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Uvod

Svi koji racunalo koriste ¢ak i u najmanju svrhu (kao npr. za razonodu ili hobi) sigurno
su se jednom susreli sa Wi-Fi mrezom (Wireless Local Area Network ili WLAN, odnosno
bezi¢nom lokalnom mrezom). Bilo to u kafi¢u, na poslu, fakultetu ili jednostavno u svom
vlastitom domu znaju da se tu odvija nekakva ,,zra¢na“ komunikacija odnosno prijem signala.
Bezi¢ne mreZe su svakako buduénost i sada$njost povezivanja ratunala. Zi¢ne mreZe imaju
svojih prednosti, ali zato jednostavnost i brzina postavljanja bezi¢ne mrezne infrastrukture su
na strani bezi¢nih mreza. Za prijenos informacija izmedu spojenih uredaja, bezicna mreza
umjesto kabela koristi radio signal. Naravno kod bezi¢nih mreza signal koji putuje zrakom
osjetljiv je na brojne interakcije i prepreke pa brzina uvelike ovisi i o kvaliteti veze, fizi¢koj
vidljivosti, zaprekama i sli¢no. Radi toga bezi¢ne mreze su uglavnom sporije od zi¢nih mreza,
tj. kabela, a osnovna oprema potrebna za postavljanje bezi¢ne mreze skuplja je od opreme za
zi¢nu mrezu. Gotovo pa je nemogucée na¢i moderniji uredaj koji nema mogucnost bezi¢nog
povezivanja. Imaju ga tableti, mobiteli, laptopi, fotoaparati ¢ak i kamera, televizija i igraca

konzola.

Prakti¢nost Wi-Fi mreZza ima svoju negativnu stranu, a to je ozbiljno ugrozavanje
privatnosti i sigurnosti. Gubitak povjerljivosti, integriteta, i prijetnje operacijskom sustavu
najgore su znacajke napada na beZzicne mreZe. NeovlaSteni korisnici, tj. napadaci, mogu
probiti i pristupiti pristupnoj to¢ci (usmjerivacu) i korisnickovoj vlastitoj mrezi i tako
poremetiti podatke, troSiti samu dostupnost veze, spustiti mrezne performanse i pokrenuti
napade koji bi autoriziranim korisnicima sprjecavali pristup mrezi ili jednostavno Koristili
njihovu mreZzu kao napad na ostale mreZze. Zato je od veoma velike vaznosti dobro zastiti

vlastitu mreZu dobrim odabirom zastite odgovarajuce enkripcije 1 lozinke.

Ovaj rad sadrzi 5 cjelina koje ¢e obuhvatiti op¢i pojam bezi¢nih mreza i na¢ina njihovog
rada, kao i standarda koji su vezani za bezi¢ne 802.11 mreze u koja je opisana u prvoj cjelini.
Prva cjelina obuhvaca jo§ 1 samu arhitekturu 1 nacin rada beZi¢nih mreza. Druga cjelina se
odnosi na pojam sigurnosti, tj.sigurnosti u bezicnim mrezama, kao i standarde zastite. Treca
cjelina bazirana je na propustima WEP standarda, aktivnim i pasivnim napadima, i takoder

propustima korisnika pri autentifikaciji.



U cetvrtoj cjelini detaljno ¢e se objasniti krada indetiteta, kako se kradu indetiteti, te
njihovo sprjecavanje. Opisat ¢e se znacajnost lozinki, i prikazati one najucestalije kako bi ih
mogli §to manje Koristiti radi sigurnosti nasih podataka a i sprjeCavanja krade indetiteta. Za
kraj prikazan je napad na WEP zastitu, i time kako Se sa malo viSe raCunalnog znanja i

sposbnosti moze jako ugroziti nas sustav i nasi podaci.



1. Opéenito o beZi¢nim mreZama

Racunalna mreza je grupa racunala, na blizoj ili daljnoj lokaciji, povezanih prijenosnim
medijem. Danas su racunala i racunalne mreze najbolji nacin prijenosa velikih koli¢ina
informacija u vrlo kratkom vremenu i na velike udaljenosti. Razvojem informaticke opreme,
posebno radnih stanica i osobnih racunala, otvara se mogucnost stvaranja raznih informatickih
mreza. Informaticke mreZze omogucuju da se s mnogih medusobno udaljenih lokacija ostvari

pristup do najvecih nacionalnih instalacija.

Bezi¢na mreza je mreza postavljena pomocu frekvencije radio signala za komunikaciju
izmedu racunala i drugih mreznih uredaja. Cesto se beziéne mreze nazivaju Wi-Fi mreze ili
WLAN (Wireless Local Area Network). Ova mreza postaje sve viSe popularna zbog
jednostavnog postavljanja i bez kabela kojeg moramo provlaciti. Mozemo povezati racunala
bilo gdje u nasem domu bez potrebe za koristenjem LAN kabela. Bezi¢ne mreze obi¢no imaju
veliku fleksibilnost, koja se moze prevesti na brzom rasporedivanju. Bezicne mreze koriste
niz baznih stanica za spajanje korisnika na postoje¢u mrezu. Infrastrukturna strana bezi¢ne
mreze, medutim, je veoma kvalitetna bez obzira da li se spaja jedan korisnik ili milijun
korisnika. Prvi su se bezi¢ni uredaji zasnovani na danas najraSirenijem IEEE 802.11b
standardu poceli pojavljivati na trziStu sredinom 1999. godine. S vremenom je broj
proizvodaca i zanimanje kupaca za ovakvu opremu toliko narastao da je bilo potrebno na neki
nain standardizirati cijeli koncept. U tu svrhu utemeljena je udruga proizvodaca ovakve
opreme — Wireless Ethernet Compatibility Alliance — koja je zaduzena za brigu oko
standardizacije opreme za bezi¢ne mreze. Jedna od posljedica postojanja ove udruge jest i
udomacivanje zajedni¢kog imena za razlicite standarde. Metoda kojom se mnoge danaSnje
mreze sluze — ¢ak i one koje nemaju nikakve veze s umrezavanjem racunala- naziva se spread
spectrum. Takvom metodom uredaji upravljuju frekvencijom signala tako da razli¢iti paketi
podataka putuju na razli¢itim frekvencijama izmedu odasiljaca 1 prijemnika. Postoje dvije
vrste spread spectrum sistema: frequency hopping i direct sequence. U frequency hopping
spread spectrum sistemu (FHSS) uredaji ,,skaku¢u® izmedu razli¢itih frekvencija. Time se
postize sigurnija i pouzdanija komunikacija medu uredajima. Direct sequence sustavi
pouzadnost postizu emitiranjem u razli¢itim, slu¢ajno generiranim intervalima na jednoj

frekvenciji.



Skup tehnologija koje zajednicki nazivamo WLAN tehnologije definirane su skupom
IEEE 802.11 standarda. Preciznije, WLAN tehnologije kriju se pod oznakama 802.11b,
802.11a i 802.11g. U usporedbi sa Ethernetom brzine ovih mreza nisu velike. Stovige,
teoretska brzina najpopularnije od bezi¢nih tehnologija — 802.11b — od 11 Mbps zamalo je
deset puta manja od najpopularnijeg 100 Mbps Etherneta.

,Bezicna komunikacija u ovim mreZzama ostvaruje se predajom signala od jednog do
drugog primopredajnika (komunikacijski uredaj sposoban primati i odasiljati signale).
Komunikacija u bezicnom LAN-u moze obavljati unutar kruga odredenog dometom
primopredajnika. Ovisno 0 pojedinom standardu, maksimalno se moze komunicirati na

daljinama od 350 metara na otvorenom prostoru bez prepreka.* (Ilisevi¢ 2005., str. 80)

1.1 Fleksibilnost bezi¢nih mreza

Bezi¢ne mreze dijele nekoliko vaznih prednosti, bez obzira kako su protokoli
dizajnirani, ili koje vrste podataka s njima dolaze. Najveca prednost mobilnih mreza je
svakako mobilnost. Korisnici bezi¢nih mreza mogu se spojiti na postojeCu mrezu i
dozvoljeno im je da mogu biti spojeni bez obzira u kojem dijelu stana, kuce, kafi¢a, fakulteta
ili bilo kojeg mjesta oni bili sve dok je signal na dovoljno jakoj razini. Sa boljom opremom,
dobrim terenom bez puno prostora koji bi odbijao signal, tj. radio valove, mozemo prosiriti
raspon 802.11 mreZe do nekoliko kilometara. Da bi signal 1 pristup u odredenom prostoru bili
dostupni, potrebno je imati pristupnu to¢ku (usmjerivac) i antene. Jednom kad je
infrastruktura napravljena, dodavanje korisnika u bezi€nu mrezu je uglavnom stvar
autorizacije. Infrastrukutra se mora konfigurirati tako da se prepozna i daje pristup novim

korisnicima. Sama fleksibilnost je vazan atribut za pruzatelje usluga.

Jedno od 802.11. rjeSenja na trziStu za koju se dosta dobavaljaca zainteresirano je
takozvani hotspot. Hotspot je podrucje koje je pokriveno bezicnom mreZzom koji omugucuje
da se korisnik besplatno spoji i surfa na toj bezi¢noj mrezi. Njega koriste zracne i zeljeznicke
luke radi boljeg ugodaja njihovih putnika dok cekaju svoj let ili liniju da se u bilo kojem
trenutku mogu spojiti na mrezu. U mnogim kafi¢ima 1 restoranima je poZeljno imati pristup
mrezi. Fleksibilnost moze biti od izmine vaznosti u starijim zgradama jer smanjuje potrebu za
ve¢om konstrukcijom (Gast, 2002). Bezi¢ne mreze se mogu vrlo brzo rasporediti u takvim

ustanovama i sredinama jer postoji samo mala Zi¢na mreza koja treba biti instalirana.



Slika 1. Prikaz rada bezi¢nih mreza u vlastitom domu (Izvor: Autor)



1.2. Standardi bezi¢nih mreza

Bezitne mreZe su definirane u standardu IEEE 802.11 koje donio IEEE.! U standardu
se definiraju najniza dva sloja OSI modela: fizicki i podatkovni sloj veze. Po¢etna verzija
standarda IEEE 802.11 formirana je sredinom 1997, tako Sto je za rad bezi¢nih Ethernet
sistema odredena radna frekvencija od 2,4 Ghz i dvije brzine prijenosa podataka —od 1 i 2
Mb/s . Ponudene su i dvije tehnologije prijenosa radio-signala: FHSS (Frequency Hopping
Spread Spectrum) i DSSS (Direct Sequence Spread Spectrum). FS oznacava Frequency
Hopping (skakanje po frekvencijama), a DS Direct Sequence (niz skokova), dok SS na kraju
ovih skracenica oznacava Spread Spectrum, tehnologiju prijenosa signala sa ispod nivoa Suma

(razmazani spektar).
Ubrzo po objavljivanju standarda odredene su sljedeée radne grupe:

e grupa “A“, zaduZena za unaprijedenje inicijalnog standarda,

e grupa,,B“, zaduzena za izradu brzeg DSSS prijenosa na 2,4 GHz,

e grupa ,,D“ zaduzena za uskladivanje medunarodnih pravilnika o slobodnim radio-
frekvencijama,

e grupa,E“ koja obraduje kvalitetu servisa (QoS),

e grupa,F“, koja razraduje podrsku za roming, i

e grupa,,G“ zaduzena ta rad na 54 Mb/s za zahtjevne korisnike standarda 802.11b.

Standardi 802.11a, 802.11b i 802.11g razlikuju se prema fizickom sloju (frekvencijama
rada). Sloj veze jednak je u sva tri standarda i sastoji se od podsloja pristupa medijumu
(MAC) i podsloja logicke kontrole toka (LLC). MAC podsloj se malo razlikuje o takvog sloja
u 802.3 koji definira Zicane lokalne mreZze. Umjesto CSMA/CD, za standard 802.11
karakteritiGan protokol CSMA/CA.2

L Engl. Institute of Eletrical and Eletronics Engineers — udruga koja razvija standarde za gotvo sve §to ima

veze s elektronikom. IEEE pokriva podrucja od automobliske industrije do neuralnih meza i supervodica.

2 Engl. Carrier Sense Multiply Access/ Collison Avoidance — stanica koja Zeli da posalje podatke, prvo osluskuje
medijum i ukoliko je on zauzet tj. ako netko ve¢ Salje podatke, stanica postuje to i povlaci se. Ukoliko je
medijum slobodan odredeno vrijemem setanica smije zapoceti slanje svojih podataka.



Podjela standarda

e Standard 802.11a. Fizicki sloj ovog standarda definira rad na frekvenciji 5SGHz
(frekvencija koju je po medunarodnim standardima dopusteno koristiti bez posebnih
dozvola i naknada) sa OFDM (Orthonogal Frequency Division Multiplexing)
multipleksiranjem kanala. Standard omogucava brzine od 6, 9, 12, 18, 24, 36, 48 i 54
Mb/s. lako mreze radene po ovom standardu omogucéavaju najvece brzine, one imaju
jednu ogromnu manu — domet je ograni¢en na 15 m $to je neprikladno za veéinu
korisnika.

e Standard 802.11b. 802.11a je propisao prijenos podataka brzinama od 6 do 54 Mb/s,
a 802.11b je inicijalni standard pomjenio sa 1, na 5,5 i 11 Mb/s. Fizicki sloj radi na
frekvenciji od 2,4 Ghz, koristi DSSS tehnologiju za odasiljanje signala i omogucava
maksimalnu propusnost od 11 Mb/s. DSSS tehnologija se upotrebljava zbog velike
pouzdanosti i propusnosti jer se koristi $iri frekvencijski opseg. Ovaj standard danas
dominira na trziStu ponajviSe zbog relativno niske cijene implementacije i
zadovoljavajucih performansi.

e Standard 802.11g. Ovaj standard omoguéava maksimalnu propusnost od 54 Mb/s
(kao 802.11a) na frekvenciji od 2,4 Ghz (kao 802.11b). Bitno je naglasiti da je ovaj
standard kompatibilan i1 sa 802.11a 1 sa 802.11b. Fizic¢ki sloj se u standardu 802.11g
naziva Extendet Rate PHY (ERP). Sloj veze isti je kao i u standradima 802.11a i
802.11b.

e Standard 802.11n. Ovaj standard nadovezuje se na predhodne 802.11 standarde
dodavanjem visestrukih unosa i izlaza (MIMO).? Dodatni odasilja i prijemnik antene
omogucuju vecu propusnot podataka kroz prostore multipleksiranja 1 povecanog
raspona. Brzina je 450Mb/s sto je Cak 4-5 brze od 802.11g, a uredaji rade na
frekvencijama od 2,4 i 5 GHz 802.11n takoder nudi bolju radu udaljenost od sadasnjih
mreza.

e Standard 802.11ac. Ovo je i zadnji standard na trziStu, pojavio se 2013. godine.
Postoje 2 verzije. U prvoj verziji omogucava brzinu prijenosa do 1,3 Gb/s i radi
isklju¢ivo na 5 GHz. A u drugoj verziji koja je izasla 2014, takoder radi na frekvenciji

od 5 GHz, no s maksimalnom brzinom prijenosa od 6, 93 Gb/s.

¥ Engl. Multiple-Input/Multiple-Output — Tehnologija koja omogucava istovremeno slanje vide streamova prema
vise klijenata



1.3. Arhitektura bezi¢nih mreza

Postoje dva osnovna nacina ostvarivanja bezi¢nih mreza, od kojih korisnik odabire jedan,

shodno svojim potrebama i moguénostima. To su infrastrukturni i ad - hoc nacin rada.
Infrastrukturni nacin rada

Vecina beziénih LAN-ova rade u takozvanom infrastrukturnom nacinu rada u kojemu
pristupne tocke osiguraju vezu bezi¢nih klijenata s LAN mrezom. Standard definira ovaj tip

mreze kao Basic Service Set (BSS).

Pristupne tocke (engl.access points) jesu uredaji preko kojih klijenti mogu dobiti pristup
mrezi. Prednost ovoga rjeSenja lezi u tome sto dopusta vecu fleskibilnost u radu, veée domete
signala i bolju kvalitetu. Osnovno podrucje rada pristupne tocke je prostor koji je pokriven
signalom, a Cesto se naziva i mikrocelija. 802.11 uredaji tipicno pokrivaju rastojanja od oko
100 m u zatvorenom prostoru, sa standradnim neusmjerenim antenama. SuStina problema
dometa bezi¢nih uredaja lezi u slabljenju signala pri prolasku kroz zrak i prepreke. Pri izradi
dobrog bezi¢nog sistema potrebno je dobro poznavati uzrok slabljenja signala. Veca
rastojanja se pokrivaju s vise pristupnih to¢aka povezanih u Ethernet mrezu, ili primjenom
antena s ve¢im pojacanjem. (Pleskonji¢, Macek, Pordevi¢, Cari¢, 2007). Ukoliko s podrucja
pokrivaju s viSe pristupnih tocaka, preporucuje se da proSirenja ukljucuju 10-15%

preklapanja, kako bi korisnici bez gubljenja signala, mogli preizlaziti iz jedne ¢elije u drugu.

INTERNET P

G (5 2), "
[S Pristupna tocka

D .. N

S s & & Klijent

Klijent -
Y Klijent

Slika 2. Infrastrukturni nacin rada (http://www.pcekspert.com/)



Ad - hoc nacin rada

Kod ovog nacina rada, bezine mrezne kartice rade nezavisno od pristupne tocke.
Takoder jednostavnije je spajanje nego kod infrastrukturnog nacina ako zelimo spojiti dva
uredaja medusobno bez potrebe za pristupnom tockom. Na primjer, recimo da imamo dva
prijenosna racunala, i nalazimo se u sobi bez Wi-Fi-a. Mozemo ih povezati direktno pudem
ad-hoc nacina rada da se formiraju u privremenu beZi¢nu mrezu bez potrebe za pristupnom
tockom, tj. routerom. Tako uredaji mogu razmjenjivati datoteke, ili napraviti radnu grupu bez
ikakvih instaliranih kablova i druge mrezne opreme. Standard definira ovaj nain povezivanja
kao 1BSS.* ,»All ad — hoc ima nedostatke, takav nacin rada zahtijeva vise sistemskih resursa
kako se izgled fizicke mreze mijenja dok se uredaji izmjenjuju, tj. nadopunjuju, dok u
infrastrukturnom nacinu pristupna tocka ostaje staticna. Maksimalno se moze spojiti 9
korisnika na mrezu ali opet ako su mnogi korisnici spojeni na ad - hoc mreze tu ¢e biti vise
smetnji jer svako racunalo, tj. korisnik mora uspostaviti izravnu vezu sa drugog racunala,
umjesto da ide preko jedne pristupne tocke* (How-To Geek, 2014). Ako je racunalo izvan
dometa drugog racunala koji se zeli spojiti, pro¢i ¢e kroz sve podatke drugih uredaja na putu,
a prolazak kroz podatke drugih racunala u mrezi je dosta sporije nego kad se prolazi kroz

samo jednu pristupnu tocku.

Klijent
NS \
1 \ \
/ ! ?\“kl Y__‘
N
| \
Kiljent Klijent
Klijent Klijent

Slika 3. Ad — hoc nacin rada (http://www.pcekspert.com/)

* Engl. Independent Basic Service Set - set svih stanica, klijenata koji koji komuniciraju svatko sa svakim



2. Opéenito o sigurnosti

Pleskonji¢, Macek, Pordevi¢ i Cari¢ (2007) navode da je sigurnost proces odrzavanja
prihvatljive razine rizika. U skladu s time, sigurnost je proces, a ne zavr$no stanje, tj. nije
konacni proizvod. Organizacija ili institucija ne moze se smatrati ,,sigurnom‘ ni u jednom
trenutku poslje izvrSene posljednje provjere uskladenosti s vlastitim sigurnosnim pravilima.
Sigurnost kao proces zasniva se na Cetri osnovna koraka: procjena, zastita, otkrivanje i

odgovor.

1. Procjena (engl. assesment). Procjena je priprema za ostale tri komponente. Smatra se
posebnom akcijom, zato Sto je u vezi s pravilima, procedurama, pravnom i drugom
regulativom, odredivanjem budzeta, i tehnickom procjenom stanja sigurnosti. Greska
u procjeni bilo kojeg od ovih elemenata, moze naskoditi svim operacijama koje
slijede.

2. Zastita (engl. protection). Zastita, tj. sprjeavanje ili prevencija, podrazumjeva
primjenu protumjera kako bi se smanjila mogucnost ugrozavanja sistema. Ukoliko
zaStita zakaze, primjenjuje se sljede¢i korak — otkrivanje.

3. Otrkivanje (engl. detection). Otkrivanje, ili detekcija predstavlja proces indetifikacije
upada, tj. povrede sigurnosnih pravila ili incidenata koji se odnose na sigurnost.

4. Odgovor (engl. response). Odgovor ili reakcija predstavlja proces oporavka. U novije
vrijeme sve ¢eSce se koriste pravna sredstva (sudski proces protiv onoga koji ugrozava

sigurnost).

Problem sigurnosti

Problem sigurnosti na internetu i opcenito, moZemo usporediti sa svojim automobilom.
Svaki put kada ga vozimo prihvacamo odredene rizike: na§ automobil moze se pokvariti,
mozemo dozivjeti prometnu nezgodu, pa ¢ak i smrtno nastradati. Takve rizike prihvatamo
zato je nam je automobil neophodan. Svaki put kada koristimo racunalo, pa tako i internet,
takoder prihva¢amo odredene rizike: kradu indetiteta, viruse, spam, spyware i tako dalje. Cak
I bezazelne lokacije poput popularnih odredista za e- trgovinu ili online zabavu mogu
poplaviti nase racunalo softverom koji generira oglasavanje ( i usporava rad rac¢unala) ili prati
nase koriStenje interneta. Velik je broj korisnika koji, medutim, koriste Interenet ne

poduzimajuéi nikakve korake za ublaZzavanje rizika: nemaju vatrozid, ni antivirusni softver, ni
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ikakve ideje o tome da prevaranti 1 otmicari aktivno ,,plaze* Internetom u potrazi za novim

Zrtvama.

Prakti¢nost Wi-Fi mreza ima svoju cijenu: ozbiljno narusavanje privatnosti i sigurnosti.
Bezi¢na kartica ili ¢ip u naSem racunalu i nasa pristupna tocka su zapravo radio prijemnici,
doduse mali koji koriste razli¢ite frekvencije od tradicionalne AM/FM vrste. Signale koje
Salju nasi bezicni uredaji mogu uloviti bilo koji uredaj unutar dometa, a ne samo nasa
pristupna tocka. Napadaci to znaju, pa koriste softverske programe Kkoji se nazivaju
prisluskivaci i koji im omogucuju ,,prisluskivanje* nesifirirane bezi¢ne veze. Ovi prisluskivaci
su bezi¢no ekvivalenti prislusnim uredajima na telefonskim linijama, osim $to ohi mogu
ugrabiti e-postu, nase poruke prilikom dopisivanja pomo¢u IM-a i naravno svaku lozinku ili

brojeve racuna koji koriste tijekom bezi¢nog prijenosa.

,,Beziéni alati za prisluskivanje aZurirane su verzije zicanih prislusnih alata, koji mogu
nadzirati prijenos na ozi¢enim mrezama. Medutim, bezi¢ne je prisluskivace mnogo lakse
koristiti jer se ne trebamo spajati na zicu niti traziti praznu mreznu uti¢nicu® (Murray i
Weafer, 2005., str. 176). Najucestaliji rizik kod ku¢nih bezi¢nih mreza je taj da na§ susjed
moze gledani na$ promet ili besplatno koristiti Internet vezu. Takoder, neki bi se entuzijalist
za bezi¢nu mrezu mogao provozati kvartom koriste¢i poseban softver za trazenje bezi¢nih
mrea. To se zove war driving.” Prilikom projektiranja beZi¢ne mreze u nekom podrudju,
potrebno je detaljno pregledati to podrucje i utvrditi optimalnu vrstu antena koje ¢e se koristiti
i dovoljnu snagu, a uz to treba voditi raCuna o svim ograni¢enjima. Frekvencije koje koriste
mreze po standardima 802.11b i 802.11g, od 2,4 GHz su nelicencirane, $to dovodi do smetnji

drugih uredaja koji koriste tu istu frekvenciju, a samim time dolazi do uskra¢ivanja usluge.

® Napadacka tehnika s automatiziranim ra¢unalnim programom koji poziva telefonske brojeve s dugagkog popisa
u potrazi s racunalnim modemima. Druga rijec za to je war dialnig.
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Osim toga dobro je pretpostaviti da potencijalni napada¢ moze imati bolju i osjetljiviju
opremu od one koja je propisana standardima, Sto prakticno prosiruje domet mreze (van
fizickih granica organizacije kojoj mreza pripada). Zbog toga se moze javiti potencijalna
opasnost jer se omogucava ,,napad s parkirali§ta®“ (engl. parking lot attack). U novije vrijeme
cesto koristimo razli¢ite tehnike za ograniCavanje propagacije signala, zasnovane na antenama
sa usmjeravanjem, ali i ometanjem signala nekom od tehnika interferencije, kako bi se signal

u pojedinim podruc¢ima ucinio nerazumljivim.
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Slika 4. ,,Napad s parkiralista“ (Pleskonjic¢ i sur., 2007. str. 377)
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2.1 Sigurnosni standardi bezi¢nih mreza

Od 1990. godine kada su beZi¢ne mreze postale popularne, postavljala su se veoma dobra
pitanja a tako i sumnje u vezi sigurnosti. Zbog takvih problema i rizika koje one predstavljaju
dosta ljudi je prije mislilo da se one uopce ne bi trebale koristiti. No zbog svoje jednostavnosti
koriStenja i prakti¢nosti, jasno je da bezicne mreze moraju ostati pa samim time moramo ih i
zastititi kako bi bili sigurni. Postoje 3 glavna mehanizma, tj. standarda koji sluze za zastitu
WLAN prometa: WEP (Wired Equivalent Privacy), WPA (Wi-Fi Protected Access) i WPA2
(azurirana verzija WPA koji koristi jaci algoritam za zaStitu i teSko je probiti takav

mehanizam).

2.1.1 WEP

WEP (Wired Equivalent Privacy) je sigurnosni protokol naveden od strane IEEE
802.11 standarda koji je dizajniran da pruza bezi¢noj lokalnoj mrezi odredenu sigurnost i
privatnost usporedivo s onom S$ta pruza LAN kabel. LAN je obi¢no zastien fiziCkim
sigurnosim mehanizmima koji su ué¢inkoviti kada je u pitanju kontrolirana fizicka okolina, ali
moze biti neucinkovita za bezi¢ni rad mreza jer radiovalovi ne moraju nuzno probiti zidove
koje sadrze mrezu. WEP nastoji uspostaviti sli¢nu zastitu kao mjera fizicke sigurnosti zi¢ne
mreze pomocu slanja enkripcije podataka bezi¢ne mreze. Enkripcija podataka Stiti ranjivu
bezi¢nu povezanost izmedu klijenata i pristupnih toc¢aka, jednom kad je takva mjera poduzeta,
ostali tipiéni LAN sigurnosni mehanizmi, kao §to su zastita lozinkom, E2EE®, virtualne
privatne mreze (VPN), te provjere autenti¢énosti mogu se staviti na svoje mjesto kako bi se

osigurala privatnost.
Cilj WEP-a je da se osigura sljedece:

e povjerljivost poruka - osnovna namjena je sprjeCavanje prisluskivanja mreznog
prometa
e kontrolu pristupa — pristupne tocke mogu zabraniti klijentima pristup mrezi ukoliko ne

zadovoljavaju provjeru indetiteta

® Engl. End-to-end encryption — metoda koja se koristi kako bi se osigurao prijenos §ifriranih podataka koji se
kre¢u od izvora do odredenog odredista. Cilj end- to-end enkripcije je Sifriranje podataka na web razini i to
desifrirati u bazu podataka ili aplikacijski server
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e integritet poruka — dodatno polje u okviru koje sluzi za provjeru integriteta samog

okvira

WEP se koristi radi zastite podataka na sloju veze OSI modela. Sigurnost WEP-a je
zasnovana na tajnosti klju¢a pomocu kojeg se tijelo okvira poruke Sifrira na relaciji pristupna

to¢ka — klijent. Sifriranje se vrsi u slijede¢im koracima:
1. Zastitno kodiranje

Integritet poruke osigurava se operacijom zastitnog kodiranja algoritmom CRC-32, ¢ime
se dobija kontrolni zbroj koji se dopisuje na kraj podataka koji se Zele zastititi. U osnovi
algoritma je 32-bitni polinom, 0x04C11DB7 (zapisan heksadecimalno). Osnovna namjena
algoritma CRC-32 je o¢uvanje integriteta podataka u komunikacijskom kanalu sa smetnjama i
Sumom. CRC-32 je lo§ izbor ukoliko se primjenjuje u kriptografske svrhe jer ne S§titi u
potpunosti integritet poruke (moguce promijeniti odredene bitove tako da se to ne detektira na
prijemnoj strani). Otvoreni tekst koji predstavlja ulaz za Sifriranje dobija se kao P=(M, CRC-
32(M)) gdje je M originalni podatak, a CRC-32(M) kontrolni zbroj.

2. Sifriranje

Za Sifriranje tijela okvira koristi se simetrican proto¢ni algoritam RC4. Algoritam
generira veliki broj pseudoslucajnih bitova kao fukciju kljuca K i inicijalizacionog vektora IV.
Ovaj niz bitova oznacava se sa RC(IV, k). Poslije toga se vrsi operacija ekskluzivno ILI nad
bitovima otvorenog teksta i nad dobijenim nizom pseudoslu¢ajnih bitova kako bi se dobio

Sifrovani tekst.

[ Otvoreni tekst ]ﬁ
[ v | Dijelieni kijug ]
CRC-32 RC4
Y Y
[ ICV Otvoreni tekst } €

\ 4 \ 4
[ IV | Sifrirani tekst ]

Slika 5. Shematski prikaz WEP $ifriranja i dobijanja WEP okvira (Pleskonjic i sur., 2007. str.
380)
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2.1.2 WPA

Organizacija Wi-Fi Alliance projektirala je WPA (Wi-Fi Protected Access) u namjeri da
otkloni nedostatke uocene u WEP standardu, a da se pritom zadrzi kompatibilnost s
postojecom mreznom opremom. WPA nudi poboljSanje zastite podataka i kontrole pristupa za
WLAN sustave. Isplativiji je od danasnjih IPSec rjeSenja, jer radi na drugom sloju OSI
modela. WPA Koristi:

e protokol TKIP (Temporal Key Integrity Protocol) za Sifriranje,
e standard 802.1x i neki od uobic¢ajnih EAP protokola za provjeru identiteta,
e MIC (Message Integrity Check, pominje se i pod imenom ,,Michael) za sprjeavanje

laziranja paketa

WPA predvida moguénost provjere identiteta pomocu dijeljenih kljuceva, §to je pogodno
za manje mreze, i pomoé¢u RADIUS servera, §to je pogodno za vece beziéne mreze. Prednost
je da se moze, bez vec¢ih troskova, ugraditi i u sadasnju mreznu opremu. Dovoljno je
instalirati nove pogonske programe u pristupnim tockama i klijentskim mreznim karticama

kako bi se preslo na novi standard. Ukoliko se kupuje nova oprema vazno je da ona podrzava

WPA.

2.1.3 WPA2

WPAZ2 je nova generacija Wi-Fi sigurnosti u kojoj je Wi-Fi Alliance uveo 2004. godine.
WPAZ2 provodi Nacionalni institut za standarde i tehnologiju (NIST). Ona u odnosu na sami
WPA koristi algoritam AES’ umjesto RC4 u CBC® na¢inu rada. ,,AES je mnogo jaca
enkripcija nego TKIP koji koristi WPA. Kljucevi Sifriranja koji koji se koriste za svakog
korisnika na mreZi su jedinstveni 1 specifi¢ni za tog korisnika. U konacnici, svaki paket koji je
poslan preko ,,zraka“ je Sifriran s jedinstevnim klju¢em. Medutim, osnovni nedostatak WPA2
je neophodno ulaganje u novu mreznu opremu koja se moze osigurati funkcioniranjem

algoritma AES bez veceg degradiranja performansi (Cisco, 2008).

" Engl. Advanced Encryption Standard — spesifikacija za 3ifriranje podataka koje je utemeljio Nacionalin institut
za standarde i tehnologiju (NIST)

8 Engl. Chiper Block Chaining — nacin rada za ulantavanje blokova §ifri (3ifra od predhodnog bloka otvorenog
teksta koristi se za ,,zamagljivanje“ otvorenog teksta sljedeceg bloka, prije nego li se promijeni algoritam za
Sifriranje.
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Ona takoder pruza medusobnu autentifikaciju sa Pre-Shared Key (PSK; osobni nacin
rada) i EAP (nacin rada za korporacije). One se jednostavnije nazivaju WPAZ2-Enterprise i
WPAZ2-Personal. Jednosmjernom autentifikacijom, korisni¢ki uredaj Salje svoja uvjerenja i
ako je pristup ovlasten, korisni¢ki uredaj je spojen na mrezu. Medusobnu autentifikaciju
zahtijeva korisnikov uredaj za provjeru mreznog uvjerenja prije uspostavljanja veze, da bi se
sprijecilo povezivanje neovlastenog korisnika. Uz WPA2, bezi¢na tehnologija je dosegla

stanje zrelosti koja omugucuje da se pruzi vrhunska sigurnost za sve Wi-Fi korisnike.
WPA2-Enterprise i WPA2-Personal

WPA2 djeluje na dva nacina, poslovni i osobni, ovisno o zajtevima mreze. One se
nazivaju WPAZ2 - Enterprise i WPAZ2 - Personal. Jednosmjernom autentifikacijom, korisni¢ki
uredaj Salje svoja uvjerenja i ako je pristup ovlasten, korisnicki uredaj je spojen na mrezu.
Podrska za WPA2- Personal je obavezna u svim ovlastenim bezi¢nim korisni¢kim uredajima i
pristupnim tockama. Podrska za WPA2-Enterprise je opcija, ali preporuCena je za uredaje
koje rade u velikim mrezama. Posebni sigurnosni zahtjevi diktiraju nacin koji na¢in rada ¢e se
Koristiti u mreZi. Stambene i male uredske mreZe obi¢no koriste WPA2-Personal, jer se ne
zahtijeva bilo kakva oprema izvan ovlaStenih beZi¢nih pristupnih tocka i uredaja od strane

Wi-Fi CERTIFIED m™.°

U WPAZ2-Personal kljuc zastite je izveden sa mreze SSID-a i lozinkom koji unio korisnik.
Potrebno je izabrati jaku lozinku kako bi se u potpunosti iskoristila zaStita WPA2 standarda.
Duge, slozene i sluc¢ajne zaporke su kljucne za dobru sigurnost, kao i ¢este promjene istih.
Poslovne mreze koriste viSe od softicirane fukcionalnosti koju pruza WPA2-Enterprise, §to
ukljucuje mogucnost za pracenje 1 upravljanje prometom, definicijom specificno-korisnice
autentifikacije, te anonimni pristup. WPA2-Enterprise omoguéuje bezi¢ni pristup da bude

integriran s kontrolom ukupnog pristupa putem mreze. (Wi-Fi Alliance, 2012)

% Medunardoni priznati pe¢at odobrenja za proizvode koji ukazuju da su se upoznali i slozili sa standardima za
interperabilnosti, sigurnosti, i nizom primjene posebnih protokola.
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2.1.4 Identifikator skupa usluga (SSID)

Standardi defirniraju i drugaciji nacin ograni¢avanja pristupa, a to je identifikator skupa
usluga (engl. Service Set Identifitier, SSID). On je zapravo ime mreze koju pokriva jedna ili
viSe pristupnih to¢aka. Moze sadrzavati najvise 32 znakovna simbola. Svaki uredaj koji se zeli
povezati na naSu pristupnu to¢ku mora znati SSID. ,,U najcesce koriS¢enom nacinu, pristupna
tocka $alje SSID u signalnom upravljatkom okviru pomocu kojega klijent moze odluciti kojoj
¢e se mrezi pridruziti“ (Pleskonji¢ i sur., 2007., str. 376). U drugom nacinu, SSID se moze
iskoristiti kao sigurnosni faktor, jer se pristupne tocke mogu konfigurirati tako da ne Salju

SSID unutar kontrolnog okvira

Ukoliko Klijet nema ispravan SSID, pristupna to¢ka odbacuje sve kontrolne okvire koje
Salje klijent i on ne moze pro¢i postupak spajanja. Iako opisani nacin kontrole pristupa
teoretski izgleda dobro, u praksi ima znacajnih problema. Naime, kako se svi kontrolni okviri
ne $alju u Sifriranom obliku, napada¢ moze osluskujuéi komunikaciju unutar mrze — tocnije,
hvatajuci kontrolne okvire koje Salju sve pristupne tocke u komunikaciji s drugim valjanim

korisnicima mreze — saznati SSID mreze i tako se neovlasteno pridruziti mrezi.
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2.1.5 802.1x standard

Glavni cilj 802.1x je unaprijedenje mehanizma provjere indetiteta, ¢ime se rjeSava dobar
dio trenutnih problema sa sigurnoséu bezi¢nih mreza. 802.1.x radi na MAC podsloju drugog
sloja OSI modela. Osmisljen je s ciljem da omoguci nadzor pristupa lokalnoj mrezi kroz
proces autentikacije. Podrzali su ga doslovno svi proizvoda¢i mrezne opreme i softvera. ,,Nije
primjenjiv u WAN okruzenju ili za kontrolu udaljenog pristupa, ali Cesto se koristi u
okruzenju gdje je potreban javni pristup mrezi putem ethernet sucelja, a posebno za

autentikaciju klijenata koji se spajaju bezi¢nim tehnikama.* (Nerandzi¢, 2005)

Klijenti se pridruzuju mrezi preko portova koji u okvirima standarda oznacavaju
pridruzivanje klijenata pristupnoj tocki. Standard 802.1x odvaja tri etinteta: klijenta,
autentifikatora i server za provjeru identiteta. Klijent (mrezna kartica klijenta) koristi usluge
autentifikatora (pristupne tocke) koje mu on nudi preko portova. Klijent se posredstvom
autentifikatora predstavlja serveru za provjeru indetiteta (bilo koji EAP server, najsSesce
RADIUS) koji se nalaze autentifikatoru da moliocu dozvoli pristup mrezi. Pretpostavka je da

svi autentifikatori komuniciraju sa istim centralnim servisom za provjeru indentiteta.
EAP

EAP (Extensible Authentication Protocol) najvazniji je dio standarda 802.1x i sluzi za
osnovnu primjenu razli¢itih mehanizma za provjeru identiteta. Buduéi da su zahtjevi na
sigurnost s vremenom povecavani, potreba za novom metodom autentikacije je postajala sve
izraZzenija pa je kao posljedica te teZznje nastao EAP protokol. On se nadograduje na PPP
protokol’® i osigurava podlogu za implementaciju razligitih autentikacijskih metoda. Kada se
on kod udaljenog pristupa koristi kao autentikacijski protokol, udaljeni autentikacijski
posluzitelj ne mora poznavati metodu i parametre autentikacije na lokalnom racunalu. Sve
potrebne podatke moze dobiti kroz izmjenu EAP poruka i kroz intepretiraciju njihova
sadrzaja. Ovo svojstvo bitno umanjuje posao administratora pri konfiguraciji, jer podatke o

postavkama lokalnih racunala nije potrebno zapisivati na posluzitel;j.

1% Engl. Point-to-Point Protocol - protokol podatkovnih veza koji se koristi za izravnu vezu izmedu dva &vora.
Moze osigurati autentifikaciju veze i prijenos enkripcije.
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U EAP protokolu postoje Cetri vrste poruka:

EAP Request — izazov koji autentifikator Salje klijentu,
EAP Response — odgovor klijenta autentifikatoru,
EAP Success — autentifikator prihvaca klijenta,

EAP Failure — autentifikator odbija klijenta.

EAP protokol omoguc¢ava implementaciju razli¢itih metoda autentikacije. Cak Stovise,

EAP standardom su definirane i razli¢ite metode autentikacije koje udovoljavaju specificnim

zahtjevima bezi¢nih mreza. Podijeljene su u dvije grupe:

Metode autentikacije temeljene na digitalnim certifikatima i TLS (engl. Transport Layer
Security) protokolu:

EAP-TLS (engl. Transport Layer Security). TLS nudi veoma siguran naéin provjere
indetiteta; umjesto lozinke, koriste se sertifikati 1 infrastrukturna javnih kljuceva. TLS
podrzava obostranu provjeru indetiteta i dinamicke WEP kljuceve.

EAP-TTLS (eng. EAP Tunnelled Transport Layer Security) TTLS prosiruje TLS-a
koje otklanja potrebu za klijentskim sertifikatima. Ovo je jedan od dva protokola koji
podrzavaju sigurni tunel preko mreze. Klijent pomoéu WEP kljuca s pristupnom
to¢kom — stvara sigurnosni tunel.

PEAP (eng. Protected Extensible Authentication Protocol ). PEAP je drugi protokol
koji se se koristi za za provjeru identita klijenta. Kao i TTLS, i PEAP stvara sigurnosni
tunel izmedu klijenta 1 pristupne tocke. PEAP ne dozvoljava stare metode provjere

indetiteta, ve¢ samo EAP metode.

Metode autentikacije temeljene na metodi jake zaporke ZKPP (eng. Zero Knowledge

Password Proof)

LEAP (engl. Lightweight Extensible Authentication Protocol). LEAP je razvio Cisco,
za svoje proizvode su uskladeni sa standardom 802.11. Cisco je vlasnik LEAP-a i taj
protokol se moze ugradivati samo u Ciscove uredaje.

SPEAK (engl. Strong Password Exponential Key Exchange) SPEAK je
autentikacijska metoda temeljena na zaporci i korisnickom imenu (kao i LEAP), ali se
smatra znatno sigurnijom jer je gotovo nemoguce otkriti zaporku iz poruka koje se

razmjenjuju izmedu klijenta 1 posluZitelja.
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EAP protokol vodi racuna o nekim greSskama u prijenosu i implementira mehanizam
ponavljanja poruke, ali ne moze ukloniti pogresku uzrokovanu krivim redoslijedom poruka pa
od transportnog sloja zahtjeva oCuvanje redoslijeda poslanih i primljenih poruka. Takoder,
EAP podrzava slanje samo jednog paketa, tj. ne podrzava fragmentaciju i defragmentaciju
podataka, pa autentikacijske metode koje zahtijevaju prijenos podataka ¢ija je veli¢ina veca
od one podrzane EAP standardom moraju same osigurati pravilnu fragmentaciju i
defragmentaciju. EAP autentikacija je inicirana od strane posluzitelja (Autentikatora) §to je
razlika u odnosu na vecinu autentikacijskih metoda kod kojih autentikaciju inicira klijent. Za
implementaciju takvih autentikacijskih metoda posredstvom EAP protokola potrebno ih je

prosiriti dodatnim porukama (jednom ili najvise dvije). (CARNet, 2006)

Ukoliko se EAP-om ostvaruje autentikacija temeljena na certifikatima, broj interakcija, tj.
EAP poruka moze biti povecan zbog potrebe fragmentacije. To mozZe dovesti do problema u
slucaju implementacije EAP-a povrh transportnog protokola koji zahtijeva ponavljanje slanja
poruka jer ¢e u tom slucaju broj poruka biti znacajno povecan. U dosada$njem razmatranju
EAP je kao potporu u prijenosu podataka koristio PPP protokol, ali to nije nuzan preduvjet
njegovog rada.

Zbog svojih karakteristika EAP se moze implementirati pored proizvoljnog transportnog
protokola. Ovo svojstvo iskoriSteno je za ostvarenje EAP-a u Zicnim ili bezicnim LAN
mrezama, gdje se komunikacija ostvaruje pored Ethernet protokola. Standard koji opisuje
ovakvu realizaciju nosi oznaku 802.1x, a buduci se odnosi na EAP u LAN mreZama, jo§ se

naziva i EAP Over LAN (EAPOL).
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2.1.6 802.11i standard

802.11i zastitni standrad je zapravo omot oko 802.11 standarda. Sastoji se od komponente

koje se Sire u dva sloja. Najnizi sloj sastoji se od dvaju poboljSanih algoritama za Sifriranje:

e CCMP (Counter Mode with Cipher Block Chaining Message Authentication Code
Protocol)

e TKIP (Temporal Key Integrity Protocol).
CCMP protokol

CCMP je protokol za Sifiranje, a temelji se na AES algoritmu (Advanced Encryption
Standard) i koristi takozvani CCM rezim rada (Counter Mode Encryption with CBC-MAC
Data Origin Authenticity). CCMP se smatara odliénim i dugotrajnim rjeSenjem u vezi
problema zaStite podataka u bezi¢nim mrezama. Upotreba CCMP-a je obavezna u svim

implementacijama standarda 802.11i.

Za Sifriranje 1 za$titu integriteta podataka u CCM rezimu rada Koristi se 128- bitni
vremenski klju¢ (engl. temporal key), poznat klijentu 1 pristupnoj tocki. CCM je specijalno
dizajnirani standard 802.111 1 predviden je samo za blokovsko Sifriranje, trenutno ne postoje

planovi da se prilagodi proto¢nom Sifriranju, tj. tokovima podataka.
TKIP protokol

TKIP protokol se ve¢ ranije bio spominjao, a on je osmisljen kako bi se rijesili svi poznati
problemi 1 nedostatci u WEP standardu ali i da i dalje bude kompatibilan s postoje¢im
uredajima. To znaci da bude kompaktan i da se provodi ili kao hardverska ili kao softverska
nadogradnja na postojece uredaje. Postoje tri dijela TKIP protokola a ona su: Sifriranje,
ponovni unos i poruke integriteta. On dinamicki mijenja kljuCeve za vrijeme koristenja
sustava. Kombinacijom dugackog inicijalizacijskog vektora (IV) i TKIP protokola sustav se
moze lagano obraniti od napada kakvi se koriste za otkrivanje kljueva. Danas, uredaji koji su

pod standardom zastite 802.11 ne moraju osigurati provedbu TKIP-a.

CCMP znacajno povecava nivo sigurnosti s uporedbom prema TKIP-u. Jedini nedostatak
CCMP-a je to Sto se nemoze implementirati u postojeéu mreznu opremu, Nego se mora
zamijenti novijom opremom, koja ¢e biti dovoljno sposobna da pokre¢e AES algoritam bez

znacanog pada preformansi.
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3. Propusti 1 napadi na sigurnost bezi¢nih mreza

Onaj tko namjerno ometa rad racunalne ili bezicne mreze, proces komunikacije i
integritet sadrzaja u mrezi, nazivamo napadaCem. Napada¢ moze prisluskivati tudu
komunikaciju 1 time ometati povjerljivost mrezne komunikacije. Prisluskivanje obi¢no znaci
kopiranje podatkovnih i upravljackih sadrzaja (paketa) koji se prenose mrezom, a takvo
kopiranje moze se izvoditi na usmjeriva¢ima kroz koje ti sadrzaji prolaze. Napada¢ moze
preuzimati (zaustavljati, skretati s puta) poruke koje se prenose mrezom, mijenjati njihove
sadrZaje i prosljedivati poruke na adresu primatelja kojem su one izvorno upucene. P0sao i
cilj sustava sigurnosti i zastite bezi¢nih mreza je da se sprijeci nastanak problema i propusta, a

za sve one vrste napada koje taj sustav ne moze sprijeciti, taj sustav onda to treba otkrivati.

3.1 Propusti pri provjeri indetiteta korisnika

Klijent koji zeli da pristupi mrezi osluskuje signal u svim frekvencijiskim opsezima i
¢eka upravljacke okvire koje Salju pristupne tocke iz negovog dometa. Klijent bira kojoj se
pristupnoj tocci zeli pridruziti, sa njom razmjenjuje nekoliko upravljackih okvira i ulazi u
proces pridruzivanja. Ukoliko prode kroz provjeru identiteta, klijent prelazi u drugo stanje 1
Salje upravljacki okvir kojim zahtjeva da se pridruzi mrezi. Tek kada mu pristupna tocka
odgovori drugim upravljackim okvirom, on prelazi u tre¢e stanje i kona¢no dobija pristup
mrezi. Dakle, da bi se pristupilo mreZi, klijent mora prvo pro¢i provjeru indetiteta, a to se

moze napraviti kroz dva nacina:
e Provjera indetiteta otvorenog sistema (engl. Open System Authentication)

Ovaj nacin autentifikacije je podrazumijevani u standardu 802.11. Kako samo ime
sugerira on dopuSta pridruZivanje mrezi svakome tko to zatrazi. Dakle on ne predstavlja

nikakvu metodu autentifikacije.

e Provjera indetiteta zasnovana na dijeljenoj tajni (engl. Shared Key Authentication)

Temelji se na Cinjenici da obje strane u procesu autentifikacije imaju jednak dijeljeni

klju¢ (Shared Key). Pretpostavlja da je taj klju¢ prenesen klijentu 1 pristupnoj tocci sigurnim
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kanalom. Pristupna tocka Salje klijentu izazov koji klijent enkriptira svojim tajnim kljucem i
Salje natrag pristupnoj tocci. Pristupna to¢ka dekriptira primljenu poruku sa svojim tajnim
kljucem, koji je isti kao i kod klijenta, te ukoliko se radi o istom tekstu koji je i poslala tada je
klijent prosao proces autentifikacije te se moze pridruziti mrezi. Ukoliko klijent zeli provjeriti

pristupnu toc¢ku tada on ¢ini isto samo u obrnutom smjeru.

Ovaj nacin autentifikacije se nikako ne preporucuje i1 smatra se da je bolje koristiti
otvorenu kontrolu pristupa. Razlog tome je ponovno slanje upravljackih okvira u
nekriptiranom obliku preko nesigurnog medija. Naime napada¢ moze uhvatiti upravljacke
okvire sa Cistim tekstom kao i sa enkriptiranim istim tekstom i na taj nacin do¢i do kljuca koji

se koristio.
Napad ,,covjek u sredini‘

Napad ,,éovjek u sredini“ (engl. man-in-the-middle attack) zasnovan je na propustu u
provjeri identiteta klijenta i pristupne tocke. On se moze iskoristiti za €itanje ili modifikaciju
podataka. Napada¢ se postavlja izmedu klijenta i pristupne tocke i blokira njihovu
komunikaciju, a zatim izvodi napad. Glavni ¢imbenici ovog napada su ti da napada¢ kada
prekine komunikaciju klijenta 1 pristupne tocke, ne dopusta da se tu ponovno uspostavi veza s
pristupnom tockom, i kada klijent nastoji da uspostavi vezu, posto ne uspijeva, postavalja
vezu s napadacevim racunalom koji glumi pristupnu tocku. Napadac se predstavlja pristupnoj
tocki kao klijent 1 uspostavlja vezu s njom. I na takav nac¢in napada¢ uspostavlja dva tunela:

napadac¢ — klijent 1 napadac - pristupna tocka.

Cisti tekst
>

Enkriptirani tekst Klijent

Napadaé

Slika 7. Napad ,,covjek u sredini (www.cis.hr)
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3.2 Propusti u WEP standardu

Pri komunikaciji klijenta i pristupne tocke podaci se Salju u obliku okvira. Sami okviri
nisu enkriptirani pa je napada¢ u moguénosti do¢i do inicijalizacijskog vektora koji je koriSten
u enkripciji. Poznata zamka svih enkripcijskih algoritama koji rade sa tokom podataka (stream
ciphers) je to da enkripcija dviju razli¢itih poruka istim inicijalizacijskim vektorom (V)™
daje informacije o samim porukama. ,,Ukoliko je napadau poznata samo jedna rije¢
otvorenog teskta, drugu rije¢ moze dobiti automatski. Ako otvoreni teskt sadzi dovoljno
metainformacija, napada¢ moze otkriti Py i P,, poznaju¢i samo P; @ P, Za ovo postoji
nekoliko tehnika. Jedna tehnika je otkrivanje tekstova koji XOR-ovanjem daju P; @ P,
(Stjepanovi¢, Prlina, 2010.) Ukoliko imamo n poruka koje su kriptovane istim keystream-om,
imamo problem dubine n. Citanje teksta u dubinu postaje lakse kako se n povecava, posto se
XOR svakog para Cistog teksta moze izraunati. Za rjeSavanje ovih problema postoje mnoge

klasi¢ne tehnike kao Sto je anliza frekvencije i sl.

Takoder Sto je veéi broj poznatih Sifriranih rijeci, veca je vjerojatnost da ¢e napadac
otkriti podatke. Zna¢i da bi napad uspio, napada¢ mora imati podatke Sifrirane istim
inicijalizacionim vektorom i mora barem dijelomi¢no poznavati otvoreni tekst. Da bi se
izbjegli ovi napadi, WEP za svaki paket koji se Sifrira koristi drugi IV. Taj IV se salje u
nesifriranom obliku u sastavu podataka koji se $alju, $to znaci da je on poznat i napadacima.
,Medutim WEP ne osigurava sigurnost od napada koji su bazirani na ponovnoj upotreni
keystream-a. Jedan od razloga za ponavljanje upotrebe keystream-a je nepravilno upravljanje
IV-ovima. WEP standard predlaze (ali ne zahtjeva) da se IV mijenja sa svakim paketom, ali
nista ne govori o naéinu njihova izbora. U praksi se pokazalo da je kod mnogih beZi¢nih
kartica upravljanje IV-om jako loSe. Ozbiljniji propust WEP standarda su veoma kratki IV-ovi
u svim implementacijama WEP standarda. Duzina IV je 24 bita, §to znaci da ¢e se on Sigurno
ponavljati“ (Stjepanovi¢, Prlina 2010.). Ako pretpostavimo da prosjecna pristupna tocka Salje
pakete duzine 1500 bajtova pri prosjecnoj brzini od 5Mbps, dolazi se do zakljucka da ce
potros$iti svi IV-ovi za manje od pola dana. Ovaj propust je fundamentalan za sve WEP
implementacije i ne moze se izbjeci. Kada se otkriju dva Sifrirna paketa koja koriste isti 1V,
mogu se iskoristiti mnogi napadi za otkrivanje Cistog teksta, a ako je sadrzaj jednog Cistog

teksta poznat, drugi se lako otkriva.

" nicijalizacijski vektor (IV) - proizvoljan broj koji se moze koristiti zajedno s tajnim kljuem za Sifriranje
podataka.
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3.3 Napadi na WEP

Postoje dvije vrste napada na WEP stanard a to su:

e Pasivni napadi — napada¢ samo prisliSkuje komunikaciju korisnika s mrezom. U ove
napade spadaju analiza mreZnog prometa i pasivno prisluskivanje.

e Aktivni napadi — napada¢ aktivno utjeGe na promet na mrezi. On to moze Ciniti na
viSe nacina primjerice moze ubacivati svoje podatke, lazirati komunikaciju klijenta i
pristupne tocke, zaguSivati promet na mrezi, neovlasteno koristiti mrezne resurse.
Aktivni napadi su opcenito zahtjevniji za napadaca jer mora uloziti ve¢i trud, viSe

vremena i materijalnih sredstava nego Sto bi trebao za pasivni napad.
Pasivni napadi

Kao $to se prije navelo u pasivni napad spadaju analiza mreZnog prometa koja je
najednoostavniji pasivni napad gdje napadac prisluSkuje mrezu i prati broj 1 veli¢inu paketa u
mreZi. Za ovu vrstu napada napadacu je potrebna zadovoljavajuéa antena, mrezna kartica koja

radi u modu za slusanje i programska podrska koja ¢e vrSiti analizu velicine i broja paketa.

Ovim napadom napada¢ moze saznati tri osnovne informacije: koli¢inu prometa u mrezi,
fizicku lokaciju pristupnih tocaka te vrste protokola koji se koriste na mrezi. Pojava naglog
povecanja prometa na mreZi moze posluziti kao indikator nekog bitnog dogadaja. Uz
usmjerenu antenu (Yagi antena) i u kombinaciji sa GPS (Global Positioning System)
sustavom napada¢ metodom triangulacije moze do¢i do fizi€ke lokacije pristupne tocke ili
centra bezi¢ne mreze. Informaciju o vrsti protokola napada¢ moze dobiti brojeci pakete u

vremenskom intervalu.

Pasivno prisluskivanje je takoder jednostavan napad jer napada¢ samo osluskuje mrezu.
Jedini uvjet za uspjeSan napad ovoga tipa je pristup signalu mreze. Ovdje dolazi do izrazaja
koliko je mreza fizicki zaSticena tj. koliko se vodilo racuna o rasprostiranju signala pristupnih
tocki u prostoru. No ¢ak ako je 1 mrezZa, fizi¢ki, dobro dizajnirana moguce je da napada¢ ima
bolju opremu nego S$to standard nalaze i tako uspije dobiti pristup mrezi. Standardni scenarij
ide tako da napadac osluskuje mrezu i ¢eka da se ponovi isti inicijalizacijski vektor te tako, na
ranije opisan nacin, dolazi do P; @ P, Nakon toga napadac¢, ukoliko mu je poznata jedna rije¢
iz para P1, P, moze odmah doé¢i do druge poruke. Ukoliko napada¢ ne zna niti jednu poruku
tada moze, koriste¢i ranije dobivene informacije o protokolu, pretpostaviti neke konstantne

dijelove poruka i tako do¢i do podataka.
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Napad ponavaljanjem inicijalizacionog vektora

Jedan od mogucih napada na bezi¢nu mrezu je napad koji se zove ,,Napad ponavljanjem

inicijalizacionog vektora (engl. IV replay attack). Njegov opis moze biti ovakav:

e Napadac preko Interneta Salje poruku klijentu koga zeli da napadne,

e Napadac pritom pazljivo prisluskuje mrezu i ¢eka da pristupna tocka posalje klijentu
poruku s poznatim tekstom,

e Napadac ,,skida‘“ kriptografsku zastitu s poruke jer mu je poznat inicijalizacioni vektor

Sifrirane poruke

Nakon toga, napada¢ moze dodavati svoje podatke u Sifrirane pakete. Pri ovakvom
napadu, osnovna pretpostavka je da se taj inicijalizacioni vektor i WEP klju¢ mogu
ponavaljati sve dok mreZa ne prihvati da je to ispravan paket. Kada napada¢ dobije niz bitova
kojim je paket Sifriran, on moze taj niz primjeniti na ostale podatke koje ¢e kasnije sam

ubaciti u mrezu.

2. Klijent prima napadacev
Sifirani tekst

———

E/ Sifrirani ) 4 i R\R

_..—/_ falect \:(Lokalna mreza
e

Pristupna e Sy
Klijent tocka .
a7
o : =
Prisluskuje Prisluskuje Firewall =://'
/ |

—> gy ————®| Poznatitekst ———(  Internet

El /F/ R\g
J

e

1.Napadac 3alje prisluskivanom

Napadac klijentu poznat tekst

Slika 8. Napad ponavaljanjem inicijalizacionog vektora (Pleskonji¢ i sur. 2007. str.383)
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Napad proSirivanjem kljuca

Napada¢ koji je dobio niz bitova kojim je Sifrirani paket (engl. keystream) moze

primjeniti taj niz na druge podatke koje ¢e sam ubaciti u mrezu. Sam proces proSirivanja

klju¢a obavalja se u nekoliko koraka. Napada¢ moze izgraditi paket tako Sto ¢e ga povecati za

jedan oktet. Napada¢ povecava niz bitova klju¢a za jedan bit. Vrijednost bita dodatno se

pogada, ali to ne predstavlja problem jer postoji samo 256 mogucih vrijednosti. Kada se

pogodi ispravna vrijednost okteta, napada¢ dobija odgovor na ICMP paket koji je poslao i

tako nastavlja ovakav proces dok god ne dobije niz bitova klju¢a Zeljene veli¢ine. Ovakav

proces se naziva ,,Napad proSirivanjem kljuca‘.

Poznati otvoreni tekst

ICMP odgovor

A

Sifrirani tekst

¥

Niz bitova kljuca + pogodeni

bitovi od strane napadaca N2 bBitova. kijuca

[

-«

>

Sifrirani tekst

-

]
Napadac

Slika 9. Napad prosirivanjem kljuc¢a (Pleskonjic¢ i sur., 2007. str. 384)

ICMP odgovor |«

Pristupna tocka
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Napad obrtanjem bitova

Napad obrtanjem bitova (engl. bit-flipping attack) iskori$¢uje slabost vektora integriteta

poruke (ICV). lako Sifirirani paket nije fiksne duzine, mnogo elemenata se nalazi na fiksnim

mjestima u paketu.

Napad se odvija:

e Prvo napadac prisluskuje okvire na mrezi, uzima jedan okvir i mijenja vrijednosti

nekoliko slu¢ano odabarnih bitova unutar IP paketa koji sadrzi poruku. Zatim mijenja

sam sadrzaj polja u kojem se nalazi ICV i Salje takav paket natrag na mrezu.

e Klijent ili pristupna to¢ka prima paket 1 i raCun ICV-a, zatim usporeduje izraCunatu i

dobijenu vrijednost samog ICV-a, ukoliko su ta dva vektora ista, klijent ili pristupna

tocka prihvaca izmjenjeni paket, pakira podatak i predaje ga viSem, treCem sloju OSI

modela. PoSto je napadac¢ zamjenio bitove IP paketa, provjera integriteta na mreznom

sloju nije uspjesna i zbog toga se generira greska.

e Napada¢ prisluskuje dogadaj na mrezi ocekujuci Sirirani odgovor. Kada primi

odgovor, napadac dolazi do niza bitova klju¢a i moze ga iskoristiti za napad.

L

Napadac

A

Paket sa
invertovanim bitovima

b

Pristupna
tocka

Poruka o gresci u
Sifriranom obliku

Uspjesna provjera
integriteta

3. sloj OSI
modela
CRC
invertovanim bitovima greska

Poruka o gresci u

‘_@:

Sifriranom obliku

|

Unaprijed poznata
poruka o gresci

Niz bitova kljuca

Poruka o gresci u
Sifriranom obliku

Slika 10. Napad obrtanjem bitova (Pleskonji¢ i sur. 2007. str. 386)
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Krada sjednice

Krada sjednice (engl. session hijacking) je napad koji se usmjeren protiv integriteta
sjednice izmedu korisnika 1 pristupne tocke. Napada¢ moze ukrasti sjednicu autentificiranom i
autoriziranom korisniku mreze. Meta zna da je izgubila sjednicu ali ne zna da je njezinu
sjednicu preuzeo napadac i meti se to ¢ini kao normalni ispad bezi¢ne mreze. Jednom kada je

napadac uspio ukrasti klijentovu sjednicu on moze nastaviti raditi u mrezi proizvoljno dugo.

Za uspjeSan napad ovoga tipa potrebna su dva uvjeta:

J Prvo se mora prikazati mrezi kao meta da bi ga mreza uopée prihvatila. To
ukljucuje krivotvorenje paketa viSeg sloja, koriStenje metode autentifikacije koju
mreza koristi te primjenu zaStitne enkripcije ako mreze to zahtijeva. Ovim radnjama
najcesce prethodni pasivni napad prisluskivanjem kako bi napada¢ doznao potrebne
informacije.

. Druga potrebna radnja je sprjeCavanje mete u komunikaciji sa pristupnom
tockom. Napada¢ ovu zadacu obavlja slanjem laziranih kontrolnih okvira koji meti

signaliziraju prekid trenutne sjednice.

Q 1. Napada¢ pasivno
g/ prisluskuje mrezu kako bi
- Pristupna dobio potrebne informacije

Klijent
| Pnsluskule Pnslusku;e tocka
Napadac
E lf’ 2. Napada¢ sprjije¢ava
] -i klijenta u normalnoj
y ’ g ” komunikaciji, krade mu
’f E— ; sjednicu i predstavlja se kao
Klijent Enstipng Klijent
Flrewall Napadag tocka )

Slika 11. Krada sjednice (http://os2.zemris.fer.hr/)
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Napad ponavljanjem paketa

Napad ponavljanjem paketa je, takoder, usmjeren na povredu integriteta informacija na
mrezi. Ovaj napad se koristi kako bi napada¢ dobio pristup mrezi, ali za razliku od
prethodnog, ni¢im se ne utjeCe na sjednice koje su u tijeku. Napad se ne odvija u realnom
vremenu nego se dogada nakon Sto je klijent zavrsio svoju sjednicu. Napadac¢ snima sjednicu
izmedu klijenta i pristupne tocke ili viSe takvih sjednica kako bi ih kasnije iskoristio. Kada
klijent zavrsi svoju sjednicu napadac ponavlja njegove pakete i tako dobiva pristup mrezi. Bez
daljnjih sigurnosnih prepreka napada¢ moze koristiti sve ovlasti klijenta ¢iju je sjednicu
snimio. Cak iako napadad ne moZe zaobiéi enkripciju koja se koristi na mrezi on je u

mogucnosti modificirati pakete kako bi ostetio integritet podataka.

) 4

= . Pristupna
Klijent snliie; paikete ya pakete tocka
T~ —
Napadac
) 4

[ [ /V
- 4 p—— 4
Pristupna

Klijent Napadac tocka

Slika 12. Napad ponavljanjem paketa (Pleskonji¢ i sur., 2007. str. 387)
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4. Nacini zaStite od napada na beZi¢nu mrezu

lako se u predhodnim poglavljima govorilo o standardima zastite, i kako pomocu njih se
moze dobro zastiti mreza, to su samo standardi zastite koji uvijek mogu biti probijeni preko
razli¢itih softverskih programa, i bilo koji malo bolji poznavaoc mreza moze probiti nasu
mrezu u par koraka pogotovo ako se radi o WEP standardu. Zato ¢e se u ovom poglavlju
pokazati jos neki od nacina koje korisnik mozZe napraviti da bi se zastitio, a ti nacini veoma

mogu biti korisni i biti od pomo¢i u $to tezem probijanju korisnickovoj bezi¢noj mrezi.
Koristenje Firewalla

,Vatreni zid ili vatrozid je sustav preko kojeg se odvija prijenos podataka u neku mrezu i
iz te mreze. Vatrozid moze poboljsati zastitu racunala od hakera koji racunalu pokusavaju
pristupiti putem mreze ili Interneta. To je zastita ukoliko se dogodi da nam ve¢ netko
nepozvan uspije nakaciti na mrezu. On ima ulogu ,,vratiju® koja povezuju racunalnu mrezu
neke tvrtke ili institucije sa Internetom. Vatrozid ima tada ulogu ,,vratara® (na tim mjestima)
koji dopusta neke prijenose podataka (u mrezu ili iz nje) a druge prijenose sprjecava.*
Radovan (2011, str.235). Za vatrene zidove kazemo da filtriraju tokove podataka koji hoce
uéi u Sticenu mrezu, kao i tokove podataka koji hoce izaéi iz te mreze. MreZza tvrtke,
institucije ili naSe doma sadrzi jedan usmjeriva¢ kojeg se naziva vratima (engl. gateway) ili
vratnim usmjerivaem (engl. gateway router) te mreZze. Sav promet koji ulazi u Sti¢enu mreZu
ili izlazi iz nje prolazi preko vratiju mreze. Na tim vratima se nalazi vatrozid kao softverski
sustav koji izvodi filtriranje prometa koji pokuSava u¢i u mrezu i prometa koji pokusava izaci
iz mreze. Filtrirati ovdje znaci da vatrozid pusta neke pakete da udu za Sticenu mrezu, a druge

ne pusta u mrezu.
Za rad vatrozida karakteriti¢ne su tri osnovne stvari:

e Sav promet iz vanjske mreze u Sticenu mrezu, i iz Sticene mreze u vanjsku mrezu,
treba prolaziti preko vatrozida. Sti¢ene mreze mogu biti razli¢itih veli¢ina; velike
mreZe mogu biti vezane na vanjsku mrezu preko viSe mjesta 1 koristiti razne vrste
vatrozida. Ali da bi zasStita mreZe mogla biti uspjesna, potrebno je da sav promet u tu
mrezu i iz nje prolazi preko barem jednog vatrozida koji je stiti.

e Administrator mreze treba postaviti na vatrozidu pravila koja odreduju adrese, vrste

prijenosa i vrste sadrzaja onih tokova podataka koji smiju uéi u $ti¢enu mrezu, i svih
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onih koje mogu izaci iz nje. Vatrozid treba sprjeCavati sve druge tokove podataka u
Stienu mrezu i iz nje.

e Vatrozid treba biti dobro zasticen od svih vrsta napada. On je element mreze, tako da
je ispostavljen svim vrstama mreznih napada. Da bi mogao uspjesno Stiti onu mrezu
na ¢ijem se ulazu nalazi, vatrozid treba najprije zastiti sebe od vanjskih napada koji

mogu poremetiti njegov rad i tako ga uciniti beskonacinim, ¢ak i Stetnim.

Vecina vatrozida omogucuje u postavkama da se podese postavke sigurnosti. Na prijemer
mozemo postaviti sigurnost na razine Low, Medium i High (niska, srednja i visoka). Ove
postavke podeSavaju razinu zastite koju vatrozid pruza. Opéenito govoreci, Sto je postavka
viSa, veca je zastita. Medutim, viSe postavke nac¢elno mogu smetati pri koriStenju Interneta.
Preoprezni vatrozidovi mogu prekidati surfanje webom, preuzimanje datoteka i druge procese
koje smatramo normalnim, ali im vatrozid ne vjeruje. Niza sigurnost opcenito poboljSava
jednostavnost koriStenja ali i poveéava izloZzenost napadima i infiltriranju, tako da treba

pronaci odgovarajuéu ravnotezu.
Promjena i vaZnost lozinki

Koristenje neprobojne lozinke jedan je od najvaznijih koraka u zastiti racunala od hakera
i drugih neZeljenih korisnika. Previse je riskantno Koristiti istu lozinku ili napraviti lozinke
koje je lako pogoditi. Najbolje je koristiti neke nepovezane brojke i slova. U proslosti su ljudi

pamtili tako Sto bi si negdje napisali na papir te lozinke 1 to nije bio bas$ najbolji izbor.

Idealno je osmisliti lozinku koja ima tim vecu entropiju (veéi nivo nepredvidivosti ili
nasumicnosti podataka), odnosno ima takva svojstva da je tipicnim metodama (brute force) za
pogadanje lozinki izuzetno teSko otkriti lozinku ili je to vremenski neisplativo. [ako se ¢ini da
su tipicne nasumi¢no generirane lozinke koje se sastoje od alfanumerickih znakova i posebnih
znakova izuzetno teSke za probijanje, to zapravo nije potpuna istina. ,,Klju€ni parametar
kvalitetne lozinke jeste njena duljina (dugacka lozinka uvijek ¢e imati vecu entropiju od krace
naizgled sloZenije lozinke) 1 to uvijek treba imati na umu pogotovo kod dodjeljivanja lozinke
na servisima koji ne ogranicavaju duljinu lozinki. Vodec¢i se time, pri izboru lozinke bolje je
osloniti se na, primjerice, uzre€ice, stihove ili reCenice koje se mogu lako upamtiti te tome
sli¢no. Doda li se tako osmiSljenim lozinkama 1 zamjenski znakovi kao §to brojevi 1 znakovi
interpunkcije (na primjer, umjesto slova "i" mogao bi se staviti uskli¢nik), dobit ¢e se

kvalitetna lozinka koju je lako upamtiti, kasnije jednostavno mijenjati (moguce je zamijeniti

redoslijed rijeci u recenici ili sli¢no) 1 koju je iznimno tesko probiti.“ (Gracanin, 2014).
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MAC filtriranje

Jedan od mehanizama koji se koristi za =zaStitu od neovlaStenog pristupa jeste
dozvoljavanje pristupa samo onim klijentima koji imaju MAC (engl. Media Access Control)
adresu zabiljezenu u evidenciji bazne stanice, tj. pristupne tocke. MAC sadrzi dvije
informacije: identifikacijski broj proizvodaca i oznaku uredaja u seriji. ,,MAC adresa je
jedinstveni broj koji se dodjeljuje svakoj kartici mreznog sucelja (Network Interface Card —
NIC) — ne postoje dva NIC-a s istim brojem. NIC, koji se ponekad naziva i Ethernet Kkartica,

koristi se za spajanje racunala na racunalne mreze.* (Murray i Weafer, 2005., str. 180).

Svaki uredaj spojen na mrezu posjeduje fiziCku adresu zapisanu u njegovom ROM-u, a
koja se sastoji od 12 heksadecimalnih znakova od kojih prva cetiri oznacavaju ime
proizvodaca, dok ostatak predstavlja model i serijski broj uredaja. Vecina danas dostupnih
pristupnih tocaka sadrzi algoritam zaStite putem filtriranja MAC adresa koji administrator
tako podesi da samo racunala sa odredenom MAC adresom mu mogu pristupiti. lako ovakav
nacin zaStite moze na prvi pogled djelovati siguran s obzirom da su podaci 0 MAC adresama
zapisani U ROM-u uredaja, danas postoje softverski alati (primjerice Soft MAC) koji
omogucava dodjeljivanje MAC adrese po zZelji mreZznom adapteru. S tim u vidu, samostalno
koristenje MAC filtriranja ne predstavlja preveliku prepreku za hakere. Budu¢i da je svaka
MAC adresa jedisntvena, MAC filtriranje je efikasan nacin blokiranja pristupa nepoznatih
racunala beZinoj mrezi. Medutim takva adresa moZe se izmjeniti ili lazirati pomocu

odgovarajucih alata.
Staticko IP adresiranje

Mnogi danasnji sustavi koriste DHCP (Dynamic Host Configuration Protocol) servere za
dinamicko dodjeljivanje IP adresa racunalima ¢im se spoje na mreZu. lako ovakav nacin
adresiranja uvelike olakSava posao IT osoblju, kao 1 korisnicima, olakSava upad i
neautoriziranim korisnicima ¢ime se sigurnost sustava moze dodatno ugroziti. Isklju¢ivanjem
funkcije DHCP servera na router-u, te ru¢nim podeSenjem IP adresa opasnost od pada se
moze dodatno smanjiti. Smanjenjem vrijednosti subnet-a na najmanju moguéu vrijednost
mozemo dodatno povecati sigurnost jer je broj mogucih IPadresa manji, a sve ostale su

zabranjene putem vatrozida.
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5. Probijanje WEP zasStite (praktic¢ni dio)

U predhodnim poglavljima objasnili smo zaSto WEP zastita nije toliko dobra, i1 da je
bolje imati zastite tipa WPA ili WPA2 jer su bolje podtkovane, a samim time teze ih je za
probiti, iako nije nemoguce, samo za razliku od probijanja WEP enkripcije treba dosta vise
vremena. Svi znamo da hakiranje, napadanje tudih lozinka nije legalna aktivnost i da su kazne
veoma drasti¢ne, zato se u ovom prakti¢nom radu prikazaj napad na kuénu mrezu od samog

autora.
Opcenito o alatima za napadanje

Za probijane bezi¢ne mreze i njezine sigurnosti, danas se koristi mnostvo alata. ,,Alati
koji mogu razbiti WEP zastitu, koji koriste slabosti inicijalizacionog vektora (IV) zovu se
FMS alati. Jedan od privih takvih alata je Airsnort. Airsnosrt osluskuje mreZzu i kada sakupi
dovoljno Sifrovanih paketa (oko 5-10 miliona paketa) generira WEP klju¢ za vrlo kratko
vrijeme (manje od 1 sekunde na prosje¢énom PC rac¢unalu)“ (Pleskonji¢ i sur. 2007). Takoder
slicni programi kao Airsnort su WEPCrack i AirCrack kao i alat Weplab koji kombinira vise
razlic¢itih vrsta napada (napad grubom silom, rijecnikom, FMS metodom) sa cijeljem
otrkivanja WEP kljuca. Ali jedan od najboljih alata za probijanje jest Linuxova distribucija

Kali.

Kali Linux je distribucija koja sluzi za napredno ispitivanje penetracije, tj. proboja i
sigurnosti 1 sadrzi veliki broj alata koje mozemo upotrijebiti za provjeru sigurnosti nase
bezi¢ne mreze. Ova distribucija je zasnovana prema prijaSnjoj distribuciji BackTrack uz
pridrZzavanje Debianovih razvojnih standarda. Kali Linux sadrzZi vise od 300 alata za provjeru
sigurnosti. Kali Linux snazno podrzava otvoreni kod, besplatan je, njihovo razvojno stablo je
dostupno svima na uvid 1 svatko moze pristupiti izvornom kodu, te mijenjati i prilogodavati
pakete svojim potrebama. Kali je razvijan uz pridrzavanje standarda hijerarhije datote¢nog
sustava (engl. Filesystem Hierarchy Standard, FHS). To znaci da svi korisnici Linuxa mogu
jednostavno pronaci dijelove datotecnog sustava. Primjer tom problemu je kad pokusavamo
podesiti instalirani ili instalirati novi paket. U distribuciji je podrzan veliki broj bezi¢nih
uredaja. Kompatibilan je s razlicitim USB i sli¢nim beZi¢nim uredajima. To je napravljeno iz
razloga da ga je moguce koristiti kao alat za testiranje na $to ve¢em broju hardverskih
platformi. Iako je vecina alata i dokumentacije napisano na engleskom, Kali Linux podrzava

visejezi¢nost, ukoliko nepoznavanje engleskog nekome predstavlja problem.
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Za probijanje mreze u ovom radu koristila se upravo Kali Linux distribucija i ovo je

prikaz probijanja autorove WEP zastite kroz par koraka:

1. Otvaranje root terminala i provjera beZi¢ne kartice

Ovaj postupak nije toliko bitan, ali dobro ga je znati. Prvo se otvori root terminal (u
distribuciji ih ima dva, obi¢an terminal kao primjerice u UbuntuLinux i root terminal). Zatim
se upiSe prva naredba airmon-ng kako bih se provjerila bezi¢na kartica i koji je trenutni
driver na njoj u slu¢aju potrebe novog azuriranja. A druga naredba je airmon-ng start wlan0
koja opisuje kako staviti svoje sucelje u mod monitora, te na slici vidimo da je taj monitor
mod omogucen na mon0 $to je kljucna rije¢ koju ¢emo koristiti u svim ostalim naredbama jer

bez nje ne, nebi imali prikaz ostavernog procesa.

root@kali: ~

File Edit View Search Terminal Help
~# ailrmon-ng

Interface
wlan@ Ralink RTZ2 rt2800usb

~# airmon-ng start

wlan@

Slika 13. Prikaz bezi¢ne kartice i monitor mod-a (Izvor: Autor)

2. Prikaz svih dostupnih pristupnih to¢aka

U drugom koraku s naredbom airodump-ng mon0 prikazuju se sve dostupne pristupne
tocke koju je nasa mrezna kartica uspijela pronaci, naravno §to je signal jaci 1 veci to se vise 1
pristupnih tocki moze pronaci. U ovom primjeru ih ima cetri, u nekoj zgradi ¢e ih biti mnogo

viSe, naravno. Vidimo sav opis i dole je navedeno tko sve trenutno koristi €iju pristupnu
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tocku, nas zanima pristupna tocka ,,maSter666“ koja ima WEP enkripciju. Zatim slijedi
naredba s kojom ¢emo tu nasu pristupnu tocku ,,izvuéi“ iz ovih Cetri navedenih mreza, tako da
imamo pregled samo na nju i procese koje se vrte oko nje. A to ,,izvlaenje* radimo naredbom
airodump-ng —w (ime pristupne tocke, tj. SSID) — ¢ (broj kanala u kojem se nalazi, u naSem
slucaju to je 11) - - bssid (MAC adresa pristupne tocke, 1C: BO : 94 : A0 : 70 :0A) monO.

Prikaz mozemo vidjeti na sljede¢im slikama.

root@kali: ~

File Edit WView Search Terminal Help

#Data, #/s CH

Slika 14. Prikaz svih dostupnih pristupnih to¢aka (lzvor: Autor)

CH 11 1I[ é 2 mins ][ ] 21 19:51 1[ fi channel mon®: -1
BSSID WR s # C MB EMNC CIPHER AUTH E
IC:BO:94:A0:70:0A 35 E 23] 13] C 1] 54e WEFP WEP m
BSSID STATION WR late ost Frames Prc

|FLe Edit View Search Terminal Help
1C:BO:94 : ACG A BC:AD:F8:1F:( ) ) 120

Slika 15. Prikaz odredene pristupne toc¢ke (Izvor: Autor)
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3. Lazna autentifikacija

Postoje mnoge vrste napada na WEP, ovdje se koristio napad lazne autentifikacije. Lazni
autentifikacijski napad omogucuje izvodenje dvije vrste WEP autentikacije (otvoreni sustav

autentifikacije i dijeljenih kljuceva) uz pomo¢ pristupne tocke. Naredba za ovakav napad je:

- aireplay-ng -1 0 — e maSter666 —a 1C: B0 : 94 : A0 : 70 :0A mon0.
Znacenje:

e -1 znaci autentifikacija,
0 vremenska odgoda u sekundama,
e -eime mreze

e -a MAC adresa pristupne tocke

~# aireplay-ng -1 @ -e maSter666 -a 1C:BO:94:A0:70:0A --ignore-negativ

Slika 16. Napad laznom autentifikacijom (Izvor: Autor)

4. Slanje ARP zahtjeva

ARP (Address Resolution Protocol) omogucuje dinamicko povezivanje IP adresa sa
odgovaraju¢im MAC adresama (i obrnuto) u jednoj lokalnoj mrezi. ARP je vrlo jednostavan
protokol koji se sastoji od Cetiri vrste poruka: ARP zahtjev, ARP odgovor, obrnuti ARP
zahtjev ili RARP (eng. Reverse ARP Request) te RARP odgovor. Napada¢ veze svoju MAC
adresu s nekom IP adresom koju ostali uredaji u lokalnoj mrezi koriste. Na taj nacin
preusmjerava sav promet prema toj IP adresi na svoje racunalo. I jednom kad ti podaci dodu
do nas moguce je vidjeti korisnikovu lozinku kao u ovom slucaju. Ovako to izgleda kad
upiSemo naredbu : aireplay-ng -3 —e maSter666 —b 1C: BO : 94 : A0 : 70 :0A mon0. U
tom dijelu moramo ¢ekati dok se ne skupi dovoljno podataka da bi sam napad bio uspjesan.
Potrebno je gledati u sliku 15. jer u njoj bi se nakon ovog postupka treba znatno podic¢i broj u
#data, i kad on bude preko 10 000 otprilike tad bi se trebalo znati dali smo uspijeli.
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Za ovaj proces potrebno je nekome vise, a nekome malo manje vremena ovisno o jacini

mreze. Prikaz mozemo vidjeti na sljedecoj slici:

packets
packets
packets
packets
packets
packets

requests sent packets. ..
requests sent packets. ..
reguests sent packets. ..
requests sent packets. ..
requests sent packets...
requests sent packets. ..
requests sent packets...(
requests sent packets. ..
requests sent packets. ..
requests sent packets. ..
reguests sent packets...(

packets
packets
packets
packets
packets

el e e e e e R =

Slika 17. Prikaz slanja ARP zahjteva (lIzvor: Autor)

5. Provjera uspjes$nosti napada

U terminalu upisujemo Is i time dobivamo imena fajlova u kojem bi se trebao nalazit nas

klju¢. Takav fajl zavrSava sa .cap ekstenzijom kao §to vidimo na slici.

File Edit Wiews Search Terminal Help

Slika 18. (Izvor: Autor)

Za kraj upsuijemo naredbu aircrack-ng maSter-01.cap i ako je napad uspjeSan prikazat
¢e nam se naSa dobivena lozinka, a ako ne dobijemo rjeSenje, to znaci da je potrebno cekati

jos malo dok se podaci ne povecajui bude vise od 10 000 (#data).

root@kali: ~

File Edit Wiy Search Terminal Help

h
1
1
1
1
1
1
1
1
1
1
1
1
1

Y O FOLUMND !

Slika 19. Uspjesan napad i pronalazak kljuca (Izvor: Autor)
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6. Zakljucak

Bezi¢ne mrezne tehnologije sigurno su odlican oblik sadasnjice ali i budu¢e mrezne
komunikacije i tehnologije koja ve¢ je u ogromnom postotku zamjenila Zi¢nu mrezu, odnosno
LAN Kkabel. Ali za razliku od zi¢ne mreze kod bezi¢nih mreZa najveci problem je svakako
njihova sigurnost i rizik koja ona donosi. Sigurnost je veoma bitna stavka, i zato je odredena
mnogim standardima zastite, i u odnosu na staticku WEP zastitu upoznali smo i mnoge druge
koje su tu da bi jos viSe poboljsale zastitu ali i eliminirale sigurnosne nedostatke. Na novim
standardima stalno se radi, oprema postaje bolja, a i sustavi zaStite napreduju. Ali same
bezicne mreze dodatno su izlozene i interesantnije napadaima ba$ zbog neadekvatnog
stupnja zastite kao Sto sam pokazao u prakticnom dijelu ovog rada koji pokazuje da ne treba
mnogo informatickog znanja da bi se probila zastita bezi¢ne mreze, radilo se naravno o WEP
standardu zastite ali 1 druge standarde je moguce probiti samo treba viSe vremena 1 strpljenja.
Preporuke kako bi se jo§ moglo osigurati je ta da koristimo MAC filtriranje, pozeljno je pri
konifuraciji usmjerivaca ukljuciti filter koji omogucava samo odredenim MAC adresama da
se spoje na mrezu, buduéi da je svaka MAC adresa jedinstvena, MAC filtriranje je efikasan
nacin blokiranja pristupa nepoznatih racunala bezicnoj mrezi, takoder trebalo bi obratiti
paznju na samo postavljanje usmjerivaca tj. pristupne tocke, jer postavljanjem pristupne tocke
blize sredistu ku¢e mozemo ograniciti podrucje koje pokriva bezi¢ni signal i tako smanjiti
izlaznu snagu uredaju (transmit power). Naravno uz sve navedno potrebno je ponovno

naglasiti ulogu vatrozida koji moZe poboljSati zastitu raCunala od neovlastenih napada.
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