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1.UvOD

Tema ovoga rada tiCe se procjene rizika u softverskom inZenjerstvu. U danasnjici se
sve CeSce koristi i naziv programskog inZenjerstva, koji implicira znaCenje ovoga
termina. 1z danoga naziva moZze se ukazati na to da je rije€ o kompleksnom procesu
izrade softvera ili programa (programskog rjeSenja). Kompleksnost u tom terminu
podrazumijeva fazni tijjek procesa, ali i primjenu raznih metoda, instrumenata i

ostaloga.

Kao i u svakom procesu, posebno onom kompleksnijem, postoje brojne prijetnje i
moguci problemi, a tada je zapravo rije€ o rizicima koji se javljaju prije, tijekom i
nakon njegove izvedbe. Jednako je i na primjeru osmisljavanja konkretnog programa,

odnosno tijeka njegove izvedbe od inovativne ideje do komercijalizacije.

Sam proces izvedbe nekog programa, koji Cini krovni proces programskog
inZenjerstva zahtijeva opsezna znanja i vjestine, kao i iskustvo. Jednako je i po
pitanju procjene rizika u ovome procesu, a s obzirom na sloZenost i zahtjevnost
problematike, moze se tvrditi kako je ispravnije govoriti 0 pojmu upravljanja rizicima u

programskom inzZenjerstvu.

Cilj ovoga rada je objasniti znaCenje programskog inzZenjerstva, ukazati na
specificnosti i ulogu softvera u danasnjici, kao i obraditi tijek predmetnog procesa.
Time se stvara osnova za provedbu konkretnog istraZivanja, koje Cini srediSnju

problematiku rada, kao i samu svrhu.

Svrha pisanja rada na ovu temu je spoznati rizike u programskom inzenjerstvu, kao i
specificirati pristup i znacajke procjene rizika, odnosno shvatiti vaznost procesa

njihova upravljanja.

Rad je strukturiran kroz tri poglavlja, uvod i zakljuCak. Prvo poglavlje obraduje
osnovne teorijske odlike, a u svezi programskog inZenjerstva kao interdisciplinarnog
znanstvenog podruc¢ja. U okviru njega izvode se osnovne definicije, poblize se

obraduje softverski projekt te se razmatra proces njegove izvedbe. Sljedeée poglavlje



posvecCeno je problematici rizika. U okviru njega daju se definicije, vrste i model
rizika, pristupa se mjerenjima istih, kao i kategorizaciji te stavu prema riziku.
Posljednje poglavlje rada specificira srediSnju tematiku, odnosno obraduje rizike u
programskom inzenjerstvu. Osim definicija, ono daje pregled razloga neuspjeha te

razmatra proces upravljanja rizicima u programskom inzenjerstvu.



2. 0 PROGRAMSKOM INZENJERSTVU

Softversko ili programsko inZenjerstvo u domacoj i inozemnoj literaturi, znanstvenim
krugovima, ali i javnosti definira se na brojne nacine. lako je rije¢ o relativno novom
znanstvenom podrucju, kao i samo terminu, Cinjenica je da o ovoj temi postoji
opsezna literatura, Sto potvrduje interes brojnih dionika za njezinim izuCavanjem.
Tome treba pridodati i intenzivni razvoj programskog inzenjerstva, od prvotnih
razdoblja pojave pa sve do danas, a nastavak ovoga trenda izvjestan je i u

buducénosti.

Smatra se kako je programsko inzenjerstvo jedna od aktualnijin tema u suvremeno
doba, a Sto se potvrduje Cinjenicom da je rije€ o podrzavaju¢em procesu danasnjeg
poslovanja, ali i svakodnevnog zivota globalnog drustva. Naime, danasnje poslovanje
i naCin zivota uvelike se razlikuju od onog nekadasnjeg, a Sto je najveéim dijelom
uzrokovano napretkom tehnologije, koja danas zadire u sve sfere Zivota. Njezino
uCinkovito i efikasno funkcioniranje u domeni je ovog znanstvenog podrucja i

procesa, sto dodatno potvrduje njegov znacaj i ulogu.

Sukladno navedenome, u ovome poglavlju razraduje se osnovna teorijska pozadina
u svezi predmetnog pojma, ali i povezanih termina. Time se daje opseZzniji uvod u
sami rad, odnosno istiCu se definicije i obiljezja programskog inzenjerstva,

softverskog projekta i procesa njegove izvedbe.

2.1. DEFINICIJE | OBILJEZJA PROGRAMSKOG INZENJERSTVA

Medu brojnim inozemnim i domacim stru¢nim definicijama programskog inZenjerstva,
u ovome poglavlju izdvajaju se tek neke od njih. One su rezultat rada i istraZivanja
uglavnom znanstvenika i stru€njaka iz ovoga podrucja, to jest iz podruéja informatike,
a misli se na sljedece:
e Softversko inZenjerstvo je znanstvena i struCna disciplina koja se bavi svim
aspektima proizvodnje softvera (Manger i Mauher, 2010);
e InZenjerstvo je znanstvena disciplina koja se bavi metodologijama koje se

koriste kod ucinkovite izgradnje velikih i kompleksnih sustava (Galinac, 2018);



e Softversko inZenjerstvo definira se i kao primjena sustavnog, disciplinarnog,
kvantificiranog pristupa razvoju, izvodenju i odrzavanju programskog
proizvoda (IEEE, 2018).

Prema navedenim definicijama daje se zakljuciti kako je nacelno rije€¢ o primjeni
inZenjerstva na programski proizvod ili softver, toCnije inZenjerskom pristupu njegova
razvoja. PoCeci razvoja ove znanstvene discipline razmatraju se od 70-ih godina
prosloga stolje¢a na dalje. ToCnije, 1968. i 1969. godine organizirane su konferencije
pod pokroviteljstvom NATO-a, na kojima se po prvi puta spominje i javno promovira
ovaj termin (Galinac, 2018). Od tada do danas on dozivljava rapidan razvoj, koji teCe
usporedno s ekonomskim, socijalnim i inim potrebama i promjenama na

medunarodnoj razini.

U danasnijici se, za objaSnjavanje obiljezja i vaznosti programskog inZenjerstva, Cesto
koristi definicija istoga koja navodi kako je rije€ o skupu metodologija, aktivnosti, alata
i modela za razvoj uspjesnih softvera uz sto niZze troSkove samoga procesa. Vidljivo
je, kako je za cjelovito poznavanje i razumijevanje ovoga pojma, discipline ili
znanstvenog podrucja, presudno poznavanje znacenja i specifiCnosti programskog

proizvoda.

Vrlo je vazno joS§ istaknuti kako nacelno programsko inzenjerstvo i programiranje nisu
istovjetni pojmovi, kao $to se Cesto prakticira tvrditi u javnosti. Programiranje je samo
jedan od dijelova programskog inZenjerstva. Prema tome, vazno je istaknuti kako
programsko inZenjerstvo uz programiranje objedinjuje i matematicki, psiholoski i

menadzerski pristup (Galinac, 2018).

Posljedicno, moze se zaklju€iti kako racunalni programski inzenjeri primjenjuju
principe i tehnike raCunalnih znanosti, inZenjerstva i matematickih analiza na dizajn,
razvoj, testiranje i evaluaciju softvera te sustava koji raCunalima omogucuju

obavljanje svojih mnogobrojnih aplikacija (Try Engineering, 2018).

Programski inzenjeri su ukljuéeni u projektiranje i razvoj mnogih vrsta softvera,
ukljuCujuéi softver za operacijske sustave i distribuciju mreze, te softver za
kompajlere. Kod programiranja ili kodiranja, programski inzenjeri upucuju racunalo
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redak po red, kako izvrsiti zeljenu funkciju (Try Engineering, 2018). Oni moraju imati
snazne vjestine programiranja, ali Cesto su viSe zabrinuti za razvoj algoritama i

analizu te rijeSavanje problema programiranja nego stvarno kodiranja.

Tipicno programski inZenjeri, koji rade u aplikacijama ili razvoju sustava, najprije
analiziraju potrebe korisnika. Zatim dizajniraju, konstruiraju, testiraju i odrzavaju

softverske aplikacijske programe ili sustave kako bi zadovoljili te potrebe.

2.2. SOFTVERSKI PROJEKT

Softver ili softverski projekt (proizvod) nije isto $to i program. Softverski proizvod je
skup ra¢unalnih programa i pripadaju¢e dokumentacije koji se integrirano isporucuju

krajnjem korisniku za zadovoljenje nekih osobnih potreba i Zelja (Galinac, 2018).

Takoder, rije€ je o skupu racunalnih programa i pripadaju¢e dokumentacije, koji je
osmisljen i razvijen u svrhu prodaje ili komercijalizacije i to za specificnog korisnika ili
opcenite korisnike na trzistu. Neovisno o vrsti, postoje neka konkretna obiljeZja
programskog proizvoda, a misli se na (Galinac, 2018):

e Apstraktnost;

e Kompleksnost;

e Fleksibilnost;

e Tedka mjerljivost svojstava.

S obzirom da pojam sustav predstavlja skup elemenata, softverski se sustav ili

proizvod moze prikazati na sljedeci nacin.
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Slika 1.: Softverski proizvod ili sustav

Izvor: Galinac (2018)

Vidljivo je kako je rije€ o iznimno kompleksnom produktu, a u danasnjici postoje

razne vrste istih, ovisno o korisnicima, potrebama i ostalim obiljeZjima. Jedna od
opcih klasifikacija ovih sustava, prema hijerarhiji i veli€ini, daje se u nastavku.

Korisnicki {5

[

Aplikativhi  ~

(Word Excel Access)

Sistemski

Operativni sistem
(Windows, DOS, Unix)

Slika 2.: Vrste softvera-hijerarhijska podijela

Izvor: Znanje (2018)

Neovisno o vrsti softvera te ostalim obiljezjima, u danasnje vrijeme presudno je da isti

bude kvalitetan, funkcionalan, a sve viSe i korisnicima prilagoden. Svaki programski

sustav ima za cilj osigurati sliede¢e (Manger i Mauher, 2010):

Moguénost odrZzavanja;



e Pouzdanost i sigurnost;
e UCcinkovitost;

e Upotrebljivost.

Posebnu paznju ovim elementima, kao i nizu ostalih obiljezja te specifi¢nosti pridaje
programski proces, odnosno proces izrade programskog sustava. Analizirajudi isti, u
nastavku poglavlja, zaokruZuje se osnovna teorijska podloga u svezi ove

problematike, te se obraduju temeljni termini.

2.3. PROGRAMSKI PROCES

Programski proces sljedeCi je kljuéni element, pojam ili termin u okviru ove
problematike. On je nositelj svih aktivnosti ove prirode, to jest na istome se tijekom
njegove provedbe, analiziraju svi relevantni pojmovi i aktivnosti. Iz prethodnog teksta
daje se ukazati na znaCenje i obiljezja ovoga termina, a najjednostavnije je recCi da je
rijeC o procesu izvedbe programskog proizvoda, to jest njegova razvoja. U okviru
programskog inZenjerstva, kada se govori o razvoju programskog proizvoda, zapravo

je rije€ o njegovu zivotnom ciklusu, koji se sastoji od nekoliko faza.

Programski proces podrazumijeva koriStenje metodologije, niza metoda te alata u
navedene svrhe. S obzirom na postojanje raznih metodologija, modela, instrumenata
i alata, te ostalih obiljeZja, rije€ je o vrlo kompleksnom procesu. Njegove osnovne

aktivnosti ili faze mogu se razmatrati na sljedeéi nacin.
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Slika 3.: Programski proces

Izvor: Izrada autora prema: Ursulin Trstenjak et al. (2014)

Ovaj se fazni proces moze razmatrati i na drugaciji nacin, pri ¢emu se identificira veci
ili manji broj faza. Neovisno o nacinu gledanja, vazno je istaknuti kako su sve faze
medusobno povezane i kao takve uvjetovane pa se pri njegovoj provedbi tezi

kvalitetnoj izvedbi svake od njih, kako bi i konacni rezultat bio takav.

Razrada ovoga procesa uz pojasnjenje svake od navedenih faza slijedi u nastavku.
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Modificiranje i prilagodavanje novim potrebama korisnika.

Slika 4.: Zivotni ciklus programskog proizvoda
Izvor: 1zrada autora prema: Matic et al. (2016, str. 7)

Za potrebe izvedbe ovoga procesa, kao Sto je i istaknuto, koriste se razne
metodologije. Pri tome se razlikuju one tradicionalne ili klasicne, sekvencijske koje se
nadograduju na tradicionalne i agilne metode kao suvremeni aspekti i pristupi razvoja
programskog proizvoda. Pored toga, moguce je govoriti o nizu instrumenata, alata,
tehnika i aktivnosti, $to dodatno otezava izvedbu ovoga procesa. Treba istaknuti
kako svaka od metodologija nudi konkretne prednosti i nedostatke pa je o odabiru

optimalne vazno cjelovito promisljati.



3. O RIZICIMA

Rizici se mogu pojmiti na nekoliko nacina, no neovisno o aspektu njihova definiranja i
razmatranja, rijeC je o pojmu, koji ne mora nuzno uvijek imati negativhe konotacije.
Nacelno je rije€ o mogucim problemima ili opasnostima u okviru neke aktivnosti ili
Citavog procesa, no ponekad izlozenost riziku, u konacnici, mozZe donijeti znatno bolje

rezultate i uspjeh.

Rizici se mogu podijeliti na nekoliko skupina, a posebno je vazno istaknuti teSko i
lako mijerljive rizike. Cinjenica je kako je s lako mjerljivim rizicima lak$e i jednostavnije
upravljati, odnosno postoje ve¢e mogucnosti za njihovo izbjegavanje i minimiziranje,

te obrnuto.

U ovome dijelu rada, definiraju se rizici, odreduju neke od vrsta i modela rizika, te se
razmatra mjerenje ili kvantificiranje rizika, uz osvrt na kategorizaciju i stav prema

riziku.

3.1. DEFINICIJE, VRSTE | MODELI RIZIKA

Rizici i rizitno poslovanje predstavljaju opsezno podruCje o kojem je moguce
raspravljati na diferencirani nacCin. Moze se reé¢i da oni predstavljaju dio
svakodnevnice poslovanja i razvoja proizvoda, subjekata, organizacija, djelatnosti i

redom dalje. Rijec€ je o0 jednom od sastavnih dijelova heterogene okoline.

Vec je prethodno istaknuto kako rizici naCelno ne moraju uvijek donositi probleme i
gubitke, pa se njihovo percipiranje treba proSiriti i u drugom smjeru. Naime, u
suvremeno doba se nastoji ukazati na sljedece mogucnosti pregleda rizika (Udovici¢ i
Kadlec, 2013):

e Raspon koji obuhvaca rizike, ali i prilike;

e Dobitci i gubitci koji obuhvacaju pozitivhe i negativne rezultate;

e Vjerojatnost nastavka i posljedice.
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Prema tome, ispravno je tvrditi kako rizik predstavlja neizvjestan ishod nekog
dogadaja, pothvata i slicnog, odnosno situaciju u kojoj ne postoji sigurna percepcija

onoga Sto slijedi i to ¢e se kao takvo dogoditi (Sri¢a, 2011).

Rizici se naziru u mnogim segmentima, a Cesto se prou€avaju u domeni poslovnog
odlucivanja. Pri tome, a u okviru ove problematike, moguce je govoriti o odluc€ivanju u
svezi razvoja novog programskog proizvoda, gasenja ili modificiranja postojeceg te

redom dalje.

Kada se govori o rizicima generalno, moguce je identificirati nekoliko njihovih vrsta.

Neka od najcesc¢ih podjela rizika je ona koja razlikuje poslovni i financijski rizik.

POSLOVNI RIZIK FINANCIJSKI RIZIK

» Operativni rizik * Rizik trzista

* Pravni rizik » Kreditni rizik

* Rizik zakonodavstva * Rizik likvidnosti
* Rizik ugleda

Slika 5.: Vrste rizika
Izvor: I1zrada autora prema. Udovicic¢ i Kadlec (2013, str. 50.-60.)

Iz danog prikaza moguce je ukazati kako se poslovni rizici pojavljuju u kontekstu

gotovinskog tijeka, dok su oni financijski, kao $to i naziv ukazuje, vezani uz nacin

financiranja neke odluke, aktivnosti ili pothvata.
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3.2. UPRAVLJANJE RIZICIMA

U okviru procesa upravljanja rizicima, odvijaju se sve radnje i aktivnosti u svezi njih.
Strucno se ovaj pothvat i svojevrsni proces naziva menadzmentom rizika (engl. risk
management), a predstavlja proces mjerenja, procjene rizika i razvoja strategija za
kontrolu rizika (Udovici¢ i Kadlec, 2013).

U znanosti se Cesto menadzment rizika raS€lanjuje na manje dijelove, odnosno
sastavne elemente pa je mogucée govoriti o (Software testing help, 2018):

e Tradicionalnom sustavu upravljanja rizikom;

e Financijskom menadzmentu rizika;

e Tradicionalni menadzment rizika

e Menadzmentu rizika u pojedinim sektorima ili djelatnostima i redom dalje.

U kontekstu toga identificira se i menadzment rizika u programskom inzenjerstvu. S
obzirom da rizici predstavljaju jedinicu nesigurnosti, vrlo je vazno kontinuirano ih
istrazivati, procjenjivati, mjeriti, a time i kontrolirati. To su osnovne aktivnosti procesa
upravljanja rizicima, neovisno o podrucju, djelatnosti ili sektoru u kojem se provode.
Mijerenje rizika vrlo je znacajno za ovaj proces, pa se Cesto tvrdi kako je moguce

upravljati jedino onim rizicima koje je moguce kvantificirati na cjelovit nacin.
Generalno, proces upravljanja rizikom moze se prikazati na nekoliko nacina, a pri

tome se identificiraju razliCite faze ovoga procesa. Jedan od mogucih prikaza daje se

u nastavku.
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zvjestavanje o ostatnom riziku

Slika 6.: Proces upravljanja rizikom
Izvor: Udovicic¢ i Kadlec (2013, str. 50.-60.)

Upravljanje rizikom odvija se, kao Sto je i vidljivo na nekoliko razli¢itih nadina, no
svrha ovoga procesa je izbjegavanje, smanjivanje, preuzimanje, te pomicanje rizika.
Moguce je Cak tvrditi kako je svrha i iskoriStavanje rizika u pozitivnom kontekstu, to
jest u smislu prepoznavanja prilika koje iz njih proizlaze. Ta uvjerenja treba

primjenjivati na svim razinama, a time i na podrucju programskog inZenjerstva.

U sam proces integrirane su razliite skupine dionika, a Cesto se istiCe kako je rije€ o
integraciji svih onih subjekata koji su povezani na izravan ili neizravan nacin.
Generalno misli se na sljedece (Udovici¢ i Kadlec, 2013):

e Direktor projekta (eng. project director);

e Voditelj odjela rizika (eng. risk manger);

e Potencijalni nositelj rizika (eng. risk owner);

¢ Nositelj aktivnosti (eng. risk action owner).

Iz danih znacajki potvrduje se kompleksnost ovoga procesa, no svakako treba

istaknuti, kako medu brojnim funkcijama posebnu paznju plijeni kontrola rizika. Ona
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je usko vezana i zavisna o svim ostalim funkcijama, posebice mjerenju i procjeni

rizika.

Kako bi izvedba ovoga procesa bila moguca, a ujedno i kvalitetna, vazno je provoditi
kontinuirana istrazivanja okoline. To za cilj ima, izmedu ostaloga, reduciranje
nesigurnosti i rizika, kao i osiguranje stabilnih i optimalnih uvjeta za provedbu odluke,
procesa i slichoga. Reduciranje i upravljanje rizikom jest proces s glavnim ciljem
oCuvanja ucinkovitosti djelovanja. Pri tome, kvalitetno organiziran proces upravljanja
rizikom mora paZljivo i stru¢no identificirati i analizirati rizik, a ovaj proces nosi pet
klju€nih toCaka ili faza (Sri¢a, 2011):

e Utvrditi sve relevantne izvore rizika;

e Procijeniti u€estalost i tezinu mogucih gubitaka;

e lzabrati ili razviti metodu kontrole rizika;

e Primijeniti odabrane metode upravljanja rizikom;

e Nadgledati djelotvornost i odrzivost odabranih metoda upravljanja rizikom.

Zakljuéno se istiCe kako upravljanje rizikom biva utemeljeno na analizi rizika. Ona
daje osnovu, odnosno definira plan djelovanja, u svrhu izbjegavanja ili minimiziranja
negativnih posljedica istoga, kao i maksimiziranja onih pozitivnih. Moze se istaknuti
kako ovaj proces u svakom podru€ju i na primjeru svih poslovnih subjekata ima
izniman znacaj jer doprinosi mnogoc¢emu. Nacelno je moguce tvrditi kako doprinosi
sigurnijem, efikasnijem i ucinkovitijem poslovanju, ali i razvoju, neovisno o objektu

istrazivanja.

Generalne Kkoristi samoga procesa upravljanja rizikom mogu se razmatrati kroz
stvaranje okvira za buduée aktivnosti, unapredenje odlucivanja i planiranja,
uCinkovitije koriStenje resursa i smanjenje nestabilnosti u poslovanju uz optimizaciju
poslovnih uvjeta i prilika. S obzirom da analiza rizika predstavlja osnovu ili izvoriSte

ovoga procesa, u nastavku slijedi detaljnije o njoj.
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3.3. ANALIZA RIZIKA

Analiza rizika nezaobilazno je podrucje pri svakom istrazivanju problematike ove
prirode. U kontekstu iste analizira se i znaCenje procjene rizika, $to nacelno zadire u

srediSnju problematiku ovoga rada.

Sam pojam analize rizika definira se kao ,skup metoda i postupaka koji omogucuju
potpunije razumijevanje problema u situacijama strateSkog odlucivanja i pomazu da
se pronade zadovoljavajuca strategija prema unaprijed postavljenom Kkriteriju izbora
(UdovicCi¢ i Kadlec, 2013, str. 54.).“ Strukturiranje i modeliranje pri tome biva u sluzbi
identificiranja ili prepoznavanja rizika, Sto je pocetni korak u procesu njegova

upravljanja.

Nakon identificiranja rizika, vazno je kvantificirati njegovu veli€inu, to jest pristupiti
njegovu mjerenju, a na temelju toga izvrSiti razdiobu kljuénih varijabli, utjecaja i
oCekivanih rezultata, Sto dovodi do optimalne strategije upravljanja rizicima. Sam
proces analize rizika, kao srediSnji proces upravljanja istima, mozZe se prikazati na
sljedeci nacin.

Tehnik S Ny
2L Priopcavanjei

pracenje rizika

Procjena rizika upravljanja

rizikom

~ - )
priopémanje rizka

adbaru i dionifarima

= utvrdivanje rizila — kontrola rizika —_ kme djelovirma

korporadjskog
upravljanja

.

-
priodmemnje
operathmom
podovadsteu 2a
strate ke aktivnosti

p— mjerenje rizka =l ool bl tran e rrizika —

- r N

trajno praderge i

L] peduzimanje akthmnosti

u skladw s prioritetnim
rizicimai politikama

L utbwr ﬂwe::-sz”“lktﬁ — izbje gavanie rizika

— prihvadanje rizika

Slika 7.: Analiza rizika
Izvor: Udovicic i Kadlec (2013., str. 50.-60.)
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Evidentno je kako je analiza rizika sacinjena od tri temeljna podrucja ili elementa.
Misli se pri tome na procjenu rizika, upravljanje rizicima i izvjeStavanje o istima.
Svaka od ovih faza sacinjena je od nekoliko jednostavnijih, a sve bivaju medusobno
uvjetovane i u tom kontekstu povezane. Sukladno navedenome, procjenu rizika
sacCinjava identificiranje istih, mjerenje ili kvantificiranje, odnosno procjena rizika.
Narednu fazu Cine kontrola rizika, segmentiranje ili podjela, izbjegavanje rizika te
njihovo spremno prihvacanje. Kona¢nu fazu, koja zaokruzZuje ovaj proces, Cine
priopCavanje rizika svim dionicima i sudionicima procesa, te trajno pracenje istih i

djelovanje sukladno aktualnim politikama, ciljevima, potrebama i redom dalje.

Kada se govori 0 procesu upravljanja rizicima u programskom inzenjerstvu, istaknute
Cinjenice i znaCajke ovoga procesa i analize rizika izravno se impliciraju na
predmetno znanstveno podrucje. Prema tome, sam proces nacelno se odvija u
istome smjeru i prema istim principima, koristi se u iste svrhe, ali se prilagodava ili
modificira specifi€nostima aktivnosti i potrebama. Detaljnije o tome slijedi u narednom

poglavlju rada.

4. RIZIK U PROGRAMSKOM INZENJERSTVU

U prethodnim poglavljima obradena je problematika programskog inzenjerstva,
softvera ili programskog proizvoda, rizika i ostaloga. Smatra se kako je na taj nacin
dana cjelovita osnova za povezivanje temeljnih problema, identificiranje uzro¢no-

posljedi¢nih veza.

Rizik u programskom inzenjerstvu svakodnevna je pojava. Rije€ je o neizvjesnosti
ovoga djelovanja, koje je rezultat niza utjecaja iz okoline, nepredvidivih trendova i
izazova te redom dalje. Nacelno nije rije€ samo o neizvjesnosti u kontekstu prijetnje
opasnosti i problema, vec¢ je rije€C i o potencijalnim prilikama za maksimizaciju
uspjeha. Smatra se kako su ovi rizici posebno istaknuti u danasnje vrijeme, $to je
rezultat kompleksnosti danasnjeg poslovanja, okoline u kojoj se odvija te dinamicnih i

intenzivnih promjena koje nastaju i razvijaju se na medunarodnoj razini.
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U ovome poglavlju sistematiziraju se ste€ena znanja i percepcije temeljnih pojmova,
te se predmetni rad zaokruzuje u smislenu cjelinu. TocCnije, obraduje se problematika
rizika u programskom inZenjerstvu, a poseban naglasak postavlja se na razloge

neuspjeha, te upravljanje rizicima u ovome podrucju.

4.1. POJAM | DEFINICIJA RIZIKA U PROGRAMSKOM INZENJERSTVU

Rizici u programskom inzenjerstvu nesto su specifiCniji od generalnog pristupa
njihovu upravljanju, analizi i procjeni. O ovoj temi pocCinje se intenzivnije raspravljati
80-ih godina prosloga stolje¢a, kada dolazi do intenzivnijeg koriStenja formalnih
metoda za istrazivanje, upravljanje i kontrolu rizicima, a od strane vodecih
multinacionalnih kompanija. Vec¢ u to vrijeme dolazi i do razvoja svijesti kako je rije€ o
izazovnom, financijski iscrpnom i vremenski duzem procesu. Od tada do danas
kontinuirano se unapreduju metode i tehnike u ovu svrhu, a danas zakonske obveze i
regulativni okviri brojnih organizacija nastoje dati podrSku organizacijama i

subjektima u ovome procesu (Uremovi¢, 2009).

Nastavno na prethodno, upravljanje rizicima u programskom inZenjerstvu moze se
generalizirati i na taj nacin odrediti kao identifikacija, procjena i odredivanja
prioritetnih rizika, a nakon kojih slijedi koordinirana i ekonomi¢na uporaba sredstava
kako bi se smanjila, nadzirala i bolje kontrolirala vjerojatnost i/ili utjecaj nezeljenih
dogadaja, a s druge strane maksimizirale koristi i prilike (Uremovi¢, 2009). Kao sto je
i prethodno istaknuto, danas se javljaju brojne vrste ovih rizika, a realna situacija ili

okoliSno stanje mogu se prikazati na sljedeéi nacin.
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Kreditni rizik

Politi¢ki rizik — TrZidni rizik
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Strateski rizik vizik

Pravni rizik IT rizik

Slika8.: Vrste IT rizika
Izvor: CIS (2003)

Vidljivo je kako na Zivotni ciklus programskog proizvoda utje€u brojni ¢imbenici iz
okruzenja, a koji se razmatraju kao zasebne vrste rizika. Ovime se potvrduje kako je
rije€ o vrlo dinami¢nom i neizvjesnom okruzZenju, toCnije o skupu rizika koje je teSko

identificirati, pratiti i kao takve kvantificirati.

4.2. UPRAVLJANJE RIZICIMA U PROGRAMSKOM INZENJERSTVU

Danas se u svijetu koriste razne metodologije, instrumenti i alati koji sluze upravljanju
rizika u programskom inzenjerstvu. Njihova brojnost ukazuje ujedno i na
kompleksnost ove problematike te potvrduje pocCetne hipoteze rada. Pri tome se misli
na upravljanje rizicima razli€itih obiljeZja i prirode, a misli se na IT rizike, rizike

informacijske sigurnosti i generalno poslovne rizike.

SpecifiCnost upravljanja rizicima u programskom inzenjerstvu oc€ituje se u tome $to se
cjelokupni proces uglavnom svodi na dvije glavne ili vodeée faze, a to su (Spremic,
2009):

e Procjena rizika;

e Obradarizika.
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U svrhu provedbe ovih faza koriste se brojne verzije razvijenih metodologija, a neke
od njih prikazuju se u nastavku. Vazno je pri tome istaknuti da se one diferenciraju s

obzirom na osnovna obiljezja, cijenu, ali i primjenjivost.

Zemlja Cijena Primjenjivost | Moguénost
porijekla na vrstu | certificiranja
organizacije
CRAMM Velika Britanija | N/A velike Ne
BS 7799- | Velika Britanija | Cca 80 funti Sve U sklopu ISO
3:2006 27001
ISO/IEC Velika Britanija | Cca 90 funti Sve U sklopu ISO
27001:2008 27001
IT-Grundshutz | Njemacka Besplatno Sve Ne
Mehari 2007 Francuska Besplatno Sve Ne
Octave SAD Besplatno Srednje i male | Ne
SP 800-30 | SAD besplatno Sve Ne
(NIST)

Tablica 1.: Metodologije za upravljanje rizicima u programskom inZenjerstvu

Izvor: I1zrada autora prema: Uremovic (2009)

Nakon identificiranja nekih od postoje¢ih metodologija koje se koriste u predmetne
svrhe, treba istaknuti kako ujedno postoji Citavi splet softverskih alata koji sluze
ubrzavanju postupaka u okviru ovoga procesa. Oni se pri tome koriste za potrebe
procjene i obrade rizika u programskom inzenjerstvu. Svrha istih, pored navedenoga,
jest osigurati sveobuhvatnost pri definiranju prijetnji i ranjivosti, a ujedno omoguditi
jednostavnije i lakSe mjerenje odnosno kvantificiranje rizika, koristec¢i se pri tome
matematickim izrazima i formulama. Sve to u konacnici rezultira stvaranjem izvjestaja

koji se dostavljaju menadzerima i ostalim dionicima.

Pri upravljanju rizicima postoje dva razliCita pristupa, preventivni i korektivni.
Osnovna razlika medu njima ocituje se u vremenu njihove primjene ili provedbe, u
odnosu na pojavnost rizi€nog dogadaja. Naime, preventivni pristup fokus postavlja na

prevenciju rizika i planiranje. On se temelji na izbjegavanju i ublaZavanju rizika, a
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podrazumijeva izradu plana i preventivnih mjera. S druge strane, korektivni pristup
provodi se nakon pojave rizika, a fokus postavlja na oporavak od istoga. On se

temelji na provedbi plana oporavka od rizika (Buntak et al., 2014).

Kod preventivnog pristupa izbjegavanje rizika podrazumijeva promjenu koncepta,
zahtjeva, specifikacije ili nacina rada. U okviru ovoga pristupa provode se konkretni
koraci koji se odnose na definiranje minimalno prihvatljivih rezultata, definiranje
oCekivanja, izbjegavanje nesigurne tehnologije, koriStenje standarda i provjerenih

metoda te oslanjanje na rad drugih (Buntak et al., 2014).

Na primjeru korektivnog pristupa kontrola rizika zasniva se na ublazavanju i
otklanjanju negativnih uCinaka koje je rizik uzrokovao. Ovaj pristup zahtijeva dobru
komunikaciju i vidljivost rizika, koriStenje znanja i vjeStina specijalista, snhaznu
podrsku vodstva, kontinuiranu ukljuCenost korisnika i jasne prioritete u odlucivanju
(Buntak et al., 2014).

4.3. PROCJENA RIZIKA

Procjena rizika u programskom inZenjerstvu vrlo je izazovan proces, ali istovremeno i
vrlo koristan pothvat, o €ijoj kvaliteti izvedbe ovise mnoge buduce aktivnosti i radnje.
Pored toga, smatra se ispravnim tvrditi kako kvalitetno procijenjeni rizici, te poduzete
radnje za minimiziranje njihovih negativnih u€inaka i maksimiziranje onih pozitivnih,
generiraju kvalitetu programskog proizvoda, ali i zadovoljstvo te povjerenje korisnika.
Kako bi bilo jasnije Sto ovaj proces zaista predstavlja u praksi, u nastavku se daje

njegov prikaz.
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Ulaz Aktivnost 1zlaz
» Hardver Korak 1. Granice sustava
e Softver —t» Karakterizacija -{p Sistemske funkcije
sinterfejsi sustava Kriti¢nost i
e Podacii osjetljivost
informacije podataka i
e Ljudi ¢ sustava
e Povijest napada __ | Korak2. = Katalog prijetnji
e Podaci sinterneta, |” identifikacija |”
iz baza gubitaka prijetnji
o lzvjedca prodlih Korak3. « Katalog
procjenarizika " dentifikacija T ranjivosti
e lzvjeséarevizija ranjivosti
o Rezultati testiranja
o Trenutne kontrole Korak4. be Lista trenutnih
® Planirane kontrole | Analiza i planiranih
kontrola kontrola
o Motivacija izvora Koraks5. eOc¢jena
prijetnji —* Odredivanje * vjerojatnosti
« Kapacitet prijetnji vjerojatnosti
s Trenutne kontrole
# Analizautjecaja —|p  Koraké. 4» #Ocjena
e Procjenakritiénosti Analiza utjecaja
imovine utjecaja
eKritiénosti
osjetljivost podataka ‘L
esVeli¢inautjecaja Korak7. » Katalogrizika
e Adekvatnost —[* Odredivanje » eVeliine rizika
planiranihili fizika
trenutnih kontrola
Koraks8. ePreporudene
Preporuka ¥ kontrole
kontrola
Korak9. 1 o lzvjesée o
Dokumentiranje | procjeni rizika
rezultata

Slika 9.: Proces procjene rizika u programskom inZenjerstvu

Izvor: Uremovi¢ (2009)

Sukladno navedenome, procjenu rizika u programskom inZenjerstvu treba spoznati
kao prvi ili vodeci proces upravljanja rizikom, koji se koristi u razne svrhe. Pri tome se
prvenstveno misli na odredivanje opsega potencijalnih prijetnji i rizika koji prate neki
informacijski sustav kroz njegov zivotni ciklus. Takoder, izniman doprinos
predmetnog procesa ocituje se i u identificiranju optimalne kontrole za smanjenje ili

ublazavanje negativnih rizika, te suprotno.
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4.3.1. Karakterizacija informacijskog sustava

U okviru prvog koraka ovoga procesa, definira se sam cilj pothvata ili nekoliko njih.
TocCnije, rije€C je o odredivanju granica informacijskog sustava, zajedno s ostalim
uredajima i informacijama. Od tuda potjeCe i sami naziv faze, a ona sluzi, izmedu

ostaloga, za utvrdivanje osnovnih informacija u svezi definiranja rizika.

U okviru nje prikupljaju se podaci o sustavu, a misli se na (CIS, 2018):
e Hardver:
e Softver,;
e Sucelje sustava;
e Podatke i informacije;
e Osoblje koje koristi sustav;
e Namjenu sustava;
e KritiCnost sustava i podataka;

e Osijetljivost sustava i podataka.

Prikupljanje podataka vrlo je zahtjevan posao, a zasniva se na koriStenju tehnika
poput upitnika, intervjua s dionicima, analize postojeCe dokumentacije ili upotrebu

automatskih skenirajucih alata.

4.3.2. Identificiranje prijetnji

Ovo je ujedno sljedeca faza u procesu procjene rizika. Kod identificiranja prijetnji vrsi
se njihovo prepoznavanje, specificiranje i razrada vjerojatnosti uz analizu ranjivosti
sustava. Naime, kod procjene prijetnje razmatraju se svi potencijalni izvori iste, koji
se dijele na (CIS, 2018):

e TehniCke izvore — kvarovi opreme;

e Ljudske izvore — nestru¢nost osoblja, neodgovornost, zlonamjernost i sli¢no.

Ova faza ima za cilj formiranje liste prijetnji koja je prilagodena aktualnoj organizaciji

ili situaciji. Ova faza se Cesto razmatra integrirano s fazom procjene ranjivosti

22



sustava s obzirom na njihovu usku povezanost, a Sto je vec i istaknuto. Produkt te

faze je lista ranjivosti sustava.

4.3.3. Analiza kontrola

Kao Sto i sam naziv ukazuje, ova faza posvecena je kontroli, to jest razmatranju onih
kontrola koje se planiraju ili primjenjuju u organizaciji, a u svrhu izbjegavanja i
minimiziranja prijetnji. Pri tome, govori se o nekoliko mogucih kontrola. Sigurnosne
kontrole obuhvacaju tehniCke i netehniCke metode, odnosno zastitni alati ugradeni u
racunalni hardver, softver ili fireware (npr. mehanizmi za kontrolu pristupa,
mehanizmi za identifikaciju i autentikaciju, enkripcijske metode, softver za otkrivanje
upada) te kontrole upravljanja i radne kontrole poput sigurnosnih politika, zastitnih
procedura i slicno. Nadalje, tehniCke se kontrole mogu dijeliti na preventivne i
aktivne. Preventivne su one koje spre€avaju pokuSaje prekrS§aja sigurnosne politike i
ukljuCuju kontrolu pristupa, enkripciju i autentikaciju, dok aktivne kontrole
upozoravaju na prekrSaje sigurnosne politike i sadrZe takve kontrole kao Sto su
nadzorna pracenja (audit trails), metode otkrivanja upada i kontrolne sume (CIS,
2018).

4.3.4. Odredivanje vjerojatnosti

Za odredivanje vjerojatnosti vazno je razmotriti neke kljuCne elemente poput
motivacije, prirode ranjivosti, postojanja i ucinkovitosti postojecih kontrola te mogucih

korekcija.

Osim navedenoga, vrlo je vazno odrediti Stetni utjecaj, kao rezultat iskoriStavanja
ranjivosti, odnosno ucinka prijetnje. Kako bi isto bilo moguce, vazno je prikupiti

informacije o svrsi, kritiCnosti i osjetljivosti sustava.

4.3.5. Analiza utjecaja

Analiza utjecaja vrSi se, izmedu ostaloga, uvidom u postojeCu dokumentaciju

organizacije, a misli se na pregled raznih izvjesStaja. Provedbom predmetne analize
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zapravo se pristupa klasifikaciji nivoa utjecaja, kvantificiranje utjecaja i opisivanju
njihovih kvalitativnih znacajki. Svrha predmetnog koraka ili faze jest procijeniti razinu
rizika za neki informacijski sustav te na osnovu toga planirati ostale faze i potrebite

akcije, a misli se na preporuku kontrole.

4.3.6. Preporuka kontrola

Ova faza proizlazi iz svih prethodnih aktivnosti predmetnog procesa. Optimalna
kontrola Zeljeno je stanje istoga, a ona se definira s obzirom na niz ¢imbenika poput
zakonodavstva, organizacijske politike, utjecaja na rad, sigurnosti i pouzdanosti te
redom dalje (Uremovi¢, 2009). Sama faza mozZe se odrediti kao da daje smjernice za
proces ublaZavanija rizika, za vrijeme kojeg se preporucene proceduralne i tehnicke

sigurnosne kontrole procjenjuju, klasificiraju i primjenjuju (CIS, 2018).

4.3.7.Dokumentiranje rezultata

Dokumentiranje rezultata zapravo se odnosi na pisanje izvjeS€a o ovome procesu,
koji predstavlja svojevrsno istrazivanje. Dobiveni izvjeStaj proSiruje postojecu bazu
podataka, a time se koristi sadasnjim i teku¢im potrebama, kao i onim buducim.
Ovom se fazom okonCava predmetni proces u tom vremenu, no njegov Kraj
podrazumijeva povratak na prvu fazu, s obzirom na obiljezja procesa procjene rizika,

o ¢emu je prethodno bilo rijec.

4.4. PRAKTICNO POJASNJENJE

Kako bi se procjena rizika uspje$no izvela u praksi, u okviru prve faze ovoga procesa
definira se sustav kojim ¢e se rizici promatrati, odnosno identificirati i objasniti. U
okviru ove faze, u znanosti se Cesto spominje termin registra obavijesne imovine
(engl. asset register), koji predstavlja registar ili popis osobnih racunala, posluZitelja i
aplikacijskog softvera, no i poslovnih procesa, racunalnih i komunikacijskih usluga,
aplikacijskih i sistemskih softvera, racunalne i komunikacijske opreme, medija, izvora
napajanja, klima uredaja, vanjskih partnera, djelatnika organizacije i ostaloga
(Uremovi¢, 2009).
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Kod organizacija koja prvi puta pristupaju pracenjima, odnosno upravljanju rizicima,
vazno je provesti karakterizaciju ovoga sustava. Nakon poznavanja sustava i

obavijesne imovine unutar sustava, moguce je identificirati sve one prijetnje, kao i

ranjivost, a Sto u sustini predstavlja svojevrsne rizike.

TIPIMOVINE | RANJIVOST PRUETNJA
Neredovito odrzavanje Tehnicki kvar na sustavu
Hardver Nezaklju€ani ormarici Kradla medija i dokumenata
Nekontrolirano odbacivanje medija Krada medija i dokumenata
Nedovoljno testiranje softvera Greska uaplikaciji
Softver Poznate ranjivosti usoftveru Iskori$tavanje poznatih ranjivosti
Nedostatakoperativnihisistemskihzapisa | Neovlastene promjene usustavu
Slabo upravljanje zaporkama Napadi probijanjem zaporki
Mreza Nekriptirani promet Prisludkivanje prometa
Neredundantna oprema Kvar na mreznom uredaju
Ljudi Nedovoljna obudenost djelatnika Gredke pri koristenju
Manjak obu¢enog kadra Otkaz djelatnika
Lokacija Blizina rijeke Poplava
Nedostatakagregata i/ili UPS-ova Nestanakstruje

Tablica 2.: Primjeri rizika

Izvor: Uremovi¢ (2009)

Vazno je istaknuti kako je upravljanje rizicima jedan od najizazovnijih procesa u
ovome podrudju, ali i Sire. Cesto se on razmatra kao Zivuci proces koji nema granice.
Ono $to je esencijalno u kontekstu ove problematike jest spoznati kako se rizici
kontinuirano javljaju i vrlo intenzivno razvijaju. Upravo zbog toga sustav upravljanja
rizicima u programskom inZenjerstvo treba se implementirati kao svakodnevni
operativni organizacijski proces, a izvori se mogu pronaci u postoje¢im bazama
podataka u svezi projektnih rizika, testiranja softverskih proizvoda, ranjivosti na

internetu i slicnome.
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Tek nakon Sto se definiraju moguce prijetnje kojima je izloZena imovina, prikupe
podaci o kontrolama, moguce je izvrSiti procjenu rizika. Za te potrebe koriste se razne
formule i pristupi, a jedan od najjednostavnijih i najprimjenjivanijin je umnozak
osnovnih varijabli, odnosno imovine, prijetnje i ranjivosti (CIS, 2018). Kako bi isto bilo
provedivo, u praksi se ovim varijablama dodjeljuju vrijednosti koje su definirane

sljede¢om kvantitativnom skalom.

Razina prijetnje
Vrijednost | pMala Srednja | Velika
imovine
Razina ranjivosti
MIS|VIM|S|VIM|S|V
0 0112|123 |2|3|4
1 11213 2|3|4|3|4|5
2 2|(3|4| 3|4|5|4|5]|6
3 3|4|5(4|5(|6|5|6]|7
4 4 |56 )| 5|6|7 |6 |7|8

Tablica 3.: Kvantitativha skala vrijednosti imovine, prijetnje i ranjivosti

Izvor: Uremovié¢ (2009)

Sukladno navedenome, procjena rizika, u smislu njegova kvantificiranja vrsiti ce se
na nacin da se pomnoZe vrijednost ostvarivanja prijetnji s utjecajem na imovinu.

Konacni rezultati takvog kvantificiranja predstavljaju procjenu rizika.
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Utjecaj
Vjerojatnost | Vrlo visok | Umjereno | Srednjido | Vo mali
ostvarivanja | (100) veliki (60) | mali (30) | (10)

prijetnje
Vdo velika |Vrdovisok | Vo visok | Visok(30) | Srednji
(1) (100) (60) (10)

Umjereno |Vrovisok | Visok(368) | Srednji Nizak (6)
velika{(0,6) |(60) (18)

Srednjado | Visok (30) | Srednji Nizak{(9) | Nizak (3)
mala(0,3) (18)

Vdomala | Srednji Nizak (6) Nizak(3) | Nizak (1)
{o,1) (10)

Tablica 4.: Rezultati procjene rizika

Izvor: Uremovic¢ (2009)

Prema danoj matrici moguce je s jednostavnoséu izvrsiti procjenu rizika, neovisno o
kojem je problemu rijeC. Istu je moguce primjenjivati u svakodnevnom poslovanju, a

na taj nacin doprinijeti izbjegavanju i minimalizaciji Stetnih rizika, te suprotno.

Nakon procjene rizika, nastupa faza njihove obrade. Zapravo se pristupa razmatranju
djelovanja u svezi kontrole rizika. MogucCe strategije su minimiziranje rizika,
otklanjanje rizika, izbjegavanje rizika te redom dalje. Nacelno je rije¢ o nadolazecoj
kompleksnoj fazi, koja upotpunjuju prethodnu, a integrirano €ine proces upravljanja

rizika u programskom inzenjerstvu.

Nacelno postoji nekoliko kategorija rizika u programskom inZenjerstvu, koje odreduju
niz mogucih vrsta u praksi. Misli se na lo$ raspored (npr. vrijeme), financijske rizike
(npr. nedovoljan budzZet, premasivanje troSkova i slicno), operacijske rizike (npr.
nepostojanje komunikacije unutar tima, nedostatak adekvatnog treninga i izvora
planiranja te slicno), tehniCke rizike (npr. konstantno mijenjanje opreme) i
programske rizike (npr. promjena zakonskih pravila i odredbi, razvoj trzista i sli¢no).
Sve su to rizici koji kontinuirano prijete ovome procesu u praksi (Cast Software,
2018)

Kako bi predmetna problematika bila jasnija, moguce je dati nekoliko prakti¢nih

primjera rizika i njihova upravljanja u programskom inzenjerstvu. Pri tome, moguce je
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govoriti 0 generiCkim rizicima, Kkoji imaju vjerojatnost pojave u svim vrstama
projekata, te o specifiCnim rizicima. Dva ogledna primjera generickih rizika na nekom

projektu mogu biti prekoraCenje troSkova projekta i nedostatak resursa.

Kod identificiranja ovih i ostalih rizika vazno je integrirano djelovanje svih sudionika
projekta. Oni na temelju opseznih istraZivanja prvenstveno identificiraju rizik i nastoje
ga kvantificirati i opisati. Moguée je preventivho djelovati na ove rizike, to jest

nastojati ih izbjedi ili korektivno, odnosno umanijiti posljedice ovih rizika.

Na primjeru rizika prekoraCenja budzZeta neke od strategija mogu biti strategija
prihva¢anja gubitaka, strategija prijenosa odgovornosti na ostale dionike, na primjer
dobavljaCe resursa ili strategija promjene cijene konanog proizvoda uz dodjelu

dodane vrijednosti, ukoliko je moguce.

Kod rizika nedostatka resursa takoder se predlaze strategija prihvacanja i
ublazavanja negativnih u€inaka (npr. kasnjenje, veci troskovi i sli€no) putem nabave
potrebitih resursa. Navedene uzroke i posljedice potrebno je adekvatno arhivirati i
koristiti se podacima za buduce pothvate, kako bi se preventivno djelovalo na taj rizik

u buducénosti.
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5. ZAKLJUCAK

Moze se reci da je programsko inzenjerstvo kompleksno znanstveno podrucje, koje u
danasnijici daje izravnu podrsku svim djelatnostima i sektorima. U tom kontekstu, ono

predstavlja funkcionalni dio suvremene ekonomije, ali i globalnog drustva.

PoistovjecCivanje programskog inZenjerstva s programiranjem nije ispravno, s obzirom
da je programiranje tek dio ovoga podruéja pa ga je kao takvog vazno i pojmiti. Cesto
se istiCe kako je to i klju¢ni segment istoga s obzirom da se fokusira na kljucni
proces, odnosno razvoj softverskog proizvoda. Rije€ je o slozenom procesu koji se
odvija u nekoliko faza, integrira brojne dionike, a biva suofen s kontinuiranim

rizicima.

lako se u literaturi i znanosti rizik Cesto razmatra u negativhom kontekstu, to nije
sasvim to¢no, a ovu tvrdnju mogucée je potvrditi i na primjeru programskog
inZenjerstva. Naime, rizici predstavljaju neizvjesna stanja, a ona mogu biti negativna
u smislu problema i prijetnji, ali i pozitivna u kontekstu maksimiziranja prilika i
mogucnosti. Kako bi konacni ishod, uslijed njihova djelovanja, bio uspjeSan, vazno je

izvrsiti kvalitetnu procjenu rizika.

Identificiranje rizika i njihovo mjerenje preduvjet su za uspjeSnu procjenu rizika.
Nacelno je rije€ o vrlo slozenoj situaciji, s obzirom da je rizike generalno teSko mjeriti,
a posebice u podru€ju programskog inzenjerstva, uslijed kompleksnosti procesa,

slozenosti i dinami¢nosti okoline, nepredvidivosti situacija i redom dalje.

U danasnje se vrijeme primjenjuju razliciti pristupi, metode i tehnike procjene rizika, a
takav trend oCekuje se i u buducénosti. Za programere, inZenjere, menadzere i ostale
dionike rije€ je o esencijalnom procesu, to jest pothvatu, o Cijoj kvaliteti izvedbe ovisi
cjelokupni proces upravljanja rizicima, a naposljetku i proces razvoja softverskog

proizvoda.

Vidljivo je kako je rije€¢ o zasebnom faznom procesu, koji se sastoji od niza koraka i

radnji, a predstavlja osnovu za spoznaju realnog stanja, prijetnji informatickom
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sustavu, ranjivosti istoga te redom dalje. Svrha samoga procesa, osim navedenoga,
jest utvrditi i optimalnu kontrolu koja ¢ée osigurati stabilnost, sigurnost i efikasnost
nekog sustava, a time doprinijeti kona¢nom zadovoljstvu korisnika, ali i ostalih

dionika.
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SAZETAK

Programsko inZenjerstvo Siroko je znanstveno podrucje koje se izmedu ostaloga
odnosi na programiranje, ali i menadZzment u informatici. MenadZzment implicira
upravljaCke funkcije, pa je, izmedu ostaloga, orijentiran i na upravljanje rizicima u
programskom inZenjerstvu. RijeC je o esencijalnom procesu koji generira krajnju

kvalitetu poslovanja, ali i zadovoljstvo dionika.

Rizici se naCelno razmatraju u negativnom kontekstu, no to nije sasvim ispravno.
Cesto oni mogu biti pozitivnog karaktera, a tada predstavljaju moguc¢nost i priliku.
Upravljanje takvim rizicima ima za cilj maksimiziranje koristi pa je poznavanje istih

vrlo znacajno i korisno.

Procjena rizika u programskom inzenjerstvu prva je faza procesa upravljanja rizicima.
Ona se odnosi uglavnom na identificiranje, kvantificiranje i opisivanje rizika, ali i na
predlaganje kontrole te izradu dokumentacije. Osim $to sluzi sadasnjim potrebama,

koristi se i za buduce potrebe.

Kljucne rijeci: programsko inZenjerstvo, menadZment, rizik, procjena rizika.
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SUMMARY

Software engineering is a wide scientific field that, among the other things, is related
to programming and IT management. Management implies board of management
functions and, due that, is oriented to risk management in software engineering. It is
an essential process that generates the ultimate quality of business, but also the
satisfaction of all stakeholders.

Risks are generally considered in a negative context, but this is not entirely correct.
Often they can have a positive character. In that case they present a possibility and
an opportunity. Managing such risks aims to maximize the benefits and knowing it is

very important and useful.

Risk assessment in software engineering is the first phase of the risk management
process. It mainly refers to identifying, quantifying and describing risks, but also to
suggesting control and document making. Apart from serving the present needs, it is

also used for future needs.

Key words: software engineering, management, risk, risk assessment.
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