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1. Uvod

Svakoga dana se razvijaju nove tehnologije koje omogucuju ljudima jednostavniju
komunikaciju izmedu sebe. Zbog toga sve viSe ljudi poseze za Internetom kao
primarnim medijem za prijenos podataka s jedne strane svijeta pa sve do drugog kraja.
Danas postoji mnogo nacina za prijenos podataka putem Interneta kao $to su: e-mail,
chat, itd. Medutim, postoji i nedostatak koji se iskazuje kroz pojam sigurnosne prijetnje
tijekom prijenosa podataka. Sigurnosna prijetnja predstavlja pojam koji obuhvaca
kradu osobnih ili povjerljivih podataka putem Interneta, a manifestira se kroz: viruse,
hakerske napade te ostale Internet prijetnje. Zbog toga je vrlo vazno obratiti pozornost
na sigurnost podataka kako bi osigurali zastitu podataka od neovlastenih korisnika i
hakerskih napada kako ne bi doslo do krade ili mijenjanja podataka. Tijekom godina
ovo podrucje je dobilo vise pozornost zbog masovnog prijenosa podataka putem
Interneta i njegove same brzine prijenosa podataka. Kako bi se poboljSale sigurnosne
znacajke, razvile su se mnoge tehnologije kao Sto su: kriptografija, steganografija i
digitalni vodeni pec€at. Kako je informacija temelj svega, tijekom prijenosa, usmene
informacije su bile podlozne promjenama. Da bi se zastitili podaci, razvijao se pisani
prijenos informacija kroz poruke. Sadrzaj poruka mogao je biti javan i tajan.
Tajanstvenost informacija postizala se Sifriranjem sadrzaja poruka na razli€ite nacine.
Takve poruke su bile Citliive samo onim osobama kojima su bile namijenjene, ostalima
u prvom trenutku ne. Poruke su bile dostupne i lako ih je bilo pronaci ako sumnjate u
njihovu postojanost. Nacinima Sifriranja i deSifriranja sadrzaja poruka bavi se

znanstvena disciplina kriptografija.

Za razliku od tajanstvenih sadrzaja poruka, prenosile su se i Citljive, jasne informacije.
Nositelji poruka su ih skrivali u razli€ite objekte i u postojece informacije s ciliem da se
poruka dostavi tajno i nepromijenjenog sadrzaja. Disciplina koja se bavi analizom

skrivanja informacija naziva se steganografija.
~Steganografija je umjetnost i znanost nevidljive komunikacije® [1].

Razina vidljivosti je smanjena pomoéu mnogih tehnika skrivanja podataka, primjeri:
LSB (eng. Least Significant Bit) i ,Maskiranje i filtriranje“ (eng. Masking and filtering).
Navedene tehnike se izvode razli€itim steganografiskim algoritmima: LSB, F5, Jsteg

itd. Otkrivanje informacija skrivenih kroz algoritme prou€ava disciplina koja se naziva



steganaliza. Steganaliza (eng. Steganalysis) je nastavak steganografije. To je znanost
koja se bavi detekcijom skrivenih poruka. Nakon otkrivanja poruke, steganalizom se
moze odrediti veliCina skrivene poruke, te nacin izdvajanja iz postojeCeg objekta.
Razvojem tehnike i Interneta, kriptografske metode lagano se zamjenjuju novim
digitalnim metodama gdje je manji rizik otkrivanja informacija tijekom prijenosa.
Skrivanje informacija u slikovnoj datoteci sve je raSirenija metoda jer je manje

sumnjiva i veliki broj fotografija konstantno se prenosi.

lako su kriptografija i steganografija dvije razliCite discipline, njih dvije su usko
povezane. Skrivene ili ugradene slike, video i audio datoteke mogu sluziti za prijenos
privatnih poruka koje Ce sadrzavati ugradene datoteke. Gledamo li sa stajalista
sigurnosti, svaka datoteka moze sadrzavati maliciozne sadrzaje unutar sebe. Primjer:
unutar slike mozemo ugraditi maliciozni sadrzaj koji ¢e predstavljati ozbiljnu prijetnju
korisniku te ¢e imati tu datoteku na svojem racunalu. Upravo zbog toga se
steganografija moze koristiti za zlonamjerne radnje koje mogu ugroziti sigurnost na
Internetu. Nadalje, steganografske tehnike se mogu primijeniti na razliCite formate
datoteka. NajCeSce su u fokusu i dalje slike kao glavni izvor datoteka, te njihovi formati
Jpg,.png,.gif. Takoder, uz navedene discipline, postoji jo$ i digitalni vodeni pecat koji
je neophodan dio steganografije. Njegova uloga je zastititi autorska prava tako Sto
ugraduje simbol ili logotip u obliku vodenog pecata koji se ne moze mijenjati tijekom
prijenosa datoteke Internetom. Svaki vodeni pecat je dodatno zasticen posebnom

lozinkom koju zna samo distributer datoteke.

Cilj rada je pribliziti i pojasniti prednosti uporabe steganografskih metoda. U ovom radu
osvrnut ¢u se na povijesni razvoj skrivanja poruka te njenu podjelu kroz glavne dijelove.
Objasnit ¢u dvije tehnike skrivanja informacija unutar datoteke: metodu najmanje
znacajnog bita i metodu slika u slici. U radu ¢u navesti osnovne pojmove vezane uz
detekciju informacija, primjenu skrivanja i otkrivanja podataka danas. Osim navedenih
pojmova, tu je i primjena programa OpenPuff. Aplikacijski dio temelji se na uporabi i
primjeni LSB metode kroz supstituciju bita najmanje vaznosti. Programski dio raden je

uporabom programa C#.



2. Steganografija
2.1 Uvod u steganografiju

Pojam steganografija (eng. Steganography) dolazi od grcke rijeci Cije se ime izvodi od
rijeci ,steganos, — pokriven i ,graphein“ — pisati §to u cijelosti znaci ,skriveno pisanje®.
Steganografija je znanost koja se bavi skrivanjem informacija u druge izvore
informacije kao Sto su: slika, tekst, audio i video datoteke. Naj¢eSCe se radi o
datotekama bezazlenog sadrzaja za Ciji sadrzaj ne sumnjamo da sadrzi ugradene
datoteke. Steganografija i kriptografija koriste se zbog sigurnosnog slanja podataka od
posSiljatelja do primatelja poruke bez da treCa osoba otkrije ili posumnja u njeno
postojanje. U steganografiji se poruka Cuva u tajnosti bez promjene dok se u
kriptografiji izvorni sadrzaj promijeni tijekom faza kao Sto su Sifriranje i deSifriranje.
Drugim rijeCima, steganografija skriva informacije kako treca osoba ne bi otkrila njezino
postojanje dok je cilj kriptografije prikaz Sifrirane poruke s namjerom da sprijeCi trecoj
osobi Citanje njezinog sadrzaja. Na primjer, zamislite da osoba poSalje tajnu poruku
drugoj osobi tako Sto zaokruzi slova u knjizi koristeCi nevidljivu tintu. Kada primatel
primi knjigu sa skrivenom porukom, on moze pod posebnim svjetlom procitati slova
koja je zaokruzio posiljatelj. Svatko tko gleda u knjigu ne bi mogao razbiti Sifru jer ne
bi niti znao da se u njoj nalazi skrivena poruka. Navedeni primjer je klasi¢ni primjer
steganografije. Medutim, steganografija se razvija svakoga dana pa se kroz povijest

njezina postojanja moze jasno vidjeti taj razvo;.

2.2 Razvoj steganografije kroz povijest

Zamislimo na trenutak svijet bez: elektri¢ne energije, telefona, osobnog racunala,
Interneta. Polazeci od tog trenutka podijelio sam povijesni razvoj skrivanja poruka na

dva dijela:

1. Povijesni razvoj steganografije do izuma racunala, 1985.godine

2. Suvremeni razvoj steganografije, od raCunala do danas

S obzirom na koridtene tehnike skrivanja podataka, postoje tri osnovna tipa

steganografije:

e TehniCka steganografija: obuhvaa one metode koje tajnu poruku skrivaju
koriStenjem alata, uredaja ili kemikalija i spada u povijesni razvoj do izuma

racunala.



e Lingvisticka steganografija: koristi metode skrivanja tajne poruke u nevazne

informacije. Informacije su jezi€nog sadrzaja. Dijeli se u dvije skupine:

semagrami i otvoreni kodovi.

e Digitalna steganografija: predstavlja skrivanje poruka kroz bitove, u digitalnim

medijima: slici, audio zapisu ili video zapisu.

Jos u Drugom svjetskom ratu, Spijuni i borci otpora su pisali poruke nevidljivom tintom,

te objavljivali poruke grijanjem dokumenata. Pojava racunala, a posebice razvoj

Interneta, preselio je steganografiju u digitalno podrucje. Sve do danas, podrucje

digitalne steganografije se intenzivno razvija te mnogi danasnji autori smatraju da je

ona buduc¢nost steganografije [2]. Radi lak§eg upoznavanja i preglednosti, tehnike su

tabli¢no prikazane.

Tablica 1. Podjela steganografije

TehniCka steganografija

Lingvisticka steganografija

Digitalna steganografija

. nevidljiva tinta

. mikrofotografija

. Morseova abeceda

. Scitala

. bonovi za prezivljavanje
. rebusi

. Tezej i Minotaur u

labirintu

Sifre

b)nulte Sifre

Semagrami | Otvoreni kodovi
. skrovita mjesta . vizualni . zargonski kod i | . tehnika umetanja
. urezivanje na tijelo semagrami | znakovni kod . tehnika izmjene
. voStane ploCe najmanje znacajnih
. vostane kuglice . tekstualni | . skrivene Sifre: | bitova
. tinta u jajetu semagrami | a) reSetkaste . tehnika prosirenog

spektra

. tehnika perceptivnog
maskiranja

. tehnika stvaranja
nositelja

. tehnika izoblicavanja
. statistiCcka metoda




Izvorni podatak:
tekst, slika, video zapis, audio zapis

|

Primjena steganografije

Steganografski podatak

Tajna poruka:
tekst, slika, video zapis, audio zapis

Slika 1. Odnos podataka i primjene

Steganografski podaci su se prenosili oduvijek, razli€itim i mastovitim nacinima. Neke
od mogucnosti prijenosa detaljnije ¢emo upoznati kroz povijesni razvoj. Bez obzira o
kojem je tipu steganografije rije€, zajednicka im je primjena. Svaki steganografski
prijenos mora imati izvorni podatak u koji se skriva tajna poruka. Rezultat

steganografskog prijenosa je steganografski podatak.

2.2.1 Tehnic¢ka steganografija kroz povijest

lako pojam steganografije datira tek od 15. stolje¢a, primjena skrivanja podataka

poznata je jos prije Krista.

e Skrovita mjesta: prvi nacini skrivanja informacija su u skrovitim mjestima. Neka
od takvih mjesta su: dvostruki dzepovi na odjevnim predmetima, pete obuce i
slicna mjesta. Dvostruka dna torbi, drvenih bacava i ostalih uporabnih predmeta
dugo su vremena bila idealna mjesta za skrivanje. Informacije su se
pohranjivale i u zubima €ovjeka. Nije nepoznata bila ni metoda gutanja poruke

privezane za konac.

e Urezivanje natijelo: tajne poruke su se i urezivale na tijelo ¢ovjeka - glasnika.
Glasniku bi obrijali glavu, urezali poruku, Cekali da kosa poraste pa tek onda
poslali glasnika. Da bi mogli proc€itati poruku, morali su glasniku ponovo obrijati
glavu. Ovakav nacin slanja skrivenih poruka koristio se u Gréko - Perzijskim
ratovima. Zapis o ovoj tehnici skrivanja poruke moze se naci u prici o Histajeju,

koji je Aristagoru Miletskog Zelio nagovoriti na bunu protiv perzijskog kralja.



Vostane ploc¢e: jedan od nacina pisanja u staroj Grckoj je pisanje po vostanim
plo¢ama. Drvene ploCe bi se prelile voskom i na ohladenim podlogama pisali
Citliiv i vidljiv tekst. Zapis o uporabi drvenih vostanih ploCa za tajno pisanje
potjeCe od Herodota u djelu Historije. U svome djelu, opisuje sukobe izmedu
Grcke i Perzije u 5. stoljeéu prije Krista. Kserkso, despotski voda Perzijanaca,
odlucio je napasti Gréku jer Atena i Sparta mu nisu slali darove i danak. Pet
godina je sakupljao vojsku. Naoruzavanje Perzijanaca opazio je Demarat,
prognani Grk. Odlucio je upozoriti Grke. Herodot je zapisao:

,Kako je opasnost od otkrivanja bila velika, poruku je mogao poslati samo na
Jjedan nacin, i to ovako: s para je sklopivih drvenih pisacih tablica sastrugao
vosak, na drvu napisao $to Kserkso kani uciniti, pa poruku prekrio rastaljenim
voskom. Tako te plocice, naizgled prazne, nisu mogle izazvati sumnju straZara
na putu. Kad je poruka napokon stigla na odrediste, nitko, koliko mi je poznato,
nije mogao razrije$iti tajnu, sve dok se tome nije domislila Gorgona, KcCi
Kleomanta i Zena Leonidina pa rekla ostalima neka ostruzu vosak i vidjet ¢e da
na drvu nesto pise. Tako i ucine pa otkriju i proCitaju poruku, te je napokon
proslijede i ostalim Grcima*“[3].

Grci su se poceli pripremati i 23.rujna 480. godine prije Krista do$lo je do ratnog
sukoba, ali faktora iznenadenja nije bilo. Grci su namamili velike perzijanske

brodove u uski zaljev i za jedan dan odnijeli pobjedu nad Perzijancima.

Vostane kuglice: Kinezi su na komadicu svile pisali poruke, svilu presavili i
umetnuli u male voStane kuglice ili bi tanku svilu savili u kuglicu i uronili u tekuéi
vosak, te ohladili. Kuglice su Cesto nosili na vidljivim dijelovima odjece, kao
zavr$etke marama, ukrasnih vrpci i sli€no. Sto su bile vidljivije, to su bile manje
sumnjive. Ima i primjera da su punjene vostane kuglice glasnici gutali i na taj

nacin prenosili vazne poruke.

Mikrofotografija i mikrotekst: tekst poruke ili fotografije smanjio bi se na
veli€inu toCke na papiru, veliine pola milimetra. To¢ka bi se lako zalijepila na
papir, najéeSc¢e na slova: i,j. ToCke su pisane posebnom vrstom tinte. Glavni
nedostatak ove metode je reflektiranje to¢ke pod odredenim kutom. Poruka tada
postaje uocljiva.



Tinta 1535. godine talijanski znanstvenik Giovanni Battista della Porta je otkrio
metodu skrivanja poruke unutar jajeta. Jaje bi skuhao i na ljusku kuhanog jajeta
napisao poruku smjesom kalijeva sulfata u octu. Difuzija smjese bi se odvijala
polako i nakon izvjesnog vremena na ljusci jajeta nije bilo niSta vidljivo. Poruka
se mogla procitati tek kada se jaje oguli. Poruka je bila vidljiva na krutom

kuhanom bjelanjku.

Nevidljiva tinta: koristila se joS u 1. stoljeéu nase ere. Tako je Plinije Stariji
objasnio kako se pomoc¢u ,mlijeka biljke mljeCike“ dobiva nevidljiva tinta. Sok
navedene biljke u suhom stanju je proziran, ali nakon blagog zagrijavanja

postaje smede boje. Tijekom prvog i drugog svjetskog rata ova metoda se €esto
koristila pri prenoSenju ratnih informacija. PoSiljatelj bi napisao pismo ¢iji tekst
ne moze privuci niciju pozornost. Izmedu redova teksta ili u praznom dijelu
papira napisali bi tajni tekst specijalnom tintom. Takva tinta pripremala se od
sljedecih tvari: mlijeka, octa, voc¢nih sokova, limuna ili urina. Osuseni tekst takve
poruke bio bi nevidljiv. Zagrijavanjem papira, dijelovi pisani specijalnom tintom

bi potamnili i tekst bi postao vidljiv. Ova metoda se i danas Cesto koristi.

Scitala: prvo kriptografsko pomagalo, poznato u 5.stoljeu prije Krista. To je
drvena palica odredenog promjera oko kojeg se namata kozna vrpca. Na
omotanu vrpcu oko scitale ispisao bi se odredeni tekst, a kad se vrpca odmota
ostaje niz slova koja nemaju nikakvo znacenje. Poruka postaje jasna, tek kad
se vrpca ponovo omota oko drvene palice istog promjera. Sama vrpca bi se
nosila kao remen ispisana slovima s unutradnje strane. Ovaj uredaj je
kombinacija kriptografije i steganografije. Kriptografski dio odnosi se na pisanje

informacije, a steganografski na skrivanje poruke ispod remena.

.,Bonovi za prezivljavanje“: tijekom 1. i Il. svjetskog rata pojavili su se letci na
kojima je mjesnim jezikom bila ispisana molba za pomoc¢ onima koji ih donesu.
Pomo¢ se sastojala u osiguranju zaklona, hrane i medicinske pomoci. Letke su

dobivali zrakoplovci.

Morseova abeceda: poruke pisane Morseovom abecedom skrivale su se na

poledini poStanskih maraka ili u drugim razli€itim objektima.



Tezej i Minotaur u labirintu: Jedna od metoda umijeca prikrivanja, za razliku
od navedenih, ima korijenje u grc¢koj mitologiji. Paul Lunde piSe o Tezeju i
Minotauru:

,Legendarno Ccudoviste, napola ¢ovjek, napola bik, potomak kralja
Minosa iz Knosa na Kreti, kojem je redovito trebalo Zrtvovati djevice s
Peleponeza, bio je zatoCen i skriven u labirintu ispod palace. U potrazi za
cudovistem u namjeri da ga ubije, Tezej dobro pazi da obiljeZi put, kako bi se
vratio, odmotavajuci klupko i tako trazi pravi put u mracnim tunelima, pa se tako
oznacenim putem nakon uspjeSne misije vraca na svjetlo dana“ [4].

MitoloSka pri€a popularna je na mozaicima i zidnim slikama. Tijekom 19.stolje¢a

otkriveni su ostaci palace u Knosu i ispod nje opisani labirint.

2.2.2 Lingvisti¢ka steganografija

Semagrami : u ovoj tehnici skrivanja poruke premjestaju se simboli, znakovi ili
objekti. Promjene simbola i znakova nose odredenu informaciju i ne smiju biti
uocljivi.
a) Vizualni semagrami: na svakom radnom stolu nalaze se uobiCajeni
predmeti/objekti: raCunalo, biljeZnica, olovka, kalkulator, telefon i sli¢no.
Svi objekti rasporedeni su na uobic¢ajeni nacin,tako da budu $to dostupniji
tijekom rada. Promjena rasporeda objekata na stolu, a da ne bude
uocljiva vec¢ specifiCna, temelji su ove tehnike.
b) Tekstualni semagrami: navedena tehnika predstavlja nacin skrivanja
informacija promjenom veli€ine slova i brojeva, promjenom fonta teksta,
uporabom drugog stila pisma, koristenjem jednostrukog i viSestrukog

razmaka i sliéno.

Otvoreni kodovi
1. Zargonski kod: ova poruka nije skrivena, ona je dostupna svim gitateljima.
Problem ove steganografske tehnike je uporaba Zargona, jezika kojeg razumije

mala skupina ljudi.

a) Znakovni kod: imenovani kod predstavlja podskup Zargonskog koda.
U ovom kodu odredene fraze predstavljaju odredene pojmove. Fraze su

ranije dogovorene.



2. Skrivene Sifre: sama rije€ Sifre ukazuje da ovu metodu primjenjuju samo oni
koji znaju to¢no desifrirati poruku. Sifrirana poruka u poruci je temelj ove

metode. Postoje dvije vrste skrivene Sifre.

a) ReSetkasta Sifra: metoda predstavlja niz predlozaka koji u svojim

otvorima skrivaju poruku.

b) Nulta Sifra: tehnika skrivanja podataka je jednostavna i predstavija
odredeni slijed, niz pravila, npr. Citanje svakog petog slova. Istaknuta
proCitana slova predstavijaju tekst skrivene | vazne poruke.
Primjer: Velvalee Dickinson, japanska Spijunka i preprodavacica lutaka,
poznatija je pod imenom Doll Woman (Zena Ilutka). U svojim
narudzbenicama lutaka, iz New Yorka u Juznu Ameriku, slala bi skrivene

podatke o kretanju brodova.

2.2.3 Digitalna steganografija

Digitalna steganografija prikriva informacije unutar racunalnih datoteka. Kao
transportni sloj mogu posluziti: dokumenti, slikovne datoteke, audio datoteke, programi
ili protokoli. Veli¢Cine multimedijskih datoteka su idealne za steganografski prijenos.
Dokumenti spadaju u tekstualne datoteke. Steganografija teksta riede se koristi jer
ova vrsta datoteka nema puno suviSnih podataka i teze je skriti poruku. Skrivanje
podataka u audio datotekama postize se metodom maskiranja. Ova metoda Koristi
ljudsko uho za skrivanje podataka, zvuk u zvuku. Protokoli su oni koji predstavljaju

steganografski prijenos informacija unutar poruka i mreze.

Narednih godina, digitalna steganografija se pocela primjenjivati i u sustavima
internetske telefonije, kao Sto je Skype. IstraZivanje Sveucilista Perdue pronaslo je
dokaze o zlo€incima koiji koriste alate steganografije uglavnom u djecjoj pornografiji i
raznim financijskim prijevarama [2]. Takoder, steganografija se moze manifestirati kroz
spyware program koji prima naredbe koristeci slike. Zlonamjerni softver bi komunicirao
s rukovoditeljima cyber kriminala koriste¢i meme (eng. memes) na Twitteru. Nakon $to
bi dosao na zrtvino raCunalo, zlonamjerni softver bi otvorio relevantni tweet i izvukao
upute iz neke slike. Medu naredbama su bile: snimite snimku zaslona radne povrsine,
prikupiti sve informacije o pokrenutim procesima, kopirati podatake iz meduspremnika,

napisati imena datoteka iz navedene mape [5].



2.3 Nacela steganografije

U literaturi, problem zatvorenika, predstavlja primjer steganografskog sustava

ili osnova nacela steganografije.

Moj primjer steganografskog sustava je mobilno dopisivanje dvoje mladih.
Sveni Ela su brati sestra, a Fran najbolji Svenov prijatelj. Ela i Fran su u vezi. Saznavsi
za sastanke mladih, mama zabranjuje Eli svaki kontakt s Franom. Sestra moli brata da
joj pomogne, na nacin da poruke decku Salje preko njegovog mobitela. Sven pristaje,
ali pod uvjetom da sestra mjesto i vrijeme sastanka u poruci sakrije u tekstu. Neko
vrijeme je komuniciranje i sastajanje bilo neprimjetno. Mama je sumnjala i odlucila
provesti istragu. Dok je Sven spavao, tiho je uzela njegov mobitel, te provjerila pozive
i poruke. Nije nasla niSta sumnjivo, komunikacija dvaju prijatelja. Vratila je mobitel i
otiSla spavati. U jednom trenutku se prisjetila sadrzaja poruka i reCenice koja se
ponavljala. Malo ¢udno. Provjerit e to sutra. Nakon provjere, dosjetila se da malo
izmjeni poruku i poSalje. Rezultatima nije bila zadovoljna. Odlucila je riskirati i poslati
novu izmijenjenu poruku. Mjesto sastanka je u kuci. Sina je poslala u knjiznicu, a za
Elu je bila u visesatnoj kupovini. Pozvonivsi na vrata, Ela je otvorila Franu, iznenadila
se misleCi da je brat poslao poruku. Mama je skrivena u kuci pratila ,sastanak®, te

otklonila sve sumnje i realizirala svoj cil].

Navedeni primjer komuniciranja je primjer steganografije. Ela i Fran
predstavljaju osobe koje komuniciraju na opisani nacin: Ela je poSiljatelj, a Fran
primatelj. Mama je ,protivnik“ veze. Sama poruka sadrzi skrivenu tekstualnu poruku.
Poruka, u kojoj ¢e biti skrivena druga poruka, predstavlja objekt nositelja. Uporabom
stego klju¢a kao dodatne zastite, dodaje se skrivena informacija u postojecu poruku,
ali i izdvaja iz poruke. Zbroj navedena sva tri elementa, objekt nositelj+skrivena
poruka+stego klju¢, predstavlja steganografski objekt ili skraceno stego objekt.
Analizirajuéi model steganografskog sustava, primjer stego objekta predstavilja
problem komuniciranja. Problem se rjeSava izmedu poSiljatelja i primatelja umetanjem
informacije u poruku, tj. skrivanje poruke u poruci. Mama, kao protivnik veze, sumnja
u slanje informacija, te pokuSava otkriti. Prvi poku$aj predstavlja slu¢ajno Citanje
mobilnih poruka, pasivni napad, bez vidljivih rezultata. U drugom pokusSaju mijenja dio
skrivene poruke, koja ne donosi oCekivana rjeSenja problema i to je aktivni napad.
TreCi pokuSaj je mijenjanje sadrzaja skrivene poruke, koju prilagodava sebi i time

dolazi do cilja, dok sam pokusaj predstavlja zlonamjerni napad.
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Posiljatelj: Poruka: objekt nositelj Primatelj:
Ela Stego klju¢ Skrivena Stego kljué | (.,
poruka
Protivnik:
Pasivni napad mama Aktivni napad

Zlonamjerni napad
Slika 2. Model steganografskog sustava

|z treCeg pokuSaja je vidljivo probijanje steganografskog sustava koji se sastoji od tri
elementa: otkrivanje skrivene poruke, njeno izdvajanje i mijenjanje sadrzaja. Pomocu
opisanog primjera se moze zakljuciti da postupak skrivanja odnosno otkrivanja poruke
mozZe biti javan ili tajan. Prema tome, steganografiju moZemo koristiti i razvrstati na tri

tipa s obzirom na sigurnost tajne poruke:

1. Cista steganografija (eng. Pure steganography): predstavlja proces ugradnje
podataka u objekt bez koriStenja privatnih klju¢eva zasti¢enih lozinkom. Ova vrsta
koristi naslovnu sliku (eng. Cover image) na koju se ugraduje tajna poruka ili druga
datoteka odredenog formata te algoritmi za ugradnju same poruke u sliku. Cista
steganografija se u potpunosti oslanja na tajnost Sto znaci da ukoliko korisnik
posumnja u njen sadrzaj, na vrlo jednostavan nacin moze doci do tajnog sadrzaja kojeg
ona posjeduje. Glavni nedostatak koji odlikuje ovu vrste je upravo lagan dolazak do

skrivenog sadrzaja.

Slika ——» . Stego objekt Poruka
Ugradnja sadrzaja | Otkrivanje sadrzaja >

Poruka——»

Slika 3. Proces Ciste steganografije [6]
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2. Steganografija tajnog klju€a (eng. Secret key steganography): predstavlja proces
koji je nacelno isti kao i proces Ciste steganografije, samo Sto ovdje postoji i
steganografski klju€. Steganografski klju€ je lozinka koja moze biti izvedena kao
datoteka ili kao parametar koji korisnik mora unijeti ukoliko Zeli sakriti/otkriti sadrzaj
podataka. Naj¢eS¢e se izvodi kao tekst kojega korisnik treba unijeti kako bi mogao
koristiti steganografsku tehniku. Lozinku postavlja poSiljatelj poruke. Ponekad se
lozinka zasticuje kriptografskim metodama kako bi se osigurala neprobojnost same
lozinke. Nerijetko se postavlja i viSe lozinki za zastitu tajnog sadrzaja, a baziraju se
tako da svaka lozinka mora biti drugacija od one prethodne. Otkrivanje slike se vrsi
pomocu istog klju¢a s kojim smo ugradili tajni sadrzaj unutar datoteke. Nedostatak

ovog procesa jest dijeljenje tajnog klju€a, a da ga potencijalni napadac ne pronade.

Lozinka Lozinka

| |

Slika ——» Stego objekt Poruka
Ugradnja sadrzaja | Otkrivanje sadrzaja >

Poruka——»

Slika 4. Proces steganografije tajnog kljuca [6]

3. Steganografija javnog klju¢a (eng. Public key steganography): predstavlja proces
gdje je postupak sliCan steganografiji tajnog klju¢a. U ovom slucaju postoji tajni klju¢
koji sluzi za Sifriranje poruke i javni klju€ koji sluzi za njeno deSifriranje. Javni klju¢ se
pohranjuje u javnu bazu podataka. Steganografija javnog klju¢a se koristi kada
trebamo prenijeti sadrzaj koji Ce biti dostupan viSe osoba i koji nije od velike vaznosti

za napadaca. Vecina znanstvenika ne prihvaca ovakav proces jer postoji samo u

|

Slika ——» Stego objekt Poruka
Ugradnja sadrzaja ,.| Otkrivanje sadrzaja >

Poruka—»

teoriji.

Lozinka (tajni kljug) Lozinka(javni klju)

Slika 5. Proces steganografije javnog kljuca [6]
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3. Nacin rada steganografije
3.1. Osnovni pojmovi vezani uz nacin rada

Steganografija se danas sve viSe koristi u multimedijalnim datotekama kako bi sakrili
tajni sadrzaj. U vedini sluCajeva se Kkoriste slike kao moguc¢i medij za prijenos
ugradenog tajnog sadrzaja. U digitalnom svijetu boje se prikazuju kao kombinacije
crvene, plave i zelene vrijednosti (tzv. RGB boje). Svakoj od navedenih boja je
dodijeljena vrijednost od 0 do maksimuma cija je granica 255. U slucaju da se koristi
8-bitni prikaz jedne primarne boje, tada se moze predstaviti 256 nijansi primarne boje.
Medutim, buduci da imamo tri boje, mozemo predstaviti 16 milijuna boja s 24 bita. U
multimediji postoje dvije glavne boje, a to su crnai bijela. Crna bojaima RGB vrijednost
[0, O, 0], dok je bijela predoena s RGB vrijednosti [255, 255, 255]. Primjer: ako crvena
boja ima vrijednost 237, ona naizgled moze izgledati isto kao i boja Cija vrijednost moze
biti izmedu 230-239. Zbog toga, vrijednost odredene boje nije toliko bitna za cjelokupni
izgled slike, te brojke postaju idealno mjesto za sakrivanje tajnih poruka. Posljednja
znamenka je poput jedne u nizu zaokruZenih slova u knijizi koji smo sakrili nevidljivom
tintom. Ukoliko promijenimo bitove najmanje vaznosti neke RGB boje, slika nece
izgubiti puno na kontrastu. Promjena bitova se radi kako bi se ugradio tajni sadrzaj

unutar slike, a da pri tome slika ne promijeni puno u odnosu na originalnu sliku.

Svaka slika se sastoji od piksela koji predstavlja temeljnu jedinicu digitalne slike.
Drugim rije€ima, to je najmanja toCka Cija se boja moze kontrolirati. U digitalnom
fotoaparatu, jedan receptorski piksel osjeca boju svjetla koja ga udara i biljeZi tu
vrijednost kako bi nacinila sliku. Na monitoru racunala piksel radi obrnuto i emitira boju
svjetla. Svaki piksel radi na principu da je postavljen u mrezu i da mu se dodaje
odredena boja. Svaki kanal R, G i B u RGB prostornom prostoru je predstavljen brojem,
a taj je broj predstavljen brojem bitova. U LSB steganografiji se postupak vrsi tako da

se manipuliraju bitovi najmanje vaznosti [2].

Pretvorba broja iz decimalnog u binarni zapis: broj 100a0) = 11001002

0110010?
l

MSB (Most Significant Bit) LSB (Least Significant Bit)
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3.2 Elementi steganografije

Osnovni elementi steganografije su oni elementi koji se koriste kako bi unutar njih
mogao ugraditi jedan ili viSe tajnih sadrzaja. Neki od osnovnih elemenata su: slika,
tekst, audio i video datoteka. Kada korisnik Zeli primijeniti steganografiju, treba odabrati
jedan od prijenosnih medija kako bi unutar njih sakrio tajni sadrzaj. U vecini sluCajeva
se koriste slike za skrivanje sadrzaja. Slika, kao prijenosni medij, sadrzi dva osnovna
elementa: naslovnu sliku (eng. Cover image) i tajni sadrzaj (npr. neka druga slika koja
ima ulogu tajnog sadrzaja odnosno predstavlja tajni podatak). Naslovna slika treba
imati veliku raznolikost boja kako se ne bi potakla sumnja na postojanje tajnog
sadrzaja. Slike s malom raznolikoS¢u boja ucinit ¢e ugradnju tajnog sadrzaja lakSom
za otkrivanje. Takoder, joS jedan od vaznijih elemenata steganografije su svakako tajni
podaci. Podaci koje Zelimo ugraditi unutar neke datoteke moraju biti manji od datoteke
u koju se zeli ugraditi. Drugim rijeCima, podaci moraju biti manji od omota datoteka u
koje Zele ugraditi sadrzaj. Ukoliko Zelimo ugraditi ve¢u sliku od one naslovne slike,
tada ¢e doc¢i do znacajne razlike u slikama. Takav ¢e sadrzaj, zbog razliCitosti u
nijansama boja i veli€ini same datoteke, sigurno probuditi radoznalost potencijalnog
napadaca. Velike datoteke su brzo uocljive i teSko se prenose, pa se moraju sazeti.
Postupak sazimanija veli€ina slikovnih datoteka naziva se kompresija. Kompresijom se

stvara prostor za pohranu podataka, uporabom matematic¢kih formula.
Postoje dvije vrste kompresije :

e Kompresija s gubitkom (eng. Lossy): stvara datoteke manje veli€ine tako da
odbacuje suviSne podatke iz izvorne datoteke. Nedostatak ove metode je
moguénost gubljenja dijelova poruke. Primjer navedene kompresije je JPEG
format.

e Kompresija bez gubitka (eng. Lossless): ne uklanja podatke iz originala, vec
predstavlja podatke matematiCkim formulama. Najpoznatiji primjeri kompresije
bez gubitaka je GIF i 8- bitni BMP.

Jednom, kada se ugradi tajni sadrzaj unutar originalnog sadrzaja (npr. naslovna slika)
nastaje stego objekt. Stego objekt tada sadrzi podatke s naslovne slike i podatke sa
skrivenog sadrzaja. Dodatno, stego objekt moZze biti ojacan sa sigurnosnom lozinkom,

kako bi se sprije€io napad na objekt.
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3.3 Steganografija teksta

Steganografija teksta se zasniva na skrivanju teksta unutar digitalnog medija. Vjeruje
se kako je steganografija teksta najteza od svih ostalih metoda zbog toga $to nema
suviSnih podataka koje su prisutne u ostalim digitalnim metodama. Pohranjivanje
tekstualne datoteke zahtjeva manje prostora. Steganografija teksta sadrzi 3 razliCite

metode na kojima se temelji, a to su:

Steganografija teksta

l Y Y

Metode na temelju formata Sluéajna i statistitka generacija Lingvisticke metode

Slika 6. Prikaz podjele steganografije teksta po metodama

1. Metode na temelju formata: ukljuuju fizicku promjenu formata teksta kako bi se
sakrile informacije. Medutim, ova metoda ima i svoje nedostatke. Ukoliko stego
datoteku otvorimo s programom za obradu teksta, biti ¢e otkrivene pogresno napisane
rijeci i dodatni bijeli prostor. Promijenjene veli€ine fontova mogu izazvati sumnju kod
Citatella. Ako je izvorni tekst dostupan, usporedivanjem Ccistog teksta sa

steganografskim tekstom, manipulirani dijelovi teksta biti ¢e svima vidljivi [7].

2. Slucajna i statistiCcka generacija: metoda se temelji na nizovima znakova i rijeci.
Skrivanje informacija unutar nizova znakova ugraduje informacije koje se pojavljuju u
slu€¢ajnom nizu znakova. Taj slijed mora biti slu€ajan svima koji presrecu poruku. Drugi
pristup generiranju karaktera je uzimanje statistickih svojstava ucestalosti rijeCi i duljine

vy

slova kako bi se stvorile “rijeCi” (bez leksiCke vrijednosti) koje ¢e imati iste statistiCke

osobine kao stvarne rije€i u danom jeziku [8].

3. LingvistiCka metoda: razmatra jeziCna svojstva generiranog i modificiranog teksta,
Cesto koristi lingvistiCku strukturu kao mjesto za skrivene poruke. Steganografski
podaci mogu se sakriti unutar same sintakticke strukture [8]. Mana ove metode lezi u
Cinjenici da ¢e manji oblik gramatike ponekad dovesti do ponavljanja teksta. Ukoliko
se pojavi nedostatak semanticke strukture, pojaviti ¢e se niz re€enica koje medusobno

nisu povezane.
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3.4 Steganografija u audio zapisu

Metoda skrivanja podataka u audio zapisu koristi se najvise zbog njenog velikog
raspolozivog prostora unutar kojeg se moze sakriti tajni sadrzaj. Ovu metodu koriste
istraZivaCi kako bi sakrili velike podatke koriste¢i audio signale kao nositelje tajne
poruke. Drugim rijeCima, ova metoda se oslanja na umetanje tajne poruke u zvucni
signal (audio signal) na kojem se vrSi mijenjanje binarnog slijeda originalne zvukovne
datoteke. Audio datoteke su danas dostupne u razli€itim formatima, poznatiji formati
su: WAV i MP3 format. U audio steganografiji, naslovnica je audio datoteka, a tajna

informacija moze biti tekstualna datoteka, slika ili zvuk [9].
Najpoznatije metode koje koriste metodu steganografije u audio zapisu su:

1. LSB metoda: originalni audio zapis se pretvara u binarni zapis, te se nad njime vrSi
supstitucija najmanje znacajnog bita. Na mjesto najmanje znacajnog bita zvuka,
ugraduje se bit tajne poruke. Postupak se izvodi sve dok se svi bitovi ne ugrade pod
audio signal. Ovakav pristup ¢e omoguciti da je bit koji se zamjenjuje jednak onome s
kojim ga zelimo zamijeniti. Na taj nacin, pola vremena se bit ne mijenja $to ne dovodi

do smanjenja degradacije kvalitete zvuka.

2.Rasprseni spektar: ova metoda pokusava Siriti tajne informacije preko frekvencijskog
spektra audio signala. Cilj metode je iskoristiti slabosti sluSnih organa Covjeka kako bi
sakrili tajni sadrzaj u zvuk. Ovakav sustav je sliCan sustavu koji koristi LSB
implementaciju koja Siri poruke bitova preko cijele zvu¢ne datoteke. Razlika u odnosu
na LSB metodu je ta Sto se tajni podaci prenose pomocu koda koji je neovisan o
stvarnom signalu. Jedna od najcesce koriStenih formata je WAV audio datoteka. Ona
se sastoji od velikog broja audio uzoraka koji su sli¢ni pikselima na slici. Poruka se
lako moze sakriti u WAV datoteci mijenjanjem LSB bitova. Kao rezultat, konacni signal
zauzima pojas koji je veci od prijenosnog. Problematika ove metode odgovara

rezultatu koji koristi niske frekvencije koje su primjetne ljudskom uhu [10].

Jedna od najpoznatijih besplatnih aplikacija za skrivanje tajnog sadrzaja unutar zvuka
je DeepSound. Imenovana aplikacija obuhvaéa skrivanje i otkrivanje tajnog sadrzaja
unutar zvuka. DeepSound podrzava Sifriranje tajnih dokumenata s AES-256
algoritmom kako bi zastitio autorska prava. Takoder, omogucuje skrivanje tajnog
sadrzaja u razli¢itim formatima zvuka. Neki od njih su: FLAC, MP3, WMA, WAV, APE.
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3.5 Slikovna steganografija

Kao Sto je vec€ navedeno, slike predstavljaju danas najrasireniji medij steganografskog
prijenosa informacija. Kompleksnost slikovne steganografije uvjetuje podjelu na
metode:

e metoda prostorne domene
e metoda frekvencijske domene
e HTML metoda

Tehnike steganografskog zapisa, u kojem je glavni nositelj slika, dijele se na dvije

skupine: u domeni slike i domeni transformacije, kao $to je prikazano u tablici.

Tablica 2. Domene slike i transformacije

Domena slike Domena transformacije
- ugraduje poruke direktno u intenzitet - slike se prvo transformiraju
piksela
- metoda umetanja bita - uklju€uje uporabu algoritama
- jednostavni sustavi - skrivanje poruka na

dijelovima naslovnica

- kompresija bez gubitaka - neovisne o formatu slika

- tehnike ovise o formatu slike

3.5.1 Metode prostorne domene

Metode prostorne domene temelje se na modifikaciji svih elemenata, metodom
supstitucije ili zamjene. Slike, kao nositelj datoteke i umetnute informacije, podlozne

su RGB sustavu koji je opisan u poglavlju “Digitalna steganografija“.

3.5.2 Supstitucija bita najmanje vaznosti

Jedna od jednostavnijin metoda skrivanja informacija u slike je supstitucija bita
najmanje vaznosti ili tzv. LSB metoda. Bit najmanje vaznosti vezan je uz numeric¢ku
vrijednost bitova u oktetu. Tako, bit najvece vaznosti predstavlja najveéu aritmetiCku
vrijednost, a bit najmanje vaznosti najmaniju aritmeti¢ku vrijednost. Sve promjene koje

se dogadaju unutar okteta, odvijaju se na zamjeni bita najmanje aritmeticke vrijednosti
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jer nece imati velike posljedice na slikovnu datoteku. Promjene koje se dogadaju,
Covjek Cesto puta ne moze percipirati svojim osjetilom vida, ali u nekima ipak moze.
Na primjer, ugradivanje u najmanje znacajan bit mijenja vrijednost boje za jedan.
Ugradivanje u dva bita, moze uzrokovati promjenu vrijednosti boje za dva, pa tako
ponovno dobivamo drugaciju vrijednost. Steganografija izbjegava uvodenje Sto vise
varijacija, kako bi se smanjila vjerojatnost otkrivanja. Ukoliko se koristi LSB metoda,
tada se gube neki podaci iz naslovne slike. Kako bi se to postiglo, potrebno je odbaciti
bitove najmanje vaznosti te umjesto njih ugraditi bitove skrivene poruke unutar
naslovne slike. Na taj nacin stego slika ¢e promijeniti par nijansi boja u odnosu na
originalnu naslovnu sliku, te nece biti vidljiva ljudskom oku. Rastavljanje informacije na

bitove ne moZemo postici bez poznavanja ASCII koda.

Primjer LSB metode: skrivanje slova ,K“ u niz zadanog okteta:

Binarni zapis slova ,K“: 01001011.
Ovih osam bitova upisuje se na mjesto najmanje vaznosti, te dobivamo:
0 1 0 0
1 0 1 1
Navedeni primjer djelomi¢no je supstituiran.

Skrivanje podataka u slikovnim datotekama metodom LSB naj¢eSce se koriste 24-
bitne BMP slike. Slikovni element je predstavljen kombinacijom crvene, plave i zelene
boje. Svaka od navedenih boja ima kanal veliCine osam bita. Kod jednog slikovnog
elementa moguce je sakriti tri bita, tako da ¢ovjek ne primijeti. Zbog svoje veli€ine i
Ceste primjene koriste se i 8-bithna BMP slika ili format GIF, u kojem je jedan piksel
prezentiran jednim bajtom. Promijenimo li format slici u kojoj je skrivena poruka, moze
do¢i do ostecenja slike ili potpunog gubljenja tajne informacije. Spy Pix je iPhone
aplikacija koja koristi steganografiju za slanje tajnih poruka. Prihvaca dvije slike iz
iPhone kamere i ugraduje ih jednu u drugu te nudi klizaC u kojem se mogu odabrati

varijante s bitovima pomocu kojih ¢emo ugraditi sliku i dobiti na kvaliteti slike [11].
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3.5.3 HTML metoda

HTML steganografija je dio teksta steganografije koji koristi HTML web dokument kao
nositelj skrivene poruke. Koristenje HTML-a ima neke prednosti kao Sto je velika
koli¢ina dokumenata dostupna za skrivanje podataka i time je dekodiranje tih podataka
od strane neovlastenog korisnika vrlo teSko [12]. Danas postoji viSe metoda koje

koriste HTML metodu, a neke od njih su:
1. Promjena redoslijeda atributa

Metoda se bazira na slijedu atributa (eng. bgcolor,background), rezultat je bit 0. Ukoliko
se promijeni redoslijed (eng. background,bgcolor) tada je rezultat bit 1. Mana ove

metode je Sto nije dovoljno sigurna ako se gleda kroz aspekt sigurnosti.

_ Rezultat je
<body bgcolor = "slika.png" background="#000000"> ——

_ Rezultat je
<body background = "#000000" bgcolor = "slika.png" > — 1

Daljnjim navodenjem boja, korisnik ovom tehnikom samo treba primijeniti gornji klju¢

kako bi procCitao poruku koja je skrivena u HTML dokumentu.
2. Prazni prostor (eng. White Space)

Metoda se bazira na ostavljanju jednog praznog prostora nakon $to se napise neka

odredena naredba u HTML-u. Kako bi koristili ovu metodu potreban je stego kljuc.

Rezultat je
<tag>.</tag>tekst<tag/> ——»

Rezultat je Stego klju¢

<tag >.</tag>tekst<tag/ > ——— » 1
<kupac ><ime>Karlo</ime ><id >1234</id></kupac> Tekst — 101100 rezultat
3. Izmjena pisanog stanja slova

Metoda prati binarni zapis koji zelimo sakriti u HTML. Vrijednost bita 1 oznaava

veliko slovo, a bit 0 kao rezultat ostaje isti tj. malo slovo. Primjer. 01011010

<html|> <hTmL>
<head> <HeAd>
Rezultat
<title> Izmjena </title> —— <title> lzmjena </title>
</head> </head>
</html|> </htm|>
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3.5.4 Skrivanje slike u slici

Ova metoda temelji se na LSB metodi. NajceS¢e se koristi metoda supstitucije 4
najmanje znacajna bita slikovnog elementa nositelja slike, te se ugraduju 4 najvaznija
bita tajne slike. Medutim, ponekad je korisniku ponudeno da sam odabere koliko bitova
Zeli koristiti za skrivanje. Sto je bit vazniji, tajna slika ¢e biti manje uogljiva. U sliku
nositelja se umece tajna slika i tako se dobiva stego slika. Ovom tehnikom djelomi¢no
se gubi dio tajne slike. Glavne dvije boje u steganografiji su crna i bijela boja. Ako
uzmemo u obzir bijelu boju i njen zapis u binarnom obliku, mozemo predoditi vrijednost

svakog bita Cija je vrijednost potrebna za skrivanje podataka unutar slike.

Tablica 3. Prikaz vrijednosti pojedinog bita

27 26 25 24 23 22 2t 20
128 64 32 16 8 4 2 1
1 1 1 1 1 1 1

Ukoliko koristimo LSB metodu s 4 najmanje znacajna bita, tada binarni zapis dijelimo
na pola. Prva polovica ¢e biti predstavljena kao MSB, a druga kao LSB. U nastavku,
druga polovica ce biti zamijenjena s binarnim zapisom tajnog sadrzaja. U kodiranju se
isti postupak vrsi za svaki oktet RGB boje, ali u ovom slu€aju uzet c¢emo u obzir samo
jedan slucaj boje. Zamislimo da imamo slu€aj binarnog zapisa naslovne slike i binarni

zapis tajne slike koju Zelimo ugraditi u naslovnu sliku.

Primjer: na raspolaganju imamo dvije slike, originalnu i tajnu sliku. Korisnik aplikacije
Zeli ugraditi tajnu sliku pod originalnu koriste¢i metodu slika u slici LSB metodom s 4

bita. Dani su binarni zapisi dviju slika, potrebno je izvrsiti zahtjev korisnika.

Binarni zapis originalne (tzv. naslovne) slike: 01110101 Rezultat:

01111011

Binarni zapis tajne slike: 10110010¢)

1. korak: podijeliti binarni zapis originalne i tajne slike na dva dijela, te odrediti MSB i

LSB bitove, ukoliko je rije€ o LSB-u s Cetiri bita.

Naslovna slika (originalna slika): Slika koju Zelimo sakriti (tajna slika):

0111|0101 1011|0010
\_Y_H ) \_V_H__I
MSB LSB MSB LSB
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Svaki binarni zapis sada je podijeljen na dva dijela: MSB i LSB bitove. MSB bitovi kod
originalne slike trebaju ostati, dok se LSB bitovi originalne slike odbacuju kako bi na
njihovo mjesto mogli do¢i MSB bitovi slike koju zelimo sakriti pod originalnu sliku. LSB

bitovi tajne slike se takoder odbacuju.

2. korak: odbacivanje nepotrebnih bitova i dodavanje MSB bitova tajne slike.
Kako je rije€ o metodi s 4 bita, potrebno je odbaciti 4 bita najmanje vaznosti originalne
slike te dodati nova 4 bita koja ¢e zamijeniti odbacene bitove. Za odbacivanje bitova
koristi se matemati¢ka operacija dijeljenja i vrijednost bita s kojim se dijeli binarni zapis.
U ovom slucaju, kako bi odbacili 4 bita najmanje vaznosti, podijeliti ¢emo binarni zapis
sa 16 zbog toga $to vrijednost 16 obuhvaca bitove koje Zelimo odbaciti. Primjer: ako
Zelimo odbaciti 2 bita iz originalne slike, tada dijelimo binarni zapis brojem 4. U slucaju

da Zelimo odbaciti 3 bita, dijelimo brojem 8, itd.
Naslovna slika: 01110101/16 =0111 — 01 01 ostatak se odbacuje
Tajna slika: 10110010/16 =1011 — 00 1 0 ostatak se odbacuje

Nakon $to odbacimo nepotrebne bitove, potrebno je oktet nadopuniti novim bitovima.
U ovom slucaju, koristiti éemo 0 kao bitove s kojima popunjavamo prazninu. Kako bi
to postigli, rezultat dijeljenja kod originalne slike mnozimo sa 16 kako bi dobili nova 4
bita vrijednosti 0. Naime, mnoZenje s rezultatom dijeljenja se koristi samo kod
originalne slike kako bi dobili novu sliku koja ¢e biti sli€na originalnoj slici. Tajnu sliku
ne mnozimo s rezultatom dijeljenja jer bi tada dobili sliku gotovo jednaku tajnoj slici.
Kontrast iste slike se ne bi puno promijenio, te bi tako ugradena slika u originalnoj slici
bila odmah percipirana za potencijalnog napadaca. Kako se to ne bi dogodilo, tajna
slika zadrzava svoj rezultat dijeljenja i naknadno se dodjeljuje binarnom zapisu
originalne slike. Binarni zapis se mnozi sa 16 kako naslovna slika ne bi izgubila puno

na kontrastu. MnoZenje binarnog zapisa naslovne slike sa 16:
0111 * 16 = 01110000 => nova slika sli¢na originalnoj, razlika je u nijjansama boja.

Rezultat dijeljenja tajne slike ostaje isti nakon dijeljenja. Drugim rije€ima, stvara se
nova slika koja ¢e biti zatamnjena u odnosu na originalnu tajnu sliku. Postupak se radi
kako bi se tajna slika mogla neprimjetno ugraditi u originalnu sliku. Dobivanje stego
slike se postize zbrajanjem binarnih zapisa tajne i originalne slike. Konacni rezultat:
01110000 + 1011 = 01111011 -> binarni zapis stego slike.
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Tablica 4. Prikaz slika koje prolaze kroz metodu skrivanja slike u slici s 4 bita

Naslovna slika

Tajna slika

Slika 2b. Rezultat dijeljenja sa 16

Objasnjenje

= Stego slike

Stego slika je rezultat zbrajanja
binarnog zapisa naslovne slike i
binarnog zapisa tajne slike (slika2a +
slika2b).

Npr. 01110101/16 = 0111
10110010/ 16 = 1011

0111 *16 + 1011 = 01110000 + 1011

Rezultat = 01111011 -> Stego slika
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4. Steganaliza
4.1 Uvod u steganalizu

Sve $to je skriveno nema nikakvog znacaja, ako i ne otkrijemo. Znanost koja se bavi
otkrivanjem steganografski skrivenih poruka naziva se steganaliza (eng.
Steganalysis). Ova vjestina temelji se na usporedbi uzoraka bitova, naj¢eSce velikih
datoteka. Cilj steganalize nije samo otkriti sumnjive podatke usporedujuci bitove
podataka, vec i procijeniti veliCine skrivenih podataka. Tijekom umetanja podataka, da
bi postupak bio kompleksniji, Cesto se ubacuju podaci nebitnog sadrzaja. Ti podaci bi
trebali steganalitiCaru oduzeti dosta vremena i znanja uz raCunalnu tehniku, pri
otkrivanju sadrzaja poruke. U slu¢aju da je poruka joS i kriptirana, proces ¢e se dodatno
zakomoplicirati. Uz sve to, treba obratiti pozornost na mogucnost postojanja Suma u
datoteci. Nakon svih tih postupaka, novi korak je izdvajanje skrivene poruke. Samim
izdvajanjem poruke, proces steganalize nekada nije zavrSen. lzdvojena poruka moze
biti temeljena na kriptografiji i u tom slu€aju se pristupa postupku desifriranja. Ukoliko
nije moguce procitati rezultat steganalize moze se izvrsiti proces unistavanja datoteke.
Osim namjernog unistavanja podataka, moze doci i do nenamjerne promjene sadrzaja
datoteka koje se mogu ocitovati promjenom odredenih svojstava uporabivog medija.
Koji ¢e od nacCina detektiranja skrivene poruke i njenog izdvajanja iz datoteke uporabiti
mora odluciti steganalitiar. Tijekom odlucivanja, veliku ulogu imaju dostupne
informacije. Djelovanje steganalitiCara opisuje se kao vrsta napada na konkretnu

datoteku. U literaturi postoji nekoliko oblika napada.

Oblici napada:

= Poruka (eng. Chosen-message attack) - poznata nam je tajna poruka, te
steganografska datoteka (eng. Steganography-only attack) nad kojom c¢e se

provoditi razlicite analize.

= Poznati nositelj (eng. Known-carrier attack) - raspolozivi su i steganografska
datoteka i steganografski nositelj, tj. izvorna datoteka unutar koje je skrivena tajna
poruka.

= Poznata poruka (eng. Known-message attack) - dostupna nam je tajna poruka.
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= Odrabrana steganografska tehnika (eng. Chosen-steganography attack) - poznata
je i steganografska datoteka i steganografski alat, odnosno algoritam Kkoji je

koriSten za umetanje tajne poruke.

= Odabrani steganografski alat, odnosno algoritam koriSten za kreiranje
steganografske datoteke. Svrha ovog napada jest utvrditi odgovarajuce uzorke u
steganografskoj datoteci koji nam mogu ukazati na Kkoristenje odredenog

steganografskog alata i algoritma [13].

Poznatije tehnike steganalize su metoda neobi€nih uzoraka i vizualna detekcija.

Neobiéni uzorci: unutar steganografskih datoteka impliciraju na potencijalno skrivenu
poruku unutar istih. Upotrebom razli€itih alata i tehnika, mogucée je identificirati te
uzorke. Npr. alatima za analizu diska moguce je filtriranjem pronaci skrivene
informacije u nekoristenim dijelovima. Razli¢iti filtri mogu posluziti za identificiranje
TCP/IP paketa koji sadrze skrivene ili neispravne podatke unutar svog zaglavlja.
Pregledom teksta unutar nekog tekstualnog procesora moguce je pronaci male
nepravilnosti kod razmjestaja rijeci i redaka ili suviSne razmake koji impliciraju na
postojanje skrivene poruke. Slike mogu sadrzavati izobli€enja te varijacije u boji koje

nakon identificiranja odredenim alatom upucuje na prisutne skrivene informacije [14].

Vizualna detekcija: jedna od poznatijih tehnika steganografije je i vizualna detekcija.
Sam naziv ukazuje da se ova tehnika temelji na vizualnim metodama. Iskustvo ima
veliku ulogu u ovom dijelu. Usporeduju se podaci, najcesce slikovni medij. Analizira se
slika i prate nijanse promjene boja. Tehnika je najjednostavnija za uporabu ako postoji
glavni nositelj ili original slika. U navedenom slucaju, usporedujuci slike, mogu se uociti
nepravilnosti u bojama ili kvaliteti slike. Iskusniji steganalitiCari lako mogu otkriti
steganografski alat, kojim je informacija skrivena, pa je problem rijeSen. U mnogim
sluajevima je problem kompleksniji jer nemamo originalnu sliku. Kod takvih primjera
obraca se pozornost na veli€inu slike. Detaljno se analizira da li je: izrezana, skracena
ili nadopunjena slika. Osim veliine, treba obratiti pozornost i na paletu boja unutar
slike. Cesto puta su slike prepune boja koje ne odgovaraju ili su tonovi jednoliéni. | u
jednom i udrugom slu€aju vizualna detekcija paleta boja ukazuje na moguénost

steganografskog podatka. Vizualna detekcija je stara tehnika, koja ne zastarjeva.
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4.2 Otkrivanje teksta iz slike

Jedan od glavnih ¢imbenika steganalize je otkrivanje teksta iz slike. Ukoliko korisnik
sumnja na postojanje skrivenog teksta, potrebno je sliku podvrgnuti programima koji
se baziraju na steganalizi odnosno otkrivanju teksta. Prilikom otkrivanja teksta mogu
se koristiti razli€iti postupci otkrivanja, kao $to su: DCT, LSB, EOF tehnike. U ovom
dijelu rada ¢u objasniti dvije poznatije tehnike za otkrivanje teksta, a to su: LSB tehnika

i tehnika zamjena boje.

1. Tehnika se oslanja na otkrivanje teksta koristeCi LSB metodu. Cilj ove metode je
izdvoijiti zadnje bitove svakog piksela za koje se smatra da su nositelji teksta. Takvi
bitovi se potom pretvaraju u bajt, a bajt u slovo prema ASCII tablici. Prednost ove
tehnike se ogleda u usporedbi stego i originalne slike. Naime, ljudsko oko ¢esto ne
moze detektirati razliku izmedu tih dvaju slika. U nekim slu€ajevima, mogu se izdvoijiti
dva ili viSe bita iz piksela, ali se njihov sadrzaj moze puno lakSe detektirati. NajceSce
se danas izdvaja jedan bit jer ne¢e uzrokovati ostecenje slike i time ugroziti sigurnost
sadrzaja od potencijalnog napadaca. Ponekad je postupak otkrivanja otezan jer postoiji
prisutnost kriptografije koja se manifestira kroz lozinku koja zasticuje tajni sadrzaj.
Upravo zbog toga, danas joS uvijek ne postoje programi koji uspje$no rjeSavaju sve

oblike steganografije.

2. Tehnika se odnosi na zamjenu jedne RGB boje piksela s vrijednosti jednog slova. U
ovoj tehnici skrivanja teksta je potrebno odrediti veliCinu teksta kojeg Zelimo ugraditi u
sliku. Veli€ina teksta oznacCava broj piksela koji je potreban kako bi se poruka uspjesno
sakrila. Kako bi ugradili jedno slovo, potrebno je vrijednost slova zamijeniti s vrijednosti
neke od RGB boje piksela. Postupak se izvodi iterativho, sve dok se sva slova ne
sakriju pod sliku. Medutim, otkrivanje teksta je neSto oteZano jer steganalitiCar ne zna
koliko je slova skriveno pod sliku i ne zna pod kojom bojom se slovo nalazi. RjeSenje
za skrivanje veliCine teksta moZze biti tako Sto se veliCina sakrije u prvi ili predzadnji
piksel slike, ali to ne mora biti uvijek slu¢aj. U tom slu€aju, potrebno je usporediti svaku
vrijednost boje s vrijednostima u ASCII tablici. Na kraju se dobivena slova prikazuju
korisniku kao rjeSenje tajne poruke. Glavni nedostatak ove metode je stego slika koja
moZze potaknuti sumnju ukoliko je unutar nje sakriveno vise od 255 znakova. Drugim

rijeCima, slika gubi na kontrastu, te su vidljive promjene u odnosu na originalnu sliku.
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4.3 Otkrivanje slike iz slike

Nakon uspjeSnog skrivanja tajne slike unutar naslovne slike, sliedeCi je korak
otkrivanje stego slike i njenih sadrzaja koje ona posjeduje. Za potrebe otkrivanja treba
ponovno Koristiti neSto matematike kako bi se takav problem rijeSio na brz i efikasan
nacin. U ovom slucaju iskoristit ¢u primjer iz prethodnog zadatka. Prije rjeSavanja
konkretnog problema, treba se podsjetiti da binarni zapis stego slike iznosi
01111101¢». lz navedenog binarnog zapisa, moguce je predvidjeti bitove koji
predstavljaju naslovnu sliku i one bitove koji predstavljaju tajnu sliku. Napomena, svi
primjeri slika se temelje na pikselima odnosno RGB bojama. Postupak se tada izvodi

za sve tri boje: R,G i B. Kao primjer se navodi samo jedan slucaj.

Binarni zapis stego slike: 01111101 = \O 11 1, | \1 10 1,
Y |

Originalni bitovi Tajni bitovi

U primjeru skrivanja slike u slici, koriStena je tehnika LSB metode s 4 bita. Primjer
otkrivanja se temelji na istim nacelima kao i u skrivanju slike. Problem otkrivanja slike
rieSavamo tako da se binarni zapis stego slike podijeli s onoliko bitova koliko je
ugradeno u tajni sadrzaj. Stoga prvi korak obuhvaca dijeljenje binarnog zapisa sa 16
(zbog LSB 4 bita) i dobivanja bitova originalne slike: 01111101 / 16 = 0111
Nakon dijeljenja se mnozi sa 16, kako bi imali ponovno oktet: 0111 * 16 = 01110000
Na taj nacin, rezultatu dijeljenja se pridodaju 0, koje ¢e nadopuniti bitove tajne slike

koji su odbaceni tijekom dijeljenja.

Medutim, da bi se dobila slika sli¢na originalu, potrebno je i dobiveni rezultat dijeljenja
podijeliti sa 16, kako bi dobili ostatak okteta. Drugi korak se temelji na ostatku dijeljenja
binarnog zapisa, te se u matematici koristi posebna funkcija pod nazivom ,mod"
(oznaka %). Mod radi na istom principu kao i klasi€¢no dijeljenje, samo $to se u ovom
slu¢aju gleda iskljucivo ostatak dijeljenja. Dijeljenje binarnog zapisa s modom (%) da
bi dobili ostatak: 01111101 % 16 = 1101. Ostatak dijeljenja se takoder mnozi sa 16,

kako bi ponovno imali oktet, odnosno dobili tajni sadrzaj slike.
Mnozenje dobivenog ostatka dijeljenja sa 16: 1101 * 16 = 11010000

Na kraju smo iz naslovne slike dobili dvije nove slike: originalnu sliku i tajnu sliku.
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Tablica 5. Primjer rezultata otkrivanja tajne slike iz naslovne slike

Stego slika Originalna slika Tajna slika

!

Iz prikazane tablice se moZe zakljuciti da je stego slika razli€ita u odnosu na originalnu

sliku. Razlika je u kontrastu, originalna slika ima nesto dublje boje u odnosu na stego
sliku. Takav kontrast je dobiven dijeljenjem binarnog zapisa stego slike, te kasnijim
mnozenjem sa 16. MozZzemo primijetiti da stego i originalna slika nisu pretjerano
razliCite. Medutim, ako malo bolje promotrimo slike, na stego slici se mogu vidjeti obrisi
tajne slike. Takav rezultat je postignut zbog toga $to smo u ovom primjeru koristili LSB
s 4 bita. Zaklju€ak nas dovodi do razmisljanja da LSB metoda koja koristi 4 najmanje
znacajna bita i nije dobra u svim slu¢ajevima. Drugim rijeCima, slika koja koristi LSB s
4 bita u nekim slu€ajevima ¢e dati zadovoljavajuce rezultate, te se obrisi tajnog
sadrZaja uopce nece vidjeti. Svaki slu€aj zavisi o vrsti slike i njezinom kontrastu. Ako
je tajna slika dosta svjetlija u odnosu na naslovnu, tada ¢e rezultat sadrzavati obrise
tajne slike koji ¢e biti vidljivi ljudskom oku. Koriste¢i LSB metodu s manje znacajnih
bitova, posti¢i ¢emo precizniji rezultat, odnosno tajna slika se nece toliko vidjeti na
stego slici. Najbolji slu€aj je koristenje samo jednog bita za skrivanje slike. Rezultat ¢e
biti takav da se stego slika gotovo nece primijetiti u odnosu na originalnu sliku. U
slu€aju da koristimo slu¢aj LSB sa 7 bitova, tada bi dobili stego sliku na kojoj se odmah
moze uociti da sadrzi skriveni sadrzaj u sebi. Danas postoje mnogo bolje, ali i daleko
slozenije metode od LSB metode koje su realizirane kroz algoritme kao $to su: F5,
JSTEG, OutGuess algoritam.

27



5. Primjena steganografije
5.1. Vodeni pecat

Vodeni Zig ili peCat je jedna od legalnih primjena steganografije. Temelji se na
dodavanju informacija u glavnu datoteku, bez velikih promjena nad izvornim skupom
podataka. NajceSce se skriva potpis koji oznaCava podrijetlo ili vlasnistvo. Time se Stite
autorska prava. Mogucnost kopiranja i krade svedena je samim time na minimum.
Skrivena informacija ponekad moze biti javna i vidljiva. Primjenom ove metode vazno
je naglasiti pozitivhu stranu: pe€at se ne moze neautorizirano ukloniti. Siguran je od

mnogih signalnih modifikacija ili laziranja pe€atai mora se moci detektirati.
Postoje dvije vrste pecata: klasicni i digitalni vodeni pecat.

¢ Kilasi¢ni vodeni peCat oznaka je utisnuta na papiru dizajnirana tako da se vidi
samo pod odredenim kutom gledanja. Koristi se u tiskanju novc€anica,
putovnicama, kao i u tiskanju postanskih marki kako bi se tiskovine zastitile od
moguceg krivotvorenja.

e Digitalni vodeni pecat je informacija koja se odredenim metodama sakriva u
originalni signal (multimedijalni zapis). Dodana informacija je nevidljiva, tj. signal
dodavanjem vodenog pecata ne smije biti znacCajnije promijenjen. Digitalni
vodeni peCat mozZe sadrZavati sve multimedijalne sadrzaje: slike, glazbu i video,

no naj¢esc¢a im je primjena u zastiti sadrzaja fotografije.

5.2. Otisak prsta

Otisak prsta ugraduje se u razliCite dokumente koji se mogu dostavljati mnogim
korisnicima. Time se Stiti intelektualno vlasniStvo, nemoguénost krade ili davanja
nekretnina treéim osobama. Ljudski otisci su jedinstveni, trajni tijekom Zivota
pojedinaca te su prikladni markerima ljudskog identiteta. Osim Sto se koriste u policiji
za identificiranje potencijalnih subjekata, otisci prstiju pripadaju jednim od poznatijih
tehnologija, smatraju se legitimnim dokazima na sudovima diljem svijeta. Sastoje se
od Cetiri komponente: korisni¢ko sucelje, baza podataka, modul za opis i modul za
provjeru. Korisnicko sucelje obuhvaca mehanizme za unos otisaka prstiju u sustav.
Baza podataka sastoji se od zbirke zapisa s provedenim otiscima. Modul za upis vrSi
upis otisaka u bazu. Modul provjere provjerava podudaranje otisaka s trazenim

primjerom [15].
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5.3 Primjena steganografije u praksi

Steganografija se koristi u razliCitim podrucjima. Primjena moze biti legalna i ilegalna.

—

ILEGALNA PRIMJENA
STEGANOGRAFIJE

\

Hakiranje

Terorizam

Krada

Malverzacija

Krijumc&arenje

Identiteta

Informacija u
industriji

Informacija u
poslovnom sektoru

Slika 7. Pregled ilegalne primjene steganografije

LEGALNA PRIMJENA

STEGANOGRAFIJE

/

Otisak prsta

Vodeni pecat

/\

Klasi¢ni vodeni pecat

Digitalni vodeni pecat

M

Prema vidljivosti

N

Vidljivi vodeni pecat

Prema otpornosti

.

Nevidljivi vodeni pecat

Otporni pecat

Lomljivi pecat

Slika 8. Pregled legalne primjene steganografije
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5.4 Primjena digitalnog vodenog pecata

Sve vedi broj istraZivanja o vodenom pecatu u proteklom desetljeéu bio je Cesto
potaknut vaznim aplikacijama koje se bave autorskim pravima i njihovom zastitom.

Neki od primjera uporabe digitalnog vodenog pecata su:

1. Vidljivi vodeni pecat: jednostavhom metodom zbrajanja dodaje se na originalnu

sliku. Nedostaci vidljivih peCata su degradacija kvalitete slike.

a) Aplikacija za identifikaciju vlasnika: nekad je teSko prepoznati vlasnika
odredenog digitalnog zapisa poput videozapisa ili slike. Umjesto da se ukljuci
obavijest autorskog prava za svaku sliku ili neki drugi digitalni sadrzaj, koristi se
aplikacija temeljena na vodenom pecatu koji koristi tehniku ugradivanja

autorskog prava u sliku [16].

b) Koristi se za zastitu autorskog prava. Primjer: fakultet izdaje knjige na kojima se
nalazi njegov logo. Knjige se slobodno koriste za osobne potrebe, ali se ne

mogu iskoristiti u komercijalne svrhe [15].

2. Nevidljivi vodeni pecat: sakriveni su unutar sadrzaja slike, nevidljivi ljudskom oku, te

ih je moguce detektirati programima s tom namjenom. Neki od primjera su:

a) Velike reklamne agencije su pocele koristiti aplikacije kako bi osigurali da se
njihove reklame izvode odredeni broj puta na TV postajama. Informacije koje
sluze za identifikaciju pojedinacnih videozapisa, ugraduju se u sami videozapis

radi pracenja emitiranja[16].

b) Aplikacija za pracenje transakcija. Primjer: Kkoristi se za biljeZzenje primatelja
svake zakonske kopije filma ili drugog medija ugradivanjem vodenog pecata u
svaku kopiju. U slu¢aju da je film bio postavljen na Internet, filmski producenti
mogli su identificirati koji je primatelj filma bio izvor postavljanja medijskog

sadrzaja na Internet [16].
3. Lomljivi nevidljivi vodeni pecat:

a) Primjer za ovu vrstu pecCata je baza podataka ljudskih otisaka prstiju u digitalnoj
knjiznici. Prilikom snimanja u bazu na sliku se stavlja pecCat. Svaka promjena

otiska moze se detektirati jer je pe€at uniSten i otisak nije valjan [17].
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5.5 Primjena steganografije koriStenjem programa OpenPuff

Kako bi najbolje prikazao koriStenje steganografije s vodenim pe€atom u praksi,
koristiti ¢u besplatni softverski alat OpenPuff. OpenPuff se temelji na supstituciji bita
najmanje vaznosti te na taj naCin skriva podatke unutar slike ili nekog drugog
multimedijskog sadrzaja. Prilikom pokretanja programa ucitava se izbornik unutar
kojeg imamo nekoliko opcija: skrivanje poruka u slike, otkrivanje poruka iz slika,
skrivanje odredenih rijeci pod sliku i ponovno otkrivanje istih. Sve navede opcije su vrlo

uCinkovite s glediSta steganografije.

?5 OpenPuff v4.00 - Steganography & Marking e

Steqanoaraphy
e e v
& CR e

“Yolatile marking & Carier clean up

‘ Sethark ? "-v\r; CheckM ark f Cleanldp

Help & Options
~ CpuT ot: 12
N Home Help
@ Q @; Threads: 12

Slika 9. Prikaz izbornika u programu OpenPuff

U ovom primjeru koristiti Cu prvu opciju iz izbornika, a to je spremanje poruke pod sliku.
Poruka u ovom slu€aju ne mora nuzno biti tekst, ve¢ moze biti iz neke druge domene
multimedija. Drugim rije€ima, cilj ovoga primjera je skrivanje dvaju sadrzaja pod
originalnu sliku. Radi se o skrivanju teksta i slike. Postupak je sljedeéi: prvo odaberemo
opciju sakrij (eng. Hide) iz izbornika. Nakon toga se otvara novi prozor koji ¢e nam
omoguciti unoSenije tri jedinstvene lozinke. Lozinke su potrebne kako bi osigurali da
sadrZaj naSe steganografske slike nitko ne bi mogao otkriti jer se one baziraju na
kriptografiji. SadrZaj i broj znamenaka svake od lozinki mora biti razli¢it. Ukoliko se
nesto od toga priblizno podudara, program neée dozvoliti daljnje koristenje. Ukoliko
unesemo ispravne lozinke, tada mozemo pristupiti odabiru slike pod koju Zelimo
spremiti sadrzaj. Nakon odabira slike, biramo sadrzaj koji Zelimo sakriti pod nju.
Skrivam jedan tekst i sliku. Nakon toga, odabirem kategoriju za skrivanje sadrzaja.

Odabir kategorije je vazan za kvalitetu nase buduce steganografske slike. Drugim
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rijeCima, kategoriju odabiremo na nacin da pogledamo veli€inu nadeg sadrzaja kojeg

Zelimo sakriti. Ako sadrzaj iznosi par MB tada se on moZe sakriti pod sliku. Medutim,

u slu€aju da je sadrzaj izrazito velik, tada ga nema smisla skrivati pod sliku, jer bi onda

ukupni iznos slike bio prevelik, §to bi poticalo sumnju kod ljudi. Zbog toga se za velike

sadrzaje koristi video u MP4 formatu, kako bi ukupan iznos bio Sto realniji za odredeni

multimedijski sadrzaj. Na raspolaganju imamo jo$ opcije kao Sto su: MP4, Jpeg, Flv,

Bitmap, 3gpp, Png, Pcx, Pdf itd.

Steganografija v

hack-computer Tekst

Tekst - Blok za pisanje

Datoteka Uredivanje Oblikovanje Prikaz Pomo¢

7, NN
THIS PICTURE CA
YOUR COMPUTER

Slika 10. Podaci za skrivanje

=>

Spremanje

Pozdrav, ja sam Kristijan i danas cu Vam govoriti o Steganografiji!

Slika 11. Originalna slika

5§ OpenPuff v4.00 - Data Hiding

(1) Insert 3 uncomelated data passwords (Min: 8, Max: 32)

x|

(2) Data Max 256Mb)

Cryptography 4] || (B) |

Scrambiing (T | Enable (B)

Passwords check

H (.Y ] = Hamming distance (X ) [Y' ] »=

Target | Browse
VM )™ Size Obytes

(4] Bit selection options

Add

25% —
= 3opp (Stream)
; } N B3 Aiff [Audio)
[3) Carrier selection [Order sensitive] N Bitmap (Image)
[Name] Sort by name / [Bytes) Sort by bytes Shuffle Clear B Flv (Stream)
Mame Bytes Chain Order ‘' Jpeg (Image)

(-] Move up selected / (+) Move down selected / (Del) Delete selected

Mp3 (Audio)
Mp4 [Stream)
Mpg 1711 (Stream)
Next/Sun [Audio)
Pcx [Image)

% Pdr [File)
Png (Image)
Swi [Stream)
Tga [Image)

= Yob [Stream)

E wave [Audio)

+
+
+
+
+
+
+
+
+
+
+
¥
¥
¥
¥
+

Hide D ata!

Reset Options | Add Decoy!

Slika 12. Prikaz sucCelja za skrivanje podataka
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U ovom slu€aju sam koristio sliku formata Jpeg, $to je znaci da moj sadrzaj za skrivanje
iznosi svega par MB-a. Nakon odabira formata, na raspolaganju imam jo$ opcije:
poniStavanja sve $to sam odabrao (eng. Reset), dodavanje tajnog objekta i skrivanje
podataka pod sliku. Nakon ispravnih dodavanja svih sadrzaja, odabrao sam opciju
skrivanje podataka pod sliku (eng. Hide Data). Odabirom navedene opcije, aplikacija
vraca povratnu informaciju o uspjesnosti stegiranja podataka, odnosno o uspjesnosti
skrivanja pod sliku. Nakon skrivanja podataka, slijedi provjera veliCine stego slike i
originalne slike. MoZzemo vidjeti da veli€ina originalne slike iznosi 37 KB, a stego slike
68,5 KB. lako je u ovome primjeru stego slika vec¢a od originalne slike, vecina
struCnjaka nikada nema obje slike u posjedu, Sto zna€i da nemaju moguénost
usporedivanja veli€ina slika. MoZzemo zakljuciti da se u ovome primjeru teSko moze
razaznati da li se radi o stego slici jer je upravo njena veli€ina u okvirima normalnih

veliina slika, te je steganografija prihvatljiva.

W fipu - svojstva X &l fipu - svojstva X
Opcenito  Sigumost Detalii  Prethodne verzije Opéenito  Sigumost Detalji  Prethodne verzije
@ fipu @ fipu
Vrsta datoteke: PNG datoteka (.png) Vrsta datoteke: PMNG datoteka (png)
Otvara se pomoéu:  Fotografije Otvara se pomocu.  Fotografije
Promijeni... Promijeni...

Mjesto: C\Users\klasa\Desktop Mijesto: C:\Users\klasa\Deskiop\Steganografija
Veligina 37.0 KB (37.939 bajtova) Veligina: 68,5 KB (70.226 bajtova)
Veli€ina na diskuw: 400 KB (40.960 bajtova) Veliéina na disku: 72,0 KB (73.728 bajtova)
Stvoreno 30. studenog 2018, 20:48:26 Stvoreno 30. studenog 2018., 20:48:26
Promijenjeno 30. studenog 2018., 20:48:27 Promijenjeno: 30. studenog 2018.. 20:46:27
Pristupano 30. studenog 2018., 20:48:27 Pristupano: 30. studenog 2018., 20:48:27
Atributi [[]samozagitanje [ ]Skriveno Dodatno... Atributi: [[JSamozaéitanje  [] Skriveno Dodatno...
Sigumost  Ova je datoteka stigla s drugog .

racunala i moZda je blokirana radi []Deblokirs]

bolje zastite ovog racunala.

Slika 13. Prikaz veliCine originalne slike Slika 14. Prikaz veliCine stego slike

Dodatno ¢u objasnit postupak otkrivanja podataka iz stego slike. Koristiti ¢u primjer iz
prethodnog slucaja. Prvi korak je ponovno pokretanje programa i odabir opcije otkrij
(eng. Unhide) iz izbornika. Odabirom opcije otkrij, otvara se isti prozor kao i u proslom
slu€aju. Prvo odaberemo sliku iz koje Zelimo izdvojiti sadrzaj. Sljedeéi korak je

ponovno unoSenje iste lozinke koje smo u prethodnom sluc€aju unijeli za tu sliku. Ako
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su lozinke to€ne, mozemo izvrsiti postupak izdvajanja sadrzaja iz slike. Program za
izdvajanje sadrzaja u ovom slu€aju daje dvije mogucnosti, a to su: naredba za
resetiranje koja sluzi za ponistavanje slike i lozinki, te opcija otkrij za otkrivanje
sadrzaja iz slike. Odabrat ¢u opciju otkrij. Program mi nakon izvodenja operacije vraca
povratnu informaciju o uspjesno izdvojenome sadrzaju iz slika. Potom otvara mapu sa
svim izdvojenim sadrzajima, a to su: tekst, slika te originalna slika pod kojom sam
skrivao podatke.

=% OpenPuff v4.00 - Data Unhiding X
[1] Insert 3 uncomelated passwords [Min: 8, Max: 32) [3) Bit selection options
Cryptography  [A] | xxxxxxxx (B) | xxxxxxxxxxx 3gpp (Stream)

3 Aiff (Audio)

N Bitmap [Image)
= Flv [Stream)
N Jpeg [Image)

3 Mp3 (Audio)
Mp4 [Stream)
Mpg 171l [Stream)

E3 Mext/Sun (Audio)

% Pcx [Image)

!] Pdf [File]

N Png (Image)
Swi [Stream)
Tga [Image)
Yob [Stream)

Wave [Audio)

Scrambling  (C) [ Enable(B) ¥ () W

Pazswords check H(A,B)H[(A,CIH[B,C)={26%, 44%,27% }

H([%.Y ) = Hamming distance [ X ] [Y') »= 25%

[2) Carrier selection [Order sensitive]

[Mame] Sort by name / [Bytes] Sort by bytes Clear
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=
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&
s
s
s
s
=
=
=
=
=
=
=
+
!

[-) Move up selected / [+] Move down selected / [Del] Delete selected

Selected 1.664 bytes Reset Options Urhide!

Slika 15. Prikaz postupka otkrivanja podataka iz slike

Steganografija v ) PretraZi “Steaano..

~

fipu hack-computer Tekst

Slika 16. Prikaz sadrzaja iz stego slike
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6. Implementacija programa StegoProgram izradenog u C#

U ovom dijelu objasniti ¢u rad svoje aplikacije StegoProgram i opisati programsko
rieSenje koje se bazira na osnovama steganografije. Na samom pocetku potrebno je
objasniti na koji nacin su prozori povezani, te njihovu vezu s kodom. Takoder, navesti

Cu i pojasniti sve opcije koje program posjeduje kao i njihovu implementaciju u C#.

6.1 Opéenito o programskom jeziku C#

Ovaj projekt je raden u programskom jeziku C# za kreiranje aplikacije koja radi na
sustavu Windows. C# je objektno orijentirani programski jezik koji je razvijen od strane
Microsofta. Mozemo reci da je C# idealan za programere pocetnike jer veéinu stvari
nasljeduje iz drugih programskih jezika. Takoder, podrZzava ispravljanje pogreSaka na
izvornoj i strojnoj razini [18]. Ovaj programski jezik je poznat po svojoj jednostavnosti i
fleksibilnosti, najviSe je napravljen kako bi .NET platforma dobila programski jezik.
Visual C# jedna je od ponudenih komponenti u Visual Studiu, a radi na principu Visual
Basica, te je vrlo sli¢na Javi i C++. Visual Studio .NET je integrirano razvojno okruzenje
koje se koristi za razvoj konzola, grafickih korisni¢kih sucelja, web aplikacija i web
usluga. Unutar sebe sadrzi objekte koji predstavljaju strukture koje imaju metode,
podatkovne elemente i ostale interakcije. Kod aplikacija predvidenih za Windows
sustav, kreiramo obrasce koji koriste sucelje (eng. Windows forms). Kreiranje se

temelji na dovlacenju elemenata koji se nalaze u grupi alati (eng. Toolbox).

KorisniCko sucelje gradimo tako Sto povlaCimo dizajnerske elemenate na prozor
aplikacije. Nakon odabira konkretnih elemenata, potrebno ih je povezati s odredenim
funkcijama. Dvostrukim klikom na odabrani element dizajnerskog alata, otvara se
povrsina za unos programskog koda kojega ce taj element izvr§avati. Program koji se
piSe u programu C# se sprema s ekstenzijom .cs, a pokrece se naredbom otklanjanja
neispravnosti (eng. Debug). Aplikacija StegoProgram se sastoji od prozora koji se
nasumicno otvaraju i zatvaraju. Svi prozori su naslagani tako da se mogu pozvati u
bilo kojem trenutku. Kada korisnik pritisne neki gumb, postojeci prozor se zatvara, te
se otvara novi prozor sa sadrzajem koji se nalazi na njemu. Otvaranje i zatvaranje
prozora je realizirano pomocu naredbi this.Hide i form.Show. Konkretno this.Hide se
koristi za skrivanje postojeceg prozora. Kako bi mogli otvoriti novi prozor, potrebna je
instanca klase prozora kojeg Zelimo otvoriti. Svaka klasa sadrzi konstruktor koji sluZi

za ucitavanje tog dijela aplikacije.
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6.2 Skrivanje teksta unutar slike

Prilikom pokretanja programa StegoProgram, na raspolaganju imamo nekoliko opcija:
skrivanje i otkrivanje teksta, skrivanje i otkrivanje tajnog sadrzaja slike te usporedba
slika. Prva opcija programa se odnosi na skrivanje teksta unutar slike. Odabirom
navedene opcije, otvara se novi prozor koji ¢e omoguciti unos tajne poruke i odabir

naslovne slike unutar koje mozemo sakriti napisanu poruku.

© skrivanje teksta - X

Skrivanje teksta

QOdaberite ili unesite tekst koji Zelite sakriti pod sliku!

‘-»
Sknvanje teksta Odaberi sliku

Unesite tekst: Stego slika:

Otknvan]e teksta
Sknvan]e slike
Otkrrvan|e sllke iz shke

Slika 17. Koristenje opcije ,Skrivanje teksta“ u programu StegoProgram

Svi prikazani elementi imaju svoju ulogu u programu, pa su tako na slici prikazani:
gumbi (eng. Buttons), okviri za slike (eng. PictureBox), prostor za unos tajne poruke i
puta slike (eng. TextBox). Pritiskom na gumb odaberi sliku, otvara se novi prozor koji
¢e omoguciti odabir slike koju Zelimo koristiti kao naslovnu sliku. Prilikom odabira slike,
mozemo Koristiti najpoznatije formate za slike .jpg ili .png. Odabirom slike, ista slika se
ucitava u prostor za sliku, a put do slike se upisuje u poseban tekstualni okvir kako bi
korisnik znao u svakom trenutku put slike. Medutim, u programu postoje i skrivene
operacije koje se izvode tek kada se izvrSi odredena faza operacije. U ovom slucaju,
odabirom slike, u prozoru se prikazuju dimenzije istoimene slike izrazene u pikselima.
Na zaslonu ¢e biti vidljiv gumb koji omogucava pokretanje procesa skrivanja teksta
unutar slike. Korisnik unosi tajnu poruku koju Zeli sakriti pod sliku ili moZe odabrati
tekstualnu datoteku s racunala. Klikom na gumb pokreni, otvaraju se dodatni prozori u
obliku dijaloga koji provjeravaju zeli li korisnik zaista pokrenuti proces. Ukoliko korisnik

odgovori s potvrdnim odgovorom, prima obavijest da ¢e proces potrajati, te se pokrece
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proces skrivanja teksta pod naslovnu sliku. Ukoliko korisnik ne Zeli pokrenuti proces,
omoguéena mu je naknadna izmjena sadrzaja. Na kraju, korisnik moze spremiti
dobivenu stego sliku klikom na gumb spremi sliku. Medutim, ako korisnik Zeli obrisati
sav sadrzaj koji je prethodno odabrao, to moze jednostavno napraviti klikom na gumb

resetiraj (eng. Reset) oznacenog plavom strelicom.

Primjer: u ovom dijelu sam koristio sliku Mona Lise kao naslovnu sliku, .jpg formata
slike. Tekst kojeg skrivam je naziv mog zavrdnog rada: ,Steganografija i steganaliza®“.
Pokretanjem procesa, dobivam povratnu informaciju da je slika veli¢ine 640 x 483
piksela i da tekst iznosi 28 znakova. Nakon svrSetka procesa, dobiveni rezultat je

predocen sljedecom slikom:

© skrivanje teksta = X

Skrivanje teksta

—— - S o i
Odaberite ili unesite tekst koji Zelite sakriti pod sliku! it Reset

.
Skrivanje teksta Odaberi sliku -

Otkrivanje teksta C i B T T | Steganografija i steganaliza S
Skrivanje slike

Otkrivanje slike iz slike

Usporedi slike

Visina: 640 piksela Tekst sadrzi: 28 znakova s -
premi sliku

Sirina: 483 piksela

Slika 18. Rezultat pokretanja procesa za skrivanje teksta unutar slike

Najvazniji dio ovog procesa je usporedivanje originalne slike sa stego slikom. Drugim
rijeCima, trazimo razlike izmedu te dvije slike i da li su one vidljive ljudskim okom.
Opazanje ljudskim okom joS uvijek nije zabiljezeno u steganografiji, upravo zbog toga
Sto tekst sadrZi vrlo malo prostora pa ne ostavlja duboke tragove na slikama koje su
tada izrazene dubljim kontrastom. KoriStenjem programa koji se temelji na steganalizi,
moguce je otkriti njihovu razli€itost ili pomoéu navedenog programa koji sadrZi opciju
usporedi slike, a biti ce opisana nesto kasnije. Skrivanje teksta unutar slike je najceSce
postignuta s LSB metodom zamijene najmanje vaznog bita, ali postoje i druge opcije

kojima se moze postici isti efekt.
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Na slici 19. prikazana je slika Mona Lise pod kojom skrivam poruku veliine 28
znakova. Slika je JPG formata dimenzija 483 x 640. Na slici 20. je prikazana stego

slika koja je rezultat skrivanja poruke. Promjene na fotografijama nije moguce uociti.

Slika 19. Originalna slika Mona Lise Slika 20. Stego slika Mona Lise

Na slici 21. prikazana je slika Mjeseca koja sluzi za skrivanje tajne poruke. Slika je JPG
formata dimenzija 259 x 194. Unutar originalne slike je skriveno 10396 znakova. Na
slici 22. je prikazana stego slika koja predstavlja rezultat skrivanja tajne poruke.

Promjene na fotografijama ponovno nije moguée uociti okom.

Slika 21. Originalna slika Mjeseca Slika 22. Stego slika Mjeseca

Nakon prikazanih primjera skrivanja teksta, moguce je zakljuCiti kako ova metoda

uspjesno skriva tekst unutar slike. Za otkrivanje teksta se koristi grana steganalize.
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6.3 Implementacija skrivanja teksta unutar slike

Prvi dio programskog rjeSenja se odnosi na izradu korisni¢kog sucelja. Svi elementi se
dodaju iz alata (eng.Toolbox) jednostavnim povlacenjem na zaslon aplikacije (eng.
Drag & Drop). Nakon postavljanja elemenata, slijedi dio programa preko kojega
moZzemo odabrati naslovnu sliku. Ukoliko se klikne na gumb odaberi sliku, program ce
omoguciti odabir naslovne slike. Otvaranjem dijaloSkog okvira (eng. OpenFlleDialog)
moguc je pregled i odabir slike odredene mape koje posjedujemo na racunalu. Pomocu
filtera formata definiram format slike koji se moze odabrati za naslovnu sliku. Odabirom
slike, ispunjava se uvjet koji daje prikaz slike te se put slike upisuje u tekstualni okvir.
Na kraju se izvodi metoda provjeri_velicinu() koja ispisuje dimenzije odabrane slike i

postavlja vidljivost skrivenih gumbiju na true.

private void btnOdaberi_Click(object sender, EventArgs €)
{
OpenFileDialog dialog = new OpenFileDialog();
dialog.Filter = "png files(*.png)|*.png|jpg. files(*.jpg)|*.jpg|All files(*.*)[*.*";
if (dialog.ShowDialog() == DialogResult.OK)

lokacija_slike = dialog.FileName.ToString();
textBox1.Text = lokacija_slike;
pictureBox1.ImageLocation = lokacija_slike;

provjeri_velicinu();

Slika 23. Prikaz programskog koda za pregledavanje i odabir slike

Proporcionalno otvaranju slike, programski kod za spremanje je sliCan programu za
otvaranje. Razlikuju se u naredbama za spremanije slike tj. koristi se dijaloski okvir za

spremanije slike (eng. SaveFileDialog) te se iz bitmape uzima slika koja se sprema.

private void btnSpremi_Click(object sender, EventArgs e)
{
SaveFileDialog spremi = new SaveFileDialog();
spremi.Filter = "png files(*.png)|*.pngljpg files(*.jpg)|*.jpg|All files(*.*)[*.*";
Bitmap slika2 = new Bitmap(pictureBox2.Image);
if (spremi.ShowDialog() == DialogResult.OK)

lokacija_slike2 = spremi.FileName.ToString();

slika2.Save(lokacija_slike2);

}
}

Slika 24. Prikaz programskog koda za spremanje slike
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Bitmape se definiraju kao mreza ¢&elija zvanih pikseli,a svaki piksel sadrzi vrijednost
boje. Karakteriziraju ih broj piksela i dubina boje po pikselu. U metodi sakrij_tekst()
prvo se kreira bitmapa i u nju se dodaje odabrana slika. U varijablu velicina_teksta
pohranjuje se veliina znakova unesenog teksta. Veli€ina teksta je potrebna kako bi
program znao koliko puta treba izvoditi postupak skrivanja teksta. Glavni dio programa
se odnosi ha ugnjezdenu for petlju koja se krece po pikselima slike, a izvodi se do kraja
Sirine i visine slike. Zatim se dohvacaju vrijednosti svakog piksela iz bitmape. Kako bi
program mogao ispravno raditi, potrebno je podijeliti glavni dio programa na dva dijela.
Prvi dio se odnosi na ugradnju veli€ine teksta u predzadniji bit, da bi program kod
otkrivanja teksta mogao ispravno pretvoriti toCan broj znakova u tekst. Ugradnja
veliCine teksta je postignuta tako Sto se kod svake boje predzadnjeg bita ugraduju
bitovi veliCine teksta. Kako bi se moglo sakriti nekoliko tisu¢a znakova unutar slike,
potrebno je koristiti 16-bitni zapis (2 bajta). Medutim, da bi boje predzadnjeg piksela
donekle bile iste onim originalnim, potrebno je 16 bitova preraspodijeliti tako da crvena
i zelena boja primaju po 6 bitova, a plava boja 4 bita iz broja veli€ine teksta. Postupak
je takav da se uvode 3 varijable koje spremaju vrijednosti razlike originalne vrijednosti
i binarnog zapisa iz kojega se izdvajaju 6 najmanje vaznih bitova, odnosno u slu€aju
plave boje 4 bita. U varijablu velicina_tekstal se sprema prvih 6 bitova iz
velicina_teksta, a to je postignuto tako Sto se veli€ina teksta podijeli s 1024 jer je
potrebno izdvojiti prvih 6 bitova iz veliine teksta. Postupak se dalje ponavlja samo §to
se u drugom slucaju uzima ostatak dijeljenja od 1024 kako bi se uzeo drugi set od 6
bitova. Na kraju se uzima ostatak dijeljenja sa 16 kako bi se dohvatila zadnja 4 bita.
Nakon postupka izdvajanja bitova iz veliCine teksta, potrebno je svaku vrijednost boje
zbrojiti s izdvojenim bitovima i ugraditi u bitove. Na ovaj nacin su svi bitovi veli€ine
teksta ugradeni u predzadniji bit slike te prilikom otkrivanja teksta program jednostavno
moze procitati maksimalni broj znakova i otkriti sakrivene znakove. Nakon ugradnje
veli€ine teksta potrebno je izdvoijiti zadnji bit svake RGB boje zadanog piksela. Svaki
piksel sadrzi 3 boje i pri tome mozemo kod jednog piksela izmijeniti 3 zadnja bita kod
svake boje. Jedan znak koji se ugraduje ima 8 bitova. Prema ovoj teoriji, potrebna su
3 piksela kako bi se ugradio jedan znak. Zbog toga sam u programu uveo brojac koji
broji piksele u rasponu od 0 do 3. Ukoliko broja¢ sadrzi vrijednost 0, tada se izvodi blok
koji dohvaca te pretvara vrijednost u znak prema ASCII tablici. Kada brojac izbroji do
3, tada se broja€ ponovno postavlja na 0 i uzima novo slovo koje je potrebno ugraditi.

Varijabla brojac2 sluzi za dohvac¢anje novog slova, sve dok ne odbroje sva slova koje
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korisnik Zeli sakriti. Drugi dio se odnosi na skrivanje teksta unutar slike sve do
posljednjeg znaka. Nakon dobivenog znaka, potrebno je izdvoijiti iz svakog piksela
vrijednost najmanje znacajnog bita. Zbog toga je potrebno kod svake RGB boje
podijeliti njihovu vrijednost s 2 i saCuvati ostatak dijeljenja. Dobiveni ostatak oduzimam
od vrijednosti RGB boje kako bi dobio vrijednost nove boje Primjer: ugradnja slova ,a“

pod sliku, te promatranje prvog piksela crvene RGB boje.
1) 135=10000111¢)=> 135 % 2 = 100001102y — O je ostatak (zadniji bit)

2) Novi pikselR = 135 — 1 = 100001112 - 000000012 = 134 => 100001102

public void sakrij_tekst() {
Bitmap slika = new Bitmap(lokacija_slike);

if (upitnik == DialogResult.OK)

{
var velicina_teksta = textBox2.TextLength;
for (inti = 0; i < slika.Width; i++)

for (int j = 0; j < slika.Height; j++)

Color pikseli = slika.GetPixel(i, j);

if (i == slika.Width - 1 && j == slika.Height - 1)

{
var pikselR = pikseli.R - pikseli.R % 64;
var pikselG = pikseli.G - pikseli.G % 64;
var pikselB = pikseli.B - pikseli.B % 16;

var velicina_tekstal = velicina_teksta / 1024;
var velicina = velicina_teksta % 1024;

var velicina_teksta2 = velicina / 16;

var velicina_teksta3 = velicina % 16;

pikselR = pikselR + velicina_tekstal,;
pikselG = pikselG + velicina_teksta2;
pikselB = pikselB + velicina_teksta3;

slika.SetPixel(i, j, Color.FromArgb(pikselR, pikselG, pikselB));

if (brojac == 0)

if (brojac2 < velicina_teksta)

{
slova = Convert. ToChar(textBox2.Text.Substring(brojac2, 1));
vrij = Convert.Tolnt32(slova);

}

if (brojac2 < velicina_teksta)

{
int pikselR = pikseli.R - pikseli.R % 2;
int pikselG = pikseli.G - pikseli.G % 2;
int pikselB = pikseli.B - pikseli.B % 2;
brojac++;

Slika 25. Programski kod koji skriva veli€inu teksta u predzadnji piksel
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Grananije sluzi kako bi se raspodijelio posao ugradnje bitova unutar piksela. Prvi slucaj
sluzi kako bi dohvatili prva 3 bita najvaznije vrijednosti (tzv. MSB bitovi). Drugim
rijeCima, postupak izdvajanja bitova iz okteta se izvodi slijedno od najvaZznijih bitova
prema onim najmanje vaznima. Za dobivanje prvog MSB-a, potrebno je podijeliti
vrijednost s 128 te zbrojiti vrijednosti crvene boje koja je dobivena oduzimanjem. Drugi
bit se dobiva dijeljenjem sa 64, a trec¢i s 32. Nakon dijeljenja se uvijek uzima ostatak
pri dijeljenju s 2 i zbraja s vrijednosti odgovaraju¢e boje. Nakon zbrajanja, nove
vrijednosti boja se postavljaju u bitmapu (eng. SetPixel). Isti princip se odvija u drugom
i trecem slu€aju. U drugom slu€aju se dohvaca vrijednost 4. bita tako Sto se podijeli sa
16 i uzme ostatak nakon novog dijeljenja s 2. Postupak dohvacanja 3. bita se postize
tako da podijelimo s 8 i ponovno uzmemo ostatak dijeljenja s 2. Takoder vrijednost 2.
bita se dobiva tako da se podijeli s 4 i uzme ostatak dijeljenja. U tre¢em slucaju
potrebno je izdvoijiti posljednja dva bita. Prvi bit se dobiva dijeljenjem s 2 i njegovim
ostatkom. Zadniji bit se uzima tako Sto se koristi samo ostatak dijeljenja s 2. Takoder,
u treéem slucaju se varijabla brojac postavlja ponovno na 0, $to znaci da program u
sljedeéem koraku uzima novo slovo koje se skriva pod sliku. Varijabla brojac2 se
uvecava za 1, te se na taj nacin dohvaca novo slovo. U slu€aju da se brojac¢ ne uveca
za 1, program bi ponovno uzeo u obzir isto slovo koje je vec sakrio pod sliku. Nakon
izvodenja svih slu€ajeva, jedan ciklus skrivanja jednog slova je uspjeSno zavrSen te
je slovo sakriveno unutar slike. Za skrivanje preostalih slova, postupak je identi¢an.
Ukoliko slika nije dovoljno velika za koli¢inu skrivanja teksta, javiti ¢e se iznimka koja

Ce korisniku dati do znanja da odabere vecu sliku.

Tablica 6. Prikaz bitova rasporedenih po bojama i pripadnosti switch grananju

1 0 0 0 0 1 1 0

Crvena | Zelena Plava Crvena | Zelena Plava Crvena | Zelena

Casel | Casel | Casel Case? Case?2 | Case?2 | Case3 | Case 3

Iz tablice se moze vidjeti koji se bitovi ugraduju pod koje vrijednosti boja. U prvom
primjeru, bit 1 je prvi koji se ugraduje pod crvenu boju prvog piksela. Zatim se ugraduje
bit 0 na zadniji bit zelene boje prvog piksela. Postupak se izvodi slijedno sve dok se svi
bitovi ne sakriju pod vrijednosti boja. Zamjena zadnjeg bita (LSB metoda) kod RGB
boja odredenog piksela je najbolja opcija skrivanja teksta pod sliku jer se razlika

izmedu originalne i stego slike ne moze vidjeti ljudskim okom.
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}

switch (brojac){
case 1:
{
intr=vrij/ 128;
pikselR = pikselR +r;

int gl = vrij / 64;
intg =91 % 2;
pikselG = pikselG + g;

int bl = vrij / 32;
intbh=bl % 2;
pikselB = pikselB + b;

slika.SetPixel(i, j, Color.FromArgb(pikselR, pikselG, pikselB));
}
break;
case 2:
{
int r2 = vrij / 16;
intr=r2 % 2;
pikselR = pikselR +r;

int g2 = vrij / 8;
intg =92 % 2;
pikselG = pikselG + g;

int b2 = vrij/ 4;
intb=Db2% 2;
pikselB = pikselB + b;

slika.SetPixel(i, j, Color.FromArgb(pikselR, pikselG, pikselB));

}

break;

case 3:

{
int r3 = vrij / 2;
intr=r3 % 2;

pikselR = pikselR +r;

intg3=vrij% 2;
pikselG = pikselG + g3;

slika.SetPixel(i, j, Color.FromArgb(pikselR, pikselG, pikselB));

brojac = 0;
brojac2++;

break;

label9.Visible = true;
label10.Visible = true;

}

catch (Exception e)

{
string poruka = "Odaberite vecu sliku za unos teksta!";
string naslov = "Greska!";
MessageBox.Show(poruka, naslov, MessageBoxButtons.OK, MessageBoxIcon.Error);

}

}
}

pictureBox2.Image= slika;

Slika 26. Programski kod koji skriva slova koriste¢i LSB metodu
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6.4 Otkrivanje skrivenog teksta iz slike

Prvi korak u otkrivanju teksta je odabir slike za koju smatramo da sadrzi tajnu poruku.
Klikom na gumb odaberi sliku, otvara se prozor za pregled na kojem odabiremo stego
sliku koju smo maloprije napravili. Odabirom slike, izraCunavaju se dimenzije slike te
se pojavljuje gumb za pokretanje procesa otkrivanja. Pritiskom na gumb otkrij tekst,
otvara se dijaloski okvir koji nas pita Zelimo li pokrenuti proces otkrivanja. Potvrdnim
odgovorom pokrecCe se proces otkrivanja sadrzaja iz slike. Ukoliko slika sadrzi tajnu
poruku, tada ¢e na zaslonu pisati da je skriveni tekst uspjesSno pronaden, te Ce se tekst
pojaviti u tekstualnom okviru. Ukoliko Zeli, korisnik moze spremiti dobiveni tekst na

racunalo. U drugom primjeru je prikazana slika koja ne sadrzi tajnu poruku.

© Otkrivanje teksta - X
Otkrivanje teksta

Odaberite sliku iz koje Zelite izdvojiti tekst!

Skrivanje teksta Stego slika

CAUsers\klasa\Desktop\LSB\Skrivanje teksta png Skriveni tekst:

Otkrivanje teksta —— [Steganografija i steganaliza

sth e P = 3
Skrivanje slike 4 ?

»
-

Usporedi slike Skriveni tekst je pronaden!

Otkrivanje slike iz slike

Visina: 640 piksela Tekst sadrzi: 28 znakova

Sirina: 483 piksela

Slika 27. Prikaz uspjeSnog rezultata programa za otkrivanje teksta iz slike

© Otkrivanje teksta = X

Otkrivanje teksta )

Odaberite sliku iz koje Zelite izdvojiti tekst! Spremi  Reset

Pokreni

Skrivanje teksta Stego slika
Otkrivanje teksta .
Skrivanje slike

Otkrivanje slike iz slike

Usporedi slike Skriveni tekst nije pronaden!

Visina: 640 piksela Slika ne sadrzi tekst

Sirina: 483 piksela

Slika 28. Prikaz neuspjeSnog rezultata programa za otkrivanje teksta iz slike
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6.5 Implementacija otkrivanja teksta iz slike

Prvi korak je kreiranje bitmape u koju se postavlja slika. Zatim se ponovno dohvaca
vrijednost RGB boja predzadnjeg piksela slike unutar kojeg je ugradena veli€ina teksta.
Takvi pikseli su potrebni kako bi program znao koliko znakova treba otkriti u programu.
Kako bi dobili veli€¢inu teksta odnosno zadnjih 6 bitova, potrebno je podijeliti i uzeti
ostatak dijeljenja sa 64 kod vrijednost crvene i zelene boje. Nadalje, potrebno je
podijeliti vrijednost plave boje kako bi se dobilo zadnja 4 bita. Na ovaj nacin, dobivamo
svih 16 bitova veliCine teksta koji su skriveni u zadnjem pikselu. Kako bi mogli objediniti
svih 16 bitova, potrebno je koristiti klasu niza bitova (eng. BitArray). Naredba upravlja
nizom vrijednosti bita koje su predstavljene kao bool i koristi se kada pohranjujemo
bitove. Kako bi se bitovi unijeli po redoslijedu, upotrijebio sam for petlju koja se sastoji
od uvjeta. Prvi uvjet sluZi za unos prva 4 bita koja su dobivena prilikom otkrivanja bitova
iz plave boje. Naredba za unos bitova zahtjeva indeks pohrane bita i logi¢ke vrijednost
bita. Drugi i treCi uvjeti se koriste kada pohranjujemo 6 bitova iz zelene odnosno crvene
boje. Na kraju je potrebno proslijediti vrijednosti bitova iz niza u metodu Pretvorilnt koja

vraca decimalni broj odnosno veli€inu teksta.

public void otkrij_tekst()
{
Bitmap otkrij = new Bitmap(textBox1.Text);
Color zadnji = otkrij.GetPixel(otkrij.Width-1, otkrij.Height-1);
BitArray bit = new BitArray(16);
int vrij1 = zadnji.R % 64;
int vrij2 = zadnji.G % 64;
int vrij3 = zadnji.B % 16;
int ostatak,ostatak2,ostatak3=0;

for(int bb=0; bb<bit.Count; bb++)

if (bb < 4){
ostatak = vrij3 % 2;
var ostatakl = Convert.ToBoolean(ostatak);
vrij3 /= 2;
bit.Set(bb, ostatakl); }

if (bb>3 && bb < 10){
ostatak2 = vrij2 % 2;
var ostatak22 = Convert.ToBoolean(ostatak?2);
vrij2 I= 2;
bit.Set(bb, ostatak22); }

if (bb>10 && bb < 16){
ostatak3 = vrij1 % 2;
var ostatak33 = Convert.ToBoolean(ostatak3);
vrijl /= 2;
bit.Set(bb, ostatak33);
}
}

int min_vrijednost = pretvorilnt(bit);

Slika 29. Programski kod koji otkriva vrijednost veli€ine teksta
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int pretvorilnt(BitArray bitArray)
{
int[] polje = new int[1];
bitArray.CopyTo(polje, 0);
return polje[0];

}

Slika 30. Programski kod koiji pretvara int vrijednost u bajt

Prilikom otkrivanja teksta potrebno je koristiti polje koje sluzi za punjenje bitova u niz
(eng. BitArray). Ugnjezdena for petlja se koristi za dohvacanje svakog piksela unutar
slike. Varijabla brojac2 ima ulogu brojaca koja broji slova do maksimalne veli€ine
teksta. Ukoliko je vrijednost brojaa manja od veliCine teksta, odvija se grananje.
Drugim rijeCima, kada je vrijednost brojaCa manja od veliCine teksta, oznacCava
postojanje slova koja se mogu otkriti. Grananje sluzi kako bi se u 3 koraka otkrila
vrijednost jednog slova. Kod svih slu€ajeva, potrebno je uzeti zadniji bit svake RGB
boje. Medutim, kako je svako slovo skriveno u 3 razli€ita piksela, tako se i ovdje mora
otkrivanje slova izvrsiti u 3 navrata odnosno 3 slu€aja. Prvi slu€aj se koristi kod prvog
piksela, te se kod njega uzima zadnji bit. Dijeljenjem s 2 i uzimanjem ostatka, dobiva
se zadnji bit koji predstavlja jedan bit u oktetu binarnog zapisa sakrivenog slova.lsti bit
se uzima i pretvara u bool vrijednost koriste¢i metodu Convert.ToBoolean. Rezultat
pretvaranja se pohranjuje u polje. Drugi slu€aj se odnosi na drugi piksel. Treci slucaj
se odnosi na treci piksel, te se ujedno tamo obavlja punjenje u niz bitova iz polja. Za
potrebe punjenja koristi se for petlja koja se kre¢e od vrijednosti 7 do 0. Jednom
napunjenji niz potrebno je pretvoriti u bajt koriste¢i novu metodu PretvoriByte koja
obavlja pretvorbu bitova u bajt. Dobiveni bajt se metodom Convert.ToChar pretvara u
slovo prema ASCII tablici. Na kraju se brojac postavlja na vrijednost 0, te brojac2 se
uvecava za 1 kako bi sljedeci put program dohvatio novo slovo. U tekstualnom okviru
se postavljaju slova koja su otkrivena u programu. Ukoliko slika ne sadrZi tajnu poruku,
javit ¢e se poruka da tekst nije pronaden. Zadnja opcija programa ¢e omoguditi
spremanje dobivene tajne poruke u tekstualnu datoteku koju korisnik moze pohraniti

na svoje racunalo.

byte PretvoriByte(BitArray bitovi)

byte[] bajt = new byte[1];
bitovi.CopyTo(baijt,0);
return bajt[0];

Slika 31. Programski kod koji pretvara bitove u bajt
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if (brojac2 < min_vrijednost)

brojac++;
switch (brojac)

case 1:

{

}

int pikseliR = pikseli.R % 2;
bool pikselR = Convert. ToBoolean(pikseliR);
polje.SetValue(pikselirR, 7);

int pikseliG = pikseli.G % 2;
bool pikselG = Convert.ToBoolean(pikseliG);
polje.SetValue(pikseliG, 6);

int pikseliB = pikseli.B % 2;
bool pikselB = Convert.ToBoolean(pikseliB);
polje.SetValue(pikseliB, 5);

break;

case 2:

{

}

int pikseliR = pikseli.R % 2;
bool pikselR = Convert. ToBoolean(pikseliR);
polje.SetValue(pikseliR, 4);

int pikseliG = pikseli.G % 2;
bool pikselG = Convert.ToBoolean(pikseliG);
polje.SetValue(pikseliG, 3);

int pikseliB = pikseli.B % 2;
bool pikselB = Convert.ToBoolean(pikseliB);
polje.SetValue(pikseliB, 2);

break;
case 3:

{

int pikseliR = pikseli.R % 2;
bool pikselR = Convert.ToBoolean(pikseliR);
polje.SetValue(pikseliR, 1);

int pikseliG = pikseli.G % 2;
bool pikselG = Convert.ToBoolean(pikseli.G);
polje.SetValue(pikseliG, 0);

BitArray b1 = new BitArray(8);
for (intn=7;n>=0; n--)

bool bitovi = Convert. ToBoolean(polje.GetValue(n));
b1.Set(n, bitovi);
}

byte bajt = new byte();
bajt = ConvertToByte(b1);
char slovo = Convert.ToChar(bajt);

string tekst = System.Text.Encoding.ASCII.GetString(new byte[] { Convert. ToByte(slovo)});

cijeli_tekst = cijeli_tekst + tekst;
brojac = 0;
brojac2++;

break;

Slika 32. Programski kod koji vrsi otkrivanje slova LSB metodom
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6.6 Skrivanje slike unutar slike

Ova opcija se zasniva na koristenju LSB metode, te odabirom bita pod kojima Zelimo

sakriti sadrzaj. Cijela metoda je opisana u poglavlju Skrivanje slike u slici. U ovom

primjeru ¢u Koristiti ovu metodu s 4 najmanje znacajna bita. Prvi korak je odabir

originalne slike, koja ¢e imati ulogu naslovne slike za sakrivanje sadrzaja. Nakon toga

je potrebno odabrati sliku koju zelimo sakriti pod originalnu sliku. U svakom trenutku

korisnik moze ponistiti odabrane podatke tako da pritisne gumb resetiranje. Klikom na

gumb pokreni, otvara se dijaloski okvir koji ponovno pita korisnika za pokretanje

procesa. Potvrdnim odgovorom, proces se pokrece te nakon duzeg vremena daje

rezultate u obliku stego slike. Originalna i stego slika se razlikuju u kontrastu, te se

ovdje moZe primjetiti da stego slika ima vidljive obrise skrivene slike.

© skrivanje slike —

Skrivanje slike

B Detalji
Odaberite originalnu sliku, bitove, te sliku koju Zelite sakriti pod originalnu!

Originalna slika Skrivena slika
Skrivanje teksia

Otkrivanje teksta
Skrivanje slike
Otkrivanje slike iz slike

Usporedi slike

Spremi sliku Pokreni

Slika 33. Postupak skrivanja slike unutar slike koriste¢i LSB metodu 4 bita
© skrivanje slike -

Skrivanje slike

Odaberite originalnu sliku, bitove, te sliku koju Zelite sakriti pod originalnu!

Originalna slika Skrivena slika
Skrivanje teksta
C:\Users\klasa\Desktop\mona_lisa.jpg C:\Users\klasa\Desktop\Dinamicke

Otkrivanje teksta

Skrivanje slike

Otkrivanje slike iz slike

Usporedi slike

Spremi sliku Pokreni

Slika 34. Postupak skrivanja slike unutar slike koriste¢i LSB metodu 7 bitova

48



6.7 Implementacija skrivanja slike unutar slike

Odabirom opcije skrivanja slike unutar slike, otvara se novi prozor koji daje mogucénost
uporabe procesa skrivanja slike. Prvi korak je odabir naslovne i tajne slike, za to je
potreban kod koji odgovara istom kodu koji je naveden kod implementacije skrivanja
teskta unutar slike. Odabirom slika, potrebno je slike izjednaditi po duZini i Sirini. Drugim
rijeCima, slike moraju biti istih dimenzija. U varijable original i skrivena stavljamo
lokacije slika koje smo odabrali. Kako bi mogli mogli manipulirati s pikselima odabranih
slika, potrebno je kreirati dvile nove bitmape. U nove varijable originalSirina i
skrivenaSirina postavljamo vrijednost Sirine originalne odnosno skrivene slike. IF
uvjetom ispitujemo je li Sirina originalne slike vec¢a od skrivene. Ukoliko je, treba u
varijablu originalSirina postaviti vrijednost Sirine skrivene slike. Postupak se radi i za
obrnuti slucaj, kada skrivena slika ima vecu Sirinu od originalne. Isti princip je i za visinu
slike. Nakon podeSavanja dimenzija slika, potrebno je uvesti dvije nove bitmape sa

novim dimenzijama. Primjer: new Bitmap(slika, new Size(novaSirina, novaVisina));

var original = lokacija_slike1,;
var skrivena = lokacija_slike2;

Bitmap originall = (Bitmap)Image.FromFile(lokacija_slikel);
Bitmap skrivenal = (Bitmap)Image.FromFile(lokacija_slike2);

var originalSirina = originall.Width;
var skrivenaSirina = originall.Width;

if (skrivenaSirina < originalSirina)

{
originalSirina = skrivenaSirina;
}
else
{
skrivenaSirina = originalSirina;
}

var originalVisina = originall.Height;
var skrivenaVisina = skrivenal.Height;

if(skrivenaVisina < originalVisina)

{

originalVisina = skrivenaVisina,;
}
else

skrivenaVisina = originalVisina;
}

Bitmap original_slika = new Bitmap(originall, new Size(originalSirina, originalVisina));
Bitmap skrivena_slika = new Bitmap(skrivenal, new Size(skrivenaSirina, skrivenaVisina));
Bitmap stego_slika = new Bitmap(original_slika);

Slika 35. Prikaz programskog koda za podeSavanje dimenzija slika
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U programu korisnik bira bitove pod kojima Zeli sakriti sliku. Za ovu potrebu koristi se
grananje koje ¢e omoguciti skrivanje tajne slike pod 7 razliCitih bitova. Svaki bit
odgovara jednom slu€aju. Metoda proces_skrivanja je razlozena na 3 slike koje su

priloZzene na sljede¢im stranicama. Opis rada programa se navodi u daljnjem tekstu.

switch (bit)
{
case 1:
{
original = 2;
skrivena = 128;
proces_skrivanja(original, skrivena);
}
break;
case 2:
{
original = 4;
skrivena = 64,
proces_skrivanja(original, skrivena);
}
break;
case 3:
{
original = 8;
skrivena = 32;
proces_skrivanja(original, skrivena);
}
break;
case 4:
{
original = 16;
skrivena = 16;
proces_skrivanja(original, skrivena);

}
break;
case 5:
{
original = 32;
skrivena = 8;
proces_skrivanja(original, skrivena);
}
break;
case 6:
original = 64;
skrivena = 4;
proces_skrivanja(original, skrivena);
}
break;
case 7:
{
original = 128;
skrivena = 2;
proces_skrivanja(original, skrivena);
}
break;
}
}

Slika 36. Prikaz prosljedivanja parametara bita za skrivanje slike
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Primjer: LSB metoda s 4 bita, potrebno je odbaciti posljednja 4 bita originalne slike, te
ugraditi 4 nova za bitove skrivene slike. Najjednostavniji nacin je koriStenje ugnjezdene
for petlje koja ¢e prolaziti kroz piksele i dijeliti vrijednosti njihovih boja sa 16 (jer se radi
0 4 bita). Prva petlja ide po Sirini, a druga po visini originalne slike. Zatim slijedi
dohvacanje vrijednosti piksela. Svaku vrijednost RGB boje dijelimo sa 16 kako bi
odabacili 4 bita. U istoj liniji koda moZemo dodati * 16, koja ima zadatak nadopuniti
binarni zapis s bitovima koji su odbaceni. Rijec€ je o bitovima 0000. Na kraju potrebno
je omoguciti spremanje izmijenjenih piksela pod sliku. Postupak je isti i za skrivenu
sliku, samo $to nije potrebno mnoziti sa 16, jer je cilj dobiti zatamnjenu sliku koja Ce se

ugradivati pod originalnu.

for (inti=0; i < original_slika.Width; i++)

{
for (intj = 0; j < original_slika.Height; j++)

Color piksel = original_slika.GetPixel(i, j);
double rj1 = (piksel.R / javno) * javno;
int rezultatl = (int)rj1;

double rj2 = (piksel.G / javno) * javno;
int rezultat2 = (int)rj2;

double rj3 = (piksel.B / javno) * javno;

int rezultat3 = (int)rj3;

original_slika.SetPixel(i, j, Color.FromArgb(rezultatl, rezultat2, rezultat3));
pictureBox2.Image = original_slika;

Slika 37. Prikaz programskog koda koji sluzi za izmjenu originalne slike

for (int x = 0; x < skrivena_slika.Width; x++)
{
for (inty = 0; y < skrivena_slika.Height; y++)
Color pikseli = skrivena_slika.GetPixel(X, y);

double rezl = (pikseli.R / tajno);
int riesenjel = (int)rezl,

double rez2 = (pikseli.G / tajno);
int riesenje2 = (int)rez2;

double rez3 = (pikseli.B / tajno);
int rjesenje3 = (int)rez3;

skrivena_slika.SetPixel(x, y, Color.FromArgb(rjesenjel, rijesenje2, rijesenje3));

Slika 38. Prikaz programskog koda koji sluzi za izmjenu skrivene slike
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Nakon uspjeSne promjene bitova, potrebno je napisati program koji ¢e objediniti bitove
originalne i skrivene slike u stego sliku. Postupak se odvija tako da se ponovno Koristi
for petlja koja ¢e i¢i po pikselima originalne slike (stego_slika = originalna_slika) jer
unutar nje zZelimo sakriti sadrzaj. Zatim slijedi dohvacanje trenutnih piksela originalne
i skrivene slike (eng. GetPixel). Kako bi dobili stego sliku, potrebno je zbrojiti bitove
originalne i stego slike. Postepenim zbrajanjem vrijednosti RGB boja, dobiva se stego
slika. Na kraju, postavljamo zbrojene piksele unutar bitmape koju zatim stavljamo u

okvir za stego slike.

for(int u=0; u<stego_slika.Width; u++)
{
for(int z=0; z<stego_slika.Height; z++)
{
Color piksel_original = original_slika.GetPixel(u, z);
Color piksel_skrivena = skrivena_slika.GetPixel(u, z);

var glavnil = piksel_original.R + piksel_skrivena.R;
var glavni2 = piksel_original.G + piksel_skrivena.G;
var glavni3 = piksel_original.B + piksel_skrivena.B;

stego_slika.SetPixel(u, z, Color.FromArgb(glavnil, glavni2, glavni3));
pictureBox4.Image = stego_slika;

Slika 39. Prikaz programskog koda koji sluzi za stvaranje stego slike

Nakon izvrSavanja svakog dijela ovoga koda, dobiva se konacno rjeSenje u obliku
stego slike. Stego slika se moze spremiti tako da koristimo standardni kod za
spremanje datoteka na raCunalo. Opisani postupak spremanja datoteke je opisan u
implementaciji skrivanja teksta pod sliku. U odnosu na preostale primjere spremanja,
ovdje se koristi nova bitmapa koja sadrzi stego sliku. Standardnom naredbom spremi,

spremamo stego sliku na Zeljeno mjesto na racunalu.

public void spremi_sliku()

{
SaveFileDialog spremi = new SaveFileDialog();
spremi.Filter = "png files(*.png)|*.png|jpg files(*.jpg)|*.jpg|All files(*.*)[*.*";
string nova_lokacija = "";

if (spremi.ShowDialog() == DialogResult.OK)
{
nova_lokacija = spremi.FileName.ToString();
Bitmap slika_spremi = new Bitmap(pictureBox4.Image);
slika_spremi.Save(nova_lokacija);
}
}

Slika 40. Programski kod za spremanje stego slike
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Tablica 7. Prikaz rezultata skrivanja slike koristeci razli€ite bitove

Originalna slika

Slika koju zelimo sakriti

Stego slika s LSB-om 7 bitova
s |
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6.8 Otkrivanje slike u slici

Biranjem opcije otkrivanje slike iz programa, otvara se novi prozor koji otkriva sliku u
slici. Klikom na gumb odaberi sliku, otvara se prozor za pregledavanje i odabir slike iz
koje zelimo otkriti sadrzaj. Ucitavanjem slike, pokreCe se metoda koja ispisuje
dimenzije slike, te se dodatno prikazuje gumb za pokretanje procesa otkrivanja slike iz
slike. Pomocu klizaca korisnik bira pod koliko bitova Zeli otkriti sadrzaj. Pritiskom na
gumb otkrij sliku, otvara se dijaloski okvir koji provjerava Zeli li korisnik pokrenuti
proces. Potvrdivanjem odgovora, pokrece se proces otkrivanja. Izvr§avanjem procesa,
prikazuje se tajna slika iz originalne slike.

© sivanje sike - x

Skrivanje slike

Odaberite originalnu sliku, te sliku koju Zelite sakriti pod originalnu!

Originalna slika Skrivena slika

C:\Users\klasa\Desktop C:\Users\klasa\Desktop\Dinamicke
) I 4

Skrivanje teksta

Otkrivanje teksta

i - A > g 28 ) X
E {¥, /
Skrivanje slike - I !
Otrkivanje slike iz slike /
A >

Usporedi slike ‘ X
\ PR T
N

-

Spremi sliku Pokreni

Slika 41. Prikaz postupka otkrivanja slike iz slike

Svaka slika se nakon procesa otkrivanja moze spremiti na racunalo. U slu€aju da
korisnik zeli izbrisati slike, to se moze napraviti klikom na gumb resetiranje (koji je
oznacen strelicom). Metoda se zasniva na LSB metodi zamijene najmanje vaznih
bitova iz okteta. Cinjenica je da se ponovno moraju izvladiti bitovi iz okteta kako bi
procitali njen sadrzaj. Potrebno je podjeliti svaku vrijednost RGB boje piksela s bitom
koji odaberemo. Primjer: ako se radi o LSB metodi s 4 bita, potrebno je izvuci 4 tajna
bita iz originalne slike, a ostala 4 pripadaju originalnoj slici. 1zvlaCenje tajnih bitova iz
originalne slike se postize ostatkom dijeljenja tzv. modom. Nakon dijeljenja oktet se
nadopunjava s 4 bita nule, kako bi se nadopunio oktet. Isti princip se koristi i kod
originalne slike, samo $to u tom slu€aju ne treba ostatak dijeljenja vec rezultat

dijeljenja. Postupak dijeljenja je razli€it za preostale bitove.
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6.9 Implementacija otkrivanja slike u slici

Prvi korak je stvaranje bitmape koja sadrzi lokaciju stego slike. Za potrebe otkrivanja

tajne slike u slici, koristi se ugnjezdena petlja koja prolazi kroz Sirinu i visinu slike. Zatim

se dohvacaju trenutni pikseli for petlje koji su potrebni za otkrivanje tajne slike odnosno

originalne slike. Svaki piksel dijelimo s bitom koji smo odabrali u postavkama. Ako je

rije€ o otkrivanju originalne slike, tada vrijednosti RGB boje pomnozimo s istim bitom,

kako bi nadomijestili prazninu u oktetu binarnog zapisa. Medutim, ukoliko se radi o

skrivenoj slici, tada se ostatak dijeljenja mnozi s bitom koji je identi€an za sve tri boje

u pikselu. Nakon izraCuna vrijednosti boja, potrebno je u bitmapu postaviti nove

vrijednosti piksela koji ¢e predstavljati tajnu sliku.

public void otkrivanje_skrivene_slike(int odabrani_bit,int skriveni)

{

Bitmap slikal = new Bitmap(lokacija_slike);
for (int i=0; i<slikal.Width; i++)
for(int j=0; j<slikal.Height; j++)

Color piksel = slikal.GetPixel(i, j);

int vrijednostl =(piksel.R % odabrani_bit)* skriveni;
int vrijednost2 =(piksel.G % odabrani_bit)* skriveni;
int vrijednost3 = (piksel.B % odabrani_bit)* skriveni;

slikal.SetPixel(i, j, Color.FromArgb(vrijednostl, vrijednost2, vrijednost3));
pictureBox2.Image = slikal;
skrivena = true;

Slika 42. Prikaz programskog koda koji sluzi za otkrivanje tajne slike

public void otkrivanje_original_slike(int odabrani_bit)

{

Bitmap original_slika = new Bitmap(lokacija_slike);

for(int i=0; i<original_slika.Width; i++)

{
for(int j=0; j<original_slika.Height; j++)

Color pikseli = original_slika.GetPixel(i, j);

int vrijednost21 = (pikseli.R / odabrani_bit) * odabrani_bit;
int vrijednost22 = (pikseli.G / odabrani_bit) * odabrani_bit;
int vrijednost23 = (pikseli.B / odabrani_bit) * odabrani_bit;

original_slika.SetPixel(i, j, Color.FromArgb(vrijednost21, vrijednost22, vrijednost23));
pictureBox3.Image = original_slika;
original = true;

Slika 43. Prikaz programskog koda koji sluzi za otkrivanje originalne slike
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6.10 Usporedivanje slika

Zadnja opcija u aplikaciji se odnosi na usporedbu dviju slika odnosno na laksi primjer
steganalize. Glavni zadatak programa je ta da kada korisnik odabere dvije slike,
program mu vraca povratnu informaciju jesu li slike iste ili nisu. Dodatak povratnoj
informaciji je slika koja predstavlja prikaz piksela koji su razli€iti iz tih odabranih slika.
Crvenom bojom su oznaceni pikseli koji su razli€iti, dok su bijelom bojom oznaceni oni
koji su isti u obadvije slike. Prvi korak se odnosi na odabir slika koje Zelimo usporediti.
Klikom na gumb pokreni proces pokrece se proces usporedbe slika. Nakon nekoliko

sekundi program vraéa povratnu informaciji o podudaranosti.

1. primjer: u ovom primjeru koristiti ¢u originalnu sliku Mona Lise koju sam koristio u
prethodnim opcijama, a za drugu sliku ¢u odabrati stego sliku koju sam dobio prilikom
skrivanja slike. Pokretanjem procesa usporedbe, program mi vraca informaciju da su
slike razliCite, te sam kao prilog dobio sliku koja je cijela crvene boje. U ovom slucaju
crvena boja predstavlja razli€itost slika, Sto znaci da je doslovno svaki piksel razliit u
odnosu na originalnu sliku. Medutim, kada razmislimo o rezultatu, to je logi¢no rieSenje

jer smo tamo kod svakog piksela mijenjali vrijednosti RGB boje.

© usporedi slike — a X
Usporedi slike
Ucitajte dvije slike za koje Zelite provjeriti jesu li identi¢ne!

Skrivanje teksta Prva slika

Druga slika

Otkrivanje teksta

Skrivanje slike

Otrkivanje slike iz slike

Usporedi slike

Rezultat: Slike su razlicite!

Slika 44. Rezultat postupka usporedivanja originalne i stego slike
2. primjer: u drugom primjeru ¢u pokazati da su dvije slike identi¢ne. Za potrebe ovog
usporedivanja, ucitati ¢u sliku Mona Lise sa racunala. Drugu sliku tj. istu takvu ¢u
preuzeti s Interneta kako bi vidio je li toCan podatak da slika gubi na kontrastu tijekom
preuzimanja. Pokretanjem procesa dobiven je rezultat koji upucuje da su slike
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identicne. Osim povratne informacije, dobivena je bijela slika, Sto znali da se

vrijednosti svih piksela podudaraju.

@ Usporedi slike = O X

Usporedi slike
Ucitajte dvije slike za koje Zelite provjeriti jesu li identi¢ne!

Skrivanje teksta Prva slika Druga slika

Otkrivanje teksta ————————————————— R —

Skrivanje slike %

-
Otrkivanje slike iz slike

Usporedi slike

Rezultat: Slike su identi€ne! Pokreni proces

Slika 45. Rezultat postupka usporedivanja dviju istih slika

3. primjer: ovaj primjer obuhvaca odabir dviju slika koje su ljudskom oku identiCne.
Pokretanjem procesa, dobiva se rezultat o razliCitosti slika, a dobivena slika je naizgled
cijela bijela. Detaljnijim promatranjem lijevog gornjeg kuta, moZemo vidjeti sitne crvene
toCke (piksele). ToCke predstavljaju tekst koji smo sakrili pod sliku u prvoj opciji. Zbog

takvih ,sitnijih stvari® je potreban ovakav program.

@ Usporedi slike — [m] X
Usporedi slike
Ucitajte dvije slike za koje Zelite provijeriti jesu li identi¢ne!

Prva slika Druga slika

R

’

Rezultat: Slike su razlicite! Pokreni proces

Slika 46. Rezultat postupka usporedivanja naizgled dviju istih slika
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6.11 Implementacija usporedivanja slika

Ucitavanjem slika u program, korisnik u slu€aju pogresSke prilikom odabira moze
ponistiti slike tako Sto odabere gumb resetiranje. Program koji ulju€uje ovu naredbu se
sastoji od for petlje koja sluZi za brisanje slika. Brisanje se postiZze tako da se vrijednost
slika postavi na null. Sama for petlja se izvodi onoliko puta koliko smo kreirali okvira
za slike. Glavni dio programa za usporedivanje slika je sadrzan u metodi pod nazivom:
razlika_slika(). Kako bi mogli opc¢enito raditi sa slikama, potrebno je izraditi dvije
bitmape koje Ce sadrzavati slike koje smo odabrali za usporedivanje. Nakon toga,
potrebno je odrediti najmanju visinu i Sirinu, kako bi mogli izraditi sliku koja ¢e
prikazivati razliCitost piksela. Za odredivanje najmanje vrijednost Sirine i visine, koristi
se naredba koja usporeduje Sirine odnosno visine odabranih slika (eng. Math.Min).
Odredivanjem dimenzija, izraduje se nova bitmapa za treéu sliku koja je zaduzena za
prikaz piksela koji su razli€iti. Drugi korak se odnosi na uvodenje novih varijabli koji ¢e
imati ulogu brojaca. Upravo te varijable ¢e sadrzavati broj koliko ima istih ili razli€itih
piksela. Kako bi mogli razlikovati razliite piksele od onih istih, potrebno je dodijeliti
boje. Crvena boja prikazuje razliCite piksele, dok bijela prezentira iste piksele. Varijable
poz_odgovor i neg_odgovor sluze kako bi igrale ulogu RGB boja kod postavljanja
piksela na sliku. Ugnjezdenom for petljom dolazimo do svakog piksela slike, te se
dohvacaju trenutni pikseli odabranih slika. Zatim slijedi glavni dio programa koji se
odnosi na uvjet koji provjerava jesu li pikseli druge slike sadrzani unutar piksela prve
slike. Ukoliko jesu, uvjetom se usporeduje vrijednost svake boje odredenog piksela.
Logika nalaze da se sve RGB boje prve slike moraju podudarati sa RGB bojama druge
slike odredenog piksela. Ukoliko se pronade razli€itost samo jedne boje, program
odmah zabiljeZi da je slika razliCita tako $to na sliku ucrta crveni piksel. Medutim, ako
su sve RGB boje jednake, tada se biljezi piksel bijele boje. Postupak usporedivanja se
izvrSava sve dok for petlja ne prode sve piksele slike po visini i Sirini. Na kraju se
gledaju varijable koje su u gornjem dijelu koda definirane za ulogu broja¢a. Tada
drugim uvjetom provjeravamo je li brojac_neg sadrzi vrijednost 0 ili neku drugu
vrijednost. Ukoliko varijabla sadrzi nulu, tada se ispisuje poruka da su slike identi¢ne.
U slu€aju da varijabla sadrzi neku drugu vrijednost osim nule, tada ¢e program ispisati
da su slike razliCite. Konac¢nu sliku koja prikazuje razliCitost piksela mozemo prikazati

u okviru za slike namijenjenog za tu namjenu.
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public void razlika_slika()

{

Bitmap prva_slika = new Bitmap(lokacija_slikel);
Bitmap druga_slika = new Bitmap(lokacija_slike2);

int sirina = Math.Min(prva_slika.Width, druga_slika.Width);
int visina = Math.Min(prva_slika.Height, druga_slika.Height);

Bitmap treca_slika = new Bitmap(sirina, visina);

int brojac_poz = 0;
int brojac_neg = 0;

Color poz_odgovor = Color.White;
Color neg_odgovor = Color.Red;

for (inti=0;i<treca_slika.Width; i++)
for (intj = 0; j < treca_slika.Height; j++)

Color piksel = prva_slika.GetPixel(i, j);
Color piksel2 = druga_slika.GetPixel(i, j);

if (piksel.Equals(piksel2))

if (piksel.R == piksel2.R && piksel.G == piksel2.G && piksel.B == piksel2.B)
{
treca_slika.SetPixel(i, j, poz_odgovor);
brojac_poz = brojac_poz + 1;
}
}
else
{
treca_slika.SetPixel(i, j, neg_odgovor);
brojac_neg = brojac_neg + 1;

}
}
}
if (brojac_neg == 0)
{
labelRezultat. Text = "Slike su identicne!";
labelRezultat.BackColor = Color.Green;
}
else
labelRezultat. Text = "Slike su razlicite!";
labelRezultat.BackColor = Color.Red;
}
pictureBox3.Image = treca_slika,

Slika 47.Prikaz programskog koda koji sluzi za usporedivanije slika

private void btnPokreni_Click(object sender, EventArgs e)

razlika_slika();

}

Slika 48. Prikaz programskog koda koji poziva metodu za usporedbu slika




7. Zakljuéak

Potreba za skrivanjem podataka javila se joS u 5.stoljecCu prije Krista. lako je vecina

metoda Sirem puCanstvu poznata i danas se koriste, uz male preinake. Velike

promjene nastupile su nastankom digitalne tehnologije, pojavom Interneta i njegovih

mogucnosti. Sam nacin skrivanja informacija dobio je novi oblik i dimenziju. Prvi nacini

skrivanja odnosili su se na pisanu formu, tekst. Daljim usavrS8avanjem covjeka,

steganografija se prosirila na slici. Skrivanje informacija u slici najzastupljeniji je nacin.

Navest ¢u neke od pozitivnih razloga:

Sama slika sastoji se od velikog broja bitova, pa je unutar mrezZe digitalnih

podataka lako ubaciti ili zamijeniti niz podataka.

Posljedice su nevidljive golim okom promatracu. U sliku se moze umetnuti

tekstualni podatak , slikovna informacija ili kombinacija.

Kod umetanja podataka u slikovni medij treba voditi raCuna o kvaliteti slike.

Slika treba biti visoke rezolucije i kontrasta.

Umetnuti dio ne smije biti prevelik, da ne bi doSlo do deformacije nositelja.
lako je ovaj naCin skrivanja podataka poznat, veliki broj slika nalazi se na

internetskom portalu, pa je nemoguce sve slike kontrolirati i detaljno pregledati.
Informacija je dobro skrivena i zasticena. U slu€aju detektiranja informacije,

treba pronaci naCin izdvajanja i dekodiranja.

Steganografske metode mogu biti u kombinaciji sa kriptografskim metodama i

poruke su dodatno zasti¢ene i nerazumljive onima kojima nisu namijenjene.

Uz navedene prednosti, postoje i nedostaci kod skrivanja i prijenosa informacija:

Postoji veliki broj steganografskin metoda i sama tehnika skrivanja informacija
je u stalnom razvoju, Covjek treba konstantno pratiti i usavrSavati se, svaka nova
metoda kompliciranija je i treba uloziti viSe vremena i rada.

Slikovne datoteke velikog su formata i nacin prijenosa je slozeniji i dugotrajniji,
Cesto se moraju komprimirati.

Uporabom LSB metode, kod slike podvrgnute kompresiji, doc¢i ¢e do
djelomi¢nog gubitka informacija.

Rotacijom slike gube se podaci.
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e Nacin skrivanja i detektiranja podataka je idealan za ilegalne i kriminalne

radnje.

Navedene prednosti i nedostatke skrivanja podataka, potaknut ¢e jo$ brzi razvoj novih
steganografskin metoda s ciliem brzeg i sigurnijeg protoka informacija. Razvoj
CovjeCanstva i prijenosa informacija uvjetuju steganografsku buducnost. Jos vise
treba uloZiti truda i znanja u proces steganalize, jer je to proces u razvoju. Proces

steganografije treba biti paralelan s procesom steganalize.
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https://www.rentinc.co.uk/blog/wp-content/uploads/best-nights-out-in-leeds-key-club.jpg,
pristupano 28.6.2019.

* Macka .png format, Internet stranica:
https://1.bp.blogspot.com/kS9BSyMtxu0/VWxDIlaEtsAI/AAAAAAAAHU/snjjsmab7vQ/s7
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SAZETAK

Naziv: Steganografija i steganaliza

Suvremena tehnologija implicira i suvremeni na€in komuniciranja, koji moze biti javni
i tajni. Sve Sto je tajanstveno zainteresira Covjeka, pocCevsi od same teme rada.
Obzirom da je ovo disciplina koja nije Siroj javnosti poznata i u razvoju je, u prvom
dijelu rada opisan je povijesni razvoj steganografije. Na temelju povijesnog razvoja,
slijedi podjela i osnovna nacela steganografije. Upoznat éemo se s pojmovima
steganalize i vodenog pecata, te njegove primjene. Jednostavniji primjeri metode
prostorne domene, supstitucija bita najmanje vaznosti i skrivanje slike u slici,
zastupljeni su u radu. Uz prilog pisanom radu, priloziti ¢u implementacijski dio koji ¢e
obuhvacati skrivanje/otkrivanje teksta i skrivanje/otkrivanje slike. Vrsit ¢e se i
usporedba slika kako bi saznali jesu li slike identi¢ne ili razliCite. Svaki navedeni dio
programa se zasniva na LSB metodi, te je cijeli program izraden koristeCi programski
jezik C#.

KLJUCNI POJMOV!I: steganografija, steganaliza, vodeni pe&at, LSB metoda
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ABSTRACT
Name: Steganography and steganalysis

Modern technology implies a modern way of communication, which can be public and
secret. Everything that is mysteriously interested in man, starting from the very subject
of work. Since this discipline is not known to the wider public and is in development,
the first part of the paper describes the historical development of steganography.
Based on historical development, the division and basic principles of steganography
follow. We will get acquainted with the concepts of steganalysis and water seal, and
its application. Simpler examples of the spatial domain method, the substitution of the
least important bit and the hiding of the image in the picture, are represented in the
paper. With the support in writing, | will attach an implementation part that will include
hiding / detecting text and hiding / image detection. A comparison of images will also
be made to find out whether the images are identical or different. Each given part of
the program is based on the LSB method, and the entire program is created using the

C # programming language.

KEY POINTS: steganography, steganalysis, watermark, LSB method
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