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1. UvOD

Tema ovog diplomskog rada je kriptografija te sigurnost koriStenja Onion
protokola. PretraZivanje Interneta te koriStenje druStvenih mreza dio su naSeg
svakodnevnog zivota. Prilikom koristenja drustvenih mreza poput Facebooka,
Instagrama, Twittera ne razmiSlja se o negativnim aspektima prilikom dijeljenja
osobnih podataka, slika, lokacija na kojima se nalazimo. Pregledavanjem drustvenih
mreza zlonamijerni korisnici mogu iskoristiti nasSe podatke na nepozeljan nacin. No, ne
predstavljaju samo drustvene mreze probleme sa privatnoS¢u. Kada bezazleno
,surfamo® Internetom pretrazivajuci stvari koje si Zelimo primjerice kupiti, ,web agenti*
prate nase aktivnosti, te se vrlo Cesto deSava da se nakon pretrazivanja u donjem kutu
ekrana javljaju oglasi sa artiklima koji su trazeni. Kako bi se oCuvala privatnost,
odnosno anonimnost prilikom pretrazivanja weba potrebno je koristiti Tor pretrazivac.
Tor je vrsta pretrazivaCa poput Chroma / Firefoxa, no za razliku od njih omoguc¢ava da
prilikom pretrazivanja mreze nitko ne moze pratiti aktivnosti korisnika. Tor radi na
Onion principu, Sto znaci da je protokol graden na principu luka te se sastoji od vise
slojeva.

U prvom dijelu diplomskoga rada biti ¢e kroz uvod objadnjena tema i cilj
diplomskog rada.

Drugi dio veze se uz Onion protokol te nacin na koji funkcionira, te biti ¢e
navedene njegove prednosti i nedostaci.

Treci dio diplomskog rada veze se uz TOR. Biti ¢e objasnjeno sto je to Tor, kako
je tekao razvoj Tor-a kroz povijest. Biti ¢e objasnjena i slikama popracena
implementacija Tor Browsera te koriStenje Tor Browsera.

U Cetvrtom dijelu biti Ce rije€ o napadima na Tor mrezZu.

Peti dio diplomskog rada odnosi se na anonimnost te na koristene kriptografske
metode i protokole.

Sesti dio veze se uz simulaciju timing attack napada, biti ¢e opisane razne
metode simulacije i napada, te koja od njih najviSe ugroZzava anonimnost Tor mreze.

Sedmi dio diplomskog rada pripada zaklju¢ku.



2. ONION PROTOKOL

Onion protokol je naziv za tehnologiju anonimne komunikacije koja se odvija
putem raCunalnih mreza. Engleska rije¢ ,onion“ u prijevodu znaci luk. Analogija s lukom
na najbolji nacin opisuje podatkovnu strukturu. Zadatak svakog usmijerivaca je da
nakon primitka poruke ,guli“ jedan sloj luka na nacin da koristi vlastiti privatni
enkripcijski klju€ te na taj nacin dolazi do potrebnih podataka kako bi mogao usmijeriti
ostatak podatkovne strukture. Ostatak podatkovne strukture sastoji se od poruke te
uputa za usmjeravanje. Onion usmijeriva¢ funkcionira na nacin da pocCetnu poruku
kriptira u viSe slojeva, dok svaki sljedeci usmjeriva¢ dekriptira po jedan sloj. Onion
usmjeravanje predstavlja anonimnu komunikaciju unutar raCunalne mreze koja je
razvijena od strane Davida Goldschagla, Michaela Redda i Paula Sysversona. Onion
usmjeravanje temelji se na izmijeSanim mreZzama Davida Chuma, no podrazumijeva

brojne izmjene i nadogradnije koje uklju¢uju uvodenje koncepta Onion usmijerivaca.!

Onion usmijeravanje je tehnika pomocu koje se koriStenjem kriptografije i
prosljedivanjem poruka kroz niz posrednika pove¢ava anonimnost korisnika Interneta.
S obzirom da je TOR program koji je nastao u sklopu projekta ,The Onion routing“ on
ima zadatak implementiranja tehnike Onion usmjeravanja, te njegovim koristenjem
korisnici mogu anonimno pretraZzivati Internet, razgovarati ili dijeliti digitalne sadrzaje.
Ideja Onion usmjeravanja je da se posalje poruka kroz viSe ¢vorova u mrezi na nacin
da svaki ¢vor desifrira dio poruke. Najprije se kriptira po¢etna poruka na nacin da izvor
kriptira poruku u viSe slojeva. Dok svaki sljedeci usmijeritelj ima zadatak da dekriptira
po jedan sloj. Prilikom komunikacije unutar neke mreze nuzno je da poruka koja se
prenosi izmedu ¢vorova ima unaprijed dogovorenu strukturu. OSI model komunikacije

sastoji se od 7 slojeva.?

1 CarNet Hrvatska akademska i istrazivaCka mreza, ,,Tor — mreza za anonimnost® CCERT-PUBDOC-2007-07-
197, Revizija V1.1, 2007., str 7/15. Dostupno na: CERT.hr, (pristupljeno 16.lipnja 2018.).
2 Centar informacijske sigurnosti,“Onion routing®, CIS-DOC-2012-09-061, 2012., str. 5. Dostupno na CIS.hr,
(pristupljeno: 18. lipnja 2018.).
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Izvor 1.https://www.geeksforgeeks.org/layers-osi-model/
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Slika 1. Prikaz OSI modela

Prilikom slanja poruke primjenskim programom na poslani tekst se na svakom od
slojeva dodaju zaglavlja. Moze se reci da su od sedam slojeva OSI modela najvazniji
transportni i mrezni sloj koji se brinu za komunikaciju izmedu dviju krajnjih toCaka.
Zadaca mreznog sloja je ispravno usmjeravanje paketa unutar mreze dok je zadaca
transportnog sloja pouzdana usluga. Oba sloja na poslanu poruku nadodaju svoja
zaglavlja kao &to su to Cinili i slojevi prije njih. S obzirom na to da dva ¢vora koja Zele
komunicirati uglavnom nisu smjestena na istoj mrezi, tada je nuzno da paketi pomocu

kojih komuniciraju produ kroz viSe ¢vorova do samog odrediSnog ¢vora.

Primjerice, ukoliko bi student Zelio sa svoga raCunala otvoriti Internetsku
stranicu Sveucilista Jurja Dobrile u Puli, tada taj zahtjev prolazi kroz niz vorova dok
ne dode do odredista. Na isti nacCin ¢e se podaci koji je SveudiliSni posluzitelj poslao

vracati kroz niz ¢vorova.

TOR mreza stiti korisnike od analize prometa (eng. traffic analaysis).® To je oblik
nadzora Internet aktivnosti korisnika koji omogucavaju utvrdivanije izvorista i odredista
komunikacije. Podatkovni paketi na Internetu gradeni su od korisniCkih podataka i
zaglavlja koje se koristi za njihovo usmjeravanje. KorisniCki podaci su podaci koji se

Salju poput elektronickih pisama, web stranica, itd. lako su podaci kriptirani analizom

3 Ibidem., str. 5/15



prometa moguce je puno saznati o korisnikovim aktivnostima te o podacima koje Salje
ili prima. Sama analiza je usmjerena na zaglavlje paketa Sto ukljuuje izvoriste,
odrediste, veli€inu te vrijeme slanja. Problematika privatnosti lezi u tome da primatelj
moze saznati podatke o poSiljatelju ukoliko analizira zaglavlja paketa. Jednostavniji
oblik analize prometa predstavlja presretanje paketa na putu od izvorista ka odredistu
te pregledavanjem njihovih zaglavlja. Kako bi se onemogucila analiza prometa,
komunikacija se distribuira preko veceg broja posrednika od kojih niti jedan ne poznaje
izvoriSte ni odrediSte paketa. Svaki pojedini posluZitelj zna od koga je zaprimio
odredeni paket te kome ih treba proslijediti. Kako bi se sve to postignulo koristi se
zasebni enkripcijski kljué u svakom koraku. Samim time, TOR mreZza omogucuje
iskljucivo zastitu prema TCP protokolu. Moguce joj je pristupiti svim aplikacijama koje
podrzavaju SOCK (eng. SOCKETS ) protokol. 4 Onion usmijerivaci provode enkripciju

podataka koji su koriSteni za usmjeravanje u nekoliko enkripcijskih slojeva.

Onion usmijeravanje se koristi kako bi se oCuvala privatnost kako posiljatelja
poruke tako i primatelja poruke, no najbitnije je zastititi sadrzaj poruke koji putuje
mreZzom. Poslana poruka mrezom putuje preko niza posrednih posluZitelja (eng.proxy
server). Posredni posluZitelji se koriste kako bi poruku preusmijerili na nepredvidljiv
nacin. Kako bi se onemogucilo prisluskivanje poruke tijekom putovanja mrezom poruku
je potrebno kriptirati. Poruke u Onion mrezi su viSestruko kriptirane, te ukoliko napadac
upije pristupiti jednomiili €ak vise Onion posluzitelja anonimnost komunikacije nece biti
ugrozena. U slu€aju da napadac uspije pristupiti svim posluziteljima tada dolazi do

ugrozZene tajnosti sadrzaja poruke, primatelja i poSiljaoca.

Mreze Onion usmijerivaca prilikom usmjeravanja koriste posebne podatkovne
strukture koje sluze za uspostavljanje veze putem kojih se Salju poruke. Podatkovna
struktura se formira na nacin da onaj usmjeriva kojeg postavimo kao pocetni
nasumi¢nim odabirom bira odredeni broj usmjerivaca, te svaki od njih prima poruku
koja sadrzi simetri¢ni kljuC koji se koristi za dekriptiranje poruke te upute koja je
potrebna prilikom prosljedivanja poruke idu¢em usmjerivacu. Dakle, svaka od poruka
kriptirana je javnim kljuCem pojedinog usmjerivaCa. Podatkovna struktura gradena je

po slojevima. Slojevi se dekriptiraju od vanjskih prema unutarnjima. Podatkovna

4 lbidem, str. 6/15



struktura se koristi za uspostavljanje veze za slanje poruka. Pocetni usmjerivac
slu€ajnim izborom bira odredeni broj onion usmjerivaca te svakome Salje poruku koja
sadrzi simetricni klju€ za dekripciju podataka te upute za prosljedivanje poruke idu¢em
usmjerivacu. Svaka od poruka kriptirana je javnim klju¢em odgovarajuceg usmjerivaca.
Onion usmjeravanje primatelju poruke omogucuje slanje odgovora bez otkrivanja
identiteta dviju strana te koristenje podatkovne strukture za odgovaranje na poruke
(eng. replay onion). Onion za odgovaranje sadrzi opis puta natrag prema posSiljatelju.
Vazno je za napomenuti da posSiljatelj stvara onion i onion za odgovaranje koji se

dostavlja zajedno sa poslanom porukom.

2.1.PREDNOSTI | NEDOSTACI ONION PROTOKOLA

Onion protokol omogucava individualnim korisnicima ili pak skupini korisnika da
anonimno komuniciraju putem Interneta bez bojazni da netko prati njihove aktivnosti i
komunikaciju. Nadalje, Onion protokol omoguéava pojedincima koji imaju zabranu
pristupa web stranicama poput Vladinih stranica, da tim stranicama ipak pristupe.
Osobe koje su zrtve nasilja ili pak boluju od pojedinih bolesti mogu komunicirati putem
razli¢itih foruma bez da itko sazna njihov identitet. Samim time se kao najveéa prednost
Onion protokola istiCe anonimnost. Time se promi¢u ljudska prava i demokracija te
pravo slobode govora. Sto se nedostataka tie, Onion protokol sa jedne strane
korisnicima Interneta omogucava pravo da Stite svoju privatnost, no sa druge strane
zlonamjernim korisnicima sluzi za sakrivanje njihovih aktivnosti. Ukoliko zlonamjerni
korisnici nelegalno kopiraju te distribuiraju materijale sa filmske i glazbene industrije

policija ni Vlada ne mogu im uéi u trag.®

5 Centar informacijske sigurnosti,“Onion routing®, CIS-DOC-2012-09-061, 2012., str. 10. Dostupno na CIS.hr,
(pristupljeno: 18. lipnja 2018.).
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2.2. ODABIR CVOROVA | PRIJENOS PODATAKA

TOR klijent odabire ¢voreve kruga vodeéi se zastavicama koje im je dodijelio
odredisni server za vrijeme glasanja. Sa sigurnosne perspektive sljedeca pravila su
najvaznija za odabir ¢vorova :

1. Niti jedan relay se ne odabire dvaput

2. Iz iste obitelji odabire se samo po jedan relay.
PotiCe se operatore relaya da se tijekom konfiguracije
relaya navede tko pripada istoj obitelji, odnosno svaki od
relaya u krugu trebao bi biti kontroliran od strane drugog
operatora

3. Odabire se samo jedan relay koji iznosi /16 IP
podmreze. Ovo upucuje na to da nisu svi relayevi blizu
locirani $to znaci da dva relaya mogu biti promatrana od
strane napadaca u isto vrijeme

4. Entry node, ulazni ¢vor mora imati guard flag

Nakon &to Tor klijent odabere tri ¢vora, krug ¢vorova se gradi. Veza izmedu dva
relaya, odnosno izmedu klijenta i relaya osigurana je TLS — om. Klijent osigura TLS
vezu na ulaznom ¢&voru, te isto to rade svi ¢vorovi u krug. TLS se koristi za prijenos
podataka u Tor protokolu, primjerice za kreiranje krugova i prijenos podatak kroz krug.
Visestruki krugovi multipleksirani su unutar TLS veze. TLS se iskoriStava na nacin da
vanjski napadaC¢ moze izmijeniti podatke poslane kroz vezu, ili mogu pak pogledati
vezu. Kako se TLS veze koristi za prijenos podataka u Tor protokolu, tako je Tor
osmislio ¢elije fiksnih veli€ina koje si dijele na dvije vrste : control cells i relay cells.

Control cells se razmjenjuju izmedu dva susjedna Cvora te se te su uvijek
protumacene od strane Cvora koji ih prima. Rellay cells su kriptirane se serijom
klju€eva. Posrednik &vorova u krugu ne moze vidjeti zna€enje relay cells te tada samo

prenosi na susjedan ¢vor u krugu.



3. TOR

Tor je skra¢enica od The Onion Router. Dakle, kao Sto i samo ime govori Tor je
program koji se temelji na principu Onion Routinga. S obzirom na to da su Tor i Onion
routing sinonimni, vazno je za napomenuti da se Onion routing promatra kao ideja, dok

je Tor implementacija programa.

Tor je jedna od najpoznatijih mreZa koja se koristi za anonimnu komunikaciju.
Sto se viSe korisnika zainteresira za anonimnu komunikaciju, to ¢e koristenje Tor
mrezZe porasti. Tor se koristi za razliite aktivnosti koje uklju€uju pretrazivanje web-a,
prijenos podataka te razmjenu poruka. Takoder, neke od vrlo bitnih znacajki Tor-a su
fleksibilnost, upotrebljivost te jednostavan dizajn. Tor protokol ukljuuje kriptografski

algoritam toka, kriptografiju javnog klju¢a, hash funkciju te Diffie—Hellmanov protokol.®

Izvor 2.https://upload.wikimedia.org/wikipedia/commons/1/15/Tor-logo-2011-flat.svg

Slika 2. Tor logo

Kako bi promet kroz Tor mrezu bio jedinstven koristi se TLS protokol te vlastita
simetriCna i asimetri¢na kriptografija. TLS (eng. Transport Layer Security) je protokol
Cija je uloga zastita podataka u komunikaciji te osiguravanje autentifikacije

sugovornika. Koristi se u raznim domenama poput udaljenog pristupa, poruka

6 R. Dingledne, N. Mathewson i P. Syverson, ,,Tor: The Second-Generation Onion Router*, SSYM'04 Proceedings
of the 13th conference on USENIX Security Symposium, Vol. 13, 2004., str. 5-6.
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elektroniCke poste itd. te donosi mnogo prednosti vezanih uz autentifikaciju i
fleksibilnost.”

Prilikom koriStenja simetri¢ne kriptografije rije€ je o 128-bitnom AES algoritmu,
dok je kod asimetriCne kriptografije rije€ o 1024-bithom RSA algoritmu.
AES (eng. Advanced Encryption Standard) je kriptografski algoritam koji se koristi za
zastitu digitalnih podataka. NIST (National Institute of Standards and Technology)
zapocCeo je razvoj AES standarda 1997. godine kada se pokazala potreba da se
zamijeni DES standard (Data Encryption Standard) koji je postao nedovoljna zastita

za pojedine vrste napada.®

RSA je prvi algoritam Sifre javnog klju¢a. To je kriptosustav kojeg su izumili
trojica znanstvenika Ron Rivest, Adi Shamir i Len Adleman 1977. godine. Kriptopustav
je dobio ime po pocetnom slovu prezimena znanstvenika. Sigurnost RSA kriptosustav
zasnovana je na teSkoCi faktorizacije velikih cijelih brojeva. RSA je asimetrian

kriptosustav $to znaci da je potrebno generirati par kljueva, privatni i javni.®

Kako bi cijeli sustav ispravno funkcionirao koristi se i Diffie-Hellmanov protokol
te SHA-1 algoritam.*°
Diffie — Hellmanov protokol objavljen je 1976.godine, a koristi se za razmjenu tajnog
klju€a. Omogucava razmjenu tajnih klju¢eva no bez prethodnog dogovora. Protokol je

dobio naziv po tvorcima Whitfieldu Diffie i Martinu Hellmanu.

Tor mreza se temelji na viSeslojnom umrezavanju. Svaki onion ruter se pokrece
poput normalnog korisni¢kog procesa pritom ne koristeéi nikakve posebne funkcije.
Dakle, svaki onion ruter sadrzi TLS vezu na svaki od preostalih onion rutera. Svaki od
korisnika pokrece lokalni softver koji se naziva onion posrednik (eng. proxy) pa sve do

sredisnjih direktorija(eng. fetch directories), zatim uspostavlja krugove kroz mrezu te

7 CarNet Hrvatska akademska i istrazivacka mreza, ,,TLS protokol“ CCERT-PUBDOC-2009-03-257, Revizija
1.04, 2009., str 4-5/29. Dostupno na: CERT.hr, (pristupljeno 20. lipnja 2018.).

8 CarNet Hrvatska akademska i istrazivacka mreza, ,,AES algoritam*, CCERT-PUBDOC-2003-08-37, revizija
v1.1, 2003., Dostupno na: CERT.hr, (pristupljeno 15. srpnja 2018.).

9 AMI Familiy, ,,How does RSA work?“ [website], 2017., https://hackernoon.com/how-does-rsa-work-
f44918df914b (pristupljeno: 15. srpnja 2019.).

10y, Ubavi¢ i D. Oklondija, ,,Ostvarivanje anonimnosti na Internetu koristenjem Tor mreze®, Visoka poslovna
Skola profesionalnih studija — Blace, Casopis za ekonomiju, menadzment i informatiku 2013., Vol.2, 2013., str. 45
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rukovodi vezama korisniCke aplikacije. Onion posrednici prihvacaju TCP tokove te ih
umnozavaju kroz krugove. Onion ruter koji se nalazi na drugoj strani krugova spaja se
na zahtijevano odrediste. Svaki od Onion rutera sadrze dugorocni identifikacijski klju¢
i kratkoro€ni Onion kljuc. Identifikacijski klju€ se koristi za potvrdivanje TLS certifikata
te za potpisivanje direktorija. Onion klju¢ se koristi za dekriptiranje zahtjeva od strane
korisnika da se kreira krug. KratkoroCni klju€evi se izmjenjuju periodi¢no te samostalno
kako bi se ograniCio utjecaj kljuénih kompromisa. TLS protokol takoder uspostavlja
kratkoroc€ni klju¢ prilikom komunikacije izmedu Onion rutera. Dakle, Tor se temelji na

tehnologiji slojevitog usmjeravanja.

3.1.POVIJEST TOR-A

Termini vezani uz Tor i Onion usmjeravanje poceli su se upotrebljavati 1996.
godine, te se to doba naziva ,nulta generacija.“. Nulta generacija podrazumijeva
oshovne principe nastanka Tor-a. Razvijena je od strane Paula Syversona koji je bio
zaposlenik Americkog pomorskog laboratorija, te dvojice raCunalnih znanstvenika
Michaela G. Reeda te Davida Goldschlaga. Nijihov cilj razvoja Tora bio je u svrhu
zastite internetskih obavjestajnih komunikacija SAD-a. Onion usmjeravanje razvijeno
je 1997.godine od strane DARPA. DARPA!! je agencija Ministarstva obrane
Sjedinjenih Ameri¢kih Drzava koja za cilj ima razvoj novih tehnologija za uporabu
vojske.

,Prva generacija“ kre¢e od poc€etnog dizajna te sve polako vodi ka nastanku Tor
mreze. ,Druga generacija“ poznata pod nazivom ,Tor trajala je od 2002. — 2004.
godine. Za njezin razvoj zasluzni su Syverson koiji je zacetnik ideje Tor-a, te raCunalni
znanstvenici Roger Dingledine i Nick Mathewson. The Onion Routing projekt pokrenuli
su 20. rujna 2002. godine. Prvo javno predstavljanje Tor-a zbilo se 13. kolovoza
2004.godine, kada su Syverson, Dingledine i Mathewson predstavili ,Tor : The Second
Generation Onion Router®. U prosincu 2006. godine su Dingledine, Matheson te jo$

nekoliko tvrtki utemelijili ,The Tor Project‘.1?> Dakle, Tor protokol je druga generacija

11 Defense Advanced Research Project Agency
12 N. Staleti¢, P. Staleti¢, A. Simovi¢, ,,Sigurnost Tor mreze u zastiti identiteta na Internetu Infoteh-Jahorina,
Vol. 13., 2014, str. 914.
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Onion usmijerivaca koji ima za cilj mrezni promet odrzati anonimnim koriStenjem niske

latencije.

3.2. TEHNICKA POZADINA TOR-A

Osnovni dio Tor mreze Cine Tor Cvorovi koji mogu predstavljati bilo koje
racunalo na kojem Tor softver funkcionira kao prenositelj poruka. Za Tor ¢vorove
zaduzeni su volonteri dillem svijeta Cija je zadaca da ih postavljaju i odrzavaju. Tor
¢vorovi imaju razli¢ite uloge kao Sto su primjerice zastitnici ulaza i mosni ¢vorovi. Vrlo

bitan dio Tor mreze je imenik Tor ¢vorova.'3

3.2.1. IMENIK TOR CVOROVA

Tor mreza ne moze funkcionirati bez imenika Tor &vorova. Prilikom spajanja
korisnika na Tor mrezu putem Tor aplikacije koja je instalirana na racunalu potrebno
je istraziti koji su ¢vorovi dostupni. S obzirom na to da su u Tor softver ugradene IP
adrese te kriptografski klju¢evi oni omogucavaju sigurno pristupanje Tor ¢vorovima.

Radnje koje Tor softver obavlja prilikom pretrazivanja dostupnih ¢vorova su
sljedece:

Tor softver ponajprije preuzima popis Tor ¢vora neovisno o tome koji imenik
koristi. Vrlo je bitno da preuzeti popis digitalno potpiSu svi imenici Tor ¢vorova. Zatim
koristenjem ugradenih kriptografskih kljuCeva provjerava koliko je zaista Tor ¢vorova
na ispravan nacin potpisalo preuzeti popis. Ukoliko je preuzeti popis na ispravan nacin
potpisalo viSe od pola imenika Tor ¢vorova tada se on smatra valjanim te se moze
koristiti prilikom spajanja na Tor mrezu. Cijeli ovaj postupak koji izvodi Tor softver
provodi se kako bi se u slu€aju napada na popis ¢vorova Tor mreze otezalo na nacin
da mora zapravo kompromitirati viSe od polovice imenika Tor ¢vorova. Dakle, digitalno

potpisani potpis Tor ¢vorova namijenjen je korisnicima Tor mreze. Volonteri koji se

13 CarNet Hrvatska akademska i istrazivacka mreza, ,,Tor mreza — tehnicka pozadina i napredno koristenje®,
NCERT-PUBDOC-2018-2-356, 2018., str. 5/20. Dostupno na: CERT.hr, (pristupljeno: 15. studeni 2018.).
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brinu o Tor &vorovima su osobe koje su vrlo dugo aktivne u Tor zajednici te u koje Tor
zajednica ima vrlo visoku razinu povjerenja. 4

Na slici 3. su prikazani detalji koje sadrze imenici Tor ¢vorova.

Izvor 3.https://metrics.torproject.org/rs.html#search/flag:authority

flag:authority
Show 10 + entries

Nickname® Advertised Bandwidth Uptime Country IPv4 IPV6 Flags Add. Flags ORPort DirPort Type
° n (1) 3.07 MiB/s 2ed21h = 194.109.206.212 - #=0GE0O o 443 80 Relay
®S ) 1.61 MiB/s 6d3h = 66.111.2.131 2610:1¢0:0:5::1131 ..—_‘o B Q o W 9001 9030 Relay
@ ( 500 KiB/s 14d 21h = 128.31.0.34 - #=0E0Q A OO 09101 0131 Relay
[ 75KiB/s 3d7h = 86.59.21.38 2001:858:2:2:aabb:0:563b:1526 # = QO B Q@ [« 443 80 Relay
@ bastet (1) 50 KiB/s 31d2h = 204.13.164.118  2620:13:4000:6000:1000:118 #=OQO B ® 0 443 80 Relay
® a(8) 50KiB/s 15d 4h @ 171.25.183.9 2001:67¢:289¢::8 #=080 [« I 80 443 Relay
@ erg (1) 40KiB/s 3d22h ™= 163.23.244.244 2001:678:558:1000::244 #=080Q [« 443 80 Relay
@ Faravahar (1) 40KiB/s 72d 16h &= 154.35.175.225 2607:8500:154::3 #=0EB0® AOi 443 80 Relay
@ gabelmoo (1) 40KiB/s 83d3h = 131.188.40.18% 2001:638:2000:4140:ff:189 4= O B ® AOi 243 8 Relay
® gclaw (1) 38 KiB/s 2h51m el 166.58.81.140 - #=080Q AO 443 80 Relay

Total 5.49 MiB/s

Slika 3. Prikaz popisa imenika Tor ¢vorova

3.2.2. ZASTITNICI ULAZA

Koncept zastitnika ulaza (eng. entry guards) uveden je kako bi se sprijeCilo da
napadacC ima kontrolu nad ulaznim odnosno, prvim Tor ¢vorom pojedinog korisnika.
lako je Tor mreza vecCim dijelom sigurna postoji mogucnost da napadaC narusi
anonimnost korisnika u slu€aju da uspije nadzirati oba kraja komunikacije. Dakle,
ukoliko napadac ima kontrolu nad ulaznim ¢vorom kojeg odredeni korisnik koristi tada
ima i kontrolu nad onom stranicom koju korisnik posjecuje. Ukoliko stranica koju je
korisnik posjetio istovremeno ima vise korisnika, tada napada¢ ne zna tko je od njih
korisnik kojeg ,prati“ niti Sto radi na web stranici. Da bi napada¢ doznao posjecuje li
praceni korisnik stranicu te Sto pretrazuje koristi metodu analize prometa $to znaci da
usporeduje vrijeme i veliCinu paketa koju korisnik Salje u Tor mrezu te i paketa koiji
stizu na posje¢enu web stranicu. Metodom analize prometa i pristupom ulaznom i
izlaznom ¢voru naruSava se privatnost korisnika. Kako bi se sprijeCilo da napadac
pristupi ulaznom ¢voru koristi se koncept zastitnika ulaza $to znaci da ¢e Tor softver

prilikom spajanja na Tor mrezu birati kao ulazne ¢vorove samo one ¢vorove koji sadrze

14 Ibidem, str. 6/20
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zastavicu zastitnika (eng. guard flag). Zastavicu zastitnika imenici Tor Cvorova
dodjeljuju samo odredenim &vorovima, odnosno onim ¢vorovima koji su odredeni

period dio mreZe i koji obraduju veéu koli¢inu prometa.!®

3.2.3. MOSNI TOR CVOROVI

Mosni Tor ¢vorovi (eng. Tor bridges) su koncept koji omogucéavaju blokiranje
Tor mreze. Do blokiranja Tor mreze moze doci iz raznih razloga, primjerice pruzatelji
mreznih usluga mogu blokirati pristup Tor mrezi. S obzirom na to da se mozZe preuzeti
popis Tor ¢vorova od imenika Tor ¢vorova sa pripadaju¢im IP adresama cenzori mogu
vrlo jednostavno zabraniti pristup Tor mrezi na nacin da blokiraju veze s IP adresama
postojecih Tor ¢vorova.

Mosni Tor ¢vorovi pomaZzu prilikom sprjeCavanja blokiranja zato $to njihove IP

adrese ne postoje u javnim imenicima Tor ¢vorova.'®

3.2.4. SAKRIVENI TOR SERVISI

Prilikom normalnog koriStenja Tor mreze pruza se korisnicima anonimnost
prilikom pregledavanja odredenih web stranica Sto znali da im se omogucava
anonimnost kako bi se komuniciralo s posluZiteljima. No isto tako je i pruzateljima
usluga potrebna anonimnost mreznih posluzitelja. Tor mreza im to omogucava
koristenjem Tor sakrivenih servisa. Tor sakriveni servisi imaju vrlo slozenu tehnicku

pozadinu. To su zapravo posluzitelji koji su sakriveni unutar Tor mreze.

Tor ruter ima sposobnost obavljanja osam razli¢itih funkcijal’ :

1. Directory authority funkcija je zapravo ruter koji se koristi i kao imenik

15 Ibidem, str. 6

16 Ibidem, str. 7

17 V. Ubavi¢ i D. Oklondija, ,,Ostvarivanje anonimnosti na Internetu koristenjem Tor mreze®, Visoka poslovna
$kola profesionalnih studija — Blace, Casopis za ekonomiju, menadzment i informatiku 2013., Vol.2, 2013., str. 45
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2. Directory cache funkcija je ruter Ciji je zadatak rasterecenje servera
imenika

3. Bridge router funkcija je ruter koji se koristi za prijenos podataka u Tor
mreZi. Nalazi se u zasebnim listama koje se preuzimaju ru¢no te na isti
nacin odrzavaju.

4. Exit router je funkcija rutera koja omogucCava spajanje na mrezna
odredista koja se nalaze izvan okvira Tor mreze

5. Hidden service je funkcija rutera koja izvrSava sakrivene usluge

6. Hidden service directory je funkcija rutera koja omogucava i pristup
registru sakrivenih usluga

7. Introduction point je funkcija rutera koja se koristi kao &vor uvoda
sakrivene usluge, ona je posrednik prilikom procesa povezivanja

8. Rendezvous point je funkcija rutera preko kojeg se odvija komunikacija

izmedu Klijenta i sakrivene usluge

3.3.POSTUPAK INSTALACIJE TOR BROWSERA

Tor Browser je program koji se moze instalirati na Windows, Linux, Mac OS X
te Unix operacijskim sustavima. Kako bi se koristio Tor browser potrebno ga je preuzeti
sa Interneta. S obzirom na to da je moguée preuzimanje sa vise web stranica,

najpozeljnije je da ga se preuzme sa https://www.torproject.org. Prilikom uvida u

sadrzaj stranice torproject.org odabire se ona verzija koja odgovara koriStenom
operacijskom sustavu. Nakon Sto se datoteka preuzme, javlja se prozor u kojem se

odabire se Zeljeni jezik koriStenja Tor-a.
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Izvor 4. Izradila autorica

5 Please select a language.

Hrvatski i

OK Cancel

Slika 4.0dabir jezika prilikom instaliranja TOR-a

Nakon odabira jezika, odabire se mapa u koju ¢e se prilikom instalacije spremiti
Tor program. Kada se odabere mapa, odnosno mjesto pohrane Tor programa

potrebno je pokrenuti instalaciju.

Izvor 5. Izradila autorica

& Tor Browser Instalacija - X
Odaberite odrediste za instalaciju
Odaberite mapu u koju Zelite instalirati program Tor Browser. \5

Program Tor Browser Ce bt instaliran u sijedecu mapu. Za instalaciiu na drugo odrediite
odaberite Pregledaj i oznadite drugu mapu. Za pocetak instalacie odaberite Tnstaliaj'.

Odredisna mapa

[ Pregleda...

Potrebno prostora na disku: 147.4M8
Slobodno prostora na disku: 235.6GB

Instaliraj Odustani

Slika 5. Odabir mjesta pohrane Tor Browsera

Izvor 6. Izradila autorica

& Tor Browser Instalacija

Dovrsenje instalacije programa Tor
Browser

Program Tor Browser je instaliran na Vase racunalo.

Odaberite 'Kraj' za zavrietak.

Mo

Add Start Menu & Desktop shortcuts

Slika 6. Prozor izgleda zavrSetka instalacije Tor Browsera
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Kada se Tor program instalira otvara se prozor u kojem se odabire Zeli li se da
se Tor ikona pojavi ha Radnoj povrsini, te Zeli li se da se automatski pokrene Tor

Browser. Nakon Sto se odaberu Zeljene opcije klikne se na dugme ,Kraj“.

3.4.KORISTENJE TOR BROWSERA

Nakon instalacije TOR preglednika na raCunalo, pokrecemo ikonicu ,Start Tor
Browser® i otvara nam se preglednik kao na slici.

Izvor 7. Izradila autorica

ceo v e

4

Qaoe>» =

ng every donation until 2019.
comes tice as srong

Slika 7. Prikaz pocCetne stranice Tor Browser pretraZivaca

Izvor 8. Izradila autorica

TerBeomaes Updte

g °

oy x

[ ——

()

Congratulations. This browser is configured to use Tor.

Your IP addiess appears (o be 197.231.221.211

Please refer fo the Tor website for further information about using Tor safely You are naw free to browse the Intemet
‘anonymously. For more nformation about this exitrelay, see: Relay Search

Donate to Support Tor

Tor Q&A Site | Volunteer | Run a Relay | Stay Anonymous.

Slika 8. Prikaz ispravno konfigurianog Tor Browsera
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Tor Browser se ne razlikuje znatno od ostalih alata za pretrazivanje. Na slici se
vidi da postoji opcija , Test for Network Settings® na koju kliknemo kako bismo provijerili
je li sve u redu sa Tor mrezom

Nakon 8to se klikne na ,Test network settings” otvara se zasebna kartica koja
izgleda poput ove na slici 8. Kartica nam javlja da je preglednik ispravno konfiguriran
za koristenje Tor mreze te nam prikazuje IP adresu.

U okviru Tor mreze postoji mnogo internetskih stranica koje se oznacavaju
.onion domenom u obliku <16 alfanumerickih znakova>.onion. Vazno je za napomenuti
da to nisu stvarna DNS imena, nego se ona koriste preko zahtjeva na Tor mreZu kako
bi se pristupilo tim internetskim stranicama. Dakle, nije poznata IP adresa ni lokacija
niti jednoj strani. Slika 9. prikazuje da se Tor Browser pretraziva¢ izgledom ne razlikuje

od svakodnevno koristenih pretrazivaCa poput Firexofa, Opere itd.

Izvor 9. Izradila autorica

Slika 9. Pretrazivanje koristeci Tor Browser

Tor browser moze se koristiti i na mobilnom uredaju.
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3.5. SIGURNOST TOR MREZE

Kao Sto je ve¢ napomenuto, Tor mreza funkcionira na nacin slojevitog
usmjeravanja. Kada se govori o prometu Tor mreze klijent bira put kroz mrezu koja je
sacinjena od ¢vorova te na taj nacin tvori krug. U stvorenom krugu, ¢vor zna samo tko
je poslao paket i kome paket treba proslijediti. Vrlo vazna Cinjenica je da svaki ¢vor
prepoznaje samo ¢vor od kojeg je zaprimio poruku, te ¢vor kojemu treba proslijediti
poruku. Korisnikova komunikacija se Salje u porukama koje se na samom izvoristu
viSestruko kriptiraju koristenjem simetricnog klju¢a koji je dogovoren sa svakim od
rutera. Poruke koje su kriptirane se 3alju u krug. S obzirom na to da se poruka na
izvoriStu visestruko kriptira ona se naziva ,slojevita poruka“, odnosno kako se poruka
Salje od ¢vora do ¢vora tako se dekriptira po jedan sloj. Zato se i usporeduje sa lukom,
slojevita poruka predstavlja cijeli luk, kako poruka putuje od ¢vora do ¢vora nasumi¢no
tako se guli jedan po jedan sloj luka sve dok se ne dode do zadnjeg unutarnjeg dijela
luka koji predstavlja Cistu poruku. Dakle, postupka dekriptiranja se ponavlja sve dok
poruka ne stigne do zadnjeg ¢vora u ve¢ spomenutom krugu.

Na slici 10. vidimo skup racunala koja su spojena na Internet, neka od racunala
predstavljaju i Tor ¢vorove preko kojih ¢e se odvijati komunikacija. Da bi u ovom
primjeru Alice mogla koristi mreZu potrebno je da na svome svom racunalu instalira
Tor aplikaciju koja je ujedno i posrednik. Za pristup Tor ¢vorovima potrebno se je

povezati na server imenika u kojem se nalazi spisak svih postojecih Tor rutera.

Izvor 10. https://2019.www.torproject.org/images/htwl.png

e
Ef) How Tor Works: 1 €p Tornode
<+ = unencrypted link
—p encrypted link
Alice

- d & =

Step 1: Alice’s Tor

client obtains a list
of Tor nodes from [l B

adirectory server. Jane

Dave Bob

Slika 10. Prikaz TOR sustava
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Alicin Tor posrednik nasumi¢no odabire odrediSni server. Na slici 11. vidi se
kako se sve do posljednjeg ¢vora odvija sigurna komunikacija, no rizik se istice izmedu
posljednjeg €vora i odrediSne destinacije zato Sto je to jedini dio mreze koji nije
kriptiran. Rizik izmedu posljednjeg ¢vora i odrediSne destinacije mozZe se rijeSiti
koristenjem HTTPS umjesto HTTP protokola.'®

Izvor 11. https://2019.www.torproject.org/images/htwl.png

E) How Tor Works: 2 &5 Tornode

« « = unencrypted link
—pe encrypted link

Alice
- - B =

Step 2: Alice's Tor client
picks a random path to

destination server. Green - n n
links are encrypted, red e

links are in the clear. S Jane
[ ] + [ -
Dave : Bob

Slika 11. Prikaz dijelova sigurne i nesigurne komunikacije

Ukoliko Alice zeli pristupiti nekoj drugoj stranici, Tor posrednik koji je instaliran
na njezino racunalo ponovno odabire nasumicne Cvorove, te se ponovno odvija
siguran prijenos sve do posljednjeg ¢vora, dok je dio veze izmedu posljednjeg ¢vora i

odredisSne destinacije nesiguran.

18 CarNet Hrvatska akademska i istrazivacka mreza, ,,Tor mreza — tehni¢ka pozadina i napredno koriStenje*, op-
cit., str. 5
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Izvor 12. https://2019.www.torproject.org/images/htwl.png

(C‘J Tor node
-« 4= unencrypted link
~p encrypted link

E) How Tor Works: 3

Step 3: If at a later time, the

user visits another site, + ‘
Alice’s tor client selects a - ; <> Il eoccow

second random path. = = = : Jane
Again, green links are ‘/—\_j s
encrypted, red links are in v
the clear. :
- ‘ . | GRS

Dave E Rt = { Bob

Slika 12. Prikaz odabira nasumicnih ¢vorova

Kako $to je ve¢ navedeno, u Onion usmjeravanju poruke su Sifrirane nekoliko
puta sa razli¢itim kljuCevima za svaki sloj Sifriranja. U TOR mreZi klijent uspostavlja
krug sa 3 ¢vora, ulazni ¢vor, sredniji €vor i izlazni Evor, $to znaci da Ce originalna poruka
primatelju poruke biti Sifrirana unutar 3 sloja, jedan sloj za svaki ¢vor. Originalna poruka
biti ¢e poslana primatelju poruke, primjerice u obliku HTTP zahtjeva. Neka klijent, u
ovome slucaju Alice Salje luk odnosno poruku Sifriranu kroz 3 sloja ulaznom ¢&voru.
Ulazni ¢vor dekriptira prvi sloj enkripcije i prelazi na srednji Evor. Sredniji ¢vor guli sloj
enkripcije i prelazi na iduci ¢vor, koji je ujedno i izlazni ¢vor. |zlazni ¢vor guli posljedniji
sloj enkripcije, Cita IP odredista originalne poruke i vraca odgovor odrediSnom serveru,

primatelju poruke u ovom slu¢aju Bobu.
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3.5.INFORMACIJSKA SIGURNOST

Tri glavna aspekta informacijske sigurnosti®:
e pouzdanost
e integritet

e dostupnost

Pouzdanost se moZe povezati sa enkripcijom informacija u smislu da samo
korisnici u odredenom poloZaju mogu dekriptirati i Citati enkriptirane podatke. Ne skriva
tko komunicira sa kime. Pouzdanost mozZe posti¢i zasebnu komunikaciju, no ne i
anonimnost. Razli€iti korisnici komuniciraju preko iste anonimne mreze te pruzaju

prekriven promet.

Istrazivanja o anonimnosti seZzu do Chaumns mix mreza. Mix je racunalo koje
prima poruke, originalne e-mailove, kasnjenja, reorganizira te ih baca u hrpu poruka.
Mixes se mogu kombinirati kaskadno, gdje mixes Salju hrpu poruka od jednog mix-a
do drugog u namjeri da se na tezi nacin sazna tko je pokretac poruke.

U Chaumns dizajnu poruke su kriptirane po slojevima sa javnim klju¢em
enkripcije te svaki mix mi¢e jedan sloj enkripcije. Osnovni dizajn mjeSavina kaskada
temeljni je za svaki sustav anonimnosti. Anonimni sustavi podijeljeni su na sustave
niske i visoke latencije anonimnosti sustava. Visoka latencija sustava sadrzi globalnog
napadaca koji ima sposobnost promatrati cijelu mrezu, sve ulazne poruke, prijelazne i

izlazne.

U namjeri da se obrane od ovako jakog napadaca uvode veliko nasumi¢no
kasnjenje prije nego je poruka poslana te je iz ovog razloga prikladno za aplikacije
toleriranja visoke latencije poput e-maila. Takav sustav pruza vrlo visoku sigurnost, no
nije pogodno za interaktivne aplikacije zato Sto korisnici oCekuju brze odgovore takvi

aplikacija.

19 Miiller K., Defending End-to-End Confirmation Attacks against the Tor Network, Department of Computer
Science and MTDMT Technology, 2015, str. 5
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Sustavi niske latencije kao Sto je TOR imaju slabiji model te se ne pokuSavaju
braniti globalnog napadaca te ne dopustaju velika kasnjenja sa namjerom da podupiru
interaktivne aplikacije poput web browsinga i brzih poruka. Ovo zapravo moze voditi
vec¢em stupnju anonimnosti usporedujuci sa sustavima visoke latencije. Danas je TOR

najviSe Siroko rasprostranjena implementacija anonimnosti sistema niske latencije.

Anonimni sustav treba korisnika koji omogucéava promet ka drugim korisnicima.
Veéi skup anonimnosti mozZe pruZiti bolju anonimnost zato Sto je teZze napadacu
povezati mrezne aktivnosti pojedinih korisnika. Svaki korisnik ima razliCite zahtjeve u

pogledu sigurnosti i anonimnosti, no i u nacinu koristenja anonimnog sustava.

Vrlo osjetljivi korisnici imaju vecCe zahtjeve sigurnosti i anonimnosti kao i manje
osjetljiviji korisnici. Imaju mogucnost odabira sustava A, koji je iznimno siguran no ima
manje sposobnosti i jedino je koristan za rukovanje aplikacijama. Ovaj sustav ima
manji set anonimnosti koji se sastoji od vrlo osjetljivih korisnika, te ne moze osigurati
dovoljno anonimnosti. Dok, primjerice sustav B, ima mnogo manje osjetljivih korisnika
koji im pruza jaku anonimnost te otpornost protiv napada iako teorijski ovaj sustav nije
siguran kao sustav A.

Zakljucak je da je ponekada bolje za anonimnost imati viSe korisnika i
slabiju anonimnost, nego vrlo visoki sustav anonimnosti a manje korisnika. To zapravo
pokazuje da su upotrebljivost i izvodenje sustava jednako vazni kao i sigurnosne i
anonimne postavke. Sam siguran sustav nije dovoljan, iskoristivost je klju¢an faktor za
privilacenje veceg broja korisnika. Vrlo je teSko ,izgraditi” anonimni sustav koji je u
jednu ruku siguran, a i drugu iskoristiv/upotrebljiv.

Korisnici bi se trebali ponasati svi na isti nacin, onaj korisnik koji se ponasa
drugadije od ostalih odvaja se od njih te time ga je time jednostavnije prepoznati.
Mijenjanjem postavki korisnici pokuSavaju povecati svoju sigurnost, no time zapravo
mogu smanijiti anonimnost zato $to se usporeduju postavke jednog sustava sa
postavkama preostalih sustava, te naravno one postavke koje su izmijenjene dolaze

do izrazaja. ?°

20 |hidem, str. 6
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3.6. GUARD NODES - ZASTITNI CVOREVI

U smislu end to end napada, koncept guard nodes je vrlo bitan za sigurnost
sustava. Cilj napadaca je kontrolirati ulazni i izlazni ¢vor u krugu kako bi mogao
korelirati promet. Ukoliko napadac kontrolira C u N ¢vorova i ¢vorovi se odabiru
nasumicno, vjerojatnost odabira ugrozenog kruga sa napadacevim pra¢enjem ulaznog
i izlaznog ¢vora jednaka je (C/N)2.

S vremenom ova vjerojatnost ide do 1, kada klijent gradi nasumi¢ne krugove.
Napadacu je jedino potrebno sacekati na klijent stvori ugroZeni krug. Koncept guard
nodes pokusava ublaziti napade. Directory authorities dodaju guard flag ¢vorevima koji
bi trebali biti koristeni kao guard nodes. Svaki Tor klijent odabire malu skupinu ulaznih
¢vorova, obi¢no tri, te se uvijek koristi jedan od ulaznih ¢vorova za ulazak u krug. Kada
se odabiru ulazni &vorovi, moguca su dva rezultata. Prvi, da je ¢vor ugrozen od strane
napadaca te da je ugrozen i cijeli krug. Dok je drugo moguce da ¢vor nije ugrozen od
strane napadaca te da napadac nikada nece imati priliku ugroziti krug. To zapravo
povecéava troSak za napadace jer zato $to moraju pokrenuti mnogo ¢vorova u namijeri
da naprave uspjeSan napad.

No, ova metoda ima i manu. S obzirom na to da klijenti ne mijenjaju svoje
¢vorove i da novi klijenti odabiru iste ulazne ¢vorove, trebaju nagomilati sve viSe i viSe
klijenata te prometa koji trebaju izvrsiti. 1z ovog razloga klijenti rotiraju svoje ulazne
Cvorove svakih 8 do 12 tjedana. To pomaze raspodijeliti promet kroz sve ulazne
¢vorove. Tor programeri rade na cilju jednog zastitnog ¢vora i vremena izmjene od 9
do 10 mjeseci, zato Sto su istrazivanja pokazala da trenutna implementacija ulaznog
zastitnog ¢vora ima limit.

Cilj je smanijiti napade zato §to sa ovim parametrima napada¢ mora ¢ekati malo
duze prije nego li klijent odbere tri kontrolirana Cvora.

Vazno je za napomenuti da dizajn guard nodes ne sprije¢ava end to end
napade, umjesto toga su dizajnirani da smanje napade te da naprave napade

neprivlaénima zbog vremena koje je potrebno za pokretanje ¢vora.?!

2L Miiller K., Defending End-to-End Confirmation Attacks against the Tor Network, Department of Computer
Science and MTDMT Technology, 2015, str. 9, 10
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3.7.PRIKAZ UCESTALOSTI KORISTENJA TOR MREZE

Na Tor sluzbenoj stranici nalaze se mnogi podaci o koriStenju Tor mreZe ovisno
o tome spajaju li se klijenti koristeci relay ili pak mostove (eng. bridge), ovisno o

koriStenoj verziji IP adrese i sl.

Izvor 13. https://metrics.torproject.org
Directly connecting users from Croatia
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The Tor Project - https://metrics. torproject.org/

Slika 13. Prikaz broja direkno povezanih Tor klijenata u Hrvatskoj

Na slici 13. graf prikazuje procijenjeni broj direktno povezanih klijenata na Tor
mrezu u Hrvatskoj no iskljuuje one klijente koji se povezuju koristenjem mostova. Graf
prikazuje podatke za Hrvatsku u razdoblju od 01.01.2018. do 12.12.2018. PoCetkom
godine u Hrvatskoj je bilo oko 2100 povezanih klijenata te je taj broj kroz cijelu godinu
padao i rastao u rasponu od stotinjak klijenata. Najmanji broj povezanih klijenata bio
je u mjesecu studenom i iznosio je oko 1800 klijenata, dok ih na dan 12.12.2018. ima
oko 2500. Kako postoje podaci za Hrvatsku tako su dostupni i podaci za veéinu zemalja
svijeta.

Na sljedecoj slici 14., nalazi se tablica sa poretkom top 10 zemalja sa trenutno
direktno spojenim klijentima. Vidljivo je da prvo mjesto uvjerljivo zauzimaju Ujedinjene
drzave sa 367235 klijenata, zatim slijede Rusija, Njemacka, Ujedinjeni Arapski Emirati,
Indonezija, Francuska, Ukrajina, Ujedinjeno kraljevstvo, Indija te naposljetku

Nizozemska sa 43419 direktno povezanih klijenata.
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Izvor 14.https://metrics.torproject.org

Country Mean daily users
ited Sta 367235 (18.94 %)
247473 (12.76 %)
156731 (8.08 %)
108930 (5.62 %)
107656 (5.55 %)
81684 (4.21 %)
77606 {4.00 %)
62746 (3.24 %)
48313 (2.49 %)
43419 (2.24 %)

Slika 14. Prikaz top 10 zemalja po direktno spojenim klijentima

Iduéa slika prikazuje top 10 zemalja s obzirom na direktno povezane klijente
koji koriste mostove za spajanje. Na prvom mjestu je Rusija sa 10503 klijenata Sto
znaci da ima dvostruko viSe klijenata od drugo plasiranih Sjedinjenih drzava koji imaju
5987 klijenata koji za spajanje koriste mostove. Zatim slijede Iran, Turska, Indonezija,
Indija, Brazil, Kina, Vijetham i Njemacka koja kao posljednja plasirana u top 10 ima

1767 povezanih klijenata.

Izvor 15. https://metrics.torproject.org

Country Mean daily users
RUSSI2 10503 (15.92 %)
5987 (9.08 %)
4584 (6.95 %)
3931 (5.96 %)
3568 (5.41 %)
3198 (4.85 %)
2281 (3.46 %)
2188 (3.32 %)
3tna 1958 (2.97 %)
German 1767 (2.68 %)

Slika 15 Prikaz top 10 zemalja po koriStenju mostova za spajanje

Vrlo vazna je usporedba IPv4 i IPv6 protokola, te koji je protokol koriSteniji

prilikom koriStenja Tor mreze.
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Izvor 16. https://metrics.torproject.org
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Slika 16. Prikaz koristenja IPv4 protokola u posljednja 3 mjeseca

Slika 16. prikazuje koristenje IPv4 protokola u posljednja 3 mjeseca, dakle u
razdoblju od polovice rujna do polovice prosinca 2018. godine. Vidljivo je da je
polovicom rujna IPv4 protokol koristilo oko 52 000 korisnika te je taj broj do kraja rujna
rastao do 75 000 uz maniji pad i rast, sredinom mjeseca listopada doSlo je do porasta
od oko 82 tisucée korisnika, te je doslo do naglog smanjenja tijekom mjeseca prosinca
gdje se broj korisnika kretao od oko 53 000 do 70 000, nakon toga je uslijedio nagli

pad pocCetkom mjeseca prosinca na 50 000 korisnika.

Izvor 17.https://metrics.torproject.org

Bridge users using IPv6
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ZDlé—IO 2018-11 2018-12
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Slika 17. Prikaz uCestalosti koristenja IPv6 protokola u razdoblju od 3 mjeseca
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Usporedno sa koriStenjem IPv4 protokola, na slici 17. je prikazan graf koji
prikazuje ucCestalost koriStenja IPv6 protokola u jednakom vremenskom razdoblju. Dok
je broj korisnika IPv4 korisnika sezao do maksimalno oko 82 000 korisnika, IPv6
protokol seze do maksimalno 800 korisnika, $to je enormna razlika. Od polovice
mjeseca rujna pa do kraja studenog IPv6 protokol imao je rasta i padova, broj korisnika
kretao se od oko 500 do maksimalno 750 korisnika sve dok nije u jednom trenutku
dosegnuo razinu od oko 100 korisnika, te ostao na toj razini uz vrlo blagi rast i pad sve
do mjeseca prosinca.

Vrlo zanimljiva je i vizualizacija koju je napravio Oxford Internet institut koja
predstavlja odnos Tor korisnika i cijele Internet populacije. Prilikom izrade vizualizacije
koriSten je prosje€an broj Tor korisnika u odredenoj zemlji od srpnja 2012. godine do
srpnja 2013. godine te su stavljeni u usporedbu sa ukupnim brojem Internet korisnika

u odredenoj zemlji.

Izvor 18.https://metrics.torproject.org

The anonymous
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Slika 18.Prikaz vizualizacije prosjec¢nog broja korisnika po zemljama

S obzirom na to da se Tor koristi dillem svijeta procjenjuje se da ga dnevno
koristi oko 750000 internet korisnika. Vise od polovice Tor korisnika locirano je upravo
na podrucju Europe, te se procjenjuje da prosjecno Tor mrezu svakodnevno koristi od
80 do 100000 europskih stanovnika. Italija broji oko 76 000 Tor korisnika dnevno, dok
ju ipak predvode Ujedinjene drZzave sa procjenom od 126 000 korisnika dnevno.
Stotine Internet korisnika svaki dan koriste Tor iz zemalja kao $to su San Marino,

Monako, Andora i Linhenstajn koji ukljuCuju malene Internet populacije.
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4. NAPADI NA TOR MREZU

4.1.VRSTE NAPADA

Postoji nekoliko vrsta napada na TOR mrezu. Osnovna podjela ukljuuje

pasivan napad, aktivan napad, directory napade te napade protiv to¢aka susreta.?

Pasivni napadi ukljucuju :

1. Promatranje korisnickih uzoraka prometa

Ukoliko napadac promatra korisnikovu vezu prometa nece otkriti odrediste veze
ili podatke, ve¢ obrasce prometa koji su poslani i primljeni. Ako se promatra profiliranje
putem korisnika, obrasci povezivanja zahtijevaju daljnju obradu. Poanta je u tome da

viSestruko aplikacijski tokovi mogu raditi istodobno ili pak u seriji preko jednog kruga.

2. Promatranje korisni¢kih sadrzaja

Sadrzaj koji se nalazi na kraju korisnika je Sifriran, dok veze sa odgovornima ne
moraju biti Sifrirane. S obzirom na to da ,filtriranje sadrzaja“ nije primaran cilj Onion
usmjeravanja , TOR ima mogucnost izravnog koristenja privoxy-a te povezanih usluga

filtriranja kako bi se o€uvala anonimnost aplikacijskih tokova podataka.

3. Mogucénost razlikovanja

Klijentima je omogucéeno biranje opcija postavki. Primjerice, klijenti koji su
zabrinuti oko zahtjeva povezivosti trebali bi zaokretati krugove mnogo ¢esée od onih
klijenata koji su zabrinuti za zahtjev slijedenja. Pruzanje mogucnosti izbora moze
privuéi korisnike sa razli¢itim potrebama, no oni korisnici koji su u manjini mogu izgubiti
viSe anonimnosti pojavljivanjem razlike koju mogu dobiti optimiziranjem njihovog

ponasanja.

22 R. Dingledne N. i Mathewson, op. cit.
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4. Otisak prstiju na web-u

Svi ucinkoviti pasivni napadi koji su dosad navedeni su zapravo napadi na
potvrdu prometa. Postoje i analize prometa pasivnih napada koje su potencijalno
ucinkovite.

Kako ne bi traZio izlazne veze za vremenske korelacije, napada¢ moze izgraditi
bazu podataka ,otisaka prstiju“ koja bi sadrzavala veli€¢inu datoteka te obrasce pristupa
na ciljanu web stranicu. Na taj nacin kasnije se moze potvrditi korisnikova veza na datu

web stranicu jednostavno provjeravajuci bazu podataka ,otisaka prstiju®.

Aktivni napadi ukljucuju:

1. Kompromisne kljuCevi

Napadac koji poznaje TLS razmijenu klju¢eva moze pratiti kontrolu ¢elija te kriptirani
prijenos cCelija na svakom krugu povezanosti. Napadac¢ koji poznaje Onion protokol i
TLS privatni klju¢ moze utjeloviti Onion protokol ukoliko sazna vijek trajanja TLS kljuca.
Takoder mora znati i Onion klju¢ kako bi mogao dekriptirati kreirane Celije. Periodi¢an
klju€ rotacije ograniCava prilike za takve napade.

S druge strane, napadac koji poznaje osobni klju¢ ¢vora moze zamijeniti taj ¢vor

nedefinirano na nacin da posalje nove krivotvorene opise direktoriju servera.

2. Pokretanje onion proxy

Ocekivano je da ¢e krajnji korisnik uvijek pokrenuti vlastiti lokalni onion proxy. No,
u nekim slucajevima moguce je da ¢e se proxy morati pokrenuti daljinski posebice u
ustanovama koje Zele pratiti aktivnosti onih koji se povezuju s proxy posluziteljem.

Ukoliko se kompromitira onion proxy dolazi do kompromitiranja svih buducih veza.

3. Oznacavanje napada

Neprijateljski vor moze oznaciti ¢eliju azuriranjem. Ukoliko je primjerice poslan ne

kriptirani upit odredenoj web stranici tada iskrivlieno znaCenje dolazi u prikladno
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vrijeme kako bi potvrdilo pridruzZivanje. Medutim, cjelovite provjere celija sprieCavaju

ovakve napade.

4. Ponavljanje napada

Neki od anonimnih protokola su ranjivi na ponavljanje napada. No, Tor ne spada u
tu skupinu. Ponavljanje jedne strane rukovanja rezultirati ¢e drugacijem dogovorenom

kljuCu sesije te time ostatak sesije ne moze biti koriSten.

5. Distribuiran neprijateljski kod

Napadac moze pokus$ati prevariti korisnike na nacin da pokrene sruseni Tor softver
koji zapravo nije anonimizirao njihove veze. Takoder moze prevariti Onion protokol
pokretanjem slabijeg softvera koji je time korisnicima pruzio manje anonimnosti. Taj
problem se moze rijesiti, no ne u potpunosti, potpisivanjem svih Tor izdanja sa
sluzbenim javnim klju¢em. Uklju€ujuéi ulaz u direktorij, imenik koji biljezZi verzije koje
su trenutno sigurne. Kako bi se sprijecilo da napadaci prevare korisnike preko
oslabljenog Tor softvera potiCe se provjeravanje revizije izvora te se vrlo Cesto
upozorava korisnike da ne vjeruju u vjerodostojnost svakog softvera ukoliko dolazi bez

izvora.

Napadi na imenike:

1. Unistenje posluzitelja imenika

Ukoliko nekoliko posluzitelja imenika nestane, ostali jo$ uvijek odlu€uju o valjanosti
imenika. Koliko dugo neki od imenika servera ostaju u funkciji oni ¢e i dalje prenositi
njihove preglede mreze i stvoriti imenika koncenzusa. Ukoliko se dogodi da je viSe od
pola imenika unisteno, on nece imati dovoljno potpisa za klijente da ga koriste
automatski. Tada Ce za klijente biti potrebna ljudska pomo¢ o odluci hoce li klijent imati

povjerenja u navedeni imenik.
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2. SruSen server imenika

Preuzimanje imenika servera napada¢ moze djelomi¢no utjecati na krajnji imenik.
Onion protokol je uklju€en ili isklju¢en vecinskim glasovanjem, te time jedan od
korumpiranih imenika moze donijeti odlu€ujuci glas koji uklju€uje rubni Onion protokol.

Postavlja se pitanje koliko se Cesto takvi rubni slu¢ajevi dogadaju u praksi.

3. Sabotiranje vecine posluZitelja imenika

Napadac koji kontrolira viSe od pola imenika moze se uklju€iti kao vecina ugrozenih
Onion protokola u krajnjem imeniku ukoliko to Zeli. Potrebno se je osigurati da su

operatori imenika servera neovisni te otporni protiv napada.

4. Uvjeravanje imenika da neispravan Onion protokol radi

U trenutnoj Tor implementaciji, serveri imenika pretpostavljaju da Onion protokol
radi ispravno ukoliko je moguca uspostava TLS veze sa njime. Neprijateljski Onion
protokol mogao bi narusiti taj test prihnvac¢anjem TLS veze sa Onion protokolom no
ignoriranjem svih ¢elija. Imenici servera morali bi aktivho provoditi testiranja Onion

protokola adekvatno gradeci krugove i tokove.
Napadi na toCke susreta

1. Napraviti mnogo uvodnih zahtjeva

NapadaC moze pokusSati napasti Bobov sustav preopterecCivanjem to€aka susreta
sa upitima. ToCke susreta mogu blokirati upite, no potrebna je oznaka odobrenja. Bob
moze ograniciti veli€inu zahtjeva koju prima ili pak zahtijevati odredeni izracun za svaki
od primljenih zahtjeva.

2. Napad na uvodnu to¢ku

NapadaC moze poremetiti sakrivene usluge lokacije onemogucavanjem toCaka

uvodenja. S obzirom na to da je identitet usluge povezan sa javnim klju¢em usluga se
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moze jednostavno ponovno reklamirati na drugacijim uvodnim toCkama. Oglasi se
mogu objavljivati tajno te bi tada samo vrlo vazni klijenti znali adrese Bobovih uvodnih

toCaka. Time se prisiljava napada¢a da onemoguci sve moguce tocke uvodenja.

3. UgroZeno mjesto napada

Tocka sastanka nije osjetljivija od nekog drugog Onion protokola u krugu zato $to
svi podaci prolaze kroz sastanak koji je Sifriran sesijskim klju¢em kojeg dijele Alice i
Bob.

4.2. MODELI NAPADACA NA TOR MREZU

Pomocu zaglavlja IP paketa i podataka koje ono sadrZi moze se na jednostavan
nacin doéi do samog izvora. Analiziranjem adrese izvora moze se saznati tko je
davalac usluga te koja je geografska lokacija samog korisnika.

Napadadi na Tor mreZu dijele se prema 23:

1. Snazi napadaca — snaga napadaca dijeli napadace na pasivne i aktivhe
2. Opsegu napada — opseg napada dijeli napadace na lokalne i globalne

3. Prilagodljivosti — prilagodljivost dijeli napadace na statiCke i dinamicke.

Da bi napadac bio aktivan mora biti sposoban ugroziti E&vorove sistema. Ukoliko
ugrozi ¢vorove sistema, tada mu se pruza mogucnost upravljanja dijelom ¢Evorova
sistema. Za razliku od aktivhog napadaca, pasivni napada¢ ne moze ostvariti kontrolu
nad niti jednim &vorom. Jedina moguc¢nost koja se pruza pasivnom napadacu je
prisluskivanje prometa koji se odvija izmedu ¢vorova.

Lokalni napadaC osigurava pristup samo jednom dijelu veze, dok globalni
napadac ima osiguran pristup cijeloj mrezi, dakle vlada nad svim vezama i ¢vorovima.

Dinamicki napadac funkcionira na nacin da prikupi sve moguce podatke sa
ugrozenih veza i ¢vorova. Na taj nacin otkriva tko je poslao ili pak primio paket. Da bi

prikupio sve podatke koristi dvije vrste znanja, znanje za koje nije potrebno iskustvo te

23 Kelly, D.: A taxonomy for and analysis of anonymous communication networks, dissertation,
Air force institute of technology, Wright-Patterson Air Force Base, Ohio, March 2009.
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znanje koje izri€ito ovisi o iskustvu. Za razliku od njega, statiCki napadac se koristi

znanjem koje ne ovisi o iskustvu.?*

4.3.END TO END CONFIRMATION ATTACKS — napad s kraja na kraj

End to end napadi proucavaju se u kontekstu visoke i niske latencije anonimnih
sustava. Biti ¢e opisani kroz dva pasivna napada na sustave niske latencije. Glavna
ideja je pracenje ulaznih i izlaznih veza ¢vorova u mreZi. Prvi napad odnosi se na
pracenje, brojenje broja poruka na ulazu i izlazu iz svakog ¢vora. Veze sa sli¢nim

brojem poruka odgovaraju jedna drugo;j.

Drugi napad prati poCetak veze, kada je na ulaznoj vezi uo€eno mnogo prometa,
te kada je ubrzo nakon toga uo€eno vise prometa na izlaznoj vezi tada se zna da obje
veze pripadaju jednakom prometnom toku. Ista se tehnika moze koristiti od strane
globalnog napadaCa za pracenje prometa od jednog ¢vora do drugog kroz cijelu

mrezu.

4.4, STATISCAL DISCLOUSURE ATTACK

Glavna ideja ovog napada je da korisnici komuniciraju sa fiksnim brojem
primatelja, te da je pozadinski promet ostalih korisnika ravhomjerno rasporeden na sve
primatelje. NapadaC Zeli potvrditi primatelja odredenog korisnika unutar jednog
sustava. Kako bi se ovo ostvarilo potrebno je promatrati svaku poruku koje pristize i
odlazi. U svakoj rundi poruke se Salju u mix, koji ih pretvara u sadrzaje fiksne veli€ine.
Napadac pamti svakog primatelja poruke u svakoj rundi kao kandidata korisnikovog
posiljatelja. Promatranjem velikog broja krugova otkrivaju se najvjerojatniji kandidati
zato Sto ¢e oni dobiti zna€ajno viSe poruka u usporedbi sa ravhomjernim pozadinskim

prometom.

24 V. Ubavi¢ i D. Oklondija, op. cit., str. 41
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Statistic disclosure napad proucava mix koji prosljeduje poruke u serijama. lako,
analize mijeSaju prosljedivanje svake poruke zasebno, no poruka se moze odgoditi sa
nasumi¢no odabranim vremenom. Opisani napad odreduje se testom statistiCke
hipoteze usporedujuci ako jedan uzorak odgovara drugom uzorku na odlaznoj vezi.
Veze se najvecom slicnoS¢u su veze koje pripadaju uzorku unosa. Ista tehnika moze
se koristi za povezivanje prometa na rubovima mreze zbog ¢ega je napad prikladan

kao krajnji napad potvrde.

Klasa end to end napada potvrde protiv mreZe anonimnosti s niskom latencijom
su vremenski napadi koji koriste vrijeme kako bi korelirali promatrane poruke.
Primjerice, promatran promet podijeljen je u susjedne intervale te je svaki interval
zauzvrat u prozorima fiksne veli€ine. Za svaki prozor raCuna se broj prenesenih paketa.
Razliciti intervali mogli bi se statistiCki povezati kako bi pronasli podudaranja izmedu
promatranog prometa. Jedan od nacina obrane je konstantno prikrivanje prometa
kojeg korisnik Salje kako se obrasci prometa ne bi razlikovali. Ideja je zapravo poslati
prekriveni promet koji se nalazi izmedu korisnika i odrediSta. Ovakav potez moze
zbuniti napadacCe zato Sto promet koji ulazi i izlazi iz mreze izlaze razliCite obrasce.
Jedan od pristupa je i adaptivnho podmetanje. KoriStenjem prilagodljivog podmetanja
¢vorovi unutar mreze ubacuju neke vjerojatne poruke izmedu korisnika kako bi zbunili
napadacCa uniStavanjem obrasca prometa. Prednost prilagodljivog podmetanja je u

tome Sto prirodno odgadaju poruke od korisnika.

4.5. TIMING ATTACK

Izraz timing attack se u kriptografiji koristi za napad koji se odvija na strani
kanala u kojemu napadac¢ pokusava kompromititirati kriptosustav na nacin da analizira
vrijeme koje je potrebno da se izvrsi kriptografski algoritam. Prilikom mjerenja vremena
koje je potrebno da se odgovori na odredene upite postoji moguénost curenja
informacija iz odredenog sustava. Poprili€no je upitno koliko takve informacije mogu
pomoci napadacu, no to ovisi 0 mnogim Cimbenicima poput kakav je dizajn kripto
sustava, koji algoritmi se koriste, koji CPU pokre¢e sustav, kakve su protumijere
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mjeraca vremena, kolika je to€nost vremenskih mjerenja i slicno. Prilikom projektiranja
se timing attack vrlo Cesto zanemaruje, a zapravo je vrlo ovisan o0 samoj
implementaciji. Ukoliko se izbjegne koriStenje timing attack-a ono podrazumijeva
implementaciju konstantnih funkcija te vrlo paZljivo testiranje konaénog izvrSnog
koda.?®

Timing attack u velikoj mjeri ugroZzava anonimnost Tor mrezZe. Ukoliko netko pruzme
kontrolu nad ulaznim i izlaznim ¢&voristem dolazi to timing attack napada. Vrlo
jednostavnom statistikom mogu se upariti paketi te je tada samo nekoliko minuta

dovoljno da se otkrije identitet posiljatelja. ¢

25 Novosel, Cosi¢, Sigurnost informacijskih sustava, ,,Problemi i rjeSavanje curenja podataka — Timing atttack*,
2018.

[website]:  https://github.com/dinovos/SIS_RPi3_Tor/wiki/5.-Problemi-i-rjeSavanje-curenja-podataka  Datum
pristupanja : 13. ozujka 2019.

26 Ibidem
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5. ANONIMNOST, KRIPTOGRAFIJA | PROTOKOLI KORISTENI U TOR MREZ|

5.1. ANONIMNOST

Rije¢ anoniman znadi kojemu se ne zna ime, bezimen, nepoznat.?’
Prilikom koristenja, odnosno pretraZivanja Interneta u danasnjem svijetu gotovo da i
ne postoji pojam anonimnosti. KoriStenjem raznih druStvenih mreza i pretrazivanje
internetskih stranica koji su popraceni raznim ,kolaci¢cima“ nasi su Zivoti i aktivnosti
izlozeni javnosti. KoriStenjem uobiCajenih Internetskih pretrazivata omoguc¢avamo
drugoj strani da prati naSe aktivnosti, te nas na taj nalin obasipaju nepotrebnim
reklamama. Jedini nain da se u vecoj mjeri zastite osobni podaci te aktivnosti

pretrazivanja je koriStenje Tor browsera.

5.2. KRIPTOGRAFIJA

Kriptografija je znanstvena disciplina koja se bavi prou€avanjem metoda za
slanje poruka u takvom obliku da ih samo onaj kome su namijenjene moze prodcitati. 2
Kriptografski algoritam je matematicka funkcija koja se koristi za Sifriranje i deSifriranje.
Postoji jedna funkcija koja se odnosi na $ifriranje, a druga za desifriranje. Sifriranje
(eng. encryption) je pretvaranje izvornog teksta (plaintext) u Sifrirani tekst (chipertext)
pomocu odredene Sifre (algoritma — AES , 3DES). DeSifriranje (eng. decryption) se
odnosi na omogucavanie ¢itanja Sifriranih podataka korisnicima koji posjeduju klju¢. 2°

Prilikom koristenja TOR mreze vrlo su bitni pojmovi Sifriranja i deSifriranja.

5.3.TLS

TLS (eng. Transport Layer Security) je sigurnosni protokol koji se temelji na SSL

3.0 (eng. Secure Sockets Layer) te koristi digitalni certifikat kako bi autentificirao

27 Hrvatski jezi¢ni portal. Dostupno na: hjp-znanje.hr, ( pristupljeno : 10. lipnja 2019.).

28 A. Dujella, »Klasi¢na kriptografija, Osnovni pojmovi®, [website]
https://web.math.pmf.unizg.hr/~duje/kript/osnovni.html, (pristupljeno : 10. lipnja 2019.).

29 Centar informacijske sigurnosti, ,, Kriptiranje podataka“ [website], 2011., https://www.cis.hr/sigurnosni-
alati/kriptiranje-podataka.html , (pristupljeno : 12. lipnja 2019.).
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korisnika jednako dobro kao i autentifikaciju mreze. Dakle, pruza aplikacijama sigurnu
komunikaciju putem mreze. TLS je protokol Ciji je zadatak sprijeciti prisluskivanje,
izmjenu te laziranje poruka. KoriStenjem kriptografije pruza autentifikaciju krajnjih
toCaka te povijerljivost komunikacije putem Internet mreze.

Vrlo bitna znacCajka je da je TLS prisvojio mnogo sigurniji kod za provjeru
autenti¢nosti poruke, HMAC. HMAC (eng. Hash — based Message Authentication
Code) je kod koji se koristi za provjeru autenti¢nosti poruke. Njegova specificnost je
da koristi kriptografski klju¢ zajedno s hash funkcijom.®°TLS klijent koristi javni klju¢
servera kako bi napravio enkripciju nasumi¢nog broja i poslao ga natrag serveru.
Nasumicni broj u kombinaciji sa ve¢ koriStenim nasumi¢nim brojevima koristi se za

generiranje tajne sesije kljueva.

5.4.RSA

Ronald Rives, Adi Shamir i Leonard Adleman su 1977. godine iskoristili ideju koju
su iznijeli Diffie i Hellman te su time izumili prvi i najSire koriSteni kriptosustav, RSA
kriptosustav. Glavna odlika RSA kriptosustava je upravo u tome da je fatkorizacija

velikih prirodnih brojeva na produkt dva prosta broja izuzetno teska.

Definiranje RSA kriptosustava3!:

1. Nekajen=pg, gdje su piq prosti brojevi. NekajeP=C=2Z,={0, 1, 2,

K={(n,p,q,d,e) :n=pq, p,gprostimd =1 (mod ¢ (n))}, gdje je ¢ (n)
Eulerova funkcija, koja prirodnom broju n pridruzuje broj prirodnih brojeva
manjih od n, koji su relativno prosti s n.

2. Za K=(n,p,q, d, e) € Kdefinira se
Ex(X) = x®mod n dk (y) =y9mod n

30 M. Rouse, ,Hash - based Message Authentication Code(HMAC)“, 2010. , website
https://searchsecurity.techtarget.com/definition/Hash-based-Message-Authentication-Code-HMAC
31B. Ibrahimpasié¢, ,,RSA Kriptopsustav, Osjecki matematicki list 5, 2005., str. 104.
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Gdjesux,y € Zn.

Vrijednosti ni e su javne, dok su vrijednosti p, q i d tajne

| u proSlosti je koristenje RSA algoritma predstavljao dominantan mehanizam
razmjene klju€eva u vecini TLS implementacija. Klijent generira simetrican klju¢, zatim
ga Sifrira javnim klju¢em i Salje ga posluZitelju koji ga koristi kao simetrican klju¢ za
uspostavljenu vezu. PosluZitelj koristi svoj vlastiti privatni klju¢ za deSifriranje poslanog
simetricnog klju¢a te je time razmjena klju¢eva dovrSena. Od toga trenutka klijent i
posluzitelj koriste pregovaracki simetricni klju¢ za Sifriranje svoje veze. RSA algoritam
ima i kritiCnu slabost, a to je da se isti par javnih i privatnih klju€eva koristi za provjeru
autentiCnosti posluzitelja te za Sifriranje simetricnog klju€a sesije, veze poslane
posluzitelju. Rezultat toga je da ukoliko napada¢ dobije pristup privatnom kljucu i
prisluSkuje ga na razmjeni tada zapravo moze deSifrirati cijelu sesiju. Takoder, postoji
mogucnost da ukoliko napadac¢ trenutno nema pristup privatnom kljucu on jo$ uvijek
moze snimiti Sifriranu sesiju te kasnije dovrsiti desifriranje nakon $to doznaju privatni

Kljug.32

5.5.DIFFIE — HELLMANOV PROTOKOL

Ideju kriptosustava sa javnim klju¢em iznijeli su Whitfield Diffie i Martin Hellman

te su ga nazvali kriptosustav javnog kljuca.

Diffie — Hellmanov postupak razmjene klju€a je kriptografski protokol koiji
omogucuje osobama koje se ne poznaju da razmijene simetri¢ni tajni klju¢ preko
nezasti¢enog komunikacijskog kanala. 3 1976. godine su Diffie i Hellman objavili

njihov postupak uspostave simetri€nog kriptosustava izmedu dva partnera, ujedno bili

32 1. Grigorik, ,,High Preformance Browser Networking, Transport Layer Security (TLS)“, Networking 101,
Chapter 4, [website], 2013., https://hpbn.co/transport-layer-security-tls/#rsa-diffie-hellman-and-forward-secrecy,
(pristupljeno: 15. srpnja 2019.).

33 CarNet Hrvatska akademska i istrazivacka mreza, ,,Diffie — Hellmanov protkol*, NCERT-PUBDOC-2009-12-
284, 2009., str. 11
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su prvi koji objavili postupak za razmjenu tajnog klju€a koji je potreban za kriptiranje

poruka koriStenjem simetricnog kriptosustava.

Diffie - Hellmanov postupak se odvija na sljedec¢i nacin 3*:

1. Neka se dvije osobe na neki nadin unaprijed dogovore o dva
velika broja koja ¢e se dodijeliti vrijednostima n i g. Broj g je
relativno prost s obzirom na n, treba uzeti u obzir da im je najveci
zajednicki djelitelj broj 1.

nzd (g,n) =1
Najbolje bi bilo kada bi se za n odabrao veliki prosti broj p. Brojevipig
ne moraju biti tajni.

2. Prvi korisnik, neka to bude Alice, odabere veliki nasumicni
prirodni privatno broj x. Drugi korisnik, neka je to Bob, odabere
takoder nasumicno veliki prirodni broj y.

3. Alice Zeli uspostaviti komunikaciju sa Bob-om, Salje rezultat
izjednaCavanja operacije modulo

X =g *(mod p)

4. Bob 3Salje Alice svoj rezultat izraCunavanja operacije modulo te u

jednadzbi koristi svoj privatni broj y:
Y= g¥(mod p)

5. Alice izraCunava : K = Y* (mod p) = (g¥)* (mod p) = g®¥ (mod p).
Time je Alice izraCunala klju€ koji se moze koristiti za kriptiranje
poruka.

6. Bob izracunava sljedece : K = XY (mod p) = (g% (mod p) =g »
(mod p). Bob je takoder izrac¢unao klju¢ kriptiranja koji je jednak

klju€u koji je Alice izraCunala

S obzirom na to da su klju€evi koje su Alice i Bob izraunali jednaki, oni su time zapravo

razmijenili simetri€an klju€ kriptiranja.

34 Loc.cit.
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Izvor 19. https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2009-12-284.pdf

PRSI
K= K=K

(tajni kljué = razmjenjeni kljué]

\

Slika 19. Prikaz Diffie - Hellamanove razmjene kljuceva

Diffie — Hellmanova razmjena kljuCeva omogucava Kklijentu i naravno
posluZzitelju da se dogovore o njihovoj zajednickoj tajni bez izri¢itog komuniciranja.
Komunikacija se odvija ha nacin da se privatni klju¢ posluZitelja koristi za potpisivanje
i provjeru rukovanja, no uspostavljeni simetri¢ni klju¢ koristi samo klijent te ga na taj
nacin ne moze presresti pasivno napadac ¢ak i ako ima pristup privatnom klju¢u. Diffie
— Hellmanova razmjena klju€eva moze se koristiti za smanjenje rizika kompromisa
proslih komunikacijskih sesija. To se mozZe napraviti na nacin da se generira novi
»prolazni“ simetri¢ni klju¢ kao dio svake razmjene klju¢eva te tada odbaciti prethodne
kljuCeve. S obzirom na to da ,prolazni klju€evi nikada ne komuniciraju te jedino aktivho
pregovaraju za svaku od novih sesija tada napada¢ u najgorem slu¢aju moze
kompromitrati klijenta ili posluzitelja te pristupiti kljuCevima sesije trenutnih i buducih
sesija. Poznavanje privatnog ili trenutnog klju¢a ne pomaze napadacu da deSifrira

neku od prethodno snimljenih sesija.*®

6. SIMULACIJA TIMING ATTACK NAPADA

351. Grigorik, op.cit.
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Simulacija pripada alternativnoj metodi. Umjesto da se izvode pravi
eksperimenti u TOR mrezi, eksperiment su simulirani. Ovaj pristup je vrlo pouzdan
zato Sto se ponavljaju isti parametri pa bi simulacije trebale dati iste rezultate.
PojedinaCni parametri mogu se manipulirati te se njihov ucinak proucavao radi
otkrivanja uzroéno posljedi¢nih veza. Simulacije su odli¢an izbor jer su jeftine i mogu
se izvrSiti automatski. lako pruzZaju¢i kontrolirano okruzenje za eksperimente,
simulacije imaju jednak nedostatak kao privatne istraZzivacke mreze u tome $to njihovi
rezultati mozda nece biti prenosivi na pravu Tor mrezu. No, simulacije se mogu
uspjesSno koristiti za istrazivanje TOR-a.

Prema ¢lanku ,Large scale simulation of Tor"®%, navodi se kako nije moguce
implementirati globalne pasivhe napade na mreze niske latencije. Opisuje se
implementacija diskretne simulacije TOR-a prilikom koriStenja SSFnet simulatora. Na
TOR mrezi koja se u ovom sluc€aju sastoji od oko 6000 &vorova provodi se nekoliko
globalnih napada.

Navodi se kako napadi dokazuju veliku pouzdanost sa 80 % korelacije toka za
uvijete slabijeg prometa, no prilikom koristenja napucenih veza uspjesSnost iznosi tek
18 %.

6.1. O SIMULUACUJI

lako TCP / IP imaju jako veliku ulogu u Internetu, oni nisu osmisljeni na nacin
da pruze anonimnost. Kako bi se rijeSio problem anonimnosti potiCe se stvaranje
overlay mreze. Zadatak overlay mrezZe je da pruza odredenu kontrolu usmjeravanja
poruka.

Odredena kontrola omogucéava skrivanje posiljateljeve i primateljeve adrese, te
na taj nacin pruza odredenu razinu anonimnosti. Potreban je toCan testni primjer za
implementaciju novih znacajki mjerenja anonimnosti u svrhu testiranja napada protiv

overlay mreza.

% Gavin O’ Gorman and Stephen Blott, Large Scale Simulation of Tor: Modelling a Global Passive Adversary,
Dublin City University, 2007, str. 48
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Kada se uspostavljaju testne mreze u laboratoriju to zapravo pruza
ograni¢avajuce opcije. Problem je u tome Sto takva testna mreza ne mozZe mijeriti
sadasnje i buduce veliine implementacije.

Stvaranje sveobuhvatnog analitickog modela vrlo je teSko s obzirom na razinu
sloZenosti overlay mreza. Jedna od opcija koja se pruza je koriStenje tajne simulacije
temeljene na dogadajima.

Slijedi opisana simulacija temeljena na dogadajima anonimne, TOR mreze,
koristeCi SSFNet simulator. Simulacija modelira Tor usmjeravanje HTTP podataka
uklju€ujuci krugove koje stvara, tok kodiranja, proxy, rutere te izlazne rutere.

Implementirano je nekoliko preliminarnih pasivnih globalnih napada koristeci
oko :

. 4500 HTTP klijenata
. 100 HTTP servera
o 950 TOR rutera

6.2. TOR i SSFNet

Vezano uz sustav TOR, sadasSnja Tor mreza sadrzi oko 900 cvorova

usmjerivaca koji sadrze stotine tisuce tokova koji prolaze kroz mrezu. TOR mrezu Cine:

. proxy
. onion router
. exit router

Korisnici pokre¢u TOR proxy na njihovom lokalnom ra¢unalu koje pruza SOCKS
suCelije za TCP aplikacije/programe. TOR proxy zapoc€inje proces uspostavljanja
krugova kroz mrezZu onion routera, sve do odgovarajuceg izlaznog usmjerivaca pa sve
do ciljanog TCP posluzitelja. Na uspostavljenim krugovima, nadolaze¢i TCP tok se

usmjerava preko kruga.

SSFNet (Scalable Simulation Framework) je dizajniran za modeliranje
simulacija velikin razmjera. Tajna simulacija temeljena na dogadajima Koristi se za

stvaranje apstraktne reprezentacije vaznih dijelova sustava. Simulacija temeljena na
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dogadajima omogucava izradu modela sustava i istrazivanje kako sustav moZze
funkcionirati u razliitim uvjetima. Okvir opisuje sucelje za simulacije same jezgre.
GeneriCka jezgra moze biti nadogradena za implementaciju raznovrsnih

simulatora, od kojih jedan ¢ini mrezni simulator.3’

6.3.IMPLEMENTACIJA TOR-a i SSFNet-a

Osim nekih specifi¢nih simulacijskih tehnika za mjerenje linearnog vremena
izvrSenja dogadaja, sam kod simulacije je vrlo sliCan stvarnoj aplikaciji. Tri razliCita

mrezZna elementa su stvorena povrh onih koji su ve¢ osigurale knjizice simulacije.

Mrezni elementi su :

o proxy
. router
. exit router

6.4.PROTOKOL

U originalnom TOR dokumentu opisan je protokol uspostavljenih krugova koiji je
to¢no simuliran. Enkripcija nije simulirana jer nije bilo potrebe za time.
Promet koiji je umjeren kroz modeliranu Tor mrezu je osiguran od strane HTTP
generatora prometa.
SSF.OS.WWW je distribuiran koristenjem SSFNet protokola. Podaci koji
su zaprimljeni od strane HTTP klijenta razdijeljeni su u ¢elije od 512 byta. Oznaceni su

ispravnim ID-om puta te su poslani na ruter koji je povezan sa njime. Kroz svaki se

87 Ibidem, str. 49
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ruter prenose podaci sve dok ih ne primi exit router odnosno izlazni usmijerivac. On
ponovno primi izvorne podatke i Salje ih ciljanom posluZzitelju.

Nekoliko prometnih tokova moze biti multipleksirano preko veze krugova.
Primjerice, ukoliko proxy zaprimi novu nadolazec¢u klijentsku vezu i ako se odabere
kao pri ruteru ¢vor na kojem ¢e veza biti dostupna, tada je socket ponovno iskoristen.
Novi ID toka dodijeljen je toku, time je slijedena procedura toka te je ispravno

usmijeren.38

6.5. TOPOLOGIJA

KoriStena mrezna topologija preuzeta je sa SSFnet stranice. Topologija se
sastoji od 24 medusobno povezana autosustava (AS), gdje se svaki AS sastoji od broja
podmreza.3®

Na svaku od podmreza dodani su :

. 1 proxy
° 2 onion routera
° exit router

Njihov je zadatak distribuirati cvorove kroz mrezu.

Rezulat koji ukljuCuje:
° 325 proxy
° 650 router nodes

° 325 exit nodes,

u cijeloj mrezi, aproksimirajuci broj onion routera u trenutnoj razvijenoj TOR
mrezi. Broj klijenata za LAN postavljen je na 5, rezultiraju¢i sa sveukupno 5760

klijenata.

38 |hidem, str. 49
39 |hidem, str. 50
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6.6.NAPAD | REZULTAT

Implementirani su brojni napadi. Rezultat napada omogucava ispravnu
demonstraciju TOR simulacije. Napadi su ostvareni povecanjem broja klijenta za
model poveéanja prometa multipleksiranih® veza. Sto je veci promet, biti ée i vece
kasnjenje po mrezi.*

Vrijeme simulacije iznosi 1120 sekundi, toliko dugo se izvodi.

Pocetnih 1000 sekundi dozvoljeno je za umjeravanje BGP*? i OSPF*3,

Nakon 1000 sekundi, HTTP Kklijent zapo€inje povezivanje na TOR mrezu te na
ciljani posluZzitelj.

Nakon 60 sekundi, u vr.emenu od 1060 sekundi, tcpdump izlaz se biljezi jos 60
sekundi do vremena od 1120 sekundi u €ijem trenutku simulacija prestaje.

Pocetnih 60 sekundi potrebno je za dopustenje Tor rutera da dode u ravnotezu.

6.7. CONNECT START TRACKING ATTACK

Napad funkcionira pracenjem vremena inicijalizacije veze prilikom dohvacéanja
mreze. Ukoliko tok primijeti ulaze i nakon toga izlaze iz mreze u odredenom
vremenskom okviru, tada je mogucCe povezati dva dogadaja. Napadi zahtijevaju
odvojene mreze za uspjeSno povezani tok.

Na zauzetoj strani multiplexed mreza, zapo€inje i zavrSava veza pracenjem
servera kao efektivnih filtera za reduciranje broja potencijalnih tokova.

U implementaciji napada, uzima se vrieme prvog HTTP odgovora paketa,

dodaje se varijabla kasSnjenja d, te na nju radimo i usporedbu vremena sa svim

40 Multiplexed — popularna mrezna tehnologija koja spaja visestruke signale u jedan signal

1 lbidem, str. 50

42 BGP (eng. Border gateway protocol) — usmjerivacki protokol koji sluzi za komunikaciju izmedu autoimunih
sustava. Omogucava da Internet radi usmjeravanjem podataka na Internetu)

3 OSPF(eng. Open shortest path first) otvoreni usmjerivacki protokol ¢ije su specifikacije javne, koristi Dijakstrin
SPF algoritam za pronalazenje najkraceg puta
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zabiljeZenim TOR protocima. S obzirom na to da je promet multiplexed, nije moguce

otkriti to¢no kada je promet tokova zapoceo i zavrsio.*

Sa dodatno uzrokovanim kaSnjenjem za viSe prometa, postoji potreba za

varijablom vrijednosti kasnjenja.

Izvodenjem napada koriStenjem vrijednosti od d rangiraju se od .1 do 2

sekunde, povecanjem koraka od .1s i povecanjem broja klijenata.

Percentage of streams eliminated
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Slika 20. Pracenje postotka toka

Kao §to se vidi na slici poCetni i zavrsni filter za praéenje eliminira visoki postotak

protoka:

44 Ibidem, str. 50

do 98 % na mreZi riedeg prometa mreze

96 % najgusceg prometa mreze
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6.8. PACKED COUNTING ATTACK

Napad brojenja paketa sastoji se od raCunanja broja paketa ¢vorova koji ulaze
i onih koji izlaze iz njega za odredeni vremenski interval. Usporedujuci broj paketa za
odredeni tok, ulazni évor, sa brojem paketa koji napustaju ¢vor. MoZe biti moguce
odrediti koji Evor povezuje pakete koji se Salju.

Osnovna ideja napada je ponovno koriStenje te radna obrana od pasivnih
vremenskih napada te pretvaranje u obranu protiv timing attack napada. Paketi se Salju
preko nekoliko staza kroz mreZu anonimnosti prema koristenoj obrani, dakle 3alju se
na svaki ¢vor u odredeno vrijeme. Ukoliko napadac ne kontrolira veéinu mrezZe tada se
aktivni napadi mogu braniti jer paketi nad kojima se ne manipulira uvijek stiZu na
odrediSte na vrijeme. Poanta je da ukoliko se moze pronaci efikasna obrana od
pasivnih napada vremena tada se ta ista obrana moze Koristiti za borbu protiv aktivnih

vremenskih napada.*®

Izvor 21. advances-in-computer-science-asian-2007-computer-and-net

FAECRET COUunung rnmer

1:":| T T T T T T T T T
148 ——
BASE -------
g0 | 16 ASS reoeer
24 ASs

BO [ —

70 F E

B0 [

—_—

40 p

30 =

Parcantage aof streams aliminated
tn
=]
T

10 [

0 02 Slika 21. Prikaz rezultata brojenja paketa

45 |bidem, str.51
46



Jednaka metoda, variruju¢ih d vrijednosti koriStena je kao u prethodnom
primjeru. No, koriSteni tokovi su analizirani, odnosno to su oni tokovi koji su prije bili
filtrirani na pocCetku i kraju napada. Slika 21. prikazuje da 2% do 4% tokova je
napusteno od pocetka i kraja vremena napada te se dodatno smanjuju za otprilike 5%

do 15% sa brojenjem paketa napada.*®

6.9. STREAM CORRELATION ATTACK - fixed the window

Tehnika je postavljanje veliine prozora w te brojenje broja primljenih paketa,
zapoceto u vrijeme t, kroz veliinu prozora.

Proces je ponovljen za trajanje toka. Slijed brojenja paketa moze biti usporeden
sa slijedom drugih tokova u mreZzi. Krizanje funkcija koeficijenta korelacije koristi se
usporedivanjem nizova. 4/

Koristi se formula:

2 (s ;r.}[;r.-_;m 78)
\‘/>:'ﬂ-{::r"’- :”'}2 \/:):1(”_._1 fef -”"}2

r(d)

e 2 toka usporedena su sa x i X' sa d koji predstavlja vrijeme kasnjenja.
e X jei-ti paket toka x i xi' je i-ti paket raunan od toka X'
e U je prosjek broja paketa raCunanih u toku, u' je prosjek broja paketa u

toku x'

Sto rezultat vise teZi ka 1, veca je slicnost tokova.
Jednaka korelacijska funkcija koristi se za end to end potvrdu prometa.
No, potrebne su manje izmjene napada. Potrebno je da TOR protokol podijeli HTTP

podatak u 512 bytne cCelije. Broj paketa poslanih sa HTTP servera nije isti kao broj

46 |bidem, str.51
47 Ibidem, str.51
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paketa koji je zaprimljen od TOR proxy-a. Za odredeni interval napada, vrijeme window
od 1s je fiksno. Fiksno vrijeme intervala je vrlo efikasno.
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Slika 22. Prikaz konstantnog vremena prvog napada

Slika br. 22 prikazuje da je 80 % toka to¢no identificiranog na niskoj mreZi
prometa. Vecina korelacija odvojenih tokova je vrlo jednostavno korelirana.

Na gusc¢oj mrezi napad pokuSava biti manje efektivan, no sa dodanim Sumom
multiplexed prometa.

Kako se vrieme kaSnjenja povecava, to¢nost napada ubrzano pada.
KoriStenjem gus¢e mreze, najtoCniji napadi su svejedno na prvom kasnjenju. Time
prikazuje da mrezna zakréenost ne dokazuje prvotna predvidanja. Najvjerojatniji je
rezultat visoke
propusnosti klijenata i server. Realna vrijednost propusnosti i povec¢an promet mogu

demonstrirati efekt zakréenosti mreze. 48

48 |hidem, str. 52
48



6.10. PEAK EXTRACTION

Alternativa za koriStenje fiksnog vremenskog intervala je prekinuti svaki tok u
fiksiranom dijeljenju. Racunajuci broj paketa u promatranom dijeljenju te korelirajuéi ih
sa prethodno navedenom funkcijom. Vrijednosti dijeljenja mogu biti odredene
ispitivanjem HTTP toka. HTTP promet je ujedno i najgusci.

Odredena web stranica ¢e sadrzavati broj objekata, svaki od objekata je
preuzet zasebno te mozZe posluZziti kao najizrazeniji/prasak promet, ili pak kao vrh kroz
vezu.

Dobiveni su omjeri za svaki zavrSetak vrha. Omjeri mogu biti primijenjeni u TOR toku.
Dopustajuéi da za vrijeme kasnjenja d, odgovarajuéi paket brojenja trebao bi biti
jednak.*®
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Rezultati peak extraction napada prikazani su na slici 23. Napad nije toliko
utjecajan kao fiksni prozor prvog napada, no malo je robusniji kada se koriste neto¢ne
informacije kasnjenja. Postotak stream uspjesno identificiran opada nizom brzinom od
napada fiksnog intervala. Stopa uspjeha nadmasuje napad fiksnog intervala za vece
vrijednosti kasnjenja. 0

Pocetni analitiCki rad pomo¢u prometnih matrica pruzio je mjerne podatke za
mjerenje napora koji je potreban da bi se sprijecCili napadi korelacijske struje. Ovaj rad
sadrZi i entropiju za mjerenje anonimnosti. Uzimaju se stvarna mjerenja u prometu iz
mreze kampusa no napadi nisu opisani.

Levine i sur. opisuju globalne pasivne protivnicke napade za korelacijske
streamove. Koristena tehnika opisana je u odjeljku sa rezultatima. Levine i sur., napadi
ne vode racuna o multipleksiranju prometnih tokova. Bissias i sur. kasnije su koristili
koeficijent unakrsne korelacije da bi se povezali Sifrirani HTTP protoci.

Shmatinkov i Wang nad Levinov rad predlaZzu testiranje nove obrane. Nova
obrane uklju€uje prilagodljivo podmetanje i primjenu padding-a kako bi se osigurali da
se tokovi ne razlikuju jedan od drugog.

U napadima su filtrirani rezultati provjeravajuci vrijeme pocetka i zavrSetka.
Zhu i sur., koriste medusobnu analizu informacija i frekvencija za korelaciju TCP tokova
prometa. U teku¢em eksperimentnom radu primijenjena je analiza informacija i
frekvencija na HTTP tokove generirane simulacijom. To¢nost metode vrlo je niska te
se kao priroda HTTP prometa ne posuduje frekvencijskoj analizi.

Bauer i sur., proveli su najambicijoznije napade do danas koristenjem oko 60
Tor Cvorova distribuiranih u testnoj mrezi. Nasa simulacija za razliku koristi 6000
¢vorova. >t

Pocetni rad na TCP streamovima analize, koristenje valova te Cetverostruke
preobrazbe djeluje obecavajuce.

Namijera je razviti napade u suradnji sa viSe realistiCne topologije. Dodatni rad
na provjeri to€nosti simulacije u pravi Torov klijent sastoji se od broja paketa i
vremenske analize u malim razmjerima mreza. Uz to, mjeriti ¢e se i prosjecno
kasnjenje za tokove koiji prolaze kroz mreze te uvodenje kasnjenja u Tor ¢vorove. Moze

se izmjeriti utjecaj kakav ima na mrezi u pogledu kvalitete usluge te ucinkovitosti

50 Ihidem, str. 52
51 Ibidem, str. 53
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korelacije streama. Opci cilj je odrediti optimalan kompromis izmedu kasnjenja i
anonimnosti anonimne mreze.

Razvijena je pocCetna TOR simulacija. ZapocCeta je prevodenjem ranije
razmotrenih napada i dobivenih rezultata. Simulaciju je potrebno prosiriti kako bi se
replicirao promet Gorman i S. Blott tehnike kontrole koje Tor koristi. Ovisno o tome
mocéi Ce se pouzdano izmjeriti kvaliteta usluge preko mreze. Ovakva kombinacija s
predstavljenim napadima kvantificirati ce kompromis izmedu kasnjenja i anonimnosti
za datu mreznu konfiguraciju. Mogucénosti testiranja i implementacije novih znacajki
Tor-ove simulacije pokazali su se neprocjenjivi za programere i buduce istrazivace
TOR-a.%

Napadi brojenja paketa, pracenja poCetka veze i opisani napad vremena unutar
prilagodenog TOR simulatora su napadi od strane globalnog napadaca koji mogu biti
vrlo u€inkoviti ako se promet prenosi zajedni¢kom vezom, no kada se poveca koliina
prometa na vezi tada pak postaje manje ucinkovit. Vremenski napad end to end {j.,
napad s kraja na kraj protiv TOR mreze je takoder vrlo ucinkovit. Analizom prometa
TOR mreze, pracenjem ulaznog i izlaznog ¢vora moze se potvrditi da odredena veza
prolazi kroz oba ¢vora. Ovaj napad otkriva korisnike i prije nego $to se prenesu podaci.
Napad je potvrden eksperimentom u laboratorijskom okruzenju kako bi se izbjegli

moguci negativni ucinci na stvarnoj TOR mrezi. >3

Skrivene usluge su tehnike pruzanja anonimnosti, prekrivanjem |IP adrese.
Napad koristi proSirenu verziju napada brojenja paketa uklju€ivanjem informacija o
vremenu kako bi se otkrila stvarna IP adresa skrivene usluge. Napad skrivenih usluga
se demonstrira na TOR mrezi uzivo napadajuci vlastite kontrolirane skrivene usluge.

Pasivni napadi end to end se mogu vrlo uspjesSno upotrijebiti protiv TOR mreze. 5*

Kako bi se potvrdio napad end to end koreliranjem mrezne statistike prometa.
Kada se korisnik poveze na posluZitelja pod kontrolom napadaca tada posluzitelj Salje

odgovor korisniku. Prijenos odgovora sadrzi prepoznatljiv prometni obrazac. Ukoliko

52 |bidem, str. 53

53 |bidem, str. 53, 54

% Miiller K., Defending End-to-End Confirmation Attacks against the Tor Network, Department of Computer
Science and MTDMT Technology, 2015
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se koristi standardni softver za upravljanjem prometom nad usmjeriva¢ima izmedu
korisnika i ulaznog ¢vora, te izlaznog Cvora i statistike o prometu tada se prikupljaju i
povezuju kako bi se uvjerilo da je korisnik pristupio zlonamjernom posluzitelju.
PredlaZze se obrana od konkretnog napada. Obrana se oslanja na lazne pakete s
malom vrijednosS¢u ,time to live* , TTL, koje se navodi u IP zaglavlju poslanom iz
ulaznog ¢vora prema korisniku. Kako je vrijednost TTL vrlo mala, paketi padaju na

posrednickim usmijerivac¢ima vrlo brzo te na taj nacin nikada ne dopru do korisnika. %°

6.11. METODE

Moguce je koristenje 3 razliCite metode : simulacije, laboratorijski eksperimenti
na testnoj TOR mreZi te eksperimenti na trenutnoj TOR mreZi.5® S obzirom da je velika
koli¢ina podataka dostupna na The Tor Project svatko tko je zainteresiran moze koristiti
Zeljene podatke te provoditi istrazivanja. Problemi se javljaju ukoliko eksperiment ne
moze biti valjan ili ponovljiv, zato Sto korisnikova aktivnost nikad nije ista te se moze
promijeniti kroz vrijeme. Korisnici TOR &vorova konstantno se pridruzuju i odlaze iz
mreze.

Defending End-to-End Confirmation Attacks against the Tor Network. Korisnici
se nikada ne bi trebali identificirati tijekom eksperimenta iako se ljudi oslanjaju na TOR
zbog anonimne komunikacije. Eksperimenti mreznog rada trebali bi biti paZljivo
osmisljeni kako ne bi naskodili korisnicima sustava.

Laboratorijski eksperimenti na testnoj TOR mrezi. Ukoliko su eksperimenti s
Live TOR mrezom nemogudi, idealno rjeSenje su privatne laboratorijske mreze.
IstrazivaCi su postavili svoju privatnu TOR mrezu te su na njoj proveli svoje
eksperimente. Eksperimenti ne ometaju mrezu uZivo te se izvode u kontroliranom
okruzenju. Privathne mreze mnogo su manje od stvarne Tor mreze te je vrlo teSko

stimulirati stvarnu korisni¢ku aktivnost i promet. >’

55 Ihidem, str. 13
5 Ibidem, str. 15
57 Ibidem, str. 15

52



6.12. ALATI

U koristenju TOR sustava razvijena su dva alata, ExperimentTor i Shadow.%®
ExsperimetTor omogucava okretanje realistiCckih TOR eksperimenata pruzanjem
emulirane virtualne mreZze s realnim mreznim svojstvima kao S$to su latencija,
propusnost te brzina pada paketa. Eksperimentni TOR oponasa cijelu TOR mrezu s
istim karakteristikama kao prava TOR mreza. Prave aplikacije poput samog Tor-a ili
web preglednika izvode se kontrolirano i povezuju se s virtualnom mrezom. To pruza
istraziva€ima da stvore realisticne eksperimente, $to zapravo omogucéava prou€avanje
uCinaka na cijelu mrezu modificirane TOR mreze. Primjerice, moglo bi se primijeniti
novu obrnu od napada uvjerenjem end to end napada i proucavati ucinke poput
performansi ili pak optereéenja na cijeloj mrezi kada svi klijenti koriste obranu.
ExperimentTOR upotrebljava po jedan ¢vor koji oponasa virtualnu mrezu i nekoliko
rubnih ¢vorova koje se povezuju na virtualnu mrezu i pokrecu aplikacije.

Shadow Kkoristi simulaciju kako bi osigurao efikasne, toCne i kontrolirane
eksperimente. Shadow je jedinstven program koiji tijekom simulacije izvr§ava stvarne i
nemodificrane aplikacije poput TOR-a. Aplikacije su integrirane u Shadow putem
dodatka. Shadow simulira virtualnu mrezu s latencijom i propusnos$cu, realisti¢nu Tor
mrezu sa kriptografijom i CPU operacijama. Shadow i ExperimentTor mogu se Koristiti
u iste svrhe, no Shadow ima veliku prednost, omoguc¢ava rad na jednom racunalu i ne
zahtjeva postavljanje razlic¢itih ¢vorova poput ExperimentTor-a.>°

Sve tri opisane metode su prikladne za istrazivacka pitanja. Kako bi se proucila
ucinkovitost napada uvjerenje end to end protiv trenutne veliCine Tor mreze.
Eksperimenti u mrezi na Zivo su potrebni jer samo oni mogu dati to¢ne odgovore u
pogledu stvarne mreze. Napadi end to end mogu se prouciti jednostavnim
postavljanjem dva TOR ¢&vora, ulaznog i izlaznog €vora te usmjeravanje vlastitog
klijentskog prometa preko oba &vora. Obrane koje zahtijevaju suradnju mnogi TOR
¢vorova potrebno je prouc€avati mrezom ili simulacijom jer se obrana ne moze

rasporediti na cijelu mrezu u Zivo.%°

58 |hidem, str. 16
59 Ibidem, str. 16
60 |hidem, str. 17
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6.13. KORACI U PROVEDBI ISTRAZIVANJA

Koraci u provedbi istraZivanja kombinacijom eksperimenata na zZivoj Tor mreZi

te putem simulacija.5?

61 Ibidem, str.17

. Instalacija ulaznog i izlaznog ¢vora u live

Tor mrezu te provedba end to end napada
koreliranjem prometa kontroliranog klijenta
koji prolazi kroz oba Cvora. IstraZzivanje
koliko moze biti uc€inkovit napad protiv

stvarne Tor mreze

. Implementacija obrane od napada uvjerenja

I ponavljanja koraka jedan s cillem
prou¢avanja  ucinkovitosti obrane u
usporedbi s uspjehom napadaa bez
obrane. Procjenjuje se ucinkovitost obrane
za jednog Klijenta koji koristi obranu

izolirano,

. ProuCavanje ucinkovitosti obrane u slu€aju

da svi klijenti zajedno koriste istu obranu

provodenjem simulacije sa Sadow

. Mjerenje kaznene performanse koju je

obrana izrekla za cijelu Tor mrezu
izvodenjem simulacije s Shadow i svim

klijentima koji koriste obranu
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6.14. MJERENJE UCINKOVITOSTI NAPADA

Ucinkovitost napada kona¢nog potvrdivanja mjeri se lazno pozitivnim i laznim
negativnim stopama. Lazno pozitivan dogadaj dogodio se kada napad odluci da dva
prometna obrasca odgovaraju jedan drugome, dok zapravo ne odgovaraju. Lazno
negativan je suprotan dogadaj kada napad ne moZe odgovarati dvojim odgovaraju¢im
obrascima. Jednaka stopa pogreske (ERR) daje stopu po kojoj su i stope lazno
pozitivne i lazno negativhe. Napada¢€ ima namjeru smanjiti ERR, dok bi ucinkovita
obrana trebala maksimalno povecati ERR za napadafa. Za procjenu troSkova
povezanih sa obranom potrebno je izmjeriti performanse mreze i optere€enje mreze.
Performanse procjenjuju klijenti. Preuzimaju jednake dokumente preko TOR mreze i
mjere vrijeme potrebno za preuzimanje s omoguc¢enom i neomoguc¢enom obranom.
Alat Torperf preuzima datoteke putem TOR-a i mjeri potrebno vrijeme. Svaki Tor ¢vor
objavljuje statistiku o tome koliko je podataka prenio.®?

Da bi se odgovorilo na pitanje, provedeni end to end napad i njegova
ucinkovitost opisani su kao vremenski napad. Ovaj napad izabran je u TOR-u kako

izvesti eksperiment.

End to end cofirmation je napad koji nikada nije bio izveden putem mreze.
Napad je ostvaren putem simulacija. Napadac kontrolira ili promatra dva ¢vora unutar
mreze anonimnosti. Korisnik stvara stazu kroz mrezu s tim da je jedan od dva Cvora
prvi sko€ni put, a drugi Cvor je posljednji skok. NapadaC¢ moze utvrditi da promet u
prvom skoku potjeCe od korisnika i da promet na zadnjem skoku ostavlja mrezu do
krajnjeg odredista. Ako napada¢ moze pravilno uskladiti promet dva ¢vora, korisnik
moze povezati korisnika sa odrediStem. Pretpostavlja se da napada¢ moze razlikovati
prometne informacije od razlicit korisnika na oba ¢vora. Korisnik A odabire put Pa kroz
mrezu sa H”1..H”\ na putu, gdje napadac kontrolira Hi kao prvi ¢vor i H, kao posljednii
¢vor. Za ovaj napad je nebitan broj ¢voreva, vazni su samo prvi i posljednji ¢vor.
Usporedno sa time, korisnik B stvara put Pg kroz mreZu. Napadac biljezi promet u oba

¢vora. Kada se opazaju obrasci prometa u H”; i HB,, cilj je utvrditi je li A = B.®3

62 |bidem, str. 18
63 Ihidem, str. 23
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Napada¢ mora uskladiti sav promet na Hn s prometon korisnika A na Hi. Zbog
toga preostali korisnici proizvode promet za korisnika A, ako napadac ne moZze pravilno

povezati A promet.

Konkretan napad djeluje na sljedeci nacin:

Vrijeme promatranja, odnosno vrijeme u kojem napadac biljeZzi promet
podijeljeno je u susjedne vremenske prozore W., sugerira se da je W = 1 najbolji
rezultat, Za svaki prozor napadac broji broj primljenih paketa za svaki promet. xKi x 0
K oznacavaju broj paketa tijekom kth prozora na prvom i posljednjem ¢évoru. Za svaku
mogucu kombinaciju ulaza i izlaza iz prometa, napadac izracunava kriznu korelaciju
dvije vrijednosti, gdje su p i JO sredstva broja paketa usporedeni dviju polazni crtica,
dok je e uintervalu [-1 ; 1]. Ako je r veéi od praga t, napadac odlu€uje da oba toka nose
isti promet.

Pretpostavka dva prometna mehanizma, obrana krajnjih zaklju¢aka napada
protiv TOR mreze Ai B. Akojer>t, no A # B, tada je to lazno pozitivho. Ako je r<t ali
je A =B, tada je to lazno negativno. Kada napadac¢ odabere t, takvu da su stope lazne

i negativne pogreske jednake. Tada to daje jednaku stopu pogre$ke napada.®

Izvor 24.5be6c8cec71afd8h9514fefe5c4aca906502. pdf
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Slika 24. Usporedba dva toka

Provedba napada sastoji se od dva dijela. Prvi dio modificira dva TOR ¢vora
kako bi zabiljezili prometne uzorke. Drugi dio je razvoj alata za analizu zabiljezeni
prometnih obrazaca, izraCunavanje medusobne korelacije izmedu obrazaca,

odlucCivanje o prometu podudarnosti i izraCunavanje lazno pozitivnih i lazno negativnih
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stopa. Ovakav pristup ima prednost zato $to je vecina logike napada implementirana
u alat za analizu. Napad se mozZe prilagoditi bez potrebe za ponovnim snimanjem
podataka. Kada se jednom prikupe podaci o prometu, stvarna korelacija prometa se
odvija u analizi. Ostali se zapisi ne obraduju, te time stvaraju tako velike zapise koji
sezu do nekoliko stotina megabajta. No to u principu ne stvara problem jer se stvarna
analiza prometa racuna koriStenjem alata za analizu, a najviSe vremena se troSi na
korelaciju prometa $to iznosi n x m usporedbi za n ulaznih tokova sa m izlaznih

tokova.5®

Kako bi se zabiljezili prometni uzorci, kontrolirani Tor ¢vorovi modificirani su
na nadin da presijecaju svaku primljenu éeliju u smjeru prema naprijed. Celije koje
putuju od klijenta do odredista i biljeze vrijeme primitka celije, ID kruga kojem ¢elija
pripada, IP adresa poSiljatelja stranice i IP adresa do koje je stranica proslijedena. Za
svaku celiju se navedene vrijednosti zapisuju u dnevnik. Prilikom konfiguracije TOR-a
na oba kontrolirana €vora potrebno je odrediti kada treba zapocCeti te kada treba
zaustaviti snimanje podataka. Stranice se pohranjuju samo nakon &to je u potpunosti
uspostavljen krug izmedu primatelja i poSiljatelja. To je potrebno kako bi se pouzdano
razlikovale stranice koje putu naprijed i nazad. Takoder to znaci da se stranice koje su
potrebne za postavljanje kruga ne biljeze. Upravo zato ove ¢elije nemaju veliki utjecaj
na racunanje unakrsne korelacije koja broji broj Celija, zato Sto je taj broj zanemarivo
malen u odnosu na broj Celija koji je poslan na stvarni promet korisnika. ID kruga se
priprema kako bi se mogao razlikovati promet od razli€itih korisnika. Izlazni cvor moze
primjerice primiti promet iz istog srednjeg ¢vora koji bi mogao pripadati razli€itim
korisnicima. U slu€aju ulaznog ¢€vora IP adresa koja Salje pripada korisniku, dok u
slu€aju izlaznog ¢€vora IP adresa pripada prethodnom srednjem TOR ¢&voru. U jednom
od slu€aja moguce je spremiti viSe IP adresa unaprijed zato Sto viSestruke izlazne veze
Salju preko istog kruga korisnicki TOR klijent, viSestruke veze se ne razlikuju jer dolaze
od istog korisnika. U slu€aju prometnog podudaranja, svi izlazi su ispravno dodijeljeni
istom korisniku. Oba ¢&vora spremaju svaku cCeliju sa primljenim krugovima u smjeru
prema naprijed. U prometnom podudaraniju, poSiljateljeva IP adresa se na ulaznom

¢voru daje korisniku, dok se IP adresama ispred daje izlaznom ¢voru odredista.%¢
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S obzirom na to da se napad izvodi uzivo na TOR mrezZi sa stvarnim
korisnicima koji koriste TOR za o€uvanje svoje privatnosti i anonimnosti na mrezi.
Nijedna IP adresa nije izravno pohranjena u zapisnicima prometa. IP adrese se
prikrivaju spremanjem kodiranog HMAC-a od IP adrese. Klju¢ koji se koristi za
proratun HMAC-a je fiksiran, tako da jednake IP adrese proizvode isti HMAC. Za
analizu snimljenih obrazca prometa nepotrebno je znati stvarne IP adrese sve dok je
jednaka IP adresa predstavljena istim HMAC- om, te se time tijekom analize

usporeduju samo HMAC vrijednosti.

Alat za analizu implementiran je u Pytonu. Kao ulaz uzima dva imena naziva
prometni zapisa, Cita ih te analizira datoteke. Svaki jedinstveni ID kruga predstavija
jedinstveni promet s IP adresom posiljatelja te prethodne IP adrese. Ako se IP adresa
nalazi u prometnom dnevniku te ako je oznaCena da dolazi od kontroliranog klijenta
tada takoder dobiva oznacen glas. Tijekom svake sekunde snimanja broje se stanice.
Nakon §to se ras¢lane oba polja, alat izraCunava n x m korelacije svih ulaznih tokova

sa svakim izlaznim tokom. ¢’

Za svaku korelaciju alat odreduije, je li :

Istinito - pozitivna, ako je r >=t tada se oznacavaju i ulazni i izlazni tokovi
Negativno — pozitivna, ako je r>=t tada jedan, ili oba toka nisu oznacena
Istinito — negativna, ako je r < t onda jedan ili oba toka nisu oznacena

LaZno — negativna, ako r<t tada su oba ulaza i izlaza oznaCena

67 Ibidem, str. 25
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7. ZAKLJUCAK

S obzirom na to da je Onion usmjeravanje tehnika pomoc¢u koje se koristenjem
kriptografije i prosljedivanjem poruka kroz niz posrednika povecava anonimnost
korisnika Interneta, postoje razno razni napadi koji bi Zeljeli naruSiti anonimnost
korisnika. Tor mreza §titi korisnike od analize prometa, oblika nadzora Internet
aktivnosti korisnika koji omogucéavaju utvrdivanje izvorista i odredista poruka. Nakon
svih navedenih i pojasSnjenih napada dolazi se do zakljuCka da svaki od njih moze biti
vrlo u€inkovit no problem je u tome $to nije poznato rade li protiv trenutne, postojane
TOR mreze. Napadi brojenja paketa, praéenja poCetka veza te napad unutar vr.emena
prilagodenog TOR simulatora su zapravo napadi od strane globalnog napadaca koiji
mogu biti vrlo uc€inkoviti. Sustav ima problema u situaciji kada je mreza prenapucena,
te tada postaje manje ucinkovit. Napad end to end, se posebno isti¢e zato Sto analizom
prometa TOR mreze, pra¢enjem ulaznog i izlaznog ¢vora moze potvrditi da odredena
veza prolazi kroz oba ¢vora. Ovaj napad otkriva korisnike prije nego $to se prenesu
podaci, i vrlo bitho je za napomenuti da je napad potvrden eksperimentom u
laboratorijskom okruzenju kako bi se izbjegli negativni u€inci na stvarnoj TOR mrezi.

Pasivni napad end to end se moZze vrlo uspjesSno upotrijebiti protiv Tor mreze.

Takoder, analiza je vrlo bitna zato Sto koriStenje skupih obrana moze odbiti
korisnike ili pak umanijiti anonimnost preostali korisnika. Nadalje, Tor ne moze rijeSiti
sve probleme povezane sa anonimnos$cu te se prvenstveno fokusira na zastitu prilikom
prijenosa podataka. Anonimni sustav treba korisnika koji omogucava promet ka drugim
korisnicima. Veci skup anonimnosti moze pruziti bolju anonimnost zato Sto je
napadacu teze povezati mrezne aktivnosti pojedinih korisnika. Za bolju anonimnost je

nekada bolje imati viSe korisnika.

Prilikom proucavanje simulacije uo€eno je da je koriStena analiza informacija i
frekvencija za korelaciju TCP tokova prometa. No to¢nost metode je vrlo niska zato $to
se kao priroda HTTP prometa ne posuduje frekvencijskoj analizi. Rad na TCP
streamovima analize, koristenje valove te Cetverostruke preobrazbe imaju smisla te
djeluju obecavajuce. Glavna namijera je razviti napade u suradniji sa viSe realisti¢ne
topologije. Kako bi se provjerila to¢nost simulacije u Toru, provjera se brojanjem paketa
te vremenskom analizom u malim razmjerima mreza. Takoder, mjeri se i prosjecno

uvodenje kasnjenja u Tor ¢vorove. Opdi cilj je odrediti optimalan kompromis izmedu
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kasnjenja i anonimnosti anonimne mreze. Programeri i buduc¢i TOR — istrazivaci imati

¢e nebrojene mogucénosti testiranja i implementacije novih zna€ajki TOR simulacije.
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SAZETAK

S obzirom na to da se u danasnje vrijeme svakodnevno koristi Internet, po nekoliko
sati dnevno, potrebno se je zapitati je li pretraZivanje Interneta zaista toliko bezazleno
ili pak netko pokuSava narusiti nasu privatnost. Koristenjem Tor pretrazivaca
korisnicima se omogucava anonimna komunikacija. Onion protokol $titi anonimnost
poSiljatelja i primatelja poruke. Postoji nekoliko vrsta napada i napadaca koji
pokusSavaju narusiti anonimnost komunikacije, neki od njih su end to end attack, napadi
brojenja paketa, pracenja poCetka veze te napad unutar vremena prilagodenog TOR
simulatora. Brojenjem paketa i vr.emenskom analizom provjerava se to¢nost simulacije
u Toru. Moguce je koriStenje tri razliCite metode : simulacije, laboratorijski eksperimenti
na testnoj TOR mreZi te eksperimenti na trenutnoj TOR mrezi.

Sve tri opisane metode su prikladne za istraZivacka pitanja. Kako bi se proucila
ucinkovitost napada uvjerenje end to end protiv trenutne veliCine Tor mreze.
Eksperimenti u mrezZi na zZivo su potrebni jer samo oni mogu dati to¢ne odgovore u
pogledu stvarne mreze. Napadi end to end mogu se prouciti jednostavnim
postavljanjem dva TOR ¢vora, ulaznog i izlaznog €vora te usmjeravanje vlastitog
klijentskog prometa preko oba €vora. Implementirani su brojni napadi. Rezultat napada
omoguéava ispravnu demonstraciju TOR simulacije. Sto je veéi promet, biti ée i vece
kasnjenje po mrezi.

Klju¢ne rijeci : Onion protokol, TOR, timing attack, end to end attack, anonimity
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SUMMARY

Considering that the Internet is being used on a daily basis nowadays, for several
hours a day, it is to ask if the internet search is really that harmless or if someone is
trying to violate our privacy. It's really important to think about privacy problems.
Using Tor search engines allow users to communicate anonymously. Onion protocol
protects the anonymity of the sender and receiver of messages. There are several
types of attackers and attackers who have tried to compromise the anonymity of
communications, some of them have gone into the ultimate attack, attacked packet
numbers, tracked the start of a connection, and attacked within the time adapted to
the TOR simulator. Packet counts and time analyzes have verified the accuracy of
Tor simulations. Three different methods can be used: simulations, laboratory
experiments on the test TOR network, and experiments on the current TOR network.
All three methods described are appropriate for research questions. To study the
effectiveness of an end-to-end assurance attack against the current size of the Tor
network. Live network experiments are needed because only they can give correct
answers regarding the real network. End-to-end attacks can be explored by simply
deploying two TOR nodes, an inbound and an outbound node, and routing your own
client traffic across both nodes. Numerous attacks have been implemented. The
result of the attack allows a proper demonstration of the TOR simulation. The higher
the traffic, the greater the delay in the network.

Key words: Onion protokol, TOR, timing attack, end to end attack, anonimity
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