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UvOD

Cekanje u redu, bilo na $alteru u banci il za upis na godinu studija, stvara stres
i oduzima slobodno vrijeme. StoviSe to neke &ini bijesnima, neke arogantnima, a
naj¢esce je frustrirajuce za sve korisnike usluga koji se nasli u dugackome redu. U
svakom slucaju ¢ekanje nije pozitivno iskustvo buducéi da troSi slobodno vrijeme, a za
danasnji brzi nadin Zivota vrijeme je dragocjeno. Cesto korisnici ne Zele &ekati u redu
satima i odgadaju obavljanje jednostavnih administracijskih postupaka te su zbog toga

frustrirani i nervozni.

Otuda se pojavila ideja o sustavu koji bi problem loSe iskoristenog vremena
uvelike smanjio ili, u nekim sluajevima, potpuno uklonio. Internet i mobilni uredaji
danas su svakodnevnica te se ideja za sustav za upravljanje redovima Cekanja moze
jednostavno realizirati preko tih medija. Kako se ne bi ogranicilo samo na odredeni
mobilni uredaj, aplikaciju ili web stranicu ideja je napraviti web servis koji ¢e biti
dislociran te dostupan na Internetu preko kojega ¢e bilo koji mobilni uredaiji, aplikacije
ili web stranice modi pristupiti te izvrSavati akcije vezane za uzimanje rednoga broja.
Ovisno o ustanovi i redu moguce je vidjeti trenutni redni broj koji ovisi o moguc¢nostima

rieSavanja posla Salterskih sluzbenika.

Rad se sastoji od pet poglavlja isklju€ujuci uvod, zakljuCak i sazetak. Prvo
poglavlje uvodi u problem redova ¢ekanja i razloge zasto bi se taj problem trebao
pokusati umanjiti. Opisana je ideja o web servisu za upravljanje redovima ¢ekanja,

njegove funkcionalnosti te use case dijagram.

Drugo poglavlje definira Sto su web servisi opéenito te detaljnije $to znaci REST

sa principima zasto se treba pratiti njegova konvencija.

Istrazivanje potrebnih tehnologija za izradu web servisa je fokus treCeg
poglavlja. Sastoji se od Cetiri potpoglavlja koja definiraju razloge za odabir odredenih

tehnologija za izradu web servisa sa detaljnijom razradom specificne tehnologije.

Planiranje i projektiranje pozadinskog servisa sa objasSnjenjima koje su
tehnologije potrebne za izgradnju funkcionalnog sustava ¢e sadrzavati Cetvrto

poglavlje.



U petom i posljednjem poglavlju je primjena odabranih tehnologija. Poglavlje se
sastoji od osam potpoglavlja. Kroz prvo potpoglavlje prikazani su potrebni koraci za
uspjeSnu konfiguraciju projekta sa korisnim dodacima koji pomaZzu u izradi projekta.
Prednosti dislociranosti web servisa i baze podataka razradeni su u drugom
potpoglavlju sa potrebnim tehnologijama za ostvarenje tog cilja. Opis i izgled entiteta
podataka nalazi se u treéem potpoglavlju. Cetvrto potpoglavlje sadrzi detaljan opis
implementacije OAuth2 standarda na web servisu upravljanja redovima Cekanja.
Nacini registracije korisnika i njegova prijava u sustav opisani su u petom potpoglavlju.
Krajnje to¢ke sustava sa njihovim akcijama za korisnika, ustanove i redove detaljno

Su opisani u potpoglavljima Sest, sedam i osam.



1 UPRAVLJANJE REDOVIMA CEKANJA

Redovi i guzve koje se stvaraju u javnim i privatnim ustanovama rezultiraju
nezadovoljstvom korisnika i djelatnika. Nitko ne voli Cekati te bi se u danasnje
uzurbano vrijeme svakodnevne posjete ustanovama trebale odvijati puno brze. ldeja

je napraviti web servis s kojom bi se redovi smanijili ili potpuno eliminirali.

Web servis koji na jednostavan nacin omogucuje uzimanje virtualnog broja u
redu, pracenje stanja u redu i pravovremene obavijesti o tome kada smo na redu —
sve u svrhu brzeg i lakSeg obavljanja svakodnevnih zadataka poput pla¢anja racuna
ili posjeta lijecniku. Jednostavno koristenje, bez potrebe instalacije od strane korisnika
te mogucénost koristenja bez obzira na operativni sustav uredaja preko kojega se
pristupa servisu rjeSenje je za sve ustanove u kojima se stvaraju svima omrazeni

redovi Cekanja.

Ljudi viSe ne¢e morati stajati u redu niti Cekati u poslovnici, to€nu informaciju o
vremenu dolaska na red korisnici ¢e moci provjeriti putem svojih mobilnih telefona.
Ovaj inovativan pristup upravljanja redovima Cekanja uvelike ¢e doprinijeti boljem
iskoriStavanju slobodnog vremena korisnika s jedne strane, dok ¢e s druge strane
voditelji poslovnica moci pratiti aktivhost u poslovnicama te prema tome organizirati i

optimizirati rad Saltera.

Omogucava zaposlenicima da se bolje pripreme za upite i zahtjeve korisnika
(8to rezultira manjim obujmom posla) u ¢emu se ocituje funkcionalnost ovakvog

softverskog rieSenja.

Ciljano trziste su sve ustanove koje imaju potrebu ukloniti ili smanjiti redove
Cekanja te svaka osoba koja ne voli ¢ekati u redu. Konkretnije, javne i privatne
ustanove te korisnici koji spadaju u populaciju od 18 do 65 godina. Ustanove koje bi
mogle imati koristi od web servisa su: fakulteti, banke, poste, bolnice, domovi zdravlja,

poslovnice telekoma, drzavne ustanove (MUP) i sli¢no.



Funkcionalnosti web servisa

Prijava — Pri uzimanju broja korisniku ¢e biti ponudena tri na€ina za login:
putem Facebook profila, putem Google+ profila ili putem profila. Odabirom
jednog od prva dva slu€aja korisnik ¢e se ulogirati sa ve¢ postojeéim
profilom pripadajuce drustvene mreze, dok Ce tre¢i nacin nuditi registraciju
putem servisa. Registracija za profil je vrlo jednostavna. Potrebno je unijeti
svoje ime i prezime te zeljeni email i lozinku.

Ustanove — prikaz svih ustanova koje su podrzane u web servisu. Moguce
je vidjeti informacije o ustanovi kao §to su ime, broj telefona, adresa.

Red — prikaz redova u odabranoj ustanovi. Kod redova mogu se vidjeti

informacije o tome koliko je korisnika u redu.

Na slici ispod objasnjen je proces rada sustava za upravljanje redovima ¢ekanja.

Korisnik Zeli uzeti broj. Prvo se prijavi ili registrira (izradujuéi racun). Nakon
prijave pregleda ustanove te odabere jednu, zatim pregleda redove te si
rezervira mjesto u tom redu. Ukoliko korisnik ipak ne Zeli mjesto u tome redu
moZze ga otkazati.

Korisnik je krivo unio podatke, te ode na uredivanje korisni¢kih podataka
Salterski sluzbenik nakon $to zavrsi rad sa klijentom, pozove sliede¢eg

klijenta tako da promijeni aktivan broj

r— - T — =
| Uredivanje
- osobnih podataka
Promijena
—_— aktivnog rednog I
broja
Prijava/ Pregled Pregled Rezervacija
Korisnik registracija ustanova redova mjesta

<<extend>>
\

|
<<gxtend>> <<extend>>

-
|
|

| [ -

Personalizacija
aplikacije

Izrada JT Informacije

0 ustanovi

Otkazivanje

raéuna rezervacije

Slika 1: Use case dijagram sustava

Saltrski sluzbenik



2 REST WEB SERVISI

Web servis je skup otvorenih protokola i standarda koji se koriste za razmjenu
podataka izmedu aplikacija ili sustava. Softverske aplikacije koje su pisane u razli€itim
programskim jezicima i koje se izvode na razli€itim platformama mogu koristiti web
servise za razmjenu podataka preko racunalnih mreza poput Interneta na nacin sli¢an
interprocesnoj komunikaciji (IPC) na jednom racunalu. Ova interoperabilnost (npr.
izmedu Java i Python ili Windows i Linux aplikacija) rezultat je upotrebe otvorenih
standarda. (Tutorials Point (I) Pvt. Ltd., 2018)

Web servis za upravljanje redovima ¢ekanja bi trebao biti u skladu sa REST
konvencijom. To omogucuje da krajnje toCke servisa, odnosno API!, budu po
standardu gdje kad odredena aplikacija ili web stranica pokuSava pristupiti API-ju

servisa zna definirati zahtjev i kakav ¢e dobiti odgovor od servisa.

REST (engl. Representational State Transfer) je arhitektonski stil koji definira
ograni¢enja kao $to su homogena sucelja, koja primjenom na web servise potice
Zeljena svojstva, od performansi servisa pa sve do skalabilnosti i promjenjivosti

sustava Sto omogucuje da servisi rade najbolje preko Web-a. (Oracle, 2013)

U tom stilu, podaci i funkcionalnosti se smatraju resursima te se pristupaju
preko URI-a (engl. Uniform Resource Identifiers), odnosno linkovi na Webu. Resursi
se definiraju pomoc¢u skupa jednostavnih ali dobro definiranih operacija. REST
arhitekatski stil ograni€ava arhitekturu na klijent — server te je dizajniran da koristi
komunikacijski protokol bez stanja gdje je to naj¢eS¢e HTTP protokol. U tom stilu
klijenti — serveri razmjenjuju zastupljenost resursa koriStenjem standardiziranog

sucelja i protokola.
Sljededi principi podupiru REST aplikacije da budu jednostavniji, lagani i brzi:
(Oracle, 2013)

e Identifikacija resursa preko URI-a: REST servis izlaze skup resursa koji
identificira ciljeve interakcije sa klijentom (engl. endpoints). Resursi se
identificiraju preko URI-ja koji pruzaju globalni adresni prostor za

resurse i otkrice servisa.

1 Aplikacijsko programsko sucelje (engl. Application programming interface)



Uniformno sucelje: Resursi se upravljaju koriStenjem fiksnog seta Cetiri
vrste operacija — PUT, GET, POST i DELETE. PUT stvara novi resurs
koji se zatim moZe izbrisati koristenjem DELETE. GET dohvaca
trenutacno stanje resursa u dogovorenom obliku prikaza, dok POST
prenosi Novo stanje u resurs.

Samo opisne poruke: Resursi su odvojeni od prikaza tako da bi se njihov
sadrzaj mogao pristupiti u razli¢itim formatima kao $to su HTML, XML,
TXT, PDF, JPG, JSON i drugi. Meta podaci o resursu su dostupni te se
koriste za, npr. kontroliranje predmemorije podataka, detekciju prijenosa
greSaka, pregovaranje oko formata prikaza podataka, izvrSavanje
autentikacije ili kontrolu pristupa.

Interakcije sa stanjima preko hiperveza: Svaka interakcija sa resursom
je bez stanja; zahtjevi su samostalni. Interakcije sa stanjima se temelje
na konceptu eksplicitnog stanja transakcije. Postoje nekoliko tehnika za
izmjenu stanja, kao Sto su prepisivanje URI-a, kolacici i polja sakrivenih
formi. Stanje se moZe ugraditi u poruku odgovora da bi se moglo

pokazati na vazecCa buduca stanja interakcije.



3 ODABRANE TEHNOLOGIJE ZA MREZNU USLUGU

U ovom poglavlju ¢e se istraZiti potrebne tehnologije za izradu web servisa
upravljanja redovima Cekanja. Cilj je izrada te mrezne usluge, odnosno web servisa
sa osnovnim funkcionalnostima. Za ostvarenje toga cilja potrebno je istraziti potrebne
tehnologije koje bi bile najbolje i najjednostavnije za izradu takvog servisa. Programski

jezik je Java stoga Ce se istrazivati tehnologije vezane za to podrucje.

3.1 SPRING BooT

Web servis za upravljanje redovima €ekanja pod nazivom ,JustinTime® je
naslijedeni projekt sa kolegija ,lzrada informatickih projekata“ u kojem se je ve¢ tada
odlucilo za ,Spring Boot* iz razloga $to je najpoznatije i najhvaljenije programsko radno
okruzenje za izradu REST servisa u Java programskom jeziku. Osim toga, velika
vecina IT poduzeca ga koristi u produkciji buduci da ima najvecu zajednicu, podrsku
te stabilnost. Buduéi da kvalitetne alternative ,Spring Boot“-a sa povecom zajednicom

i podrskom bas i nema nadalje Ce se istraziti viSe o njemu.

,Spring Boot® je programski okvir koje omogucuje izradu produkcijskih ,Spring®
aplikacija i servisa jednostavno i bez velikoga napora. Sa njime se mogu puno agilnije
razvijati ,Spring“ aplikacije te se viSe moze fokusirati na funkcionalnosti aplikacije sa
minimalno razmisljanja o konfiguraciji ,Spring“-a. Pomno izabrane znacajke ,Spring“

platforme omogucéavaju intuitivno koriStenje i izradu naprednih aplikacija.

,Spring“ je zapo€eo kao jednostavna i lagana alternativa ,Java Enterprise
Edition“-u. Umjesto razvoja glomaznih komponenti kao $to su ,Enterprise JavaBeans*
(EJBs), ,Spring“ je ponudio jednostavniji pristup poslovhom razvoju Java aplikacija
koristeCi ubrizgavanje ovisnosti i programiranje usmjereno na aspekte kako bi se
postigle mogucnosti od EJB-a sa obi¢nim Java objektima. Ali, dok je ,Spring"
jednostavan i lagan za razvoj poslovnih komponenata, toliko je tezak za konfigurirati.
Vrijeme utrodeno na pisanje konfiguracija znacCi vrijeme koje se moglo iskoristiti u
pisanju aplikacijske logike. Osim toga, upravljanje ovisnoS¢u je jo$ jedan od vaznih
dijelova projekta koji je uvijek potreban. Kada se dodaje zavisnost u projektu ne pise
se kod aplikacije veC se dodaje biblioteka. Bilo koja nekompatibilnost koja proizlazi iz



odabira pogresnih verzija ovisnosti moze uvelike smanijiti produktivnost. ,Spring Boot*

je to sve promijenio. (Walls, 2016)

Dijagram ispod predstavlja ,Spring Boot“ kao tocku fokusa veceg ,Spring“
ekosustava. Prikazuje manji dio cjeline gdje korisnici mogu iskoristiti vrijednosti

preostalog dijela ,Spring“-a:

Spring Boot

Slika 2: Spring Boot kao dio Spring ekosustava (Webb, 2013)

Primarni ciljevi ,Spring Boot“-a su sljedeéi: (Webb, 2013)

e Pruzanje radikalno brzeg pocCetnog iskustva i Siroku pristupacnost
prilikom svih ,Spring“ razvijanja.

e Osjecaj samouvjerenosti od samog pocetka koristenja te prilagodljivost
i fleksibilnost kako se zahtjevi pocinju granati od pocetnih

e Pruzanje velikog broja ne funkcionalnih znac¢ajka koji su dio velikog broja
projekata (npr. ugradeni posluzitelji, zaStita, metrike, eksterna
konfiguracija)

»Spring Boot® ne generira kod i nema nikakve potrebe za XML konfiguracijama.

,Spring Boot“ ima naredbenu aplikaciju koja omogucuje da se izvrSavaju
~Spring“ skripte. Skripte se piSu u ,Groovy“ programskom jeziku, $to znaci da je



koda (engl. Boilerplate code?). Moguce je utvrditi puno informacija samo ¢itajuéi kod
skripte. (Webb, 2013)

Kada se pokrene aplikacija naredbom spring run dogada se nekoliko stvari:
(Webb, 2013)

e Skripta sadrzi najceSce ,import“ naredbe Cime se skracuje potreba za
nepotrebnim tipkanjem

e @ResponseBody anotacija omogucuje da se automatski pripreme
potrebne ,Spring“ JAR datoteke

e Automatski se kreira anotacija @Configuration koje bi inaCe trebalo
dodatno ru¢no napisati

e Pokrene se ugradeni server koji upravlja dolaznim zahtjevima na portu
8080

Anotacija @SpringBootApplication koja se nalazi na poc€etnoj (main) klasi
aplikacije omogucuje skeniranje komponenti ,Spring“-a i auto konfiguraciju ,Spring
Boot“-a. Zapravo, @SpringBootApplication kombinira jo$ tri korisne anotacije: (Walls,
2016)

e ,Spring“-ov @Configuration — Odreduje klasu kao konfiguracijsku klasu
pomocu ,Spring“ Java konfiguracije.

e ,Spring“-ov @ComponentScan — Omogucuje skeniranje komponenata
tako da ¢e web kontroler klase i druge komponente biti automatski
otkrivene i registrirane kao bean-ovi u aplikacijskom kontekstu ,Spring“-
a.

e ,Spring Boot“-ov @EnableAutoConfiguration — Anotacija koja Cini srz
,opring Boot“-a, a to jedna linija konfiguracije koja omogucuje cijelu
Caroliju auto konfiguracije. Anotacija uvelike smanjuje pisanje koda

konfiguracije jer bez nje bi se konfiguracije morale ru¢no napisati.

,Spring Boot“ donosi mnogo magije u razvoju ,Spring® aplikacija. Ali postoje
Cetiri osnovna trika koje izvodi: (Walls, 2016)

2 Boilerplate code se odnosi se na dijelove koda koji se moraju ukljuéiti u mnoga mjesta sa malo
ili bez ikakvih promjena. Pisanje puno koda za minimalno posla.



e Automatska konfiguracija — ,Spring Boot* moZe automatski pruZiti
konfiguraciju za funkcionalnosti aplikacije koja je zajedniCka mnogim
»Spring“ aplikacijama.

e Starter zavisnosti (engl. Starter dependencies) — ,Spring Boot“-u se
definira koje su funkcionalnost potrebne za aplikaciju gdje Ce se pobrinuti
i osigurati da se potrebne biblioteke dodaju u izgradnju aplikacije.

e Sucelje naredbenog retka — Ova dodatna znacajka ,Spring Boot"-a
omogucuje pisanje kompletne aplikacije od Cistog koda aplikacije gdje
viSe nema potrebe za tradicionalnom izgradnjom projekta.

e Aktivator — alat koji daje uvid u detalje pokrenute ,Spring Boot*

aplikacije.

3.1.1 Automatska konfiguracija

U bilo kojem ,Spring“ aplikacijskom kodu moZe se pronaci Java konfiguracija ili
XML konfiguracija (ili oboje) koje omogucéuju odredene pomoéne znacajke i
funkcionalnosti za aplikaciju. Na primjer, kod aplikacije koja pristupa relacijskoj bazi
podataka sa JDBC3-om se mora konfigurirati ,Spring“-ov JdbcTemplate kao ,Spring"
bean u kontekstu aplikacije. Ova vrlo jednostavna deklaracija bean-a stvara instancu
JdbcTemplate koja se injektira sa svojom ovisnoS¢u — u ovom slu€aju je to
DataSource. Naravno, to znaci da se takoder treba konfigurirati DataSource bean tako

da ovisnost moze biti ispunjena. (Walls, 2016)

,opring Boot* moze automatski konfigurirati ove uobiCajene scenarije
konfiguracije. Ako ,Spring“ za vrileme podizanja sustava otkrije da ima biblioteku baze
podataka u putanji klase (engl. classpath) aplikacije, automatski ¢e konfigurirati
ugradenu bazu podataka. Ako je ukljucen JdbcTemplate classpath, onda ¢e takoder
konfigurirati JdbcTemplate bean. Nema potrebe da se vodi briga o konfiguriranju tih
bean-ova. Oni ¢e biti spremni za ubrizgavanje u bilo koji bean koji se koristi. (Walls,
2016)

8 Java Database Connectivity — driver koji sluzZi za spajanje na bazu i izvrS§avanje SQL naredbi
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3.1.2 Starter zavisnosti

»opring Boot“ nudi pomo¢ pri upravljanju ovisnoScu u projektu putem startera
zavisnosti. Zavisnosti startera zapravo su samo posebne zavisnosti ,Maven#“ ili
,Gradle“ Kkoji iskoriStavaju prijelazne zavisnosti da agregira najCeSce Kkoristene
biblioteke pod zavisnosti znacajki. Na primjer, za REST API sa ,Spring MVC*-om koji
ima JSON resurse te deklarativhu provjeru valjanosti po specifikaciji JSR-303 i
posluzivanje aplikacije pomodu ugradenog Tomcat servera potrebno je najmanje

osam zavisnosti da bi se projekt mogao sagraditi: (Walls, 2016)

e org.springframework:spring-core

e org.springframework:spring-web

e org.springframework:spring-webmvc

e com.fasterxml.jackson.core:jackson-databind
e org.hibernate:hibernate-validator

e org.apache.tomcat.embed:tomcat-embed-core
e org.apache.tomcat.embed:tomcat-embed-el

e org.apache.tomcat.embed:tomcat-embed-logging-jul

S druge strane, koriStenjem ,Spring Boot" starter zavisnosti dovoljno je dodati
web starter (org.springframework.boot:spring-boot-starter-web) kao zavisnost
izgradnje gdje Ce ta jedna zavisnost privremeno povuci sve druge potrebne zavisnosti
tako da se ne moraju ru€no pretrazivati. Osim toga bitna stvar za naglasiti je Sto
dodavanjem odredene klju€ne rijeci, kao $to je u ovom primjeru to ,web*, definira tip
funkcionalnosti za $to Ce se aplikacija koristiti. Tako da za JPA repozitorije dodaje se
kljuna rijeC ,jpa“, dok za funkcionalnosti za sigurnost se dodaje ,security“. Takoder,
starter zavisnosti ,Spring Boot“-a rijeSava problem zabrinutosti oko toga koje verzije
biblioteke je potrebno imati u projektu. Verzije biblioteka koje starter povuCe su sve
testirane zajedno tako da se sa sigurnoScu necCe dogoditi nekompatibilnosti medu
njima. (Walls, 2016)

4 Maven i Gradle su alati za upravljanje izgradnjom projekta i zavisnih biblioteka
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3.1.3 Sucelje naredbenoga retka

Sucelje naredbenoga retka (CLI) ,Spring Boot"-a iskoriStava starter zavisnosti i
auto konfiguraciju kako bi se razvojni programer mogao usredotoCiti na pisanje
aplikacijskoga koda. CLI detektira koje vrste zavisnosti se koriste i zna koje starter
zavisnosti treba dodati na putanju klase kako bi funkcioniralo. Jednom kada su te
zavisnosti na putanji klase, starta se niz automatske konfiguracije koji osigurava da su
DispatcherServlet i ,Spring® MVC omoguceni tako da kontroler moze odgovarati na
HTTP zahtjeve. CLI je izborni dio ,Spring Boot“ asortimana. lako pruza ogromnu
snagu i jednostavnost za razvoj ,Spring“ aplikacija takoder uvodi i prilicno

nekonvencionalni model razvoja tako da se po izboru moze zaobici. (Walls, 2016)

3.1.4 Aktivator

Aktivator nudi pregled rada aplikacije sa pojedinostima kao §to su bean®-ovi koji
su konfigurirani u aplikacijskom ,Spring“ kontekstu, definirane postavke od strane auto
konfiguracije ,Spring Boot“-a, koje su varijable okruzenja, svojstva sustava, svojstva
konfiguracije i argumenti naredbenog retka dostupni aplikaciji koja je pokrenuta. Osim
toga, prikazuje trenutano stanje dretvi koje su u pokrenutoj aplikaciji, stanje nedavnih
HTTP zahtjeva kojima je aplikacija upravljala, razne metrike za koriStenje memorije,
sakupljaCa smeca, web zahtjeve i koriStenja izvora podataka. Aktivator izlaze ove
informacije na dva nacina: preko krajnje toCke weba ili preko sucelja ljuske. U
potonjem slucaju se zapravo moze otvoriti sigurna ljuska (SSH) na aplikaciju te izdati

naredbe za pracenje zahtjeva dok se aplikacija pokrec¢e. (Walls, 2016)

5 Objekti koji su instancirani, sastavljeni i upravljani od strane ,Spring” Inversion of Control
spremnika.
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3.2 BAZA PODATAKA — SQL I NOSQL

Na web servis za upravljanje redovima ¢ekanja ,JustinTime®, kao i kod vecine
servisa koji rade sa podacima o€ekuju odredenu bazu podataka, moze se primijeniti
bilo koja baza podataka. Opcije su bile koriStenje odredene relacijske SQL baze
podataka ili neke od NoSQL baza podataka. U nastavku rada je istraZivanje o
prednostima i nedostacima obje baze podataka te u konacnici koji je najbolji izbor za

L,JustinTime*.

Kada se spomene baza podataka najces¢e se misli na konvencionalnu SQL
relacijsku bazu podataka buduci da je to proizvod tehnoloSke evolucije, dobre prakse
te koriStenja u produkcijskim stresnim uvjetima. Dizajnirane su za pouzdane
transakcije i ad hoc upite koje su kljuéne tocke poslovnih aplikacija, ali takoder dolaze
i sa mnosStvo ograniCenja kao Sto su stroge sheme Sto ih Cini manje prikladnim za
druge vrste aplikacija. Poznato je da SQL baze podataka imaju inherentnu strukturu.
Konvencionalne baze podataka kao $to su ,Microsoft SQL Server”, ,MySQL", ili
,2Oracle Database® koriste strogu shemu koja je formalna definicija kako ¢e podaci biti
umetnuti u bazu podataka. Na primjer, odredeni stupac u tablici moZe biti ograni¢en
samo na tip podataka ,INTEGER®. Kao rezultat toga, podaci snimljeni u stupcu imat
Ce visoki stupanj normalizacije. Stroga shema SQL baze podataka takoder Cini
relativno lako za izvesti agregaciju podataka, na primjer preko naredbe ,JOIN*.
(Yegulalp, 2017)

NoSQL baze podataka su nastale kao odgovor na stroga ograni¢enja SQL baza
podataka. NoSQL sustavi pohranjuju i upravljaju podacima na nacin koji omogucava
veliku operativnu brzinu i veliku fleksibilnost od strane programera. Razvitku su mnogo
pridonijele tvrtke kao $to su Google, Amazon, Yahoo i Facebook koje su trazile bolje
nacine pohrane sadrzZaja ili procesnih podataka za masivne web stranice. Za razliku
od SQL baze podataka, mnoge NoSQL baze podataka mogu se skalirati na preko

stotinu ili viSe tisu¢a servera.

Prednosti NoSQL-a ipak ne dolaze bez troSkova. NoSQL sustavi obi¢no ne daju
istu razinu dosljednosti podataka kao i SQL baze podataka. Zapravo, iako SQL baze
podataka tradicionalno Zrtvuju performanse i skalabilnost za svojstva ACID-a (engl.

Atomicity, Consistency, Isolation, Durability) iza pouzdanih transakcija, NoSQL baze
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podataka u velikoj su mjeri odbacile ta svojstva ACID-a da bi dobile na brzini i
skalabilnosti. (Yegulalp, 2017)

U NoSQL-u, podaci se mogu pohraniti bez sheme ili u slobodnom obliku. Svi

se podaci mogu pohraniti u bilo koji zapis. Medu NoSQL bazama podataka postoje

Cetiri uobi€ajena modela za pohranu podataka, $to dovodi do Cetiri uobi€ajene vrste
NoSQL sustava: (Yegulalp, 2017)

1.

Baza podataka dokumenata (npr. ,CouchDB* ,MongoDB®). Umetnuti
podaci pohranjeni su u obliku slobodnih JSON struktura ili
"dokumenata", gdje podaci mogu biti bilo sto — od cijelih brojeva do
slobodnog teksta. Nema inherentne potrebe da se navedu polja
unaprijed, jer ¢e ih NoSQL dodati u onom trenutku kada bude bilo
potrebno da se nadoda u dokument.

Pohrane u obliku klju¢ — vrijednost (npr. ,Redis®, ,Riak®). Vrijednosti u
obliku slobodnih podataka — od jednostavnih cijelih brojeva ili niza
znakova do kompleksnih JSON dokumenata koji se pristupaju pomocu
kljuCeva.

Pohrane u obliku Sirokih stupaca (npr. ,HBase®, ,Cassandra®). Podaci se
pohranjuju u stupce umjesto redaka kao u uobic¢ajenom SQL sustavu.
Bilo koji broj stupaca (a time i mnogo razli¢itih vrsta podataka) se mogu
grupirati ili grupirati po potrebi za upite odnosno prikaze podataka.

Graf baze podataka (npr. ,Neo4j“). Podaci se predstavljaju kao mreza ili
graf entiteta i njihovih odnosa gdje svaki ¢vor na grafu ima slobodni oblik

podataka.

NoSQL baza podataka je korisna u sljedecim situacijama: (Yegulalp, 2017)

1.

Brzi pristup podacima gdje je bitniji naglasak na brzinu i jednostavnost
pristupa od pouzdanih transakcija ili konzistentnosti podataka.

Pohrana velike koli€¢ine podataka neovisno o shemi gdje bi kod
konvencionalnih baza podataka taj proces bio tezak i spor.

Koristenje nestrukturiranin podataka iz razli€itih izvora te sposobnost
spremanija istih u izvornom obliku §to nudi maksimalnu fleksibilnost.
Mogucnost pohranjivanja podataka u hijerarhijsku strukturu gdje podaci

opisuju sami sebe bez potrebe vanjskih shema za objasnjenje podataka.
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Podaci mogu biti u slobodnom obliku te detaljno opisani gdje dodatno

tumacenje nije potrebno.

NajceS¢e koristene NoSQL dokument baze podataka su ,CouchDB® i
,MongoDB* gdje ,MongoDB* zauzima prvo mjesto. Buduci da su oba sustava na vrhu
ljestvice rangiranja provjeriti ¢e se njihove prednosti i mane te koji sustav je bolje

primjenjiv za odredenu poslovnu logiku. (solid IT, 2018)

3.2.1 CouchDB
CouchDB je napisan u ,Erlang®‘-u i dostupan je za Android, BSD, iOS, Linux,

OS X, Solaris i Windows operativne sustave. Izvorno ga je izradio Damien Katz 2005.,

bivsi IBM-ov razvojni programer koji je radio na ,Lotus Notes".

CouchDB koristi pohranu dokumenata s podacima koji se prikazuju u JSON
formatu. Nudi precizan HTTP APl za Citanje, dodavanje, uredivanje i brisanje
dokumenata baze podataka. Svaki dokument sastoji se od polja i privitaka. Polja se
mogu sastojati od brojeva, teksta, logi¢kih izraza, popisa i jo§ mnogo toga. Model
azuriranja za CouchDB je optimiziran i ne zakljuava preostale akcije na bazi
podataka. Struktura baze podataka je inspirirana ,Lotus Notes“-om i nudi mogucénost
skaliranja od globalnih klastera do mobilnih uredaja. Primjeri tvrtki koji ga koriste u
redovnom poslovanju: ,Talend SA®, ,Akamai Technologies®, ,Hothead Games Inc.,
,GenCorp Technologies®, ,Vivint Solar Inc.“. Trenutno CouchDB-om upravlja tvrtka
~<Apache Software Foundation®. (Sarig, 2017)

Prikazi u CouchDB su sli¢ni indeksima u SQL. Oni se mogu Koristiti za filtriranje
dokumenata, dohvacanje podataka u odredenoj narudzbi i stvaranje ucinkovitih
indeksa za pronalazak dokumenta pomocu vrijednosti sadrzanih u tim dokumentima.
Takvi indeksi mogu predstavljati odnose izmedu dokumenata. Rezultati prikaza

pohranjeni su u vrsti strukture indeksa vrste B-stabla.

CouchDB koristi ,MapReduce’, proces u dva koraka koji gleda sve dokumente

i stvara mapu sa rezultatima koji se sastoji od uredene liste parova klju¢ — vrijednost.

6 Funkcijski programski jezik razvijen od strane Ericsson-a
7 Algoritam i programski model razvijen od strane Google-a
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Mapiranje se dogada jednom nakon stvaranja dokumenta. Nakon toga se ne mijenja

te se promjeni isklju€ivo samo ako se dogodi azuriranje dokumenta. (Sarig, 2017)

Podrzava i ,master-master” i ,master-slave“ replikaciju. To omogucuje niske
latencije pristupa podacima bez obzira na lokaciju. Replikacija je vrlo jednostavna te
se svodi na slanje HTTP zahtjeva u bazu podataka sa Zeljenim izvorom na definirani
cili. Promjene, koje se nalaze u izvoru HTTP zahtjeva, ¢e se poceti slati u odabranu
bazu podataka. Takav proces je jednosmjeran. Za dvosmjerni proces potrebno je
pokrenuti replikaciju na odrediSnom serveru kao izvor te na udaljenom server kao
odrediste. (Sarig, 2017)

Mobilna podrska: Prednost mu je Sto se moze prikazivati na mobilnim
uredajima ,Android® ili ,iOS“. Osim toga baza podataka se moZze sinkronizirati s
udaljenom glavhom bazom podataka Cime se podaci lako dijele izmedu mobilnih

uredaja i servera. (Sarig, 2017)

Snimke: Sve promjene u dokumentu pojavljuju se kao izmjene te se dodaju
informacije u datoteku. To znaci da se moze uhvatiti snimka (engl. snapshot) datoteke
i kopirati ga na drugo mjesto pa €ak dok je baza podataka pokrenuta bez brige da bi

moglo do¢i do korupcije podataka. (Sarig, 2017)

Replikacija: Nudi moguénost replikacije ,master-master® i ,master-slave®.
Buduci da CouchDB ¢ini samo izmjene na bazi podataka smanjuje se rizik od sukoba
podataka. Osim toga nudi mogucénost replikacije ,master-master gdje se svi serveri
dvosmijerno repliciraju. Tu je i moguénost selektivne replikacije gdje se definiranim
filterima mogu kontrolirati koji ¢e se dokumenti kopirati na uredaj. To omoguéuje
mobilnom uredaju sa manjom memorijom da ima podskup baze podataka. (Sarig,
2017)

Upiti: CouchDB upiti upotrebljavaju ,MapReduce* funkcije Ciji koncept moze biti
teZak za shvatiti kod pojedinaca nau¢enih na SQL sintaksu. Medutim s malo truda i

vremena moguce je pronaci brzo i elegantno rjeSenje. (Sarig, 2017)
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3.2.2 MongoDB

MongoDB je napisan u C++ i moze se koristiti na Linux, OS X, Solaris i Windows
operativnim sustavima. PoCetnu verzija je napravila tvrtka 10gen 2007. koja je kasnije

promijenila ime u MongoDB Inc. i danasnji je vlasnik projekta.

MongoDB pohranjuje podatke bez sheme pomocu dokumenata u BSON
formatu. Ove zbirke dokumenata ne moraju imati unaprijed definiranu strukturu, a
stupci mogu varirati za razliCite dokumente u zbirci. Pohrana podataka bez sheme
omogucuje stvaranje dokumenata bez prethodnog definiranja strukture za taj
dokument. Istodobno ima mnoge znacajke relacijskih baze podataka, ukljuujudi

snaznu konzistentnost podataka i izrazajni jezik upita. (Sarig, 2017)

U MongoDB-u poZeljno je imati indekse zbog ubrzanja upita jer se osjeti znatna

razlika u vremenu €itanja indeksiranih i ne indeksiranih podataka.

MongoDB nudi ,single-master” replikaciju sa ugradenim automatskim izborima.
Promovira sekundarnu bazu podataka (auto-izbor) ako primarna baza podataka
postane nedostupna. Uz setove replika, mozZe postojati jedna primarna baza podataka

s viSe repliciranih baza podataka koje imaju sekundarnu ulogu. (Sarig, 2017)

Upiti: MongoDB je blizi SQL-u, Sto znaci da ¢e SQL korisnicima biti lakSe za
shvatiti i nauciti.

Brzo ¢itanje: MongoDB pruza brze Citanje od CouchDB-a jer koristi binarni
protokol koiji je brZzi od CouchDB-ove REST HTTP API metode.

Replikacija: MongoDB nudi samo replikaciju ,master-slave“ preko setova
replikacije. Prema tvrdnji Riyad Kalla, direktora globalne kreditne platforme na
.PayPal“-u, za koriStenje viSe ,master‘-a u Mongo okruzZenju potrebno je postaviti
,sharding“ uz replike setove gdje Ce svaki ,shard“ biti replika seta sa moguénoscu
pisanja svakom ,master‘-u u svakom setu. Nazalost, to dovodi do mnogo slozenijih
postavki gdje ne mozZe svaki posluzitelj imati punu kopiju skupa podataka. (Sarig,
2017)

Veli¢ina: MongoDB je najbolji izbor za pohranu velike koliCine podataka te

promjenjivim i rastu¢im setom podataka.
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3.2.3 Usporedba CouchDB i MongoDB

Sljedeca tablica prikazuje usporedbu baza podataka CouchDB i MongoDB.

CouchDB MongoDB
Brzina Ako je brzina kriticna, | Nudi brze Citanje
MongoDB je brZi podataka

Mobilna podrska

iIOS i Android operacijski

Nema mobilnu podrsku

funkcija, teze za shvatiti

korisnicima SQL-a

sustavi

Replikacija .,master-master” i ,master- | ,master-slave” replikacija
slave replikacija

Veli€ina Podrzava odredeni rast | Najbolja opcija za ne
baze  podataka, dok | strukturirane podatke i
MongoDB ima  bolju | brzo rastu¢e podatke
podrsku za brzi rast i kad
struktura podataka nije
definirana

Sintaksa Upiti preko ,MapReduce” | LakSe za shvatiti

korisnicima SQL-a zbog

sliéne sintakse

Tablica 1: Usporedba CouchDB i MongoDB (Sarig, 2017)

CouchDB je odli¢an izbor ukoliko je potrebno imati bazu podataka koja radi na

mobilnim uredajima, ima podrsku za ,,master-master” replikaciju ili izdrZljivost jednog

servera. Ako su potrebne maksimalne performanse ili je stalno rastuca baza podataka

onda je MongoDB bolji izbor.

Prilicno je jasno iz prilozenih informacija koja bi baza podataka najbolje

odgovarala web servisu za upravljanje redovima ¢ekanja ,JustInTime" te shodno tome

koristit ¢e se NoSQL MongoDB baza podataka.

18



3.3 SPRING DATA

Buduci da je izabran ,Spring Boot* kao programski okvir najsmislenije je da se
koriste njegove specificne biblioteke za daljnji rad sa podacima servisa za upravljanje
redovima Cekanja. Potrebna tehnologija za rad sa bazama podataka i entitetima je
»opring Data“ koja ima moguénost znatnog olakSavanja posla tako da se izbjegne
pisanje SQL upita na bazu podataka te automatskog povezivanja entiteta modela u
servisu sa onima u bazi podataka. U daljnjem istrazivanju ¢e se dobiti viSe informacija

0 tome.

,Spring Data“ je jedan od vodecih projekta ,SpringSource®“-a cija je svrha
unificirati i olakSati pristup razli€itim vrstama pohranjivanja podataka od relacijskih do
NoSQL baza podataka.

Spring Data
PagingAndsortngReository

Spring Data Spring Data Spring Data
MangoDB Neodj

MongoRepository
MongoTemplate NeodjTemplate

Embodded REST

Slika 3: Shema povezanosti Spring Data sa bazama podataka (Trelle, 2012)
Uz svaku vrstu pohrane podataka, repozitoriji (npr. DAO-ovi ili Objekti za pristup
podacima) obicho nude CRUD (Create-Read-Update-Delete) operacije na

pojedinacnim domenskim objektima, metodama traZenja, sortiranja i brojanja. ,Spring

8 Tvrtka koja je osnovala Spring Framework
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Data® pruza genericka suCela za ove aspekte (CrudRepository,

PagingAndSortingRepository), kao i specificne implementacije pohrane podataka.

»opring“ objekti predlozaka (kao sto je ,JdbcTemplate) sluze da bi se mogle
napisati prilagodene implementacije repozitorija. Dok su objekti predloZzaka mo¢ni,
postoji i bolje rijeSenje. Pomocéu ,Spring Data® repozitorija potrebno je samo napisati
sucelje pomo¢u metoda za pretrazivanje definiranih prema vrsti pohrane podataka
koje se koriste te odredenom skupu konvencija. ,Spring Data“ ¢e pruZiti odgovarajuc¢u
implementaciju tog sucelja tijekom izvodenja aplikacije. Na primjer, slika ispod
prikazuje kako definirati suCelje te metode koje ¢e se Koristiti za pretraZivanje baze
podataka. (Trelle, 2012)

UzerReposz itory MonzoRepos itory<User, String: |

BRuE | ]
Lis * findByThelsersFul IName(5tring ful [Name)

List<lzer> findBwFul IMamelike(String ful |Mame, 3art =ort)

Slika 4: Primjer koritenja Spring Data sa MongoDB. (Trelle, 2012)

JPA je uveo standard za objektno-relacijsko mapiranje (engl. ORM — Object
Relational Mapping), odnosno povezivanje aplikacijskin objekata sa podacima u
tablicama baza podataka. ,Hibernate” je najceS¢i ORM programski okvir koji
implementira JPA specifikaciju. Glavha mu je uloga mapiranja Java objekta sa
tablicama baza podataka te mapiranje Java tipova podataka za SQL tipovima
podataka. Takoder, generira SQL pozive preko definiranog drivera direktno na bazu

podataka.

Sa ,Spring Data“-om ta je podrSka proSirena na NoSQL baze podataka sa
objektnim strukturama podataka. Ali te strukture podataka mogu biti poprili¢no
medusobno razliCite pa bi bilo teSko izraditi zajedniCki APl za mapiranje objekata i
podataka. Svaka vrsta repozitorija baze podataka dolazi sa vlastitim skupom anotacija
za pruzanje potrebnih meta informacija za mapiranje objekata. U tablici ispod su
jednostavni primjeri korisnickog objekta koji se mapira sa podatkovnim datotekama u

razliCitim bazama podataka: (Trelle, 2012)
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JPA? MongoDB Neo4j1°
(
(name="TUSR") collection="usr") public class User {
public class User { public class User {
Long id;
private String id,; private String id; private String name;
(name="fn") ("fn") private Date lastLogin;
private String name; private String name; }
private Date lastLogin; private Date lastLogin;
} }

Tablica 2: Primjeri entiteta razli¢itih baza podataka (Trelle, 2012)

,opring Data“ za relacijske baze podataka koristi JPA anotacije entiteta.
Mapiranje se provodi u JPA implementaciji koji je definiran u projektu gdje je to
naj¢esce ,Hibernate“ za relacijske baze podataka. ,MongoDB* i ,Neo4|* zahtijevaju
sliCan skup anotacija. Definira se na razini klase kako bi se mapirala klasa sa
kolekcijom (,MongoDB* koristi kolekcije dokumenata za spremanje podataka) ili tipu
Cvora grafa baze podataka ,Neo4j“ (Evorovi i rubovi su glavne vrste podataka u graf
bazama podataka). (Trelle, 2012)

Svaki JPA entitet mora imati jedinstveni identifikator. Tako vrijedi i za
~,MongoDB*“ dokumente i ,Neo4j‘ &vorove. ,MongoDB*“ koristi @Id anotaciju dok
,Neodj* koristi @Graphld anotaciju za definiranje jedinstvenog identifikatora.
Vrijednosti ovih atributa se popunjuju nakon §to se entitet saCuva u bazi podataka. Za
ostale atribute entiteta se moze upotrijebiti anotacija @Field ako naziv atributa u

,MongoDB* dokumentu ne odgovara atributu Java entiteta. (Trelle, 2012)

9 JPA — Java Persistance API se koristi sa relacijskim bazama podataka
10 Neo4j — graf baza podataka
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Takoder su podrzane i reference na druge objekte. Na primjer, uloga korisnika

moZze se sacuvati na ovaj nacin:

JPA MongoDB Neo4j

private List<Role> roles; (

private List<Role> roles; type = "has",

direction =
Direction.OUTGOING)

private List<Role> roles;

Tablica 3: Primjeri referenca u bazi podataka na objekte (Trelle, 2012)

JPA upotrebljava relaciju @OneToMany, sto znaci da je n strana spremljena u
drugu tablicu te se obi¢no upit izvodi pridruzivanjem. ,MongoDB“ ne podrZava
pridruzivanje kolekcija dokumenata buduci da se referentni objekti pohranjuju unutar
istog dokumenta prema zadanim postavkama. Reference mogu biti i na druge
dokumente Sto rezultiraju pridruzivanju na strani klijenta. U graf bazi podataka ,Neo4j*
relacije se nazivaju rubovi koji su jedan od osnovnih vrsta podataka takvih baza
podataka.

,MongoDB* i ,Neo4j* koriste mapiranje objekata koji je slian poznatom JPA
ORM-u, ali nije sasvim isti zbog razliCitih struktura podataka. Koncept koji stoji iza svih
mapiranja je isti, $to znaci mapiranje Java objekata u strukture podataka koji su u

pohranjeni u bazi podataka. (Trelle, 2012)

Najcesci je slu€aj implementiranja CRUD operacija za pojedinacne zapise i
metode pretrazivanja entiteta. Metode pretrazivanja imaju parametre koji se
prosljeduju u upit prije izvrSavanja. Sa JPA pojavom CRUD operacije su postale
dostupne putem EntityManager sucelja. Pisanje prilagodenih metoda pretrazivanja i
dalje je naporno buduci da je potrebno definirati i izraditi upit, postaviti svaki parametar
te izvrSiti taj upit. Problem se moZe malo ublaziti koriStenjem tecCnog sucelja
TypedQuery, ali je i dalje ipak potrebno implementirati metodu koja poziva metodu za
postavljanje te izvr$ava upit za svaki definirani upit. Sa ,Spring Data JPA" JPQL!! upiti

se ne moraju deklarirati kao @NamedQuerys u klasi odgovarajuceg JPA entiteta.

11 Java Persistence Query Language je neovisan o platformi objektno orijentirani upitni jezik
baza podataka koji je dio JPA specifikacije
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Umjesto toga, upit je anotacija metode repozitorija Sto se moze vidjeti iz sljedeceg

primjera: (Trelle, 2012)

ional (1 imeout = propagat ion = Pr

> f indByGiventuery ! )

Slika 5: Primjer koristenja @Query anotacije (Trelle, 2012)
Gore navedeno vrijedi i za ,Spring Data“ ,MongoDB“ i ,Neo4j“. Naravno,
konvencije o imenovanju metoda pretrazivanja se medusobno razlikuju u vrsti baza
podataka koje se koriste za pohranu podataka. Na primjer, ,MongoDB* podrZzava

geoprostorne upite gdje se upiti mogu pisati na sljedeci nacin: (Trelle, 2012)

Locat ionRepositaory MomgoRepositoryslocat ion, Strimg: |

List<Locat iony findByPositionWithinfCirzle o)

List<lLocation> findByPositionWithin{Box bl

Lizt<location® findByPozitionMNear(Point p. Diztance d)

Slika 6: Primjer koristenja geoprostornih upita u MongoDB (Trelle, 2012)
Takoder postoji i generiCka podrska za paginaciju i sortiranje tako da se dodijele
posebni parametri za metode pretrazivanja koji vrijede za sve vrste repozitorija baza

podataka.
Glavne prednosti koristenja repozitorija su: (Trelle, 2012)

e Znatno je smanjeno pisanje boilerplate koda

e Upiti se mogu definirati zajedno sa metodom pretrazivanja |
dokumentacijom

e JPQL upiti se kompiliraju prilikom pokretanja ,Spring“ konteksta a ne

prilikom koridtenja upita, $to olakSava detektiranje greSaka sintakse

3.4 SPRING SECURITY OAUTHZ2

Doéi ¢e vrijeme kada ¢e biti potrebno odredene krajnje toCke sustava ograniciti
odredenim korisnicima te zastititi sustav od neautoriziranog pozivanja API-ja. Buduci

da je kostur sustava ,Spring“ programski okvir, za rad sa sigurno$¢u ¢e se istraziti
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mocna biblioteka ,Spring Security“ sa OAuth2 standardom te prikazati potrebne

komponente za njegovu implementaciju u servis upravljanja redovima Cekanja.

U tradicionalnom modelu autentikacije klijent-server, klijent zahtijeva resurse sa
ograni¢enjem pristupa (zasti¢eni resurs) na serveru tako da se autenticira sa njim
pomocu svojeg korisni¢kog imena i lozinke. Da bi pristupio aplikacijama treCe strane
sa ogranic¢enim resursima vlasnik resursa, odnosno korisnik dijeli svoje korisniCke
podatke sa tre¢om stranom. Takav pristup otvara nekoliko problema te neophodna

ograni¢enja: (Hardt, 2012)

o Aplikacije treCih strana moraju pohraniti tajne korisniCke podatke
vlasnika resursa za buducu upotrebu gdje obi¢no lozinke budu u Cistom
tekst formatu.

e Serveri su duzni podrzati provjeru autenti¢nosti pomocu lozinke unato¢
tome Sto imaju inherentne sigurnosne slabosti.

o Aplikacije treCih strana zauzimaju pretjerano Sirok pristup zasticenih
resursa vlasnika ostavljajuci ih bez ikakvih mogucnosti ograniCavanja
trajanja ili pristupa odredenom ograni¢enom podskupu resursa.

e Vlasnici resursa ne mogu opozvati pristup nekoj trecoj strani bez
povlaCenja pristupa svim tre¢im stranama, a to mora uciniti tako da
promjeni lozinku trece strane.

e Propust bilo koje aplikacije treCih strana dovodi do propusta lozinke

krajnjeg korisnika te svih podataka zasticenih lozinkom.

,OAuUth® rjeSava ove probleme uvodenjem sloja autorizacije i odvaja ulogu
klijenta od vlasnika resursa. U ,OAuth” klijent zahtijeva pristup resursima kontroliranim
od strane vlasnika resursa na serveru resursa te ima drukcije podatke od vlasnika
resursa. Umjesto koriStenja podataka vlasnika resursa za pristup zasticenim
resursima, klijent dobiva pristupni token (engl. Access token) Sto predstavlja niz koji
oznaCava odredenu domenu, vijek trajanja i ostale atribute pristupa. Pristupni tokeni
izdaju se klijentima treCe strane od strane autorizacijskog servera sa odobrenjem
vlasnika resursa. Klijenti koriste pristupni token kako bi pristupili zasti¢enim resursima

na serveru resursa. (Hardt, 2012)

,OAuth® je dizajniran za upotrebu isklju€ivo preko HTTP protokola te su ostali

protokoli izvan njegove domene. Protokol ,OAuth® 1.0 rezultat je malih napora ad hoc
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zajednice. ,OAuth® 2.0 protokol nije kompatibilan sa ,OAuth“ 1.0. Obje verzije mogu
postojati na mrezi, dok implementacije mogu podrzavati oboje. Medutim, namjera je
da nove implementacije podrzavaju ,OAuth® 2.0 te da se ,OAuth® 1.0 koristi samo za
podrsku kod postoje¢ih implementacija. ,OAuth® 2.0 protokol dijeli vrlo malo
implementacijskih pojedinosti sa ,OAuth® 1.0 protokolom. (Hardt, 2012)

3.4.1 Uloge

,OAuth® definira Cetiri uloge:

e Vlasnik resursa — Entitet koji moze dati pristup zasti¢enom resursu.
Kada je vlasnik resursa osoba onda se naziva krajnji korisnik.

e Server resursa — Server koji posjeduje zasticene resurse sposobne za
prihvacanje i odgovaranje na zahtjeve zasti¢enih resursa pomocu
pristupnog tokena.

e Klijent — Aplikacija koja zahtjeva zasticene resurse u ime vlasnika
resursa sa njegovom autorizacijom. Pojam "klijent" ne podrazumijeva
posebne implementacijske karakteristike (npr. da li se aplikacija izvrSava
na serveru, osobnom ra¢unalu ili nekom drugom uredaju).

e Autorizacijski server — Server koji dodjeljuje pristupne tokene Klijentu
nakon uspjeSne provjere autentiCnosti vlasnika resursa te dobivanje

autorizacije.

Autorizacijski server moze biti na istom serveru kao server resursa ili kao
zaseban entitet. Osim toga, autorizacijski server moze izdati pristupne tokene koji su

prihvaceni od strane nekoliko servera resursa.
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Resource Owner / User Authorization Server

Q

W

#1. POST /oauth/token %3 Access token

#3. GET /resource (using token)

Oauth? Client
#4. Protected resource

Resource server

Slika 7: Shema OAuth 2.0 toka protokola (Izvor: Web)

Klijent zahtijeva autorizaciju od vlasnika resursa. Zahtjev za autorizaciju se
moze izravno uputiti viasniku resursa ili indirektno preko autorizacijskog servera kao
posrednika. Klijent prima odobrenje za autorizaciju koja predstavlja autorizaciju
vlasnika resursa koriStenjem jednog od Cetiri na¢ina odobrenja autorizacije. Vrsta
odobrenja ovisi o nacinu koridtenja zahtjeva za autorizaciju te vrsti kojoj podrzava
autorizacijski server. Klijent zatraZuje pristupni token autenticiranjem s autorizacijskim
serverom te predoCuje odobrenja za autorizaciju. Autorizacijski server autenticira
klijenta i potvrduje odobrenje za autorizaciju te ako je vazec¢i onda izdaje pristupni
token. Klijent zahtijeva zastiCeni resurs sa servera resursa te ga autenticira
predocCenjem pristupnog tokena. Server resursa potvrduje pristupni token, te ako je
valjan usluzuje zahtjev. Preporucena metoda za klijenta da dobije autorizacijsko
odobrenje od vlasnika resursa je koriStenjem autorizacijskog servera kao posrednika.
(Hardt, 2012)
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3.4.2 Autorizacijska odobrenja

Autorizacijsko dopustenje su podaci koji predstavljaju ovlastenje vlasnika
resursa (za pristup svojim zasti¢enim resursima) koje koristi klijent za dobivanje
pristupnog tokena. Sastoji se od Cetiri tipova odobrenja — autorizacijski kéd, implicitni,

lozinka vlasnika resursa i podaci klijenta .

3.4.2.1 Autorizacijski k6d

Autorizacijski kdbd se dobiva pomoc¢u autorizacijskog servera kao posrednik
izmedu klijenta i vlasnika resursa. Umjesto da se zahtjeva autorizacija izravnho od
vlasnika resursa, klijent usmjerava vlasnika resursa na autorizacijski posluzitelj gdje

vlasnika resursa zauzvrat usmjerava klijentu sa autorizacijskim kodom. (Hardt, 2012)

Prije usmjeravanja vlasnika resursa prema klijentu sa autorizacijskim kédom,
autorizacijski server autentificira vlasnika resursa i dobiva autorizaciju. Buduci da se
vlasnika resursa autorizira samo preko autorizacijskog servera, podaci vlasnika

resursa se nikada ne dijele sa klijentom. (Hardt, 2012)

Autorizacijski kéd pruza nekoliko vaznih sigurnosnih prednosti kao $to je
sposobnost autentifikacije Klijenta, prijenos pristupnog tokena izravno klijentu bez
prolaska preko aplikacije vlasnika resursa gdje ga se potencijalno izlaze drugima,

uklju€ujuéi i vlasnika resursa. (Hardt, 2012)

3.4.2.2 Implicitni

Implicitno odobrenje je pojednostavljeni autorizacijski kdd optimiziran za klijente
implementirane u pregledniku pomocu skriptnog jezika kao $to je ,JavaScript‘. U
implicitnom tijeku umjesto izdavanja autorizacijskog kdda Klijentu, klijentu se izravno
izdaje pristupni token (kao rezultat autorizacije vlasnika resursa). Vrsta odobrenja je
implicitna buduéi da nema posredni¢kih podataka (kao Sto je to slucaj kod
autorizacijskog kdda gdje se kasnije koristi za dobivanje pristupnog tokena). (Hardt,
2012)

Prilikom izdavanja pristupnog tokena tijekom implicitnog odobrenja,
autorizacijski server ne autentificira klijenta. U nekim slu€ajevima, identitet klijenta se
moze provjeriti putem URI adrese preusmjeravanja koja se koristi za isporuku

pristupnog tokena klijentu. Pristupni token moZze biti izloZzen vlasniku resursa ili drugim
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aplikacijama sa kojima je pristup preko korisnickog posrednika vlasnika resursa.
(Hardt, 2012)

Implicitna odobrenja poboljSavaju odaziv i u€inkovitost nekih klijenta (npr. klijent
koji je implementiran kao aplikacija u pregledniku) buduéi da smanjuje broj potrebnih
odaziva za dobivanje pristupnog tokena. Medutim, ovu prakti¢nost treba izvagati sa
sigurnosnim implikacijama koriStenja implicithog odobrenja pogotovo u slucaju kada

je dostupan autorizacijski kdd kao vrsta odobrenja. (Hardt, 2012)

3.4.2.3 Lozinka vlasnika resursa

Lozinka vlasnika resursa (tj. korisnicko ime i zaporka) moze se koristiti izravno
kao autorizacijsko odobrenje za dobivanje pristupnog tokena. Podaci se trebaju
koristiti samo kada je visok stupanj povjerenja izmedu vlasnika resursa i klijenta (npr.
klijent je dio operativhog sustava uredaja ili vrlo povlastena aplikacija) i kada druge

vrste odobrenja nisu dostupne (primjerice autorizacijski kod).

lako ova vrsta odobrenja zahtijeva klijentu izravan pristup podataka viasnika
resursa, koriste se podaci vlasnika resursa za jedan zahtjev i zamjenjuju se za
pristupni token. Ovaj tip odobrenja moZe eliminirati potrebu klijentu da pohrani podatke
vlasnika resursa za budu¢u upotrebu, razmjenom podataka sa dugotrajnim pristupnim

tokenom ili tokenom osvjeZavanja (engl. Refesh token). (Hardt, 2012)

3.4.2.4 Podaci klijenta

Podaci klijenta (ili drugi oblici autentikacije klijenta) se mogu koristiti kao
autorizacijsko odobrenje kada je autorizacijska domena ograniCena na zasti¢ene
resurse pod kontrolom klijenta ili zasticene resurse prethodno dogovorene sa
autorizacijskim serverom. Podaci klijenta koriste se kao autorizacijsko odobrenje
najCesc¢e kada klijent djeluje u svoje ime (klijent je takoder vlasnik resursa) ili zahtijeva
pristup zastiCenim resursima na temelju autorizacije prethodno dogovorene sa

autorizacijski serverom. (Hardt, 2012)
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3.4.3 Pristupni token

Pristupni tokeni su podaci koji se koriste za pristup zasticenim resursima. To je
znakovni niz koji predstavlja autorizaciju izdanu na klijent. Niz je obi¢no vidljiv klijentu.
Tokeni predstavljaju specificne domene i trajanja pristupa, koje dodjeljuje vlasnik
resursa, te provodi server resursa i autorizacijski server. Token moze oznaciti
identifikator koji se koristi za preuzimanje autorizacije ili moze sadrzavati podatke o
autorizaciji u provjerljivom obliku (tj. od niza znakova koji se sastoji od nekih podataka
i potpis). Dodatni podaci za provjeru autenti¢nosti mogu biti potrebni da bi klijent
mogao Kkoristiti token. (Hardt, 2012)

Pristupni token pruza apstrakini sloj tako da zamjenjuje razliCite vrste
autorizacije (npr. korisni¢ko ime i lozinka) sa jednim tokenom razumljivom serveru
resursa. Ta apstrakcija omogucuje izdavanje pristupnih tokena koji su restriktivniji od
autorizacijskog odobrenja kao i uklanjanje potrebe razumijevanja Sirokog raspona
metoda provjere autentiCnosti za server resursa. Pristupni tokeni mogu imati razli€ite
formate, strukture i metode (npr. kriptografska svojstva) temeljene na sigurnosnim

zahtjevima servera resursa. (Hardt, 2012)

3.4.4 Token osvjezavanja

Tokeni osvjezavanja su podaci koji se koriste za dobivanje pristupnog tokena.
Oni se izdaju klijentu od strane autorizacijskog servera i koristi se za dobivanje novog
pristupnog tokena kada trenutni pristupni token postaje nevazedi ili istekne, ili za
dobivanje dodatnih pristupnih tokena sa identicnom ili uzom domenom (pristupni
tokeni mogu imati kraci vijek trajanja i manje prava od autoriziranog vlasnika resursa).
|zdavanje tokena osvjezavanja nije obavezno te je po izboru autorizacijskog servera.
Ako autorizacijski server izda token osvjezavanja on najceSce bude ukljuCen pri

izdavanju pristupnog tokena. (Hardt, 2012)

Token osvjeZavanja je znakovni niz koji predstavlja autorizaciju dodijeljenu
klijentu od strane vlasnika resursa. Niz je obic¢no vidljiv klijentu. Token oznacCava
identifikator koji se koristi za preuzimanje podataka o autorizaciji. Za razliku od
pristupnog tokena, tokeni osvjeZzavanja su namijenjeni samo za autorizacijski server i

nikada se ne 3alju na servere resursa. (Hardt, 2012)
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1. Authenticates by giving

Authorization Grant

2. Issues Access Token and Refresh Token

3. Grants Access
Token

4. Protected
Resource

Client 5. Access Token Resource Authorization
Server Server

6. Sends Invalid
Token Error

7. Authenticates by granting
Refresh Token

8. Issues Access Token and
Optional Refresh Token

Slika 8: Obnavljanje isteklog pristupnog tokena (Tutorials Point (1) Pvt. Ltd., 2018)

Obnavljanje isteklog pristupnog tokena se odraduje preko tokena osvjezavanja

u sljede¢im koracima: (Hardt, 2012)

1.

Klijent zahtijeva pristupni token autenticiranjem sa autorizacijskim
serverom ponudujuci autorizacijsko odobrenje.

Autorizacijski server autenticira klijenta i potvrduje autorizacijsko
odobrenje i ako je vazece izdaje pristupni token i token osvjezavanja.

Klijent zahtijeva zasti¢eni resurs predstavljanjem pristupnog tokena.

4. Server resursa potvrduje pristupni token i ako je valjan usluzuje zahtjev.

Koraci 3. i 4. se ponavljaju dok ne istekne pristupni token. Ako je klijent
saznao da je pristupni token istekao prelazi u 7. korak, ina¢e odraduje
joS jedan zahtjev za zasti¢eni resurs.

Buduci da je pristupni token nevazedi, server resursa vraéa pogresku

nevazeceg tokena.
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7. Klijent zahtijeva novi pristupni token autenticiranjem na autorizacijski
server iznoseci token osvjeZavanja. Zahtjevi za provjeru autenticnosti
klijenta temelje se na vrsti klijenta i na politici autorizacijskog servera.

8. Autorizacijski server autenticira klijenta i potvrduje token osvjezavanja a
ako je valjan izdaje novi pristupni token, te po Zzelji i novi token

osvjezavanja.
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4 PLANIRANJE | PROJEKTIRANJE POZADINSKOG
SERVISA

Za pocCetnu verziju sustava koji bi rjeSavao problem redova ¢ekanja tako da bi
se smanijivalo potrebno vrijeme samog €ekanja u redu nuzno je imati pozadinski
sustav koji bi implementirao logiku za smanjivanje vremena provedenog u redu
Cekanja. ldeja je iskoristiti najmodernije tehnologije ponudene u tom trenutku koje bi
poprili€no uskratile vrijeme potrebno za izgradnju servisa. Izrada pozadinskog servisa
koji bi bio neovisan i bez stanja omogucilo bi se na nacin da pozadinski servis bude
po REST pravilima gdje odredeni tip poziva bez stanja — kao Sto je HTTP protokol
GET metoda, gada krajnju toCku servisa (engl. endpoints) te pokreée odredenu akciju.
To znaci da bi takav REST servis imao API koji bi bio izlozen na odredenoj web adresi,
Sto bi omogucéavalo da se pristupa preko URL-a (engl. Uniform Resource Locator) sa
nekog odvojenog sucelja web stranice ili da se taj poziv odradi sa drugog servisa te

se pozove Zeljena akcija na servisu za rjeSavanje problema redova ¢ekanja.

Da bi servis bio cjelovit mora sadrzavati web server, bazu podataka, metode
autentikacije i autorizacije. Web server sa mnostvom pomoc¢nih metoda za izgradnju
produkcijskog servisa nudi ,Spring Boot”“ programski okvir, dok vrhunsko rjeSenje za
metode autentikacije i autorizacije daje ,Spring Security“ koji je ¢esto odrzavan od
strane velike zajednice ,Spring“ programskog okvira. Buduci da je servis samo ideja
te nije prethodno detaljno isplaniran, postoji idealna vrsta baze podataka gdje ne treba
imati unaprijed striktno definiranu shemu modela podataka i njihovih veza. Takvu
prednost nudi NoSQL baza podataka gdje ne treba definirati sheme niti strukture
tablica vec¢ se podaci spremaju kao dokumenti u JSON formatu te se svaki podatak
sprema ili dohvacéa specijalnim naredbama dizajniranim za spremanjem i Citanjem
velikih koliCina podataka u $to kracem vremenu. Na temelju podataka usporedenih
baza podataka prevagu su dale NoSQL baze podataka te izmedu ,CouchDB* i
,MongoDB* prevagnuo je ,MongoDB*“ za bazu podataka buduéi da daje najbolje
performanse te je najbolji izbor za brzo rastuCe baze sa nedefiniranim setom

podataka.
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5 PRIMJENA ODABRANE TEHNOLOGIJE | IZRADA
SERVISA

Izrada servisa za upravljanje redovima C¢ekanja je odradena u Java
programskom jeziku te aplikaciji za integrirano razvojno okruzenje (IDE) ,IntelliJ IDEA
2017 Ultimate“. KoriSten je web programski okvir ,Spring Boot® i ,MongoDB*“ kao
NoSQL baza podataka. Servis za upravljanje redovima ¢ekanja ima glavna nacela
REST servisa sa krajnjim to€kama sa kojih klijent mozZe odradivati funkcije prijave i
registracije, odabir ustanove, dodavanja u red na izabranom Salteru te otkazivanje

uzetog broja.

5.1 KONFIGURACIJA SPRING BOOT PROJEKTA

Prvi korak je bio istraziti postoji li odredeni predlozak koji se moze iskoristiti kao
kostur projekta. Postoji alat na stranici ,Spring Boot“-a pod nazivom ,Spring Initializr*
koji generira predlozak prema zadanim postavkama. Od postavki se moze birati koji
programski jezik ¢e se koristit gdje je na izboru Java, Kotlin, Groovy. Zatim se bira da
li ¢e biti ,Maven® ili ,Gradle“ projekt te verzija ,Spring Boot“-a koja ¢e se koristiti kao i
mnostvo ostalih pomoénih biblioteka koje Ce biti pridodane u generirani predlozak

projekta.

5.1.1 IntelliJ IDEA

Generirani projekt otvorimo u Zeljenom IDE-u gdje ¢e u ovom primjeru to biti
.intelliJ IDEA” . Ona se pokazala kao jedan od najmoénijih IDE aplikacija danasnjice.
Funkcija dovrSavanja koda (engl. Code completion) je daleko ispred bilo kojih drugih
IDE-a. Kontekstualno je svjesna i daje toCne prijedloge 99% vremena. To je osobito
korisno za vrlo rjeCite jezike kao Sto je Java. Nadalje, ima moguénost analiziranja koda
prilikom tipkanja. PogreSke su odmah naznacene, ali osim toga oznaCava odredeni
dio koda koji je nedostupan ili moze proizvesti neku pogresku prilikom pokretanja.
Takoder, ponuduje savjete kako bi se mogla pojednostavniti logika i odrZzavanje koda
Cistim. Refaktoriranje koda je veoma brzo, precizno i pouzdano. Jednostavan je za

koriStenje i sucCelje je organizirano na vrlo intuitivan nacin. lzuzetno je stabilan, trosi
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malo resursa i daleko viSe poveéava produktivnost naspram alternativnih IDE-a.
(Quora, 2018)

P Welcome to Intellil IDEA -

~\Documents\|deaProjects\ JustinTime

J

IntelliJ IDEA

Check out from Version Control -

Configure -

Slika 9: Primjer pocetne stranice IntelliJ IDEA (autor, 2018.)

Nakon pokretanja iz generiranog projekta korisno je imati dodatke (engl.
plugins) kako bi se olakSao i ubrzao rad na projektu. Buduci da Ce se projekt oslanjati
na ,MongoDB" bazu podataka za pohranu podataka potrebno je instalirati dodatak
»,Mongo Plugin®. Instalacija se izvr§8ava preko ,Settings® opcije u ,File® izborniku, zatim
pod menijem ,Plugins® klikne se ,Browse repositories...“ i upiSe zeljeni dodatak te se
instalira. ,Mongo Plugin® omogucuje osnovno upravljanje ,MongoDB“ bazama
podataka. Osim toga, jo$ jedan izuzetno koristan dodatak je ,Lombok Plugin®.
,Lombok® je Java biblioteka koja se automatski spaja na IDE preko dodatka te nudi
mnostvo Java anotacija za automatsko generiranje koda prilikom pokretanja projekta.
Uz ,Lombok® nije potrebno pisati getter i setter metode za modele ve¢ je dovoljno
staviti anotaciju na sam model klase gdje ¢e ,Lombok“ sam generirati navedene

metode. Naj¢eSc¢e koriStene ,Lombok* anotacije: (Singh, 2017)

e @Getter — generira getter metode za Citanje vrijednost atributa
e @Setter — generira setter metode za postavljanje vrijednost atributa

klase
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e  @NonNull — generira null provjere na oznacenim atributima klase

e @ToString — generira metodu toString() koja ispisuje sve atribute klase

e @EqualsAndHashCode - generira metode equals i hashcode sa
dodatnim opcijama za prosSirenje ili iskljuCenje za koje atribute klase ¢e
se odnositi

e  @NOoArgsConstructor — generira konstruktor bez parametra

e @RequiredArgsConstructor — generira konstruktor sa parametrima
atributa klase koji su definirani kao final i nisu inicijalizirani te sa
anotacijom @NonNull

e @AIllArgsConstructor — generira konstruktor sa parametrima svih
atributa klase

e @Data — generira getter, setter, equals, hashcode i toString metode

5.2 MLAB | HEROKU

Ideja je da se servis za upravljanje redovima Cekanja razvija lokalno na
racunalu te se koristi neki od Git servisa za verzioniranje izvora koda odnosno snimki
verzija izvora koda. U ovom slucaju ¢e to biti ,GitHub® gdje ¢e se nalaziti kompletan
izvorni kod projekta i njegove izraCvane verzije preko ,git branch®-eva. Buduci da je u
cilju imati servis koji bi bio uvijek dostupan te pristupiv sa bilo kojeg uredaja potrebno
ga je postaviti na Internet. Taj problem se pojavljuje kod svakog IT start-upa ili tvrtke
koje zele plasirati svoj proizvod ili softver na Internet. Neke tvrtke nadu rieSenje u tome
da si same postave potrebnu infrastrukturu za plasiranje i po potrebi skaliranje IT
proizvoda, ali takvo je rieSenje za start-up projekte ili male tvrtke najCeSce preskupo
te se okre¢u gotovim uslugama kao $to su laaS!?ili PaaS!3. Buduéi da neke od tih
usluga imaju pocetne testne verzije koje nude besplatno za koristiti, odlicno rjeSavaju
problem da servis za upravljanje redovima ¢ekanja bude pristupiv sa svih uredaja u

bilo kojem vremenu.

12 JaaS - Infrastructure as a Service se odnosi na hardversku infrastrukturu potrebnu za rad
servisa

13 PaaS - Platform as a Service se odnosi na proSirive komponente u oblaku koji prosSiruju
Zeljeni servis
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,Heroku“ je platforma kao servis (engl. PaaS) u oblaku temeljena na
kontejnerima za postavljanje aplikacija ili servisa. Razvojni programeri Kkoriste
,=Heroku“ za implementaciju, upravljanje i skaliranje modernih aplikacija. Platforma je
fleksibilna i jednostavna za upotrebu, a programerima nudi najjednostavniji put za
dobivanje aplikacija na trziste. ,Heroku“ se moZe u potpunosti upravljati dajuci
programerima slobodu da se usredotoe na svoj razvojni proizvod bez ometanja

odrzavanja posluZzitelja, hardvera ili infrastrukture. (Heroku, 2018)

Na ,Heroku“ ¢e se nalaziti sam servis za upravljanje redovima ¢ekanja odnosno
biti e pokrenuti kao REST aplikacija te ¢e se modi pristupiti preko URL-a. Takoder,
baza podataka ce biti postavljena na drugom servisu tako da sam servis moze biti
skalabilan te da ostale instance servisa imaju iste podatke kao i original. Za to ce se
koristiti ,mLab“ koji nude DaaS'* takoder besplatno za po€etnu i najosnovniju verziju

usluge.

,mLab“ je servis za potpuno upravljanje baza podataka u oblaku sa naprednim
mogucnostima kao Sto je automatizirano postavljanje i skaliranje baze podataka
,MongoDB", sigurnosno kopiranje i oporavak, sustav pracenja i upozorenja 24 sata na
dan, alati za upravljanje webom i sluzbu za struénu podrsku. ,mLab“ova platforma
baze podataka kao servis nudi viSe stotina tisu¢a baza podataka preko ,AWS“-a,
LAzurel®“-a i Google Compute Enginel’“-a i omogucuje razvojnim programerima da
se usredotoCe na razvoj proizvoda umjesto na postavljanje arhitekture i potrebnih

operacija. (mLab, 2018)

14 DaaS — Database as a Service je mali dio laaS-a gdje se mogu iznajmiti serveri za bazu
podataka

15 Amazon Web Services je laaS platforma u oblaku koja nudi rac¢unalnu snagu, pohranu
podataka, isporuku sadrzaja i druge funkcije potrebne u rastu i poveéanju tvrtki. Datum prvog izdanja
2006.

16 Microsoft-ova laaS inac¢ica AWS-a. Datum prvog izdanja 2010.

17 Google-ova laaS inac¢ica AWS-a. Datum prvog izdanja 2011.
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5.3 MODELI PODATAKA

Svaki servis koji koristi bazu podataka mora imati modele podataka koji ¢e biti
povezani sa modelima podataka u bazi podataka. Kako servis za upravljanje redova
Cekanja koristi ,MongoDB*“ bazu podataka, modeli e biti anotirani sa @Document $to
predstavlja Java anotaciju u ,Spring Data“ biblioteci za rad sa entitetima u ,MongoDB"
bazi podataka. Dodatno, svi entiteti Ce imati polje id koji ¢e predstavljati vrijednost iz
baze podataka te ¢e biti anotirani sa @Id. Nadalje, svi modeli imaju definirane atribute
u svojoj bazi¢noj apstraktnoj klasi iz razloga Sto se nasljedivanje dobiva na smanjenju
redundancije koda te lakSe odrzavanje buduéi da se promjene na bazic¢noj klasi

reflektiraju na svim ostalim klasama koje ih nasljeduju.

dbztractlUzer {

Slika 10: Model korisnika (autor)

Svaki korisnik mora imati odredene informacije koje ga opisuju da bi servis
mogao raditi. Kako servis nudi viSe mogucnosti registracije ili prijave, potrebno je
spremiti odredene informacije vezane uz to — $to su u ovom slucaju id za prijavu i
registraciju iz samog servisa, googleld za prijavu ili registraciju preko ,,Google sign-in®
API-a te facebookld ako je korisnik to odradio preko ,Facebook sign-in“ APl-a. Osim
toga, potrebne informacije o korisniku su ime i prezime, email adresa, zaporka koja
je spremljena preko sigurnosne hash funkcije te njegova uloga koja ¢e se koristiti za

prava na odredenim resursima, odnosno API to¢kama.
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Bt a

Slika 11: Apstraktni model ustanove (autor)

Potrebne informacije za ustanove su definirane u apstraktnoj klasi te se sastoje

od naziva, adrese, emaila i telefonskog broja.

Alocument

Slika 12: Model ustanove (autor)
Ustanove nasljeduju njihov baziéni model te imaju atribute isto kao i bazi¢ni
model sa dodatnim atributom za redove koji ¢e u ovom sluc€aju sluziti kao Sifrarnik za

popis svih redova odredene ustanove.

bzt ract Dusue {

Slika 13: Apstraktni model reda (autor)

Apstraktna klasa reda drzi osnovnu informaciju o redu, a to je naziv reda.

ractMueue |

Slika 14: Model reda (autor)

Model reda koji nasljeduje bazi¢nu klasu reda te time dobiva i naziv reda ima

definirane atribute za vremena otvaranja i zatvaranja reda koji se postavljaju prilikom
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dolaska i odlaska Salterskog sluzbenika te prioritet koji predstavlja redni broj u

odredenom redu.

5.4 OAUTH2 STANDARD ZASTITE

Pristup krajnjih to¢ki REST servisa za upravljanje redovima ¢ekanja je bez
dodatnog konfiguriranja otvoren za javnost buduéi da svatko moze pristupiti API-ju te
izvrSiti akcije. Takvo ponaSanje najceSc¢e nije korisno osim u nekim ranim fazama
razvoja sustava. Buducéi da Ce servis za upravljanje redovima ¢ekanja nuditi odredene
osjetljive akcije gdje bi trebalo ograni€iti tko moze izvrSiti takvu akciju, potrebno je
zastiti REST API odredenim sustavom za sigurnost. Buduci da se servis oslanja na
~opring“ programske okvire koristit ¢e se ,Spring Security“ za postavljanje sigurnosti
na REST API-ju. Koristit ce se OAuth2 standard zastite buduci da on pruza najviSe
standarde sigurnosti danasnjice. Ideja je da se korisnik mora autenticirati na odredenoj
krajnjoj toCki servisa gdje ¢e nakon implementacije OAuth2 to biti autorizacijski server.
Nakon autenticiranja sa autorizacijskim serverom korisnik ¢e dobiti pristupni token koji
Ce biti na svakom zahtjevu prema serveru resursa, na kojemu se nalaze krajnje tocke

servisa za upravljanje redovima Cekanja.

5.4.1 Konfiguriranje autorizacijskog servera

Autorizacijski server vrSi autentikaciju korisnika te uspjesno autenticiranim i
autoriziranim korisnicima vraca pristupni token koji predstavlja dozvolu za pristup
resursima na serveru resursa. Pristupni token se dobije sa ove krajnje toCke servisa:

/oauth/token?grant_type=password&username=tperkovic@unipu.hr&password=*****

*

Implementira se na nalin da se napravi konfiguracijska klasa sa
@Configuration koja ¢e naslijediti AuthorizationServerConfigurerAdapter te ce
implementirati configure metode za ClientDetailsServiceConfigurer,
AuthorizationServerEndpointsConfigurer i AuthorizationServerSecurityConfigurer.
Klasi Ce biti potreban AuthenticationManagerBean koji ¢e se ubrizgati sa @Autowire

anotacijom da bi klasa mogla koristiti bean. Na napravljenoj klasi potrebno je staviti
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anotaciju @EnableAuthorizationServer koja omogucéuje da se pokrene autorizacijski

server prilikom pokretanja aplikacije.

Implementacija metode configure sa parametrom
ClientDetailsServiceConfigurer je napravljena tako Sto se pozivaju metode klase
ClientDetailsServiceConfigurer za konfiguraciju klijenta u memoriji sa definiranim
nazivom  trusted-client’, tipom  autorizacijskog odobrenja ,password®,
»=authorization_code®, ,refresh_token®, ,implicit®, zatim postavljanja authorities na
»,ROLE_CLIENT* i ,ROLE_TRUSTED_CLIENT" postavljanje scope na ,trust®,
definiranjem secret sa ,secret” te postavljanju trajanju pristupnog tokena na jedan sat

i tokena osvjeZenja na dvanaest sati.

Potrebno je definirati bean token store koji sluzi za Cuvanje kreiranih pristupnih
tokena i nudi odredene akcije nad tokenima. U sluCaju servisa za upravljanje redovima
Cekanja ce se koristiti JwtTokenStore koji u biti ne perzistira kreirane tokene ve¢ nudi
metode za Citanje tokena i konverzije tokena u i iz autentikacije. Osim toga, treba
definirati bean koji implementira logiku konverzije tokena iz autentikacije i u

autentikaciju pomocu simetricnoga kljuca.

Primarni bean DefaultTokenServices je obavezan bududéi da je to glavni dio koji
Ce kreirati pristupne tokene i tokene osvjezenja. Takoder preko njega se moze
definirati da li Zelimo da nam se generira token osvjezZenja koji je opcionalan, te se
mora postaviti TokenStore koji ¢e definirati da li ¢e se tokeni perzistirati te nacin

konverzije tokena u autentikaciju i obrnuto.

Implementacija metode configure sa parametrom AuthorizationServer
EndpointsConfigurer definira ponasanje krajnjih to¢aka servisa te se ovom metodom
postavlja da krajnje toCke servisa koriste tokenStore koji je prethodno definiran,
definiraju kojim metodama zahtjeva ¢e se moci pristupiti zahtjevu za pristupni token,
postavlja se prethodno definiranu konverziju TokenStore-a za konverziju pristupnih
tokena te se prosljeduje AuthenticationManagerBean koji upravlja sa zahtjevima tako

da se omotaju metodama za autentikaciju.

Implementacija metode configure sa parametrom AuthorizationServerSecurity
Configurer definira se ponaSanje krajnje toCke za zahtijevanje pristupnog tokena u
kojoj se dozvoli ili zabrani pristup svima, ili pojedinoj grupi te koju metodu ¢e pozvati

za autentikaciju.
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5.4.2 Konfiguracija adaptera za web sigurnost
Kada klijentska aplikacija da zahtjev za pristupni token na autorizacijski server
ova konfiguracijska klasa ¢e definirati naCin autentikacije za pristupni token. U ovom

slu€aju Ce to biti autentikacija putem korisnickog imena i lozinke.

Konfiguracija se vrsi na nacin da se kreirana klasa anotira sa @Configuration i
time oznaci ,Spring Boot“-u da ce to biti konfiguracijska klasa, te se onda naslijedi
klasa WebSecurityConfigurerAdapter. Klasa se sastoji od novo kreiranih bean-ova
inMemoryUserDetailsManager i passwordEncoder. Klasa ubrizgava bean-ove
userRepository koji ¢e se Koristiti za dohvaéanje korisnika iz baze podataka te
uCitavanju u memorijski menadzZer korisni¢kih detalja, passwordEncoder koji ¢e
postaviti vrstu enkripcije za lozinke, globalUserDetails u kojem ce autentikacijski
menadZzer postaviti vrstu enkripcije lozinke dodajuci bean-ove pomocéu @Autowired

anotacije iz ,Spring Boot" aplikacijskog konteksta.

Glavni bean u ovoj klasi je inMemoryUserDetailsManager u kojemu se ucita
pomocu korisnickog repozitorija cijela baza podataka u obliku liste korisnika te se
dodaje u obliku korisnickog imena, lozinke i uloge u objekt
InMemoryUserDetailsManager. To ¢e omoguditi da prilikom pokretanja servisa za
upravljanje redovima ¢ekanja budu ucitani svi korisnici iz baze podataka te ¢e se modi

prijavljivati sa svojim korisni¢kim imenom i lozinkom.

Bean passwordEncoder ¢e implementirati objekt BCryptPasswordEncoder $to

¢e omoguciti da kodiranje lozinke bude vrste ,BCrypt®.

Ubrizganom bean-u globalUserDetails se metodom postavljaju korisnicki detalji
na kreirani bean inMemoryUserDetailsManager koji drzi u€itane korisnike iz baze

podataka i novo definirani passwordEncoder koji omogucuje ,BCrypt” kodiranje.
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5.4.3 Konfiguracija servera resursa

Server resursa ima iza sebe krajnje toCke servisa koje korisnik Zeli pozvati. On
moze dodatno konfigurirati odredene akcije prije samog poziva resursa. Medu ostalim,
server resursa u konacnici se ne mora nalaziti na istoj fizickoj masini kao $to je
autorizacijski server. Ako su na razli€itim masinama potrebno je postaviti TokenStore
na RemoteTokenStore te konfigurirati na autorizacijskom serveru i serveru resursa da
Citaju isti TokenStore. U sluaju ovoga servisa za upravljanje redovima ¢ekanja server

resursa i autorizacijski server se nalaze na istoj masini.

Konfiguracija servera resursa se vrsi na nacin da se kreira konfiguracijska klasa
sa anotacijom @Configuration te naslijedi ResourceServerConfigurerAdapter.
Potrebno je implementirati metode configure sa parametrom ResourceServerSecurity
Configurer te istu tu metodu sa parametrom HttpSecurity. Osim toga, potrebno je
definirati iste bean-ove kao i kod autorizacijskog servera a to su TokenStore,

JwtAccessTokenConverter i DefaultTokenServices.

Bean JwtAccessTokenConverter implementira konverziju pristupnog tokena iz
i u autentikaciju sa definiranim simetri¢nim kljuem. Klju¢ i konverzija mora biti ista kao
i kod autorizacijskog servera tako da autorizacijski server i server resursa mogu

pretvarati token u autentikaciju i obrnuto na isti nacin.

Bean TokenStore implementira isti JwtTokenStore sa prosliiedenim bean-om

JwtAccessTokenConverter kao i kod autorizacijskog servera.

Primarni Bean DefaultTokenServices kreira objekt na koji se postavlja kreirani
bean TokenStore. Svrha mu je da razumije dobivene pristupne tokene od

autorizacijskog servera na nacin da ih moze konvertirati u autentikaciju i procitati.

U metodi configure sa parametrom ResourceServerSecurityConfigurer se
postavlja tokenService na kreirani primarni bean DefaultTokenServices da bi server

resursa mogao ocitati postavke.

U metodi configure sa parametrom HttpSecurity definira se ponaSanje http
zahtjeva prema krajnjoj toCki resursa. Postavlja se vrsta sesije na STATELESS preko
sessionManagement metode, preko metode antMatchers definira se lista URI-a koji

imaju otvoreni pristup te se za preostale URI-je koji nisu na listi vrSi autorizacija i
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autentikacija zahtjeva. Time je definirano koji resursi su dostupni svima a za koje je

potrebno biti prijavljen u servis za upravljanje redovima Cekanja.

5.4.4 Postavljanje metode globalne sigurnosti

Definiranjem ove klase moci ¢e se specifiCnije definirati ogranicenja na krajnjim
toCkama servisa buduci da ¢e se modi koristiti varijable u anotacijama @PreAuthorize,
@PostAuthorize na kojima ¢e se definirati ograniCenje po odredenom atributu
korisnika. Servis za upravljanje redovima Cekanja ¢e Koristiti ulogu kao skup
dozvoljenih prava na odredene krajnje toCke servisa. Potrebno je anotirati samo one

krajnje toCke servisa koje nisu javne te je potrebna prijava u sustav.

Potrebno je definirati konfiguracijsku klasu sa anotacijom @Configuration te
anotaciju @EnableGlobalMethodSecurity koja ¢e omoguciti da se na pokretanju
servisa ucita i koristi ova konfiguracijska klasa za server resursa. Osim toga,
konfiguracijska klasa mora naslijediti klasu GlobalMethodSecurityConfiguration gdje
Ce se preklopiti metoda i implementirati createExpressionHandler. Potrebno je samo
napraviti da se kreira objekt klase OAuth2MethodSecurityExpressionHandler koja ima
u sebi implementirano Citanje varijabli iz anotacija @PreAuthorize, @PostAuthorize i

sve Ce raditi po definiciji.

5.5 REGISTRACIJA KORISNIKA

Da bi se omogucilo korisniku da istovremeno moze uzeti broj za red u viSe
ustanova i redova u ustanovi i iste te brojeve provjeravati na razliCitim uredajima, te
mozda i sacCuvati listu najCeS¢e posjeCenih ustanova nuzno je Koristiti pristup

registracije i prijavljivanja korisnika u sustav.
Servis nudi tri opcije registracije korisnika:

1. Registracija preko servisa
2. Registracija preko Google racuna
3. Registracija preko Facebook raCuna
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5.5.1 Registracija preko servisa

Registracija korisnika odraduje se preko REST API poziva /user/create.
Korisnik upisuje osnovne podatke kao Sto su ime i prezime, email adresu te lozinku.
Prije nego se korisnik saCuva u bazu podataka ,MongoDB* mora se provijeriti da li ve¢
postoji tako da se ne bi isti korisnik viSe puta registrirao. To je odradeno na nacin da
se provjeri korisnikova email adresa u bazi podataka, Sto ujedno znaci da je svaki
korisnik vezan za jedinstvenu email adresu. Ako je korisnik vec registriran s tim
emailom, onda servis vraca ,Spring Boot“ odgovor tipa ,ResponseEntity“ sa http
statusom CONFLICT (kod 409).

Nakon $to je korisnik upisao sve podatke, lozinka se kriptira ,BCrypt” rasprSnom
(engl. hash) funkcijom koja je temeljena i izvedena na ,Blowfish® blok Sifri. ,BCrypt®je
koriSten iz razloga Sto nema za sad poznate slabosti, a viemenska kompleksnost za
napad uzastopnim poku$avanjem (engl. Brute force) je dovoljno velik da se ne isplati
raditi, pa ¢ak uz pomo¢ skupine racunala u oblaku koja mogu zajedni¢kim snagama

izraCunavati permutacije lozinka.

Svaki novo registrirani korisnik ima poc€etnu postavljenu vrijednost uloge (engl.
Role) na ,USER" sa ograni¢enim pravima $to omogucuje razinu sigurnosti da se

izbjegne slu€ajno ili zlionamjerno iskoriStavanje prava izvan predvidenih.

Kreiranje korisnika je odradeno pomocu klase InMemoryUserDetailsManager
iz paketa ,Spring Security“ Sto je u stvari implementacija UserDetailsManager sucelja
koja nudi osnovne operacije za registraciju korisnika. Ta implementacija sucelja
omogucuje kreiranje korisnika unutar memorije u obliku mape sa metodama za

kreiranje i azuriranje korisnika, promjenu lozinke te brisanje korisnika.

Nakon uspjeSnog kreiranja raCuna korisnika vrata se odgovor klijentu sa

podacima koje je unio te kriptiranom lozinkom i http status CREATED.
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5.5.2 Registracija preko Google racuna

Krajnja toCka REST API-a se nalazi na /user/google gdje se ujedno novi korisnik
registrira na sustav za upravljanje redovima Cekanja automatski ili, ako je ve¢ bio
registriran od prije, prijavijuje u sustav. Za registraciju ili prijavljivanje u sustav
potrebno je imati Google-ov token koji se dobije prijavljivanjem u Google-ov sustav
preko definiranog API-ja. Nakon uspjeSnog prijavljivanja te dobivanja valjanog tokena,
token se prosljeduje na REST API sustava za upravljanje redovima ¢ekanja gdje se iz
njega pomocu Google-ove biblioteke poziva metoda za provjeru tokena
GoogleldTokenVerifier.verify(). Ako je token valjan, iz njega se moze pomoc¢u metode
GoogleldToken.getPayload() dobiti javne informacije o korisniku ovisno o tome $to je
korisnik postavio na Google raCunu. Ako token nije valjan, servis vraca
ResponseEntity sa http statusom NOT_FOUND.

Servis za identifikaciju korisnika koristi googleld, buduc¢i da email nije striktno
vezan za Google-ov racun korisnika. Tako da se prvo pretrazuje da li postoji veé
korisnik sa tim googleld-om u bazi korisnika preko UserRepository-a te, ako ga nema,
dodatno se jo$ pretrazuje po emailu. Ako takvog korisnika nema ni u tom trenutku,
onda se pretpostavlja da je novi korisnik te se izvrSava njegova registracija sa
podacima dobivenih iz metode getPayload(). U sluaju da je pronaden korisnik u bazi
podataka sa proslijedenim googleld-em ili emailom, kreira se pristupni token preko
autorizacijskog servera nudeCi mu kreirano autorizacijsko odobrenje. Nakon
uspjeSnog kreiranja pristupnog tokena servis vraca odgovor ResponseEntity sa

pristupnim tokenom i http statusom OK.

5.5.3 Registracija preko Facebook rac¢una

Krajnja toCka REST API-a se nalazi na /user/facebook gdje ima sli¢nu logiku
kao i sa Google ratunom. Znaci ako korisnik prvi put pristupa servisu, onda se
registrira automatski sa dobivenim podacima iz tokena, a ako ne onda se prijavljuje
na sustav. Za registraciju ili prijavu na servis potrebno je imati Facebook-ov token koji
se proslijeduje na servis za upravljanje redovima Cekanja, a dobiva ga se preko
Facebook API-a prijavom na Facebook-ov servis. Servis za upravljanje redovima
Cekanja koristi Facebook-ovu biblioteku za dobivanje informacija o korisniku putem
klase FacebookTemplate, u kojoj prilikom instanciranja objekta putem konstuktora

klase proslijedimo token generiran od strane ,Facebook Sign in“ API-a.
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FacebookTemplate klasa osim metoda za rad sa Facebook racunom nasljeduje i
implementira AbstractOAuth2ApiBinding koja ima implementaciju metode provjere
tokena te metode za povezivanjem sa REST servisom koji su u ovom slu€aju

Facebook servisi.

Prije poziva metode za dobivanje informacija o korisniku potrebno je definirati
koje informacije su nam potrebne. Za servis za upravljanje redovima ¢ekanja dovoljne
su informacije ime i prezime, email adresa te da li je verificirani korisnik. Pozivom
metode Facebook.fetchObject(,me®) sa definiranim poljem informacija koje su
potrebne za servis dobiva se trenutni prijavljeni FacebookUser. Servis ima provjeru da
li su uspjesSno dobivene informacije o Facebook korisniku te ako nisu se vraca
ResponseEntity sa porukom ,Facebook user info not received!” te http statusom
NOT_FOUND. Dodatno se jo$ provjerava da li je korisnik verificiran te ako nije servis
vraca ResponseEntity sa porukom ,Facebook user is not trusted!” i http status
FORBIDDEN.

Sliéno kao i kod registracije putem Google rauna, prvo se provjerava da li
postoji u bazi podataka poseban identifikator specifiCan i unikatan za svaki Facebook
rac¢un, te ako ne postoji se dodatno provjerava da li postoji email u bazi podataka. Tek
u slu€aju da nema u bazi podataka takvog identifikatora i emaila onda se pretpostavlja
da je korisnik novi, te se registracija odraduje automatski i popunjavaju podaci
dobiveni iz tokena preko fetchObject() metode i zatrazenih informacija. Informacije o
korisniku koje su izlozene Facebook API-u definira sam korisnik tako §to se prijavom
na svoj Facebook racun podesi koja informacija je javna a koja nije. Ako je neka
informacija o korisniku privatna Facebook API ce vratiti null umjesto informacije. U
slu€aju da u bazi podataka vec postoji korisnik sa facebookld-em onda se kreira
autorizacijsko odobrenje specijalno za takvog korisnika te se prosljeduje
autorizacijskom serveru gdje on vraca valjani pristupni token za servis upravljanja

redovima Cekanja koji se na dalje koristi na svakom zahtjevu korisnika.
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5.6 AKCIJE KORISNIKA

Servis za upravljanje redovima Cekanja nudi akcije za korisnike koji su
registrirani ili prijavljeni u sustav putem REST kontrolera. Za svaku akciju potrebno je
postaviti metodu zahtjeva (engl. RequestMethod) na definiranu vrijednost da bi zahtjev
mogao biti obraden od strane servisa. Za neke akcije potrebno je imati ulogu ADMIN
da bi se akcija mogla koristiti. Servis za upravljanje redovima Cekanja ima akcije

izlozene na sljedecim krajnjim toCkama:

e getCurrentUser: /user/me sa metodom zahtjeva GET

e getAllUsers: /user/read-all sa metodom zahtjeva GET

e getUserByMail: /user/{mail} sa metodom zahtjeva GET

e updateUser: /user/update/{id} sa metodom zahtjeva PUT

e deleteUser: /user/delete/{id} sa metodom zahtjeva DELETE

5.6.1 Dohvac¢anje trenutacnog korisnika

Ova akcija sa nazivom getCurrentUser se nalazi na krajnjoj toCki servisa
/user/me te se pristupa sa GET metodom zahtjeva. Ono $to se zaista dogodi je vrlo
jednostavno. Kada servis dobije zahtjev ucita se iz sigurnosnog konteksta OAuth2
trenutaCnog prijavljenog korisnika tako $to se u metodi kao argument preda Principal
klasa gdje kontroler zna sam automatski popuniti iz sigurnosnog konteksta. Metodom
Principal.getName() se dobije korisni¢ko ime trenutacno prijavljenog korisnika gdje se
zatim pretrazi preko korisni¢kog repozitorija u bazi podataka mail korisnika te se vrati
objekt User sa popunjenim informacijama. Servis vrati ResponseEntity sa pronadenim
User objektom i http status OK, a ako slu¢ajno repozitorij nije pronasao korisnika sa
takvim mailom (u meduvremenu obrisan) vrati ResponseEntity sa http statusom
NOT_FOUND.

5.6.2 Dohvacéanje svih korisnika

Akcija se naziva getAllUsers i nalazi se na krajnjoj toCki servisa /user/read-all
te se pristupa sa GET metodom zahtjeva. Za pristup toj akciji potrebno je imati ulogu
ADMIN. Ova akcija je u biti pregled u bazu korisnika gdje se dobije lista svih User
objekta sa njihovim informacijama. Ako je slu¢ajno ta lista prazna, servis za upravljanje
redovima Cekanja vrati kao odgovor ResponseEntity sa http statusom NOT_FOUND,
inacCe vrati listu tih objekata i http status OK.
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5.6.3 Dohvacéanje korisnika po emailu

Akcija se naziva getUserByMail i nalazi se na krajnjoj toCki servisa /user/{mail}
te se pristupa sa GET metodom zahtjeva. Mail u vitiCastim zagradama oznacCava da
se uvijek mora predati kao parametar mail da bi kontroler prihvatio zahtjev jer inace
ga odbije sa opisnom iznimkom gdje se moze vidjeti zasto nije zahtjev prosao. | za
ovu akciju je potrebno imati ADMIN ulogu da bi se akcija mogla izvrSiti. Akcija je u biti
metoda na korisniCkom repozitoriju gdje se pretrazuje baza podataka sa danim mailom
i ako pronade vrati objekt User sa informacijama o korisniku. Nadalje, kontroler vrati
odgovor ResponseEntity sa tim popunjenim User objektom i http statusom OK, a u
sluCaju da nije pronaSao korisnika sa tim mailom onda se vrati http status
NOT_FOUND.

5.6.4 Azuriranje korisnika

Akcija azuriranja korisnika updateUser se nalazi na krajnjoj toCki servisa
/user/update/{id} te se pristupa sa PUT metodom zahtjeva. Ova akcija ima obavezan
parametar id Sto predstavlja identifikator u bazi podataka. Ostali podaci koji se
proslieduju u obliku User objekta su opcionalni. Ideja je da se prosljeduju samo oni
atributi klase User koje bi korisnik htio promijeniti. Na primjer, ako korisnik Zzeli
promijeniti prezime treba se napraviti PUT zahtjev na krajnju toCku servisa koji bi
izgledao ovako /user/update/12001?lastName=Perkovic. Prvo $to servis odradi je da
provjeri postoji li korisnik sa proslijedenim id-em u bazi podataka. Ako ga ne pronade
onda se vrati odgovor ResponseEntity sa http statusom NOT_FOUND. Ako postoji,
onda se mijenjaju atributi tog User objekta na one koji su proslijedeni u parametru.
Ako je proslijiedena korisnicka lozinka onda ¢e se prije promjene kriptirati
,BCrypt” jednokratnom hash funkcijom te e se kao takva spremati u bazu podataka.
Ako je pronadeni korisnik od prije imao postavljenu ulogu bit ¢e samo kopirana te se
uloga ne moze promijeniti preko updateUser akcije zbog sigurnosnih razloga. Osim
Sto se azurirani korisnik mijenja u bazi podataka, takoder je potrebno azurirati tog
korisnika koji je trenutno ucitan u memoriju od samog startanja servisa. Kao $to se na
kreiranju korisnika pozivala metoda createUser u klasi InMemoryUserDetailsManager
tako ¢e se za azuriranje iz te klase pozivati updateUser koji ¢e azurirati trenutnog
korisnika u mapi ucitanih korisnika. Nakon §to je servis sve uspjeSno odradio vraéa

odgovor ResponseEntity sa azuriranim objektom User i http statusom OK.
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5.6.5 Brisanje korisnika

Akcija brisanja korisnika deleteUser se nalazi na krajnjoj toCki servisa
/user/delete/{id} te se pristupa sa DELETE metodom zahtjeva. Akcija ima obavezan
parametar id Sto predstavlja identifikator u bazi podataka. Za pristup ovoj akciji
potrebno je biti prijavljen sa ADMIN ulogom. Akcija je u biti vrlo jednostavna jer je ideja
samo brisanje postojecega korisnika iz baze podataka. Servis za upravljanje redovima
Cekanja preko korisnickoga kontrolera prosljeduje id te se provjerava preko
korisniCkoga repozitorija da li je taj id postoji. Ako ne postoji servis vraca odgovor
ResponseEntity sa http statusom NOT_FOUND, inaCe izvrSi delete metodu u

korisniCkom repozitoriju te vrati izbrisani User objekt kao odgovor i http status OK.

5.7 AKCIJE USTANOVA

Akcije ustanova sadrze javni APl za koji ne treba biti registriran, a osim toga
ima i odredene akcije za koje treba biti registriran sa ulogom ADMIN da bi im se moglo
pristupiti. Za pristup javnhom API-u ustanova ne treba biti prijavljen u sustav za
upravljanje redovima C€ekanja iz razloga $to informacije o ustanovi nisu sigurnosno
osjetljive niti privatne, ve¢ sve te informacije su dostupne javnosti. Javni dio akcija se

nalazi iza sljedecih krajnjih toCaka servisa:

e getFacility: /facility/{id} sa metodom zahtjeva GET

o getAllFacilities: /facility/read-all sa metodom zahtjeva GET

Za pristup sljedeéim krajnjim toCkama servisa potrebno je biti registriran i
prijavljen u servis za upravljanje redovima ¢ekanja sa ADMIN ulogom da bi se akcije

mogle uspjesno izvrsiti:

o createFacility: /facility/create sa metodom zahtjeva POST
e updateFacility: /facility/update/{id} sa metodom zahtjeva PUT
o deleteFacility: /facility/delete/{id} sa metodom zahtjeva DELETE
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5.7.1 Dohvaéanje ustanove

Akcija dohvacanja ustanove getFacility se nalazi na krajnjoj toCki servisa
[facility/{id} te se pristupa sa GET metodom zahtjeva. Da bi servis vratio odgovarajuci
podatak, kontroler ustanova oCekuje identifikator iz baze podataka u zahtjevu. Id iz
zahtjeva se prosljeduje na repozitorij ustanova gdje se zatim pretrazi baza podataka
ustanova sa proslijedenim id-em. Ako repozitorij pronade podatak, onda ga vrati te
proslijedi kontroleru gdje se zatim kreira odgovor ResponseEntity sa pronadenim
podatkom i http statusom OK, a ako ga ne pronade onda se vrati odgovor sa http
statusom NOT_FOUND.

5.7.2 Dohvaéanje svih ustanova

Akcija dohvacanje ustanova getAllFacilities se nalazi na krajnjoj toCki servisa
[facility/read-all te se pristupa sa GET metodom zahtjeva. Ova akcija na zahtjevu
preko repozitorija ustanova vrati listu svih ustanova koje su u bazi podataka, a u
slu€aju da je baza podataka prazna vrati se prazna lista. Lista ustanova se proslijedi
na ResponseEntity sa http statusom OK, a ako je prazna onda kontroler vrati odgovor
sa http statusom NOT_FOUND.

5.7.3 Kreiranje ustanove

Akcija kreiranja ustanove createFacility se nalazi na krajnjoj toCki servisa
[facility/create te se pristupa sa POST metodom zahtjeva. Akciji mogu pristupiti samo
prijavljeni korisnici s ADMIN ulogom. Akcija na kontroleru ustanova oCekuje parametre
s nazivima atributa klase Facility koji se prilikom prosljedivanja mapiraju na Facility
objekt. Proslijedeni parametri su opcionalni $to znaci da se na primjer moze dodati
ustanova samo sa parametrom name gdje bi zahtjev na servis izgledao ovako:
[facility/create?name=MUP. Nakon prosljedivanja Zeljenih parametara za Facility
objekt, on se preko repozitorija ustanova saCuva u bazu podataka ustanova te
kontroler vrati odgovor ResponseEntity sa kreiranim objektom ustanova te http
statusom CREATED.
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5.7.4 Azuriranje ustanove

Akcija azuriranja ustanove updateFacility se nalazi na krajnjoj toCki servisa
[facility/update/{id} te se pristupa sa PUT metodom zahtjeva. Kontroler ustanova za
ovu akciju oekuje obavezan parametar id koji je u biti identifikator ustanove u bazi
podataka ustanova. Kao i kod akcija kreiranja ustanove, tako i kod akcije aZuriranja
ustanove potrebno je imati ADMIN ulogu za pristup ovoj krajnjoj toCki servisa. Sa
akcijom azuriranje ustanove mogu se mijenjati postojeci podaci uneseni za odredenu
ustanovu ili nadodavati podatke koji prethodno nisu uneseni kod akcije kreiranja
ustanove. Prije izmjene ili nadopunjavanja podataka servis Ce proslijedeni identifikator
provjeriti preko repozitorija ustanova da li takav zapis postoji u bazi podataka ustanova.
Ako ne postoji onda servis vraca odgovor ResponseEntity sa http statusom
NOT_FOUND, inacCe ¢e se izmijenjeni ili nadopunjeni podaci aplicirati na pronadeni

objekt Facility te takav azurirati preko repozitorija ustanova u bazi podataka ustanova.

5.7.5 Brisanje ustanove

Akcija brisanje ustanove deleteFacility se nalazi na krajnjoj toCki servisa
[facility/delete/{id} te se pristupa sa DELETE metodom zahtjeva. Takoder i za pristup
ove akcije potrebno je imati ADMIN ulogu. Akcija oCekuje obavezan parametar id koji
je identifikator Facility objekta u bazi podataka ustanova. Servis upravljanja redovima
Cekanja ¢e proslijedeni id pretraziti preko repozitorija ustanova u bazi podataka
ustanova na objekt Facility koji ima trazeni identifikator. Ako ga ne pronade onda ¢e
vratit odgovor ResponseEntity sa http statusom NOT_FOUND, inaCe ¢e pronadeni
objekt Facility preko repozitorija ustanova izbrisati iz baze podataka ustanova te ¢e

vratiti izbrisani objekt sa http statusom OK.

5.8 AKCIJE REDOVA

Servis za upravljanje redovima Cekanja i njegov glavni kontroler za redove
sadrzava javni API za koje nije potrebna registracija i prijava te API za koji je to sve
potrebno. Ovaj kontroler se ponasa kao glavni iz razloga $to ima akcije koje se ticu
dodavanja korisnika u red, uklanjanje korisnika iz reda, poveéavanje brojaCa reda,

otvaranje reda za Salterske sluzbenike te time i resetiranje redova i brojaca i sli¢ne
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pomocne akcije za dobivanje korisnika ovisno o mailu ili dobivanje svih korisnika u

nekom redu. Takoder servis vodi evidenciju korisnika koji Cekaju u redu za odredeni

Salter.

Sljedec¢e akcije su javne gdje nije potrebno biti prijavljen na servis te se

pristupaju na krajnjim toCkama servisa:

getCurrentUserNumber: /queue/getCurrentUserNumber/{idQueue} sa
metodom zahtjeva GET

getNumberOfQueuedUsers: /queue/{idQueue} sa metodom zahtjeva
GET

Za akcije na redovima koje se ti€u dodavanja, azuriranja i brisanja redova u

odredenu ustanovu potrebno je biti registriran i prijavljen sa ADMIN ulogom te se

pristupaju na sljedec¢im krajnjim to¢kama servisa:

createFacilityQueue: /queue/create/{idFacility} sa metodom zahtjeva
POST

updateFacilityQueue: /queue/update/{idFacility}/{idQueue} sa metodom
zahtjeva PUT

deleteFacilityQueue: /queue/delete/{idFacility}/{idQueue} sa metodom
zahtjeva DELETE

Sljedec¢e akcije u kontroleru reda se iskljuCivo tiCu poslovne logike servisa

upravljanja redova ¢ekanja. Za pristup ovim akcijama potrebno je biti prijavljen u servis.

Za odredene akcije dovoljno je imati ulogu USER dok je za preostale potrebno imati
ulogu ADMIN:

addUser: /queue/addUser/{idFacility}/{idQueue} sa metodom zahtjeva
POST

removeUser: /queue/removeUser/{idFacility}/{idQueue} sa metodom
zahtjeva DELETE

getQueuedUser: /queue/getQueuedUser sa metodom zahtjeva GET
nextUser: /nextUser/{idFacility}/{idQueue} sa metodom zahtjeva POST
getQueuedUserByMail: /queue/getQueuedUser/{mail} sa metodom
zahtjeva GET
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e getAllQueuedUsers: /queue/getAllQueuedUsers/{idQueue} sa metodom
zahtjeva GET

e resetQueues: /queue/resetQueues sa metodom zahtjeva DELETE

5.8.1 Dohvacéanje broja trenutnoga korisnika

Akcija dohvacanje trenutnoga korisnika getCurrentUserNumber se nalazi na
krajnjoj toCki servisa /queue/getCurrentUserNumber/{idQueue} te se pristupa sa GET
metodom zahtjeva. Kontroler reda za ovu akciju oCekuje obavezan identifikator
idQueue kao parametar prilikom zahtjeva akcije buduci da ta akcija vraca kao odgovor
broj trenutnog korisnika u odredenom redu ovisno o parametru idQueue. Ova akcija
se odnosi na provjeravanje mape trenutnih korisnika u redu ¢ekanja. Buduéi da se
mapa korisnika sastoji od redova i korisnika u redu sa trenutnim brojem vrlo lako se
moze docéi do korisnikovog broja za taj red. Upit u mapu sa proslijedenim parametrom
idQueue-em vrati se detalji o specificnom redu sa uzetim brojem korisnika za taj red
te servis isti taj broj vrati kao odgovor ResponseEntity sa http statusom OK. Ako upit
u mapu sa proslijedenim idQueue-em ne vrati rezultat, onda servis vrati odgovor
NOT_FOUND.

5.8.2 Dohvacéanje broja korisnika u redu €ekanja

Akcija dohvacanje broja korisnika u redu ¢ekanja getNumberOfQueuedUsers
se nalazi na krajnjoj toCki servisa /queue/{idQueue} te se pristupa sa GET metodom
zahtjeva. Servis za upravljanje redovima Cekanja oCekuje od zahtjeva obavezan
identifikator idQueue kao parametar koji ozna€ava red u ustanovi. Servis prosljeduje
idQueue iz parametra na repozitorij korisnika u redu gdje se pretrazi u bazi podataka
da li postoji red sa proslijedenim idQueue-jem. Ako ima onda se vrac¢a sacCuvana lista
korisnika u redu te servis vraca kao odgovor ResponseEntity sa brojem veli€ine liste
korisnika u redu te http statusom OK, inaCe ako je lista prazna ili ne pronade traZeni

id reda u bazi podataka onda vrati odgovor sa http statusom NOT_FOUND.
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5.8.3 Kreiranje reda ustanove

Akcija kreiranje reda ustanove createFacilityQueue se nalazi na krajnjoj tocki
servisa /queue/create/{idFacility} te se pristupa sa POST metodom zahtjeva. Pristup
ovoj akciji moguce je samo za prijavljene korisnike sa ADMIN ulogom. Kontroler reda
servisa za upravljanje redovima Cekanja u zahtjevu oCekuje obavezan identifikator
ustanove idFacility za koju ¢e se red dodati. Osim toga opcionalno se dodaje naziv
reda koji ¢e se dodati u ustanovu preko Queue klase. Kod ove akcije redovi koji Ce se
dodati u ustanovu bit ¢e samo redovi sa nazivom i id-em. Na primjer zahtjev na krajnju
toCku servisa sa MUP ustanovu (npr. id je 1100) moZe izgledati ovako:
/queue/create/1100?name=Putovnice. Kontroler reda servisa prosljeduje idFacility na
repozitorij ustanova gdje pretrazuje bazu podataka ustanova sa proslijedenim id-em.
Ako repozitorij pronade ustanovu sa trazenim id-em onda Ce se red iz parametra akcije
dodati u ustanovu te preko repozitorija ustanova sacuvati kao takav dok ¢e servis
vratiti odgovor ResponseEntity sa takvim saCuvanim objektom ustanove i http
statusom CREATED. Ako repozitorij ne pronade ustanovu sa takvim identifikatorom

onda ¢e servis vratiti odgovor sa http statusom NOT_FOUND.

5.8.4 Azuriranje reda ustanove

Akcija azuriranje reda ustanove updateFacilityQueue se nalazi na krajnjoj tocki
servisa /queue/update/{idFacility}/{idQueue} te se pristupa sa PUT metodom zahtjeva.
Pristup ovoj akciji moguce je samo za prijavljene korisnike sa ADMIN ulogom. U ovom
slucaju kontroler reda servisa oCekuje obavezne parametre idFacility i idQueue koji su
identifikatori za ustanovu i red tako da bi se moglo znati koja se ustanova aZurira te
koji to€no red u toj ustanovi. Osim toga, prosljeduje se naziv reda na koji ¢e se red
promijeniti odnosno postavlja se atribut name u klasi Queue. Na primjer, u prethodno
kreiranom redu ,Putovnice” (npr. id 101) ustanove MUP, naziv reda ¢e se promijeniti
iz ,Putovnice® u ,Osobne iskaznice,: /queue/update/1100/101?name=0sobne
iskaznice. Kontroler reda servisa upravljanja redova Cekanja prosljeduje dobiveni
identifikator ustanove na repozitorij ustanove gdje ¢e repozitorij pretraziti bazu
podataka ustanove sa trazenim id-em te vratiti pronadenu ustanovu. Ako ne pronade
trazenu ustanovu onda servis vrata odgovor ResponseEntity sa http statusom
NOT_FOUND. Ako je pronasao ustanovu onda iterira po njezinim redovima te trazi id
reda sa proslijedenim identifikatorom idQueue iz parametra metode. U slu€aju da je

pronasao taj red onda se mijenjaju atributi reda klase Queue ovisno o proslijedenim

54



atributima na pozivu akcije gdje bi iz prethodnog primjera to bio atribut name. Nakon
uspjesSnog azuriranja preko repozitorija ustanova se azurira kao takva te servis vrati

odgovor sa azuriranom ustanovom i http statusom OK.

5.8.5 Brisanje reda ustanove

Akcija brisanja reda ustanove deleteFacilityQueue se nalazi na krajnjoj tocki
servisa /queue/delete/{idFacility}/{idQueue} te se pristupa sa DELETE metodom
zahtjeva. Pristup ovoj akciji moguce je samo za prijavljene korisnike s ADMIN ulogom.
Takoder i ovdje servis za upravljanje redovima ¢ekanja o¢ekuje obavezne parametre
idFacility i idQueue koji su identifikatori ustanova i redova tako da bi se moglo znati
koji ¢e se red u kojoj ustanovi obrisati. Kontroler reda prosljeduje identifikator ustanove
na repozitorij ustanove te ako takva ustanova postoji u bazi podataka ustanove onda
se vrati trazena ustanova. Ako se ustanova ne pronade, servis vrati ResponseEntity
sa http statusom NOT_FOUND. Na pronadenoj ustanovi servis Ce iterirati po listi
redova gdje Ce pokusati naci red sa identifikatorom idQueue koji je proslijeden kao
parametar na akciji. Ako ga pronade onda ¢e ga izbrisati, inaCe ¢e servis vratiti
odgovor s http statusom NOT_FOUND. Nakon §to je red izbrisan, servis ¢e preko
repozitorija ustanove azurirati ustanovu u bazi podataka ustanove te e vratiti odgovor

ResponseEntity sa azuriranom ustanovom i http statusom OK.

5.8.6 Dodavanje korisnika u red €ekanja

Akcija brisanja reda ustanove addUser se nalazi na krajnjoj toCki servisa
/queue/addUser/{idFacility}/{idQueue} te se pristupa sa POST metodom zahtjeva. Ova
akcija je glavni dio servisa koja omogucuje osnovnu funkcionalnost trenutnom
prijavljenom korisniku dodavanja u izabrani red ¢ekanja. Da bi se korisnik mogao
dodati u odredeni red Cekanja, servis za upravljanje redova ¢ekanja oCekuje od poziva
akcije da se proslijede parametri idFacility i idQueue koji su identifikatori ustanove i
reda u bazi podataka. Kontroler reda servisa uzima iz sigurnosnog konteksta aplikacije
trenutno prijavljenog korisnika te ga proslijedi repozitoriju korisnika da bi se dobile sve
potrebne informacije o korisniku. Osim toga, servis ¢e proslijediti identifikatore

ustanove i reda iz parametra metode na repozitorije ustanova i reda te Ce se pretraziti
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baza podataka ustanova i reda da bi se dobili objekti to¢no trazenih ustanova i reda.
Takoder servis ¢e pretraZziti sa dobivenim korisnickim informacijama da li slu¢ajno ve¢
postoji taj korisnik u redu Cekanja gdje Ce preko repozitorija za redove ¢ekanja zatraziti
listu redova u kojima korisnik ¢eka. Ako se slu¢ajno ne mogu dobiti informacije o
korisniku u obliku objekta User ili servis ne moze pronaci trazenu ustanovu Facility

onda servis vraca odgovor ResponseEntity sa http statusom NOT_FOUND.

Ako servis nakon provjere da li ve¢ postoji red ekanja u kojemu korisnici ¢ekaju
ustanovi da nema nikoga u tom redu onda se kreira trazeni objekt QueuePriority te se
uveca prioritet za jedan. Taj objekt QueuePriority se pridruzi kreiranom i
nadopunjenom objektu QueuedFacility. U slu€aju da je veC postojao objekt
QueuePriority jer ve¢ ima korisnika koji cekaju u redu onda se samo poveca prioritet

za jedan.

Nakon toga servis uzima pronadenog ili novog korisnika koji ¢eka u redu
Cekanja preko objekta QueuedUser te provjeri da li ve¢ ¢eka u ustanovi proslijedenom
iz parametra akcije gdje ga nadoda na red ¢ekanja za tu ustanovu ako ga nema, a ako
vec Ceka u toj ustanovi onda servis provjeri u kojem redu ¢eka. Ako ¢eka ve¢ na nekom
drugom redu u toj ustanovi odnosno Salteru onda se nadoda na novo traZeni red
Cekanja u toj ustanovi. Na primjer ako netko ¢eka u MUP-u na Salteru za ,Putovnice”
dozvoljeno je istoj toj osobi da istovremeno Ceka i na Salteru za ,Osobne iskaznice®.
Trenutno je prepusteno korisniku na procjenu da li mu se isplati paralelno ¢ekati na
dva ili viSe reda te da li ¢e sti¢i na sve. Ako se dogodi da se korisnik pokusao dodati u
red ¢ekanja u kojem veé Ceka onda servis vraca odgovor ResponseEntity sa http
statusom CONFLICT.

Ukoliko se korisnik uspjeSno dodao u red ¢ekanja onda se perzistiraju svi
podaci Sto se tiCu korisnika i Cekanja u redu pomocu odgovarajucih repozitorija u bazu
podataka a to su objekti UserlnQueue, QueuePriority, QueuedUser. Kao rezultat
servis za upravljanje redovima Cekanja vraca odgovor ResponseEntity sa http
statusom OK te sa postavljenim objektom QueuedUser koji daje informaciju u kojim

se sve ustanovama i redovima Cekanja odredeni korisnik nalazi.
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5.8.7 Uklanjanje korisnika iz reda ¢ekanja

Akcija brisanja reda ustanove removeUser se nalazi na krajnjoj toCki servisa
/queue/removeUser/{idFacility}/{idQueue} te se pristupa sa DELETE metodom
zahtjeva. Sli€no kao i kod dodavanje korisnika u red Cekanja ova akcija oCekuje
identifikatore ustanove idFacility i reda idQueue da bi servis mogao znati iz koje se
to€no ustanove i reda korisnik pokuSava ukloniti. Bitno je za napomenuti da neovisno
o tome Sto se korisnik uklanja iz reda nikada se nece smanijivati prioritet u redu iz
razloga da se ne poremeti prioritet sa onima koji ¢ekaju u redu iza njega. Ova akcija
omogucuje uklanjanje iz reda Cekanja samo za prijavljene korisnike u sustavu.
Kontroler reda servisa za upravljanje redovima Cekanja uzima iz sigurnosnog
konteksta aplikacije trenutno prijavljenog korisnika te provjeri da li taj isti korisnik Ceka
u nekom redu pomocu repozitorija korisnika u redovima €ekanja. Ako nema trenutno
prijavljenog korisnika u redu ¢ekanja onda servis vrati odgovor ResponseEntity sa http
statusom NOT_FOUND. Ako trenutni korisnik ¢eka u redu Cekanja onda Ce servis
pretraziti u kojem to¢no redu Ceka te ga izbrisati pomocu repozitorija korisnika u
redovima Cekanja iz baze podataka. Osim toga ukloniti ¢e se iz pomoc¢nog repozitorija
koji upravlja sa objektom QueuedUser te je tom akcijom osigurano da je korisnik
sigurno uklonjen iz Zeljenoga reda Cekanja. Servis Ce vratiti odgovor ResponseEntity
sa http statusom OK te sa izmijenjenim objektom QueuedUser gdje ¢e se vidjeti brisani

red kod korisnika u redu ¢ekanja.

5.8.8 Dohvacéanje korisnika u redu €ekanja

Akcija dohvacanje korisnika u redu Cekanja getQueuedUser se nalazi na
krajnjoj toCki servisa /queue/getQueuedUser te se pristupa sa GET metodom zahtjeva.
Ova akcija uzima trenutnog prijavljenog korisnika iz sigurnosnog konteksta aplikacije
te pretrazuje bazu podataka pomocu repozitorija korisnika u redu ¢ekanja. Ako servis
za upravljanje redovima Cekanja ne pronade korisnika u redu ¢ekanja onda se vrati
odgovor ResponseEntity sa http statusom NOT_FOUND, inaCe vrati odgovor sa http
statusom OK i pronadenim objektom QueuedUser koji prikazuje u kojima sve

redovima i ustanovama trenutni korisnik éeka.
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5.8.9 Sljedeéi korisnik

Akcija sljede¢i korisnik nextUser se nalazi na krajnjoj toCki servisa
/queue/nextUser/{idFacility}/{idQueue} te se pristupa sa POST metodom zahtjeva.
Ova akcija je dostupna samo korisnicima sa ADMIN ulogom. Servis za upravljanje
redovima Cekanja oCekuje od akcije parametre identifikatore idFacility za ustanove i
idQueue za redove da bi mogao znati u kojoj ustanovi i u kojem redu treba uzeti
sljedeceg korisnika na Salter. Kontroler reda servisa ¢e pomocu identifikatora idQueue
preko repozitorija korisnika u redu Cekanja zatraziti listu takvih korisnika iz baze
podataka. Ako je lista prazna onda ¢e servis vratiti odgovor ResponseEntity sa http
statusom NOT_FOUND $§to znaci da nema korisnika koji ¢ekaju na tom specificnom
redu. Ako lista nije prazna onda servis uzima sa Cela liste korisnika koji Ceka u redu
Cekanja, odnosno korisnika koji je prvi na redu te ga se dodaju u mapu trenutnih
korisnika u obradi. Nakon S$to je servis prebacio korisnika u redu ¢ekanja u trenutnu
obradu istovremeno je potrebno da se izbriSe iz baze podataka korisnika u redu
Cekanja gdje servis to odradi uz pomo¢ dodijeljenoga repozitorija. Moze se spomenuti
da je postupak uklanjanja korisnika iz reda ¢ekanja u ovoj akciji prilikom uzimanja
sljedeéeg korisnika jednak dijelu akcije uklanjanju korisnika iz reda ¢ekanja. Nakon
uspjeSnog prebacivanja prvog korisnika sa Cela lista u mapu trenutnih korisnika u
obradi te brisanja tog korisnika iz redova ¢ekanja, servis vrati odgovor ResponseEntity

sa http statusom OK.

5.8.10 Dohvacanje korisnika u redu ¢ekanja pomoc¢u maila
Akcija dohvacanje  korisnika u redu Cekanja pomoéu maila
getQueuedUserByMail se nalazi na krajnjoj tocki servisa
/queue/getQueuedUser/{mail} te se pristupa sa GET metodom zahtjeva. Ova akcija
je namijenjena za administracijski alat te je shodno tome potrebna ADMIN uloga
prijavljenog korisnika. Servis oCekuje kao parametar akcije mail korisnika da bi se ona
mogla izvrSiti. Kontroler reda servisa zatim prosljeduje mail iz parametra akcije na
repozitorij korisnika u redu ¢ekanja te ako ga nije pronasao servis vra¢a odgovor
ResponseEntity sa http statusom NOT_FOUND, inace vrati pronadenog korisnika u

redu Cekanja gdje ga servis proslijedi kao odgovor i http status OK.
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5.8.11 Dohvacéanje svih korisnika u redu €éekanja

Akcija dohvacanje svih korisnika u redu ¢ekanja getAllQueuedUser se nalazi
na krajnjoj toCki servisa /queue/getAllQueuedUser/{idQueue} te se pristupa sa GET
metodom zahtjeva. lzvrSavanje ove akcije moguce je samo korisnicima koji imaju
ADMIN ulogu. Servis oCekuje obavezan parametar idQueue koiji je identifikator reda u
bazi podataka. Kontroler reda servisa prosljeduje identifikator iz parametra akcije na
repozitorij korisnika u redu ¢ekanja gdje se vrati lista korisnika u redu ¢ekanja za taj
proslijedeni red. Ako je lista prazna onda servis vrati odgovor ResponseEntity sa http
statusom NOT_FOUND, inaCe vrati kao odgovor dobivenu listu korisnika u redu

Cekanja te http status OK.

5.8.12 Resetiranje brojaca svih redova

Akcija resetiranje brojaca svih redova resetQueues se nalazi na krajnjoj tocki
servisa /queue/resetQueues te se pristupa sa DELETE metodom zahtjeva. Pristup
ovoj akciji imaju samo korisnici sa ADMIN ulogom. Kontroler reda servisa za
upravljanje redovima ¢ekanja pomocu repozitorija redova iterira sve redove te resetira
njihove prioritete na nulu te takve saCuva u bazi podataka redova. Nakon uspjesnog
izvrS8avanja resetiranja servis vrati odgovor ResponseEntity sa listom resetiranih

redova i http statusom OK.
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ZAKLJUCAK

Cekanje u redu je svima frustrirajuce, pogotovo kada se mora &ekati jer je
obavezno da se posao obavi sada, a potrebno je obiéi joS ustanova ili se znatno
prekoracilo planirano vrijeme zbog ¢ekanja u redu. Nakon mnogo primjera ¢ekanja u
redu prirodno je zapitati se za neko rjeSenje o poku$aju umanjivanja ili rjeSavanja
takvog problema kojom se dolazi do ideje o koriStenju IT tehnologije. Tehnologija
danasnjice se sve viSe okrece mobilnom svijetu Sto dodatno daje ideje o nacinu
implementacije sustava. Realno je za shvatiti da se ne moze prakti¢no napraviti sustav
koji bi u potpunosti rijesio problem redova ¢ekanja, ali je mogucée napraviti sustav koji
¢e njime upravljati te time i smanijiti vrijeme provedeno ¢ekajuci u redu. Osim toga
bitno je da je sustav neovisan o platformi, vrsti uredaja i uvijek dostupan te je zbog
toga cilj bio izraditi web servis sa API-em kojem se moZe pristupiti mobilnom ili web

aplikacijom ili nekim drugim servisom.

Za ispunjenje cilja ovog diplomskog rada bilo je nuzno istraziti potrebne
tehnologije koje bi najbolje odgovarale za elegantnu i brzu izradu web servisa koje se
mogu primijeniti na stvarnom trZistu. 1z toga razloga se koristio Java programski jezik
i ,Spring Boot“ programsko radno okruzenje za brzu i efikasnu izradu REST servisa.
Medu ostalim, MongoDB baza podataka se savrSeno uklopila u servis koji je u ranoj
fazi izrade, sa tendencijom cCeste izmjene ili naglog skaliranja, dok koriStenje
autentikacije preko OAuth2 standarda se postize visoka razina sigurnosti te
omogucéuje da servis sve viSe nalikuje jednom kvalitetnom proizvodu koji moze

konkurirati na trzistu.

Svaki IT proizvod se sastoji od procesa dugotrajnog razvijanja novih
funkcionalnosti, poboljSavanja starih i popravljanja nastalih pogreSaka. Tako da ni
izradeni web servis za upravljanje redovima Cekanja nije savrSen proizvod, te su
moguca brojna poboljSanja. Smatram da je jedno od korisnijih poboljSanja predvidanje
vremena potrebnog do dolaska na red gdje bi se sa time olak8alo korisnicima da
preciznije planiraju vrijeme te komotnije doCekaju svoj red. Osim toga, moglo bi se
napraviti sustav za automatsku regulaciju otvorenih Saltera tako da pozove po potrebi

viSe Salterskih sluzbenika ili manje kada to nije potrebno.
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SAZETAK

U ovom radu se istrazuju tehnologije koje bi najbolje odgovarale za brzu i
jednostavnu izradu REST servisa za upravljanje redovima ¢ekanja na produkcijskoj
razini u Java programskom jeziku. Na temelju istrazivanja, odabrane tehnologije su se
primijenile u samoj izradi REST servisa te je objasSnjeno $to je nuzno imati za

funkcionalni servis.

Objasnjeno je koristenje i primjena ,Spring Boot"“ programskog okvira pomocu
generatora predlozaka ,Spring Initializr®, ,MongoDB" baze podataka sa povezivanjem
entiteta na servisu pomocu ,Spring Data“ te konfiguriranja i implementiranja ,Spring

Security“ OAuth2 standarda na krajnje toCke servisa.

REST servis za upraviljanje redovima Cekanja je napravljen s osnovnim
funkcionalnostima, a da bude primjenjiv na nekom realnom slu¢aju, odnosno ustanovi.
Na kraju, dana su poboljSanja servisa koja mogu unaprijediti planiranje vremena

korisnika i preciznije odrediti otvaranje Saltera.

Kljuéne rijeéi: REST, web servis, Java, Spring Boot, redovi ¢ekanja
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SUMMARY

This thesis researches technologies that would be the best for fast and easy
development of production level queue managing REST service in the Java
programming language. Based on the research, chosen technologies were used in
development of REST service and explained what is necessary to have for functional

service.

Also, it was explained the utilization and implementation of the "Spring Boot"
framework by using template generator "Spring Initializr”, "MongoDB" database by
linking service entities with the help of ,Spring Data“, configuring and implementing

the "Spring Security" OAuth2 standard on service's endpoints.

Queue managing REST service is made with basic functionality to be applicable
in a real case scenario, for example an institution. Finally, some service improvements
were given that could help improving customer time planning and more precisely

determine the opening of a counter.

Keywords: REST, web service, Java, Spring Boot, waiting queues
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