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1. Uvod

Kontejnerizacija je oblik virtualizacije operativhog sustava koji korisnicima omogucuje
pokretanje aplikacija u potpuno zatvorenim, samodostatnim racunalnim okruzenjima.
Ovi spremnici ukljuuju sve raCunalne elemente potrebne za ucinkovito pokretanje
aplikacija — kod, biblioteke, ovisnosti, podatke o konfiguraciji i tako dalje. podijeljena,
fleksibilna i sigurna, kontejnerizacija je prirodna evolucija virtualizacije, koja omogucuje
izvodenje aplikacija na gotovo svakom racunalu. Nazalost, kada se spremnici
organizacije pocnu brojiti u stotinama ili tisu¢ama, upravljanje tim samostalnim

jedinicama moze postati izuzetno skupo i dugotrajno.

Kubernetes (ponekad zvan K8s) je alat za orkestraciju spremnika otvorenog koda koji
automatizira implementaciju spremnika, upravljanje, skaliranje i umrezavanje.
Kubernetes omogucuje korisnicima da upravljaju spremnicima na vise domacina,
automatiziraju implementaciju i aZzuriranje aplikacija, kontroliraju i nadziru potroSnju
resursa, u€inkovito distribuiraju optereéenje aplikacije kroz infrastrukturu i jo§ mnogo
toga. A kako bi se osiguralo ucinkovito upravljanje kontejnerizacijom, mnoge

organizacije ovise o Kubernetes-ima.



2. Usporedba K3s-a i kubernetes-a

Kada govorimo o k3s-u moramo uzeti u obzir da je k3s lagana odnosno manje

zahtjevna verzija k8s-a odnosno kubernetesa.

S obzirom da k3s nema sluzbenog imena koristit cemo kraticu k3s. Zbog toga $to je
instalacija Kubernetesa koja je upola manja u smislu memorijskog prostora. Kubernetes
je rije€ od 10 slova stilizirana kao K8s. Dakle, neSto u pola manje od Kubernetesa bila bi

rije€ od 5 slova stilizirana kao K3s.

Kubernetes, odnosno K8s, je sustav otvorenog koda za automatizaciju implementacije,
skaliranja i upravljanja kontejnerskim aplikacijama. K8s Grupira spremnike koji €ine

aplikaciju u logi¢ke jedinice za jednostavno upravljanje i otkrivanje.

K3s je visoko dostupna, certificirana Kubernetes distribucija dizajnirana za produkcijska
okruzenja s ograni¢enim resursima, udaljenim lokacijama ili unutar Internet stvari (I0T)

uredaja.

K3s je pakiran kao jedna binarna datoteka <50MB prostora koja smanjuje ovisnosti
(eng. dependency) i korake potrebne za instalaciju, pokretanje i automatsko aZuriranje

produkcijskog Kubernetes klastera.

| ARM64 i ARMV7 su podrzani s binarnim i multiarch slikama(eng. image) dostupnim za
obje arhitekture. K3s izvrsno radi od neCega malog kao $to je Raspberry Pi do AWS

servera velikog 32GiB.

| to ga zapravo €ini idealnim za Internet stvari te edge primjenu.

K3s poboljSanja u odnosu na k8s:

e Pakiran je kao jedna binarna datoteka.
e Lagano skladiStenje koje se temelji na sqlite3 kao zadanom mehanizmu za
pohranu. etcd3, MySQL, Postgres takoder su dostupni.

e Umotan u jednostavan pokreta¢ koji rjeSava mnogo sloZzenosti TLS-a i opcija.



Dodane su jednostavne, ali mo¢ne znacCajke, kao Sto su: lokalni dobavljac
pohrane(eng. local storage provider), balansiranje optereéenja usluge, Helm
kontroler i Traefik ulazni(eng. ingress) kontroler.

Rad svih komponenti Kubernetes kontrolne ravnine sadrzan je u jednom
binarnom i procesu. To omogucuje K3 automatiziranje i upravljanje slozenim
operacijama klastera kao $to je distribucija certifikata.

Vanjske ovisnosti su minimizirane .

K3s pakira potrebne ovisnosti, ukljucujuci:

containerd, Flanel, CoreDNS, CNI, Host utilities (iptables, socat, itd.), Ingress
controller (traefik), Ugradeni servis za balansiranje optere¢enja, Ugradeni

kontroler mrezne politike



3. Priprema sustava

Za ovaj klaster koristit ¢emo tri Raspberry Pi-a. Prvog ¢emo nazvati master i dodijeliti
statiCku IP adresu 192.168.0.50. Prvi radni ¢vor (eng. Worker node) dodjelit cemo ime
node1 i dodijeliti IP 192.168.0.51. Posljednji radni ¢vor nazvat ¢emo imenom node2 i
dodijeliti IP 192.168.0.52.

Kako se ne bismo morali stalno pozivati svaki ¢vor po IP-u, dodajmo njihova imena

hostova u naSu /etc/hosts datoteku na nasem racCunalu.

Na linux sustavima to mozemo postici sljede¢im naredbama:
echo -e "192.168.0.50\master" | sudo tee -a /etc/hosts

echo -e "192.168.0.51\nodel" | sudo tee -a /etc/hosts

echo -e "192.168.0.52\node2" | sudo tee -a /etc/hosts

Na windows sustavima moramo ru¢no otvoriti hosts datoteku te je urediti. Datoteka bi

se zadano trebala nalaziti na putu: C:\Windows\System32\drivers\etc

10



Slikal: konfiguracija domacina

Izvor: vlastita izrada

Na raspberry pi-ovima ¢emo koristit Raspberry Pi OS (bivSi Raspbian) arm64. Vrlo je
bitno da je arhitektura 64 bitna, iako k3s moze raditi na 32 bitnim arhitekturama. Neki od

alata, servisa itd. Koje ¢emo Kkoristiti nisu podrzani za 32 bitne sustave.

Takoder prije stavljanja slike diska, trebamo omogucit ssh te je pozeljno da odmah

postavimo ime domacina (eng. hostname).

11



Advanced options X

Image customization options  for this session only -

Set hostname: Master Jocal
Enable SSH

@ Use password authentication

O Allow public-key authentication only

tharivad keve for 'nit
rizec Vs

vinarnanaa and nansarard

SAVE

Slika2: prikaz postavki rpi imager-a

Izvor: osobna izrada

Standardne verzije rpi sustava zadano imaju cgroup isklju¢en. Te ga trebamo ukljuciti
K3S treba cgroups za pokretanje systemd servisa. To mozemo napraviti nakon boota
tako da uredimo datoteku /boot/cmdline.txt i dodajuéi cgroup_memory=1

cgroup_enable=memory na kraj reda.

I E® mperko@master: ~ — O *

Slika3: prikaz datoteke cmdline.txt

Izvor: vlastita izrada
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Raspberry Pi OS (bivsi Raspbian) prema zadanim postavkama koristi nftables umjesto
iptables. K3S mrezne znacCajke zahtijevaju iptables i ne rade s nftables. Stoga trebamo

podesiti konfiguraciju da koristimo iptables.
sudo iptables -F

sudo update-alternatives --set iptables /usr/sbin/iptables-legacy

sudo update-alternatives --set ip6tables /usr/sbin/ip6tables-legacy

Slika4: poziv naredbe i ispis
Izvor: vlastita izrada
sudo reboot
Te je potrebno ponovno pokretanje sustava kako bi se konfiguracija postavila.

K3s pruza instalacijsku skriptu koja omogucuje jednostavnu instalaciju na sustavima

baziranim na systemd ili openrc (uz odredene preinake moguce i na init.d).

curl -sfL https://get.k3s.io | sh —

EP mperko@master: ~ - O *

Slika5: instalacija master ¢vora

Izvor: vlastita izrada

13



Skripta ¢e se pobrinuti da :

e KB3s bit ¢e konfiguriran za automatsko ponovno pokretanje nakon ponovnog
pokretanja Cvora ili ako se proces srusi ili prekine

e Instalirat ¢e se dodatni usluzni programi, uklju€ujuci kubectl, crictl, ctr te bash
skripte k3s-killall.sh i k3s-uninstall.sh

o Datoteka kubeconfig bit ¢e zapisana u /etc/rancher/k3s/k3s.yaml i kubecil

instaliran od strane K3s-a automatski Ce je koristiti

Kada naredba zavrsi, ve¢ imamo postavljen i pokrenut klaster s jednim ¢vorom.

Provjerimo to sa

sudo kubectl get nodes

Slika6: prikaz master ¢vora

Izvor: vlastita izrada

Zelimo dodati nekoliko radnih &vorova. Kada instaliramo k3s na te évorove trebat ée
nam token za pridruzZivanje. Token spajanja postoji na datoteChom sustavu glavnog

¢vora. Kopirajmo to i spremimo negdje. Token si mozZzemo ispisati pomocu

sudo cat /var/lib/rancher/k3s/server/node-token

server:eef1h51221169dc143d2b7d27bI6S

Slika7: ispis tokena

Izvor: vlastita izrada

Na Pi ¢emo instalirati k3s kao i prije, ali ¢emo instalaciji dati dodatne parametre kako
bismo ga obavijestili da instaliramo radni ¢vor i da se Zelimo pridruZiti postojecem

klasteru.

14



curl -sfL http://get.k3s.io | K3S_URL=https://192.168.0.50:6443 \

K3S_TOKEN=token_za_pridruzivanje sh -

Zamijenimo join_token tokenom pridruzivanja.

Slika8: instalacija radnog €vora

Izvor: vlastita izrada

Ponovimo tako i za drugi radni ¢vor.

Postavljanje parametra K3S_URL uzrokuje pokretanje K3s-a u radnom nacinu. K3s
agent ¢e se registrirati na K3s posluzitelju koji slusa na dostavljenom URL-u. Vrijednost
za K3S_TOKEN pohranjena je na /var/lib/rancher/k3s/server/node-token na

posluziteliskom ¢voru.

Napomena: Svaka masina mora imati jedinstven ime domacina. Ako masine nemaju
jedinstveno ime domacina, proslijedi se varijabla okruzenja K3S_NODE_NAME i

vrijednost s vazecim i jedinstvenim imenom domacina za svaki ¢vor.

15



3.1. Pripema lokalnog kubectla

Bilo bi neprakticno morati se ssh-at do glavnog ¢vora za pokretanje kubectl kad god
Zelimo pregledati ili modificirati nas klaster. Takoder ¢e nam biti oteZan pristup
kontrolnoj ploci (eng. dashboard), no o tome viSe u poglavlju kontrolna plo¢a. Dakle,
Zelimo staviti kubectl na nase racunalo. Ali prvo, uzmimo informacije o konfiguraciji koje
su nam potrebne od naseg glavnog ¢vora. Stoga se trebamo ssh-at na master ¢vor te

dobit informacije o konfiguraciji, $to mozemo uciniti sljede¢om naredbom

sudo cat /etc/rancher/k3s/k3s.yaml

Slika9: konfiguracija kubectla

Izvor: vlastita izrada

Kopirajte informacije o konfiguraciji i vratite se na svoje racunalo. Napravite direktorij za

konfiguraciju s imenom .kube

16



Spremite kopiranu konfiguraciju kao /.kube/config. Sada uredite datoteku i promijenite
redak

server: https://localhost:6443 u server: https://master:6443

Sada trebamo instalirat kubetcl na nase racunalo. Prije nego $to po€nemo, treba
naglasiti da moramo koristiti kubectl verziju koja je unutar jedne male razlike u verziji
klastera. Na primjer, v1.24 klijent moze komunicirati s upravljackim ravnima v1.23,
v1.24iv1.25.

Prvo trebamo skinuti kubetcl binarnu datoteku $to mozemo uciniti pomocu curl

komande.
curl -LO "https://dl.k8s.io/release/v1.24.0/bin/windows/amd64/kubectl.exe"

Provjerimo da li je sve u redu s datotekom, tako da preuzmemo kubectl datoteku

kontrolnog zbroja (eng. checksum)

curl -LO "https://dl.k8s.io/v1.24.0/bin/windows/amd64/kubectl.exe.sha256"

Potvrdite kubectl binarnu datoteku s datotekom kontrolnog zbroja koriStenjem
PowerShell-a za automatizaciju provjere pomoc¢u operatora -eq kako bi dobili rezultat

True ili False, te ne bismo morali ru¢no provjeravati.

$($(CertUtil -hashfile .\kubectl.exe SHA256)[1] -replace " ", ") -eq $(type
\kubectl.exe.sha256)

PS C:\Users\mperko> $(${CertlHil kubectl.exe SHA256)[1] )] ${type .\kubectl.exe.sha256)

True

Slikal0: prikaz rezultata provjere putem kontrolnog zbroja

Izvor: vlastita izrada

Napomena: Docker Desktop za Windows dodaje vlastitu verziju kubectl u PATH. Ako
ste vec instalirali Docker Desktop, mozda ¢ete morati postaviti svoj put ispred onoga
koji je dodao instalacijski program Docker Desktop ili ukloniti kubectl Docker Desktop.

17


https://localhost:6443/

Provjerimo kubectl konfiguraciju. Kako bi kubectl pronasao i pristupio Kubernetes
klasteru, potrebna mu je kubeconfig datoteka, koja se kreira automatski kada kreirate
klaster pomoc¢u kube-up.sh ili uspjeSno implementirate klaster Minikube. Prema

zadanim postavkama, kubectl konfiguracija se nalazi na ~/.kube/config.

Provjerite je li kubectl ispravno konfiguriran dobivanjem stanja klastera:

kubectl cluster-info

EN Windows PowerShell (x26) —

is running at htt
iz running at h

nd diagnose cluster problems, use 'kubectl cluster-info dump'.
.kube>

Slikall: cluster informacije
Izvor: viastita izrada

Ako pokrenete kubectl get pods --all-namespaces, vidjet ¢ete neke dodatne podove za
Traefik. Traefik je obrnuti posrednik (eng. proxy)i balanser opterecenja (eng. Load
balancer ) koji mozemo koristiti za usmjeravanje prometa u na$s klaster s jedne ulazne
toCke. Kubernetes to dopusta, ali ne pruza takvu uslugu izravno. Imati Traefik instaliran
prema zadanim postavkama je dio k3s instalacije . To ¢ini zadanu instalaciju k3s

potpuno dovrSenom i odmah upotrebljivom.

18



3.2. Funkcionalni test

Radi provjere, pokrenimo ¢ahuru (eng. pod) koja svake dvije sekunde ispisuje " Hello

World " u dnevnik koristeci javnu sliku putem sljedece naredbe:

kubectl run test --image=busybox -- /bin/sh -c 'while true; do echo $(date)": Hello

World"; sleep 2; done'

te provjerimo da li se sve ispravno postavilo naredbom:
kubectl get pod

logove mozemo ispisati sa:

kubectl logs test -f

e> kubectl run test

t1l get pods

RTS GE

Slika12: ispis dnevnika test ¢ahure

Izvor: vlastita izrada

19



4. K3s ulaz

Nakon postavlja lokalnog kubectla rijeSen je problem kako upravljati klasterom bez
direktnog spajanja na klaster. Stoga ¢emo zapocet cemo Postavljanjem jednostavne
web stranice. Mozemo izravno implementirati pomocu kubectl-a. Medutim, to nije

tipiCan nacin postavljanja stvari. Opcenito se koriste YAML konfiguracijske datoteke i to

je ono Sto ¢emo koristiti u ovom primjeru.
Konfiguracija implementacije prikazana je u nastavku.

Napravimo datoteku, mysite.yaml sa sljedec¢im sadrZzajem.

Slikal3: mysite yaml

Izvor: vlastita izrada

20



Nazvali smo nasu implementaciju nginx-deployment s istoimenom oznakom aplikacije.
Naveli smo da Zelimo jednu repliku $to znacCi da ¢e biti kreirana samo jedna Cahura.
Takoder smo naveli jedan kontejner, koji smo nazvali nginx. Naveli smo da slika bude
nginx:1.14.2. To znaci da ¢e pri implementaciji k3s preuzeti nginx sliku s Docker
koncentratora (eng. hub) i od nje stvoriti Cahuru. Konacno smo naveli pristup kontejneru
(eng. Container port) od 80, Sto znacCi da ¢e unutar spremnika ¢ahura slusati na portu
80.

Naglaseno je "unutar kontejnera" jer je to vazna razlika. Kako smo konfigurirali
kontejner, dostupan je samo unutar kontejner-a i dalje je ograni¢en na internu mrezu.
Ovo je neophodno kako bi se omogucilo slusanje vise kontejner-a na istim portovima
kontejner-a. Drugim rije€ima, s ovom konfiguracijom, neki drugi pod mogao bi slusati i

na svom portu kontejnera 80 i nije u sukobu s ovim.

Kao $to smo vec naglasili pristup je konfiguriran samo unutar ¢ahure i to ga ograni¢ava
na internu mrezu. lako imamo lokalni kubectl i mozemo upravljati klasterom izvan njega
samog, nemamo nacin pristupiti Cahurama. Klaster treba znati na koji nacin i kojom

rutom docéi do odredene &ahure.

Da bismo omogucili pristup ovoj ¢ahuri, potrebna nam je konfiguracija usluge.

4.1. Konfiguracija usluge

U Kubernetesu je usluga apstrakcija. PruZa nacin za pristup ¢ahuri ili skupu ¢ahura.
Korisnik se povezuje s uslugom i usluga usmjerava na jednu ¢ahuru ili balansira

opterecenje na viSe Cahura ako je definirano vise replika ¢ahura.

Usluga se moZe specificirati u istoj konfiguracijskoj datoteci. Odvojite konfiguracijska

podrucja s --- , te Dodajte sljedeée na mysite.yami
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Slikal4: konfiguracija usluge

Izvor: vlastita izrada

U ovoj smo konfiguraciji nasu uslugu nazvali nginx-service. Osigurali smo selektor
aplikacije: nginx-deployment. Ovako usluga bira kontejnere aplikacija u koje usmjerava.
Zapamtite, dali smo oznaku aplikacije za nas spremnik kao nginx-deployment. To je ono
Sto Ce servis koristiti da pronade na$ kontejner. Na kraju smo naveli da je servisni
protokol TCP i da usluga sluSa na portu 80. S ovime smo definirali kojom rutom doci do
Cahure unutar klastera no i dalje trebamo nacin da promet izvan klastera dode do same

usluge.

22



4.2. Konfiguracija rute ulaza

Konfiguracija ulazne rute odreduje kako promet izvan naseg klastera dovesti do usluga
unutar naseg klastera. k3s dolazi unaprijed konfiguriran s Traefik-om kao kontrolerom
ulaza. Stoga ¢emo zapisati nasu konfiguraciju ulaza specificnu za Traefik, koristeci
Traefik-ovu prilagodenu definiciju resursa (CRD) rute ulaza. Dodajte sljedece na

mysite.yaml.

Slikal5: konfiguracija rute ulaza

Izvor: vlastita izrada

U ovoj smo konfiguraciji zapisu ulazne rute nazvali nginx-ingress. Za ulazne tocke, k3s
implementira Traefik s dva, web i web secure za http i https protokole. Ovdje iako ne

preporucen koristimo radi jednostavnosti web za http (npr. port klastera 80).

Zatim definiramo rutu koja odgovara korijenskom putu. Traefik definira dva uparivaca za

uparivanje puta. Put i prefiks putanje. Put se koristi za podudaranje to¢nih staza, a
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prefiks putanje se koristi za podudaranje poCetka puta.. Ovdje je jednostavno i
odgovara samo /. | konacno, kaZzemo ulaznoj ruti da usmjeri do nase mysite-nginx-

service na portu 80.

Sva ova konfiguracija u osnovi govori, kada dode HTTP promet, a put odgovara / to¢no,
usmijerite ga na uslugu specificiranu imenom mysite-nginx-service i usmjerite ga na port

80 na usluzi. Ovo povezuje dolazni HTTP promet s uslugom koju smo ranije definirali.
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4.3. Upogonjavanje

Sto se konfiguracije ti¢e to je sve. Ako sada upogonimo, dobili bismo zadanu nginx

stranicu no stvorit cemo nesto vrlo jednostavno ali prilagodeno za upogonjavanje.

Slikal6: indeks.html

Izvor: vlastita izrada
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Jos$ nismo pokrili mehanizme pohrane u Kubernetesu, pa ¢emo malo varati i samo
pohraniti ovu datoteku u Kubernetes konfiguracijsku kartu. Ovo nije preporuceni nacin
postavljanja web stranice, ali ¢e funkcionirati za svrhu gdje Zelimo pokazati primjer

upogonjavanja.

kubectl create configmap mysite-html --from-file index.html

C:\UsersiMarko\.kube»kubectl create configmap mysite-html --from-file index.html

configmap/mysite-html

Slikal7: kreiranje konfiguracijske mape

Izvor: vlastita izrada

Ova naredba stvara resurs configmap pod nazivom mysite-html iz lokalne datoteke
index.html. Ovo u biti pohranjuje datoteku (ili skup datoteka) unutar Kubernetes resursa
koji mozemo pozvati u konfiguraciji. Obi¢no se koristi za pohranjivanje konfiguracijskih
datoteka (odatle i naziv) pa ga ovdje malo zlorabimo. Kasnije ¢emo raspravljati o

pravilnim rjeSenjima za pohranu u Kubernetesu.

S kreiranom konfiguracijskom mapom, montirajmo je u nas nginx spremnik. To radimo u
dva koraka. Prvo, moramo odrediti volumen, pozivajuéi mapu konfiguracije. Zatim
moramo montirati volumen u nginx spremnik. DovrsSite prvi korak dodavanjem sljedeceg

ispod oznake specifikacije unutar datoteke mysite.yaml.

: html-volume

: mysite-html

Slikal8: konfiguracija nxinx volumena

Izvor: vlastita izrada
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To govori Kubernetesu da zelimo definirati volumen s imenom html-volume i taj
volumen bi trebao sadrzavati sadrzaj konfiguracijske mape pod nazivom html-volume

koji smo stvorili u prethodnom koraku.

Zatim, u specifikaciji spremnika nginx dodajte sljedece.

Slika19: konfiguracija spremnika

Izvor: vlastita izrada

To govori Kubernetesu da za nginx spremnik zelimo montirati volumen pod nazivom
html-volume na stazi unutar ¢ahure /usr/share/nginx/html. Odatle nginx slika sluzi
HTML-u. Montiranjem naseg volumena na taj put, zamijenili smo zadani sadrzaj nasim

sadrzajem volumena.
Sada smo spremni za upogoniti Cahuru. To moZzemo uciniti sa
kubectl apply -f mysite.yaml

Trebali biste vidjeti nesto slicno sljedecem.

Slika20: upogonjavanje mysite.yaml

Izvor: vlastita izrada

To znadi da je Kubernetes kreirao resurse za svaku od tri konfiguracije koje smo naveli.

Provjerite status ¢ahure sa
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kubectl get pods

C:\Users\Marko\.kube>kubectl get pods

NA! READY

=
GO

mysite-ngin 0 fd776-5cghm 1/1 Running

Slika21: ispis ¢ahura
Izvor: vlastita izrada

Ako vidite status ContainerCreating, dajte mu malo vremena i ponovno pokrenite
kubectl get pods. Obi¢no ¢e prvi put potrajati neko vrijeme jer k3s mora preuzeti nginx

sliku da bi napravio pod. Nakon nekog vremena trebali biste dobiti status Running.

Nakon $to se pod pokrene, vrijeme je da ga isprobamo. Otvorite preglednik i upiSite
master u adresnu traku.

Hello from K3S!

Slika22: prikaz stranice

Izvor: vlastita izrada
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5. Upogonjavanje
Kubernetes upogonjavanje objekt je resursa koji pruza deklarativha aZuriranja za
aplikacije temeljene na spremniku. Razumijevanje nacina na koji Kubernetes-ov objekt
za implementaciju funkcionira i prednosti koje pruza znaci poblize promotriti arhitekturu

Kubernetes sustava.

Kubernetes radi u klasterima koji se sastoje od glavnog ¢vora i nekoliko radnih &vorova
koji ugoscuju podove u koje su smjesteni pojedinacni spremnici. Implementacija
Kubernetesa izravno se odnosi na same module, pruzajuci opis Zeljenog stanja modula.
Zamislite Kubernetes upogonjavanje kao neku vrstu nacrta koji detaljno opisuje kako bi
moduli trebali funkcionirati i kako bi trebalo izgledati radno opterecenje klastera.
Kubernetes kontroleri zatim uskacu kako bi osigurali da moduli odgovaraju unaprijed

odredenim karakteristikama koje je uspostavilo Kubernetes upogonjavanje.

Cesto je problem izabrati pravi nadin za upogonjavanje pogotovo s obzirom na to da je
izbor iznimno velik. Generalno ne postoji dobri i l0Si nacini ve¢ pogodni odnosno ne

pogodni za odredene €ahure
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5.1. Helm upogonjavanje

Kako je k3s je potpuno certificirana CNCF (Cloud Native Computing Foundation)
Kubernetes verzija. To znaci da se Helm, alat za automatiziranje stvaranja, pakiranja,
konfiguracije i postavljanja aplikacija na Kubernetes, moze izravno koristiti bez daljnje

konfiguracije.

Za instalaciju helm-a na windows sustavu dovoljno je da skinemo verziju za windows

sustav s navedenog linka: https://github.com/helm/helm/releases

Te dodavanjem puta u env varijable.
Instalaciju moZemo provjeriti sa naredbom:
Helm version

Te prostor imena sa

helm list

EN Windows PowerShell (x36) — [} s

ion
GitCommit:"laddefbfeB65c358Ff4dafEhr8adadcS5ABBcC@RAfd"”, GitTreaestate: "clean”, GoVersion:"gol.17.12"}

UPDATED 5TATUS CHART  APP VERSION

slika23: ispis verzije helma i prostora imena helma

Izvor: vlastita izrada

Sluzbeni Helm grafikon za MQTT Mosquitto Broker dostupan je na
https://artifacthub.io/packages/helm/k8s-at-home/mosquitto. MoZete instalirati Mosquitto

pokretanjem sljedecih naredbi
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helm repo add k8s-at-home https://k8s-at-home.com/charts/

helm repo update

kreiranje dodijeljenog prostora imena

kubectl create namespace mqtt

Instalacija mosquitto-a

helm install mosquitto k8s-at-home/mosquitto -n mqtt
provjera instalacije

helm list -n mqtt

Provjera resursa

kubectl get all -n mqtt

\helm> helm repo add k8s-at-home https://k8s-at-home.com/charts/
n added to your itories

Hang 1

...Successfully t-home” chart r
Update Complet Y

PS te namespace mgtt

mosquitto k8s-at-home/mosquitto mqtt

1
TEST SUITE: None
NOTES:

ace mqtt -1 "app.kubernetes.io/name=mosquitto,app.kubernetes.io/instance=mosquitto” -o jsonpath="{.items[@].metadata.name}")
ur application”

Slika24: kreiranje repozitorija te imenskog prostora mqtt-a

Izvor: vlastita izrada
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DESIRED CURRENT
1

Slika25: ispis podataka o mqtt-u i prikat usluge i Cahure mqtt

Izvor: vlastita izrada

Helm Grafikon instalira implementaciju i uslugu tipa ClusterlP. Nazalost, vrsta usluge
nije parametrizirana i ne moze se promijeniti pomocu datoteke values.yaml. Dakle, da
biste pristupili MQTT brokeru izvan Kubernetes klastera, trebamo ruéno promijeniti vrstu

u NodePort uredivanjem usluge.

kubectl.exe-edit-2034262274.yaml - Notepad - [m] X

Fle Edit Fomat View Help

# Please edit the object below. Lines beginning with a "# will be ignored,

# and an empty file will abort the edit. If an error occurs while saving this file will be
# reopened with the relevant failures.

apiVersion: vi
kind: Service
metadata:
annotations:
meta.heln. sh/release-name: mosquitto
meta.heln. sh/release-namespace: mqtt
creationTinestanp: "2022-88-05T16:49:167"
labels:
app.kubernetes.io/instance: mosquitto
app. kubernetes. io/managed-by: Heln
app.kubernetes. io/name: mosquitto
app.kubernetes. io/version: 2.8.14
helm. sh/chart: mosquitto-4.3.2
name: mosquitto
namespace: mqtt )
resourceVersion: "8736" ! ¥ i fateanie
uid: fa7bl956-5das-4f0c-8d7f-baB5F2a2lbfb
spec:
clusterTP: 10.43.35.86
clusterIPs:
- 18.43.35.86
internallrafficPolicy: Cluster
ipFamilies:
- 1P
ipFamilyPolicy: SingleStack
ports:
- name: mgtt
port: 1883
protacol: TCP
targetPort: mgtt
selector:
app.kubernetes. io/instance: mosquitto
app.kubernetes.io/name: mosquitto
sessionAffinity: None
status:
loadBalancer: {}

D CURRENT
1

mgtt

Slika26: promjena tipa usluge

Izvor: vlastita izrada
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Mozemo provjeriti promjene s naredbom:

Kubectl svc -n mqtt

PS5 CivUsers\Marko> kubectl get swvc matt
MNAME TYPE CLUSTER-IP EXTERNAL-TIP PORT AGE

mosquitto ModePort 18.43.249.125 {none 1883:32648/TCP 2d7h

Slika27: ispis usluge mqtt

Izvor: vlastita izrada

Ako imate Mosquitto klijent instaliran na vasem lokalnom prijenosnom racunalu, mozete

se pretplatiti na posrednika koji radi na klasteru i objavljivati poruke.

Mosquitto je moguce preuzet na linku : https://mosquitto.org/download/

Na temu se mozemo spojiti sliede¢om naredbom:

mosquitto_sub -h master.local -p 32640 -t test

PS5 C:WUsers\Marko> kubectl get swvc mgqtt
CLUSTER-IP EXTERNAL-TIP PORT( AGE
18.4 49,125 <none 48/ 2d7h
> mosquitto_sub master.local

from
Hello +rom
Hello From

Slika28: ispis testa

Izvor: vlastita izrada
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5.2. Docker upogonjavanje

Docker je otvorena platforma za razvoj, isporuku i pokretanje aplikacija. Docker nam
omogucuje da odvojimo svoje aplikacije od naSe infrastrukture kako bismo mogli brzo
isporuciti softver. S Dockerom mozemo upravljati svojom infrastrukturom na isti nacin
na koji upravljamo svojim aplikacijama. Cinjenica da mozemo upravljati infrastrukturom
na tako jednostavan nacin nam je iznimno bitna kada govorimo o k3s-u. Zamislimo da
Zelimo upogoniti pod koji ¢e objavljivati aplikaciju koja zahtijeva nekakvu ovisnost prema
nekoj biblioteci. To ne bi bilo moguce ako prethodno na svakom ¢voru u klasteru

instaliramo odredenu biblioteku.

Na vecim klasterima to bi iziskivalo poteSko¢e u menadzmentu klastera a i pruzilo bi
velik manualni posao s velikim moguénostima za gresku. Tu nam izniman znacaj ima
docker, jer na omogucuje da aplikaciju podignemo u virtualnom okruzenju unutar docker
kontejnera. Te na kraju k3s jednostavno moZe objaviti kontejner unutar poda, bez

potrebe za svim silnim konfiguriranjem.

lako bi preporucen nacin bio da se sve odradi bez ssh konekcije na klaster, radi
jednostavnosti ¢emo docker dio pokazati na klasteru s obzirom na to da da zbog
tehniCkih nemogucénosti na lokalnoj masini instalacije wsl2 systema kojeg zahtijeva
docker. Stoga ¢emo dio vezan za docker prikazati na samom klasteru s obzirom na to

da su évorovi u klasteru koriste linux sustav.
Postavka se sastoji od tri datoteke:

1. Python kod
2. Docker datoteke (Dockerfile)
3. Yaml skupa posluziteljskih procesa (eng. Daemonset)

5.2.1 Python kod
Koristimo Python knjiznicu pyembedded za Citanje podataka iz sustava i paho-mqtt za
objavljivanje u MQTT. Koristimo takoder os biblioteku kako bi dinamicki dohvatili prostor

imena sa svakog ¢vora.

34



(=] | # raspi_monitor py (<]

import pyembedded

from pyembedded.raspberry_pi tools.raspberrypi import PI
import paho.mgtt.publish as publ

import paho.mgtt.client as mgtt

import time

import json
import os

hostname os.environ[ "NODE
hostname=socket. gethostname

Slika29: python kod

Izvor: vlastita izrada

Metoda get_data ¢e dohvatiti podatke pomocu metoda iz pyembedded biblioteke te ce

ih vratiti u json formatu.



pi = PI(})
def get data

ram_raw = pi.get_ram_info
disk_raw = pi.get_disk space
cpu_raw = pi.get cpu usage

temperature_raw=pi.get cpu_temp

temperature

temperature_raw

hostname

round(int{ram_raw[e
round (int(ram_raw[1
round(int(ram_raw[2

hostname

disk_raw[®@
disk_raw[1l
disk_raw[2

hastname

cpu_raw

hostname

return temperature, ram, disk, cpu

Slika30: python kod

Izvor: vlastita izrada




Na kraju ¢e se podatci iterativno objavljivati putem MQTT klijenta.

mgttc

mgttc.connect

mgttc.loop start

while True
mgttc.publish("test"

temperature
mgttc.publish(’ E " ystr({temperature
mgttc.publish(’ ' n.dumps(ram
mgttc.publish(" json.dumps(disk
mgttc.publish("cpu”,json.dumps(cpu

time.sleep(2

Slika31: python kod

Izvor: vlastita izrada

5.2.2 Dockerfile

@ test-magttt.py Dockerfile.test Dockerfile.monitor

Slika32: python kod

Izvor: vlastita izrada

Docker datoteka je vrlo jednostavna. Datoteka je niz naredbi kako izgraditi docker sliku.
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Iz python biblioteke pomocu pip programa se instaliraju potrebne zavisnosti. Kopira se
python kod te putem naredbe python i koja kao parametar prima python kod.

Sliku mozemo izgraditi putem sljedece naredbe:

docker build -t mperkok3s/rpi-k3s:1.0 -f Dockerfile .

Slika33: docker pull

Izvor: vlastita izrada
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Sliku mozemo gurnuti u repozitorij putem sljedece naredbe:

docker push mperkok3s/rpi-k3s:1.0

Slika34: docker push

Izvor: vlastita izrada

5.3. Skup posluziteljskih procesa

Skup (eng. set) posluZiteljskih procesa (eng. daemon) je posebna vrsta upogonjavanja.

Skup posluziteljskih procesa osigurava da svi ili samo neki Evorovi pokrecu kopiju
Cahura. Kako se ¢vorovi dodaju u klaster, dodaju im se i Cahure. Kako se ¢vorovi
uklanjaju iz klastera, te se jedinice skupljaju u smece. Brisanjem skupa posluZziteljskih
procesa ocistit Cete Cahure koje je stvorio. Imajte na umu da nije moguce obrisati

C¢ahuru ako ne obriSete skup posluziteljskih procesa.

U jednostavnom slu€aju, jedan skup posluZiteljskih procesa, koji pokriva sve ¢vorove,
koristio bi se za svaku vrstu posluZziteljskih procesa. SloZenija postavka moze koristiti
viSe skupova posluziteljskih procesa za jednu vrstu posluziteljskog procesa, ali s
razli¢itim oznakama i/ili razli¢itim zahtjevima za memoriju i procesor za razliCite vrste

hardvera.

Zbog toga nam je iznimno korisnika kod monitoring aplikacija, prenosivosti aplikacija ,

pokretanja opcija pohrane na svakom ¢voru i sli¢no.
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Skup posluziteljskih procesa iako drugaciji na€in upogonjavanja sama yaml| datoteka
nije drugacija u puno stvari od ostalih nacina upogonjavanja osim Sto vuce docker sliku.
Koristit cemo docker sliku iz prethodnoga podpoglavija. Te env dijelom po kojem znamo

na kojem ¢€voru je §to upogonjeno.

daemonset_raspiMonitor.yaml

Slika35: prikaz konfiguracije skupa posluziteljskih procesa

Izvor: vlastita izrada

Sljedecom naredbom mozemo upogoniti Skup posluziteljskih procesa. Koristit cemo

docker sliku iz prethodnoga podpoglavija.
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kubectl create -f daemonset_raspiMonitor.yaml

bernetes-on-raspberry-pilapps\4_raspiMonitor> kubectl create daemonset_raspiMonitor.yaml

pi-monitor cr

Slika36: upogonjavanje skupa posluziteljskih procesa

Izvor: vlastita izrada

a pretplatom na teme putem mosquitto-a mogu se dobiti parametri sustava.

mosquitto_sub -h master.local -p 32640 -t raspi/+/temperature

r.local
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Slika37: mosquito pretplata na tempreaturu procesora

Izvor: vlastita izrada
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6. Kontrolna ploCa

Kontrolne ploCe nisu potrebne, ali su jednostavne za dobivanje informacija o
Kubernetes resursima. No kada imamo velike klastere gdje moramo voditi racuna u

resursima klastera tada nam je kontrolna plo€e iznimno koristan alat. Pomocu kontrolne

plo¢e mozemo pratiti sve resurse klastera ¢ak i kada nemamo nikakav nacin da pristupimo

klasteru.
Takoder postoji nekoliko razli¢itih dashboarda s razli€itim svrhama kao Sto su:

e Kubernetes dashboard
e Rancher dashboard

e Traefik dashboard

e Longhorn dashboard

o Itd.

6.1. Kubernetes dashboard

Prvo trebamo instalirati kontrolnu plo¢u. Prvo postavimo varijable okruzenja

GITHUB URL=https://github.com/kubernetes/dashboard/releases
VERSION KUBE DASHBOAZRD=5 (curl -w '${url effectiwve}' -I -L -5 -5
${GITHUB URL}/latest -o /dev/null sed - "s|.*¥/||")

Slika38: prikaz naredbi

Izvor: vlastita izrada

ako smo postavili varijable mozemo pozvati sliedecu naredbu koja ¢e se pobrinuti o

instalaciji.
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kubectl create -£
https: //raw.githubusercontent.com/kubernetes/dashboard/S {VERSTON EUBE
DASHBOARD} faio/deploy/alternative. yaml

Slika39: docker push

Izvor: vlastita izrada

Slika40: ispis instalacije

Izvor: vlastita izrada

PoZeljno je postaviti prava pristupa kontrolnoj plo€i 1z sigurnosnih razloga, preporucena
konfiguracija daje kontrolnoj plo¢i ServiceAccount ogranien pristup Kubernetes
resursima. To moze sprijeciti slu€ajno otkrivanje osjetljivih podataka klastera kao $to su
tajne ili certifikati.

Uz to, da biste iskoristili svu funkcionalnost web korisni¢kog sucelja, trebat ¢e vam
racun usluge s administrativnim (super korisnickim) povlasticama, odnosno ra¢un

usluge s ulogom klastera administratora klastera.

Stoga ¢emo urediti datoteku admin-user.yml:

43



Slika41: admin-user.yml

Izvor: vlastita izrada

Izradite novi raCun usluge putem
kubectl apply -f admin-user.ym|

Izlaz terminala trebao bi potvrditi stvaranje novog racuna usluge, kao i obvezivanje

njegove uloge.

serviceaccount/admin-user created

clusterrolebinding. rbac.authorization.kB8s. io/admin-user created

Slika42: kreiranje administratora

Izvor: vlastita izrada
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6.2. Pristup kontrolnoj ploCi Kubernetes

Preporuceni nacin za pristup Kubernetes nadzornoj ploci je putem tokena nositelja. To

omogucuje veliku fleksibilnost u upravljanju dopustenjima.

Da biste dobili token nositelja administratorskog korisnika ServiceAccount, pokrenite

sljedeéu naredbu.

kubectl get secret -n kubernetes-dashboard $(kubectl get serviceaccount admin-
user -n kubernetes-dashboard -o jsonpath="{.secrets[0].name}") -0
jsonpath="{.data.token}" | base64 —decode

Cim izvrsite instrukciju, token nositelja raduna usluge bit ée ispisan na konzoli. Dugagak

je izlaz sli¢an onom prikazanom u nastavku.

t admin-user -n kubernetes-dashbo

Slika43: dekodirani ispis tokena

Izvor: vlastita izrada

Kopirajmo token nositelja na sigurno mjesto jer ¢e uskoro biti potreban. Sada, preko

lokalnog kubectla, otkrijte Kubernetes kontrolnu plo€u sljedecom naredbom:
kubectl proxy

na terminalu Ce se pojaviti poruka koja pokazuje da je WebUI dostupan na
127.0.0.1:8001. Iz sigurnosnih razloga, Nadzorna ploca bit ¢e dostupna samo sa stroja
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koji izvodi naredbu kubectl proxy. Imajte to na umu, pogotovo ako je Kubernetes

instaliran na udaljenom posluzitelju.

Nakon Sto je proxy aktivan, mozete pristupiti web korisnickom sucelju usmjeravajuci

preglednik na sljedec¢u adresu:

http://localhost:8001/api/vl/namespaces/kubernetes-

dashboard/services/https:kubernetes-dashboard:/proxy

Trebali biste vidjeti zaslon sli€an onom prikazanom u nastavku

Kubernetes Dashboard

(®) Token

Ewvery Service Account has a Secret with valid Bearer Token that can be used to log in to Dashboard. To find out more about how to configure and use
Bearer Tokens, please refer to the Authentication section.

() Kubeconfig

Please select the kubeconfig file that you have created to configure access to the cluster. To find out more about how to configure and use kubeconfig
file, please refer to the Configure Access to Multiple Clusters section.

nter token *

Slika44: prikaz dijela za unos tokena nositelja

Izvor: vlastita izrada
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http://localhost:8001/api/v1/namespaces/kubernetes-dashboard/services/https:kubernetes-dashboard:/proxy/
http://localhost:8001/api/v1/namespaces/kubernetes-dashboard/services/https:kubernetes-dashboard:/proxy/

Unesemo admin-korisniCki bearer Token i kliknemo gumb Prijava za nastavak. Prikazat

¢e nam

se zaslon "Pregled" Kubernetes nadzorne ploce.

Workload Status

Deployments

Pods

casats

i
B

i
z
H
; 2 F B F F B S

Slika45: prikaz dashboarda

Izvor: vlastita izrada
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Metadata

raspi-monitor default L31.2022 Ahawsage 53934af8-7195-4936-94a7-8861836b3c55

Resource information

Degioymeens Pods status

ash 69850EBESE S

S9B5ERESE S

Services

Slika46: prikaz dashboarda

Izvor: vlastita izrada

7. Pohrana

Datoteke na disku u spremniku su prolazne, Sto predstavlja neke probleme za
netrivijalne aplikacije kada se izvode u spremnicima. Jedan od problema je gubitak
datoteka kada se kontejner rusi. Kubelet ponovno pokrece spremnik, ali s Cistim
stanjem. Drugi problem se javlja kod dijeljenja datoteka izmedu spremnika koji rade

zajedno u ¢ahuri. Kubernetesova apstrakcija volumena rjeSava oba ova problema.

Docker ima koncept volumena, iako je nesto labaviji i manje se njime upravlja. Docker
volumen je direktorij na disku ili u drugom spremniku. Docker nudi drivere za volumen,

ali je funkcionalnost donekle ograni¢ena.

Kubernetes podrzava mnoge vrste svezaka. Cahura mozZe istovremeno koristiti bilo koji
broj tipova volumena. Tipovi kratkotrajnog volumena imaju vijek trajanja modula, ali

postojani volumeni postoje nakon vijeka trajanja modula. Kada pod prestane postojati,

48



Kubernetes uniStava efemerne volumene; medutim, Kubernetes ne uniStava trajne
volumene. Za bilo koju vrstu volumena u danoj ¢ahuri, podaci se Cuvaju tijekom

ponovnih pokretanja spremnika.

7.1. Volumeni

U svojoj srzi, volumen je direktorij, moguce s nekim podacima u njemu, koji je dostupan
spremnicima u ¢ahuri. Nacin na koji taj imenik nastaje, medij koji ga podrzava i njegov

sadrzaj odreduju se odredenim tipom volumena koji se koristi.

Da bismo koristili volumen, trebamo navesti volumene koji ¢e se osigurati za Pod u i
navesti gdje da se montiraju ti volumeni u spremnike. Proces u spremniku vidi prikaz
datote€nog sustava sastavljen od po€etnog sadrzaja slike spremnika, plus volumena
(ako je definirano) montiranih unutar spremnika. Proces vidi korijenski datote¢ni sustav
koji se u poCetku podudara sa sadrzajem slike spremnika. Bilo koji zapis unutar
hijerarhije datote€nog sustava, ako je dopusten, utjeCe na to Sto taj proces gleda kada
izvrSi naknadni pristup datoteChom sustavu. Volumeni se montiraju na navedenim
putovima unutar slike. Za svaki spremnik definiran unutar Poda, morate neovisno

odrediti gdje ¢ete montirati svaki volumen koji spremnik koristi.

Volumeni se ne mogu montirati unutar drugih volumena iako postoje obilazni putovi koji
nude tu funkcionalnost to tada nije volumen. Takoder, svezak ne moZe sadrzavati

¢vrstu vezu na bilo $to u drugom volumenu.

Kubernetes podrzava nekoliko vrsta tipova. S obzirom na to da ih ima iznimno puno a i

e azureDisk CSI migration
e configMap

e downwardAPI

e Regional persistent disks
e hostPath

e iscsi
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e local
e nfs
e persistentVolumeClaim

e secret

7.2. Odrzivi volumeni

Upravljanje pohranom je poseban problem od upravljanja raCunalnim instancama.
Podsustav PersistentVolume pruza API za korisnike i administratore koji apstrahira
detalje o tome kako se pohrana pruza od nacina na koji se trosi. Da bismo to ucinili,

uvodimo dva nova API resursa: PersistentVolume i PersistentVolumeClaim.

PersistentVolume (PV) je dio pohrane u klasteru koji je dodijelio administrator ili ga je
dinamicki dodijelio pomocu Klasa pohrane. To je resurs u klasteru ba$ kao $to je ¢vor
resurs klastera. PV-ovi su dodaci za volumen poput Volumesa, ali imaju zivotni ciklus
neovisan o bilo kojem pojedinacnoj €ahuri koji koristi PV. Ovaj API objekt biljezi
pojedinosti implementacije pohrane, bilo da je to NFS, iSCSI ili sustav za pohranu

specifican za pruzatelja oblaka.

PersistentVolumeClaim (PVC) zahtjev je za pohranom od strane korisnika. Sli¢an je
¢ahuri. Cahure trose resurse évorova, a PVC-ovi troe PV resurse. Podovi mogu
zahtijevati odredene razine resursa (CPU i memorija). Zahtjevi mogu zahtijevati
odredenu veli€inu i nacine pristupa npr. mogu se montirati ReadWriteOnce,

ReadOnlyMany ili ReadWriteMany.

Dok PersistentVolumeClaims dopustaju korisniku da konzumira apstraktne resurse za
pohranu, uobiajeno je da Kkorisnici trebaju PersistentVolume s razli€itim svojstvima, kao
Sto je izvedba, za razliCite probleme. Administratori klastera moraju biti u moguénosti
ponuditi razne PersistentVolume koji se razlikuju na viSe nac€ina od veli€ine i naCina
pristupa, bez izlaganja korisnika pojedinostima o tome kako se ti volumeni

implementiraju. Za te potrebe postoji resurs StorageClass.
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7.3. Zivotni ciklus svezaka i zahtjeva

PV su resursi u klasteru. PVC-ovi su zahtjevi za tim resursima i takoder djeluju kao
provjere potrazivanja za resurs. Interakcija izmedu PV-a i PVC-a slijedi ovaj Zivotni

ciklus

7.3.1. Opskrba

Postoje dva nacina na koji se PV-ovi mogu osigurati: staticki ili dinamicki.

7.3.2. Staticni
Administrator klastera stvara brojne PV-ove. Oni nose detalje o stvarnoj pohrani koja je
dostupna korisnicima klastera. Oni postoje u Kubernetes API-ju i dostupni su za

upotrebu

7.3.3. Dinamicki
Kada nijedan od stati¢kih PV-ova koje je administrator stvorio ne odgovara
korisnikovom PersistentVolumeClaimu, klaster moze pokusati dinamicki osigurati
volumen posebno za PVC. Ova se opskrba temelji na StorageClasses: PVC mora
zahtijevati klasu pohrane, a administrator mora stvoriti i konfigurirati tu klasu da bi se
dogodila dinamicka dodjela. Zahtjevi koji zahtijevaju klasu ucinkovito onemogucuju

dinamiCku opskrbu za sebe.

Kako bi omogucio dinami¢ku pohranu na temelju klase pohrane, administrator klastera
mora omoguciti kontroler pristupa DefaultStorageClass na API posluzitelju. To se moze
uciniti, na primjer, osiguravanjem da je DefaultStorageClass medu zarezima

razdvojenim, poredanim popisom vrijednosti za oznaku --enable-admission-plugins
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komponente API posluzitelja. Za viSe informacija o zastavama naredbenog retka API

posluzitelja, provjerite dokumentaciju kube-apiservera

7.3.4. Uvezivanje
Korisnik kreira, ili je u slu€aju dinamicke opskrbe vec kreirao, PersistentVolumeClaim s
odredenom trazenom koli€inom pohrane i odredenim nacinima pristupa. Kontrolna
petlja u glavnom uredaju prati nove PVC-ove, pronalazi odgovarajuéi PV (ako je
moguce) i povezuje ih zajedno. Ako je PV dinamicki osiguran za novi PVC, petlja ¢e
uvijek taj PV vezati za PVC. Inace ¢e korisnik uvijek dobiti barem ono $to je trazio, ali
koli¢ina moZe biti veéa od trazenog. Jednom vezane, PersistentVolumeClaim veze su
iskljucive, bez obzira na to kako su bile vezane. Vezanje PVC-a na PV je mapiranje
jedan-na-jedan, koriste¢i ClaimRef koji je dvosmjerno povezivanje izmedu

PersistentVolume i PersistentVolumeClaim.

Potrazivanja ¢e ostati nevezana na neodredeno vrijeme ako ne postoji odgovarajuci
volumen. Zahtjevi ¢e biti vezani ¢im odgovarajuci volumeni postanu dostupni. Na
primjer, klaster opremljen s mnogo 50Gi PV-a ne bi odgovarao PVC-u koji zahtijeva
100Gi. PVC se moze vezati kada se 100Gi PV doda u klaster.

Cahure koriste zahtjeve kao volumene. Klaster provjerava zahtjev da pronade vezani
volumen i montira taj volumen za €¢ahuru. Za volumene Kkoji podrzavaju visestruke
nacine pristupa, korisnik odreduje koji je nacin zeljeni kada koristi svoje zahtjeve kao

volumen u éahuri.

Nakon $to korisnik ima zahtjev i taj zahtjev je vezan, vezani PV pripada korisniku sve
dok mu je potreban. Korisnici planiraju ¢ahure i pristupaju svojim PV-ovima za koje je

poloZeno pravo ukljuivanjem odjeljka persistentVolumeClaim u blok volumena ¢ahure.
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7.4. Postavljanje dobavljaca lokalne pohrane

K3s dolazi s Rancher's Local Path Provisioner i to omogucuje moguénost stvaranja
trajnih zahtjeva za volumen iz kutije koristeci lokalnu pohranu na odgovaraju¢em ¢voru.

U nastavku ¢emo pokriti jednostavan primjer. Napravimo pvc.yam|

pvc.yaml

: vl
: PersistentVolumeClaim

: 128Mi

Slika47: pvc.yml

Izvor: vlastita izrada

Kreirajmo pvc naredbom:

kubectl create -f pvc.yaml

(0% . kube> kubectl create

Slika48: kreiranje odrzivog volumena
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Izvor: vlastita izrada

Kreirat ¢emo testni pod.yaml

Slika49: pod.yml

Izvor: vlastita izrada

Kreirajmo pvc naredbom:

kubectl create -f pod.yaml

ne» kubectl create pod . yaml

Slika50: upogonjavanj ¢ahure

Izvor: vlastita izrada
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Provjerimo PV s naredbom:

Kubectl get pv
A PVC s naredbom:

Kubectl get pvc

REASON  AGE

65s

2694-42fb-9b26-bB8a534459F28

Slika51: dohvacanje pvc-a

Izvor: vlastita izrada

Testirajmo sljede¢om naredbom:

kubectl exec volume-test -- sh -c "echo local-path-test > /data/test”

Marko\ .kube> kubectl exec volume-test sh

Slika52: pokretanje testa

Izvor: vlastita izrada

Provjerimo da li se test datoteka nalazi na nodel sljede¢im naredbama:

sudo su —
Is lvar/lib/rancher/k3s/storage

cat /var/lib/rancher/k3s/storage/pvc-96e9a0ef-2694-42fb-9b26-
b8a534459f28 default_local-path-pvc/test
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-42fb-9b26-bB8a534459f28 default local-path-pvc/test

Slika53: provjera testa

Izvor: vlastita izrada

Nacin na koji Local Path Provisioner radi zapravo je vrlo jednostavan. Opcenito, Local
Path Provisioner implementira modul kubernete-incubator/external-provisioner i dodaje

implementaciju povrh njega
U naSem klasteru rasporedena je jedinica lokalnog pruzatelja putanje.
Pod pokrece posluziteljski proces za pruzanje usluga lokalnog puta.

Kada se prvi put pokrene, ucitat ¢e konfiguracijsku datoteku iz Kubernetes ConfigMap-a
kako bi odredio put gdje se montirati u ¢voru. Prema zadanim postavkama, vrijednost je

Ivar/lib/rancher/k3s/storage.
PosluZiteljski proces ce proaktivno nadzirati konfiguraciju ako dode do novih promjena.

PosluZziteljski proces Ce slusati dogadaje Kubernetes klastera koristeéi kubernetes-go

klijent

7.5. Postavljanje Longhorn-a
K3s podrzava Longhorn. Longhorn je open-source distribuirani sustav za pohranu
blokova za Kubernetes. Postavljanje longhorn volumena ne razlikuje se puno od
postavljanja lokalne pohrane. No snjim dolaze sve prednosti koje nudi longorn

dashboard te ostale funkcionalnosti Longhorna

Primijenite longhorn.yaml da instalirate Longhorn:

56



kubectl apply -f

https://raw.qgithubusercontent.com/longhorn/longhorn/master/deploy/longhorn.yaml

Longhorn ¢e biti instaliran u imenskom prostoru longhorn-system.

Primijenite yaml da biste stvorili PVC i pod:

kubectl create -f pvc.yaml

kubectl create -f pod.yaml

vl
: PersistentVolumeClaim

Slika54: pvcl.yaml

Izvor: vlastita izrada
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https://raw.githubusercontent.com/longhorn/longhorn/master/deploy/longhorn.yaml

kubectl get pv

kubectl get pvc

Slika55: podl.yaml

Izvor: vlastita izrada
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8. Prenosivost klastera

S obzirom na to da je klasteru potreban internet . Ukoliko bi htjeli prenijeti klaster na
drugu lokaciju na kojoj nemamo ethernet kabla ili druge poteskoce. rpi4 dolazi s
bluetooth i wifi modulom. Stoga mozZemo iskoristiti bluetooth u tu svrhu. Tu dolazimo do
novog problema a to je DHCP. U klasteru gotovo uvijek Zelimo statiCke adrese no s
obzirom na to da je vec prikazano u poglavlju postavljanje sustava u ovom dijelu to

nec¢emo spominjati.

Koristit cemo bluetooth server koji ¢e se vrtiti na rpi-ijevima, bluetooth klijent preko kojeg

¢emo se spajati.
Odredene bash skripte koje ¢e nam pomodi u vezi ovisnosti koje bluetooth zahtijeva.

Prije nego krenemo trebamo staviti bluetooth posluZiteljski proces u compact mode. To

mozemo napraviti da dodamo zastavu -C na kraju ExecStart-a.

GNU nano 5.4 jetc/systemd/system/blustooth. target.wants/bluetooth.service *

s s
Jocumentation=man:blueto
C 1tionPathIsDirectory:

=CAP_NET_ADMIN CAP_NET_BIND_SERVICE

luetooth.target
- _org.blusz.service

Slika56: konfiguracija compact moda
Izvor: viastita izrada

Te nakon izmjene trebamo ponovo pokrenuti posluziteljski proces te samu bluetooth

uslugu.
To mozemo uciniti sljedeCim naredbama:

Sudo systemctl daemon-reload

Te

Sudo systemctl restart bluetooth
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ice; enabled; vendor preset: enabled)
56 BST; 7s ago

(8)
841 (bluetoothd)
'Punn1ng
(11

ce/bluetooth.service
/1ibexec/bluetooth/bluetoothd -

master systemd[1]: Starting Bluetooth service.
ster bluetoothd[1841]: Bluetooth daemon 5
ster systemd[1]: Started Bluetooth service.
ster bluetoothd[1841]: Starting SDP \
56 master bluetoothd[1841]: Bluetooth management interface 1.21 initialized

Slika57: provjera bluetooth usluge

Izvor: vlastita izrada

Takoder koristit cemo blucove i blucove-gpl biblietoke i libbluetooth_aarch64.so
zajednicki objekt. Najbolje je da navedene ovisnosti izgradimo na sustavu na kojem
¢emo ih Koristiti kako bi izbjegli moguée poteSkoce s arhitekturom. Takoder potreban
nam je ant i libbluetooth-dev biblioteka. Koje mozemo instalirati putem sljedece

naredbe:

Sudo apt install ant libbluetooth-dev

Za izgradnju je dovoljno da se pozicioniramo u bluecove datoteku i pokrenemo naredbu:
Ant all

Te nakon toga se poziciniramo u bluecove-gpl datoteku te isto naredbom izgradio
bluecove-gpl datoteku. Bluecove-gpl ovisi o bluecove biblioteci tako da moramo uvijek

prvo izgraditi bluecove te tek onda ostale module bluecove-a.
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1 ant all
Buildfil r luecove/build.ml

clean:

init:
[mkdir] Created dir: shome/mperko/bluecove/target/cla

compile:

warning: 'includeantruntime’ not s defaulting to bui a set to false for repeatable builds

bluecove/target/cla
t in conjunction with -source 1.3
lete and will be removed in a future relea
lete and will be removed in a Tu‘ture relea
: [optio s r ri s about obsolete options
/home/mperko/bluecov r intel/bluetooth/Bluetooth C warning: unmappable character for enceding UTF8
* Th'L i i

warning: unmappable character for encoding UTF8
alone, and once

/ F : warning: unmappable character for encoding UTF8
tted in netwurk byte ulder (high byte f

/intel/bluetooth/ob: JBE ¥HeaderSetImpl. jav : warning: unmappable character for encoding UTF8
. Therefore the length of the string r}Jumarr}

: warning: unmappable character for encoding UTF8

/home/mperko/bluscov E] j java /Data .java:b rning: unmappable character for enceding UTF8
% Other objects, 1 r , are not removed.

10 warning

[jar] Building j /home/mperko/bluecove/target/bluecove-2.1.0-SNAPSHO

ESSFUL
econds

Slika58: bluecove izgradnja

Izvor: vlastita izrada
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Buildfile:
clean:

init-native:
[mkdir]
[mkdir]
[eche] j .home /

verify-java-home:
verify-cruisecontrol:
init:
verify-bluecove-main

compile:
[echo] compiling on 8.0 :
[javac] /home/mper e-gpl ning: 'includeantruntime s not set, defaulting to build.sy f for repeatable builds
urce files t rko/bluecove-gpl/target/cl
in conjunction with -source 1.3
lete and will be removed in a future rel
obsolete and will be removed in a future rel:
bout obsolete options, use -Xlint:-optio

ini-headers:
[echo] create NI headel s 8-openjdk-armhf

compile-native-lib:
[echo] compiling
Lapply] / ct_pdu”

a rect (%) util L { record_t * (

cord_t * (*){con: Lt *, gned char %, int, 1

act_pdu;

PP
Lapply]

[echo] linking
[ 1dd 1libbluecove ar
statically Tinked

native-lib:

jar:
[jar] Building jar: /home/mperko/bluecove-gpl/target/bluecove-gpl-2.1.0-SNAPSHOT. jar

all:

BUILD SUCCESSFUL
Total time

Slika59: bluecove-gpl izgradnja

Izvor: vlastita izrada

8.1. Pomocne skripte

initialize_hci.sh skripta na sluzi za inicijalizaciju hci-ija odnosno bluetooth device-a. Prva
naredba na dodaje kernel modul u ps modu. Druga naredba je zapravo konfiguracija u
kojoj govorimo na kojem portu Ce biti device te koji mu je baud rate. Te na samom kraju

inicijaliziramo sami device.
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initialize_hci.sh register_agent.sh

#!/bin/sh

Slika60: bash skripta

Izvor: vlastita izrada

Druga skripta koju ¢emo Koristiti priprema piSe u bluetoothctl komandnu liniju naredbe

za upaliti device, napraviti mogucim za otkrivanje, te staviti na device zadanog agenta.

Slika61: bash skripta

Izvor: vlastita izrada

Navedene skripte ¢emo pozivati kroz java kod.

8.2. Bluetooth server

Krenut ¢emo od zavisnosti koje su nam potrebne. Sve zavisnosti su osobni odabir.
Postoji niz alternativnih biblioteka.

63



Slika62: java kod

Izvor: vlastita izrada

U samoj main metodi ¢emo inicijalizirati server. Sljedece tri metode zapravo

konfiguriraju sve §to je potrebno za normalan rad servera.

Te ¢emo na kraju pokrenuti server.
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Slika63: java kod

Izvor: vlastita izrada

Slika64: java kod

Izvor: vlastita izrada

65



Slika65: java kod

Izvor: vlastita izrada

U prvom dijelu inicijaliziramo device. Te taj device postavljamo u otkriveni mod putem

DiscoveryAgent.GIAC agenta.

Slika66: java kod

Izvor: vlastita izrada

Nakon toga kreiramo UUID ,1101“ jer je to sluzbeni generi¢ki UUID za SPP uslugu.

Pomocu navedenog UUID-a kreiramo niz veze. Te pomocu tog niza otvorimo vezu.

Te devicu predamo niz veze. Inicijaliziramo zastavu €ijom promjenom ¢emo ugasiti

server. Inicijaliziramo ulazni i izlazni tok za primanje i slanje poruka.
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Na kraju inicijaliziramo json graditelja s dodatnim parametrima kake bi izbjeqli

poteskocCe u parsiranju poruka.

Slika67: java kod

Izvor: vlastita izrada
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lika69: java kod

Izvor: vlastita izrada

lika69: java kod

Izvor: vlastita izrada

Zbog nepreglednosti opisat cemo samo najvaznije funkcionalnosti ostatak koda bit ¢e

dostupan na github repozitoriju na sljede¢em linku:

https://github.com/MarkoPerko/k3s
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9. ZakljucCak

Za upravljanje upogonjavanjima, krajnji korisnici moraju komunicirati s Kubernetes API-
jem. Uvodenju Kubernetesa pristupa se putem alata naredbenog retka kubectl (ili putem
rieSenja trecCe strane). Koristeci sucelje kubectl, korisnici mogu kreirati nova
upogonjavanja, pregledati postoje¢a upogonjavanja i prekinuti stare module dok
stvaraju nove replike modula koji ¢e zauzeti njihova mjesta. A putem k3s sve je to

moguce ha mnogo manje zahtjevan nacin u smislu racunalnih resursa.

Korisnici mogu primijeniti Kubernetes azuriranja, a zatim dopustiti automatizaciju kako
bi se osiguralo kontinuirano pridrzavanje novih Zeljenih stanja. Nakon $to se napravi

promjena u predlosku specifikacije ¢ahure,

Korisnik postavlja zahtjeve koriste¢i Kubernetes upogonjavanja, a Kubernetes preuzima
kako bi osigurao da moduli ispunjavaju te nove zahtjeve, implementirajuci sve potrebne

promjene.

Kubernetes pruza znacajne prednosti, ali s tim prednostima dolaze i izazovi. Konkretno,
kontejnerizacija stvara gotovo neograni¢ene nove izvore napada putem kojih moze doci

do prijetnji gdje tre¢e strane potencijalno mogu dobiti pristup mrezi.
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