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1. UvVvOD

Lokalna raCunalna mreza je sustav koji povezuje mrezne uredaje koji obraduju
podatke i komunikacijske uredaje u jednu cjelinu, bilo to na razini drZzave, grada

ili zgrade.

U danasnjem dobu potreba za umrezZavanjem je u stalnom porastu zbog sve
vece razmjene podataka izmedu korisnika. Kako bi korisnicima ustedjeli vrijeme
na razmjeni podataka izmisljeni su mnogi uredaji (racunala, pisaci, skeneri) koji
olak$avaju svakodnevni posao, a da bi ti uredaji olak$avali razmjenu podataka
potrebno ih je povezati u jednu raCunalnu mrezu putem koje ¢e dijeliti podatke

izmedu korisnika.

Racunalne mrezZe potrebno je pravilno konfigurirati, povezati i nadzirati kako bi
ispravno obavljale svoje zadatke u razmjeni podataka. Cilj svake raCunalne
mreze je pravilno upravljanje i odrzavanje $to ju onda cCini pouzdanom i
sigurnom. Administrator mreze je zaduzen za upravljanje i odrzavanje racunalne

mreze.

Racunalne mreze korisnicima pruzaju lakSe povezivanje i razmjenjivanje
podataka izmedu racunala u mrezi. Rac¢unalima i podacima iz raunalne mreze

moguce je pristupiti s bilo koje lokacije koja posjeduje internetsku vezu.

Racunalne mreze danas su pogodene velikim brojem napada koji prijete njihovoj
sigurnosti, te sigurnosti podataka. Veliki broj neovlastenih osoba pristupa
osjetljivim podacima i Siri ih dalje. Kako bi se pravilno i na vrijeme zastitili

potrebno je planirati zastitu raCunalne mreze i ispitati sve njezine ranjive toCke.

Ovaj rad ima cilj objasniti kako pravilno konfigurirati raCunalnu mrezu i osigurati
njezinu sigurnost od mogucih napada. Korisnike je potrebno pravilno obuciti za
rad u mrezi kako bi umanijili moguénost napada. Cilj ovog rada je objasniti korak

po korak konfiguraciju, sigurnost i rad lokalne racunalne mreze.



2. ANALIZIRANJE ZAHTJEVA RADA RACUNALNE MREZE

Racunalne mrezZe sluze za povezivanje racunala i drugih uredaja kako bi se
korisnicima olak8ala komunikacija i razmjena podataka olakSalo u komunikaciji
i razmjeni podataka. Racunalne mreze Cine dva ili viSe medusobno povezana
racunala koja dijele podatke povezanih raunala koji dijele podatke. Kada

racunala mogu razmjenjivati informacije tada se smatraju povezanim.

Danas imamo mnogo moguénosti povezivanja u mrezu, no postoje dvije
osnovne: Zitane i beZine veze. Zi¢ane veze su stari klasiéni nagin povezivanja
putem kabela u telefonske linije, a beZi¢ne veze su nacin povezivanja putem
elektronskih magnetskih valova kao $to je WLAN!, 3G?, 4G2 itd“.

2.1 Upravljanje i odrzavanje racunalnih mreza

Upravljanje mrezom znaci da je raCunalna mreza pravilno konfigurirana,
povezana i pravilno nadzirana. Upravljanje mreZzom u uzem djelu odnosi se na
upravljanje komunikacijskom mrezom, a u Sirem odnosi se na upravljanje
krajnjih sistema koji su spojeni na mrezu i proces koji se izvode na mrezi te
brigu o podacima i korisnicima koji ju koriste. Administrator mreze je zaduzen za

upravljanje i odrzavanje.

Mrezna oprema koja se nalazi na nizim mreznim modelima najceSce ne trazi
konfiguriranje i upravljanje, vec ju je dovoljno spojiti u mrezu. MreZznu opremu
dijelimo na dva nacina: aktivha mrezna oprema i pasivha mrezna oprema.
Aktivnom mreznom opremom nazivamo sve elektroniCke uredaje koji primaju i
Salju podatke unutar mreze, dok pasivhom mreznom opremom zovemo ZiCani

sustavi koji povezuju aktivhu opremu.

Racunalne mreze mogu sadrzavati mnogo racunala i uredaja, a kako bi ih

medusobno raspoznali i razlikovali koristimo se adresama, bez obzira na veli€inu

! WLAN-Bezi¢na lokalna mreza.

2 3G- Treéa generacija mobilne
telefonije.

3 4G- Cetvrta generacija mobilne
telefonije.

4 Itd.- i tako dalje.



mreze. Danas raCunalna mreza Internet funkcionira na TCP/IP  protokolu.

Uredaje povezane u mrezi adresiramo pomocu IP adresa i naziva.

Vide razine mreznih modela koriste korisnicke programe instalirane u
operacijskim sustavima za pravilno konfiguriranje i upravljanje mrezom.
Racunalne mreze su vecCinom zasnovane na modelu klijent-posluZzitel;.
Posluzitelj je program koiji je instaliran na racunalu i izvrS8ava zadatke od strane
korisnika, on je klju¢ni dio modela Kklijent-posluzitelj. Prema ovome modelu
zadaci koji se izvr8avaju na racunalu rasporeduju se na posluZzitelja koji nam
pruza usluge ili podatke i na korisnika koji podatke ili usluge trazi. Ovakav model

trazi vezu izmedu klijenta i posluzitelja.

2.2 Mrezna arhitektura interneta

Najrasireniji opis arhitekture mreze je OSI model, OSI model opisuje sklopovlje,
programe, software i protokole kod raCunalnih mreza. Vecina proizvodaca i
struCnjaka koristi ga kod rada s mrezama. OSI model je podijeljen na sedam
logi¢kih razina. Danas se sve viSe racunalnih mreza okrece ka TCP/IP skupu
protokola zbog jednostavno definiranih adresa uredaja u mreZzi. Njegov naziv
ima dva najCeS¢a koristena protokola — TCP (engl. Transmission Control

Protocol) i IP (engl. Internet Protocol). TCP/IP model ima Cetiri razine (Slika1.).

TCP/IP model Protocols and services O0SI model

urte.ETTe, | Apelication |

Application Telnet, NTP, [ Presentation ]
DHCP, PING [ R ]

[ Transport ] TCP, UOP [ Transport ]
[ Network ] IP, ARP, |cmp,|gp,4p[ Network ]
Network [ Dala Link ]
Interface Eihemnel [ Physical J

Slika 1. Usporedba TCP/IP modela i OSI modela
Kod TCP/IP modela, podaci se prosljeduju, kao i kod OSI modela, od vise razine
prema nizoj razini kad se Salje u mrezu, a kod primanja u mrezu od nizih prema

viSim razinama.



Najniza razina kod TCP/IP modela izvrSava prve dvije razine OSI modela i
zaduzena je za medusobnu komunikaciju izmedu dva uredaja u mrezi. Protokoli

prve razine TCP/IP modela su:

+ Ethernet protokol

* SLIP (engl. Serial Line Internet Protocol)

* PPP (engl. Point to Point Protocol)
MreZna razina kod TCP/IP modela sluzi za uspostavljanje logi¢kih veza izmedu
dva uredaja koji medusobno komuniciraju. Na mreznoj razini IP je osnovni
protokol, a uredaji se razlikuju putem 32-bitnih IP adresa koje sadrze mrezni i
racunalni broj. Mrezna razina je zasluzena za prijenos podataka, to jest ona
prinva¢a pakete sa pristupne razine i predaje ih prijenosnoj razini. Na mreznoj
razini osim IP-a imamo i ICMP (engl. Internet Control Message Protocol), ARP
(engl. Address Resolution Protocol), RARP (engl. Reverse Address Resolution
Protocol) i DHCP (engl. Dynamic Host Configuration Protocol).

Prijenosna razina je zaduzena za prijenos paketa izmedu dvije krajnje tocke u
mrezi. Na prijenosnoj razini vrSi se kontrola toka i kontrola pogreSaka. Mreza
razina i aplikacijska razina povezane su prijenosnom razinom. Povezane su tako
da mrezna razina u zaglavlju sadrzi podatke kojem protokolu na prijenosnoj
razini mora dati podatke, dok prijenosna razina Salje podatke to¢no onoj usluzi
na aplikacijskoj razini kojoj su podaci bili namijenjeni. Prijenos podataka ove
razine vrSi se uspostavljanjem logi¢kog kanala ili bez uspostavljanja logi¢kog

kanala.

Uspostava logiCkog kanala donosi i osigurava slanje i isporuku podataka uz
minimalne pogreske i minimalno gubljenje. Ovu metoda se koristi kod vaznih
podataka jer dobivamo potvrdu o pravilnoj isporuci. Prijenos podataka bez
uspostave logi¢kog kanala koristi se kod prijenosa podataka koji podnose
gubitke. Na prijenosnoj razini postoje dva znacajna protokola: TCP (engl.

Transmission Control Protocol) i UDP (engl. User Datagram Prtotocol).

HTTP® je glavni i najéeSéi protokol prijenosa podataka na internetu i zaduzen je
za komunikaciju izmedu posluzitelja i klijenta. HTTP prvo uspostavi TCP vezu s
posluziteliem na portu i prenosi trazene podatke klijentu. SMTP (engl. Simple
Mail Transfer Protocol) protokol koristi se kod prijenosa elektroni¢ke poste,



sadrZi sve informacije kod slanja i primanja poste racunalu u lokalnoj mrezi i
prosljeduje lokalnim programima za obradu poste. Telnet protokol koristi se kod
uspostavljanja dvosmjernog 8-bitnog kanala izmedu dva racunala u mrezi.
Telnet ime protokola potjeCe od engleskog naziva TELephone i NETwork. SSH
(engl. Secure Shell) protokol namijenjen uspostavi sigurnog komunikacijskog
kanala izmedu dva racCunala. SSH protokol koristi metodu enkripcije koja

omogucduje sigurnosni prijenos podataka racunala u mrezi.

UDP (engl. User Datagram Protocol) se koristi kod protokola druge skupine koji
izvrSavaju zadatke neovisno o aplikacijama i bez znanja korisnika, a bez kojih
mreza ne moze funkcionirati. DNS (engl. Domain Name Service) je sustav koji
je hijerarhijsko rasporeden za imenovanje raCunala, servisa ili bilo ¢ega
spojenog na mrezu. DNS prevodi domenska imena u numeri¢ke IP adrese koje

sluze za lakSe pronalazenje bilo kojeg racunalnog servisa u svijetu.

DHCP (engl. Dynamic Host Configuration Protocol) je protokol kojeg koriste
mrezna racunala za dodjeljivanje IP adresa i ostalih postavki u mrezi. Sve
postavke sam dodjeljuje, kao $to su Gateway?®, subnet maska, te nije potrebno
ruéno unosenje tih postavki za racunalnu mrezu. DHCP vodi brigu o tome da u
mrezi ne postoje dvije iste IP adrese i da ne dolazi do sukoba unutar mreze.
VolIP (engl. Voice over Internet Protocol) je komunikacijska tehnologija kojom se
preko internetske mreze prenosi zvuk. Ovaj protokol se pojavio razvojem

Sirokopojasnog interneta i omogucuje besplatno telefoniranje putem interneta.

2.3 Organizacija lokalne mreze

Svaka lokalna mreza mora biti organizirana od samih pocCetaka stvaranje mreze
kako bi mogla nesmetano funkcionirati i isporuciti sve trazene podatke klijentu.
Svaka mreza sastoji se od racunala i posluzitelja. Na poCetku moramo napraviti
plan prostorije, zgrade ili ustanove, te zatim izraditi popis koliko ¢e nam racunala
i opreme za spajanje u mrezu biti potrebno. Nakon izrade detaljnog plana krece
se u opremanje i pustanje mreze u rad. Osnovni tipovi koje koristimo kod

povezivanja su: zvijezda, sabirnica i prsten.

S HTTP- protokol za objavljivanje i prezentiranje HTML dokumenata to jest WEB stranica.
® Gateway- protokol za razmjenu informacija sa drugim gateway-ima na brzi i pouzdan nagin.



2.3.1 Spajanje racunala u mrezu

Svako racunalo koje se prikljuCuje u mrezu zahtjeva konfiguraciju kako bi se
povezalo u mrezi. RaCunala prije povezivanja u mrezu moraju posjedovati
mrezne kartice. Proizvodaci raCunala naj¢eSc¢e ugraduju mrezne kartice serijski
u racunala, ali postoje iznimke. Vecina mreznih kartica koje su serijski ugradene
u racunala ne podrzavaju velika opterecenja i brzine zato zahtjevniji korisnici
ugraduju mrezne kartice s jaCim performansama kako bi neometano radili.
Svaka mrezna kartica ima svoju MAC adresu. Kod veéine mreznih kartica sve
postavke se podeSavaju automatski i nije ih potrebno ru¢no podeSavati osim ako

korisnik Zeli izmijeniti automatske postavke.

Operacijski sustavi danas imaju ve¢ ugradene driver-e za mrezne Kkartice, a
ukoliko ih nema onda se dodatno instaliraju pomoéu CD-a koji je priloZzen uz
mreznu karticu ili operacijski sustav ponudi automatsko preuzimanje i instaliranje
potrebnog driver-a. Operacijski sustavi podrzavaju sve protokole potrebne za

rad mreze.

Korisnici koji Zele samostalno podesiti postavke kao Sto su IP adresa, subnet
maska i ostale parametre na Windows operacijskim sustavima to €ine ulaskom
u Control Panel” i ulaskom u rubriku Network. Korisnici UNIX operacijskih
sustava moraju urediti par datoteka i upisati valjane parametre koji se mogu

razlikovati kod svakog izdanja

UNIX-a. Racunalo je povezano u mrezu kad je mrezna kartica pravilno

konfigurirana, ima odgovarajuée parametre i spojena kabelom na usmijerivac.

Svako racunalo koje je spojeno u mrezu mora biti evidentirano i dokumentirano.
Evidencija je potrebna kako bi se imao uvid u stanje mreze, njene resurse i
nedostatke kako bi se moglo planirati nadogradivanje mreze. Dokumentiranje je
potrebno kod moguée promjene administratora kako bi novi administrator mogao
prouciti mrezu i njen plan, kao npr. gdje se nalaze racunala i koja je njihova

adresa, gdje se nalaze usmjerivaci itd.

Lokalna raCunalna mreza (engl. Local Area Network) povezuje racunala i ostale

uredaje na malim udaljenostima. LAN mreza pomaze Kklijentima u lakSoj

7 Control Panel- Upravljatka plo¢a na Windows operativnim sustavima

10



komunikaciji izmedu ostalih raCunala i uredaja kao Sto su printeri i skeneri na

malim udaljenostima. LAN mreZa podrzava velike brzine prijenosa podataka.

WAN (engl. Wide Area Network) radi na ve¢im udaljenostima od LAN mreze.
WAN povezuje racunala na velikim udaljenostima koji nisu spojeni u istoj mrezi
niti se nalaze na malim udaljenostima. WAN povezivanje se izvrSava uz opticke

kabele i satelite.

2.4 Konfiguracija usmjerivaca

Konfiguracija usmijerivaCa jako je bitna kako bi mreza funkcionirala. Zato
konfiguracija mora biti isplanirana i pravilno odradena. Kada je konfiguracija
praviino odradena mreza ¢e ne ometano izvrSavati svoje zadatke. Prilikom
konfiguracije mrezZe potrebno je voditi i brigu o sigurnosti kako bi se sprijecili

napadi krada podataka. Privatni korisnici

se naj¢esée odluce za automatsko dodjeljivanje postavaka. Kada se odabere
automatsko dodjeljivanje postavki usmjerival ¢e se podesiti automatski i biti
spreman za rad u mrezi. Poslovni Kkorisnici ne koriste automatsko dodjeljivanje
postavki ve¢ odrede administratora mreze koji vodi brigu o sigurnosti i samoj
mrezi. Poslovnim korisnicima je bitno da se usmjerivaci pravilno konfiguriraju

kako bi smanijili opasnost od napada i krade povjerljivih podataka.

Kod konfiguracije usmjerivaca postoji par vaznih stavki koje je potrebno podesiti
kako bi mreza funkcionirala i bila zasticena. Neke od vaznih stavki su: filtriranje
MAC adresa, sigurnost, DHCP itd.

Filtriranje MAC adresa omogucava korisniku da konfigurira popis MAC adresa
za pristup usmijerivacu te pristup ograniciti na uredaje s adresama koje se nalaze
na popisu. Uredaji i raCunala Cija MAC adresa nije na popisu ne¢e se moci
povezati u mrezu. MAC adrese je jednostavno promijeniti stoga se ne treba

pouzdati u taj nain onemogucavanja pristupa neovlastenim osobama mrezi.

Postavkama sigurnosti kontrolira se pristup mrezi odreduje se razina zastite

privatnosti, a odreduje se i vrsta autorizacije i enkripcije koju koristi usmjerivac.

11



WPAB82 Personal enkripcija najjata je zastita WIFl-a i preporuCuje se za sve
upotrebe. Kod WPA2 Personal enkripcije potrebno je staviti i jaku lozinku koju
nije lako probiti. Neki usmjerivacCi ne podrzavaju WPA2 Personal enkripciju i kod

njih je potrebno odabrati malo slabiju WPA/WPAZ2 enkripciju.

DHCP protokol koristi se za dodjeljivanje automatskih adresa u mrezi koji sluze
za prepoznavanje uredaja unutar mreze. Kada svaki uredaj dobije svoju adresu
onda pomocu nje komunicira s racunalima na internetu. Na mrezi se nalazi samo

jedan DHCP posluzitelj. DHCP posluzitelj je ugraden u usmjerivacu.

8 WPA-engl. Wi-Fi Protected Access
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3. PRIJETNJE RACUNALNIM MREZAMA

Korisnici povezivanjem racunala u mrezu imaju mogucénost pristupa
informacijama na udaljenim raCunalima koji se ne nalaze u lokalnoj racunalnoj
mrezi. Veéina raCunala nema administratora, tada je nadzor vlasnika i sigurnosti
zanemarena. Umrezeni sustav puno je teze zastiti od mogucih napada od onog
sustava koji nije umrezen. Cilj zasStite sustava je da se osigura njegova
funkcionalnost i pouzdanost podataka. Zastita nekad moZe utjecati na
dostupnost i kvalitetu podataka i najceSce je dogovor s klijentom izmedu zastite

osobnih podataka i slobode pristupa podacima.

Kada se stvara plan zaSite sustava, naj¢eS¢e se temelji na poznatim prijetnjama
i prijedlozima rjeSenja problema. Zastita ¢uva cijeli sustav od osoba koji su
ovlasteni ili Cak neovlasteni korisnici resursa u mrezi. Sustav je zasticen i od
novih, nedovoljno upucenih korisnika koji takoder mogu ugroziti rad sustava.
Kada govorimo o zastiti sustava onda se u to ubraja mrezna oprema, posluZitelj,

podaci, korisnici i radne stanice.

Model Klijent-posluZzitelj vazna je stavka u planiranju zastite mreznih usluga.
Korisnici traze usluge unutar mreze ili izvan nje, a posluzitelj je stalno spojen u
mrezu i dostavlja klijentu traZzenu uslugu. Posluzitelji su glavni i prvi cilj u zastiti
mreze jer oni Cuvaju podatke koje je potrebno zastiti. Neki od ciljeva zaStite

sustava su:
« promjena ili brisanje podataka,
* onemogucavanje usluga, * neovlasten pristup podacima,

* neovlasten pristup sustavu.

Projektiranje zaStite mreze moze se znatno ubrzati ako se znaju nacini na koje

bi sustav mogao biti ugrozen.

3.1 Planiranje prijetn;ji

Planiranje prijetnji danas je znatno olakSano raznim tehnikama. Jedna od
tehnika je i modeliranje prijetnji (engl. Threat modeling) koja se koristi prilikom
identificiranja prijetnji, ranjivosti sustava i kod protumjera. Modeliranje olakSava

pronalazenje mogucih prijetniji, definiranje ciljeva sigurnosti, ranjivosti sustava i
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potrebnih protumjera u zastiti sustava. Za najbolju zastitu mreZe prvo je potrebno

poznavati i ocijeniti svaku prijetnju, te zatim poduzeti odgovaraju¢u mjeru.

Modeliranje prijetnji temelji se na tome da sustav ima vrijedne podatke i resurse
koji su izloZzeni napadima i potrebno ih je zastiti. Podaci i resursi u sustavu imaju
mnogo toCaka na kojima su osjetljivi i lako ih je napasti zato je potrebno imati

protumjere koje ¢e brzo odgovoriti na svaki moguci napad.

Planiranje zastite prva je i bitna Cinjenica u planiranju svake mrezZe. Prije samih
poCetaka stvaranja mrezZe i konfiguriranja potrebno je razviti sustav zastite.
Sustav zastite vodi brigu i odgovoran je za zastitu resursa sustava. Osobe koje
rade na zastiti sustava i planiranju prijetnji moraju biti obu€eni za rad s takvim
osjetljivim stvarima kao sto je zastita. U svijetu postoji mnogo tehnika u zastiti
sustava no bitno je imati protumjeru koja ée sprijeciti napada na sustav i njegove

resurse.
3.1.1 Pristupi planiranju prijetnji

Kada se govori o pristupanju prijetnjama potrebno je prilikom planiranja razviti

plan kako prijetnju procijeniti i pristupiti joj.
Pristupi planiranju prijetnji koje se naj¢eSc¢e dogadaju:

» pristup prema napadacu koji se odnosi na napadaca i procjenu njegovih
cilieva i naCina na koje bi mogao napasti sustav. Pristup kre¢e od one
toCke gdje je napadac usao u sustav,

* pristup prema programskom rjeSenju Kkoji se zove joS i pristup
usredotoCen na sustav i dizajn. Ovaj pristup kre¢e od dizajniranja sustava

i ide kroz model sustava u potrazi za napadima,

» pristup prema resursima krec¢e od resursa sustava, kao Sto su osjetljivi
podaci,

» pristup prema obrani sluzi za procjenjivanje slabih tocki u sustavu.

3.2 Principi planiranja prijetnji

Planiranje prijetnji nije proces kroz koji se prolazi samo jedanput prilikom
stvaranja mreze. Proces planiranja prijetnji zapocinje u ranim pocecima prilikom
razvoja aplikacije i traje kroz cijeli Zivotni vijek aplikacije. Proces planiranja

prijetnji potrebno je stvarati i nadogradivati zajedno uz razvoj aplikacije jer
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aplikacije je potrebno stalno nadogradivati i prilagodavati korisnicima. Proces
planiranja prijetnji ima Sest faza koje su prikazane na slici 2.

Identificiranje resursa

Dokumentiranje arhitekture

Ras¢lanjivanje aplikacije

Identificiranje prijetnji

Dokumentiranje prijetnji

Ocjenjivanje prijetnji

Izvor: CIS

Slika 2. Proces planiranja prijetnji kroz Sest faza

3.2.1 Identificiranje resursa

Prvi korak u procesu planiranja prijetniji je identificiranje resursa koje treba zastiti.
Kad je rijeC o resursima to je Sirok pojam u kojeg spadaju i povijerljivi podaci koji
zahtijevaju najvecu zastitu. Povijerljivi podaci su osobni podaci, zaporke,

informacije o kreditnim karticama i tako dalje.
3.2.2 Dokumentiranje arhitekture

Sljede¢i korak je dokumentiranje arhitekture. Dokumentiranje arhitekture
podrazumijeva dokumentiranje arhitekture aplikacije, njene funkcije i tehnologija
kojim je aplikacija stvorena. Druga faza zahtijeva da se obave tri zadatka, a to
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su: identificiranje funkcija aplikacije, stvaranje dijagrama arhitekture aplikacije i
identificiranje tehnologija kojima je aplikacija stvorena.

3.2.3 Rasclanjivanje aplikacije

Treca faza je rasc€lanjivanje aplikacije u kojoj aplikaciju rastavljamo na dijelove,
stvaramo sigurnosni profil koji se temelji na napadima. U ovoj fazi imamo 5
zadataka kroz koje moramo proéi: identificiranje granice povjerenja,
identificiranje protoka podataka, identificiranje ulaznih toCaka, identificiranje

privilegiranog koda i dokumentiranje sigurnosnog profila.
3.2.4 I|dentificiranje prijetniji

Cetvrta faza je identificiranje prijetnji. Identificiranje prijetnji veoma je vazno kako
bi mogli zastiti sustav od napada. Kod identificiranja prijetnji imamo dva pristupa,
to je Stride i kategoriziran popis prijetnji. Stride je pristup koji radi na principu da
otkriva moguce ciljeve napadaca. Kategorizirani popis prijetnji pristupa uz popis
prijetnji koje se Cesto dogadaju u mreznoj i aplikacijskoj kategoriji. Kod
identificiranja prijetnji imamo tri zadatka: identificiranje mreznih prijetniji,
identificiranje domacinskih prijetnji i identificiranje aplikacijskih prijetnji.

3.2.5 Dokumentiranje prijetniji

Svaku prijetnju potrebno je dokumentirati kako bi imali sve potrebne informacije
0 njoj.
Dokumentiranje pomaze u stvaranju i poboljSavanju plana zastite. U

dokumentiranju prijetnji spremamo atribute i mete prijetnje.
3.2.6 Ocjenjivanje prijetn;ji

Zadnja faza je ocjenjivanje prijetnji. Nakon $to smo prosli kroz sve faze dolazimo
i do ove. U ovoj fazi imamo popis prijetnji za aplikaciju koju smo promatrali.
Prijetnje se ocjenjuju temeljem rizika koji nose. Dobivamo listu prijetnji i na
samom vrhu svrstane su prijetnje koje donose najviSe rizika i mogu napraviti
velike Stete. Na drugoj polovici liste nalaze se prijetnje koje ne donose velike

rizike i mogu napraviti male Stete. Prijetnje se ocjenjuju skalom od 1 do 3 i na
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kraju se dobiva skala od 5 do 15. Pod visoke rizike spadaju rizici od 12 do 15,
sredniji rizik od 8 do 11 i niski rizik od 5 do 7.

3.3 Brute Force

Brute Force napad jedan je od prijetnji raunalnim mrezama. Ovaj napad je
jednostavan za implementaciju i veoma uspjesan. Koristi se za probijanje lozinki
i raznih enkripcija. Uvijek pronalazi rjeSenje ako postoji. Vrijeme i resursi koji su
potrebni za rjeSavanje problema rastu s brojem mogucéih kombinacija za
rieSenje. Kada korisnik Zeli probiti lozinku koristeci Brute Force napad onda
korisnik zadaje listu mogucée kombinacije i duljinu zaporke nakon ¢ega zapocinje
probijanje. Ovaj proces Cesto dugo traje jer ima bezbroj kombinacija koje treba
pokusati da bi pronaslo se rjesenje. Sto je lozinka ili enkripcija dulja to se vrijeme

povecava.

3.4 SQL injection

SQL (engl. Structured Query Language) je racunalni jezik koji se koristi za
izradu, aZuriranje i brisanje podataka iz relacijskih baza podataka. SQL injection
sluzi napadacima da obavljaju svoje softverske napade. SQL injection ne koristi
viruse ve¢ mjenja, dodaje ili briSe podatke zapisane u bazama podataka. Ova
vrsta napada jedna je od nakritiCnijin sigurnosnih rizika za Web aplikacije.
Prilikom ovih napada najbolje je izradivati sigurnosne kopije kako bi se zastitili

od mogucih napada i gubitka podataka.
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4. ZLOCUDNI SOFTVERI

Zloc¢udni softveri ili kako ih se joS naziva Stetnim softverima ili malwerima.
Zloc¢udni softveri su softveri koji napadaju korisnika i Cine Stetu. Takvi softveri su
racunalni programi koji se nalaze na raCunalu i pokre¢u se u sustavu bez znanja
korisnika. Takvi softveri Cine Stetu u sustavu tako Sto oSteduju programe,
podatke, Sire se dalje u mrezi, kradu podatke itd. Vrste zlocudnih softvera su:

spyware, adware, trojanski konj, crv i virusi.

4.1 Virusi

Operativni sustavi su se razvijali godinama i jo$ uvijek se razvijaju, medutim uz
njihov razvoj razvijaju se i virusi. Virus je racunalni program koji zarazi raCunalo
bez znanja i dopustenja korisnika i smjesti se u sustav ili memoriju. Racunalni
virusi sami se pokrecu ucitavanjem zarazene datoteke na raCunalu. Kada
korisnik otvara zarazenu datoteku ili pokrec¢e aplikaciju, neprimjetno se pokrecu
i virusi. Virusi traze druge datoteke na racunalu koje bi mogli zaraziti, a cilj im je
slanje zarazenih datoteka na druga raCunala kako bi se proSirili. Virusi, u
pocCecima ne uzrokuju Stete jer se Sire, no u jednom trenutku uzrokuju maniju ili
vecCu Stetu. Takvi zlo¢udni programi mogu uzrokovati razne Stete, od ispisa
poruke na ekranu, brisanje datoteka, generiranje velikog mreznog prometa i
unistenje raCunalne mreze. Prvi virus je napisao Rich Skrent 1982. godine i nije
stvarao Stetu vec je bio stvoren kao Sala. Razvojem raCunala i sve masovnije
upotrebe dolazi do stvaranja sve veceg broja virusa. Najveci broj virus doSao je
s internetom, jer je tada stvorena baza korisnika i Zrtava, nakon ¢ega je krenulo
stvaranje sve veceg broja virusa. Virus se prenosi raznim putevima, prenose se
prenoSenjem zarazenih datoteka i pokretanjem zaraZenih datoteka. Virus
mozemo prenijeti putem DVD, USB-a, CD-a, dijeljenjem datoteka u mrezi,

elektroni¢kom postom, putem web-a itd.
4.2 Crv
Crvi su sliéni virusima, medutim njima za razmnozavanje nije potreban program

ili datoteka jer se Sire sami. Ovaj zlo¢udni softver stvoren je da iskoristi

nedostatke u sigurnosti kod slanja podataka i tada iskoristi mreZzu da napravi

18



kopiju i posalje bez znanja korisnika. Crv moze blokirati cijeli promet na mrezi i
stvoren je da djeluje na cijelu mrezu. Naj¢eS¢e napadaju mreze u tvrtkama tzv.

poslovne mreze jer se takvim mrezama najviSe Salju povjerljivi podaci.

Crvi su stvoreni u znanstvene svrhe i pronalazili su slobodne procesore u mrezi.
Danas su postali opasni softveri koji nanose Stetu korisnicima. Najgori crv je mail
crv koji se Siri putem elektroni€ke poste, on Salje zaraZeni privitak svim osobama
iz adresara koje pronade na racunalu. Crvi se Sire joS putem ostalih mreznih
protokola i u kratkom vremenu proSire se Internetom nakon ¢ega dolaze u sustav
i dopustaju da netko s udaljenosti preuzme kontrolu. On je u po€etku kada stigne
u sustavu jako mali, no s vr.emenom se Siri toliko da se ¢ak u jednoj minuti moze

udvostruditi. Crv izaziva zaguSenje mreze i ruSenje posluzitelja.

4.3 Trojanski konj

Trojanski konj je jedan od najtezih zlo¢udnih softvera. On zarazi raunalni sustav
i uzrokuje zlonamjerne aktivnosti. Trojanski konj se koristi za kradu osobnih
podataka, Sirenje virusa i oteZavanje rada na racCunalu tako da smanjuje
performanse racunala. Trojanci kada udu u sustav sakriju se i nije ih moguce
prepoznati. U njihovom pronalasku mogu pomoc¢i samo antivirusni programi ako
ga uspiju pronaci. Razvojem interneta i raCunala razvija se i Trojanski konji tako
da danas ima opciju da se umnozava. To znaci da kada ga se pronade i obriSe
onda se aktivira drugi. Autor takvog virusa odlucCuje o njegovoj namijeri, a uspjeh
ovisi o korisnicima. Trojanski konj uvijek nanosi Stetu, ali postoje rijetke iznimke
kada su bezopasni. Mozemo ih podijeliti u nekoliko kategorija po Steti koju

uzrokuju:

* proxy trojanski konj,

» trojanski konj koji Salje podatke,

» trojanski konj koji omogucuje udaljeni pristup,

* FTP trojanski konj,

» trojanski konj koji ometa rad sigurnosnih programa,

» trojanski konj koji otvara odredene Web stranice.
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Primjeri Sto Trojanski konj izvrSava:

* brisanje podataka,

» Sirenje virusa,

 Sifriranje podataka,

» $pijuniranje korisnika i slanje podataka napadacu,

* instaliranje programa kojima ¢e se napadac prikljuciti na racunalo,
+ prikupljanje adresa elektroniCke posSte kako bi slao zarazenu postu,
* ponovno pokretanje racunala,

» dopustanje udaljenog pristupa.

Trojanski konj moze biti i vremenski podesen, tada se aktivira odredenog dana
u odredeno vrijeme. On najCesc¢e dolazi na racunalo nakon $to korisnik pokrene
zarazeni program. Siri se putem elektroni¢ke poste, CD-a, DVD-a, USB-a, Web-

a i ostalih medija.
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5. OSIGURANJE RACUNALNE MREZE

Istovremeno s razvojem racunala i virusa razvijala se i zastita podataka. Kroz
povijest razvoja postoje razliCite metode koje su se koristile i bile manje ili visSe
uspjeSne u obrani podataka. Vecina metoda bila je jednostavna i lako ih se
zaobilazilo ¢ime podaci nisu bili dovoljno osigurani. Kroz razvoj tehnologije
zastite razvila se i kriptografija koja kriptira i titi dokumente. Ona sprjeCava
pregledavanje podataka od strane neovlastenih osoba tako Sto dokument
kriptira i samo ga ovlastena osoba mozZe otvoriti. No postoji problem da ga
ovlastena osoba loSih namjera moze dekriptirati, zatim spremiti i proslijediti dalje.
Potrebno je ograniciti broj osoba koje mogu pregledavati zasticene dokumente,
ali uvijek postoji opasnost da jedna osoba koja ima pristup mozZe te dokumente
proslijediti i tako ih odati. Kada se takvo nesto dogodi potrebno je pronaci osobu
koja je to ucinila, te je potrebno da snosi posljedice za svoje postupke. Danas
se u zastiti dokumenta upotrebljavaju razne metode kao Sto su antivirusni

programi, sigurnosni protokoli mreza, kontrole pristupa, kriptiranje i ostalo.

Kako bi zastita bila $to bolja i efikasnija potrebno je kombinirati viSe metoda.

5.1 Antivirusni programi

Antivirusni programi su racunalni programi koji imaju zadatke da identificiraju i,
eliminiraju viruse, crva, trojanskog konja i ostale maliciozne programe. Cilj
antivirusnog programa je da prepozna virus i osigura sustav od njega. U
slu€ajevima kada je raCunao ve¢ zarazeno tada antivirusni program identificira
virus i ukloni ga s racunala. Antivirusni programi pronalaze viruse pomocu
znakovnih kodova jer je svaki virus racunalni program. Nakon $to ih je detektirao

antivirusni program ¢e uciniti sljedece:

» probati popraviti zaraZzenu datoteku tako $to Ce izbrisati virus,
» datoteku premijestiti u izolirani dio i njoj se ne¢e moci vise pristupiti i virus
se nece Siriti,
* izbrisati zarazenu datoteku.
Antivirusni programi se stalno razvijaju kako bi mogli pratiti razvoj virusa. To se
radi tako da se baze virusa i baza njihovih kodova stalno azurira i viSe puta

dnevno, a to rade antivirusni programi automatski. Neki virusi pokusSavaju
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mijenjati svoje kodove i zato je vazno osvjezavanje baza kodova kako bi se

sprijeCilo njihovo Sirenje.
5.2 Kriptiranje

Kriptiranje je jedan od vaznih dijelova kada se govori o zastiti dokumenata koji
su pohranjeni na tvrdom disku. Ovaj lagan i jednostavan postupak $titi otkrivanje
povjerljivih podataka prilikom napada na raCunalo ili gubitkom prijenosnog

racunala.
Operativni sustavi imaju ve¢ ugradene programe koiji vrSe kriptiranje podataka.

Kriptiranje jasan i razumljiv tekst preoblikuje u nejasan i nerazumljiv tekst
osobama kojima nije namijenjen. Osobe koje imaju pravo pristupa tom
dokumentu i osobe koje smiju Citati taj dokument imaju klju¢ koji pretvara

dokument u jasan tekst. Imamo dvije vrste kriptiranja simetriCnu i asimetri¢nu.

5.3 IPSec protokol

IPSec (engl. IP Security) je proSirenje |IPv4 protokola, a osigurava osnovne
sigurnosne aspekte mrezne komunikacije. IPSec kod IPv6 protokola dolazi kao

ugradeni dio.

IPSec se nalazi u mreznom sloju OSI modela no mogucée ga je implementirati i

u drugim slojevima. IPSec osigurava tajnost i integritet.

5.4 Vatrozid

Vatrozid (engl. Firewall) je jedan od bitnijih dijelova mreze kada se govori o
sigurnosti mreze. Koristi se kao sigurnosni sustav koji ima zadacu zastititi
racunalnu mrezu ili uredaj od neovlastenog pristupa i nezeljenog prometa s
mreze. Njegova osnovna zadaca je kontrola prometa koji ulazi ili izlazi iz mreze
te odlucCivati Sto ¢e biti dopusteno ili blokirano prema unaprijed definiranim
pravilima i postavkama sigurnosti. Filtri na razini mreze pregledavaju pakete na
niskoj razini TCP/IP protokolarnog skupa i ne dopustaju paketima da produ kroz
vatrozid osim ako se podudaraju s postavljenim skupom pravila. Nedostatak je

Sto nepozeljne aplikacije ili zZlionamjerni softveri mogu proc¢i preko dopustenih
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prikljuCaka, naprimjer izlazni internetski promet putem web protokola HTTP i
HTTPS, prikljucci 80 i 443.

Djelovanje vatrozida:

Filtriranje prometa — analiziranje dolaznog i odlaznog prometa gdje se
identificira izvor, odrediSte, vrsta i druge karakteristike paketa.

Proxy usluga — pored osnovnog vatrozida dodatno filtrira promet na razini
aplikacija $to omogucuje jo$ dublju inspekciju i kontrolu nad aplikacijskim
slojem.

Nadzor portova — vatrozid moze nadzirati i kontrolirati otvorene mrezne
portove na uredaju ili u mrezi jer svaki mrezni servis koristi odredeni port
te vatrozid moze blokirati pristup odredenim portovima kako bi sprijecio
napad ili neovlasteni pristup.

Analiziranje paketa — vatrozid na temelju razli€ito postavljenih parametara
analizira pakete poput IP adrese, portova, protokola itd. Kada odredeni
paket podataka ne odgovara postavljenim parametrima vatrozid ga moze
blokirati.

Stanje promatranja — tehnika koju danasnji moderni vatrozidovi je koriste
za pracenje stanja aktivnih mreznih veza $to donosi bolje donosSenje
odluka o dopustenjima ili blokiranju prometa.

Logging i upozorenja — dnevnicki zapisi vatrozida o njegovom radu,
omogucuju administratoru mreze pracenje i analizu prometa te ono
najvaznije otkrivanje pokusaja neovlastenog pristupa i drugih sigurnosnih
prijetnji. Postoji moguénost generiranja upozorenja kako bi obavijestio

administratora o potencijalnim problemima.

Vatrozid je klju€an sigurnosni alat svake mreze koji pomaze administratorima

odrzavati sigurnost kroz kontrolu prometa, sprjeCavanje neovlastenih

pristupa Sto dovodi do smanjenja mogucih prijetnji poput napada hakera,

virusa i zlonamjernih softvera.
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6. PRAKTICAN RAD

Prakti¢ni rad ovog maturalnog rada sastoji se od konfiguriranja osnovnih funkcija
usmjerivaca. Usmijeriva€ potrebno je pravilno konfigurirati kako bi mreza bila
zasticena od mogucih napada. Administrator mrezZe je glavna osoba koja vodi
brigu o radu i sigurnosti mreZze zato je bitno dodijeliti administratora. Na
usmjerivaCima imamo mnogo opcija koje se mogu konfigurirati. Vec¢inom na
usmjerivaCima koji se dobiju od pruzatelja telekomunikacijskih usluga nema
mnogo opcija koje se mogu podesiti jer se radi o usmjerivaCima za kucénu
upotrebu. U trgovinama postoji mnogo usmjeriva¢a od niskih cijena do visokih,

a ovisno o potrebama biraju se usmijerivaCi koji su potrebni da bi mreza

nesmetano funkcionirala i izvrSavala svoje zadace.

6.1 Dinamicki DNS

Product Page: DIR-657

Hardware Version: A1 Firmware Version: 1.00

D-Link

DIR-657 // SETUP ADVANCED TooLs STATUS SUPPORT

SYSLOG

EMAIL SETTINGS
SYSTEM
FIRMWARE
SYSTEM CHECK
SCHEDULES

The DDNS feature allows you to host a server (Web, FTP, Game Server, etc...) using a domain
name that you have purchased (www.whateveryournameis.com) with your dynamically assigned
IP address. Most broadband Internet Service Providers assign dynamic (changing) IP addresses.
Using @ DDNS service provider, your friends can enter your host name to connect to your game
server no matter what your IP address is.

Sign up for D-Link's Free DDNS service atwww.dlinkddns.com.

| save Semngs\ | Dont Save Settings"

DYNAMIC DNS

Enable Dynamic DNS :

Server Address:  [dinkgans.con(Fres) || < [Selct Dynaric 1S Server 7|

Host Name : |
Username or Key : |
Password or Key : |
Verify Password or Key : |
Timeout : 576 | (hours)
Status :  Disconnect

Slika 3. Postavke dinamickog DNS-a na usmjerivacu

Helpful Hints ...

To use this feature, you
must first have a Dynamic
DNS account from one of
the providers in the drop
down menu.
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Dinamicki DNS (engl. Dynamic DNS) kod konfiguracije usmjerivaca jedan je od
bitnih stvari koje je potrebno konfigurirati. Kada je ukljuCena ova opcija
usmjerivaC nema statiCku javnu IP adresu Sto je vazno u zastiti mreze.
Usmjeriva¢ mijenja svoju javnu IP adresu svakih par sati ili svakih 24 sata Sto

otezava napadacima u napadu i Stiti mrezu.

6.2 Email postavke

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00
- 3
D-Link
e ][]

Helpful Hints ...
You may want to make

t | setti it
update notification to your email address. ﬁg'fwﬁﬂf' =

SYSLOG

diient program.
EMAIL SETTINGS [ save settings | [ Dont Save settings | ‘
SYSTEM .

FIRMWARE
DYNAMIC DNS

RN Enable Email Notification : |
SYSTEM CHECK =

The Email feature can be used to send the system log files, router alert messages, and firmware

SCHEDULES
EMAIL SETTINGS

From Email Address :
To Email Address :
SMTP Server Address :
SMTP Server Port :
Enable Authentication :
Account Name :
Password :

Verify Password :  |,,..

EMAIL LOG WHEN FULL OR ON SCHEDULE

On Log Full :

On Schedule :
Schedule: |pever v

Details :

Slika 4. Email postavke na usmjerivacu

Ulaskom u email postavke odobravamo slanje informacija na email. Prije nego
Sto usmjerivac krene slati informacije potrebno je konfigurirati email. Email se
konfigurira tako Sto se unose podaci i informacije (lozinka, korisni¢ko ime, SMTP
server) o emailu koji ¢e sluziti kao odlazni i email na koji ¢emo primati
informacije. Usmjeriva€ ¢e nam slati obavijesti o prijavama u sustav usmjerivaca,

poruke mogucih opasnosti, podsjetnike o azuriranju zastite itd.
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6.3 Vatrozid postavke

Vatrozid je zastitni zid koji filtrira mrezni promet tako da stvara sigurnosne zone.
Svaki program ili aplikacija koja Zeli pristupiti Internetu treba imati dopustenje
vatrozida. Vatrozid je bitna stavka u sigurnosti mreze jer filtriranjem $§titi korisnike

mreze od nezeljenih sadrzaja i mogucih izlozenosti napadima.

VIRTUAL SERVER Helpful Hints...

PORT FORWARDING Enable the DMZ option
psemeemman | The Firewall Settings allows you to set a single computer on your network outside of the router. only as a last resort. If

APPLICATION RULES i i i you are having trouble

QOS ENGINE Save Settings | | Don't Save Settings | auimg an ?bl:haim }:Dm

NETWORK FILTER router, first try opening

ACCESS CONTROL ENABLE SPI
WEBSITEFILTRR Enable SPI: (v
INBOUND FILTER

NAT ENDPOINT FILTERING

ROUTING

Eomeatboets | Endpoint Independent
ADVANCED WIRELESS UDP Endpoint Filtering: ®  Address Restricted

WISH Port And Address Restricted

WI-FI PROTECTED
SETUP Endpoint Independent

ADVANGED NETWORK TCP Endpoint Filtering: Address Restricted
® Port And Address Restricted

GUEST ZONE

JEVORIREWAIL ANTI-SPOOF CHECKING
IPV6 ROUTING
Enable anti-spoof checking: ()

DMZ HOST

The DMZ (Demilitarized Zone) option lets you set a single computer on your network outside of
the router. If you have 2 computer that cannot run Internet applications successfully from behind
the router, then you can place the computer into the DMZ for unrestricted Internet access.

Note: Putting 2 computer in the DMZ may expose that computer to 2 variety of security risks. Use
of this option is only recommended as 3 last resort.

EnableDMz : [

DMZ IP Address : [0,0.0.0 | << [Computer Name

APPLICATION LEVEL GATEWAY (ALG) CONFIGURATION
PPTP: @
PSec (VPN) : @
RTSP: @
SP: |

Slika 5. Uklju¢ivanje vatrozida na usmjerivacu

Unutar postavki vatrozida moguce je postaviti i takozvani port preusmjeravanja
(engl. Port forwarding). Navedenu metodu ne posjeduju svi usmijerivaci vec
odredeni usmijerivaci te uglavhom se radi o uredajima koji nisu namijenjeni za
kuénu upotrebu ve¢ profesionalnu. Port forwarding je tehnologija prevodenja
adrese ili broja prikljucka mreznog paketa na novu odrediSnu adresu.
Omogucuje udaljenim racunalima ili uredajima na internetu da se povezu s
odredenim racunalom unutar LAN mreze tako da se promet usmjeren prema
odredenom mreznom prikljuCku preusmijeri s vanjske mreze na odredeni uredaj
unutar interne mreze. Uglavhom ga se koristi kako bi se omogucilo udaljeno

pristupanje i komunikacija s racunalom unutar lokalne mreze. Port forwarding se
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konfigurira unutar postavki na usmjerivaCu koji zatim omogucuje ovaj oblik

komunikacije.

General Settings = Port Forwards |~ Traffic Rules = NAT Rules  IP Sets

Firewall - Port Forwards

Port forwarding allows remote computers on the Internet to connect to a specific computer or service within the private LAN

Port Forwards

Name Match Action Enable
Incoming /Pv4
RDP From lan dto this device IP 10.0.0.100 port 3389 v =

To this device , port 3383

Incoming /P4
RDP1 From wili, MAC F0:29:65:27.CD.79 Eol
To fhis device , port 3389

ard to Wl |P 10.0.0.700 port 3389 v =

Save & Apply ‘ .

Slika 6. Port forwarding

Firewall - Port Forwards - RDP

General Settings = Advanced Settings
Name RDP
Restrict to address family automatic
Protocol TCP
Source zone lan lan: @2

External port | 3339

@ Match incoming traffic directed at the given destination port or port range on this host

Destination zone unspecified

Internal IP address 10.0.0.100 (Thomas-PC.lan) -

@ Redirect matched incoming traffic to the specified internal host

Internal port | 3389

@ Redirect matched incoming traffic to the given port on the internal host

Disn1 iSS m

Slika 7. PodeSavanje Port forwarding



6.4 Filtriranje adresa

Product Page: DIR-657 Hardware Version: A1  Firmware Version: 1.00

DIR-657 // SETUP ADVANCED TOOLS STATUS SUPPORT
LT MCADDRESSFILTER e

RO LEORWARING The MAC (Media Access Controller) Address filter option is used to control network access based iﬁ?:.—lth:: mcwould

APPLICATION RULES on the MAC Address of the network adapter. A MAC address is a unique ID assigned by the either like to allow or
Sememmmemm— | Manufacturer of the network adapter. This feature can be configured to ALLOW or DENY ny access to your
QOS ENGINE network/Internet access. twork.

NETWORK FILTER ————
EEEEE| ey e e
obtained an IP address
e from the router’s DHCP
WEBSITE FILTER server will be in the DHCP

Client List. Select a
oL EILTER 24 — MAC FILTERING RULES ke Fyoun bt ko

- : R down men, then diick the
FIREWALL SETTINGS Configure MAC Filtering below; arrow to add that device's

| Turn MAC Filtering OFF MAC address to the list.
e el MAC Address Click the Clear button to
ADVANCED WIRELESS = remove the MAC address

— me

from the MAC Filtering
list.

ROUTING

WISH

WI-FI PROTECTED

ADVANCED NETWORK
GUEST ZONE
IPV6 FIREWALL

1PV6 ROUTING

| Computer Name

| Computer Name

| Computer Name

| Computer Name

Slika 8. Filtriranje adresa

Filtriranje adresa na usmjerivacu sluzi administratoru kako bi mogao zabraniti
pristup mrezi odredenom racunalu. Svako ra¢unalo u mrezi ima svoju MAC
adresu po kojoj je prepoznatljivo. Na usmjerivacu je pohranjena tablica svih MAC

adresa u mrezi.

Administrator mreze kako bi raCunalu zabranio pristup mrezi dovoljno je da

unese njegovu MAC adresu na listu za filtriranje.



6.5 Postavke mreze

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00

UEHELESS SETTRECS Use this section to configure the internal network settings of your router and also to configure I O Syt

DHCP server on your
the built-in DHCP Server to assign IP addresses to the COMPUTERS “ on your network. The 1o | [sibmirglahiniaiset
Address that is configured here is the IP Address that you use to access the Web-based static IP addresses on all
MELIA SERVER management interface. If you change the IP Address here, you may need to adjust your PC's the devices on your

V6 network settings to access the network again. network, uncheck Enable
DHCP Server to disable

PARENTAL COI Save Settings | | Don't Save Settings | this feature.
If you have devices on

your network that should
addresses, add a DHCP
Use this section to configure the interal network settings of your router. The IP Address that is Reservation for each
configured here is the IP Address that you use to access the Web-based management interface. If | [EEailalE

you change the IP Address here, you may need to adjust your PC's network settings to access the
network 2gain.

Router IP Address :  [152.168.7.1
Subnet Mask :  [255.255.255.0
Device Name : iBunkNest

Local Domain Name :  |sszvaneCrnje
Enable DNS Relay :

DHCP SERVER SETTINGS

Use this section"to configure the built-in DHCP Server to assign IP addresses to the
COMPUTERS “ on your network.

Enable DHCP Server: 4

DHCP IP Address Range :  [152.168.7.100 to [192.168.7.199 |
DHCP Lease Time:  [1440 | (minutes)

Always broadcast: @/ (compatibility for some DHCP Clients)
NetBIOS announcement: | |
Learn NetBIOS from WAN :
NetBIOS Scope : ‘ | { optional )
NetBIOS node type : Broadcast only (use when no WINS servers configured)

Point-to-Point (no broadcast)

“ Mixed-made (Broadcast then Point-to-Paint)

]

HYBRID e Q’qint-to-Point then Broadcast)

Primary WINS IP Address :

Secondary WINS IP Address : 1

Slika 9. Postavke mreze
U postavkama mreze podeSavaju se opée postavke usmijerivaca. U mreznim

postavkama mozemo podesiti IP adresu usmjerivaca, subnet masku, ime

usmjerivaca i ime mreze. Pod mrezne postavke spadaju i postavke DHCP-a.

IP adresa.
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6.6 Informacije o statusu usmjerivaca

U izborniku na usmjerivaCu postoji opcija status. Kada se odabere ova opcija
otvara se stranica sa statusom usmjerivaca na kojoj su prikazane sve informacije
o usmjerivaCu. U ovoj opciji ne moze se niSta konfigurirati ve¢ samo

pregledavati.

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00

[oas J]}

SETUP ADVANCED TOOLS STATUS SUPPORT

Helpful Hints...

LOGS All of your WAN and LAN
7 connection details are

displayed here.

STATISTICS

INTERNET SESSIONS

ROUTING

WIRELESS

PV6

IPV6 ROUTING

All of your Internet and network connection details are displayed on this page. The firmware

version is also displayed here.

GENERAL

Time :
Firmware Version :

5/26/2011, 5:40:30 PM
1.00, 21, Apr, 2011

Connection Type :
Cable Status :
Network Status :
StreamEngine :
Connection Up Time :

MAC Address :

1P Address :

Subnet Mask :

Default Gateway :
Primary DNS Server :
Secondary DNS Server :
Advanced DNS :

DHCP Client
Connected
Established
Enabled

0 Day, 3:39:19

BB8:A3:86:5B:B0:61
82.132.36.11
255.255.255.192
82.132.36.1
204.194.232.200
204.194.234.200
Enabled

MAC Address :

1P Address :
Subnet Mask :
DHCP Server :

B8:A3:86:5B:B0:60
192.168.7.1
255.255.255.0
Enabled

Wireless Radio :

off

LAN COMPUTERS

1P Address

Name (if any)

Slika 10. Informacije o usmjerivacu
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6.7 Dodijeljivanje administratora

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00

DIR-657 // SETUP ADVANCED TOOLS STATUS SUPPORT
ADMIN

gRE The "admin" and "user" accounts can access the management interface. The admin has

SYSLOG read/write access and can change passwords, while the user has read-only access.

EMAIL SETTINGS By default there is no password configured. It is highly recommended that you create a password
Sepeenenme—— | t0 keep your router secure.

SYSTEM . o
ETAE | Save settings | | Don't Save Settings |
DYNAMIC DNS

SYSTEM CHECK ADMIN PASSWORD

SCHEDULES Please enter the same into both boxes, for ¢

a
remote
USER PASSWORD
s

Please enter the same password into both boxes, for confirmation.
Password : |

Verify Password : |

o
|
eveee | o
nand crea
lter.
Gateway Name :  [piR-657 Mor

ADMINISTRATION

Enable Graphical
Authentication :

Enable HTTPS Server: |
Enable Remote Management :
Remote Admin Port: [sos0 | use HTTPS
Remote Admin Inbound Filter

Details:  |allow all

Slika 11. Dodjeljivanje administratora

Konfiguriranje usmjerivaca zahtijeva i dodjeljivanje administratora mreze.

Administrator mreze dodaje se na usmjerivacu pod opcijom alati i odabirom pod
opcije Admin. U ovoj opciji konfiguracije dodjeljujemo administratora, lozinku za
administratora i korisnika. Administrator ima ovlasti konfiguriranja svih opcija
mreze dok korisnik ima samo pravo na odredene postavke ovisno o odluci

administratora.
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6.8 Filter WEB stranica

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00

VIRTUAL SERVER Helpful Hints...

PORT FORWARDING Create a list of Web
Desesessweesesmmn | The Website Filter option allows you to set up a list of Web sites you would like to allow or deny Sites to which you
APPLICATION RULES through your network. To use this feature, you must also select the "Apply Web Filter" checkbox would like to deny or

== i llow through the
QOS ENGINE in the Access Control section. i

NETWORK FILTER e with A

40 — WEBSITE FILTERING RULES e

Configure Website Filter below
FIREWALL SETTINGS DENY computers access to ONLY these sites ¥ |
ROUTING

ACCESS CONTROL

'WEBSITE FILTER

INBOUND FILTER

ADVANCED WIRELESS Clear the list below...

b Website URL/Domain

WI-FI PROTECTED | r
SETUP | {

ADVANCED NETWORK

GUEST ZONE

IPV6 FIREWALL

IPV6 ROUTING

Slika 12. Filtriranje WEB stranica

U opciji naprednih postavaka imamo i pod opciju kojom se moze zabraniti pristup
odredenim internetskim stranicama. Ovu opcija koristi se u velikim poduzecima,
tvrtkama, ustanovama ali i kod privatnih ku¢a. Svako poduzece ili ustanova imaju
svoj pravila i nacela po kojima posluju i u njihovim pravilima postoje i odredbe
kojim sadrzajima na internetu njihovi zaposlenici ne smiju pristupiti. Zato koriste
opciju filtriranja internetskih stranica koja omogucuje da se na popis dodaju
stranice sa nezeljenim sadrzajima kojim korisnici u mrezi ne¢e moci pristupiti.
Ova opcija je korisna i u domovima jer se dodaju stranice s neZeljenim sadrzajem

kako korisnici kao djeca ne bi mogla pristupiti takvim stranicama.
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6.9 PodeSavanje WI-FI postavki

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00

VIRTUAL SERVER
PORT FORWARDING

APPLICATION RULES

QOS ENGINE
NETWORK FILTER
ACCESS CONTROL
WEBSITE FILTER
INBOUND FILTER

 ADVANCED WIRELESS
WISH

ADVANCED NETWORK
GUEST ZONE

IPV6 FIREWALL

IPV6 ROUTING

WIRELESS

Wi-Fi Protected Setup is used to easily add devices to a r;etwork using a PIN or button press.
Devices must support Wi-Fi Protected Setup in ORDER “ to be configurad by this method.

Save Settings | | Don't Save Settings
WI-FI PROTECTED SETUP

Enable: o~

Lock Wireless Security
Settings :

Reset to Unconfigured |
PIN SETTINGS

Current PIN: 48738446
[ Generate New PIN | | Reset PIN to Default |

ADD WIRELESS STATION
Add Wireless Device with WPS

Copyright © 2004-2011 D-Link Corporation, Inc.

Slika 13. WI-FI podeSavanje

Helpful Hints.

Enable if other

devices
you wish to indude in the
local network support Wi-
Fi Protected Setup.

Only "Admin” account can
change security settings.

Lock Wireless Security
Settings after all
wireless network devices
have been configured.

Click Add Wireless
Device Wizard to use
Wi-Fi Protected Setup to
add wireless devices to
the wireless network.

Pod razvojne opcije spada i pod opcija zastita WIFI-a. Ovu opciju je vazna u
zastiti mreze kada se govori 0 bezi€nom pristupu mrezi. Kada je ova metoda

uklju¢ena onda prilikom spajanja na mrezu moramo unijeti PIN.
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6.10 Automatsko dodjeljivanje postavki

Vecina privatnih korisnika ne koristi niti jednu od mogucih opcija na usmjerivacu
ve¢ dodjele postavke automatski. Automatsko dodjeljivanje postavki je osnovno
i kod poslovnih korisnika ne dovoljno u zastiti mreze zato je vazno samostalno
proci kroz svaku funkciju usmjeriva€a i podesiti mreZu kako bi bila zasti¢ena od
napada. Opcija automatskog dodjeljivanja postavki pojavljuje nam se na prvoj
stranici nakon prijave u usmjeriva¢ i odaberemo opciju automatskog dodjeljivanja
postavki. Nakon odabira usmijerivaC biti ¢e konfiguriran i spreman za rad po

postavkama koje je zadao proizvodac.

Product Page: DIR-657 Hardware Version: A1 Firmware Version: 1.00

Helpful Hints...

WIRELESS SETTINGS If you are new to
There are two ways to set up your Intemet connection you can use the Web-based Intemet networking and have
Connection Setup Wizard, or you can manually configure the connection. never configured a router
before, dick on Internet
MEDIA SERVER Conmection Setup

e Wizard and the router

will guide you through a
RN AL CONTROE INTERNET CONNECTION SETUP WIZARD few simple steps to get

your network up and
If you would like to utilize our easy to use Web-based Wizards to assist you in connecting your ALRNIIE
new D-Link Systems Router to the Internet, click on the button below.

NETWORK SETTINGS

1F you consider yourself
= an advanced user and
Internet Connection Setup Wizard have configured a router
before, dick Manual
Note : Before |aunching these wizards, please make sure you have followed all steps outlined in Internet Connection
the Quick Installation Guide included in the package. Setup to input all the
settings manually.

MANUAL INTERNET CONNECTION OPTIONS

If you would like to configure the Internet settings of your new D-Link Systems Router manually,
then click on the button below.

| Manual Internet Connection Setup

WIRELESS

Copyright © 2004-2011 D-Link Corporation, Inc.

Slika 14. Automatsko dodjeljivanje postavki
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7. ZAKLJUCAK

Lokalna raCunalna mreza je sustav koji olakSava korisnicima povezivanje putem
mreze. MreZa mozZe djelovati na viSe razliCitih razina. Globalizacijom je porasla

potreba

za umrezavanjem jer korisnici lak§e razmjenjuju informacije putem mreze.
UmrezZavanje ima viSe prednosti u komunikaciji, jedna od bitnijih je uSteda

vremena jer je u danasnjici svaki trenutak vremena ispunjen obavezama.

Racunalne mreZe razvile su se u zadnjih godina veoma brzo. Danas se putem
mreze moze se prenijeti veliki broj podataka u kratkom roku, dok je to nekad bilo
nezamislivo. Kako bi svaka mreza obavljala svoje zadatke potrebno ju je pravilno
konfigurirati i povezati. Prije samog pocCetka povezivanja potrebno je napraviti
plan i razraditi svaki detalj u mrezi. Kod izrade plana potrebno je voditi rauna
da mreza bude $to efikasnija i Sto sigurnija. Bitna stavka kod izrade mreze je
plan sigurnosti. Sigurnost mreze veoma je bitna u danasnjem vremenu kada je
prisutan sve veci broj napada na mreze i krada podataka. Plan sigurnosti mora
predvidjeti moguée napade na mrezu i moguce obrane od njih. Obzirom da se
svakodnevno razvijaju nove metode krade podataka, potrebno je taj plan stalno

obnavljati s novim metodama zastite.

Nakon izrade samog plana mreze prelazi se na spajanje raCunala u mrezu i
konfiguriranje usmjerivaca. Racunala ¢éemo povezati u mrezu putem kabla, dok
¢emo neke uredaje povezati putem bezZi¢ne veze. Konfiguracija usmjerivaca
bitan je segment u izradi mreze. UsmjerivaCe je moguce podesiti s osnovnim
postavkama koje u vecini sluCajeva sadrze samo osnovne stvari za rad mreze.
Kako bi mrezu osigurali od napada i kako bi mreza bila Sto efikasnija, potrebno
je proéi kroz postavke usmijerivaca i podesiti nekoliko opcija. U radu je opisano
koje vrste napada postoje i koja rjeSenja postoje, dok u praktichnom djelu postoje
osnovni koraci koje je potrebno podesiti da bi mrezu osigurali. Neki od osnovnih
koraka su podeSavanje lozinki, dodjeljivanje administratora, filtriranje MAC
adresa itd. Od osnovnih koraka najvazniji je dodjeljivanje samog administratora
mreze. Administrator mreze treba nadzirati mrezu, voditi brigu o sigurnosti i

stalno aZurirati metode obrane u sluc¢aju napada.
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Racunalne mreze danas su neizbjezan segment u prijenosu informacija i
podataka. Putem mrezZa prenosimo informacije s jednog raCunala na drugo bez
obzira koliko je to racunalo udaljeno od pocetnog. Mnogo dokumenata u
danasnjici sadrzi osjetljive podatke. Takve dokumente, kako ne bi doSli do
nezeljenih osoba, treba zastiti. Danas ima mnogo sluc¢ajeva prepisivanja, krada,
kvarenja tvrdog diska i drugo. Kako bi se sve to izbjeglo potrebno je izraditi plan
zastite mreZe i podataka. Razvojem novih tehnologija i kriptografije pronasli su
se nacini kriptiranja i zastite podataka. Postoji nekoliko metoda zastite podataka
to su upotreba enkripcije, upotreba zaporki, ograniCavanje pristupa, kriptiranje
diska itd.. Antivirusni programi imaju zadacu prepoznati virus i zastiti sustav. No
nekada niti antivirusni programi nisu dovoljni u obrani mreze. Svaku mrezu
potrebno je veoma dobro isplanirati i ispitati sve moguce nacine napada i pronadi
rieSenja. Kada jednom dode do napada potrebno je odmah postaviti protuobranu

i sprijeciti Stetu.
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10. SAZETAK | KLJUCNE RIJECI (ABSTRACT AND KEYWORDS)

Kroz ovaj rad prikazali smo kako konfigurirati i zastit lokalnu racunalnu mrezu od
napada. Razvojem tehnologija doslo je do razvoja metoda napada i sve veceg
broja krada podataka. Konfiguracija je prva stavka u planiranju i izradi mreze.
Ovaj rad govori kako pravilno konfigurirati i isplanirati mrezu kako bi se izbjegli
napadi i krada podataka. Takoder, objasnjeni su moguéi napadi razli€itim
metodama i softwer-ima na mrezu, kako oni djeluju na mrezu i kako zastiti mrezu
od takvih napada. Nakon prikaza konfiguracije i zastite mreze, naveden je
prakticni dio koji prikazuje kako pravilno konfigurirati usmjerivaC kroz par
osnovnih koraka. Primjeri u prakticnom dijelu sastoje se od par osnovnih prikaza
koji prikazuju kako podesiti osnovne postavke usmjerivac¢a kako bi zastitili mrezu

i sprije€ili moguéu kradu podataka.

In this paper, we have demonstrated how to configure and secure a local
computer network from attacks. With the advancement of technologies, there
has been an increase in attack methods and data theft incidents. Configuration
is the first step in network planning and development. This paper explains how
to properly configure and plan a network to prevent attacks and data breaches.
Additionally, various attack methods and software that can be used to
compromise a network are explained, including how they affect the network and
how to protect it from such attacks. After presenting network configuration and
security measures, a practical section is provided that illustrates how to correctly
configure a router through a few basic steps. The examples in the practical
section consist of a few basic demonstrations that show how to adjust router

settings to safeguard the network and prevent potential data breaches.

Kljuéne rijec¢i: Lokalna racdunalna mreza, organizacija lokalne mreze, prijetnje
lokalnoj raCunalnoj mrezi, mrezna arhitektura, zlocudni softveri, osiguranje

radunalne mreze

Keywords: Local computer network, local network organization, threats to local

computer network, network architecture, malicious software, network security
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