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SAZETAK

Ovaj diplomski rad opisuje izradu mrezne aplikacije za cavrljanje koriste¢i WebSocket
protokol i end-to-end enkripciju (E2EE). Rad se fokusira na stvaranje novog projekta,
uspostavljanje komunikacije putem WebSocket tehnologije i implementaciju sigurnosnih
mehanizama za zastitu privatnosti korisnika. Takoder se obraduje korisnicki unos, upravljanje
korisnicima i sobama za Cavrljanje, te implementacija korisnickog sucelja. Istrazuju se vazne
funkcionalnosti WebSocket protokola i primjenjuju sigurnosni kriterij za E2EE. Cilj je pruziti

uvid u razvoj mrezne aplikacije s naglaskom na sigurnost, privatnost i funkcionalnost.

KLJUCNE RIJECI: &avrljanje, sigurnost, aplikacija, internet, privatnost, stvarno vrijeme

ABSTRACT

This master's thesis describes the creation of online chat applications using the WebSocket
protocol and end-to-end encryption (E2EE). The work focuses on creating a new project,
establishing communication via WebSocket technology and implementing security
mechanisms to protect user privacy. Processing user input, managing users and chat rooms,
and implementing the user interface is also covered. Important functionalities of the
WebSocket protocol are explored and security guidelines for E2EE are applied. The goal is to
provide insight into the development of online applications with an emphasis on security,

privacy and functionality.

KEY WORDS: chat, saftey, application, internet, privacy, real-time
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1. Uvod

U danasnjem digitalnom dobu, mrezne aplikacije za Cavrljanje su postale iznimno
popularne i neizostavan dio naseg svakodnevnog zivota. Kako bi korisnici mogli komunicirati
u stvarnom vremenu, klju¢no je razviti efikasan i siguran sistem koji podrzava brz protok
podataka. Ovaj diplomski rad fokusiran je na razvoj mrezne aplikacije za Cavrljanje koriste¢i
WebSocket protokol za komunikaciju i end-to-end enkripciju (E2EE) za osiguranje privatnosti

korisnika.

WebSocket je protokol koji omogucuje komunikaciju u oba smjera izmedu servera i
klijenta putem jedne TCP veze. Uspostavljajuéi odrzivu vezu, WebSocket omogucuje slanje
poruka u stvarnom vremenu izmedu korisnika. Iskori§tavanje ovog protokola za razvoj mrezne
aplikacije za Cavrljanje pruza korisnicima iskustvo komunikacije bez potrebe za osvjezavanjem

stranice.

Uzimajuéi u obzir vaznost privatnosti korisnika u danaSnjem digitalnom okruZenju,
end-to-end enkripcija (E2EE) postaje neophodna za osiguranje povjerljivosti poruka. E2EE
Sifrira poruke na klijentovoj strani prije slanja i deSifrira ih samo na primateljevoj strani,
osiguravaju¢i da samo korisnici koji sudjeluju u razgovoru mogu c¢itati sadrzaj. Integriranje
E2EE u razvoj mreZne aplikacije za Cavrljanje pruza korisnicima sigurnost i povjerenje u svoje

interakcije.

Za razvoj ove aplikacije koristit ¢e se IntelliJ IDEA, popularan i mocan integrirani

razvojni okvir koji pruza brojne alate i moguénosti za razvoj modernih web aplikacija.

Cilj ovog diplomskog rada je istraziti 1 demonstrirati postupak razvoja mreZne
aplikacije za Cavrljanje koriste¢i WebSocket protokol i end-to-end enkripciju. Ovaj rad pruzit
¢e detaljan pregled aplikacije, implementacijskih koraka i izazova koje su stali na put tijekom

razvojnog procesa.



2. KoriStena razvojna okruZenja za izradu aplikacije

2.1 React
React je popularan JavaScript okvir za razvoj korisni¢kih sucelja (eng. user interface)
koji omogucuje izgradnju interaktivnih web aplikacija. Osnovna ideja React-a je koncept

komponenata koje su modularni dijelovi korisnickog sucelja koji se mogu ponovno koristiti

(Kai, 2022).

Jedna od kljuénih znac¢ajki React-a je virtualni DOM (Document Object Model), koji
predstavlja apstrakciju stvarnog DOM-a. Virtualni DOM omogucuje React-u da efikasno
azurira samo promijenjene dijelove korisnickog sucelja, umjesto cijelog DOM-a §to rezultira
boljom performansom. React koristi JSX (JavaScript XML) sintaksu koja omoguc¢ava pisanje
HTML-sli¢nog koda unutar JavaScript datoteka. Ovo omogucuje jednostavnije kombiniranje

logike JavaScripta s korisni¢kim suceljem (Webandcrafts, 2021).

React takoder podrzava jednosmjerno vezivanje podataka (eng. one-way data binding)
kroz svoj sustav upravljanja stanjem (eng. state management). Kroz upravljanje stanjem, React
omogucuje jednostavno pracenje i azuriranje podataka u aplikaciji. React je fleksibilan i moze
se koristiti za razvoj razlicitih vrsta aplikacija, od jednostavnih web stranica do slozenih
jednostranih aplikacija (eng. single-page applications). Takoder je moguce kombinirati React
s drugim tehnologijama i okvirima kako bi se postigle dodatne funkcionalnosti. Zahvaljujuci
aktivnoj zajednici i velikom broju dostupnih biblioteka i komponenti, React je postao
popularan izbor za razvoj modernih, interaktivnih korisnickih sucelja na webu. Prikaz koda

napisanog u Reactu vidljiv je na slici 1 (Kai, 2022).

orTripDurationProps

1;

Slika 1. Prikaz React/TypeScript koda



2.2 NextJS

Next.js je open-source, platformski nezavisna sredina koja omogucuje izvodenje
JavaScript koda na serverskoj strani (eng. backend). To znaci da se Next.js koristi za razvoj
backend aplikacija, kao i za izgradnju skalabilnih mreznih servisa. Next.js se temelji na V8
JavaScript engineu koji je razvila tvrtka Google i koji se takoder koristi u preglednicima poput

Chrome-a i ostalim preglednicima temeljenim na Chromiumu (Copes, 2023).

Jedna od glavnih karakteristika Next.js-a je njegova asinkrona, neblokirajuca priroda.
To znaci da Next.js moze obraditi viSe zahtjeva istovremeno bez blokiranja izvrSavanja drugih
zadataka. Ovo je mogucée zahvaljujuci petlji koja obraduje zahtjeve i poziva odgovarajuce
funkcije kada su spremne za izvrSavanje. Ovakav nacin rada ¢ini Next.js vrlo efikasnim i
pogodnim za razvoj visoko skalabilnih aplikacija. Next.js dolazi s bogatim ekosustavom
modula i paketa koji se lako mogu instalirati putem npm (Node Package Manager) sustava.
Ovaj ekosustav omogucuje razvojne inzenjere da koriste velik broj ve¢ izgradenih biblioteka i
alata kako bi ubrzali razvoj svojih aplikacija. Next.js je vrlo popularan u razvoju web aplikacija
i mikroservisa. Njegova fleksibilnost, visoka performansa i jednostavnost upotrebe privukli su
veliki broj programera diljem svijeta. Next.js se takoder ¢esto koristi za izgradnju API-ja (eng.
Application Programming Interface) i za obradu podataka u stvarnom vremenu (Panchal,
2023).

Next.js je snazna platforma koja omogucuje izvodenje JavaScript koda na serverskoj
strani. Njegove glavne prednosti su asinkrona priroda, visoka skalabilnost i bogat ekosustav
modula. Koristenje Next.JS vidljivo je naslici 2.

Slika 2. NextJS koiji koristi JavaScript kod



2.3 IntelliJ IDEA

IntelliJ IDEA aplikacija vidljiva je na slici 3. Predstavlja jedan od najpopularnijih
razvojnih okruzenja (eng. IDE) koje se Kkoristi za razvoj softvera. Razvijen od strane JetBrains,
IntelliJ IDEA je visoko funkcionalan alat koji pruza programerima mogucénosti za pisanje,
uredivanje, otklanjanja neispravnosti (eng. debugging) i ispravljanja (eng. refactoring) koda.
IntelliJ IDEA podrzava veliki broj programskih jezika, ukljucujuéi Java, Kotlin, Groovy, Scala,
JavaScript, TypeScript, HTML, CSS i mnoge druge. Omogucéava programerima da razvijaju
raznolike vrste aplikacija, ukljucuju¢i desktop, web, mobilne i serverske aplikacije. Jedna od
glavnih karakteristika IntelliJ IDEA je njen inteligentni kodni editor (eng. code editor). On nudi
napredne funkcije poput automatskog dovrSavanja koda, refaktoriranja, generiranja koda i
analize koda. Takoder podrzava integraciju s alatima za kontrolu verzija, kao $to je Git,
olaksavajuéi timski rad i upravljanje projektima. IntelliJ IDEA ima i snazan debugger koji
omogucava programerima da lako prate i analiziraju izvrSavanje svog koda te podrzava
izgradnju projekata, automatizirano testiranje i integraciju s popularnim okvirima za testiranje
(Tung, 2022).

Pored ovih osnovnih funkcija, IntelliJ IDEA ima bogat ekosistem dodataka i proSirenja
koji pruzaju dodatne funkcionalnosti i podrsku za specifi¢ne tehnologije i okvire. IntelliJ IDEA
je napredno razvojno okruzenje koje pruza programerima snazne alate za produktivan i
efikasan razvoj softvera. Sa svojim brojnim funkcijama, podrSkom za razlicite jezike i

intuitivnim interfejsom, IntelliJ IDEA je izbor mnogih programera Sirom svijeta (Obregon,
2023).

Getting Started

Learn More

Deploy on Vercel

Slika 3. Prikaz IntelliJ IDEA



2.4 MongoDB

MongoDB web aplikacija vidljiva na slici 4 je popularna baza podataka koja se koristi
za skladiStenje (eng. storing) i upravljanje podacima. Razvijena je kao otvoreni softver i
osmisljena je za rukovanje velikim koli¢inama strukturiranih i nestrukturiranih podataka. Jedna
od kljuénih karakteristika MongoDB-ja je njegov fleksibilni model podataka. Umjesto
tradicionalnih relacijskih tablica, MongoDB koristi JSON (eng. JavaScript Object Notation)
sli¢ne dokumente za pohranu podataka. Dokumenti su grupirani u kolekcije, slicno kao tablice
u relacijskim bazama podataka. Svaki dokument moze imati razli¢itu strukturu, Sto omogucuje
lako dodavanje i mijenjanje polja bez potrebe za promjenom sheme ili predefiniranjem

strukture baze podataka (MongoTeam, 2023).

MongoDB podrzava razne napredne funkcionalnosti, ukljucujuéi replikaciju podataka,
fragmentaciju (eng. sharding) i indeksiranje. Replikacija omogucuje stvaranje kopija podataka
na razli¢itim ¢vorovima kako bi se osigurala visoka dostupnost i otpornost na kvarove.
Fragmentacija omogucuje horizontalno skaliranje baze podataka tako da se podaci
raspodjeljuju preko vise ¢vorova. Indeksiranje omogucuje brz pristup podacima preko indeksa,
¢ime se poboljSava performansa upita. MongoDB je takoder poznat po svojoj sposobnosti rada
s velikim koli¢inama podataka i visokom brzinom upisa i ¢itanja. Nudi bogat skup upita i
operacija za manipulaciju podacima, kao i fleksibilnu moguénost mapiranja objekata u bazu
podataka putem svojih driver-a i ORM (eng. Object-Relational Mappers) alata (MongoTeam,
2023).

Collections

1 4

+ Create Database chitChthB.User
Q STORAGE SIZE: 44KB  LOGICAL DATASIZE: 715KB  TOTAL DOCUMENTS: & INDEXES TOTAL SIZE: 72K8
chitChatDB riné
Account
Conversation Fiter®
Message
User 1-6 OF &

createdAt: 20823-88-06TL
updatedAt: 2023-08-23T15:24:238.5840+00:00
isDarkTheme: false

» conversationIds: Array
» seenMessagelds: Array
image: null

Slika 4. Prikaz mongoDB baze pute pretrazivaca



2.5 Postman
Postman je platforma za razvoj APl-ja koja omogucuje programerima da brzo i
jednostavno testiraju, dokumentiraju i dijele svoje API-ja. To je alat koji olaksava izgradnju,

testiranje i upravljanje HTTP zahtjevima putem korisni¢kog sucelja (PostmanTeam, 2023).

Postman omogucuje korisnicima da lako stvore HTTP zahtjeve i primaju odgovore od
APl-ja. Sadrzi sucelje koje omogucuje korisnicima da lako upravljaju i ureduju parametre,
zaglavlja, tijela zahtjeva i autentifikaciju te podrzava razlicite vrste HTTP metoda poput GET,
POST, PUT i DELETE (PostmanTeam, 2023).

Jedna od glavnih znacajki Postmana je mogucnost slanja serije zahtjeva, tako da
korisnici mogu automatizirati testiranje i testirati API staze s razli¢itim ulaznim podacima.
Takoder omogucuje validaciju odgovora API-ja i upravljanje statusnim kodovima (Mistry,
2023).

Postman ima integraciju s popularnim alatima za upravljanje verzijama kao $to su GitHub i
GitLab, $to olaksava kako timski rad tako i suradnju na projektima. Ima moguénost generiranja
dokumentacije API-ja $to je korisno za dokumentiranje i dijeljenje API-ja s drugima (Mistry,
2023).

Postman je sveobuhvatna aplikacija prikazana na slici 5 koja pojednostavljuje proces testiranja,
dokumentiranja i dijeljenja API-ja. Olaksava rad programerima i timovima, pomazuéi im u

izgradnji kvalitetnih API-ja i osiguravajuéi njihovu funkcionalnost i pouzdanost.

[apiftravelwarrant/dailyallowance

Authorization Headers (13) Body iz

none form-data x-www-form-urlencoded @ raw binary GraphQL

Slika 5. Sucelje Postman aplikacije gdje
se koristi POST metoda



2.6 Pusher

Pusher Channel Protocol je protokol koji se koristi za realizaciju komunikacije u
trenutnom vremenu izmedu klijentskih aplikacija i Pusher servera. Ovaj protokol omoguéava
slanje poruka u realnom vremenu ¢ime se ostvaruje brza i efikasna komunikacija izmedu

razliitih korisnika ili uredaja.

Pusher Channel Protocol se zasniva na WebSocket tehnologiji koja omoguéava
dvosmjernu komunikaciju izmedu klijenta i servera. Korisnici se mogu preplatiti na odredene
kanale i primati obavijesti o dogadajima koji se dogadaju na tim kanalima. Ovo omogucava da
se informacije sinkroniziraju izmedu korisnika u stvarnom vremenu, bez potrebe za

osvjezavanjem stranice (PusherTeam, 2023).

Protokol podrzava slanje poruka u oba smjera, tako da klijentske aplikacije mogu slati
poruke serveru i obrnuto. Takoder, podrzava i razne funkcionalnosti poput autentifikacije
korisnika, autorizacije pristupa kanalima, grupiranja korisnika u odredene kanale i slanja
privatnih poruka. Pusher Channel Protocol je dizajniran tako da bude jednostavan za
implementaciju i koriStenje. Pusher pruza biblioteke i SDK-ove za razli¢ite programski jezike,
Sto olaksSava integraciju ovog protokola u razlicite vrste aplikacija, ukljuc¢ujuéi web aplikacije,

mobilne aplikacije i [oT uredaje (PusherTeam, 2023).

Pusher Channel Protocol omogucava razmjenu podataka u stvarnom vremenu izmedu
klijenata i servera putem WebSocket veze. To ¢ini ovaj protokol idealnim za implementaciju
funkcionalnosti u stvarnom vremenu u aplikacijama koje zahtijevaju brzu i efikasnu

komunikaciju izmedu korisnika ili uredaja.



2.7 E2EE

End-to-End Encryption (E2EE) je tehnika Sifriranja podataka koja osigurava da samo
posiljatelj i primatelj mogu citati i razumjeti sadrzaj poruke. Ova vrsta Sifriranja osigurava
privatnost i sigurnost komunikacije tako da se podaci Sifriraju na uredaju posiljatelja i
desifriraju na uredaju primatelja, a putem kojeg se prenose ostaje necitljiv bilo kojoj trecoj

strani/osobi koja bi mogla presresti komunikaciju (Bhardwaj, 2021).

U E2EE sustavu, podaci se Sifriraju pomocu kljuca koji je poznat samo posiljatelju 1
primatelju. Ova tehnika osigurava da se podaci $tite tijekom prijenosa preko interneta ili drugih
komunikacijskih kanala. Samo primatelj koji posjeduje odgovarajuéi desifrirajuci klju¢ moze

desifrirati poruku i procitati sadrzaj (CloudFareTeam, 2023).

E2EE se sve vise koristi u razli¢itim aplikacijama, poput chat aplikacija i e-poste, kako
bi se korisnicima omogucéilo da komuniciraju na siguran nacin bez straha od neovlaStenog
pristupa ili prisluskivanja. Ova tehnologija postaje sve vaznija kako raste svijest 0 potrebi za

privatnosti i sigurnosti podataka u digitalnom dobu (CloudFareTeam, 2023).

Vazno je napomenuti da iako E2EE pruza visoku razinu sigurnosti i privatnosti, takoder
moze predstavljati izazov u smislu provodenja zakona i borbe protiv kriminala. Mnoge zemlje
imaju zakone 1 propise koji ureduju koriStenje Sifriranja i mogu postojati pravni okviri koji
ograniCavaju ili zahtijevaju moguc¢nost deSifriranja podataka u odredenim situacijama. U
svakom slucaju, E2EE ima klju¢nu ulogu u za$titi privatnosti i osiguravanju sigurne

komunikacije u digitalnom svijetu (IBMTeam, 2023).

Koncept enkripcije moze se pratiti unazad do drevnih civilizacija, ali E2EE kakav se
danas poznaje pojavio se dolaskom modernog racunalstva i interneta. Rane metode $ifriranja,
kao $to je Cezarova $ifra, ukljucivale su jednostavne tehnike zamjene, koje su bile lake za
probiti. Razvoj robusnijih kriptografskih algoritama poput RSA i AES oznacio je znacajne
prekretnice u enkripciji. E2EE, kao specifican pristup enkripciji, postao je istaknut sredinom
20. stoljec¢a. Dobio je na snazi s porastom digitalnih komunikacijskih tehnologija, posebice e-
poste 1 razmjene izravnih poruka. Rad na ovom polju ukljuCuje razvoj protokola Sifriranja
Pretty Good Privacy (PGP) od strane Phila Zimmermanna 1991. godine, koji je korisnicima
omogucio sigurno Sifriranje svojih poruka e-poste. Kasnije je Signal, aplikacija otvorenog koda
za razmjenu poruka, popularizirala E2EE u aplikacijama za razmjenu trenutnih poruka (MIT
Press, 1994).



U svojoj srzi, E2EE djeluje na nekoliko temeljnih nacela:

1. Sifriranje podataka: E2EE koristi jake algoritme §ifriranja za transformaciju
podataka otvorenog teksta u Sifrirani tekst. Ovaj Sifrirani tekst moze deSifrirati samo
odredeni primatelj koriste¢i svoj privatni kljuc.

2. Upravljanje klju¢evima: E2EE se oslanja na pazljivo upravljanje klju¢evima
Sifriranja. Svaki korisnik ima par kljuc¢eva: javni klju€ i privatni klju¢. Javni kljuc¢
se koristi za Sifriranje, dok se privatni kljuc¢ ¢uva u tajnosti za deSifriranje.

3. Razmjena kljuceva: Prije nego Sto dvije strane mogu sigurno komunicirati, moraju
razmijeniti javne kljuceve na siguran nacin. Ovaj proces osigurava da samo

namjeravani primatelj moze desifrirati poruke (CSRC, 2022).

Unato¢ svojim prednostima, E2EE se takoder suocava sa znac¢ajnim izazovima:

1. Upotrebljivost: Implementacija E2EE moZe biti sloZena za netehnicke korisnike.
Upravljanje kljucevima za Sifriranje 1 sigurna provjera javnih kljuceva drugih korisnika
moze biti previse.

2. Zakonodavstvo i propisi: Vlade i agencije za provodenje zakona mogu se suprotstaviti
E2EE, tvrde¢i da moze ometati istrage 1 napore u pogledu nacionalne sigurnosti.

3. Oporavak kljuc¢eva: U slucaju izgubljenih kljuceva ili zaboravljenih lozinki, podaci
Sifrirani s E2EE mogu postati trajno nedostupni.

4. Zlonamjerni softver 1 sigurnost krajnjih tocaka: E2EE S§titi podatke u prijenosu, ali ne

Stiti od zlonamjernog softvera.

E2EE je primjer stalne napetosti izmedu privatnosti i sigurnosti. S jedne strane, osigurava da
pojedinci mogu sigurno komunicirati bez straha od neovlastenog nadzora ili povrede podataka.
S druge strane, to predstavlja izazov za agencije za provodenje zakona koje se pokuSavaju
boriti protiv kiberneti¢kog kriminala i terorizma. Ravnoteza izmedu ovih zabrinutosti predmet
je stalne rasprave. Neki zagovaraju vaznost snazne enkripcije kao temeljnog ljudskog prava,
dok drugi pozivaju na mehanizme koji omogucuju zakonit pristup Sifriranim podacima pod

odredenim okolnostima (The Guardian, 2016).



3. Pregled srodnih aplikacija
3.1 WhatsApp

WhatsApp je popularna aplikacija za slanje poruka s end-to-end enkripcijom, primjer
je vidljiv na slici 6. Omogucava besplatne razgovore, dijeljenje fotografija, videozapisa i
dokumenata. Podrzava grupne razgovore, pozive i video pozive. Ima dodatne znacajke poput
dijeljenja lokacije i1 statusa. Jednostavna za koriStenje i Siroko dostupna diljem svijeta.
Nedostatak WhatsAppa je §to ne postoji moguénost skrivanja od drugih korisnika, takoder kao
Viber i Telegram, tako i WhatsApp trazi podjelu broj mobitela kako bi se koristila sama

aplikacija.

Quni DIPRI projekt

@ bonbon @

9 AHade Download WhatsApp for Windows

Luka's friend

Slika 6. WhatsApp izgled aplikacije
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3.2 Telegram

Telegram je sigurna i brza aplikacija za slanje poruka, vidljivo na slici 7. Omogucava
slanje tekstualnih poruka, fotografija i videozapisa. Podrzava grupne razgovore i javne kanale.
Snazna enkripcija osigurava privatnost korisnika. Dostupan na razli¢itim platformama s
intuitivnim suceljem. Najve¢i problem Telegram je njegova nedostupnost na vise platformi,

njegove funkcionalnosti se ne mogu u potpunosti koristiti na svim uredajima.

Search

2% Death Star 3.0

Darth: I'll trust you. For now.

Reminds me of a Chinese prove...

Eva Summer 11:28 PM
ES

Lena Oxton
& Sticker

&% Pandas HQ
Eva: Photo

A% Old Pirates
Jack: Yo-ho-ho, all aboard!

Max Bright
Coffee time? &

-
]
n

We can call it Galaxy Star 7 ;)

Alexandra Z
Workout_Shedule.pdf

e20€€CeD

v/ 9:17 PM

Don't forget your blaster and helmet

Eva Summer 0
online

7:15PM

I finally visited Earth.. The nature here is fantastic! . |..5 oy,

I
11:24 PM \//L

8:02 PM
First Impression.pdf

11.2KB

11:27 PM
1:14 AM
Twenty years from now you will be more disappointed by the
things that you didn't do than by the ones you did do, so
throw off the bowlines, sail away from safe harbor, catch the
trade winds in your sails. 11:28 PM

0:02 AM

Mark Twain said that Y
S Mok 11:28PM v

Mary Sue
Twenty years from now you will be more disappointed by t...

Mon
Reminds me of a Chinese proverb: the best time to plant a

tree was 20 years ago. The second best timeis now. .55 oy

@ |Wrile a message...

Slika 7. Telegram izgled aplikacije
(The Telegram Team, 2017)
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3.3 Viber

Viber je popularna aplikacija za slanje poruka i pozive putem interneta. Korisnicima

omogucava besplatno slanje tekstualnih poruka, dijeljenje fotografija, videozapisa i glasovnih

poruka. Takoder podrzava pozive i video pozive visoke kvalitete. Viber ima Siroku dostupnost

na razli¢itim platformama, ukljucujuéi iOS i Android. Osim toga, nudi i dodatne znacajke

poput stvaranja grupa, slanja naljepnica, dijeljenja lokacije i igara unutar aplikacije. Viber je

jednostavan za koriStenje i popularan medu korisnicima Sirom svijeta. Nedostatak Vibera je $to

se ne moze Koristiti na internetu kao web aplikacija, samo putem Play Store i App Store (slika

8).

& ‘;
J

SirceZ
New to Viber! Say "hi" today!

Luka C
New to Viber! Say "hi" today!

Braco
Ovo je gotovo za 10min

DeNis Punto
New to Viber! Say "hi" today!

Fic
New to Viber! Say "hi" today!

Cuc
New to Viber! Say "hi" today!

Sasa
& Photo message

Slika 8. Viber izgled aplikacije
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4. Dijagrami

4.1 Dijagram slu¢ajeva koriStenja

korisnika, te s druge strane drugog korisnika koji predstavlja osobu s druge strane
komunikacije. Prvi ,,actor* je korisnik koji je mozda novi korisnik i prvi puta koristi aplikaciju
ili stari korisnik, tj. korisnik koji se vraca. Drugi ,,actor* je korisnik koji zapravo samo prima
poruke. Aplikacija zapoCinje registracijom te se ulazi pomocu prijave (eng. login) nakon §to se
unese lozinka, ona se usporeduje s onom lozinkom u bazi. Ako su lozinke razli¢ite aplikacija

javlja gresku u prijavi (eng. login error), no ako je lozinka to¢na aplikacija vodi na pocetnu

Na slici 9 vidljiv je dijagram slucajeva koristenja. Imamo dva glumca (eng. actor),

stranicu. Na pocetnoj stranici moze se Cavrljati (eng. chat) s drugim osobama, urediti profil ili

se odjaviti. KoriStenje Cavrljanja moze se poslati poruka koju ¢e drugi actor primiti, takoder

moze se primi poruka od tog drugog actora te oba aktora imaju pregled u povijest razgovara

(eng. chat history).

New user

User

Old user

chitChat app

. - Potvrda lozinke
<<included>> _
—
—
—
-~ _
<<extended>>"— Login error

<<mc|uded>>
Send message |-
/ <<|nc|uded>> \

<<|nc|uded>> Receive

message
\Manage prome ‘A/

Slika 9. Dijagram slucajeva koristenja

User
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4.2 Klasni dijagram

U klasnom dijagramu mogu se vidjeti povezane kljucne stvari i klase aplikacije, a to su

korisnik i njegovi razgovori. Na slici 10 vidljiva je povezanost izmedu tablica. Na taj nacin

korisnik je povezan s razgovorom te korisnik moze imati 0 ili viSe razgovora, no razgovor mora

imati minimalno dva korisnika ili viSe njih. Razgovor u sebi moze sadrzavati jednu ili vise

poruka, dok poruka ima jedan i samo jedan razgovor kojem pripada. Poruka ima jednog

korisnika, dok korisnik moze imati 0 ili vi§e poruka.

User

id: UUID

name: string
e-mail: string
password: string
public_key: string
createdAt: date
updatedAt: date
image: string

register()
login()
logout()
settings()

Message

id: UUID

body: string
createdAt: date
conversationld: string
senderld: string

send()
receive()

0..*

|

Conversation

Slika 10. Klasni dijagram

1—

id: UUID
createdAt: date
lastMessage: date
userld

delete()
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4.3 Sekvencijski dijagram

Sekvencijski dijagram vidljiv na slici 11 prikazuje kako izgleda kada se korisnik Zeli
prijaviti u aplikaciju, te $to se dogada ako se zeli Cavrljati s drugim korisnicima. Ako korisnik
unese toc¢an e-mail i lozinku aplikacija ¢e ga proslijediti na pocetnu stranicu, no ako na jednome
od toga pogrijesi aplikacija javlja gresku u prijavi. Kada korisnik pozeli ¢avrljati s nekim,
aplikacija prvo provjerava akreditaciju (eng. credentials), koje osobe su sve dostupne na
aplikaciji. Dogada se provjera, ako ne postoji korisnik u aplikaciji dobiva se poruka u obliku
greska (Nema korisnika za ¢avrljanje), no ako ima korisnika, aplikacija ih prikazuje. Ako se
posalje poruka ona ide do servera te se sprema u bazu i prikazuje krajnjem korisniku, no kada
zeli primiti poruku ona se Cita iz baze, te je isto za povijest cijelog razgovora i za korisni¢ke

postavke.

Computer Application server chitChat account

| T
| | |
| Insert login details | |
| Confirm login details ‘o |
Alternatiye I N I
User/pass OK |
[If l -~ —— — — —— — — — — — |
user/pass I Successfull login |
correct] I — — — — — —— — — |
| |
I i '
[Else] | I
| Userlpass not OK I
| ) = —— - ——————— |
Unsuccessfull login
e — — = = —— — '
| |
1 r |
| |
| See who to chat with :
: Are your credentials okay |
| Checking A
|  m—
Alternatlye |
[Ako zelimo | e _ _ _ _ toadng
spremiti podane]
I Credentials OK
| -« — — — — — — - — — — — —
I Show people to chat with
e itk
e -
< i 1
[inace] | Loading
|
I Credentials not OK
T N MRSty
I Show error
e ——————————
T A T

Send essage
I

Receive message

View chat history

Manage profile

Logout

I
!
|
l
I
|
i
r
|
T

Slika 11. Sekvencijski dijagram
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5. Datoteke i skripte u aplikaciji

Koriste¢i prozor (eng. tab) ,,Project” u aplikaciji IntelliJ IDEA dobiva se prikaz svih
mapa koriStenih u projektu (slika 12). Prva mapa ,,.idea* je napravljena od same aplikacije
IntelliJ IDEA za otvaranje projekta te chitchat mapa koja sadrzi sve stvari od kojih je aplikacija

izradena.

Project ~

~ [ Diplomski C:\Users\omzol\Diplomski

[3.idea

« [ chitchat

[J app

(|

[J pages

(3 prisma

(3 public
eslintrc.json

Jitignore

postcss.config.js

README.md

{} tsconfig.json
b External Libraries

= Scratches and Consoles

Slika 12. Prikaz datoteka u projektu
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5.1 .next

Mapa .next se automatski generira kada se izradi aplikacija pomoc¢u naredbe za
izgradnju Next.js. Next.js je popularan okvir za razvoj web aplikacija koji se temelji na
React.js. Pruza moguénost jednostavnog server-side i client-side renderiranja, automatsko
generiranje statickih stranica. Olaksava izradu naprednih aplikacija podrskom za API rute i

lako integriranje s drugim alatima i bibliotekama (NextJSTeam, 2023).

5.2 app
,»App* kao §to i samo ime govori sadrzi najbitnije od aplikacije. Predstavlja glavni

direktorij koji sadrzi izvorni kod (eng. source code) i razliCita sredstva za samu web aplikaciju.

5.2.1 site
Unutar mape ,,App“ nalazi se mnogo podmapa od kojih je jedna (site), slika 13. Sadrzi

jo§ jednu mapu komponente (eng. components), te skriptu page.tsx.

~ [ (site)

~ [0 components

AuthForm.tsx
AuthSocialButton.tsx
EmptyState.tsx

page.tsx

Slika 13. Prikaz mape (site)
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Slika 14 prikazuje skriptu page.tsx u kojoj se zapravo poziva skripta AuthForm.tsx

zajedno sa CSS oznakama (eng. Cascading Style Sheets tags) koje ureduju tu formu kako bi

ona izgledala ljepse.

Slika 14. Izgled skripte page.tsx

Skripta AuthForm.tsx je skripta koja prikazuje ,,dvije” forme, tj. prikazuje jednu
stranicu koja ima dva stanja. Prvo stanje je prijava koja je prikazana na slici 15 te registracija.
Te dvije forme su jako sli¢ne te ovise o potrebama. Zadana forma je prijava te ako se korisnik
odlu¢i registrirati, zapravo se ne prosljeduje na drugu stranicu ve¢ forma prijave dobije dodatno
polje za upisati, promijeni joj se ime 1 ostale potrebne stvari, ista stvar se dogada kada se s

registracije mijenja na prijavu.

sssssssss

Slika 15. Izgled obrazca za prijavu
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Slika 16 prikazuje kako se korisnik povezuje s bazom kada se zeli prijaviti ili
registrirati. Ako se korisnik odluci za registraciju dogodit ¢e se samo dio od linije 52 do linije
63, no ako korisnik ve¢ ima racun te se odluci prijaviti, dogodit ¢e se dio od 64 linije koda pa
sve do 82 linije. Kada korisnik kreira racun njegovi podaci se prosljeduju u bazu te se njemu

automatski vr$i prijava (linija 60), gdje se usporeduju njegovi podaci s podacima iz baze te ako

je sve u redu korisnika se prosljeduje na stranicu /razgovori (eng. /conversations).

Slika 16. Izgled dijela koda iz skripte
AuthForm.tsx
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Slika 17 prikazuje skriptu EmptyState.tsx, dok slika 18 prikazuje tu skriptu u aplikaciji
koja se zapravo poziva kada se korisnik prijavi ili registrira te prikazuje dobrodoslicu na

stranicu sa samim imenom stranice.

Slika 17. Izgled skripte EmptyState.tsx

Anjix Chat  Use

All users

Welcome to ChitChat

Slika 18. Izgled EmptyState.tsx u aplikaciji
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5.2.2 actions
Mapa ,,actions* koja je vidljiva na slici 19 sadrzi pozive tablica za razgovore, poruke i

korisnike iz baze koriste¢i Prismu.

« [J actions

T8 getConversationByld.ts

TS l;_]I':'!T':-Dr"l"a’EFEiEIIiDr"lEi 5

TE
TE
IS C

TE

Slika 19. Izgled mape actions

Po samome imenu vidljivo je sto koja skripta poziva, dok je na slici 20 vidljiv izgled
za samog korisnika. Korisnik se trazi po e-mail adresi, jer svaki korisnik mora imati razlic¢itu
e-mail adresu, dok ostale stvari mogu biti iste. U skripti se poziva i getSession koji je povezan
s APl-ijem, sueljem za programiranje aplikacija (eng. Application Programming Interface) te

se preko toga dobiva autentifikacija korisnika.

Slika 20. Izgled skripte getCurrentUser
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5.2.3 api

Api mapa prikazana na slici 21 sadrzi sve krajnje to¢ke (eng. endpoint).Svaki endpoint
odgovara odredenom URL-u i HTTP metodi (GET, POST, PUT, DELETE itd.). Odgovorna je
za rukovanje dolaznim zahtjevima i pruzanje odgovaraju¢ih odgovora. GET metoda je za
dohvacanje stvari, POST metoda je za objavljivanje podatka, dok PUT isto sluzi za

objavljivanje, ali i za azuriranje podatka dok DELETE metoda sluzi za brisanje podatka.

API endpoint je digitalno mjesto gdje API prima zahtjeve o odredenom resursu na svom
posluzitelju. U API-ima, endpoint je obi¢no uniformni lokator resursa (URL) koji pruza
lokaciju resursa na posluzitelju. Klijent salje zahtjev API-ju aplikacije kako bi zatrazio resurs
iz baze podataka ili izvrSio neku akciju na posluzitelju. Nakon §to primi i potvrdi zahtjev
klijenta, APl izvrSava zatrazenu akciju, a zatim $alje odgovor natrag klijentu. Ovaj odgovor

ukljucuje status zahtjeva (npr. dovrSen ili odbijen) i sve resurse koje je klijent zatrazio (Juviler,

2023).

~+ [Japi

[ auth

(D conversations

Slika 21. Izgled mape api
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Autentifikacija korisnika se vr$i preko route.ts, medutim svaka skripta u api mapi se
naziva route.ts, te iz tog razloga su sve te route.ts stavljene u razlicite mape, tako se route.ts za
autentifikaciju nalazi u mapi auth. Slika 22 prikazuje route.ts iz auth te se vidi funkcije
autoriziranja, kada korisnik posalje svoje podatke oni se usporeduju u ovoj funkciji, naravno
ako nesto nije u redu, vratit ¢e se greSka. Ako je sve u redu vracaju se korisnikove informacije

te se korisnik prosljeduje na pocetnu stranicu.

Slika 22. Izgled route.ts iz auth mape
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Primjer POST metode vidljiv je na slici 23 gdje se mijenjaju neke informacije o
korisniku. Na front-end dijelu aplikacije ova se metoda poziva kroz postavke. Za pocetak se
uzima korisnik, te njegove stvari koje se mogu promijeniti (slika i ime). Ako korisnik ne postoji
ili postavke nisu od tog korisnika javlja se greska, te da korisnik nema pristup promjeni. Ako

je sve u redu, korisnik ima opciju promjene svoje slike i imena, kada azurira nesto od toga,

dogada se upiti koji trazi korisnika s tim ID-ijem te mu aZurira tu informaciju za novu.

Slika 23. Izgled route.ts iz settingsa
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Slika 24 prikazuje mozda i najbitniji endpoint, to je dobivanje samog korisnika. Poziva
se pomo¢u GET metode gdje se pretrazuje korisnik po njegovom ID-iju (polje koje svaki

korisnik ima drugacije, koje se dobije prilikom kreiranja samog korisnika).

Slika 24. Izgled route.ts iz user-a
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U message mapi imamo dvije podmape i jednu skriptu kao $to je vidljivo na slici 25.
Route.ts skripta je skripta koja koristi POST metodu za poruke u razgovoru. Dinamic¢ka mapa

[messageld] i mapa likeMessages u sebi imaju po jednu route.ts skriptu.

~ [0 messages

[ [messageld]
[0 likedMessages

= route.is

Slika 25. Izgled mape messages

Route.ts iz [messageld] sluzi za brisanje jedne poruke u razgovoru te korisnik naravno
moze obrisati Samo svoje poruke. Izgled upita u skripti vidljiv je na slici 26, dok u aplikaciji to

izgleda kao na slici 27, kada stisnemo na crveni ko$ poruka se obrise.

Slika 26. Izgled upita za birsanje jedne
poruke

Anjix
Can you like this message?

Slika 27. Izgled gumba za birsanje poruke u
aplikaciji
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Mapa likedMessages zapravo u sebi ima jo$ jednu dinamicku mapu istu kao kod
brisanja poruka gdje se koristi messageld te onda slije route.ts pomocu koje se odreduje je li se

poruka korisniku svida ili ne (eng. like). Na slici 28 vidljivo je kako izgleda skripta za svidanje

poruke, dok je na slici 29 vidljivo kako izgleda gumb kada se poruka Zeli lajkati.

Slika 28. Izgled route.ts skripte za lajkanje
poruke

Klarix

Dobro sam a ti? EMN

Slika 29. Izgled gumba za lajkanje poruke
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5.2.4 components
Components mapa vidljiva na slici 30 kao $to joj i samo ime kaZe sadrzi komponente
aplikacije. To su zapravo dijelovi koji se koriste viSe puta zbog toga radi posebna skripta i iz

razloga smanjivanja koda.

~ [0 components

D inputs

[ sidebar
ActiveStatus.tsx
Avatar.tsx
AvatarGroup.tsx
Button.tsx
EmptyState.tsx

Modal.tsx

Slika 30. Izgled mape components

Unosi (eng. inputs) su dio mape components te u sebi sadrze dvije skripte koje su
vidljive na slici 31. Input.tsx skripta se koristi uvijek kada se nesto unosi u aplikaciji, a to je
tijekom prijave i registracije. Kada se pretrazuju korisnici, te kada se upisuju poruke. Select
komponenta se koristi kada se pravi grupni razgovor (eng. group chat) te se tu dodaje vise

korisnika koji se odabiru (eng. select).

~ [Dinputs

Input.tsx

Select.tsx

Slika 31. Izgled mape inputs
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Bocna traka (eng. sidebar) predstavlja dio mape components te u sebi sadrzi jo§ Sest

skripti. Slika 32 prikazuj listu svih skripti.

Desktopltem.tsx

DesktopSidebar.tsx

MobileFooter.tsx
Mobileltem.tsx
SettingsModal.tsx

Sidebar.tsx

Slika 32. Izgled mape sidebar

Bocna traka se sastoji od glavne skripte u kojoj su pozvane preostale Cetiri skripte.
Skripta se poziva ovisno o veli¢ini prozora aplikacije. Kada je prozor normalno otvoren
pozivaju su desktop skripte gdje je napravljen sidebar te su ikone prilagodene za racunalni
pogled, medutim kada je prozor aplikacije smanjen do odredenog dijela, pozivaju se mobile
skripte gdje se aplikacije prilagodava izgledu mobitela te su same ikone prilagodene za mobilni
pogled. Skripta SettingsModal.tsx je namijenjena za azuriranje odredenih podataka od

korisnika te je prikazana na slici 33.

Profile O

Edit your public information.

Name

Anjix

Photo

Change

Choose status v

DARK MODE:
(]

Cancel m

Slika 33. Izgled settingsa u aplikaciji
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Na slici 25 vidljive su ostale skripte. Skripta ActiveStatus.tsx prikazuje aktivnost
korisnika, tj. ako je korisnik trenutno u aplikaciji uz njegovu ikonu, bit ¢e dodan mali zeleni
kruzi¢. Avatar.tsx prikazuje sliku od korisnika te se koristi u razgovoru s tim korisnikom, te
takoder u navigacijskoj traci za pretrazivanje svih korisnika te u traci svih razgovora.
AvatarGroup.tsx je slika koja se koristi kad je u razgovoru vise od dva korisnika te je zadana
slika s vise korisnika. Button.tsx se koristi za svaki gumb u aplikaciji. Veli¢ina gumba moze
se mijenjati medutim sve ostalo je isto na svakom gumbu, a on se koristi kod
prijave/registracije, te kod dodavanja viSe korisnika u razgovor te kod brisanja samog
razgovora. EmptyState.tsx je prazno stanje koje donosi dobrodoslicu korisniku. Slika 34
prikazuje razne statuse korisnika. Korisnik ima tri statusa koja moze odabrati te jedno koje je
nepromjenjivo. Moze biti online, moze biti away, te moze biti nevidljiv (eng. invisible), to
stanje je prikazano kao Offline, takoder Offline je prikazano i kada je korisnik stvarno odjavljen

iz aplikacije.
Klarix
Offline

Klarix

o Klarix

Active

Slika 34. Prikaz korisnikovih statusa
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Na slici 35. vidljivo je kako izgleda skripta Avatar.tsx koja zapravo na temelju
korisnikovog mail dolazi do samog korisnika, uzima njegovu sliku i stavlja u div. Onda se

dodaju razlic¢iti CSS stilovi putem Tailwind-a.

Slika 35. Izgled skripte Avatar.tsx
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5.2.5 context

Context mapa sadrzi skripte koje su vidljive na slici 36. Context je metoda za
prosljedivanje rekvizita (eng. props) od roditelj do dijete komponente, bez stvarnog ru¢nog
prosljedivanja na svakoj razini komponente. Context je dizajniran kako bi olakSao dijeljenje
podataka u aplikacijama. Podaci koji se ne moraju Cesto azurirati trebaju biti postavljeni na
React context. Zato Sto context nije napravljen kao cjelovit sustav upravljanja stanjem.

Napravljen je kako bi olak$ao konzumaciju podataka (Kaushika, 2023).

~ [ context

AuthContext.tsx

ToasterContext.tsx

Slika 36. Izgled mape context

ToasterContext.tsx prosljeduje tj. samo prima Toaster obavijesti (slika 37), kao npr. ako
dode do uspjesne prijave, doci ¢e poruka s naslovom ,,Logged in* ili ako dode do pogreske
,Login error®. AuthContext koristi SessionProvider, a to je komponenta koju pruza NextJS i
omogucava dijeljenje podataka o sesiji izmedu komponenti pomocu React Context-a. Koristeci

SessionProvider, instance useSession() mogu dijeliti objekt sesije izmedu komponenti.

Logged in!

Slika 37. Prikaz Toast obavijest za uspjes$nu
prijavu
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5.2.6 conversations

Slika 38 prikazuje mapu razgovori, to je mapa koja sadrzi sve bitno o razgovorima i
Cavrljanju. Page.tsx skripta koristi prije spomenuti EmptyState.tsx koji korisniku zeli
dobrodoslicu. Loading.tsx je mali loading ekran koji se koristi po cijeloj aplikaciji, no ovdje je
koriSten samo pri u€itavanju u sam razgovor, te layout.tsx (slika 39) koji se sastoji od trake za
pretrazivanje (eng. search bar) te svih korisnika s kojima postoji minimalno jedna poruka, t;.

sa svim korisnicima s kojima je zapoceta komunikacija.

~ [ conversations

[ [conversationid]

(3 components

layout.tsx
loading.tsx

page.isx

Slika 38. Izgled mape conversations

Messages &

Enix

Hi how are you

Bananix

Hey wanna play a game?
Klarix

Sto radis?

Slika 39. Izgled skripte layout.tsx u aplikaciji
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Slika 40 prikazuje dinamicku mapu conversationsId. Dinamicka mapa se koristi kada
se unaprijed ne zna to¢an naziv segmenata, a zeli se kreirati ruta iz dinamickih podataka, koja
se popunjava u trenutku zahtjeva. Kada korisnik odabere razgovor s nekim drugim korisnikom
automatski se kreira id za taj razgovor, no kako je on kod svakog razgovora drugadiji, zato se
koristi dinami¢ka mapa (NextJSTeam, 2023). Dinamicka mapa se koristi kod endpointa kako
bi se pozvao API, a ona se ,,stvara“ tako da kad kreiramo mapu. Naziv mora biti u uglatim
zagradama. Page.tsx skripta je jedina skripta koja se ne nalazi u komponentama, ve¢ u samoj

components mapi, te ona pokazuje EmptyState.tsx.

v [O [conversationid]

~ [0 components

Body.tsx
ConfirmModal.tsx
Form.tsx
Header.tsx
ImageModal.tsx
MessageBox.tsx
Messagelnput.tsx
ProfileDrawer.tsx

page.isx

Slika 40. Izgled mape conversationsld
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Mapa components u mapi conversationsld sadrzi dosta dodatnih skripti od kojih je
najbitnija Body.tsx. U toj skripti se pozivaju sve ostale skripte iz mape components. Slika 41

prikazuje skriptu Body.tsx.

Klarix
Offline

Anjix
Hello from Brave!

Klarix

Hello from chrome! EN

Anjix

Klarix

Cool pic bro! EN
. D
Slika 41. Izgled Body.tsx skripte

Skripta Header.tsx koja je prikazana na slici 42 u sebi sadrzi izbornik pomocu kojega

mozemo obrisati razgovor s korisnikom ili vidjeti njegove informacije.

()

Klarix
Offline
Email

klarix@proton.me

Joined
Aug 6, 2023

Slika 42. Izgled Header.tsx u aplikaciji
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Form.tsx je forma gdje se upisuje poruka, tj. ona poziva Messagelnput.tsx u koji se
zapravo upisuje poruka, te se Salje u bazu. Prije nego Sto se poruka posalje bazi, koristi se paket
E2EE, koji uzima poruku i javni klju¢ korisnika, te enkriptira poruku kako ona ne bi bila

vidljiva u bazi (slika 43).

t: SubmitHandler<FieldvValues> = asy

Slika 43. Funkcija enkripcije poruke

MessageBox.tsx je skripta koja prikazuje sve poruke iz odredenog razgovora na ekran.
Prije pokazivanja same poruke, dohvacamo poruku iz baze, te prije nego se prikaze poruka se
mora deSifrirati koriste¢i paket E2EE (slika 44), privatni klju¢ korisnika, te poruku iz baze.

Nakon toga poruka se prikazuje u aplikaciji.

Slika 44. Funkcija dekripcije poruke
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Kako se Form.tsx sluzi za slanje poruka, osim poruka u aplikaciji mogu se poslati i

datoteke. Tu se koristi ekspanzija Cloudinary. Cloudinary je end-to-end rjeSenje za upravljanje

slikama i video zapisima za web-mjesta i mobilne aplikacije, koje pokriva sve od ucitavanja

slika i videa, pohranjivanja, manipulacija, optimizacija do isporuke (CloudinaryTeam,2023).

Slika 45 prikazuj formu za slanje poruka, dok slika 46 prikazuje Cloudinary ekspanziju.

o)

My Files

Slika 45. Izgled forme za poruke

© B ~ ¥ @A g ,x

Web Address Camera Google Drive Dropbox Shutterstock getiyimages

Or

Browse

Slika 46. Izgled Cloudinaryija u aplikaciji
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MessageBox.tsx skripta zaduzena je za pokazivanje poruke u obliku male kutijice.
Kada se poruka prikazuje na zaslonu ona se ujedno i dekriptira. U MessageBox.tsx dolazi sama
poruka te ovisno ako je poruka poslana uz nju dolazi gumb za lajkanje tj. je li poruka dobila
reakciju ili nije te s gumbom za brisanje poruke. Medutim ako je poruka dobivena ta poruka
takoder prikazuje gumb za lajkanje gdje se njoj daje reakcija te dolazi s dva gumba koja
prevode poruke. Ovisno ako je poruka na hrvatskome ili engleskome jeziku. Ako je poruka na
engleskome koristit ¢e se gumb za prijevod na hrvatski i obrnuto. Naslici 47 vidljiva je funkcija
koja uzima poruku i stavlja ju u API poziv kako bi se ona prevela. Na slici 48 vidljivo je izgled

u aplikaciji.

Slika 47. Izgled funkcije za prijevod poruke

Klarix

Dobro sam a ti? EM

Slika 48. Prikaz prevodenja u aplikaciji
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Preostala je mapa components koja se nalazi unutar mape conversations te 49 prikazuje
3 skripte koje su unutar mape components.

~ [0 components

ConversationBox.tsx

ConversationList.tsx

GroupChatModal.tsx

Slika 49. Izgled mape components

Skripta ConversationBox.tsx u sebi poziva korisnika s kojim se komunicira, njegovu
sliku te zadnju poruku u razgovoru s tim korisnikom. ConversationList.tsx u sebi poziva
ConversationBox.tsx i tako dobiva listu svih korisnika s kojima je razmijenjena minimalno
jedna poruka te na temelju toga dobijemo malu kutiju kao na slici 45. GroupChatModal.tsx je
skripta koja nam prikazuje prozor u kojem postoji mogucnost izrade razgovora s minimalno 2

dodatna korisnika te taj prozor se vidi na slici 50.

Create a group chat

Create a chat with more than 2 people.

Name

Members

Select... W

Slix
Mix

Enix

Slika 50. Izgled izrade razgovora sa vise
korisnika

39



5.2.7 hooks

Slika 51 prikazuje mapu hooks sa svim svojim skriptama. Kuke (eng. hooks) su
JavaScript funkcije koje upravljaju ponasanjem stanja tako Sto ih izoliraju od komponente.
Kuke su nacin na koji se funkcijske komponente "prikace" na React-ovo stanje. Predstavljeni
su u Reactu 16.8.0. Ranije su samo komponente temeljene na klasi mogle koristiti React-ovo
stanje. Osim $§to omogucuju funkcijskim komponentama da to u¢ine, hook-ovi nevjerojatno

olakSavaju ponovnu upotrebu logike stanja izmedu komponenti (Tapas, 2022).

~ [ hooks

B8 useActiveChannel.ts
B8 useActivelist.ts

;onversation.ts

T8 useRoutes.ts

Slika 51. Izgled mape hooks

React ima svoje ve¢ napravljene (eng. built in) hook-0ove, no nekada potrebno je koristiti
sli¢nu logiku za svoje funkcije kako bi se dobili ono Zeljeno. UseActiveList.ts ima par
napravljenih funkcija koje se koriste u UseActiveChannel.ts. On sluzi za koristenje Pushera
(WebSocketa) u aplikaciji. Pretplacuje (eng. subscribe) se na korisnika ovisno gdje se on nalazi
u aplikacija, kako bi se sve dogadalo u stvarnom vremenu. UseConversation.ts se brine za
razgovore izmedu korisnika, kada nademo korisnika, te kada otvorimo razgovor s njime.
UseOtherUser.ts se povezuje na UseConversation zato Sto kada se otvori razgovor s

korisnikom, preko UseOtherUser, lakse se koriste podatci tog drugog korisnika.
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UseRoutes.ts se koristi za kretanje po aplikaciji. Tu se nalaze sve fiksne rute u
aplikaciji. Slika 52 prikazuje izgled koda te skripte te je na slici 53 vidljiv izgled u aplikaciji.
Postoji ruta za razgovore (eng. conversations) koja pokazuje sve korisnike s kojima se
razmijenila minimalno jednu poruku, ruta za korisnike (eng. users) koja prikazuje sve korisnike

koji imaju racun u aplikaciji, te ruta za odjavu (eng. logout).

Slika 52. Izgled skripte useRoutes.ts

Chat Users Logout

Slika 53. Izgled useRoutes u aplikaciji
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5.2.8 libs

Mapa lib mjesto je gdje se drze sve skripte specifi¢ne za aplikaciju koje se globalno
koriste u cijeloj aplikaciji. Slika 54 prikazuje izgled mape libs, te se u njoj mogu vidjeti jos$
dvije skripte, jedna za Prisma Client i druga za Pusher (Tarik, 2023).

« [ libs

©8 prismadb.ts

B8 pusher.ts

Slika 54. Izgled mape libs

Slika 55 prikazuje izgled koda za skriptu prismadb.ts. Po kodu se vidi da se povezuje

na server od Prisma Client-a, te se to koristi u odredenim dijelovima aplikacije.

1ew PrismaClient()

Slika 55. Izgled koda za prismadb.ts
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Slika 56 prikazuje izgled koda za pusher.ts. Povezuje se na pusher-ov server te na client.
Prilikom spajanje koriste se odredene opcije, kao npr. spajanje na grozd (eng. cluster, grupa

servera) koji se nalazi u Europi, koristenje TLS-a (Transport Layer Security).

e PusherClient(

Slika 56. Izgled koda za pusher.ts
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5.2.9 types

Slika 57 prikazuje mapu types u kojoj se nalazi samo skripta index.ts. Index.ts sluzi za
vrstu razgovora. FullMessageType vraca jednog posiljatelja poruke, medutim ako je vrsta
razgovora grupna, moze biti viSe korisnika koji ¢e pogledati poruku, isto vrijedi i za

FullConversationType. Moze imati vi$e korisnika, a ne samo jednog.

Project ~ 8 index.ts

v [ Diplomski
[ .idea
v [3 chitchat

v D app
> [ (site)

> [ actions

> [Dapi
> [0 components

> [3 context
> [ conversations
> [0 hooks
> [ libs
v [Dtypes
8 index.ts

Slika 57. Izgled mape types i prikaz koda
index.ts
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5.2.10 users

Slika 58 prikazuje users mapu te sve unutar nje, jako slicna mapi conversations, gdje u
ovom slucaju su samo korisnici. Loading.tsx sluzi za animaciju ucitavanja pri odlasku na
stranicu za sve korisnike. Page.tsx koristi EmptyState.tsx, layout.tsx poziva sve ostale
komponente ukljucujuéi i UserList.tsx koji poziva UserBox, te se na slici 59 vidljivo je kako
izgleda u samoj aplikaciji s ispisom svih korisnika, te trakom za pretrazivanje koja filtrira

korisnike.

~ [Jusers

~ [0 components

UserBox.tsx

UserList.tsx
layout.tsx
loading.tsx

page.tsx

Slika 58. Izgled mape users

All users

Slix

Mix

Enix

Slika 59. Izgled skripte layout.tsx u aplikaciji
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5.2.11 ostale datoteke u mapi app
Preostale mape prikazane su na slici 60, favicon.ico sluzi za prikazivanje ikone u

prozoru pretrazivaca (slika 61.)

favicon.ico

=)

Slika 60. Preostale mape u datoteci app

®  ChitChat

& C (@ localhost

Slika 61. Izgled ikone u prozoru pretrazivaca

Global.css skripta se koristi kao $to joj i samo ime kaze po cijelo aplikaciji te je
zaduZena za css. Slika 62 prikazuje izgled koda u skripti global.css. Body dijelovi koda ¢e imati
veli¢inu 100% (po zadanome), te ¢e se koristiti Tailwind. Tailwind je CSS okvir koji pruza
jednonamjenske klase koje su ve¢inom samostalne i koje pomazu da se web stranica izravno

iz oznaka (De Roy, 2022).

Slika 62. Izgled skripte global.css
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Slika 63 prikazuj glavni layout.tsx koji se sastoji od imena i opisa same aplikacije, koji
su vidljivi kao 1 favicon u prozoru pretrazivaca, layout.tsx takoder poziva sve glavne funkcije

I obavijesti.

{children}

Slika 63. Izgled glavnog layout.tsx
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5.3 node_modules

Node_modules mapa moze se zamisliti kao predmemorija za vanjske module o kojima
ovisi projekt. Kada se koristi npm install (eng. node package manager), moduli se preuzimaju
s weba i kopiraju u mapu node_modules, a Node.js je ,,obucen da ih tamo trazi kada ih se
uveze (eng. import). To se naziva ,,predmemorijom* jer se mapa node modules moze potpuno
ponovno stvoriti u bilo kojem trenutku samo ponovnim instaliranjem svih zavisnih modula
(Mouskhelichvili, 2022).

5.4 pages
Izgled mape pages prikazan je na slici 64. Mapa ima dodatne mape kako bi bilo jasnije.
Koristi se API, te se na WebSocket povezuje putem Pushera.

~ [0 pages

v [Dapi

~ [J pusher

o8 auth.ts

Slika 64. Izgled mape pages
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Slika 65 prikazuje izgled skripte auth.ts, gdje se poziva email od korisnika te se preko
email-a povezuje na server od pushera. Nakon toga se pozivaju built in funkcije na mjestima

gdje se zele koristiti WebSocket-i.

Slika 65. Izgled auth.ts iz mape pages
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5.5 prisma

Prisma mapa se koristi za skriptu schema.prisma gdje se zapravo radi shemu baze za
podatke. Kodiranje na silu (eng. hardcoding) se koristi u ovoj skripti gdje mi zapravo u bazu
Saljemo (Slika 66.) ono §to ¢e User imati, a to su id, ime, e-mail, potvrden e-mail, sliku, lozinku,
vrijeme kreiranje, te vrijeme azuriranja. User ¢e takoder biti povezan s razli¢itim razgovorima

I porukama.

Slika 66. Ubacivanje user-a u bazu pomoc¢u
prisme
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5.6 public
Public mapa sadrzi uglavnom medij kao $to su slike, medutim to nisu slike koje korisnik
moze razmjenjivati s drugim korisnicima, ve¢ su to slike koje se koriste u aplikaciju, kao $to

su logo aplikacije, zadana slika profila (eng. default profile picture)

5.7 ostale skripte

Od ostalih skripti bitno je spomenuti .env (dotenv) skriptu koja sadrzi varijable okoline
(eng. environment variables). Varijable okoline u Nodeu koriste se za pohranjivanje osjetljivih
podataka kao $to su lozinke, API akreditacije i druge informacije koje se ne smiju pisati izravno
u kodu. Varijable okruZenja moraju se koristiti za konfiguriranje svih varijabli ili

konfiguracijskih detalja koji se mogu razlikovati izmedu okruzenja (Parthibakumar, 2022).

Skripta README.md prikazana na slici 67 namijenjena je pruzanju orijentacije
inzenjerima koji pregledavaju kod, posebice korisnicima koji prvi put dolaze. README.md je
vjerojatno prva skripta na koju ¢itatelj naide kada pregledava direktorij koji sadrzi tudi kod. Na

taj nacin djeluje kao odredi$na stranica za imenik (Google, 2023).

README.md = Bl 8

ChitChat: Open Source Web Chat App

git clone https://github. hitchat.git

Slika 67. Prikaz README.md datoteke u
obi¢nom nacinu i u prikaziva¢kom nacinu
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6. Zakljucak

Cilj ovog diplomskog rada je izrada web aplikacije koja omogucuje komunikaciju u
stvarnom vremenu pri tom koriste¢i end-to-end enkripciju. predstavlja jedan dio i jedan proces
puno veceg sustava. Svrha aplikacije jest imati aplikaciju za Cavrljanje koja omogucuje da
poruke korisnika budu tajne, a da se pri tome ne mora koristiti broj mobitel kao kod drugih
aplikacija. U danasnjem vremenu svijet bez interneta je nezamisliv, preko njega se obavlja
vedina stvari, a tako 1 komunikacija s drugim ljudima. Jedna od bitnijih stvari kada ljudi ¢uju
rije¢ ,,internet” je sigurnost. Kako biti siguran na internetu, te kako da podaci budu/ostanu

sigurni?

Front-end aplikacije je napravljen u React. React je u¢inkovita i fleksibilna JavaScript
biblioteka za izgradnju jednostavnih, brzih sucelja web aplikacija. Zbog broja ljudi koji koriste
React, podrska je ogromna. Back-end dio aplikacije je napravljen u JavaScriptu uz pomo¢
NextJS okvira. Next]S je zapravo okvir izgraden na React]JS-u koji prosiruje moguénosti
ReactJS-a pruzajuéi prikazivanje na back-end strani i pojednostavljuje razvoj samih web
aplikacija. Za WebSockets u planu je bio koristiti Socket.io, medutim kako on ima velikih
problema u povezivanju sa NextJS, te njegova kompatibilnost sa svim pretraziva¢ima nije

najbolja, za WebSockets je koriSten Pusher.

Aplikacija ,,ChitChat“ koja je razvijena u ovom diplomskom radu nastoji korisniku
zadrzZati njegove podatke i omoguciti sigurnost kako samog korisnika tako 1 njegovih podataka.
To je omoguéeno preko end-to-end enkripcije. Kako bi se sve brze odvijalo koristen je
WebSocket. Protokol koji omogucuje da komunikacija bude u stvarno vremenu. Aplikacija je
napravljena na engleskom jeziku kako bi ju mogla Koristiti i Sira publika. Aplikacija omogucuje
komunikaciju u stvarnom vremenu izmedu najmanje dva korisnika. ChiChat je web aplikacija
otvorenog koda (eng. open source), $to znaci da je kod aplikacije dostupan svima za koriStenje,
modificiranje 1 distribuciju. Na poveznici se moze pogledati cijeli kod aplikacije

https://github.com/Matej-Omazic/ChitChat.

Aplikacija ima mnogo potencijala za rast i razvoj, od samog unaprjedenja trenutnih, do
dodavanja posve novih funkcionalnosti. Jedna od bitnih stvari koja bi se mogla dodati je
mogucnost prijave/registracije koriste¢i neku drugu platformu kao npr. Google racun, to bi
korisniku olakSalo vrijeme za samo prijavu/registraciju te bi mu racuni bili medusobno

povezani.

52



Literatura
Bhardwaj P. (2021) What is End-to-End Encryption (E2EE)? Tutorialspoint. Dostupno na:

https://www.tutorialspoint.com/what-is-end-to-end-encryption-e2ee [10. sprnja 2023.]

CloudFareTeam (2023) What is end-to-end encryption (E2EE)? Cloudfare. Dostupno na:
https://www.cloudflare.com/learning/privacy/what-is-end-to-end-encryption/  [10.  srpnja
2023.]

CloudinaryTeam (2023) Frequently Asked Questions Cloudinary. Dostupno na:
https://cloudinary.com/faq [2. rujna 2023.]

Copes F. (2023) Introduction to Node.js NodeJSDev. Dostupno na: nodejs.dev/en/learn/

CSRC (2022) Key Management Guidelines National Institute of Standards and Technology.
Dosutpno na: https://csrc.nist.gov/Projects/Key-Management/Key-Management-Guidelines
[20. rujna 2023.]

De Roy S. (2022) What is Tailwind CSS? A Beginner's Guide FreeCodeCamp. Dostupno
na: https://www.freecodecamp.org/news/what-is-tailwind-css-a-beginners-guide/ [17.
kolovoza 2023.]

Google (2023) styleguide Google.github. Dostupno na:
https://google.github.io/styleguide/docguide/READMEs.html [10. srpnja 2023.]

IbmTeam  (2023) What is end-to-end encryption? IBM. Dostupno na:
https://www.ibm.com/topics/end-to-end-encryption [10. srpnja 2023.]

Juviler. J (2023) What Is an APl Endpoint? HubSpot. Dostupno na:
https://blog.hubspot.com/website/api-endpoint [7. rujna 2023.]

Kai B. (2022) Top 6 Features in React Dev.to. Dostupno na: https://dev.to/brayan_kai/top-6-
features-in-react-3b18 [7. srpnja 2023.]

Kaushika S. (2023) Context in React GeeksforGeeks. Dostupno  na:

https://www.geeksforgeeks.org/context-in-react/ [9. kolovoza 2023.]

Mistry P. (2023) Making the switch: empowering manual testers to automate their API tests
Blog.Postman. Dostupno na: https://blog.postman.com/switching-from-manual-to-automated-

api-testing/ [9. srpnja 2023.]

53



MIT Press (1994) The Official PGP User's Guide MIT Dostupno na:
https://web.pa.msu.edu/reference/pgpdocl.html [20. rujna 2023.]

MongoTeam (2023)  What Is MongoDB? MongoDB. Dostupno  na:
https://www.mongodb.com/what-is-mongodb [9. srpnja 2023.]

Mouskhelichvili T. (2022) How to ignore the node_modules folder in Git? TimMousk.
Dostupno na: https://timmousk.com/blog/git-ignore-node-modules/ [10. srpnja 2023.]
NextJSTeam (2023) Dynamic Routes NextJS. Dostupno na:
https://nextjs.org/docs/pages/building-your-application/routing/dynamic-routes [10. kolovoza
2023.]

NextJSTeam (2023) What's in Next.js? Next]JS. Dostupno na: https://nextjs.org/ [10. srpnja
2023.]

Obregon A. (2023) IntelliJ IDEA for Android Development: Exploring Its Features and
Benefits Medium. Dostupno na: https://medium.com/@AlexanderObregon/intellij-idea-for-

android-development-exploring-its-features-and-benefits-4f55dc218726 [8. srpnja 2023.]

Panchal R. (2022) Is Node.JS Popular in 2022? Dzone. Dostupno na:
https://dzone.com/articles/is-nodejs-popular-in-2022 [8. srpnja 2023.]

Parthibakumar M. (2022) What is .env ? How to Set up and run a .env file in Node?
Codementor. Dostupno na: https://www.codementor.io/@parthibakumarmurugesan/what-is-

env-how-to-set-up-and-run-a-env-file-in-node-1pnyxw9yxj [10. srpnja 2023.]

PostmanTeam (2023) What is Postman? Postman. Dostupno na:

https://www.postman.com/product/what-is-postman/ [9. srpnja 2023.]

PusherTeam  (2023)  Pusher  Channels  Protocol  Pusher.  Dostupno  na:
https://pusher.com/docs/channels/library_auth_reference/pusher-websockets-protocol/  [10.
srpnja 2023.]

Tapas A. (2022) React Hooks Fundamentals for Beginners FreeCodeCamp. Dostupno na:

https://www.freecodecamp.org/news/react-hooks-fundamentals/ [15. kolovoza 2023.]

Tarik  (2023) Organizing Your React Native Codebase LevelUp. Dostupno na:
https://levelup.gitconnected.com/how-to-structure-react-native-application-679e36c63efd [15.
kolovoza 2023.]

54



The Guardian (2016) 1MDB: The inside story of the world’s biggest financial scandal
TheGuardian. Dostupno na: https://www.theguardian.com/world/2016/jul/28/1mdb-inside-
story-worlds-biggest-financial-scandal-malaysia [20. rujna 2023.]

The Telegram Team (2017) What else makes Telegram Desktop Cool? Telegram. Dostupnoa
na: https://telegram.org/blog/desktop-1-0 [5. rujna 2023.]

Tung V. (2022) What is IntelliJ IDEA? TrustRadius. Dostupno na:
https://www.trustradius.com/products/intellij-idea/reviews?qs=pros-and-cons#overview [8.
srpnja 2023.]

Webandcrafts (2021) Top Features and Benefits of Using React JS for Web Development
Webandcrafts. Dostupno na: https://webandcrafts.com/blog/react-js-features/ [7. srpnja 2023.]

55



Popis slika

Slika 1. Prikaz React/ TYPeSCript KOUQ.........couiieeiicie e 2
Slika 2. NextJS koji Koristi JavaSCript KOG..........ccvcveiieiiiieiiesice e 3
Slika 3. Prikaz INEIIII IDEA.......c.oo ittt sttt sbe e neenneas 4
Slika 4. Prikaz mongoDB baze pute pretrazivaca. .........cocooeieriiiiieieieiesiesee s 5
Slika 5. Sucelje Postman aplikacije gdje se koristi POST metoda..........cccccvevvevveieiiieieciesiennnn 6
Slika 6. WhatsApPp izgled apliKaCIJe..........cooviiiiiieiiee e 10
Slika 7. Telegram izgled apliKaCI]e..........ccviiiiieii e 11
Slika 8. ViIber izgled apliKaCIJ..........cueiieiieiie it 12
Slika 9. Dijagram sIu€ajeva KOTISENJa........ceiirieiiiiiiiisieiieeeee e 13
Slika 10. KIaSNT AHAGIAM......cueiiiiiieieeiet bbbt 14
Slika 11. SEKVENCIHSKI AJAGIAM. ....c..eiviitiriiiteitieiie et 15
Slika 12. Prikaz datoteka U ProjektU....... ... 16
Slika 13. PriKaz Mape (SITE)......ccueeieiieerieiieiteesie ettt e ettt s te e ra e sre e raesae e e reenneenes 17
Slika 14. 1Zgled SKIPte PAGE.ESX...c..iiiiieeieiee sttt ettt sre e be e te e sreeneenes 18
Slika 15. 1zgled 0Drazca Za PrijaVU........ccooiiiiiiiiieicieee s 18
Slika 16. Izgled dijela koda iz skripte AUtHFOIMLISX.......ccoiiiiiiniiiccce s 19
Slika 17. 1zgled sKripte EMPtYSTate.tSX......ccoviiieiiiecie e 20
Slika 18. Izgled Empty U apliKaCiji.........ccvveiuiiiieiieiicie s 20
Slika 19. 1Zgled Mape ACTIONS.......ccueiiiiiiieiti et 21
Slika 20. 1zgled SKripte gQetCUIMTENTUSET ........cc.oiiiieieieiie e 21
Slika 21. 1Zg1ed MAPE AP1......eivieieciieiie ettt e re e re e sbe e nes 22
Slika 22. 1zgled route.tS iz auth MaPE.........cooviiiiiieie e s 23
Slika 23. 1zgled route.tS 1Z SEEHINGSA. ... cverveeeitirtesierie e 24
S1ika 24. 1Zg1ed FOULE.TS 1Z USEI=a......cve ittt 25
Slika 25. 12g1ed MapPe MESSAGES. ......eiveeireeieiieite ettt e ste et e e steeste s e sreeae s e e sbeebesaeesaeeeesree e 26
Slika 26. 1zgled upita za birsanje Jedne POrUKE...........cccveiiiiiiieiie e 26
Slika 27. 1zgled gumba za birsanje poruke U apliKacCiji ..........ccocooveririiiiiiiiicc e 26
Slika 28. Izgled route.ts skripte za lajkanje POrukKe............ccooeiiiiiniiineeee e 27
Slika 29. 1zgled gumba za 1ajKanje POTUKE ........ccvveiieiiiieiieecie e 27
Slika 30. 1zgled Mape COMPONENTS.........ciiieiie ittt be e reesree s 28
Slika 31. 1Zgled MapPe INPULS.......eiiii et e et eane e 28
Slika 32. 1zgled mape SIABDAT.........coi i s 29



Slika 33.
Slika 34.
Slika 35.
Slika 36.
Slika 37.
Slika 38.
Slika 39.
Slika 40.
Slika 41.
Slika 42.
Slika 43.
Slika:44.
Slika 45.
Slika 46.
Slika 47.
Slika 48.
Slika 49.
Slika 50.
Slika 51.
Slika 52.
Slika 53.
Slika 54.
Slika 55.
Slika 56.
Slika 57.
Slika 58.
Slika 59.
Slika 60.
Slika 61.
Slika 62.
Slika 63.
Slika 64.
Slika 65.
Slika 66.

Izgled settingSa U @PlIKACH]i........ccveieeiieeieciece e 29
Prikaz KorisniKOVIN STATUSA. ..........cviieriiriiiiie i 30
1zgled SKIPE AVALAI.ISX......cciiiiiiiiiieieee s 31
1Zg1ed MAPE CONTEXL. ...ttt 32
Prikaz Toast obavijesti Za USPJESNU PIIJAVUL......cccurreeiureerrreerreeeereeesreeesereesnaneessneens 32
1Zgled Mape CONVEISALIONS.........cveiierieeie ettt e e ee e e ne e 33
Igled skripte layout.tSX U @pliKACT]E. .......coviiiiiieieice s 33
Izgled mape CONVErSatioNSIA...........ccviiiieiiici e 34
[Zgled BOAY.tSX SKIIPLE.......coiiiiecie et 35
Izgled Header.tSX U apliKaCiji.........ccvevveiieiieiieiiece e 35
Funkcija enkripCije POTUKE. ..o s 36
Funkcija dekripCije POTUKE. .........coviiiieiisieeeeee e 36
[Zgled FOrmMeE ZAPOFUKE .......cc.veeecie et 37
Izgled Cloudinaryija u @apliKaCiji .......cccccueieeiieiiiciicc e 37
Izgled funkcije za Prijevod POTUKE .......ccooveiiiieiieiieiise s 38
Prikaz prevodenja u apliKaCiji.....c.ceeveeeuieriiieniieieeriie ettt e e eaa e ees 38
[Zgled Mape COMPONENES.......c.ciieiieie et sreenne e 39
Izgled izrade razgovora sa viSe Korisnika...........ccoooeiiiiiiiiiiiiiiiiiiee e 39
1Zgled MAPE NOOKS. .......oiiiiieie e 40
[zgled SKITPLE USEROULES.TS......c.viieiiieeie s 41
1zgled USEROULES U @PIIKACH]I......cveiveiiieeiecic e 41
1Zgled MAPE HIDS.....c..oiieeee s 42
Izgled koda za prismadb.tS.........ccoviiiiiee s 42
1zgled KOa Za PUSNET.ES. ..o s 43
Izgled mape types i prikaz Koda iINAeX.1S..........ccoveiieiiiieiieccscceee e 44
[ZGIEA MAPE USEIS.....cveeiieie ettt te et te e b e et e e esraesreenaesneenne s 45
Izgled skripte layout.tsX U apliKaCiji........cooveiviriiniiiiiiiiiieeee e 45
Preostale mape U datOtECT @PP... .. eververieriieieieie ettt 46
Izgled ikone U prozoru PretraZiVaca...........eeeeeeerieeeeseenieeeeeeesseesesseessessesseessesssenns 46
[zgled SKripte global.CSS.......coviiiiiecce e 46
1zgled glavnOog 1aYOUL.ESX......c.oiuiiiiieiiiiieieeeie s 47
1ZG1E0 MAPE PAGES. .....eeeiieiticieiee e 48
[zgled auth.tS 1Z MAPE PAGES. .. .cciveireeeie ettt ae e 49
Ubacivanje user-a u bazu pomoCu PriSIME...........eeveeverreerreereerreessesresseessesaesseesseseenns 50



Slika 67. Prikaz README.md datoteke u obi¢énom nacinu i u prikazivackom nacinu rada

51

58



