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1 Uvod

Web3 je pojam koji je usko povezan s evolucijom blockchain tehnologije koju je pri-
donio Ethereum protokol. Uvodenjem novog oblika blockchaina koju pokrece Ethere-
umovo virtualno ra¢unalo (eng. Ethereum virtual machine) i koncepta pametnih ugo-
vora, Ethereum je otvorio vrata za razvoj nove vrste web aplikacija takozvanih

~,dApps“ iliti decentralizirane aplikacije.

Namjera ovog rada je istrazivati mogucu implementaciju Web3 tehnologije, specifi-
¢no koncept ERC-721 standarda za nedjeljive Zetone (eng. non-fungible token,
skra¢eno NFT), u kontekstu prodaje ulaznica. Za navedenu svrhu, razvijena je web3
aplikacija "showStarter", koja koristi Polygon-Ethereum platformu radi provedbu pro-
daje ulaznica u ime organizatora koncerata. Web3 dio aplikacije se sastoji od pamet-
nih ugovora po imenu "EventFactory" i "Eventimplementation” koji se koriste za do-
davanje novih dogadaja i za upravljanje logikom prodaje ulaznica. Primarna funkcija
pametnih ugovora je organizatoru omoguciti upravljanje sekundarnog trzista, te

kupcu pruziti sigurni kanal kupnje i prodaje ulaznica na istim.

Rad se sastoji od dva dijela. U prvom djelu promatra se arhitektura aplikacije i opi-

suju se koristene tehnologije, dok u drugom djelu se razraduje implementacija.

Implementacija projekta je podijeljena u dvije cjeline, odnosno frontend i backend, te

se moze pregledati na sljedec¢im Github repozitorijima:

e Frontend: https://github.com/sblekic/zavrsni-frontend

e Backend: https://qithub.com/sblekic/zavrsni-backend



https://github.com/sblekic/zavrsni-frontend
https://github.com/sblekic/zavrsni-backend

2 Definiranje zahtjeva

Aplikacija za upravljanje ulaznicama - showStarter

Pretraga evenata
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Slika 1. UML Dijagram koristenja

Cilj ove aplikacije je posjetiteljima koncerata pruzati sigurnu platformu za kupnju i
preprodaju ulaznica a organizatorima omoguditi kontrolu nad sekundarnim trzistem.
Za tu svrhu nudi se mogucénost kreiranja dogadaja, otkrivanja dogadaja, kupnje i pre-
prodaje ulaznica i provjera ulaznica. Za koriStenje navedenih usluga potreban je ure-
daj koji moze pristupiti internetu, podrzava pregled web stranica i instalaciju softvera
.Metamask®. Sustav Ce biti koristen od strane organizatora dogadaja, kupaca i djelat-

nika.

Organizator dogadaja moze kreirati novi koncert postavljanjem podataka o istom: na-
ziv, prostor odrzavanja, ime izvodaca, datum i vrijeme pocetka/kraja, kategorija ulaz-
nica, koli¢ina dostupnih ulaznica i cijena. Sustav omogucéava prodaju karata isklju-
¢ivo za koncerte u trajanju jednog dana, to jest ne uklju€uje dogadaje poput festivala.
Kreacija novog koncerta ne ukljuCuje proces rezerviranja prostora odrzavanja i skla-

panja ugovora sa izvodacima.



Kupac moze pretraziti koncerte ovisno o mjestu odrzavanja ili imenu izvodaca, kupiti
ulaznice direktno od organizatora ili na sekundarnom trzistu i prodati kupljene ulaz-
nice. Prodaja ulaznica sa strane korisnika je dopustena ako je postavljena cijena ista

ili manja od nominativne.

Za provjeru valjanosti ulaznice, web stranica nudi djelatnicima funkciju skeniranja
QR koda.

Radi pruzanja kvalitetnog korisnickog iskustva aplikacija mora nuditi intuitivno koris-
nicko sucelje koje se prilagodava veli€ini ekrana na kojemu se prikazuje. Naknadno,

sustav mora biti dostupan u bilo koje doba sa minimalnim zastojima radi odrzavanja.

3 Arhitektura

Web aplikacija ,showStarter” razvijena je prema arhitekturi koja je vodena dogada-
jima (eng. Event-driven architecture). Navedena arhitektura je odabrana zbog toga
Sto se stanje baze podataka mijenja u odnosu na promjene na blockchainu. Aplika-

cija se dijeli na dva dijela, frontend i backend.

Frontend aplikacije je razvijen u Vue.jsu, koji garantira reaktivnost sucelja, upravlja
navigacijom web stranice te pohranjuje njeno globalno stanje pomocu Pinia skladi-
Sta. Za pojednostavljeno upravljanje izgledom i prilagodljivosti stranice na ekrane ra-
zli¢itih veli€ina koristen je Bootstrap. Za uspostavu komunikacije sa backendom kori-
sti se HTTP klijent Axios. Veza prema blockchainu se ostvaruje putem platforme ,Al-
chemy“ koja omogucava pristup na testnoj mrezi Mumbai-Polygon blockchaina. Bibli-
oteka Ethers se koristi radi intuitivnog Javascript su€elja koji olakSava interakciju sa

blockchainom.

Backend je implementiran u Node.jsu prema REST arhitekturnom stilu i koristi se pr-
venstveno kao veza sa bazom podataka te za posluzivanje spremljenih podataka
prema klijentu. Zavrsne toCke posluZzitelja su implementirane pomodéu paketa
Express, dok se Web3 autentifikacija korisnika provodi putem Moralis biblioteke u
kombinaciji sa jsonwebtoken paketom. Poslovna logika sustava je definirana u pa-

metnim ugovorima koji su razvijeni i razmjesteni (eng. deployed) na Mumbai-Polygon



mrezi koriStenjem razvojnog okruzenja Hardhat. Trajna pohrana stanja sustava se
izvrSava na hibridnom nacinu. Podaci koji su esencijalni za izvrSavanje poslovne lo-
gike se spremaju na blockchainu, dok se podaci koji moraju biti Cesto dohvaceni

spremaju u bazi podataka MongoDB.

Baza podataka

0 mongoDB

A
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Slika 2. Arhitektura projekta

3.1 Blockchain - tehnologija ulan€anih blokova

Blockchain tehnologiju Bashir definira na sljedeéi nacin: ,Blockchain je kriptografski
osigurana glavna knjiga koja je distribuirana u mrezi ravnopravnih dionika (peer-to-
peer network), na koju se podaci mogu isklju€ivo dodati, koja je nepromjenijiva i koja
se moze azurirati isklju€ivo pomocu implementiranog mehanizma konsenzusa koji

sudionici mreZe moraju ispoStovati“ [1, str. 16].



Postoji mnogo razliitih definicija i tumacenja blockchain tehnologije, no za potrebe
ovog rada, tehnologija ulancanih blokova je definirana kao distribuirana baza poda-
taka u kojoj ne postoji srediSnji entitet autoriteta i u kojoj su podaci nekrivotvorivi i ne-
promjenjivi.

Za razliku od obi¢nih baza podataka gdje se podaci obicno spremaju u tablicama,
blockchain, kako i samo ime sugerira, pohranjuje zapise u blokovima koji su pore-
dani u kronoloSkom redoslijedu i koji su povezani pokazivaCima koji sadrze referencu

na prijasnjem bloku u obliku kriptografskog hasha.

Block Block
—®{ Prev Hash Nonce > Prev Hash Nonce
Tx Tx Tx Tx

Slika 3. Stuktura ulanéanih blokova [2, str.3]

Hash vrijednost bloka je jedinstvena vrijednost u heksadecimalnom obliku koja ga i-
dentificira. Hash vrijednost dobiva se putem kriptografske funkcije za saZzimanjem
(engl. cryptographic hash function) koja od spremljenih zapisa i reference na prijas-
njem bloku generira niz znamenki fiksne duljine. Bitno svojstvo hash funkcije je njena
deterministi¢ka priroda, gdje isti ulaz podataka rezultira u istu hash vrijednost. U kon-
tekstu blockchaina bi to znacilo da svaki pokuSaj promjene podataka mijenja i hash
vrijednost bloka. S obzirom na to da svaki blok sadrzi referencu na hash vrijednost
prijaSnjeg bloka, moguce je detektirati pokusaj promjene na efikasan nacin, posto se
referenca nece viSe podudarati. Navedena kriptografska tehnika predstavlja zapravo

figurativni lanac koji povezuje blokove i €ini blockchain otpornim na modifikacijama.

No ovo rjeSenje samo po sebi nije dovoljano kako bi se osigurala nepromjenjivost
podataka. U slu¢aju da maliciozni akter Zeli promijeniti ve¢ upisani zapis, zbog nas-
tale promjene hash vrijednosti trebao bi takoder zamijeniti sve blokove koje se na-

laze iza promijenjenog bloka.

Kako bi se to sprijecilo, treba postojati entitet ili mehanizam koji definira validnost po-

dataka u bloku i odlucuje koji ¢e se blokovi pridodati lancu. S obzirom na to da je



blockchain decentralizirana baza podataka, ne postoji centralni autoritet koji upravlja
stanjem iste, te zbog toga treba postojati nacin na kojem svi ¢lanovi mreze mogu po-
sti¢i dogovor oko dodavanja novog bloka. Za tu svrhu, svaka implementacija blockc-
haina mora sadrzati algoritam konsenzusa. Navedeni mehanizam izvrSava verifika-
ciju i validaciju blokova i oCuva integritet mreze, odnosno pobrine se o tome da ne

postoji specifican ¢lan mreze koji ima kontrolu nad njom [1, str 35].

Prva implementacija blockchain tehnologije je Bitcoin. Razvijena od anonimnog poje-
dinca ili grupe Satoshi Nakamoto, Bitcoin je prva digitalna valuta koja je izdana i pre-
nesena na decentraliziranoj mrezi ravnopravnih dionika. U ovoj implementaciji,
blockchain se koristi kao javna decentralizirana baza podataka koja pohranjuje nov-
Cane transakcije svojih korisnika, te tako istovremeno prati stanje svih racuna [3, str
7]

3.2 Ethereum

Prvi put predstavljen od strane Vitalika Buterina 2013. i lansiran na trziStu 2015. go-
dine [4], Ethereum je softver koji proSiruje primjenu blockchain tehnologije, koja je do
tada bila uglavnom koristena za implementaciju decentraliziranih platforma za elek-

troni¢ko placanje, i uvede platformu za izgradnju decentraliziranih aplikacija.

Glavna razlika izmedu Bitcoina i Ethereuma je to Sto Bitcoin prvenstveno Koristi
blockchain za pohranu nov&anih transakcija, dok Ethereum omogucava pohranu i iz-

vedbu ra¢unalnog koda.

Na najjednostavniji naCin Ethereum se moZze opisati kao blockchain sa ugradenim
racunalom [5]. Navedeno racunalo se odnosi na Ethereumov virtualno racunalo
(eng. Ethereum Virtual Machine - EVM). EVM je skup umreZenih raCunala koja se
nazivaju ¢vorovi (eng. nodes). Da bi se raCunalo smatralo kao dio Ethereum mreze,
odnosno ¢vorom, potrebno je da pokrece instancu EVM-a putem klijentskog softvera
koji implementira Ethereumov protokol [6]. Stanje EVM-a je pohranjen na svakom
¢voru te se svaka promjena nad stanjem izvrSi u dogovoru sa svim sudionicima.

Svaki ¢vor moze EVMu dodati nove funkcionalnosti u obliku pametnih ugovora, koji



Ce biti dostupni drugim ¢lanovima mreze. Zbog navedenih karakteristika, EVM po-

prima naziv svjetskog racunala.

S obzirom na to da svaki sudionik Ethereum mreze moze pohraniti svoje programe i
pozivati funkcije svojih i drugih programa u mreZzi, nuzno je da postoji mehanizam
koji stiti Ethereum od zastoja (beskonacéne petlje u kodu, spam transakcija). Za tu
svrhu, Ethereum koristi koncept goriva (eng. gas). Gorivo je mjerna jedinica koja re-
prezentira koli€inu resursa koja je potrebna za izvrSavanje pojedinih operacija na Et-
hereumu. Kao i u stvarnom svijetu, gorivo ima svoju cijenu, koja je definirana u Ethe-
reumovoj kriptovaluti ether. Gorivo se koristi za izvrSavanje transakcija te u praksi
sluzi kao naknada za verifikaciju i validaciju transakcije i kao sigurnosni mehanizam

koji zaustavlja transakciju u slu¢aju da nema dovoljno goriva.

3.3 Pametni ugovori

Pametni ugovor (eng. Smart contract) je program koji se moze izvrsiti na Ethereu-
mov blockchainu. Njegovo je stanje i ponasanje pohranjeno na specificnu adresu
blockchaina te se zbog toga ne moze naknadno promijeniti [7]. Ono Sto ga Cini pa-
metnim naspram obi¢nog ugovora je to $to mu nije potreban posrednik koji ¢e prove-
sti definirane odredbe ako ih stranka ne ispostuje. Odredbe pametnog ugovora su
regulirane njegovim kodom, te kada su uvjeti ispunjeni provedba se realizira na auto-
matizirani nacin. Termin je uveden 1994. godine od strane Nicka Szaba u radu
»~omart Contracts® [8]. U njegovom najjednostavnijem obliku, pametni ugovor se
moze usporediti sa samoposluznim aparatom, u smislu da za odredene ulazne para-

metre garantira deterministicke rezultate [9].

Pametni ugovori su kljuéna komponenta za razvoj decentraliziranih aplikacija
(skraceno ,,dApp“), te u tom kontekstu se ponasaju poput aplikacijskih programskih
sucelja Cije su krajnje toCke (eng. endpoints) javno izlozene. Da bi se osigurala kom-
patibilnost izmedu decentraliziranih aplikacija, kreirani su standardi pod imenom ,‘Et-
hereum Request for Comments® (skraceno ERC). lako Ethereum dopusta kreaciju

pametnih ugovora koja ne prate odredeni standard, pametna je ideja izbjegavati po-



novni izum kotaCa svaki put kada se Zeli kreirati novu kriptovalutu, te definirati stan-
dardno sucelje koje garantira interoperabilnost decentraliziranih aplikacija na blockc-

hainu.

Najpopularniji standardi za pametne ugovore su ERC-20 i ERC-721 koji definiraju
sucelje za djeljive (eng. fungible tokens) i nedjeljive Zetone (eng. non-fungible to-

kens, skraceno NFT).

ERC-20 se odnosi na standard za kreaciju kriptovaluta, koje su po prirodi djeljive. |z-
raz ,djeljiv‘ se odnosi na djeljivost Zetona u manjim cjelinama i na €injenicu da su ze-

toni te odredene valute medusobno identi¢ni odnosno jednakovrijedni.

ERC-721 formalizira koncept vlasnistva odredene imovine. Za razliku od kriptova-

luta, svaki zZeton je jedinstven te se razlikuje od drugih svojim karakteristikama, koja
mogu biti pohranjena na blockchainu u obliku meta podataka ili poveznice koja vodi
do meta podataka. NFTjem moze se reprezentirati imovinu iz stvarnog Zivota, digi-

talnu umjetnost, ulaznicu, decentraliziranu Internet domenu, itd.

3.4 Programski jezik Solidity

Solidity je visoko razinski (eng. high-level, ljudski Citljiv), objektno orijentirani pro-

gramski jezik, namijenjen za implementaciju pametnih ugovora [10].

Na razvoju ovog jezika utjecali su dobro poznati programski jezici poput Pythona i
Javascripta, ali u sintaksi Solidityja ¢e se najvise prepoznati kod koji je sliCan C++u.
Slicnosti sa C++om se najviSe primjecuju u sintaksi za deklariranje varijabli, for petlja

i preopterecivanje funkcija [11].

Pametni ugovori napisani u Solidityju su kompatibilni sa svim blockchain platfor-
mama koja podrzavaju Ethereumovo virtualno racunalo. Da bi se programi napisani
u Solidityju mogli pohraniti na blockchainu, potrebno ih je prevoditi (eng. compile) u
bajt-kod koji EVM moze interpretirati te izvrsiti [12]. Bajt-kod je niz heksadecimalnih
znakova koji predstavlja instrukcije, odnosno operacijske kodove (eng. Opcode) koje

EVM moze izvrsiti [6].



Osim bajt-koda, proces kompaijliranja generira aplikacijsko binarno sucelje (eng. AB/
— Application Binary Interface). ABI je sucelje koji na standardizirani nacin izlaze

funkcionalnosti pametnog ugovora.

3.5 Vue.js

Vue je progresivni aplikacijski okvir za izradu interaktivnih korisnickih sucelja, napi-
san u programskom jeziku JavaScript [13]. Izraden od Evan You, Vue je nastao kao
alat za brzo prototipiranje grafickih sucelja [14]. Glavni fokus ovog okvira je prezenta-
cijski sloj aplikacije, specificno PogledModel dio Model-Pogled-PogledModel arhitek-
ture (eng. Model-View-ViewModel).

U Vue implementaciji MVVM arhitekture, Model je obi¢an Javascript objekt koji sa-
drzi dinamicke podatke koiji Ce biti prikazani korisniku, Pogled reprezentira DOM
(eng. Domain Object Model) odnosno ono §to je vidljivo korisniku, dok je PogledMo-

del Vue instanca koja ih povezuje i uskladuje [15].

ViewModel

DOM Listeners
View

v
DOM ' Plain JavaScript
Objects

Slika 4. MVVM arhitektura Vuea [15]



Dinamicko prikazivanje podataka, odnosno reaktivnost pogleda, postize se koriSte-
njem vue direktivama, koje manipuliraju HTML strukturom i slusateljima dogadaja,

koji modificiraju stanje modela ovisno o interakciji korisnika sa stranicom.

Kljuna znacajka Vuea jest njegova modularna priroda zbog koje mu se pridodaje at-
ribut progresivnog okvira. Vrlo lako se adaptira potrebama odredenog projekta, u
smislu da ga se moze Koristiti samo za njegovu primarnu funkciju te po potrebi mu
postepeno nadodati funkcionalnosti u obliku dodataka (eng. plugin) kako opseg pro-
jekta raste [16]. Primjeri spomenutih dodataka su Vue-Router, koji upravlja navigaci-

jom web aplikacije i Pinia skladiste (eng. store) koji upravlja globalnim stanjem.

Prednost koriStenja ovog okvira jest intuitivan nacin na kojem je strukturiran kod. Di-
jelovi korisni¢kog sucelja je moguce podijeliti u posebnim jedinicama zvanim kompo-
nente (eng. Single-File Components). Vue komponente su datoteke posebnog

. .vue“ formata koje na jednom mijestu grupiraju strukturu (HTML), dizajn (CSS) i lo-
giku (JavaScript) pojedinog dijela sucelja [17]. Pogodnosti navedenog nacina struk-
turiranja projekta su moguénost ponovnog koridtenja koda, poboljSana Citljivost, olak-

Sano odrzavanje i testiranje koda, bolja skalabilnost, krace vrijeme razvoja [18].

3.6 Bootstrap

Bootstrap je skup alata (eng. toolkit) otvorenog koda koji omogucava razvoj korisni-
¢kih sucelja na brz i jednostavan nacin [19]. Stvoren je 2011. godine od strane tadas-
njih Twitter zaposlenika Mark Otto i Jacob Thornton zbog potrebe standardiziranja
frontend alata u cijeloj tvrtki [20]. ZamiSljen je za razvijanje responzivnih web stra-
nica, odnosno stranice koje prilagodavaju sadrzaj sukladno sa rezolucijom zaslona
na kojem su prikazane. Navedena znacajka je postignuta koristenjem mreznog sus-
tava (eng. grid system) koji koristi spremnike (eng containers), retke i stupce za ras-
pored i poravnanje sadrzaja [21]. Bootstrap nudi biblioteku gotovih komponenti sa
predefiniranim CSS klasa, koja osiguravaju dosljedan izgled u svim dijelovima stra-

nice.

10



3.7 Node.js

Node.js je izvrSno okruzenje (eng. runtime environment) otvorenog koda koji omo-

gucava pokretanje Javascript koda izvan preglednika.

SrediSnja komponenta koja zapravo prevada i izvrSava Javascript kod je Google
Chromeov V8 engine. Javascript je obi¢no interpretirani jezik, no zbog boljih perfor-
mansi izvr§avanja, V8 koristi JIT (eng. Just-in-time) metodu prevadanja koda, koja

prevodi kdd tijekom samog izvrSavanja istog.

Node.js se uglavnom Koristi za pisanje posluziteljskih programa, te Cinjenica da izvr-
Sava Javascript jezik predstavlja veliku prednost za razvijace web aplikacija, posto
omogucava koristenje istog jezika za razvijanje klijentske i posluZiteljske strane apli-

kacije.

Glavna znaCajka Node.jsa je njegova neblokirajuca i asinkrona paradigma programi-
ranja, koja omogucéava viSestruka i istovremena spajanja na posluZitelja bez kreira-

nja novih dretva.

Klju€ni element koji je garantirao uspjeh ovog softvera je nom (eng. Node Package
Manager) upravitelj paketa, koji omogucava preuzimanje gotovih Javascript pro-
grama i upravljanje njihovim ovisnostima o drugim programima. U trenutku pisanja

ovog rada, registar npm paketa se sastoji od viSe od dva milijuna paketa [22].

3.8 Express.js

Express je minimalisti¢ki programski okvir za Node.js koji se Kkoristi za razvijanje web
aplikacija [23]. Glavha mu je svrha pojednostaviti proces kreiranja posluzitelja web
stranica. U sustini, Express apstrahira sloZenost funkcionalnosti Nodeovog HTTP
modula i programeru izlaZe aplikacijsko programsko sucelje. Zbog toga, programer
ne mora iz poCetka implementirati standardnu logiku koja se bavi rukovanjem HTTP

protokola, te moze uloZiti svoje vrijeme u izgradnju poslovne logike.

Najbitnije komponente koje Express nudi su usmjerivac (eng. router) i middleware

funkcije. Usmjerivacem se definira ponasanje web aplikacije kada klijent posalje
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HTTP zahtjev na odredenu adresu, odnosno rutu, posluZzitelja. Ovisno o HTTP ope-
raciji, definiraju se funkcije rukovanja (eng. handlers) koje Ce se izvesti za tu odre-
denu rutu. Middleware je modul koji apstrahira uobi¢ajene funkcionalnosti poput au-
tentifikacije, ras€lanjivanje zahtjeva, obrada greSaka, rasclanjivanje kolacica i primje-

njuje ih prije izvrSavanja funkcije rukovanja na odredenoj ruti.

3.9 MongoDB

MongoDB je program koji spada pod kategorijom ne-relacijskih baza podataka
(NoSQL). Baza podataka posebno je dizajnirana za upravljanje podacima koji ne-
maju fiksnu strukturu i koji se mozda nece uredno uklopiti u tradicionalne tabli¢ne

strukture relacijskih baza podataka.

Obiljezje koje definira MongoDB je njegova arhitektura orijentirana na dokumente. U
MongoDBu su podaci organizirani u zbirke (eng. Collections), od kojih svaka sadrzi
vise dokumenata. U usporedbi sa relacijskim bazama podataka, zbirke se mogu poi-
stovjetiti sa tablicama, a dokumenti sa redcima. Po strukturi, dokumenti podsjecaju
na datoteke JSON (eng. Javascript Object Notation) formata, ali su zapravo sprem-
lieni u binarnom formatu po imenu BSON (eng. Binary JSON) koji je optimiziran za

pohranu i dohvat podataka.

Jedna od znacajki MongoDB-a koja se istiCe je njegova skalabilnost. Podrzava hori-
zontalnu i vertikalnu skalabilnost, dopustajuci dodavanje vise posluzitelja ili Evorova

kako zahtjevi aplikacije rastu.
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4 Implementacija

Srz ovog projekta Cini na€in na kojemu se kreacija dogadaja i kupovina karata odvija.
Za tu svrhu su zaduzZeni pametni ugovori Eventimplementation i EventFactory koji
organizatorima dogadaja omogucavaju upravljanje sekundarnog trZista, a kupcima

pruzaju siguran nacin kupovine i prodaje ulaznica na istim.

4.1 Registracija evenata

Ovlast za dodavanje evenata imaju organizatori eventa, koji u kontekstu sustava su
Ethereum racuni koji su reprezentirani nizom heksadecimalnih znakova koji se na-
ziva javna adresa. Za dodavanje novog dogadaja, na frontendu je organizatoru po-
nuden pogled na ruti ,/create-event” koji se sastoji od dva obrasca koji prikupljaju
opce informacije o dogadaju i o ulaznicama koje ¢e se prodati. Kod slanja zahtjeva
za stvaranje dogadaja frontend se prvo spaja sa pametnim ugovorom EventFactory,
koji po zahtjevu odobrenih organizatora kreira nove dogadaje u obliku ERC-721 ugo-
vora. Kada se novi dogadaj registrira u blockchainu, pametni ugovor pozove Solidity
event ,EventCreated” koji sadrzi adresu pametnog ugovora koji upravlja dogadajem i
obavjestava frontend da se transakcija uspjesno izvrsila. Po primitku navedene oba-
vijesti frontend Salje backendu zahtjev za spremanje podataka o dogadaju, kako bi
buduci dohvat tih podataka bio efikasniji. Podaci o dogadaju pohranjuju se u kolekciji
.events®, gdje se izmedu ostalog pohranjuje adresa odgovarajuceg pametnog ugo-
vora, koja se koristi kao jedinstveni identifikator dogadaja i parametar zavrSne toCke
Jevents/:id“. Kolekcija ,events® se na frontendu koristi za prikaz svih evenata i za fil-

triranje istih. Apstrahirani proces kreiranja dogadaja je prikazan na slici 5.
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Slika 5. Proces kreiranja dogadaja

Navedeni proces je implementiran po obrascu posrednika (eng. proxy pattern), koris-
tenjem pametnih ugovora ,UpgradeableBeacon” i ,BeaconProxy“ iz bilbioteke Open-
Zeppelin. Glavna prednost ove arhitekture je to $to omogucava aZuriranje logike pa-
metnog ugovora bez da se krsi nepromjenjivost blockchaina. Navedeno se postize
podjelom pametnih ugovora s obzirom na njihovu ulogu, odnosno na implementacij-
ske i proxy ugovore. Implementacijski ugovor sadrzi ponasanje aplikacije a proxy u-
govor sadrzi njeno stanje. Navedena podjela omogucéava kreaciju ugovora koja imaju
razliCita stanja ali isto ponasanje, zbog toga sto proxy ugovor delegira izvrSavanje lo-
gike implementacijskom ugovoru. Ovo je moguce zbog toga Sto se adresa imple-
mentacijskog ugovora pohranjuje u posebnom ugovoru (,UpgradeableBeacon®) koji
prosljeduje tu adresu kada proxy ugovor treba delegirati izvrSavanje odredene funk-
cije. Ako se zeli dodati novu funkcionalnost ili ispraviti greSku u logici, potrebno je ra-
zmjestiti poboljSani implementacijski ugovor te spremiti novu adresu u ugovoru

,UpgradeableBeacon®.
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Slika 5. GrafiCki prikaz proxy arhitekture

4.2 Kupnja ulaznica

A 4

Proxy 1

U sklopu projekta svakom dogadaju je dodijeljen ,BeaconProxy“ ugovor koji u kombi-

naciji sa implementacijskim ugovorom ,Eventimplementation“ upravlja logikom pro-

daje ulaznica i pohranjuje podatke o kupoprodaiji ulaznica. ,Eventimplementation® je

ugovor koji prati ERC-721 standard te u tom kontekstu ulaznice su reprezentirane

NFTjem, Cije je vlasnistvo praceno putem mapping varijable _owners.
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Slika 6. Implementacija proxy arhitekture

Kako bi kupovina ulaznica bila dozvoljena kupcu, isti treba prolaziti kroz postupak a-

utentifikacije racuna. Postupak se provede na sljedeéi nacin:

1. Backend stvori poruku koja se $alje frontendu na potpisivanje

Korisnik potpisuje poruku te se potpis Salje backendu na verifikaciju

3. Od hasha poruke i potpisa generira se javna adresa koja se usporeduje sa a-

dresom korisnika

4. Ako se adrese podudaraju smatra se da je korisnik stvarni vlasnik racuna te je

isti prijavljen u aplikaciju

Kod kupovine ulaznica uspostavlja se veza sa pametnim ugovorom koji upravlja do-

gadajem te se pozove funkcija ,buyTicket, koja ovisno o kategoriji ulaznice provje-

rava ako je korisnik uplatio to€an iznos i izdaje novi Zeton odnosno ulaznicu.
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function buyTicket(string memory ticketType) external payable {
require(tickets[ticketType].supply > @, "Ulaznice su rasprodane");
require(
msg.value == tickets[ticketType].price,
"Nedovoljan iznos za kupnju ulaznice"
)
safeMint(msg.sender);
tickets[ticketType].supply--;
emit TicketSale(address(this), _tokenIdCounter.current());

Tablica 1. Implementacija funkcije buyTicket() ugovora Eventlmplementation.sol

Za izdavanje novog zetona koristi se funkcija safeMint, koja u sustini povezuje ulaz-
nicu sa adresom korisnika. Nakon izvrSenja transakcije Salje se zahtjev za pohranu
podataka o ulaznici na backend aplikacije. Podaci o ulaznici su pohranjeni u kolekciji
Jlickets® koja se koristi za filtriranje ulaznica po korisniku, za kreaciju QR koda i za

funkcionalnost preprodaje.

4.3 Preprodaja ulaznice

Logikom za preprodaju ulaznica upravljaju funkcije ,sellTicket i ,secondarySale“ im-
plementacijskog ugovora. Opcija preprodaje je ponudena u Bootstrapovoj ,modal*

komponenti koja reprezentira kupljenu ulaznicu.
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Ulaznica #1 X

Imagine
Dragons

utorak, 06.08.2024.

CUENA  POCETAK  KATEGORIA
100€ 20:00 Parter

Arena Pula,
Pula

PrikaZi QR kod

Prodaj ulaznicu

Slika 7. Reprezentacija ulaznice na web stranici

Za preprodaju ulaznice, jedini podatak koji se zatrazi od korisnika je cijena prepro-

daje. Za potrebe projekta maksimalna cijena preprodaje je limitirana na originalnu ci-
jenu ulaznice. Misao iza te odluke je da bi se tako moglo obeshrabriti praksu prepro-
daje ulaznica po znatno viSim cijenama (eng. scalping). Nakon uspjeSne obrade pre-

danog zahtjeva za preprodaju, oglas se prikaze na stranici dogadaja.

U kontekstu implementacijskog ugovora, preprodaja ulaznice je ekvivalentna prije-
nosu vlasnistva zetona. Time korisnik efektivno daje pametnom ugovoru dopustenje
da u njegovo ime izvrSi preprodaju ulaznice. Sa tehni¢kog aspekta ovaj korak je nu-
Zan zbog toga $to funkcija ,safeTransferFrom“ dopusta prijenos vlasnistva Zetona i-
sklju€ivo ako zahtjev dolazi od njegovog vlasnika. Zbog te €injenice, u trenutku pre-
prodaje pametni ugovor mora biti vlasnik ulaznice kako bi se prijenos na drugom
kupcu mogao izvrsiti. Implementacija funkcije za predaju oglasa moze se promatrati
u tablici 2.
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function sellTicket(
uint256 tokenId,
uint256 resellPrice,
string memory ticketType
) external {
require(
resellPrice <= tickets[ticketType].price,
"Cijena preprodaje ne smije biti veca od originalne cijene ulaz-

nice"
)
idToListedTicket[tokenId] = ListedTicket(
payable(msg.sender),
resellPrice,
true
)
safeTransferFrom(msg.sender, address(this), tokenId);
emit ListedTicketSuccess(tokenId);
)i

Tablica 2. Implementacija funkcije sellTicket() ugovora Eventlimplementation.sol

5 Evaluacija

Jedan od glavnih nedostataka Ethereum mreZze je relativno spora brzina obrade
transakcija i visoki iznos naknade. S obzirom na to da se u aplikaciji ovog tipa ocCe-
kuje veliki promet, koriStenje Ethereum mrezZe za izdavanje Zetona rezultiralo bi pre-
tierano visokim naknadama, zbog toga $to se cijena goriva uskladuje u odnosu na
potraznju za obradu transakcija. Kako bi se to izbjeglo pametni ugovori ove aplikacije

su spremljeni na Mumbai mrezu Polygon blockchaina.

Znacajka Ethereum Polygon
Prosjek transakcija po se-
11.2 34.9
kundi
Naknada (ERC-20 prijenos) 1.58 € 0.0024 €
Naknada (ERC-721 prijenos) 2.06 € 0.0032 €

Tablica 3. Razlike izmedu Ethereum i Polygon mrezZe [24]
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U tablici 3. prikazane su znacCajke Ethereum i Polygon mreze koje su relevantne za
implementaciju aplikacije. |1z tablice je vidljivo da Polygon mreza moze obraditi otpri-

like duplo viSe transakcija uz daleko povoljnijim naknadama.

U kontekstu aplikacije promatrana je koli€ina goriva koja je potrebna za kreiranje do-
gadaja, kupnju i prodaju ulaznice. Podaci o transakcijama su prikupljeni sa web stra-

nice https://mumbai.polygonscan.com. Polygon Mumbai je mreza koja je namije-

njena testiranju pametnih ugovora, te je zbog toga cijena goriva niza od realne. Kako
bi se izraCunala prosjecna cijena transakcije na glavnoj mreZzi koristit Ce se cijena je-
dinice goriva i vrijednost MATIC kriptovalute u eurima u trenutku pisanja ovog rada.
Cijena goriva iznosi 97.3 Gwei (94 * 10-°° MATIC) a 1 MATIC vrijedi 0.50 eura.

Naknada za kreaciju dogadaja ovisi o0 koli€ini znakova koja Ce biti spremljeni na
blockchainu. Na primjer, dogadaj koji nudi Cetiri kategorije ulaznica Ce zahtijevati vise
goriva od onoga koji nudi samo jednu. U prosjeku je kreacija dogadaja zahtijevala
506 jedinica goriva, to jest 0.0000246169 eura. Za kupnju i prodaju ulaznica, visina
naknade iznosi okvirno 115 i 150 jedinica goriva, odnosno 0.00000559475 i
0.0000072975 eura.

6 ZakljuCak

Koristenje nedjeljivih Zetona kao ulaznice za koncerte nudi nekoliko pogodnosti,
kako za organizatore dogadaja tako i za posijetitelje. Inherentna sigurnost i neprom-
jenjivost blockchain tehnologije smanijuje rizik krivotvorenih ulaznica i omogucava
postavljanje pravila preprodaje ulaznica, s kojima se nastoji savladati problem
scalpinga. Osim toga, samo izvrSna priroda pametnih ugovora i praéenje vlasnistva
ulaznica nudi moguc¢nost automatizirane podjele odredenog postotka prihoda od pre-

prodaje ulaznica sa organizatorima dogadaja i izvodacima.

lako NFT tehnologija nudi navedena unaprjedenja, njeno usvajanje u industriji pro-
daje ulaznica je jo$ uvijek relativno novo, te zbog toga postoje odredeni izazovi koje
treba razmotriti. Jedan od izazova je €injenica da koncept NFT-a i opéenito Web3
tehnologije je joS uvijek nejasan Siroj publici [25] te je potrebno uloZiti trud u stvara-
nju platforme koja je jednako intuitivna kao i njena Web2 varijanta.
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