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 komunikacijske i digitalne tehnologije omogućavaju nezamislivo te sustavno i efektivno mijenjaju način obrade informacija, a posljedično time i njihove pohrane te u konačnici komunikacije.astale promjene rezultiraju donošenjem brojnih pravila i zakona kojistovremeno pokušavaju dati slobodu izradi digitalnog sadržaja, s druge strane i zaštititi 
Govoreći o zaštiti, –metodu šifriranja i dešifriranja podataka koristi specifične tehnike podjele tajne nije mogućepojedinačnih dijelova. informacija može rekonstruirati kombinacijom određenih dijelova, u vizualnoj kriptografiji što je dokazano i kroz tehničke 

četiri tehničkeopćeniti, kratak pregled što je kriptografijarugo poglavlje ulazi u srž iznosi osnovna načela kako ista funkcionira, koje su vrste (sa pripadajućim primjerima u ), dok je treće poglavlje rezervirano za primjere i primjene u stvarnom životupojašnje kako se točno odvija „proces u pozadini“. Četvrtona predviđanje očekivanih trendova upotrebe.U konačnici, tema sama po sebi otvara nova pitanja sigurnosti, financijske i tehničke mogućnosti i sposobnosti, ali nudi i potencijal za razvoj novih metoda šifriranja.



 Općenito o kZa početak, prema Dujelli i Marcetiću
proučavanjem metoda za slanje poruka u takvom obliku da ih samo onaj kome su 

namijenjene može pročitatinajširu sliku, kriptografija se dijeli na:
• čn i asimetričn

 simetrična – koristi jedan ključ (isti) i za enkripciju (šifriranje)(dešifriranje). Ovdje počiva cjelokupni diplomski rad. Kao takva, umjesto matematičkih 
kroz više slika. vdje se još ubrajaju

▪ – šifriranje blok po blok koji je fiksne veličine, šifrirani tekst (eng. 
▪ – slučajnim bitom, npr. 

 asimetrična – koristi dva različita ključa; – ključ kojim se šifrira tajna – ključ kojim se dekriptira
kompleksnija kao što to prikazuje slika 1. Iako djeluje nezamislivo da postoji toliko kriptograma, uočena je manjkavost na ovom poprilično vizualno razgranatom prikazu. Radi Hellman protokola koji se smatra začetnikom kriptografije javnog ključa nakon kojeg su uslijedili slavni RSA i ECC.

Salsa20 u svom generiranju pseudoslučajnih bitova koristi operacije rotacije i XOR a, a obzirom na duljinu ključa 



Većina šifrata može se zapisati matematičkim modelom koji se u kriptografiji naziva 
je uređena petorka ( , , , , 

 svih mogućih osnovnih elemenata otvorenog teksta

 je skup svih mogućih osnovnih elemenata šifrat

 je prostor ključeva, tj. skup svih mogućih ključeva

4. K ∈ funkcija šifiranja ∈ i odgovarajuća funkcija dešifriranja 

dK ∈ . →  → dK(eK(x)) = x

x ∈ . 

 



Definicijom kriptosustava potvrđujemo preslikavanje obje funkcije (enkripcija – šifriranje i – dešifriranje) bitovi) koji se biraju iz određene familije. prostor ključeva, opisan kao skup svih mogućih vrijednosti ključeva. bit ćejednostavno praćenje ostatka rada.



 

naglašavaju „za novi tip kriptografske sheme, koji može dekriptirati skrivene slike, nisu 

složeni kriptografski izračuni“
Za početak, potrebno je razumjeti da je dijeljenje slika podskup dijeljenja tajniovom slučaju skrivene slike. Svaku tajnu, tj. sliku, tretiramo kao broj što omogućuje specifičnu shemu kodiranja za svaki izvor. Shema se definira kao 

• – predstavlja broj dijelova koji su potrebni za potpuno uspješnu dekripciju
• – unkcionira tako što u više udjela). Na takav način udjeli čine izvornu sliku

dobivanje početne informacije.



U suštini, dana slika generira prozirnosti naslaže zajedno, struktura može zapisati kao Ā × ÿ� = (ýÿĀ)ÿ×Ā ýÿĀ = 1 ili 0

ý = [1 1 00 1 11 1 0] þ = [0 0 10 0 11 1 1] iz čega slijedi da je ý × þ = [0 0 11 1 10 0 1]
Python kodom, množenje matrica možemo zapisati kao

mogu�e množiti."



Rezultat množenja Booleovih matrica:"

I pripadajući output:
Rezultat množenja Booleovih 

Ukratko, u praktičnom primjeru, dva sudionika unutar jednostavnog modela međusobno dijele udjele (udio A i udio B) koji naslagivanjem daju konačnu, tajnu sliku. Haker, kao 
informaciji (slici) koja se prosljeđuje. sastoji se od šifrata koji može biti poslanmailom i tajnog ključa (eng. će u nastavku biti definiran kao rafički su prikazani kao udio A i udio B

Jednostavni model izrađen je u Figmi i koristi grafike za koje nije potrebno licenciranje, dok je praktičan primjer 
vizualni prikaz teorijskih objašnjenja.



šifrat sa ključem na stranicu šifrata sa drugačijom romatranjem dva nasumično točkasta uzorka (eng. ), čitač mora fotokopirati 

konačniizložene svjetlu grafoskopa. 

U ovom slučaju, umjetnik je nastojao prikazati motive crteža što efektno dočarava kroz računalni prikaz

Računalni prikaz se zasniva na konstrukciji koja je u literaturi poznata kao (2,2) –. Računalni prikaz 

Konačni motiv nastao naslagivanjem/preklapanjem



Metoda proširenja piksela, vidljiva na slici 6, pokazuje kako su Naor i Shamir definirali dijeljenje udjela. Sve započinje sa tajnom slikom početni piksel bijeli ili crni, što je statistički gledano vjerojatnost od 50%
• ukoliko je piksel originalne binarne slike bijeli, nasumično izaberite uzorak 
• 

za sobom povlači i potencijalne nedostatke: 
 – prvenstveno uzimajući u obzir ranjivosti kao što su

 problemi s kontrastom (određuje jasnoću oporavljene slike
 ograničenja i današnjim razvojem tehnologija
 razvoj računalnog vida koji je ponekad precizniji od ljudskog

proširenje piksela



 ograničenje slike

 povećana kompleksnost/složenost – povećanjem broja „sudionika“ povećava se složenost upravljanja i distribucije što zahtijeva puno više resursa kod slika velikih razmjera (eng. 
 – postupak preklapanja može rezultirati lošijom kvalitetom u gubitka detalja ili zamućenja što rezultira otežanom rekonstrukcijom slike visoke kvalitete.

 neovlaštena rekonstrukcija – ukoliko neovlaštena osoba moguća je 
 – koliko god ovo u početku zvučalo kao banalna prednost, toliko je i , ovakva metoda neprikladna je za slučajeve sa složenijim ili 

bili iznimno očiti, istraživači su nastojali pronaći rješenja 
 – poboljšanje rezolucije i vjernosti tajne ističe ime Rakesh Agrawal 
 – implementacija mjera u svrhu poboljšanja sigurnostističe Chiou
 „otežavanje“ jednostavnosti – implementacijom vizualne kriptografije u složenije medije kao što su: dokumenti, videa pa čak i 3D modeli gdje se spominje ime 

Za očekivati je da sei ažurni sa



. Klasifikacija vizualne kriptografije kroz tehničke primjereZa početak, potrebno je izabrati testnu sliku koja ćeNajčešće se u području digitalnog procesiranja slika koristi , portret mlade žene na slici 
nogi se na fotografiju referiraju kao „zlatni standard“ jer ukazuje na važnost kvalitetnog 

strana priče zbog koje ju pojedinci izbjegavaju navoditi u svojim radovima ili istraživanjima. Spomenuta fotografija prvotno je objavljena 1972. u časopisu Playboyje djevojka sa fotografije imala samo 21 godinu. Uz titulu „Miss studenog“, šest mjeseci fotografija je došla i do „Instituta za obradu signala i slike“ na Sveučilištu Južne 
algoritma kompresije. Iz društvenog aspekta, postoje i teorije kako bi se fotografija trebala umiroviti zbog raznih feminističkih, seksualnih i erotskih komentara koje vuče za sobom. 
fotografiju modela koju su iskoristile u svom slikovnom istraživanju. eovisno o svemu što je pratilo Lenu, u svom životu je imala još jednu veliku suradnjuKodakom. Njeno lice preplavilo je naslovnice stoga ni ne čudi činjenica da je ponosna na svoja životna djela. Jedino za čime donekle žali jest što nije potraživala veću naknadu od prisvajanja slike i titule „zaštitnice JPEG a“. 

. Lenna, najčešće korišteni model u digitalnom procesiranju



Neovisno što nije nužno povezana sa erotskim i akademski neprimjerenim sadržajem, pokazivanja tehničkih četiriradno okruženje (vodeću) sliku koja je trenutno dostupna na mrežnim stranicama Fakulteta informatike u 

zapravo je kontinuiranog tona što suštiniboja završi – druga započne. oku nevidljivom promjenom/manipulacijom kako bi sadržali sve tajne informacije prije bi se umanjila mogućnost promjene izgleda slike koja se najčešće odnosi na izobličenje ili promjenu perspektiveOstaje nam još definirati osnovni zadatak kriptografijepoopćeni model gdje je komunikacija omogućena između 2 osobe (pošiljatelj i primatelj)literaturi poznati kao Alice i Bob, kroz nesiguran komunikacijski kanal (npr. računalna mreža) na takav način da treća osoba (njihov protivnik, npr. Eva ili Oskar) može nadzirati ne može razumjeti njihove poruke. 

. Vodeća slika naslovnice FIPU



koju pošiljatelj, npr. Alice, želi poslati primatelju, Bobu, naziva se otvoreni tekst ). Pošiljatelj transformira otvoreni tekst koristeći unaprijed dogovoreni ključostupak nazivamo šifriranje (enkripcija), dok se dobiveni rezultat naziva šifrat (eng. ). Nakon toga, pošiljatelj pošalje šifrat preko komunikacijskog kanala, a primatelj koji zna ključ kojim je šifrirana poruka može dešifrirati (dekriptirati) šifrat i odrediti otvoreni tekst. U našem slučaju, kroz kontekst vizualne kriptografije, jasno je da Alice i Bob 

će se , složene prema težini, su
• – šifriranje tajne slike u značajnih udjela naslovnih slika. Operacijom XOR moguće je vratiti izvornu sliku.
• iz difuzije polutonskih pogrešaka – pogreškeraspršuju na „buduće“ piksele, tj. ostatak kvantizacije distribuiran je na susjedne piksele koji još nisu obrađeni
• vizualna kriptografija za više tajni
• proširena vizualna kriptografija –proširuje se u blok veličine 2x2 kako bi se formirale dvije zajedničke slike. Svaki 2x2 



redom pa se nijedan trag o tajnoj slici ne može identificirati samo iz (bilo koja) dva 



isključivi ) logička je operacija koja se primjenjuje na dva ulaza, u ovom slučaju piksela, i daje izlaz koji je istinit (1) samo kada su ulazi različiti, tj. ne š

Isključivi OR, autorska kreacija bazirana na predznanjuprimjer sa pikselima gdje možemo reći da vrijednost 0 predstavlja 



rješava problem loše vizualne kvalitete u tradicionalnim 
što prikazuje kod niže.



vidljiva je originalna slika, vodeća slika mrežne stranice FIPU a, nad čijim smo tajnu sliku (vodeća slika na FIPU mrežnoj stranici). 

u; uspješno skrivanje



Kroz cijeli proces, naglasak je na važnosti nove tajne slikprikazuje XOR vizualnu kriptografiju gdje su vodeća i tajna slika iste, što je XOR operacijom rezultiralo vrijednostima nula, odnosno prikazalo sliku kao 

Enkripcija u ovom procesu ima za cilj šifrirati tajne slike mapiranjem zajedničkih slika koje nemaju problema s proširenjem piksela i ne otkrivaju nikakve informacije o tajnim slikama. alja uzeti u obzir da se algoritam odabira nasumičnog stupca temelji na 0mapiranju matrice gdje se dvije matrice dinamički generiraju u shemi šifriranjaiziskuje računalnu pomoć ujedno pruža novi način optimizacije proširenja piksela i izobličenja kontrasta. Rekonstruirana slika tako ne trpi nikakvo izobličenje u usporedbi s 

nijansirane ili tajne slike u boji. Shema enkriptira tajnu sliku u značajne udjele koji se mogu naslagivati koristeći XOR shemu kako bi se potpuno obnovila originalna tajna slika. kao i na našem primjeru, slike nikad neće biti predstavljene samo kao polutonske, odnosno kao binarne gdje se vidni sustav oslanja na „obični“ ILI (eng. 

u; neuspješno skrivanje



vrstu postaje veći no ikad. Za bolje shvaćanje boja potrebno je razumjeti pojmove 
• – output mu je zbroj 2 ili više podražaja (u ovom slučaju boje) 

plave boje jest ljubičasta boja.
• – odnosno vidljivo svjetlo dio je elektromagnetskog spektra između 380gdje se nalazi ljubičasta i 700 , što je vidljivo i na . Ove brojke proizlaze iz percepcije boja u trenutku kad određene valne duljine pogode mrežnicu ljudskog oka. Primjenjuju se na većinu populacije i ako se iz primjera izuzmu moguće anomalije poput daltonizma, mono

• – za neke znanost, za druge umjetnost korištenja boja, a u suštini objašnjenje kako ljudi percipiraju boje te kako se iste međusobno miješaju, slažu i 

–
– ograničena sposobnost neraspoznavanja boja 

– nemogućnost razlikovanja plave i žute
–



Uzimajući u obzir skup svih mogućih boja svediv je tri osnovne (primarne): crvena, žuta iako se zbog jednostavnosti koriste sljedeći komplementarni rasponi kao što prikazuje slika 
• –
• –

Niže priloženi kod opisuje kako prethodno objašnjena RGB kanala i provodi enkripciju, a zatim i dekripciju vodeće slike.



Svaka od RGB vrijednosti može se prikazati kao trojka (þ, ÿ, Ā)predstavljaju količinu pojedine boje. ri elementa moguće je gledati kao „filter“ koji propušta samo dio svjetla. Ilustrativni primjer bila bi boja (0, 0, 0) koja se prikazuje kao – svi filteri su crni što znači da nema svjetla. Općenito gledano, što je viša vrijednost , iskoristit ćemo plavu boju vidljivu u logu čiji je HEX kod #6DD0F6, odnosno po RGB



Nad njima ćemo provesti XOR sa ključem zadan, uz minimalna ograničenja spomenuta kroz nadolazeći tekst) što prikazuje slika 

obivene vrijednosti (18, 187, 157) po RGB vrijednostima ćemo pretvoriti natrag u heksadecimalni zapis što rezultira sa #12BB9D i zelenkastim tonovima kao što je vidljivo 

Uspješno enkriptirana slika 

XOR operacija, a zatim preračun u HEX vrijednost



Važno ograničenje, tj. napomena kod izbora ključa je da, ukoliko radimo sa XOR operacijom, ključ ne smije biti potencija broja 2 jer će rezultat biti kao da nema ključa. Svaki bajt originalne slike premješta se za 8 bitova u jednom smjeru pa drugom pri čemu uopće ne mijenja vrijednost. Razlog tomu je što se slika neće prikazati, tj. 
piksela istih boja, uz iznimku nultih ili komponenti punog intenziteta, koji će rezultirati 

, gdje se „oduzima“ svjetlo postavljajući filtere. Preostalo svjetlo određuje boju koja je vidljiva nakon superponiranja preostalih folija. Pretpostavka je da se započinje sa čistim bijelim svjetlom, odnosno da prozirnost nema tinte na sebi što omogućava jednostavan prodor svjetlosti vidljiv kao bijela boja. Iz toga slijedi jednostavan zaključak da je kapanjem određene tinte vidljiva bojkoju propušta. Ako se više folija naslaže (eng. 
Dodatno, važno je razlučiti i ova dva pojma:

• – konačni skup boja koje se koriste u 
• – skup boja koje je moguće printati na udjelima ili dobiti superpozicioniranjem ispisanih udjela. Ova paleta može biti jednaka originalnoj, ali moguće ju je augumentirati sa jednom ili više drugih boja.ao što je već najavljeno, ova vrsta vizualne kriptografije je kompleksnijazbog nedovoljne istraženosti samog područja. 



 – ne postoji definicija takvog iako bi najbolji primjer dočarao 
definiran kontrast što je vrlo važna mjera evaluacije

 – konstrukcija je znatno teža u usporedbi sa crno
Neovisno o svemu i dalje se stremi jačim i boljim algoritmima te metodama šifriranja koje već sad pokazuju znakove otpornosti na neke napade, npr. GAN

, odnosno model dubokog strojnog učenja koji se sastoji od generatora 
lažne slike nalik originalnim) i diskriminatora (razlikuje originalne slike od generiranih lažnih)



Vizualna kriptografija iz difuzije polutonskih pogrešakaizualna kriptografija bazirana na difuziji iz polutonske pogreške koristi tehnike slike pri čemu 
u nelinearnom povratnom sustavu što se odnosi na procese: kvantizacije svakog piksela, filtriranje kvantizacijske greške (šuma) i dodavanja filtriranog izraza „budućim“ sivim pikselima radi razlaganja kvantizacijske greške kao što prikazuje 

ulaznog piksela, nakon čega se rezultirajuća kvantizacijska pogreška difuzira na susjedne piksele koji će uskoro biti procesirani. Izlazna vrijednost piksela ovisi o ulaznom pikselu i difuziranoj vrijednosti pogreške prethodnog 
prethodne pogreške piksela i uspoređuje s pragom. računa oduzimanjem 

pogrešku množimo težinskim filterom prije difuzije na susjedne piksele.

Steinbergov model difuzije polutonskih pogrešaka



Uz taj model, veže se i Floydkako bi se smanjila veličina datoteke slike) uz zadržavanje što više uočenih detalja. Glavna ideja očuvanja neke preciznosti boja jest osiguranje da „u prosjeku“ imamo pravi intenzitet To znači da ako trebamo uzeti dano područje polutonirane slike, prosjek crvene komponente svakog piksela treba biti, što je moguće, bliži prosjeku izvorne Spomenuto se postiže „guranjem“ greške (razlika u vrijednosti piksela, izvorno
vjerojatnije je da će ispravno pridonijeti lokalnom prosjeku.Matematička perspektiva to pokazuje kao: ako je þ þ̅odabrani prikaz (npr. najbliža ponovljiva boja) tada je pogreška:g = þ 2 þ̅o je vrijednost piksela koji trebamo pretvoriti u bijeli ili crni piksel bliža nuli, piksel se – „hrpi 96 sivih“ piksela kada se svi 
predstavljaju izvornu sivu boju. Difuzija ovdje ima ulogu bilježenja „pogrešaka“ koje se šire u susjedstvu piksela. Konkretnim brojevima, pomak se vidi u kretnji na idući piksel kojem se dodaje pogreška od 96 što rezultira vrijednošću od 192, a samim time i bliže bijelom. Novi piksel se sada bilježi kao bijeli uz grešku koja iznosi algoritma, difuzna pogreška rezultira naizmjeničnim točkastim 

Zanemarena je mogućnost da piksel može imati više od jedne komponente boje



Na kraju svake strelice nalazi se koeficijent koji određuje dio pogreške koji se šalje tom kojem se bazira i implementacija u kodu tiče se Floyd
Broj 16 nije nasumično izabran već je proizašao dijeljenjem broja 96, predstavlja piksel tamnosive vrijednosti, na 6. Za svaki piksel u izvornoj slici, boja najbliža tom pikselu se odabire iz ograničene palete, dok se piksel u razmatranju označava * kao na slici 

Budući da to ne utječe na piksele iznad i 
U nastavku slijedi tehnički primjer koda koji zaprima lokalno pohranjenu sliku koju smo prethodno koristili; vodeća slika mrežne stranice FIPUZa početak, niže priloženim kodom smo pretvorili vodeću sliku iz „obične“ u sliku po sivoj 



procese šifriranja i dešifriranja

• –
• – dekriptirana slika na kojoj je korišten Floyd
• –
• – enkriptirana slika na kojoj je korišten Floyd

. Vodeća slika po sivoj skali





za vizualnu kriptografiju difuzije polutonskih pogrešaka (Floyd



koliko različitih vrijednosti boja koristimo. Što je broj veći, to je slika „finija“ što dokazuje i 

Uz sve pokazano, treba imati i na umu da postoje situacije kada slike koje koristimo možda nisu najpogodnije zbog primjerice svoje prozirne pozadine. Za sljedeći primjer, koristili blažu 

nisku složenost i vrlo „zahvalan“ u slučaju rekonstrukcije tajne slike.

na finoću slike



4.3. Vizualna kriptografija za više tajniTreća za dijeljenje više tajni (eng. þ g 2 tajni tako da nijedna pojedinačna ne propušta þ se može dobiti slaganjem jedne po jedne tajne nekoliko shema, ali će 
Prva shema uključuje primjenu polinomno temeljene enkripcije i dekripcije pri čemu polinomno označava korištenje polinoma i matematičkih funkcija (zbrajanje i množenje) u svrhu šifriranja podataka. predlaže učinkovit, 
temelji na  Shamirovoj tehnici dijeljenja tajni i podržava autentifikaciju ključa korištenjem 
Predloženi protokol omogućuje generiranje glavnog tajnog ključa za grupu podjelu tog ključa na tajne udjele pri čemu se svaki dio sigurno distribuira svim članovima entiteta mora kombinirati tajne udjele i obnoviti tajni ključ čije se prihvaćanje temelji na ispravnosti zaprimljenog HMAC potpisa. Za podrobnije shvaćanje 

ÿ(þ) = ÿ0 + ÿ1þ1 + ÿ2þ2 + ÿ3þ3 + ÿ�21þ�21 ÿāý(Ă)Udjeli sudionika su zapisani kao koeficijenti u polinomu, a izabrani su nasumično. 
• ÿ0 –
• þ 2 1 – þÿ þ točkeÿ þ što znači točka pomoćuþ ÿ ÿ þ

Koristi se za aproksimaciju funkcije temeljem niza poznatih vrijednosti i omogućuje stvaranje polinoma koji 
prolazi kroz zadane točke



Ukoliko je korištena spomenuta interpolacija, samo þ þ 2 1þ 2 1 (þ0, ÿ0), (þ1, ÿ1), … , (þ�21, ÿ�21)možemo
�Ā(þ) = ∏ þ 2 þÿþĀ 2 þÿ

�21
ÿ=0,ÿ≠Āmožemo ÿ þ

ÿ(þ) = ∑ ÿĀ�Ā(þ) ÿāý(Ă)�21Ā=0ÿ ÿ þizračun može skraćen
ÿ(0) = ∑ (ÿĀ ∏  þÿþÿ 2 þĀ

�21
ÿ=0,ÿ≠Ā ) ÿāý(Ă)�21

Ā=0ÿ ključ.generiranja ključa, predstavljen je protokol u kojem jedna osoba koja se smatra pouzdanom, npr. upravitelj grupe (UG) odabire glavni ključ za grupu i zatim ga dijeli na različite tajne dijelove koji se mogu sigurno distribuirati svim sudionicima. Kako bi se entitet „pretplatio“ na uslugu distribucije ključeva, mora se registrirati kod UG koji održava popis svih registriranih korisnika i uklanja one kojima je onemogućeno primanje grupne 
centralizirani protokoli za upravljanje ključevima. Kod distribuiranih protokola, svaki entitet mora izračunati grupni ključ u stvarnom vremenu i podijeliti teret upravljanja ključem, troškove izračuna generiranja i komunikacije sa svakim članom grupe. Upravo time što se spomenuto raspoređuje na cijelu grupu, povećava sigurnost i toleranciju na greške. , tj. generiranjem, distribucijom i ažuriranjem ključevaupravlja treća strana (eng. što smanjuje opterećenje na spojene entitete. 



ključa:
 Faza generiranja ključa

• –
• – veličina grupe
• –
• – br. sudionika potreban za obnovu glavnog ključa
• – minimalan broj za vrijednost ključa
• – prost broj za definiranje razine sigurnosti nad poljem konačne veličine ��
• –
• vrijednost ključa mora biti između 

eneriranje ključa, autorsk istraživanje



 aza autentifikacije ključaZa razliku od prethodnih protokola upravljanja ključevima koja koriste vrlo složene metode poput operacije s eliptičnim krivuljama i bilinearnog sparivanja, ovaj protokol SHA256 kako osigurao autentifikaciju poruka i integritet. HMAC će omogućiti i pošiljatelju i primatelju dijeljenje zajedničkog tajnog ključa za izračun potpisa koda nad prenesenom porukom. Na strani pošiljatelja, UG generira HMAC potpis koristeći generirani tajni glavni ključ i jednosmjernu funkciju sažetka (eng. sažima poruku koristeći SHA256 i računa HMAC potpis koristeći prethodno spomenuti tajni ključ.  Nadalje, UG prenosi poruku generiranja ključeva koja sadrži –točaka povezanih sa HMAC potpisom kako bi omogućio autentifikaciju za sudionike
 Rekonstrukcija ključa

ča, aut istraživanje



postiže idealna/savršena rekonstrukcija svih dijeljenih tajnih slika kao što je vidljivo na slici može uključivati i jednokratnu autentifikaciju za sve podijeljene tajne slike koristeći proširenu koja je, zbog jednostavnosti, isključena iz niže priloženog koda.



u niz/polje subpiksela koji se zovu „polutonske ćelije“ u svakom udjelu. Takav pristup omogućuje rekurzivno skrivanje manjih tajni u udjelima većih čime se povećavaju 

Primjena vizualne kriptografije za više tajni na primjeru vodeće slike mrežne stranice FIPU



Posljednja shema je kombinacija koju ova vrsta vizualne kriptografije dozvoljava koristeći druge tehnike poput npr. steganografije. Svodi se na već utemeljenu sigurnost koja ne propušta nekvalificirane sudionike (svaki sudionik koji nema mogućnost rekonstrukcije originalne tajne slike ni pristup ključnim dijelovima slike koji su potrebni za dešifriranje 
poruka može podijeliti na bilo koji broj udjela, ovisno o zahtjevima i sigurnosnim potrebama. To za sobom „povlači“ činjenicu primjene u različitim područjima gdje se ponajprije ističe zaštita autorskih prava koja su i sama posljedica dijela istraživačkog naslova; odnosno digitalnog sadržaja.



Proširena vizualna kriptografija zaNajsloženija vrsta vizualne kriptografije, glede rada, jest proširena vizualna kriptografija gdje proširena označava mogućnost distribuira na više dijelova. Prateći rad razdvaja informacije u slici na različite pruža dodatne, naprednije tehnike dijeljenja informacija i postizanja veće sigurnosti, npr. steganografija

– metoda zamjene najmanje značajnih bitova u 
slikama koji ne utječu na percepciju slike s bitovima tajne poruke)





prikazuje enkriptiranu vodeću sliku u kojoj se uočavaju drastičnijena pristup XOR operacije po kanalima, dok je dekriptirana slika u potpunosti očuvana

Shema po kojoj proširena vizualna kriptografija funkcionira bazira se na podjeli vodeće 
važnost uvođenju značajne slike (eng. zasjenjujuće
Pri čemu je:

• značajna slika –
• zasjenjujuća –kojeg je nemoguće saznati ikakvu tajnu informaciju bez drugih udjelaslika može biti obnovljena iz bilo kojeg „kvalificiranog“ skupa bez ikakvog traga sjenovite slike, ali uz ograničenje da „zabranjeni“ skup nema jenovite slike su značajne tako da svaki sudionik može 

roširena vizualna kriptografija koristi značajne udjele i prepoznatljive slike za razliku od „jednostavne“ VK koja generira nasumične šumove kao udio.

Enkriptirana vodeća slika uz pomoć proširene vizualne kriptografije za fotografije u boji



 – bilo koji kvalificirani skup može rekonstruirati tajnu sliku pri čemu se isti odvija naslagivanjem kontrast dostatan i da slika ima veliku količinu detalja bez snažnih šumova
 –
 „produženi“ uvjet –značajne nakon enkriptiranja originalnihPosljednji uvjet dolazi uz jedno ograničenje, a tiče se kontrasta. Nemoguće je simultano povećavati kontrast sjenaste i rekonstruirane slike. Iz tog razloga proizlazi i činjenica da je za proširenu vizualnu kriptografiju potrebno, očekivano, više piksela.Jednostavnost i dostupnost digitalnih kamera uvelike olakšava proces „nabavljanja“ slika kontinuiranog tona. Ipak, slika koju čovjek percipira mora biti pretvorena u što sličniju binarnu kako bi ju bilo moguće procesuirati. Algoritam koji pomaže u tome spomenut je i 

• uzorak gustoće (eng. – oslanja se na korištenje 
najprikladnijom zbog, zvuči kontradiktorno, ali mana koje su ujedno i prednosti; počevši od kvalitete slike i količine gustoće. Estetski gledano, nedovoljno složen uzorak sliku čini kvalitetnijom i vizualno privlačnijom, ali zato i podložnijom sa retjerana gustoća uzorka može degradirati samu sliku i utjecati na složenost implementacije što rezultira dodatnom obradom slike.

• enkodiranje šuma (eng. – pomaže u poboljšanju kvalitete slike. Dodaje se u ranoj fazi digitalnog polutoniranja kao tzv. nasumični šum (eng. ), odnosno bijeli šum (eng. 
• uređeno podrhtavanje (eng. –



• difuzija pogreške (eng – prethodno opisano načelo; nedostatak propisno raspršenih tajnih informacija u slikama
• iterativne metode i metode bazirane na traženju (eng– iterativnim koracima ili pretragom postižu se optimalna rješenjaZaključno, proširena vizualna kriptografija pruža brojne mogućnosti glede integracije s drugim sigurnosnim tehnikama, a uz to poboljšava kvalitetu i sigurnost dijeljenih slika te obnovljenih tajnih. Primjene ovakve vizualne kriptografije su različite uključujući biometrijsku sigurnost, sigurnost medicinskih podataka i prijenos istih; što će kasnije biti i detaljnije objašnjeno.



dvodimenzionalnog barkoda koji se sastoji od manjih crnih kvadrata unutar većeg 

podatke na vizualan način ljučem razine ispravka pogrešaka)(čitljivost pri uvjetima smanjene svjetline, oštećenjima ili blizine objekta koji koja određuju strukturu i sadržajkodiranje informacija/sadržaja poput:telefona i binarnih podataka) pomoću crnih (tamnih) i bijelih (svijetlih) kvadrataskeniranje sa čitačem ili kameromčitljiva optička oznaka s prednostima poput:
• brzog čitanja – prikazuje razne mogućnosti koje QR kod pruža (npr. 

prijava u web aplikaciju za korištenje računalne verzije WhatsApp
• mogućnostima korekcije pogrešaka
• 

Primjene QR koda u svrhu brzog čitanja



Zahvaljujući razvoju mobilnog interneta QR kod nalazi svoju široku primjenu u prijenosu složenih digitalnih informacija u fizički svijet, primjerice za plaćanje mobilne aplikacije i servere za plaćanje koji koriste vizualnu kriptografiju sigurnih 
biotehnologije sa algoritmima informacijske sigurnosti radi poboljšanja zaštite privatnosti i 
kodovima uključuje generiranje vizualno privlačnih kodova za prijenos značajnih udjela. Izvorna tajna slika obrađuje se vodenim žigom, poput logotipa autorskih prava ili potpisa, a zatim se vrši polutonska obrada vodenim slikama kako bi se ograničilo proširenje piksela. Ovakva generalizacija moguća je ponajprije zbog izgleda QR koda koji je sličan principu vizualnog dijeljenja tajni budući da 
QR kodovi se također koriste za autentifikaciju e glasovanja i digitalne žigove.Jednostavnost „leži“ u ljudskom vizualnom sustavu koji može otkriti tajnu sliku stapanjem, a kada je dostupno računanje, može otkriti i sliku bolje vizualne kvalitete na temelju već a bi uvjeti korekcije pogrešaka bili zadovoljeni, veća tajna slika mora generirati više slika udjela. QR kodovi se mogu koristiti kao sredstvo distribucije i ugrađivanja tajnih informacija u sam vizualni kod. Upotreba takvih kodova u glavni je prijedlog kako bi se riješili sigurnosni problemi poput curenja informacija i manipulacije podacima što je opisano mehanizmom niže.QR kod sa skrivenim informacijama uzima se kao originalna tajna slika, koja koristeći nasumičnom matricom, u kombinaciji sa 

 ÿ0 ÿ1 –
 nasumičnih matrica – matrica je iste veličine kao originalna slika pri čemu svaka vrijednost odgovara matrici ÿ0 ÿ1



ÿ1 ÿ0
 –ÿ0 ÿ1, ali odabrano pravilo određeno je uz pseudo nasumičnu matricuU slučaju bijelog piksela: pozicija u tajnoj slici mapira se na odgovarajuću poziciju u slučajnoj  matrici, a zatim se odgovarajuća osnovna matrica odabire iz ÿ0U slučaju crnog piksela: cijeli postupak ostaje gotovo isti osim što se osnovna matrica ÿ1 ÿ0 slučajnoj matrici.
 –

slučajnom matricom. ko napadač i dobije osnovnu matricu, ne može doći do tajnih informacija. Ovime se osigurava siguran prijenos tajnih informacija i rješava problem jednostavne autentifikacije u različitim primjenama. Integracijom spomenutog kroz korištene sustave povećava se sigurnost distribucije tajnih podataka, a posljedično i poboljšavaju sustavi poput primjerice plaćanja. Primjer jednog vidljiv je na slici koja prikazuje fiskalizirani hrvatski račun sa 

Najnoviji primjer integracije QR koda na hrvatskom tržištu su studentske iksice koje na razini svih sveučilišta Hrvaske. 
. Fiskalni račun sa integriranim QR kodom



je nasumično na priloženoj slici) ova i sigurnija tehnologija uz beskontaktni čip omogućava brojne pogodnosti od jednostavnijeg korištenja prijevoza i manje administrativne gnjavaže do ulaza u studentske prostorije i već poznatog korištenja u studentskom restoranu. Ono što inistarstvo znanosti i obrazovanja najviše ističe jest „sigurnija kriptografija“ koja jamči najveću razinu zaštite podataka.

• – barkod koji se koristi za označavanje robe u trgovinama; varira između 12 i 13 znamenki
 – europska inačica UPC a koja se također (dolazi u izvedenicama kao što je: DAN –

• – najčešći je primjer u kućanstvu ako se uzme u obzir da je vidljiv na dnu svakog računa. ao grafički prikaz, najčešće skeniranjem kroz mobilnubankarstva izlistava: IBAN, model plaćanja, poziv na broj, opis i vrstu plaćanja te iznos za koji se tereti osobu koja izvodi plaćanje.



iziskuje dva različita tipa dokaza u svrhu verifikacije identitetajedan od načina autentifikacije, tj. sigurnosnog procesa potvrde identiteta predmeta interakcije u informacijskoj mreži pomoću jedinstvenih atributa. Nažalost, pokazalo sevećina informacijskih sigurnosnih incidenata uzrokovana zbog korištenja samo jednog 
Najlakši način za „popravak“ dodavanje j oš jednog sigurnosnog sloja što ovom procesu autentifikacije, ključevi su kombinacije faktora koje korisnik pruža u svrhu ajčešće ovo uključuje kombinaciju nečeg što korisnik zna (npr. lozinka) s nečim što korisnik posjeduje (npr. fizički token generator ili biometrijska će biti riječ kroz sljedeću cjelinu). 

• 

 –različitim lozinkama
 – najčešće korišteni primjeri u većim poduzećima ili industrijama
 –mogućnost zaključavanja uređaja



 –okruženje koje pruža klijent. Korisnik, u ovom slučaju ja, moram znati korisničko ime i lozinku sustava u koji se prijavljujem, a mobilni uređaj mi „odašilje“ šest nasumično generiranih brojeva koje upisujem kao drugi korak 

• –



• – npr. pri kreaciji novog BlaBlaCar profila što 

• –



• –
 MUP izdaje građanima prilikom izrade novog oblika elektroničke osobne 

 (Zagrebačka banka) dodjeljuje pri postavljanju mobilnog 
U navedenim primjerima, vizualna kriptografija se može iskoristiti kao jedan od faktora ovi način provjere identiteta uključuje grafičku lozinku i primjenu – simetrični ključ s blokom od 128 bitova. Šifriranje se provodi jednostavnim preklapanjem općih slika i ne jeva izračune kao logički izrazi. Na taj način sustav provjerava korisnika putem neredoslijedne grafičke lozinke (eng. ). Za početak, ugrađena je šifrirana ključna riječ koja se u usporedbi sa alfanumeričkom lozinkom mora podudarati i sa redoslijedom grafičke lozinke i sa šifriranom ključnom riječi u grafičkoj lozinki. Kako je ključ šifriran pomoću a ugrađenog u sliku, eliminirana je mogućnost predviđanja algoritma šifriranja za uzastopno hakiranje.

Papir se zbog sigurnosnih razloga odmah uništava stoga ne postoje vizualni primjeri kao za ostale primjere



Iako na prvu zvuči malo kompleksnije, iz istog pro
 poboljšanje sigurnosti dodatnim slojem – ako napadač faktor (npr. lozinku) i dalje su mu potrebni vizualni udjeli za uspješnu 
 korisnička jednostavnost –vizualne uzorke za sliku, što cijeli autentifikacijski proces čini intuitivnijim i praktičnijim Zaključno, vizualna kriptografija obećavajuća tehnika za poboljšanje sigurnosti i faktorske autentifikacije. Korištenjem vizualnih informacija i tajnog dijeljenja, daje dodatni sloj zaštite i jednostavnosti upotrebe (eng. Trenutna istraživanja u ovom polju Spomenuti dvojac tako je predložio algoritam koji 

decentralizirana metoda simetrične vizualne kriptografije temeljena na rešetki (eng. težak



Vodeni žigovi (eng. 
Digitalni vodeni žig je proces ugrađivanja poluvidljive

Kategorizira se kao kriptosustav jer postoji otvoreni tekst koji se šifrira, šifrat te skup ključeva za koje se smatra da su to informacije ili elementi umetnuti u dokument ili sliku.Korištene metode se prilagođavaju ovisno o tome gdje se žig umeće pa tako razlikujemo: 
 –
 – skrivena tekstualna poruka koja se umeće u pozadinu dokumenta
 –

spomenutih elemenata na teško primjetan način ili takav način da se teško kopiraidentifikacija vodenog žiga u svrhu provjere autentičnosti 
Svrha vodenih žigova pružanje zaštite autorskih prava i utvrđivanje vlasništva nad slikamautvrđuje autorsko djelo uz prisustvo vodenog žiga u projektnoj dokumentaciji 

Izrada informatičkih 

. Primjer vodenog žiga u 



azlikuju se 3 kategorije vodenih žigova:
• – dizajnirani tako da ih promatrač jednostavno vidi, vlasnik identificira, ali žig kao takav ne smije utjecati na sadržaj slike
• – neprimjetni u „normalnim“ uvjetima promatranja i koriste se za skrivanje podataka te steganografiji. Ovdje se također primjenjuje tehnika najmanje značajnog bita u kombinaciji sa kompresijom obzirom da su navedene tehnike 
• – dizajnirani su tako da se „slome“ pod najmanjom promjenom slike. Takav žig mora biti sposoban detektirati signal promjene, gdje se on točno dogodio, a ako je moguće i stanje prije promjene. Ovo je pronašlo svoju primjenu u provjeri autentičnosti dokumen(a)ta.
• – dizajn im trpi višestruke napada procesiranja (npr. kompresija ili reskaliranje) stoga se njih stavlja na fizički/digitalni dokument. Treća kategorija
• – izvršavaju provjeru oznake bez upotrebe izvorne slike
• – svi ostali; oslanjaju se na originalni žig
• – li originalni žigPosljednje prije povezivanja cjelokupnog pojma vodenog žiga s vizualnom kriptografijom slijedi pregled „zahtjeva“ za idealni sustav:

 – ako sustav izobliči sliku do te mjere da postaje beskorisna ili izrazito „ometena“, žig neće ispuniti svoju glavnu svrhu. U idealnim uvjetima, slika sa vodenim žigom bi trebala biti neodvojiva od originala.
 – predstavlja otpornost na izobličenja koja nastaju tijekom normalne upotrebe („nehotični napad“ –prilikom rezanja/promjene veličine slike) ili namjernog pokušaja uklanjanja žiga 



(„zlonamjerni napad“ – napadač pokušava onesposobiti žig dodavanjem geometrijskih oblika ili dodavanjem šuma).
 – kapacitet varira od jednog bita do više odlomaka teksta, ali mora dozvoliti ugradnju korisne količine informacija.  rzina je važna samo u aplikacijama 
korištenja kriptografske tehnike za označavanje vodenim žigom, HwangPredložio je shemu u kojoj se određeni broj piksela originalne slike nasumično odabire pritom koristeći tajni ključ. Tada se najznačajniji vodenim žigom koristi za generiranje slika vlasnika. Sve ideje i prijedlozi su se dalje samo oslanjali na spomenuto što je dalo 

• – razlaže sliku na različite komponente koje 
• – algoritam u računalnom vidu za detekciju i opisivanje karakterističnih točaka u digitalnim slikama
• – matematička tehnika korištena u linearnoj algebri i numeričkoj analizi. Ujedno je i faktorizacija koja predstavlja matricu koja proizlazi iz umnoška 3 jednostavnije matrice:

 –
 –
 �� –To znači da razliku od tradicionalnih tehnika vodenih žigova gdje se vodeni žig ugrađujeu digitalnu sliku, vodeni žig temeljen na vizualnoj kriptografiji, konstruira neovisne glavne udjele za autore prema originalnoj slici. Ovaj pristup omogućuje ugradnju vodenog žiga bez modifikacije originalne slike i omogućuje autoru otkrivanje žiga pokazivanjem vlastitih udjela u slučaju piratstva. 



Osim što se jednostavno repliciraju, trajno označavaju podatke daju identične kopije nude sigurnu i pouzdanu metodu za zaštitu prava digitalnih slika bez ugrožavanja kvalitete. predložene tehnikeuključujući rotaciju i skaliranje poboljšale sigurnosnu snagu vizualne kriptografije osigurale integritet podataka. Jedino što preostaje jest uvesti standard za razvoj i 
Mehanizmi i algoritmi na primjeru reverzibilnog umetanja vodenog žigaKada je efekt distorzije manje važan, za zaštitu autorskih prava, umjesto digitalnog žiga koristi se reverzibilno umetanje vodenog žiga. Temeljem toga postoje dvije glavne domene gdje se vodeni žig koristi:

• – implementacija na hardveru jer pruža manju računalnu složenost u 
širenju razlike

• nkoder i dekoder dva su glavna dijela reverzibilnog sustava pri čemu su ugrađeni bitovi ili podaci o vodenom žigu umetnuti u sliku kroz proces enkodiranjakoristi se za određivanje podataka o vodenom žigu prisutnih u slici, kao i njihovo izdvajanje 
Algoritam temeljen na širenju razlike (eng. 

Prvi koji je predstavio ovaj algoritam bio je Tian Juan. Algoritam se temelji na proširenju . Na primjeru razmatramo sivu sliku veličine 4x4 bitnom dubinom koja ima ukupno 16 različitih intenziteta sive, kako je prikazano jednadžbom:
ÿ(þ, ÿ) = [183 132 171 168109 65 126 15672 46 114 13679 78 133 116]

Uzimanjem 2 susjedna piksela postoji ukupno 8 slučajeva što se formira kao:



 slučaj:
 slučaj: 
 slučaj: [109, 65] itd.Prema Tianu, za prvi slučaj razlika (D, eng.  Ā = þ 2 ÿ = 183 2 132 = 51prosjek tih piksela računa pomoću

þ = ⌊þ + ÿ2 ⌋ = ⌊183 + 1322 ⌋ = 157
proširena razlika izračunava se dodavanjem jednog ugrađenog bita nakon najmanje značajnog bita ( Ā = (51)10 = (110011)2Neka je ugrađeni bit ( ) jednak 1, a nova proširena razlika Ā′ = (110011Ā)2 = (1100111)2 = (103)10Slijedi izračun odgovarajućih vrijednosti slike sa vodenim žigom za piksele u prvom slučaju:

x′ = þ + +D′ + 12 , = 157 + ⌊103 + 12 ⌋ = 157 + 52 = 209
ÿ′ = þ 2 ⌊Ā2⌋ = 157 2 ⌊1032 ⌋ = 157 2 51 = 106

Na sličan način, izračunavaju se vrijednosti piksela s vodenim žigom za preostale slučajeve. ružen je uvjet kako bi se prevladali problemi „podljeva“ (eng. ) i „odlijeva“ (eng. 
0 f þ + ⌊Ā + 12 ⌋ f 255

0 f þ 2 ⌊Ā2⌋ f 255



Što znači da prethodne jednadžbe možemo zapisati kao:|Ā| f 2(255 2 þ)      ÿýā     128 f þ f 255|Ā| f 2(þ + 1)     ÿýā     0 f þ f 127Oblik slike s vodenim žigom stoga možemo zapisati kao: ý(þ, ÿ)
ý(þ, ÿ) = [209    106 173 166132       43 172 11186         33 148 10380         77 142 107]

Slično kao u procesu enkodiranja, razmatra se osam slučajeva uzimanjem dva susjedna piksela iz slike s vodenim žigom, a zatim se računaju prosjek (
þ′ = +þ′ + ÿ′2 , = ⌊209 + 1262 ⌋ = 157

Ā′ = þ′ 2 ÿ′ = 209 2 106 = 103 = (1100111)2pronalazi se izvlačenjem najmanje značajnog bita iz Ā = (110011)2 = (51)10) za prvi se slučaj računa cjelobrojnom inverznom 
þ′ = þ′ + ⌊Ā + 12 ⌋ = 157 + ⌊51 + 12 ⌋ = 157 + 26 = 183

ÿ′ = þ′ 2 ⌊Ā2⌋ = 157 2 ⌊512 ⌋ = 157 2 25 = 132
Da bismo dobili dekodiranu sliku, potrebno je na isti način izračunati preostale slučajeve. Nakon utvrđivanja vrijednosti intenziteta sive dekodirane slike i potpunog preklapanja sa vrijednostima izvorne slike, potvrđena je reverzibilnost –



koji vrše identifikaciju ili verifikaciju identiteta utvrđivanjem vjerojatnosti da je određena 

fiziološka ili bihevioralna

Korištena metoda odmah je objedinjena definicijom polazišnog pojma, točnije provodi se 
ključevi predstavljaju jedinstvenost upravo tih karakteristika koje se koriste pri identifikaciji i verifikaciji o čemu će biti riječ niže. 
šifrirani format prije pohrane i slanja mrežom
te omogućavanje pristupa određenim resursima onvencionalna sredstva poput lozinki imaju problem u smislu krađe, gubitka i oslanjanja na pamćenje/memoriju korisnika iometrijsku autentifikaciju moguće je postići 

 –
 –jednog upita zahtijeva pretraživanje cijele baze podataka biometrijskih slika što rezultira dužim vremenom „odaziva“ (eng. Budući da su biometrijski predlošci obično pohranjeni u obliku slika

se šalju pouzdanom entitetu treće 
osigurano da se privatna slika može otkriti samo kada su oba dijela istovremeno dostupnaa identitet nije otkriven niti jednom poslužitelju.



a, odnosno snimanja glave za potrebe zaključavanja uređaja i 

Uređaj u osobnom vlasništvu i postavljanje fotografija na vlastitu odgovornost

a na osobnom uređaju, iPhone XR (iOS 16.5)



vaki pojedinačni dio 
Biometrija igra glavnu ulogu u današnjim sigurnosnim aplikacijama (npr. muključujući i komercijalne svrhe poput e trgovine te različitim oblicima kontrole pristupa (bankomati ili prijava na računalo). azličite vrste biometrije kao što su šarenica oka, 

Ukratko, spoj vizualne kriptografije, digitalnog sadržaja i biometrije leži upravo u 



uključuje interaktivno sudjelovanje korisnika, tj. drugih igrača (eng. gamers) putem video 

igara na različitim platformama kao što su računala (stolna ili prijenosna), igraće konzole i 

mobilni uređaji. Spomenuta aktivnost može se odvijati samostalno ili u društvu, uključujući i 

online interakciju s drugim igračima putem interneta. S druge strane, video igra elektronička 

je igra koja se pokreće joystickom, mišem, tipkovnicom ili kombinacijom navedenih ulaznih 

uređaja, a sve u svrhu manipulacije pokretnih figura na zaslonu.

može biti opisan kroz sve 3 kategorije razmatranja: 
 –(igračka logika i mrežni kod); npr. C++ za 
 –komunikaciju između igraćeg računala i poslužitelja igre (npr. 
 –) kao algoritam koji se koristi za provjeru autentičnosti 

casisno za zaštitu financijskih transakcija
 javni (pohrana na server igre) i privatni (pripada igraču i koristi se za generiranje digitalnog potpisa) ključevikontekstu igranja video igara, vizualna kriptografija može se iskoristiti za poboljšanje sigurnosti podataka i tehnike skrivanja. S povećanjem računalnografike u igricama, zaštita osjetljivih informacija, kao što su: igračpodaci igrača i komunikacijski kanali, postaje ključna. V pruža način za šifriranje i dijeljenje vizualnih informacija među različitim subjektima uključenim u ekosustav, osiguravajući da se izvorni sadržaj sačuva. u je sprječavanje situacija s varanjem (eng. 

, a opisan je kao mehanika koja preusmjerava štetu na igrača koji ju je izazvao. 



Koristi se kod namjernog uništavanja suigrača ili ponašanja koje ometa tim, a djeluje po principu da ako igrač pogodi ili ubije vlastitog suigrača šteta mu se reflektira i završava s 

igricama za više igrača (eng. koji imaju namjeru saznati tajnu, a u kontekstu vizualne kriptografije sposobni su čak i kreirati lažne udjele (eng. ). Cijeli proces može lako „suspendirati“ sumnjivca ukoliko se na početku svim pouzdanim sudionicima dodijeli i verifikacijska slika.
 konstrukcija lažnih udjela (eng. – varalica kreira lažne 
 – pojava lažne slike nastale preklapanjem lažnih udjela s 

Cijeli proces varanja smatra se uspješnim ukoliko iskreni sudionici koji pokažu svoje udjele za rekonstrukciju tajne slike nisu sposobni prepoznati lažne udjele od originalnih. Rekonstrukcija kao takva u potpunosti se oslanja na svojstvo savršene crnoće (eng. ) koje kaže da je slika rekonstruirana savršeno ako je svaki subpiksel koji 
• – može biti među kvalificiranim 

udio za kreiranje lažnog koji nije primjetno i vizualno drugačiji, dok je output slika drugačija od originalne tajne
• –nasumične slike za kreiranje lažne. Dodatno, kreira lažne udjele različitih veličina što se kasnije odražava i na veličini udjela originala



• varanje u proširenoj – ZS stvara lažni udio iz legitimnog razmjenjujući crne piksele sa bijelim što dovodi do manjeg kontrasta rekonstruirane slike. Što je kontrast manji, teže se vidi slika unutar rekonstruirane. ažna slika u naslagivanju lažnih udjela ima dovoljno kontrasta u odnosu na pozadinu te se čak i u prisutnosti savršene crnoće može obnovitiu, primjena povjerljivih shema usmjerava se na sprječavanje manipulacije ili kršenja pravila
 sustav protiv detekcije i sprječavanja hakiranja tekstura (npr. –omogućava igračima da vide protivnike kroz zidove; primjer igrice CSGO kao što je 

softvera koji modificiraju igru, a do njih se dolazi preko online preprodavača. Kupovinom spomenutog, mijenja se ponašanje memorije i grafike, dok igrač zauzvrat dobiva mogućnosti:
• 

• dodavanja ili mijenjanja boja i obrisa igrača čineći ih vidljivim, (isticanje na bilo koji uočljiv način)
• prikazivanje informacija igrača kao što su: ime, 



 zaštita autorskih prava – gdje postoji zakonodavni deficit, čini se da je iskazan suficit (povećanje) , čak i u igrama, barem gdje to dopuštaju developeri stoga se donošenje zakonodavnih akata koji se odnose na zaštitu digitalnog sadržaja
 – primjenjivo za igre s elementima kao što je avatar ili korisnički profil kako bi se osiguralo da je korisnik zaista osoba koja i kakvom se predstavlja sprječavajući korištenje lažnih ili neovlaštenih profila. Prvi primjer koju je zaokupio pažnju CAPTCHA sustav sa 3 pokušaja Ukoliko bi igrač dao 3 pogrešna unosa dobiva trajno 

Iako se digitalni sadržaj i dalje može ilegalno kopirati, objaviti ili na neki treći način, korištenje spomenutih primjera pomaže u stvaranju poštenog i uravnoteženog igraćeg okruženja. Pojedini igrači mogu biti i nagrađeni za pošteno sudjelovanje (eng. ) čime se u konačnici održava integritet okruženja.



Budućnost i očekivani T nije jedina branša koja može profitirati napredovanjem vizualne kriptografije. Tu su i 
• – ), kroz otvorenu i nepouzdanu mrežu predstavlja novi izazov za zaštitu podataka o pacijentima. Sigurnosni problemi s tehnologijom koja pohranjuje, šalje i prima medicinske podatke mogu dovesti do izlaganja osobnih zdravstvenih 

kako bi se izbjegao problem ugrožene privatnosti pacijenta. Teoretski, moderna učem i vodenim žigom bi se mogla koristiti, ali zbog ograničenja slikovnih podataka i prikupljanja podataka u stvarnom vremenu, potrebne su brže i jednostavnije metode. Model prikazan na slici shemi vizualne kriptografije bez proširenja piksela. Isprva, osjetljivu sliku dijelimo 
bismo riješili problem da šum dešifrirane slike ometa izvedbu prepoznavanja, dobivamo „težine prije treninga“ (eng. 

mreže za prepoznavanje skupova 
metode prijenosnog učenja (eng. 

precizna mreža za prepoznavanje medicinskih slika 



potrebne su u svrhu ostvarenja učinkovite implementacije i sofisticirane 
• – napredak se nastoji očitovati kroz sigurniju razmjenu informacija što uključuje poboljšanja u aplikacijama koje podržavaju razmjenu:

 –primatelj može dešifrirati (pročitati) poruke čime je nemoguće prisluškivati 
 video sadržaja – općenito se to odnosi na protokole (TLS/SSL) koji osiguravaju sigurnosni prijenos, dok se od krajnjeg korisnika traži bilo kakav svojim korisnicima omogućava 2FA

– nema priključivanja na sastanak ili 
• – pri čemu se misli na kampanje i promocije novona tržište. Ovako se nov pojam odmah približava zahtijeva stupanje u interakciju. Jedan od poznatijih primjera je McDonald’s„Shamrock Shake“ koji je 2017. lansirao promociju koja uključuje tajnu poruku skrivenu unutar grafike na plakatu. Svi korisnici koji su uspješno dešifrirali zadano 
upravljanje digitalnim pravima i pripadajuć tehnologijama, sve više će) što će pozitivno utjecati na strateški razvoj organizacije/poduzeća
• cjenovnu pristupačnost – troškovi pohrane su optimizirani jer je sve na jednom, 
• učinkovitost upravljanja resursima –(katalogizacija i indeksiranje sadržaja) te brža strane čovjeka, tako od strane tražilica na računalu
• ovećana suradnja i komunikacija –organizacije; naglasak na lakom pristupu i ažuriranju zajedničkih resursa



• – osiguranje da samo ovlaštene osobe pristupaju određenim digitalnim resursima
) donosi dvije struje budućnosti:

 – izgradnja malog sustava koji se može prodati različitim poduzećima gdje proizvođač/prodavač naplaćuje 
 – tvrtke koje kupuju prava na sve dijelove digitalnog lanca čime bježe iz najma i dugoročnog obvezivanja što se čini gotovo nemogućim. Modelom vlasništva umjesto pristupa najbliže je došao Microsoftov SharePoint koji prednjači po brojnim 

za vidjeti, kada će i koja mega



čakEvidentno je da se iskazuje hitna potreba za promišljanjem tradicionalnih zapisa i prava te Neki budući, ndoneseni zakon, uz smanjenje troškova, i odnose od pružatelja usluga 
i neisključiv jer se samo tako može osigurati stabilnost i uzajamno 

Imajući na umu sve navedeno, važno je naglasiti i činjenicu da usadržajem i imovinom uključuje brojne faktore od kojih svaki mora biti u skladu s važećim rad koji koristi sadržaj poput teksta, Svaki dio koji nije samostalno osmišljendaleko veću od cijene same izrade. Samim time, ispitujući autorska prava, imenovanjem autora koji su doprinijeli poboljšanju rada te pravilnim citiranjem i navođenjem izvora smanjuje se rizik od potencijalnih prigovora ili tužbi. Srećom, vlasnici prava i distributeri sada imaju korist od brojnih tehnologija koje su osmišljene u svrhu očuvanja i zaštite vrijednosti imovine. Dobar dio istih svodi se na neke od prethodno spomenutih principa vizualne kriptografije kao što su vodeni žigovi ili DRM (Zajedno, svi alati imaju širok raspon i nastoje osigurati sadržaj utoliko da je on 
, američki kriptograf i stručnjak za računalnu 

„Nijedan sustav kriptiranja nije neprobojan. Ali, 

kriptografija je kao zatvor. Onaj tko pokuša pobjeći, radi to na svoj vlastiti rizik.“ Te riječi potvrđuju i mnogi zviždači za koje se povlače polemike jesu li zapravo moderni heroji, hrabriji od većine; samo što je upitno, kao i svi dostupni podaci, „
?“
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a na osobnom uređaju, iPhone XR (iOS 16.5)

precizna mreža za prepoznavanje medicinskih slika (bazirana na vizualnoj kriptografiji)



Sažetak i ključne riječiDigitalizacija nudi brojne nove mogućnosti o kojima se nekada samo moglo sanjati, ali time je i otvorila vrata kršenju autorskih prava. Tematika zaštite digitalnog sadržaja time postaje ključ očuvanja kreativnosti i poticaja inovacija. Vizualna kriptografija, implementacijski naizgled jednostavna, doskočila je tome pomoć ponudom brojnih rješenja poput: dvofaktorske autentifikacije, biometrije, vodenih žigova pa čak i QR kodova koja se svakodnevno koriste, a da ljudi pritom nisu ni svjesni „pozadinskih procesa“. Samim time, pitanje zaštite više nije stvar samo kompleksnosti korištenih tehnologija pri implementaciji, već i bezbolne integracije u sustav uz minimalne troškove.
Ključne riječi: vizualna kriptografija, digitalni sadržaj, zaštita digitalnog sadržaja, autorska 
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