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UvoD

Racunovodstvo je jedna od bitnih disciplina u danasnjem poslovnhom svijetu,
koja prati i prouCava poslovanje, odnosno planira, evidentira, kontrolira,
analizira poslovne promjene i priprema racunovodstvene informacije.
Napretkom tehnologije i prilagodavajuci se potrebama suvremenog poslovanja,
dolazimo i do raCunovodstva u oblaku, koje koristi udaljene servere i softver
dostupan preko interneta, $to omogucuje mobilnost, povec¢anu efikasnost,
povecanu kvalitetu poslovanja i smanjenu cijenu odrzavanja racunovodstvenih
servisa. Da bi oblak bio dostupan potrebna je internetska veza. Racunovodstvo
u oblaku je povecalo efikasnost, povecalo kvalitetu poslovanja i smanijilo cijenu
odrzavanja  racunovodstvenih  servisa.ponovljeno U  tradicionalnom
raCunovodstvu, koristio se lokalno instalirani raCunovodstveni softver na
raCunalima tvrtke za vodenje administrativnih poslova[14] ili vlastite
racunovodstvene sluzbe. Medutim, taj pristup je imao svoje nedostatke,
uklju€ujuci i Cinjenicu da su svi bitni podaci bili pohranjeni na tim raCunalima, Sto
je nosilo rizik od gubitka ili oStecenja podataka. RaCunovodstvo u oblaku je
racunovodstvo kod kojeg se koristi raCunovodstveni softver na udaljenom
serveru koji nije u vlasnistvu neke tvrtke.

Pojam raCunovodstva u cloudu ¢e se dodatno objasniti u nastavku.

Cilj ovog istrazivanja je upoznati se dublje s konceptom racunovodstva u
oblaku, istraziti kako se oblak koristi kao tehnoloSka platforma za vodenje
racunovodstva te razumjeti prednosti i izazove koje donosi. Posebna paznja biti
¢e posveCena analizi sigurnosnih aspekata povezanih s koristenjem
racunovodstva u oblaku, Kroz ovo istrazivanje, planiram stvoriti cjelovit uvid u
kako oblak utjeCe na racunovodstvo te identificirati najbolje prakse koje ce
omoguciti sigurno i uc€inkovito koristenje oblaka u poslovnom okruzeniju.

Ovaj diplomski rad sastoji se od 7 poglavlja, uklju€ujuéi uvod i zaklju¢ak. U
prvom dijelu obraduje se povijest, definicije i karakteristike racunovodstva u
oblaku. TreCe poglavlje detaljno opisuje raCunovodstvo u oblaku, prikazat ce
prednosti i nedostatke koriStenja oblak servisa naspram tradicionalnog
radunovodstva. Cetvrto poglavlje detaljno opisuje probleme sigurnosti oblaka
kao Sto su prijetnje i koje se mjere trebaju poduzeti da bi se oblak osigurao.



2. Povijest razvoja raCunovodstvenog oblaka

Razumijevanje raCunalstva u oblaku zahtijeva razumijevanje njegove evolucijske
putanje. Kao Sto je istaknuto u poznatom djelu Alvina Tofflera, "Treci val" (Bantam,
1980.), ljudski napredak je napredovao u fazama. On ih kategorizira u tri glavna vala:
poljoprivredna drustva, industrijsko doba i sadasnje informacijsko doba. Svaki od
ovih valova sadrzi zna€ajne podvalove[30]. tijek informacijskog doba prikazan je na
slici 1-1, zapocCeto je s glavnim raCcunalima, pa se preslo na miniracunala i osobna
racunala, a trenutno smo na vrhu racunalstva u oblaku.

Salesforce.com/Amazon/Google

Cloud
compuling
Nokia .
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Microsoft o IP networks
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o— Client-sarver
Intel 1990~ 1995
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Q- 1960-70s
slika 1: Podvalovi tijek.

izvor: Mather, T. Kumaraswamy, S. Latif, S., Cloud security and privacy: an enterprise
perspective on risks and compliance. O’ Reily, str. 312.

Time dolazimo i do raCunovodstva u oblaku. Pojam “radunovodstvo u oblaku” prvi su
iznijeli Ping i Xuefeng 2011 godine, a definirano je kao: ,raCunalstvo u oblaku plus
racunovodstvo jednako je racunovodstvo u oblaku.“[1].

Prema Michael Cusmanu povijest raunovodstvenog oblaka mozemo pratiti jo§ u
1990-ima kada se poceo pojavljivati popularni model za softverske aplikacije SaaS
(Software as a Service). SaaS je model raCunalstva u oblaku koji omogucuje
korisnicima pristup softverskim aplikacijama putem interneta, bez potrebe za
instalacijom i odrzavanjem softvera na lokalnom racunalu[15].

Korisnici mogu pristupiti aplikacijama putem web preglednika, Sto pojednostavljuje
odrzavanje i podrSku softvera jer se te zadatke obavlja na strani pruzatelja
usluga. SaaS se ponekad i naziva ,softver na zahtjev“, a Microsoft ga je ranije nazivao
"softver plus usluge"[23]. Kako bi korisnici dobili pristup, potrebno je najc¢esée placati
pretplatu nekom pruzatelju usluga.



Sredinom 2000-ih do kasnih 2010-ih pruzatelji usluga oblaka usredoto ili su se na
poboljSanje sigurnosti i povjerljivosti podataka. Poceli su sa uvodenjem sigurnosnih
standarda i naprednih tehnologija, nakon implementacije bolje sigurnosti, povecalo se
I povjerenje korisnika tih usluga oblaka[15].

Prema Bruce A. Phillipsu u zadnjem desetljecu raCunovodstvo u oblaku pocelo se Siriti
sve viSe i viSe, te dobiva nove funkcionalnosti kao Sto su automatizacija procesa,
analitika podataka i integracija s drugim poslovnim alatima[16].

Trenutacno raCunovodstvo u oblaku je postalo jako zastupljeno, mnoge tvrtke su ve¢
preuzele taj model u njihovom poslovanju jer nudi niZze troSkove, skalabilnost,
mobilnost i poboljSanu sigurnost podataka.

Osim SaasS postoje PaaS (Platform as a Service) i laaS (Infrastructure as a service)

Cloud Clients
Web browser, mobile app, thin client, terminal emulator,....

f

Saas
CRM, email, virtual desktop, communication, Application
games,......

Paas

Execution runtime, database, web server, | Platform
development tools,......

laaS
Virtual machines, servers, storage, load | Infrastructure

balancers, network,......

Slika 2: prezentacija oblak usluga

Izvor: Khanom, Musammat Tahmina. (2017). Cloud Accounting: A Theoretical
Overview. IOSR Journal of Business and Management. 19. 31-38. 10.9790/487X-
1906053138.



3. Racunovodstveni sustav u oblaku
3.1 Racunovodstveni informacijski sustav

Racunovodstveni informacijski sustav predstavlja dio ukupnog informacijskog sustava
u kojem se proizvode informacije neophodne za poslovno odlucivanje[2].

Racunovodstveni informacijski sustav je sada dio svakog raCunovodstvenog
poslovanja bez kojeg poslovanje nije moguce, RIS mozemo definirati kao sveukupnost
ljudi (lifever), opreme (hardver), raunalnih programa (softver), pohranjenih podataka,
nacina i metoda njihove organizacije (dataver), komunikacijskih i mreznih veza (netver)
te organizacijskih postupaka (orgware), koji su kljuéni za prikupljanje, obradu i
skladistenje financijskih podataka koji su potrebni za vodenje raunovodstva[3]. Za
lifever mozemo uvrstiti sve ljudske resurse koji imaju neke uloge u informacijskom
sustavu, to su naj¢eS¢ée programeri i administratori. Isto tako kao sto u lifever
uvrstavamo ljudske resurse u netveru ubrajamo svu komunikacijsku opremu i podrsku.
Hardver predstavlja fizicke odnosno materijalne dijelove racunala, to se odnosi na
komponente i opremu koje sacinjavaju racunalo. Dok hardver predstavlja opipljivi ili
fizicki dio raCunala softver upravlja hardverom, te jedan bez drugog ne bi mogli
postojati. Softver je po definiciji je skup podataka ili raCunarskih instrukcija koje
racunaru govore kako treba da radi. Dataver se odnosi na organizaciju podatkovnih
baza i ostalih podataka, bitno je da se napravi dobra baza podataka za kvalitetno, brzo
i jednostavno poslovanje. Za orgware mozemo reci da je to skup informacijskih sustava
koji sluze za upravljanje internim procesima i operacijama organizacije.

Slikom 3 prikazani su elementi raCunovodstvenog informacijskog sustava i njihova

povezanost

Orgware

Software

Racunovodstveni
Dataware informacijski
sustavi

Lifeware

\

(N ()
NN

Slika 3: elementi RIS-A

Izvor: autor



Racunovodstvo kao informacijski sustav ima tri elementa [3]:

1. mjerenje ili kvantificiranje poslovnih dogadaja u nov€anom izrazu te njihovo
evidentiranje na kontima (input),

2. procesiranje ili obrada podataka u poslovnim knjigama i izrada financijskih
izvjesStaja (raCunovodstveni proces) i

3. objavljivanje financijskih izvjestaja, kojim raunovodstvo komunicira s vanjskim
i unutarnjim korisnicima financijskih izvjestaja pruzajuéi im informacije potrebne
za poslovno odlucivanje (output).

NajCesSce se susre¢emo sa dva informacijska sustava a to su (upravljacki) informacijski
sustav i raCunovodstveni informacijski sustav.

Prema Robertu Zenzerovicu razlika izmedu management (upravljackog)
informacijskog sustava i raCunovodstvenog informacijskog sustava jest u Cinjenici $to
su predmet ulaza u management informacijski sustav i nefinancijske transakcije, dok
kod raCunovodstvenog informacijskog sustava to nije slu¢aj. Racunovodstveni
informacijski sustav bavi se isklju€ivo financijskim transakcijama koje su ujedno
zanimljive i za management informacijski sustav[19].

Dakle, unato€ njihovim razlikama, nefinancijske informacije u upravljatkom
informacijskom sustavu i financijske informacije u raCunovodstveno informacijskom
sustavu mogu biti medusobno povezane za korist nekog poslovanja. Integracijom ovih
sustava mozemo pruziti bolju sliku i razumijevanje za poboljSanje poslovanja.

racunovodstveni informacijski sustay (RIS)

o~ N ]
// Nefinancipke uansakcije ; IS

grE -

- -
’ .

Fuancyske

.

transakeie

Lzvor: Zenzerovid, R.: Ralunovodstveni infornacij-
ski sustavi, Pula, 2007, pg. 30

Slika 4: Upravljacki i informacijski sustav

Izvor: Zenzerovié¢, R.: Racunovodstveni informacijski sustavi, Pula, 2007



Danas racunovodstveni informacijski sustavi prodaju se kao vec izradeni i spremni za
koriStenje softverski paketi od strane velikih dobavljata poput Microsoft, Oracle,
Amazon, IBM gdje su konfigurirani i prilagodeni tako da odgovaraju svim poslovnim
procesima organizacije. Racunovodstveni informacijskin sustav je podsustav
informacijskog sustava, iako je to podsustava raCunovodstvo je isto samostalni sustav
sa svim potrebnim elementima — inputom, procesom i outputom, koji €ine jedan sustav.

Tri kljuCna elementa sustava raCunovodstva su[3]:

1. mjerenje ili kvantificiranje poslovnih dogadaja, izraZzeno u novcu, te evidencija istih
na kontima (input),

2. procesiranje, odnosno obrada podataka u poslovnim knjigama i izrada financijskih
izvjesStaja (raCunovodstveni proces) ,

3. objavljivanje financijskih izvjestaja (output).

Informaciski

' '
) 1
' |
) Sustav Baza podataka ¢
4 \
" ¥ :
]
Vanjski ) : - _ i Vanjski
izvori Prikupljanje Obrada [ R.u.u;\m odstvene | 1 korisuici
J als - -
podataka ] podataka podataka ilonmacte : podataka
L
? ¢

Slika 5: Model racunovodstveno informacijskih sustava

izvor: Gulin, D.: Racunovodstvo. Hrvatska zajednica racunovoda i financijskih
djelatnika, Zagreb, 2003, str. 204.

Danas su raCunovodstveni informacijski sustavi zasnovani na oblaku sve popularniji i
za mala i srednja poduzeca i za velike organizacije zbog niZih troSkova, jednostavnosti
i fleksibilnosti. Da bi raCunovodstveni sustav bio kvalitetan, potrebno je da ima
djelotvornu zastitu raCunalne opreme, programa i podataka, zatim to¢no, brzo i
cjelovito procesiranje transakcija, izvjeStaja i drugih evidencija, efikasan nacin
identifikacije i eliminacije neto€nih izvora podataka, to¢ne i cjelovite baze podataka[25].



-- Vezano za ,Detaljnija razrada — v. Katarina Zager je pisala o RIS-u“ nazalost nisam uspio
pronaci knjigu online a da nije potrebno kupiti

3.2 Racdunovodstvo u oblaku

Racunovodstvo u oblaku odnosi se na koriStenje raCunalnih resursa i softvera
dostupnih putem interneta za vodenje knjigovodstvenih evidencija i izvjeSCivanje. Ta
tehnologija omogucCava organizacijama da pristupe svojim financijskim podacima
putem interneta, bez potrebe za vlastitim IT infrastrukturama. Radunovodstvo u oblaku
je metoda kojom kompanije upravljaju i koriste svoje racunovodstvene podatke.
Tradicionalno, racunovodstveni podaci bili su pohranjeni na lokalnim serverima i
pristupa im se putem lokalno instaliranih raCunovodstvenih programa. No, trend se
dramati¢no promijenio s porastom usvajanja racunalstva u oblaku. Kada govorimo o
raCunovodstvu u oblaku, mislimo na praksu koriStenja virtualnih racunovodstvenih
sustava putem internetske veze. U ovom slu€aju, softver i podaci se pohranjuju na
serverima pruzatelja usluga[14]. Korisnici pristupaju tim serverima putem interneta,
omogucujuéi im da pregledavaju, mijenjaju i analiziraju financijske podatke s bilo kojeg
mjesta koje ima internetsku vezu. Kljuéni aspekt racunovodstva u oblaku je moguénost
korisnika da suraduju na dokumentima u stvarnom vremenu. To znacCi da se viSe
korisnika moze prijaviti u sustav i raditi na istom dokumentu ili skupu podataka
istodobno. To poboljSava produktivnost, ucinkovitost i to€nost raCunovodstvenih
procesa [8].

3.2.1 Servisni modeli

Oblak se sastoji od razli¢itih modela usluga a to su Softver kao usluga(SaaS),
Platforma kao usluga(PaaS) i Infrastruktura kao usluga(laaS).

Softver kao usluga (SaaS - eng.Software as a service) jest softver koji se licencira na
pretplatnoj osnovi i koji se nalazi na centralnoj lokaciji (kao npr. na serveru pruzatelja
usluga)[22]. Glavna prednost SaaS raCunovodstvenog pristupa je u tome $to
omogucuje online koriStenje raCunovodstvenog programa bez potrebe za lokalnom
instalacijom softvera. Sa prednostima postoje i nedostaci, a jedan od kljuénih
nedostataka SaaS usluga jest da se podaci korisnika ¢uvaju kod pruzatelja usluga u
oblaku, zbog €ega bi korisnici mogli biti zabrinuti za privatnost i sigurnost svojih
podataka. Kako bi se rijesili ti problemi, pruzatelji usluga osiguravaju svoje korisnike
pruzajuéi niz sigurnosnih metoda, kao $to su enkripcija podataka, sigurnosne kopije i
stroge kontrole pristupa usluzi u oblaku.

Platforma kao usluga (PaaS - eng.Platform as a service) je softver u kojem se nudi
cijela platforma, ona ukljuCuje resurse poput operativhog sustava, programskog jezika,
baze podataka, web posluzitelja koji se automatski skalira kako bi zadovoljio zahtjeve
aplikacije[24]. U PaaS-u pruzatelj usluga pruza usluge za servere, pohranu, bazu
podataka i mrezu, ukratko, pruzatelj usluga pruza korisnicima sve usluge koje su im
potrebne. PaaS isto tako pojednostavljuje i olakSava lakocCu koristenja aplikacije, te
smanijuje troskove upravljanja aplikacijom.

Infrastruktura kao usluga (laaS - eng.Infrastructure as a Service) je softver pri kojem
se osnovna rac¢unalna infrastruktura posluzitelja, softvera i mrezne opreme pruza kao
usluga na zahtjev na kojoj se moze razviti platforma i uspostaviti izvrSavanje aplikacija.
Njegova glavna svrha je izbjegavanje kupnje, smjeStaja i upravljanja osnovnim
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hardverom i softverom infrastrukturne komponente i umjesto toga koristenje tih resursa
kao virtualiziranih objekata kojima se mozZe upravljati putem njegovog sucelja.[10].

Klasiéni model laaS PaaS SaasS

H Aplikacija ‘| i—{ Aplikacija l

8 —

| Podac | § | Poded |

{ & |

e x

l Posrednicki sustav .g Posrednicki sustav t l
™

,i Operacijski sustav

{ Operacijski sustav I

Virtualizacija
] j
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I

PruZatelj usluge upravlja

PruZatel| usluge upravlja

Posluitelji

l Pohrana I
\ _{’ Mreza I

Slika 6: Modeli racunarstva u oblaku

izvor: NCERT-PUBDOC-2010-03-293 dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-03-293.pdf

3.2.2 Modeli implementacije

Osim Sto imamo servisne modele usluga, imamo i 4 razli¢ita modela implementacije
tih usluga, a to su javni, privatni, hibridni i zajednicki oblak.

Karakteristike rada

Udruivanje resursa

SaaS Paas laas A
(Software as a Service) (Platform as a Service) {Infrastructure as a Service) Modeli uslu ge
Javni Privatni Hibridni Zajednicki
oblak oblak oblak oblak

slika 7. Karakteristike, modeli i implementacije usluge oblaka

Modeli implementacije

izvor: NCERT-PUBDOC-2010-03-293 dostupno na:
https://www.cis.hr/www.edicija/LinkedDocuments/NCERT-PUBDOC-2010-03-293.pdf
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Javni oblak (eng. Public Cloud) - cloud computing platforma dostupna i otvorena za
javnost, neovisno o tome radi li se o pojedincima ili organizacijama. U vlasnistvu je
tvrtke koja prodaje cloud computing usluge, aplikacije razliCitih korisnika Cesto se
nalaze na istim posluZziteljima, sustavima za pohranjivanje i mrezama[5]. Javni oblak
omogucuje korisnicima lagani pristup za relativno malu cijenu i bez ikakve potrebe za
odrzavanjem. Neki od problema kod javnog oblaka su $to hakeri mogu pristupiti
podacima, zato Sto podaci nisu unutar tvrtke nego su kod posluZzitelja usluge. Neke od
pretnja su krade identiteta, slaba autentifikacija, manjak enkripcije i unutrasnji napad
od strane zaposlenika, administratora ili sli¢no.
Privatni oblak predviden je isklju€ivo za upotrebu od jedne organizacije i nitko drugi, te
se cijeli oblak nalazi u privatnoj mrezi koja ima svoj hardver i softver. Organizacija koja
koristi privatni oblak ima oblak samo unutar organizacije, te mogu samostalno
upravljati vlastitim oblakom bez potrebe, to im daje bolju fleksibilnost i kontrolu. lako
su privatni oblaci cijenovno dosta skupi usporedujuéi javni oblak, oni nude mnoge
prednosti kao $to su visoka sigurnost, kontrola samog oblaka i fleksibilnost.
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Slika 8: Javni i privatni oblak
Izvor: Info trend (2018) Privatni oblak — skupa autonomija. Dostupno na:

http://www.infotrend.hr/clanak/2015/9/privatni-oblak---skupa-autonomija,86,1197.html
(15.08.2018.)



Ako poduzece koristi elemente javnog i privatnog oblaka radi fleksibilnosti za to postoji
oblak koji se naziva hibridni oblak. Taj model uzima najbolje Sto privatni i javni oblak
nude. Organizacija ima mogucnost spremanja bitnih podataka u privatni oblak koji nudi
sigurnost, te kada organizacija treba dodatnog prostora ili spremanju sigurnosnih
kopija koje nisu jako kritiCne za tvrtku.

Prema Microsoftu prednosti hibridnog oblaka ukljuCuju dodatnu, jedinstvenu
funkcionalnost poznatu kao "Cloud bursting”. To je kada aplikacija ili resurs koji se
izvodi unutar privatnog oblaka dozivi skok upotrebe, uzrokuju¢i da se probije u javni
oblak kako bi iskoristio prednosti dodatnih alata[7]. Statisti¢ki gledano hibridni oblak
ima vidljivo najvecu koristenost naspram ostalim oblacimal6].

HYBRID
CLOUD

1
PUBLIC

CLOUD

PRIVATE
CLOUD

Slika 9: Hibridni oblak
Izvor: https://lwww.javatpoint.com/hybrid-cloud
Glavne prednosti hibridnog oblaka[7]:

1. Kontrola: organizacija moze odrzavati privatnu infrastrukturu za osjetljivu
imovinu ili radna optereéenja koja zahtijevaju nisku latenciju.

2. Fleksibilnost: mogu se iskoristiti dodatni resursi u javnom oblaku kada trebaju.

3. Isplativost: moguénost skaliranja na javni oblak, dodatnu raunalnu snaga placa
se samo kada je potrebna.

4. Lakoca : prijelaz na oblak ne mora biti naporan jer se moze migrirati postupno
dodajuéi radna opterecéenja tijekom vremena.
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96% of Respondents Are Using Cloud
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Source: RightScale 2018 State of the Cloud Report
RIGHTSCaLe
Slika 10: Statistika koristenja cloud usluga
Izvor: RightScale 2018 State of the Cloud Report

Osim privatnog, javnog i hibridnog oblaka postoji i zajednicki oblak. U tome oblaku viSe
organizacija dijele infrastrukturu, resurse i usluge toga oblaka. Oblak je namijenjen
korisnicima koji imaju zajedniCke interese ili brige(npr. misija, sigurnosni zahtjevi,
politika i razmatranja sukladnosti). Njime mogu upravljati organizacije ili tre¢a strana i
moze postojati u prostorijama ili izvan njin[17].

Medutim, zajednicki oblak postavlja i razliCite izazove kao Sto su privatnosti i sigurnosti
oblaka. Buduéi da viSe korisnika dijeli istu infrastrukturu, postoji potencijalni sukob
interesa i rizik od neovlastenog pristupa podacima drugih korisnika oblaka. Kako bi se
oCuvala sigurnost i privatnost podataka, davatelji usluga oblaka moraju implementirati
odgovarajuce sigurnosne mjere, kao $to su stroga segmentacija mreza, enkripcija
podataka i pravilno upravljanje pristupom.
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Community Cloud Model
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Slika 11: zajedni¢ki oblak

Izvor: tutorialspoint, cloud computing community cloud model, dostupno na:
https://www.tutorialspoint.com/cloud computing/cloud computing community cloud
model.htm

3.2.1 prednosti

Racunovodstvo koje se temelji na oblaku jest jedan od najvedih napredaka koji se
pojavio u racunovodstvenom informacijskom sustavu. Ovaj model nudi niz prednosti
koje pojednostavljuju, ubrzavaju i poboljSavaju ratunovodstvene postupke. Koristenje
racunovodstva u oblaku takoder olak$ava rad u timovima zato $to raCunovodstvo nije
vezano za samo jedno lokalno raCunalo. Buduci da svi u timu mogu pristupiti istim
podacima odjednom, vise nema potrebe za Cestim azuriranjem i uskladivanjem medu
razliCitim korisnicima ili odjelima.

Uvodenjem raCunovodstva u oblaku moZemo znacajno smanijiti operativne troskove.
KoriStenjem tog modela eliminira se potreba za velikim kapitalnim investicijama u
hardver i softver, jer korisnici placaju samo ono Sto koriste, isto tako jedno od vaznijih
prednosti je da raCunovodstvo u oblaku omogucuje korisnicima moguénost pristupa
financijskim podacima u stvarnom vremenu, $to olak8ava pravovremeno izvjeStavanje
i brze donosSenje odluka.

Kada je u pitanju sigurnosno Kkopiranje podataka i restauracija podataka,
racunovodstvo u oblaku ima veliku prednost naspram tradicionalnom racunovodstvu
zato Sto automatski radi sigurnosne kopije. Prije je bilo potrebno posvetiti se
pripremama sigurnosnih kopija Sto se trebalo obavljati u radnom tjednu. Trebalo je

12


https://www.tutorialspoint.com/cloud_computing/cloud_computing_community_cloud_model.htm
https://www.tutorialspoint.com/cloud_computing/cloud_computing_community_cloud_model.htm

ruéno napraviti sigurnosnu  kopiju nedavnih raCunovodstvenih  podataka.
Racunovodstvo u oblaku omogucuje automatsku izradu sigurnosnih kopija podataka,
uklanjaju¢i mogucnost da se to zaboravi uciniti i smanjuje se mogucnost pravljenja
ljudskih pogreSaka.

Racunovodstveni podaci automatski se sigurnosno kopiraju i spremaju na neko drugo
mjesto. To pomaze u zastiti informacija u slu¢aju provale, pozZara ili drugih incidenata
kojima bi se moglo izgubiti osjetljive i vazne informacije. Ukoliko tvrtka iskusi jedan od
ovih incidenata, pruzatelj usluga temeljen na oblaku moze pomoc¢i u vracanju
podataka, ponovnim uspostavljanjem poslovanja moze minimizirati negativan utjecaj i
neugodnosti za kupce[9].

3.2.2 Nedostaci

Prema Nabil Sultanu s rastu¢om prevalencijom digitalizacije poslovnih procesa,
racunovodstvo oblaku se istiCe kao vodeca inovacija koja obeCava povecanje
efikasnosti, fleksibilnosti i smanjenje operativnih troSkova. Medutim, iako ima ocCite
prednosti, raCunovodstvo u oblaku suoCava se s nizom nedostataka i izazova,
ukljuCujuci sigurnosne izazove, nedostatak kontrole, probleme s pouzdanoScu,
potencijal za tehniCke probleme i nedostatak prilagodbe[12].

Klju€ne prepreke u prihvacanju raCunovodstva u oblaku je sigurnost podataka, sto se
odnosi na probleme kao Sto su hakiranje, gubitak ili curenje podataka i sli¢no. lako
pruzatelji usluga u oblaku uvijek nastoje ojacati sigurnosne protokole, ovi problemi jos
uvijek sprjeCavaju potpuno preuzimanje ove tehnologije.

Hakerski napadi su jedan od glavnih sigurnosnih izazova sa kojima se suoCava
racunovodstvo u oblaku. Poduzeca koja prelaze na cloud raCunovodstvo prenose
svoje osjetljive financijske podatke na servere treée strane, ¢ime se povecava rizik od
hakerskih napada [20]. lako vecina pruzatelja usluga u oblaku ima robusne sigurnosne
protokole, nijedan sustav nije potpuno imun na napade. Osim toga, moZe doci i do
Zlouporabe podataka od strane neovlastenih korisnika unutar ili izvan neke
organizacije.

Neovlasteni pristup ili curenje podataka mogu dovesti do financijskih gubitaka, krsenja
odredbi o privatnosti podataka i naruSavanja reputacije. Jo$ jedan od izazova je
nedostatak kontrole, prenoSenjem podataka poduzeca na servere pruzatelja usluga.
Korisnici oblaka nemaiju pristup niti fiziCku kontrolu nad hardverom i drugim resursima
koji pohranjuju i obraduju njihove podatke i informacije[11]. TehniCki problemi, poput
hardverskih kvarova ili prekida mreze mogu dovesti do nedostupnosti usluga ili ¢ak
moguceg gubitka podataka Cime moZe docli do ozbiljnih problema za poduzece.
Medutim, oblak usluge su sve viSe zastupljenije i razvijaju se, te pruzatelji usluga
nastoje uciniti oblak usluge sve pristupacénijima i sigurnijima za buduce korisnike.
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4. Sigurnosti u cloudu

U danas$nje vrijeme sigurnost u oblaku predstavlja klju¢nu brigu za pojedine korisnike
i za organizacije koje koriste raCunalstvo u oblaku. Sigurnost u oblaku odnosi se na
zastitu podataka, resursa i aplikacija koje se nalaze na udaljenim serverima koje
kontroliraju pruzatelji usluga oblaka. Sigurnost u oblaku nije samo odgovornost
pruzatelja usluga, veC i krajnjih korisnika koji moraju razumjeti svoje uloge i
odgovornosti u zastiti svojih podataka i resursa.[13]. U sigurnosti u oblaku svako ima
svoju odgovornost, one se razlikuju ovisno koji model usluge koriste. Usluge koje se
koriste su Infrastruktura kao usluga (laaS), Platforma kao usluga ( PaaS) ili softver kao
usluga (SaaS).

SECURITY DATA NETWORK AND ACCESS
LOGS AND PROTECTION INFRASTRUCTURE CONTROL
AUDIT SECURITY

slika 12: Bitni aspekti sigurnosti u oblaku

izvor: https://www.mieuxtechnologies.com/cloud-security-services/

4.1 Prijetnje u cloudu
4.1.1 Gubitak i curenje podataka

Gubitak podataka predstavlja nezeljeni ili nenamjerni gubitak ili uniStenje informacija
koje su pohranjene na digitalnim medijima. Prijetnje podacima radnje su koje mogu
utjecati na cjelovitost, povjerljivost ili dostupnost podataka tvrtke ili ustanove, a curenje
podataka povjerljive podatke izlaze danim okruzenjima. Prijetnje koje su zastupljene
na oblaku su raCunalni napadi, zlonamjerni softveri, interni rizici, krade identiteta,
nehoti€¢no izlaganje i ucjenjivacki softveri, Da bi se podaci osigurali od mogucih prijetn;i
primjenjuju se razne metode zastite. Prevencija gubitka podataka odnosi se na
strategiju koja pomaZzZe organizacijama u otkrivanju i sprjeCavanju neovlastenog
prijenosa ili otkrivanja osjetljivih informacija. To mozZe ukljuCivati tehnologije, alate i
postupke koji nadziru, upravljaju i Stite podatke koji se koriste, obraduju ili pohranjuju
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unutar organizacije. RjeSenja za sprje€avanje gubitka podataka (Data Loss Prevention
- DLP) nude niz prednosti koje omogucuju organizacijama da zastite svoje osjetljive i
povijerljive informacije. prednosti DLP alata za sprje€avanje gubitka podataka su[28]:

1. Klasifikacija i Nadzor Povjerljivin Podataka: Prepoznavanje i primjena pravila na
osjetljive podatke omogucuje bolju zastitu i uskladenost s politikama sigurnosti.

2. Otkrivanje i Blokiranje Sumnjivin Aktivnosti: DLP rjeSenja prate podatke koji
protjeCu kroz mrezu i mogu blokirati neovlasteno slanje ili kopiranje, poput e-
maila ili USB pogona.

3. Automatizacija Klasifikacije Podataka: Automatsko prikupljanje informacija o
dokumentima, poput njihovog stvaranja, pohrane i dijeljenja, poboljSava
kvalitetu klasifikacije i primjenu pravila za sprje€avanje gubitka podataka.

4. Odrzavanje Uskladenosti s Propisima: DLP omogucuje izvjeScivanje koje
olakSava uskladenost s regulativama kao Sto su HIPAA, SOX i FISMA,
uklju€ujuci planove zadrZavanja podataka i programe obuke za zaposlenike.

5. Nadzor nad Pristupom Podacima i Njihovim KoriStenjem: Kontrola pristupa
temeljena na ulogama i upravljanje digitalnim identitetima omogucuje bolje
pracenje tko ima pristup ¢emu, time se sprijeCavaju interna krSenja i prijevare.

6. PoboljSanje Vidljivosti i Kontrole: DLP pruza uvid u tko mozda $alje povjerljive
podatke neovlastenim korisnicima i omogucuje dodatne analize i prilagodbe za
ja¢anje mjera racunalne sigurnosti.

4.1.2 Privatnost i povjerljivost podataka

lako se pojmovi "zaStita podataka" i "privatnost podataka" ponekad koriste kao
sinonimi, postoji znaCajna razlika izmedu njih dvoje. Dok zastita podataka nudi alate i
propise za stvarno ograni¢avanje pristupa podacima, privatnost podataka odreduje tko
ima pristup podacima. Od tvrtki se trazi da poduzmu korake za zastitu osjetljivih
korisniCkih podataka, a zahtjevi uskladenosti pomazu osigurati da tvrtke postuju
zahtjeve korisnika za privatnoScu[27]. Zastita podataka je klju€¢an aspekt u upravljanju
informacijama i odnosi se na prakse i mjere koje se primjenjuju kako bi se osiguralo
da su podaci zasti¢eni od neovlastenog pristupa i osteCenja. Za razliku od zastite
podataka, koja se fokusira na tehnicke i proceduralne aspekte osiguravanja podataka,
privatnost podataka je viSe usmjerena na etiCke i pravne obveze vezane uz informacije
koje se odnose na pojedinca.

4.1.3 Zlouporaba oblak usluga

Zlouporaba i nezeljena upotreba oblak usluga predstavljaju ozbiljne sigurnosne
izazove s kojima se suoCavaju korisnici i pruzatelji usluga oblaka. Kako se tehnologija
razvija, tako i metode zlouporabe postaju naprednije. Zlouporaba oblak usluga postaje
sve slozenija i promjenjiva. LoSa implementacija oblaka, laZne prijave na oblak usluge
su neki od primjera zlouporabe oblak usluga. Pruzatelji usluga moraju pruziti
korisnicima moguca rjeSenja koja se mogu primijeniti u slu¢aju neke prijetnje, takoder
korisnici trebaju imati opciju prijave incidenata.
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4.1.4 Krada identiteta

Krada identiteta ozbiljan je zloCin koji ukljuCuje neovlasteno koriStenje tudeg identiteta,
Cesto s namjerom da se postigne financijska dobit ili da se izbjegne odgovornost.
Phishing je jedna od metoda koju kriminalci Cesto koriste, to su lazne e-mail usluge i
web stranice koje izgledaju kao legitimne usluge kako bi od korisnika izvukli osjetljive
informacije npr (lazni facebook email koji obavjeStava korisnika o sumnjivim
aktivnostima te ga trazi da promjeni Sifru. Isto tako postoje spyware i malware oni su
zlonamjerni softveri koji mogu biti instalirani na uredaju Zrtve, te tako neopazeno
prikuplja njihove informacije.[21].

4.2 Osiguranja u cloudu
4.2.1 Fizicko ¢uvanje podataka

FiziCko ¢uvanje podataka odnosi se na koridtenje fizi¢kih uredaja i medija, kao $to su
tvrdi diskovi, magnetne trake, CD-ovi, DVD-ovi i drugi oblici medija za pohranu, za
spremanje digitalnih informacija. Fizicko Cuvanje viSe nije toliko potrebno od kad je
doSao oblak, s obzirom na sve vecu dostupnost i pouzdanost digitalnih sistema za
skladiStenje podataka koji omogucavaju pristup informacijama iz bilo kojeg dijela
svijeta i olakSavaju dijeljenje resursa medu korisnicima.

4.2.2 Automatsko sigurnosno koristenje (backup)

Zastita podataka vazan je aspekt koji se temelji na sigurnosnom kopiranju nasih
podataka. U slu€aju gubitka ili oSteéenja podataka, redovite sigurnosne Kkopije
osiguravaju da mozemo brzo dohvatiti svoje podatke. Dobra praksa je Cesto raditi
sigurnosne kopije lokalno i na oblaku, u slu€aju da se nesto desi uvijek mozemo vratiti
podatke uz minimalne ili nikakve Stete. Osim odabira prave sigurnosne kopije, trebali
biste takoder uzeti u obzir vrstu sigurnosne kopije koju izvodite. Inkrementalne
sigurnosne kopije spremaju samo promjene napravljene od zadnje sigurnosne kopije,
dok pune sigurnosne kopije stvaraju potpunu kopiju vasih podataka. Kombinacija obje
vrste mozZe pomocCi u postizanju prave ravnoteze izmedu prostora za pohranu i
vremena oporavka[27].

4.2.3 Enkripcija podataka

Podaci se procesom enkripcije pretvaraju se u Sifru koju mogu Citati samo ovlastene
osobe. Upotrebom te tehnologije mozZe se sprijeCiti krada podataka i neovlasteni
pristup, to Cini enkripciju kljucnim dijelom zastite podataka[27]. Za enkripciju mozemo
reci da je kao pisanje tajnog pisma koje samo Zeljena osoba moze procitati, koristeci
posebne kljuCeve i algoritme za kodiranje i dekodiranje. Koristi se za zastitu osjetljivih
informacija kao $to su lozinke, kreditne kartice i osobni podaci.
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4.2.4 Ostale sigurnosne mjere

Timovi za sigurnost neprestano su fokusirani na nove prijetnje i rade na jacanju
konfiguracija resursa u oblaku direktno u kodu kako bi smanijili broj problema sa
sigurnoSc¢u koji dospijevaju u produkcijska okruzenja. Vazno je objediniti vidljivost
stanja sigurnosti za DevOps te minimizirati mrtve kutove kroz uvide u stanje sigurnosti
na razli¢itim DevOps platformama. Da bi se postigla ve¢a sigurnost, potrebno je
pomicati fokus na sigurnost u ranijim fazama procesa, omogucavajuéi timovima za
sigurnost i razvoj da usko suraduju. Na taj nacin, sigurnost se integrira direktno u kod,
osiguravajuci da su nativne aplikacije u oblaku sigurne od samog pocetka[29].

5.  Sigurnosni aspekti
5.1 ldentifikacija i autentifikacija korisnika

Autentifikacija je testiranje ili uskladivanje dokaza identiteta korisnika da bi se osiguralo
da korisnik dokaze da je to zapravo on. Na primjer korisnik se poku$ava prijaviti na
neku stranicu i korisnik onda treba predati svoj email i Sifru da se prijavi. Postoje
razliCite vrste autentifikacija kao $to su[33]:

1. Korisni¢ko ime i lozinka: To je naj¢eS¢a metoda autentifikacije koja zahtijeva
unos korisnickog imena i lozinke. Kada se korisnik prijavi, sustav usporeduje
unesene podatke s pohranjenim vjerodajnicama u bazi podataka kako bi
provjerio korisnikov identitet.

2. Visefaktorska autentifikacija: Ovo je napredna metoda koja zahtijeva viSe od
jednog nacina provjere identiteta. Obi¢no ukljuCuje nesto Sto korisnik zna
(lozinka), najceSce se koristi (npr. mobilni uredaj) i biometrijski podaci kao dokaz
da je to zaista on.

3. Biometrijska autentifikacija: Ova metoda koristi fiziCke karakteristike korisnika
za provjeru identiteta, kao Sto su otisak prsta, prepoznavanje lica, skeniranje
Sarenice ili prepoznavanje glasa.

4. KartiCna autentifikacija: Korisnici koriste kartice ili pametne kartice koje sadrze
identifikacijske podatke za pristup sustavu.

5. Certifikati i kljuCevi: Koristi se kod digitalnih potpisa i SSL/TLS certifikata za
provjeru autentiCnosti i integriteta podataka.

6. Javni i privatni kljuCevi: Metoda kriptografske autentifikacije koja koristi javni
klju€ za enkripciju i privatni klju€¢ za dekripciju podataka.

U brojnim poduzecima gdje se odvija mnogo poslovnih procesa koji koriste podatke iz
nekoliko autorizacijskih razina, potrebno je mnogo aplikacija koje su ih sposobne
obradivati, s time da svaka od njih ima specificne funkcionalnosti koje ne trebaju biti
dostupne svim zaposlenicima. Tako je osmiSlijen sustavi jednostruke prijave Cija
filozofija rada se moZe realizirati na dva nacina:[26]

1. putem dupliciranja korisni¢kih imena i lozinki koji se stavljaju u bazu podataka
za svaku aplikaciju

2. tijekom prijave korisnika podatke proslijediti svim aplikacijama koje zaposlenik
ima pravo koristiti na temelju svoje uloge u poduzecu.
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5.2 Upravljanje pristupom i ovlastenjima

Svrha upravljanja pristupom i ovlastenja je odbijanje pristupa raCunalnim resursima
koji pokuSavaju pristupiti nelegitimnim putem. Dodatni problemi koje treba rijeSiti
ukljuCuju pokusaje upada zlonamjernih entiteta za kontrolu, uniStavanje ili oSteCenje
racunalnih resursa. Dok se dostupnost Cuva, isto tako potrebno je odrzavati
povjerljivost i integritet. Zahtjevi za ovu kategoriju trebaju imati rieSenje kako osigurati
da su ra¢unalni resursi dostupni ovlastenim korisnicima kada je to potrebno[17].

Ovlastenje ili autorizacija je proces nakon uspjeSne autentifikacije koji odreduje
ovlastenja korisnika. Ovlastenje se odnosi na prava i dozvole koje su dodijeljene
ovlastenim korisnicima kako bi pristupili odredenim resursima ili izvrSavali odredene
akcije unutar sustava.

5.3 Monitoriranje i detekcija sigurnosnih prijetniji

Prema IETF-u prijetnja je potencijal za krSenje sigurnosti, koji postoji kada postoji
entitet, okolnost, sposobnost, radnja ili dogadaj koji bi mogli uzrokovati stetu[18]. Za
prijetnju ne mozemo reci da je sigurnosni problem, zato Sto ne postoji u implementaciji,
nego to je nesto Sto moZe narusiti sigurnost. Osiguranje od prijetnji obuhvaca
identificiranje prijetnja i izazova koje treba rijeSiti sa odgovarajuc¢im protumjerama, tako
se implementiraju razliCite sigurnosne metode s funkcionalnim i operativnim
zahtjevima informacijskih sustava[20]. Aktivno nadziranje i upravljanje pristupom je
vrlo bitno za kontrolu i otkrivanje neovlastenih pristupa, tako administratori mogu lakse
pronaci neovlastene korisniCke pristupe. Isto tako jako je korisno redovito testirati
sistem za ranjivosti u organizaciji, to omogucuje vecu sigurnost u slu¢aju napada.
Koristenjem naprednih alata indentificiraju se sumnjive aktivnosti i potencijalne
prijetnje koje se mogu pojaviti u oblaku, time se smanjuje mogucnost za ljudske greSke
i brZe se reagira na prijetnje.

5.4 Sigurnosna politika i procedura

Sigurnosna politika je okvir za u€inkovito i djelotvorno upravljanje sigurnos$c¢u poslovnih
sustava, osiguravajuci da se primijene odgovarajuce strategije, protokoli i tehnologije
kako bi se zastitili osjetljivi podaci i resursi. Ova politika usmjerava procese
identificiranja, procjene i ublazavanja rizika, postavljanje jasnih smjernica za pravilno
koriStenje informacija te osigurava da zaposlenici, partneri i korisnici budu svjesni
svojih uloga u odrZzavanju visokih standarda sigurnosti. Kroz kontinuirano pracenje i
azuriranje, sigurnosna politika osigurava da organizacija ostane otporna na
promjenijive prijetnje i izazove u digitalnom okruzenju[26].
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5.5 Kontinuitet poslovanja i oporavak od katastrofe

Kontinuitet poslovanja i oporavak od katastrofe ukljuCuju pripreme, testiranje i akcije
potrebne za zastitu kriticnih poslovnih procesa od kvarova glavnog sustava i mreznih
kvarova[l7]. Ti aspekti se bave nadzorom i otkrivanjem potencijalnih prijetnji i
sigurnosnih incidenata u informacijskim sustavima, te imaju klju¢nu ulogu u zastiti
organizacija od hakerskih napada ili zlonamjernih aktivnosti. Glavni cilj oporavljanja od
katastrofe je napraviti dobar plan koji implementira bitne procese u odredenom
vremenu koji minimaliziraju gubitak organizacije. Katastrofe mogu ukljuCivati prirodne
katastrofe kao $to su potresi, poplava, a mogu biti i hakerski napadi, kvarovi i sli¢no.
Plan oporavka se sastoji od niza koraka kao Sto su na primjer ocjenjivanje rizika i
identifikacija klju¢nih rizika, izrada planova oporavak, obuka osoblja, kontinuirano
praéenje procesa oporavka. Ti procesi omogucuju organizaciji brzi oporavak i
smanjenje dodatne Stete.

Katastrofa nije gotova dok se sve operacije ne vrate u normalan polozaj i funkciju.
Postoji vrlo velik prozor ranjivosti kada se obrada transakcije vrati s alternativne
sigurnosne kopije na izvornu proizvodnju mjesto. Ako resursi racunalstva u oblaku
pruzaju veliki dio sigurnosne kopije za organizaciju, sve mogucée ranjivosti bit ¢e
ublazene. Katastrofa se moze sluzbeno proglasiti zavrSenim tek kada se sva podrucja
poduzeca vrate u normalu, a svi su podaci potvrdeni kao to¢ni[17].
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6. RaCunovodstveni sustavi u oblaku na primjeru Konta d.o.o
Varazdin

Tvrtka Konto d.o0.o0 osnovana je pocetkom 1993. godine, a ve¢ od 1994. godine
aktivno se bavi projektiranjem, razvojem i odrzavanjem informacijskih sustava.
Svoje poslovanje proSirila je otvaranjem ureda u Varazdinu u oZujku 1996.
godine. Osnovna djelatnost usmjerena je na projektiranje, razvoj i odrzavanje
informacijskih sustava. Njihova ponuda obuhvaca cjelovita poslovna rieSenja i
aplikacije dizajnirane za pojedinatne poslovne procese. Ove aplikacije su
medusobno povezane i modularne, omogucavajuc¢i optimalnu prilagodbu
korisniku u njihovom svakodnevnom radu[31]. Kod 99% slu€ajeva Koristi se
usluga privatnog oblaka iz sigurnosnih razloga. Takav model organizaciji daje
svu kontrolu nad infrastrukturom u privatnom oblaku i sama njome upravlja i
administrira i to je najCesce:

1. Vlastita serverska infrastruktura (laaS)
2. CDU - Centar dijeljenih usluga

Centar dijeljenih usluga ili kako se jo$ naziva ,Drzavni oblak® jedan je od
kljuénih projekata SrediSnjeg drzavnog ureda za razvoj i digitalnog
drustva u kojemu ce se spojiti drzavna informacijska infrastruktura i
omogudéiti zajedniCko koriStenje informacijskin i komunikacijskih
tehnologija te istih aplikativnih rjeSenja u svrhu racionalizacije[32].

Konto d.o.o instalira, konfiguira i odrzava aplikacijski dio sustava i bazu
podataka. Aplikacijski sustav u Kontu je visoko integriran kroz razliCite
tehnologije desktop programa, web aplikacija, specijaliziranin mobilnih
aplikacija, web servisa i sli€no. Oblak se uvijek nalazi unutar sigurnosne VPN
mrezZe i nije izlozen prema internetu iz sigurnosnih razloga. Svi korisnici
aplikacija dobivaju razliCite osobne razine sigurnosti kao sto su osobni VPN
pristup prema oblaku od strane organizacije. Isto tako Konto d.o.o kao dodatnu
sigurnost koristi aplikacijsku autentifikaciju i autorizaciju korisnika.
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6.2 Primjer koriStenja fiskalne mobilne kase u oblaku

Konto d.o.o nudi besplatno koriStenje fiskalne mobilne kase. Aplikacija se
preuzima na google play trgovini aplikacija. Cilj mobilne kase je da korisnicima
olakSava rad, sve Sto je potrebno je putem USB-a ili bluetooth-a spojiti se na
pisac.

6.2.1 Instalacija

Aplikaciju korisnik moze preuzeti putem maila ili se moze preuzeti sa interneta.
Prilikom instaliranja aplikacije operacijski sustav pitat ce ako smo sigurni da
Zelimo preuzeti aplikaciju i pojavit ¢e se potrebne dozvole koje aplikacija treba
za rad.

¥ Konto fiskalizacija

Do you want to install this application?

Allow this application to:

Metwork communication
full network access, pair with Bluetooth
dewicas

Services that
send SMS mess

cost you money

Hide

Development tools

Slika 13: popis dozvola koje program koristi
Izvor: konto.hr

Za normalni rad aplikacije potrebno je prihvatiti sve dozvole ili aplikacija nece
korektno raditi.
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6.2.2 Pokretanje i rad aplikacije

Pri ulazu u aplikaciju korisnik se mora prijaviti, no pri prvom pokretanju korisnik mora
upisati ADMIN kao korisnicko ime, te lozinku ostaviti praznu[34].

Nakon uspjeSne prijave korisnik mora podesiti program za bududi rad. Korisnik se
treba navigirati na evidencije, te na prodavaci i onda nakon toga treba dodati novog
korisnika.

l Zakljucak kase

Stanje kase
Pregled
- Aaun
HAatuni bez JIR-a<0)
Zakljucct kasa
Stanja kase
lzvjesca
[18 Hekapatulacija zakiutaka kase
Kontroig traks
Evidencije
s Atk
. - supc
,

Slika 14: glavni izbornik

Izvor: konto.hr

Prilikom navigiranja na prodavaci pojavit Ce se ekran kao na sljedecoj slici.

MNowi
| |
1 - ADMIN

0IB: 12345612345

Admin

Slika 15: dodavanje novog prodavaca
Izvor: konto.hr

Nakon dodavanja novog prodavaca i davanja ovlasti istima, potrebno je restartirati
aplikaciju za provjeru ako prodava¢ moze pristupiti aplikaciji.
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6.2.3 Dodavanje i uklanjanje stavki raCuna

Aplikacija ima jednostavno dodavanje stavke, kako bi dodali stavku potrebno je
navigirati se u kasu, te kliknuti novi racun kao $to je vidljivo na slici 16.

Odustani Upisi
Iznos: 0,00
Artikl: J
Stopa: | ppy 25% v
Kol: 1 JM: KOM
Cijena:

Popust: 0,00 %

Povratna naknada: 0,00

Slika 16: dodavanje nove stavke

Izvor: konto.hr
Nakon $to se nova stavka(artikl) spreme u aplikaciju moguce ih je koristiti bez

ponovnog upisa podataka, ako artikl ne postoji u evidenciji potrebno ga je
manualno dodati.
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Kako bismo izbrisali stavku potrebno je pritisnuti na crveni krizi¢ kao Sto je na

slici 17.

15:20

Novi racun

Odustani
1 - Matej J.
Broj racuna: 2
I1znos: 5,50 EUR
Mineralna voda
1]
Pov.nak: 0,00 EUR

x

Coca cola 0.25L
1 kom
Pov.nak: 0,00 EUR

Zavrsi racun

Datum: 30.10.2023

Stopa: PDV 25%
Rabat: 0,00%
Ukupno: 2,50 EUR

Stopa: PDV 25%
Rabat: 0,00%

x Ukupno: 3,00 EUR

Slika 17: brisanje stavke
Izvor: konto.hr

Nakon unosa svih potrebnih stavki korisnik mora kliknuti ,zavrsi racun®.
Pritiskom na ,zavrsi raun® pojavljuje se sljedeci ekran.

Zavrsetak racuna

Ispis racuna

Slanje racuna na fiskalizaciju 1 ispis

Nacin placanja

Novcanice

Nacin ispisa

Na zaslon uredaja

Kupac

Unos broja paragona

Natrag

Slika 18: zavrsetak racuna

Izvor: konto.hr
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Kao Sto je prikazano na slici 18, potrebno je odabrati nadin pla¢anja i nacin
ispisa. Nakon uspjesSno ispisanog racuna, program se vra¢a na unos novog
racuna.

6.2.4 Backup aplikacije

Backup ili sigurnosna kopija se nalazi na glavnom izborniku pod ,backup.“ U toj
stavci korisnik moze napraviti backup ili restore (vraéanje stare kopije).
Korisniku se nudi opcija gdje Zeli da mu se sprema backup, nakon odabira
aplikacija radi backup direktorij. Nakon izrade backup-a preporucljivo je
datoteku prebaciti na cloud uslugu kao $to su Google Drive, Microsoft OneDrive,
Dropbox ili drugi.

Google Drive

Jedan je od najpopularnijin oblaka za pohranu podataka na cloud, nudi najviSe
besplatnog mjesta za skladiStenje podataka. Google Drive koristi TLS i 256-bit
AES enkripciju za Cuvanje protoka podataka izmedu racunala i oblaka, isto tako
koristi i viSefaktorsku autorizaciju[35].

Microsoft OneDrive

OneDrive nudi samo 2gb slobodnog prostora u besplatnoj verziji, no ako je
kupljen Microsoft 365 za poslovanje, onda se dobije premium verzija usluge
koju je isto tako moguce dijeliti sa drugim osobama. OneDrive koristi SSL i TLS
za Cuvanje podataka i isto nudi viSefaktorsku autorizaciju za ocuvanje
korisnickog ra¢una, s time da samo premium verzija nudi enkripciju podataka,
Cime je veca mogucénost da se dogodi curenje podataka za besplatnu
verziju[36].

Dropbox

Dropbox isto kao i Microsoft OneDrive nudi samo 2gb slobodnog prosotra za
besplatne korisnike te nudi razliCite pakete za privatne i poslovne svrhe. Isto
kao Google Drive i Microsoftov OneDrive, Dropbox nudi viSefaktorsku
autorizaciju i enkripciju i dodatno koristi sigurnosni klju¢[37].
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7. ZakljuCak

Razvoj raCunovodstvenog oblaka predstavlja znaCajan korak u evoluciji
racunovodstvenih sustava, pruzajuci organizacijama mogucnost da optimiziraju
svoje poslovanje kroz fleksibilnost i pristupaénost podataka. U ovom radu
detaljno sam istrazio razliCite aspekte racunovodstvenog sustava u oblaku,
pocevsi od opcih informacija o raCunovodstvenim informacijskim sustavima do
specificnosti modela implementacije i servisnih modela u oblaku. Prou€avajudi
prednosti i nedostatke racunovodstva u oblaku saznali smo da donosi brojne
prednosti poput skalabilnosti i smanjenja troSkova, no isto tako postoje i izazovi
kao sigurnost oblaka. Analizirali smo razliCite prijetnje u oblaku ukljuCujuci
gubitak podataka, prijetnje privatnosti i zlouporaba usluga. Isto tako istaknute
su klju¢ne mjere osiguranja koje organizacije mogu primijeniti kako bi smanijili
te prijetnje. U segmentu sigurnosnih aspekata, istrazio sam kljuCne elemente
kao Sto su identifikacija i autentifikacija korisnika, upravljanje pristupom i
ovlastenjima, monitoriranje i detekcija sigurnosnih prijetnji, sigurnosna politika i
procedura te kontinuitet poslovanja i oporavak od katastrofe. Svi ovi aspekti su
od sustinskog znaCaja za odrzavanje integriteta, povijerljivosti i dostupnosti
podataka u raunovodstvenom sustavu u oblaku. Unato€ izazovima sigurnosti,
racunovodstvo u oblaku predstavlja klju€an resurs za suvremene organizacije
koje teZe efikasnosti, fleksibilnosti i inovacijama. Implementacija adekvatnih
sigurnosnih mjera i pridrzavanje najboljih praksi u podrucju racunovodstva u
oblaku kljuéni su elementi uspjeSne integracije ovog tehnoloskog rjeSenja u
poslovne procese.
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