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IPv4 i IPv6 mrezama interneta stvari

1. Uvod

1.

Hipoteza: Uspostavljanje efikasne komunikacije izmedu internetske mreze i
mreze loT uredaja putem posredniCke arhitekture i specijaliziranih protokola,
poput CoAP-a, omogucit ¢e optimiziranu razmjenu podataka i integraciju loT
sustava s internetom.
Predmet istrazivanja: Predmet istraZivanja je pregled i analiza
komunikacijskih protokola koji se koriste u Internetu stvari, s posebnim
fokusom na Constrained Application Protocol (CoAP) te implementacija mreze
loT uredaja i posrednickog rjeSenja za komunikaciju s internetom.
Problem istrazivanja: Kako posti¢i u€inkovitu i pouzdanu komunikaciju
izmedu loT uredaja i Sire internetske mreZze uzimajuéi u obzir ograni¢ene
resurse loT uredaja i specificnosti protokola prilagodenih njihovim potrebama,
poput CoAP-a?
Ciljevi rada:
e Detaljno objasniti koncept Interneta stvari i relevantne komunikacijske
protokole.
e Napraviti pregled klju¢nih protokola, uklju€ujuéi razliCite verzije Internet
protokola i CoAP.
e Prikazati arhitekturu i realizaciju mrezZe loT uredaja koja koristi COAP za
komunikaciju.
e Analizirati izazove integracije loT mrezZe s internetom putem
posrednika.
Metodologija rada: Metodologija rada ukljucuje teorijski pregled klju¢nih
koncepata Interneta stvari i komunikacijskih protokola te prakti¢nu
implementaciju mreze loT uredaja koriste¢i CoAP. Rad koristi komparativnu
analizu razliCitih verzija Internet protokola u kontekstu loT komunikacije.
Takoder, prikazana je integracija loT uredaja s internetom putem posrednika.
Struktura rada:
¢ Uvod: Objadnjenje Interneta stvari i vaznosti komunikacijskih protokola.
e Pregled Interneta stvari: Primjeri upotrebe i komunikacijski tokovi.
e Internet protokol: Pregled verzija i izazova prijelaza.
e Komunikacijski protokoli u loT: Detaljan pregled CoAP-a i drugih
relevantnih protokola.



Ivan Nincevi¢ Diplomski rad Integracija CoAP posrednika u
IPv4 i IPv6 mrezama interneta stvari

e Prakti¢ni dio: Implementacija i analiza mreze |oT uredaja i posrednika.
e ZakljuCak: Sazetak rezultata i preporuke za daljnji razvoj

komunikacijskih rjeSenja u loT sustavima.
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2. Internet stvari

Kako bi bilo moguce objasniti naCin komunikacije unutar mreze interneta stvari i
komunikaciju te mreZe sa ostatkom interneta, potrebno je pojasniti Sto je, u svojoj
sustini, Internet stvari.

Kako je Internet stvari Siroko primjenjiv koncept, jedinstvena definicija nije dogovorena,
vecC ovisno o dijelu interneta stvari koji je potrebno definirati postoje razliCite definicije.
Definicije navedene u nastavku su u svojemu radu nazvanom ,Internet of Things: A
Comprehensive Overview on Protocols, Architectures, Technologies, Simulation
Tools, and Future Directions® sakupili Mohammad Mansour, Amal Gamal i ostali. Prva
od definicija loT uredaje definira kao sve uredaje koji su medusobno povezani i aktivho
uklju€eni u ono $to se moZe smatrati buduc¢im internetom. [1] Druga definicija se vise
oslanja na same protokole, definirajuci loT uredaje kao sve uredaje koji su medusobno
povezani unutar mreze i koji unutar te mreze ovise o istome protokolu, pritom opisujuci
Internet kao globalnu mrezu viSe mreza. [1] Zadnja navedena definicija definira sami
koncept interneta stvari, opisujuci Internet stvari kao svaki uredaj kojemu se uvijek
moze pristupiti od strane bilo koga, u bilo kojemu trenutku, sa bilo koje lokacije,
koriStenjem bilo koje aplikacije i putem bilo koje mreze. [1]

Potrebno je naglasiti da navedene definicije ne pokrivaju sva moguc¢a shvacanja
interneta stvari, zato $to sam pojam Internet stvari sadrzi sve uredaje koji, neovisno o
njihovoj primjerni, odraduju operacije koje su postale klju¢ni dio svakodnevnog Zivota.
Slika 1 ilustrira neka od podrucja zivota u kojima se pojavljuju lIoT uredaiji.

ldeja koja je dovela do razvoja interneta stvari bila je poprilicno jednostavna,
kombiniranje svakodnevnih uredaja sa jednostavnim racunalima. Ovim konceptom,
svakodnevni uredaji pretvoreni su u pametne uredaje koji medusobno mogu
komunicirati i koordinirati kako bi njihovi zadatci bili proizvedeni $to ucinkovitije.
Dobar primjer kombiniranja uredaja sa jednostavnim raCunalima su suvremeni
rendgenski uredaji. Prije samo nekoliko godina, nakon izrade rendgenske snimke, te
snimke su bile pohranjene na specijaliziranom filmu, kojega je potom bilo potrebno
razviti kako bi bile dobivene kvalitetne slike iz kojih je moguce napisati nalaz, odnosno
dijagnosticirati pacijenta. Danas, zahvaljujuéi razvoju interneta stvari, suvremeni
rendgenski uredaji su takoder i loT uredaji koji nakon obavljenog snimanja snimku
automatski Salju u bazu podataka, time izbacujuéi potrebu za razvijanjem filma i

ubrzavajuci cijeli proces dijagnostike.
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Nesto viSe o primjenama Interneta stvari i 0T uredaja biti ¢e reCeno u nastavku.
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Slika 1. llustracija podruc¢ja svakodnevnog Zivota u kojima

se koriste loT uredaiji.

2.1 Primjene Interneta stvari

Kao $to je ranije navedeno, Internet stvari i IoT uredaji se danas primjenjuju u skoro
svim aspektima svakodnevnog Zivota, od medicine i industrije, sve do kucanstava.
Detaljni primjeri ovih aspekata navedeni su u nastavku.

Jedno od podrucja primjene loT uredaja u kojemu su ti uredaji imali najveéi utjecaj je
medicina, gdje su revolucionirali na€in na koji se izvrSavaju postupci dijagnostike i
pracenja stanja pacijenata u svakome trenutku. U postupcima dijagnostike, viSe nije
potrebno na uredajima ocCitavati podatke te ih prepisivati u bolnicke informaticke
sustave, vec loT uredaji za dijagnostiku samostalno te podatke Salju u sustav, te su
podatci spremni za ocitavanje i pisanje nalaza bez potrebe za ruc¢nim radom
prepisivanja. Sve viSe su koriSteni i 0T uredaji sustava za daljinsko praéenje stanja
pacijenata, koji omogucavaju pracenje stanja pacijenata bez da ti pacijenti direktno
leze u krevetu povezani na uredaje za pracenje. Ovakvi uredaji koriste beZi¢nu
tehnologiju, najées¢ée WiFi ili bluetooth, za slanje podataka u bazu podataka nad kojom
se provodi analiza stanja pojedinog pacijenta. Jedan od prvih i najviSe noSenih primjera
uredaja koji mogu pratiti stanje pacijenta su pametni satovi, koji svakodnevno prate

stanje Covjeka, te ukoliko se pojave nekakvi zdravstveni problemi, poput nepravilnog
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kucanja srca, mogu odmah upozoriti pacijenta, ali, ukoliko se pojave ozbiljniji problemi,
ti uredaji mogu upozoriti i pruzatelja zdravstvene njege. U sklopu primjera primjene loT
uredaja u zdravstvu, potrebno je spomenuti i pojednostavljena Zivota koja su loT
uredaji pridonijeli ljudima koji boluju od dijabetesa. Nekada, dijabeti¢ari su morali
periodiCki provjeravati koliCinu SecCera u krvi, ali danas to viSe nije potrebno. Danas

dijabetiCari stalno nose uredaje koji samostalno periodiCki provjeravaju koli€inu Secera

u krvi i upozoravaju pacijenta kada dode do potrebe za dodavanjem inzulina.

[S]i61[7](8]

Receiver

A

CGM transmitter

CGM sensor
— - Skin
Glucose Subcutaneous fatty tissue
Blood capillary

Slika 2. Komponente sustava za kontinuirano pracenje glukoze
Internet stvari jednu od svojih najraSirenijih primjena takoder nalazi i u gradovima, kao
baza pametnih gradova. Pametni grad moZe se opisati kao gradsko podrucje koje u
svojoj infrastrukturi koristi informacijsko-komunikacijsku tehnologiju, s ciljem
uredaja u ostvarivanju pametnih gradova je primjena senzora, i stvarnih podataka,
kako bi se upravljalo semaforima i smanijilo vrijeme provedeno ¢ekajuci. Sli¢an primjer
ovome, uveden u mnogim gradovima u kasnijim godinama 20. stoljeca, je daljinsko
upravljanje semaforima, gdje su centri za hitne sluzbe mogli regulirati promet kako bi
vozila hitnih sluzbi neometano mogla doci do lokacije gdje su potrebni. Takoder vezano
uz promet i vozila, Cesta upotreba loT uredaja su i senzori na parkirnim mjestima.
Njima se jednostavno prikazuje koliko slobodnih parkirnih mjesta postoji na odredenom
parkirali$tu, omogucéavajuci vozacima da prije samog ulaska na parkiralite znaju imali

mjesta ili ne. Pored primjera vezanih uz promet, loT uredaji se u gradovima Koriste i
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prilikom gospodarenja otpadom. Kako se u danasnje doba sve viSe potiCe gradane na
reciklazu, mijenjaju se stari kontejneri. Novi kontejneri u sebi imaju tehnologiju koja
prati koliko tko baca otpada, te na osnovu toga izraCunava koliko tko pla¢a odvozenje
otpada. Ti kontejneri u sebi mogu sadrzavati i detektor koli€ine otpada prisutne u njima
koji javlja kada je kontejner pun, odnosno kada ga je potrebno isprazniti. Uz loT uredaje
koji pojednostavljuju upravljanje gradovima, postoje i drugi loT uredaji na mnogim
lokacijama, naj¢eSc¢e svrhe tih drugih uredaja su u meteoroloske svrhe. Meteoroloski
loT uredaji, jedan od kojih je prikazan na slici 3., Cesto su detektori temperature, vlage,
naoblake i koli€ine oborina, te zahvaljujuci tim uredajima, moguce je imati podatke o
trenutnom vremenu, ali je i jednostavnije prognozirati vrijeme u buducnosti. Primjer
takvih detektora su i detektori kvalitete zraka koji su nedavno postavljeni i na nekoliko
lokacija u Puli. [9][10][11][12][13]

Temperature and Humidity Sensor

| Bt

o—=
o 3
<# Wind Direction Sensor
Wind Speed Sensor ¢ ; ._i‘f‘
- - Rain and Snow Sensor
. 7, | ;
Solar Panel ® == = Ram Gauge Sensor
| sl |
—® Waterproof case
Riser Bracket @—
¢ IS
~ ,

Slika 3. Prikaz meteoroloSkog loT uredaja sa svim
modulima koje moZe sadrzavati

Siroka je primjena loT uredaja i u industriji, gdje najveéi utjecaj ima na proizvodne
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procese i manufakturu. loT uredaji u tvornicama nadgledaju ponaSanje strojeva,
predvidaju potrebe odrZzavanja i prate metrike proizvodnje. Uz samo nadziranje
strojeva i toka proizvodnje, loT uredaji imaju kljuénu ulogu u automatizaciji proizvodnje
kompleksnih proizvoda, samostalno izvrSavajuci provjere nad napravljenim dijelovima
prije nadogradivanja na te dijelove. Time se smanjuje mogucnost propusta koju se
moze ocCekivati prilikom ruéne provjere od strane ¢ovjeka. Sve u svemu, loT uredaji u
industriji imaju veliku ulogu u smanjenju troSkova i povecanje efikasnosti proizvodnog
procesa. [14][15]

lako ne toliko Siroko poznata, upotreba interneta stvari u poljoprivredi danas je sve
rasirenija. loT uredaji se u kontekstu poljoprivrede koriste u sklopu nadziranja stanja
tla, specificno temperature i vlage, primjer ovakvog uredaja prikazan je na slici 4.
Takoder, koriStenjem loT uredaja mozZe se pratiti i zdravlje sadnica, analizirajudi
fotografije i usporedujuéi ih sa poznatim bolestima odredene vrste biljke. Zahvaljujuci
svim informacijama koje loT uredaji mogu prikupiti, poljoprivrednici mogu veoma
jednostavno optimizirati navodnjavanje, koli€inu gnojiva i koli€inu pesticida koje je
potrebno iskoristiti. Potrebno je naglasiti da loT uredaji mogu pomagati i u zastiti
poljoprivrednih podrudja od Stetnih Zivotinja, nadziranju stada domacih Zivotinja, te i u
lovu. [16][17][18][19][20]

Slika 4. Prikaz loT uredaja za nadziranje stanja tla
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2.2 Komunikacija unutar interneta stvari

Klju€ cijelog koncepta interneta stvari je komunikacija izmedu loT uredaja, s krajnjim
cilem omogucavanja komunikacije, dijeljenja podataka ili koordinacije bez ikakvih
poteskoca u prijenosu. loT uredaji Cesto se pokre¢u na malim i jednostavnim uredajima
koji nisu osposobljeni za provodenje zahtjevnih procesa, vec su specijalizirani za tocno
odredene operacije. Uredaji koji se najceSée koriste kao baza za IoT programe su
mikro kontroleri i tako zvana jednoploCna raCunala (eng. single-board computers),
najbolji primjeri ovih skupina su Arduino plo€ice i Raspberry Pi uredaji. Primjer Arduino

ploCice prikazan je na slici 5., a primjer Raspberry Pi uredaja prikazan je na slici 6.

b AF

MelEAS Mo Ol mel S
i I i ] P

DIGITAL (PWM~) E &

Slika 5. Prikaz Arduino plocice
Kako ranije navedeni uredaji nisu opremljeni za izvodenje kompleksnih zadataka,
razvijeno je mnogo razliCitih oblika komunikacije, ovisno o zahtjevima pojedinog loT
uredaja, neki od zahtjeva koji su doveli do novih tehnologija su doseg, brzina razmjene
podataka i potrosSnja energije. lako loT uredaji imaju mogucnost raditi i preko ZiCne
veze, CeScCa je upotreba bezi¢nih tehnologija poput Wi-Fi tehnologije, Bluetooth
tehnologije, pa €ak i telefonskih mreza. Jedna od posebno razvijenih tehnologija za
loT uredaje je Zigbee, bezi¢na tehnologija razvijena 2005. godine, ova tehnologija se
Cesto koristi u pametnim ku¢anstvima zahvaljujuéi niskoj potro$nji energije i poprilicno
visokoj pouzdanosti. Tehnologija patentirana tek 2014. godine, LoRa, takoder se Cesto

8
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koristi u komunikaciji s loT uredajima. Ova tehnologija je stvorena specificno s
potrebama komuniciranja preko velikih udaljenosti, s minimalnom potroSnjom energije,
Sto Cini LoRa tehnologiju jednom od najpovoljnijih za komunikaciju s 10T uredajima koji
se primjenjuju u poljoprivredi ili za IoT uredaje koji moraju nadgledati neki

nepristupacan dio prirode.

Choice of RAM
More powerful
processor

liIce||268||468B] [86B]

K Gigabit

Ethernet

R '_ \usﬂa
Micro HDM| Ports
Supporting 2 x 4K displays
Usez

Slika 6. Prikaz Raspberry Pi 4 uredaja

uUse-c j

Power supply

Ranije navedene tehnologije bazirane su na fizicCkom sloju, te imaju svoja pravila i
ograniCenja, vece probleme uzrokuju veli€ine paketa koje protokoli stvaraju na
mreznom i aplikacijskom sloju. Ti problemi se uglavnom pojavljuju u propusnosti
mreze, pojavljivanju latencije unutar mreze, pojavljivanju zagusenja mreze i u vecoj
potrosnji energije. Smanjenjem paketa koji se Salju putem mreZe moguce je izbjedi ili
smanijiti utjecaj svih navedenih problema te su u tu svrhu stvoreni novi protokoli
aplikacijskog sloja koji ¢e biti navedeni i pojasnjeni kasnije u ovome radu.

Kako bi kasnije u radu bilo moguce pokrenuti mreze na razli€itim verzijama Internet
protokola, potrebno je prvo napraviti pregled nastanka tog protokola i pojasniti zasto
postoje razliCite verzie tog protokola, Sto ¢ée biti napravljeno u
nastavku.[1][9][14][15][21][22]
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3. Internet protokol

Internet protokol je osnovna komponenta svih racunalnih mreza te sluzi kao klju¢ni
protokol medu svim protokolima koji se koriste na internetu. Primarna funkcija ovog
protokola je dostaviti pakete od poSiljatelja do primatelja na naCin da promatra IP
adrese koje se nalaze u zaglavlju svih paketa koji putuju internetom. Internet protokol
svoju funkciju vrS§i na mreznom sloju cijelog interneta, preusmjerujuci pakete preko
mnogih ¢vorova i mreza, time osiguravajuci efikasan prijenos paketa.

Internet protokol radi bez potrebe za stvaranjem komunikacijskog tunela izmedu
posiljatelja i primatelja, ve¢ paketi nezavisno putuju kroz mrezu i, u slu€aju zagusenja
mreze, ti paketi mogu imati razliCite putanje prije dolaska do primatelja. Ovakva
struktura dopusta mrezi da dinamicki preusmjeruje pakete i efikasno rijeSava probleme
greSaka u slanju, time smanjujuci broj zagusenja do kojih moze doci prilikom velike
koli¢ine prometa unutar mreze. Ovakvim pristupom slanju paketa takoder se postize i
skalabilnost mreze, omogucavajuci jednostavno dodavanje korisnika i uredaja u
mrezu.

Adrese su kljucna stvar Internet protokola, te svaka verzija ima svoj nacin stvaranja tih
adresa. Verzija 4 Internet protokola (IPv4) koristi 32-bitnu arhitekturu adresa, dok
verzija 6 Internet protokola (IPv6) koristi 128-bitnu arhitekturu adresa. Vise o IPv4 i
IPv6 biti ¢e pojasnjeno kasnije u ovome radu.

Jedan od razloga za uspjeh Internet protokola je Cinjenica da je u razvoju istoga
suradivalo viSe institucija za istrazivanje i standardizaciju. Najpoznatije medu njima su
Internet Engineering Task Force i Institute of Electrical and Electronics Engineers,
poznatiji kao IEEE. Kako su institucije za standardizaciju suradivale u razvoju, protokol
je odmah prilagodavan postojec¢im standardima, osiguravajuci da se slaze sa svim vec¢
postojecim najboljim praksama u struci. Ovakav razvoj je osigurao da protokol po svom
nastavku odmah bude standardiziran, te su kasniji standardi i mrezne tehnologije
radeni na nacin da unaprjeduju mogucnosti Internet protokola.

Prilagodljivost Internet protokola na promjene unutar mreze i na skalabilnost mreze
bila je jedna od olakSavajuéih okolnosti prilikom prelaska interneta sa akademske i

istrazivacke mreze na globalnu i komercijalnu upotrebu. [24][25][26][27][28]

3.11Pv4

Verzija 4 Internet protokola, odnosno IPv4, je trenutno koriStena verzija Internet
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protokola, prvi put implementirana na ARPANET-u, 1983. godine. Nakon niza
testiranja, ova verzija je postala baza komunikacije cijelog interneta, te je ona kljuc koji
je omogucio brzo Sirenje interneta i komercijalizaciju interneta.

Stvar koja IPv4 €ini zasebnom verzijom je nacin na koji se adresiraju uredaji spojeni u
mrezu. IPv4 koristi 32-bitni niz, odnosno niz od Cetiri okteta, koji se u svakodnevnoj
upotrebi prikazuje u decimalnoj notaciji, kao niz od Cetiri decimalna broja odvojenih

toCkama. Primjer IPv4 adrese prikazan je na slici 7.

IPv4 Address Format
1 Octet 1 " 1 Octet 1 - 1 Octet 1 - | Octet )

10111001 . 01101011 '|0101OOOO|'|11100111|
| I 1 ]

1 byte = 8 bits 1 byte = 8 bits 1 byte = 8 bits 1 byte = 8 bits

4 bytes = 32 bits

@ - dotied decimal format
@ - binary format
ClouDNS
Slika 7. Prikaz IPv4 adrese

Kako su adrese u 32-bitnom formatu i odvojene na oktete, svaki od tih okteta moze
prikazivati decimalnu vrijednost u rasponu od 0 do 255, tako da je poCetna adresa u
IPv4 0.0.0.0, a zavrSna adresa 255.255.255.255.

Potrebno je naglasiti da nisu sve adrese unutar raspona IPv4 za javnu upotrebu, vec
su adrese raspodijeljene u pet klasa. Klasa A ima raspon adresa mreza od adrese
1.0.0.0 do adrese 127.0.0.0, te se Kkoristi isklju€ivo za jako velike mreze, odnosno za
mreze koje imaju jako puno ra¢unala povezanih zajedno, kojih u ovom rasponu postoji
samo 126. Klasa A, postavljena sa ovim pravilima moZzZe podrzavati 16 777 214
racunala spojenih na svaku mrezu ove klase. Klasa B, koristena za mreze srednjih
veli¢ina, ima raspon adresa mreza od adrese 128.0.0.0 do adrese 191.255.0.0. S tim
rasponom, klasa B podrZzava 16 382 mreze i 65 534 raCunala spojenih na svaku od tih
mreza.

Klasa C podrzava isklju¢ivo male, lokalne, mreze, te u svom rasponu ima adrese od
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192.0.0.0 do 223.255.255, Sto omoguéava priblizno dva milijuna racunalnih mreza,
svaka od kojih mozZe sadrzavati najvie 254 racunala. [29][30] Vecina javnih racunala
prilikom spajanja na Internet automatski dobiva neku adresu unutar klase C, lokalno u
Puli adrese unutar 192.168.0.0 mreze.

Uz klase A, B i C koje su podijelijene s obzirom na veli€inu raCunalnih mreza koje
podrzavaju, klase D i E podijeljene su s obzirom na upotrebu, te nisu dostupne javnosti
na koristenje. Klasa D koristi se za slanje velike koli€ine podataka sa jednog racunala
na veliki broj drugih raCunala, ove adrese se Cesto koriste za prijenos zvuka ili videa u
stvarnom vremenu, za prijenos kabelskih televizijskih programa putem Internet
protokola ili za prijenos podataka sa burze u stvarnom vremenu. Raspon adresa koje
se smatraju klasom D krec¢e od adrese 224.0.0.0 do adrese 239.255.255.255. Klasa E
u svom rasponu sadrzi sve adrese od 240.0.0.0 do 255.255.255.255, te se ovaj raspon
dodjeljuje isklju€ivo u svrhe istrazivanja i pokuSaje unaprjedenja rada ovog protokola.
[30]

U svojoj cijelosti, 32-bitna struktura IPv4 omogucéava 4 294 967 296 razli€itih adresa.
PocCetkom 1980-ih, kada je ova verzija Internet protokola tek bila osmisljavana,
smatralo se da nikada nece biti potrebe za iskoristavanjem svih ovih adresa, ali danas
su vecC skoro sve dostupne adrese popunjene, te prijelaz na IPv6 pocinje biti sve
nuzniji.[29][30][31][32][33]

3.21Pv6

Kako je pocelo biti oCito da 32-bitna struktura nije dovoljno opSirna, Internet
Engineering Task Force je u dokumentu RFC 2460, 1998. godine, predstavio verziju
Internet protokola koja bi trebala naslijediti IPv4, odnosno Sestu verziju Internet
Protokola, IPv6.

IPv6 u strukturi svoje adrese koristi 128 bitova, $to poveéava broj dostupnih adresa na
2128 adresa, $to je broj adresa koje nec¢e uskoro biti popunjene. Za razliku od IPv4,
gdje se adrese svakodnevno prikazuju u decimalnom obliku, IPv6 adrese se prikazuju
u heksadecimalnom obliku, kao osam grupa po Cetiri heksadecimalna znaka. Struktura
IPv6 adrese prikazana je na slici 8.
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IPv6 address

2001 : ODC8 : E004 : 0001 : 0000 : 0000 : 0000 : FOOA

(\§ J
Y

16 bits : 16 bits : 16 bits : 16 bits : 16 bits : 16 bits : 16 bits : 16 bits

[ _J
~

128 Bits

CIOUUIND

Slika 8. Prikaz strukture IPv6 adrese

Uz povecanje broja adresa, IPv6 je pojednostavio format zaglavlja koje sam protokol
dodaje na pakete, ucinio preusmjeravanje paketa efikasnijim te dodao podrsku za
ekstenzije. Za razliku od IPv4, IPv6 ne koristi klase, ve¢ koristi hijerarhijsku strukturu
adresa, odvajajuci IPv6 adrese na tri glavna tipa: adrese koje Salju pakete to¢no
jednom primatelju (eng. unicast), adrese koje Salju pakete na viSe razli€itih primatelja
(eng. multicast), te adrese koje oznacCavaju viSe razli€itih uredaja, ali paket se Salje
najblizem (eng. anycast). [36]

Opsiran raspon IPv6 adresa podijeljen je u nekoliko raspona, gdje svaki ima odredenu
svrhu. Neki od najbitnijih su raspon globalnih unicast adresa, odnosno raspon 2000::/3,
Sto je ekvivalentno javnim IPv4 adresama, koje se koriste za direkinu komunikaciju.
Raspon fe80::/10 koristi se za komunikaciju unutar jedne mreze, slicno privatnim
adresama unutar IPv4.

Unutar IPv6, zahvaljuju¢i znacajci Stateless Address Autoconfiguration-a, uredaji
mogu automatski postavljati svoje IP adrese, bez potrebe za ikakvim serverom.
Takoder, unutar IPv6 ugradena je potpora za IPsec, $to Cini IPv6 sigurnijim od IPv4.
[29][31][33][34][35][37]

3.3 Poteskoce prelaska sa IPv4 na IPv6
S obzirom na sve postojece razlike izmedu IPv4 i IPv6, koliinu dostupnih adresa,

efikasnost prosljedivanja paketa, i samu sigurnost, postavlja se pitanje zasto se IPv4

13



Ivan Nincevi¢ Diplomski rad Integracija CoAP posrednika u
IPv4 i IPv6 mrezama interneta stvari

uopce jo$ uvijek koristi.

Prijelaz sa IPv4 na IPv6 predstavlja jako puno izazova, jedna od glavnih poteskoca je
u nekompatibilnosti tih dvaju protokola. IPv6 je napravljen kao skroz novi protokol
izraden na Internet protokolu, a ne nadogradnja na IPv4, sto znaci da IPv4 i IPv6 ne
mogu mijenjati jedan drugoga. Kako bi uredaji mogli raditi sa obje verzije protokola,
potrebno je imati obje tehnologije na tom uredaju, te verzija protokola koja se Koristi
ovisi 0 mrezi na koju je uredaj spojen. Na zalost, ovakav nacin rada mora se ugradivati
u sve nove uredaje kako bi ti uredaji mogli raditi za vrijeme prijelaznog perioda i nakon
samog prijelaznog perioda.

Kljuéni problem sa ovakvim pristupom je Cinjenica da istovremeno pokretanje oba
protokola zahtjeva iskoriStavanje puno racunalnih resursa, kao Sto su koli€ina
iskoristene memorije i koli€ina snage procesiranja. Uz same racunalne resurse, ovaj
pristup zahtjeva paZljivo nadziranje sustava, kako ne bi doSlo do problema sa
prosljedivanjem paketa ili konflikata prilikom adresiranja.

Veliki izazov u prijelazu sa IPv4 na IPv6 su sama cijena, koli€ina potrebnog vremena i
kompleksnost povezane sa unaprjedivanjem infrastrukture $to mnoge kompanije
smatraju nepotrebnom investicijom, osobito kada se sagleda Cinjenica da IPv4 mreze
jo$ uvijek rade dovoljno kvalitetno, te se pojavljuju tehnologije koje produljuju vijek
trajanja IPv4, poput Network Address Translation (NAT) koje omogucuju privatnim
IPv4 mreZzama pristup Sirem internetu putem jedne adrese preko koje se zajednicki
predstavljaju. Zadrzavanje postojeCih mreznih administratora, i treniranje novih
administratora, koji znaju kako pravilno upravljati IPv6 mrezama predstavlja jos jedan
razlog zbog kojega kompanije odgadaju prelazenje na IPv6, dodatno otezavajudi i
usporavajuci postupak prijelaza.

Proces prelaska na IPv6 predstavlja poteSkoce i u podrucju sigurnosti, neovisno o
ugradenim svojstvima kao Sto je IPsec, koji omogucava kriptiranu komunikaciju, mnogi
alati za sigurnost unutar mreza, kao i mnoge sigurnosne prakse, su jos uvijek fokusirani
na IPv4 te nisu prilagodeni, ili dovoljno testirani, na IPv6. Naravno, nedostatak alata
ostavlja IPv6 mreZe otvorenima za veé poznate oblike sigurnosnih napada od kojih su
IPv4 mreze zasti¢ene dodatnim alatima, ali takoder IPv6 ostavlja prostora za nove, ne
otkrivene, oblike sigurnosnih napada, Sto moze uzrokovati velike probleme prilikom
masovnog prelaska na novi protokol.

Jedna stvar koja dodatno komplicira prelazak na IPv6 je globalnost interneta. Kako je

Internet globalan, postoje mnogi pruzatelji usluga koji nisu u mogucnosti primijeniti
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IPv6 istom brzinom kojom to mogu neki drugi pruzatelji usluga, $to opet dovodi do
problema gdje IPv6 mreze moraju moci suradivati sa IPv4 mrezama, za Sto postoje
mnogi pretvaraci prometa ili posrednici, koji primaju komunikaciju sa IPv4 mreze, te je
prenose na IPv6 mreZu do pravog primatelja. Posrednici ¢e biti koriSteni kasnije u
ovome radu, prilikom komunikacije izmedu mreze koja koristi IPv4, odnosno IPvG6, i
mreze loT uredaja.

Potrebno je naglasiti da je ovakva tehnologija potrebna zato $to postoji veliki broj
starijih uredaja koji ne podrzavaju IPv6 tehnologiju, te ¢e uredaji koji podrzavaju i IPv4
i IPv6 biti potrebni do trenutka u kojemu viSe ne postoje uredaji koji ne podrzavaju
IPv6.

Prelazak sa IPv4 na IPv6 je kompleksan proces koji je ve¢ zapoceo pred viSe godina,
i vjerojatno nece brzo biti gotov. Taj proces ukljuCuje velike tehnoloske i operacijske
promjene, a s njima i potrebu za velikim financijskim sredstvima. Usprkos svim tim
izazovima, prelazak na IPv6 je neizbjezan zbog svakodnevnog povecanja uredaja koji
u povezani sa internetom, odnosno sve manjim brojem dostupnih IPv4 adresa.
[38][39][40][41][42][43]
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4. Protokoli interneta stvari

Kao $to je navedeno ranije u ovom radu, loT uredaji Cesto imaju manje mogucnosti i
komponente slabijih karakteristika nego Sto je to kod uredaja koji uobi€ajeno imaju
mogucénosti rada s internetom. Neke od slabijih karakteristika su Cesto ogranicena moc¢
procesiranja, ograni¢ena memorija ili slaba baterija. Stoga, bilo je potrebno stvoriti
nove, specijalizirane, komunikacijske protokole za takve uredaje. Cilj ovih protokola
bio je optimizirati poslove koje inace komunikacijski protokoli rade, odnosno optimizirati
efikasnost, pouzdanost i koli€inu potroSene energije prilikom obavljanja tih poslova.
Prilikom dizajniranja loT protokola, posvecena je paznja ranije navedenim potrebama
ovih uredaja, te su uz te potrebe postignuta i poboljSanja u efikasnosti propusnosti
mreze i u smanjenju latencije. Dodatne izazove prilikom stvaranja takvih protokola
napravila je Sirina upotrebe IoT uredaja, koja je dovela do potrebe za slanjem velikog
proja razlicitih tipova podataka i do potrebe za kvalitethom sigurnosti.

Najkoristeniji protokoli u internetu stvari i loT uredajima su Hypertext Transfer Protokol
(HTTP), Message Queuing Telemetry Transport (MQTT) i Constrained Application
Protocol (CoAP), o kojemu ¢e nesto viSe biti reCeno kasnije. [45][46][47]

HTTP nije jedan od protokola dizajniranih za loT uredaje, ali se svejedno Cesto Koristi
u loT uredajima i aplikacijama. Razlog tome je Sirina upotrebe samog HTTP i koli€ine
uredaja koji su kompatibilni s njime, ali HTTP uz podatke koje mora poslati Salje
poprilicno veliko zaglavlje, koje loSe utjeCe na ranije navedena ograniCenja loT
uredaja. Usprkos tim ograniCenjima, HTTP se jako Cesto koristi u IoT aplikacijama,
osobito u onima gdje je potrebna suradnja, odnosno komunikacija, s drugom
informatickom opremom koja nije dio interneta stvari. Kasnije u radu, biti ¢e prikazan
nacin na koji je moguce zaobiéi ovakvu upotrebu HTTP protokola.

MQTT, kojega je kasnih 1990-ih napravio IBM, je protokol kojemu je glavni cilj slanje
poruka sa malenim zaglavljem, bez uzrokovanja dodatne latencije. MQTT protokol je
posebno dobar u uvjetima u kojima su propusnost mreze i latencija kljuéni, a te
prednosti proizlaze iz Cinjenice da je ovaj protokol dizajniran na principu objavljivanja i
pretplata na teme. Odnosno, svaki uredaj objavljuje podatke nekom posredniku na
odredenu adresu, koja se u ovome kontekstu naziva temom, a svi uredaji kojima ta
komunikacija mora biti prenesena se na tom istom posredniku pretpla¢uju na odredenu
temu. U trenutku kada je neki podatak objavljen na tu temu, posrednik ¢e podatke
prenijeti na sve pretplacene IoT uredaje.[44] Primjer rada MQTT protokola prikazan je
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na slikama 9 i 10, gdje je prikazano pretpladivanje na temu, te objavljivanje podataka
na tu temu. [48][49]

Client C

subscribe "temperature”

Broker

Subscribe "temperatura”

Client A Client B

Slika 9. Primjer pretplaéivanja loT uredaja na temu

stemperature” unutar MQTT protokola

Client C

"temperaturg" = "22.5°

publish "temperatura" "22.5" s L

Client & Client B

Slika 10. Primjer objave i prosljedivanja podataka unutar
MQTT protokola
Constrained Application Protocol (CoAP), dizajniran je sa ciliem omogucavanja svih

mogucnosti HTTP-a, ali bez potrebe za velikim zaglavljem, $to ga Cini idealnim za loT
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uredaje. Slika 11 prikazuje razliku izmedu MQTT mrezZe, koja ovisi 0 posredniku, i

CoAP mreze, koja omogucuje komunikaciju izmedu servera i klijenata.

MQTT CoAP
BN A

Slika 11. Razlika u konstrukciji MQTT i COAP mreza

Kako ¢e se prilikom pokretanja loT mreze s posrednikom kasnije u radu koristiti CoAP,

u nastavku c¢e taj protokol biti detaljnije objasnjen.

4.1 Constrained Application Protocol (CoAP)

Gledajuéi povijest ranije navedenih protokola, CoAP, je relativno mlad protokol, prvi
puta predstavljen 2014. godine od strane Internet Engineering Task Force-a (IEEE),
te je napravljen s namjerom Kkoristenja u mrezama s ogranicenim ¢vorovima unutar
interneta stvari. U usporedbi s HTTP-om, CoAP je dizajniran kako bi radio efikasno
smanjujuci zaglavlje paketa sto je viSse moguce, bez gubitka ikakvih funkcionalnosti
kao Sto su pouzdana komunikacija ili jednostavna integracija u postojeCe mrezne
tehnologije.

Kao i HTTP, CoAP radi na principu zahtjeva (eng. request) i odgovora (eng. response),
ali ne koristi Transmission Control Protocol (TCP), ve¢ koristi User Datagram Protocol
(UDP), sto samo po sebi ve¢ smanjuje koli€inu informacija koja se upisuje u zaglavlje
paketa. Znacajka koja €ini COAP jako dobrim za IoT uredaje je mogucnost asinkrone
komunikacije, koja dopusta da loT uredaji rade sa nizom potro$njom ili ogranicenom
vezom prema mrezi, Sto omoguéava Representational State Transfer (REST)
arhitekturu. Uz sam prijelaz sa TCP na UDP, dodatan doprinos efikasnosti, odnosno
veli¢ini paketa, ima i Cinjenica da CoAP pakete kodira u binarni format, kojega je
jednostavnije slati. Slika 12 prikazuje strukturu poruke unutar mreze koja koristi COAP.
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4 bytes 0 - 8 bytes 0 - x bytes | byte 0 - x bytes
le N

fe | fe——| | e 3|
SUTINNR IST51 I MR

Payload marker

Message ID

i

Slika 12. struktura poruke unutar Constrained Application Protocol-a

Ranije spomenuta REST arhitektura, koja se €esto koristi prilikom izrade aplikacija koje
rade koriStenjem HTTP-a, sadrzi Cetiri metode GET, POST, PUT i DELETE, CoAP
unutar sebe sadrzi i nekoliko jedinstvenih metoda, primijenjenih iskljucivo internetu
stvari. Najvaznija medu tim metodama je OBSERVE, koja omogucava da loT uredaj
promatra odredeni resurs te bude obavjeSten kada dode do neke promjene, bez
potrebe za stalnim slanjem upita.

Primjena CoAP-a je poprilicno Siroka u internetu stvari, od kuénih uredaja sve do
infrastrukture pametnih gradova, Cinjenica da CoAP troSi malo energije i ne utjeCe
negativno na propusnost mreza €ine ga idealnim za Siroku primjenu. CoAP je uspjeSno
ugraden i u suradnju sa sustavima u oblaku (eng. cloud) Sto pojednostavljuje
integraciju u mrezne sustave $to je dodatno pojednostavijeno €injenicom da je REST
arhitektura ve¢ postoje¢a unutar CoAP arhitekture. Zahvaljujuéi koristenju UDP-a u
svojoj strukturi, CoAP takoder omogucava i istovremeni prijenos na viSe drugih
uredaja, odnosno multicast, koji postaje sve popularniji u modernoj
komunikaciji.[44][48][51][52]
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5. Pokretanje mreze

Arhitektura mreze, zajedno sa protokolima koji se koriste na odredenom dijelu mreze,
prikazana je na slici 13. Mreza se sastoji od dva CoAP servera, jednog posrednika sa
HTTP na CoAP, klijenta koji komunicira sa posrednikom i sa bazom podataka u koju
zapisuje kada je poslan zahtjev za evidencijom temperature, koji uredaj je evidentirao

temperaturu, i kolika je ta temperatura bila.

GET coap:/l CoAP server

% GET coap://

HTTP|client HTTP to \®

COAP Proxy

http POST
CoAP server

Time series Database
(InfluxDB ili
TimescaleDB)

Slika 13. Arhitektura mreze napravljene u sklopu ovog rada
U ovome nastavku biti ¢e prikazani koraci u€injeni za pokretanje mreze nad kojom Ce

biti provedena analiza kasnije u ovome radu.

5.1 Pokretanje testnog okruzenja

Kako bi bilo moguée napraviti loT uredaje koji ispravno komuniciraju koristenjem CoAP
protokola, potrebno je imati testno okruzenje namijenjeno za CoAP komunikaciju. U
svrhu testiranja rada samog CoAP protokola i aplikacija za svrhu rada nad istim
protokolom, korisSten je Eclipse Californium[53], koji sluzi kao okvir za komunikaciju
pozadinskih usluga unutar loT uredaja. Eclipse Californium je baziran na Javi, ali ta

Cinjenica ne ograniCava mogucénost komunikacije s aplikacijama napisanim u drugim
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programskim jezicima.

Kako bi Eclipse Californium bilo moguce pokrenuti, potrebno je prvo instalirati Maven
na racunalu na kojem zelimo pokretati Eclipse Californium. Maven je alat koji sluzi za
stvaranje i pokretanje projekata pisanih u Javi, stvaranje Maven-a zapocelo je kada je
bilo potrebno pojednostaviti izgradnju Java projekata za vrijeme stvaranja Jakarta
projekta.[54] Sam proces instalacije Maven-a je poprilicno jednostavan, nakon
preuzimanja datoteke sa sluzbene Apache Maven stranice, tu datoteku je potrebno
raspakirati na Zeljenu lokaciju lokalnog racunala. Instalacija Maven-a zahtjeva
dodavanje putanje do Maven mape u sistemske varijable i sistemske putanje.
Dodavanjem putanje do Maven mape na te lokacije, omogucava se koriStenje Maven
naredbi u naredbenom retku (eng. command prompt) kao $to je prikazano na slici
14.[56]

[ Command Prom pt

Microsoft Windows [Version 10.0.19045.4780]
E(c) Microsoft Corporation. All rights reserved.

C:\Users\ivann>D:

D:\>mvn --version
Apache Maven 3.9.6 (bc@24@f3c744dd6b6ec2920b3cd@B8dcc295161ae)
Maven home: D:\ivann\Desktop\Ivan\Faks\pula\DiplSem4\Diplomski rad\Maven install\apache-maven-3.9.6-
-maven
vendor: Oracle Corporation, runtime: C:\Program Files\Java\jdk-17

Default locale: platfo ¥ g: Cpl252
0S name: "windows 18", wversion: "10.@", arch: "amd64", family: "windows"

Slika 14. Prikaz koriStenja Maven naredbe u command prompt-u

Nakon $to je Maven instaliran, moguce je instalirati Eclipse Californium. Kako bi bilo
moguce napraviti Maven instalaciju Eclipse Californium-a, potrebno je preuzeti
trenutne resurse sa GitHub-a[56], te se unutar naredbenog letka pozicionirati u tu
mapu i pokrenuti Maven proces izgradnje projekta, naredba za izgradnju Eclipse
Californium projekta prikazana je na slici 15.

Nakon $to je sam Eclipse Californium projekt izgraden, moguce je pokretati dijelove
testnog sucelja. Kljucni dio testnog sucelja je alat zvan Cf-Browser, uloga tog alata je
ponasati se kao klijent koji se spaja na CoAP servere. Kako bi bilo moguce instalirati
Cf-Browser, potrebno je preuzeti alate za programiranje Java projekata (eng. Java
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Development Kit) iz paketa javafx[57], te ga staviti na Zeljenu lokaciju na lokalnom
raCunalu. Nakon $to je javafx preuzet potrebno je preuzeti kompajliran program sa Cf-
Browser GitHub-a[57].

Select Command Prompt

C:\Users\ivann>D:

D:\>mvn --version
he Maven 3.9.6 (bc@240f3c744ddeb6ec2920b3cd@8dcc295161ae)
ren home: D:\ivann\Desktop\Ivan\Faks\pula\DiplSem4\Diplomski rad\Maven install\apache-maven-3.9.6-bin\apache-
3 0 6

17.8.11, vendor: Oracle Corporation, runtime: C:\Program Files\Java\jdk-17
e 5, platfo i 252
0S name: "windows 18", version: ™ arch: "amd64", family: "windows"

D:\>cd D:\ivann\Desktop\Ivan\Faks\pula\DiplSem4\Diplomski rad\Californium Eclipse\californium-main

D:\ivann\Desktop\Ivan\Faks\pula\DiplSem4\Diplomski rad\Californium Eclipse\californium-main>mvn clean install_

Slika 15. Prikaz naredbe za izgradnju Eclipse Californium projekta
Nakon $to je kompaijliran program preuzet i postavljen u Zeljenu lokaciju, moguce je
pokrenuti Cf-Browser. Kako bi se moglo pokrenuti Cf-Browser, potrebno je pokrenuti
naredbu Cija struktura je prikazana na slici 16., a primjer naredbe prikazan je na slici
17.

java --module-path <path to javafx> --add-modules javafx.controls,javafx.fxml -jar cf-browser-

3.6.8_jar

Slika 16. Struktura naredbe za pokretanje Cf-Browser-a

ymmand Prompt - ]

ivann\Desktop\Ivan\Faks\pula\Di i ski rad>java --module-path "D:\ivann\Desktop\Ivan\Faks\pula\Dipl
\Diplomski rad\jdk\javafx-sdk-17.@.11\1ib" --add-modules javafx.controls,javafx.fxml -jar cf-browser-3.6.0.

Slika 17. Primjer narede za pokretanje Cf-Browser-a

Nakon pokretanja naredbe prikazane na slici 17., pokrece se Cf-Browser, te se otvara
graficko sucelje klijenta za rad s aplikacijama koje komuniciraju putem CoAP-a. Ovo
grafiCko sucelje klju€no je za testiranje CoAP aplikacija na lokalnom racunalu, prikaz
grafickog sucelja nalazi se na slici 18.

Kako bi bilo moguce testirati rad samog Cf-Browser CoAP Kklijenta, potrebno je
pokrenuti i testni COAP server, Eclipse Californium instalacija koju smo ranije izgradili
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koristenjem Maven-a sadrzi testni COAP server. Kako bi bilo moguée pokrenuti testni
CoAP server, potrebno je pozicionirati se u ,.\californium-main\demo-apps\run®“ mapu

unutar lokalne Californium Eclipse mape.

7 CofP Client - d X
File Connection CoAPDetails Log
¥ Resources ¥ Target
coapy//localhost:5683 = DISCOVERY

¥ Request

GET POST PUT DELETE PING OBSERVE

¥ Response

| Log| Cennection

¥ log

Slika 18. Prikaz Cf-Browser grafickog sucelja bez aktivnin CoAP aplikacija
Kako bi bilo moguce pokrenuti testni CoAP server, potrebno je pokrenuti naredbu
prikazanu na slici 19. Nakon pokretanja testnog CoAP servera, potrebno je pritisnuti
,Discovery“ gumb, nakon ¢ega ce se prikazati svi resursi pronadenog lokalnog CoAP
servera. Nakon §to je server pronaden, koriStenjem REST metoda, moguce je s njim
komunicirati. Na slici 20. je prikazan CoAP klijent nakon $to je pronasao lokalni testni

CoAP server.

e\californium-main\demo-apps\run>java -jar cf-plugtest-server-3.12.@-SNAPSHOT.jarg

Slika 19. Naredba za pokretanje testnog CoAP servera, koji je
dio Eclipse Californium paketa
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B CoAP Client - O bad
File Connection CoAPDetails Log

Resources: ¥ Target
coap://locathost:5683 i —
coapy//localhost:5683 - ‘ DISCOVERY ‘
-/
echa ¥ Request CON, token=84081C5D04E0D419, mid=46593, 30 bytes,
large
large-create
large-post
large-separate
farge-tipcate GET POST PUT DELETE PING OBSERVE
link1
linkz ¥ Response: ACK 2.05/CONTENT, token=84081C5D04E0D419, mid=46593, rit=257[ms]
link3 </eacho> Respurce, which echo's a POST. POSTs with URI-quary '"isep' can later be re
location-query
multi-format
obs

obs-large

obs-non

obs-pumping
obs-pumping-non
Log | Connection

'LDg

Slika 20. Prikaz Cf-Browser grafickog sucelja nakon pronadenog

testnog CoAP servera
Nakon provjere ispravnosti rada Cf-Browser CoAP klijenta, moguce je zapoceti pisanje
kodova, odnosno CoAP servera, koji ¢e raditi na loT uredajima unutar nase mreze.

Kodovi tih CoAP servera biti ¢e prikazani u nastavku.

5.2 Kodovi stvoreni u radu

U nastavku biti ¢e prikazani i pojasnjeni kodovi za pokretanje CoAP servera, za pisanje
ovih kodova koristen je Python programski jezik. Kodovi za CoAP server, posrednik
prometa iz HTTP u CoAP i kod za Klijent biti ¢e prikazani u zasebnim poglavljima.
Potrebno je naglasiti da je za potrebe ovog rada potrebno napisati kod koji koristi i IPv4

i IPv6, te ¢e u nastavku biti naglasene razlike u kodovima.
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5.2.1 Kodovi CoAP servera

U ovome dijelu, prikazani su kodovi CoAP servera, klju¢ni paket koristen prilikom rada
sa CoAP protokolom unutar Python-a je aiocoap paket.[58]

Kao Sto je ranije navedeno, kako bi bilo moguée simulirati stvarno okruzenje,
temperature ¢e biti nasumicno generirane u rasponu od 25.0 i 33.0. CoAP server
napisan u svrhu ovog projekta ima dio koji ¢e generirati te temperature svaki puta kada
je uredaju poslan zahtjev za pracenjem temperature, dio koji ¢e vratiti i zapisati
temperaturu, te dio koji Ce ispisati sve evidentirane temperature. Na slici 21. prikazan
je dio IPv4 koda koji pokrece cijeli server.

F main():
.path.exists(write file name):

root =

root.add_res
[".we n", "core™] e(root.get_resources_as linkheader
)

root.add resourc
root.add_resou
root.add resourc

reate_server_context(bind=( 55683), site = root)

get running loop().create future()

if _ name__
parser
r.add_argument(
= parser.pars
me = arg
-run{main())

Slika 21. Prikaz koda koji pokreée CoAP server.
U kodu prikazanom na slici 21. mogu se vidjeti klju€ni dijelovi koda koji dodaju resurse
samog servera i definiraju kod koji se pokrece prilikom poziva tog resursa, odnosno te
rute. U istome kodu takoder je moguce vidjeti liniju 99, u kojoj je moguce vidjeti 'bind'
argument, kojega je potrebno dodati na Windows sustavima, zato $to na tim sustavima
nije mogucée automatski preuzeti lokalni posluzitelj i port na kojemu ¢e se pokretati
CoAP server. Na ovoj liniji pojavljuje se razlika izmedu IPv4 u IPv6 koda, specificno u
'‘bind' argumentu, potrebno je IPv4 adresu lokalnog posluzitelja s IPv6 adresom

lokalnog posluZitelja, prikazanom na slici 22.
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xt.create server context(bind=({"::1',5683), site = root])|

Slika 22. Prikaz razlike u kodu, specifi€no 'bind' argumentu
izmedu IPv4 i IPv6
Na liniji 109 prikazan je kod koji iz argumenata pokretanja servera preuzima ime
servera, koje Ce biti koristeno prilikom zapisivanja temperature. Linije 94, 95 i 96
prikazuju dodane resurse i metode, odnosno klase, koje te rute pozivaju. Potpuni kod
klasa RecordTemperature() i ListTemperature() prikazan je na slici 23.

device na
ent_time = datetim ne.now( ) .strftime(”

current_temperature

message to write

message to write i 5 5 i i k=" % device name)

message to write a 2 urrent_time)
age_to_write = e e ("N % current_temperature)

message to write = message to write

with open(write file name, "r") as file:
lines = file.readlines()
write file name start lenght = len(lines)

with open(write file name, "
file.write{message t

with open(write file name, "r") as file:
lines = file.readlines()
write file name end lenght = len{lines)

if(write file _end_lenght >
ent |t

(payload

rded_temperatures = "
line in
peratures = recorded_temperatures + line

(payload = recorded temperatures.encode(”

Slika 23. Prikaz koda CoAP servera u kojemu su opisane

rute za evidentiranje temperature i ispis svih evidentiranih temperatura
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Klasa RecordTemperature(), preuzima lokalno vrijeme, ime uredaja i nasumicnu
temperaturu koje potom zapisuje u lokalnu datoteku te potom vraca poruku sa
generiranom temperaturom kao odgovor. ListTemperature() klasa dohvaca sve
temperature koje je uredaj evidentirao, te vraca taj popis.

Prilikom pokretanja ovih kodova, potrebno je navesti i ime uredaja koji Ce biti zadano
tom uredaju. Na slikama 24 i 25 prikazan je izgled Cf-Browser CoAP klijenta prilikom
komunikacije s CoAP serverom. Na slici 26, prikazan je izgled datoteke u koju CoAP

server upisuje evidentirane temperature.

B ColP Client = m} *
Filte. Connection CoAP Details Log

Resources: ¥ Target
coap://localhost
coap:fflocathost/recordtemp = DISCOVERY
\&
¥ well-known ¥ Request: CON, token=A807C588CDCE2786, mid=26974, 33 bytes.
core
alltemperatures
recordtemp
test
' =
GET POST PUT DELETE PING OBSERVE
¥ christian.amsuess.com —
¥ toals ¥ Response: ACK 2.05/CONTENT, token=A807C588CDC83786, mid=26974, rtt=8[ms], mediaType=undefined, 41 bytes.
¥ aiocoap Current temperaturs is: 31.9 —

#yersion-0.4.10

Log | Connection

v Log

Slika 24. izgled Cf-Browser CoAP klijenta prilikom dohvacanja

temperature sa CoAP servera
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B CoAP Client

— m] x
File Connection CoAP Details Log
Resources: ¥ Target
coap://locaihost
coap://localhost/alltemperatures > DISCOVERY
v/
¥ wel-known ¥ Request CON, token=ABETE1TA4CIBECTE, mid=26979, 38 bytes,
core
alltemperatures
recordtemp.
test
k4 GET POST PUT DELETE PING OBSERVE
¥ christian.amsuess.com T —
¥ to0ls ¥ Response: ACK 2.05/CONTENT, token=ABETE17A4CIBECTE, mid=26979, rit=1[ms], mediaType=undefined, 708 bytes.
¥ aiocoap —
version-0.4.10

Log || Connectien

¥ log

Slika 25. izgled Cf-Browser CoAP klijenta prilikom dohvacanja svih

evidentiranih temperatura sa CoAP servera

Recording device: Devicel
Time of recording: 2824-88-
Recorded temperature: 31.9

Recording device: Devicel
Time of recording: 2824-88-23
Recorded temperature: 25.8

Recording device: Devicel
Time of recording: 2824-88-

Recorded temperature: 29.4

Recording device: Devicel

Time of recording: 2624-88-23

Recorded temperature: 29.2

Slika 26. izgled datoteke u koju CoAP server upisuje temperature
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5.2.2 Kodovi posrednika

Kao sto su u prethodnom dijelu bili prikazani kodovi CoAP servera, u nastavku su
prikazani kodovi posrednika iz HTTP u CoAP. Posrednik se koristi kako bi se napravila
pregrada izmedu vanjskih klijenata i unutarnje CoAP mreze, time postoji samo jedna
pristupna toCka preko koje postoji komunikacija prema unutarnjoj mrezi, odnosno
samo jedna to¢ka koju je potrebno osigurati. Uz same sigurnosne prednosti, posrednik
omogucava komunikaciju izmedu dva razliCita protokola, HTTP i CoAP, na nacin da
sa klijentom komunicira putem HTTP, a sa CoAP serverom putem CoAP protokola.
Kako bi posrednik bio uvijek dostupan, potrebno ga je pokrenuti sa nekim servisom
koji ¢e ga uvijek drzati pokrenutim, za Sto je u ovome kodu koriSten FastAPl modul.
Kako je posrednik uredaj koji komunicira sa oba CoAP servera, potrebno je imati rute
za kontaktiranje oba servera. Rute za tu komunikaciju prikazane su na slici 27., te je

razlika prilikom koriStenja IPv6 prikazana na slici 28.

@app.get("/te ")
3SYNC - get_temperature_devicel():
1 context

server_url =

reguest = I, uri=server url)

response = yet®

response t context.request(request).response
print response.code)

print ) esponse.payload.decode(”
temperature = response.payload.decode( utf2"”).split(

return temperature
@app.get("/
ASYNC - get_temperature devicel()
1 context
server_url = "c

request 53 € uri=server url)

response =

response t context.request(request).response
print(’ response.code)

print » response.payload.decode("u
temperatu esponse.payload.decode(”u

urn temperature
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Slika 27. prikaz ruta za komunikaciju sa oba CoAP servera koristenjem IPv4

mperature
bal context

response =

response xt.request(request).response

print( - response. code)
', response.payload.decode("utf3"))
payload.decode(’ )-split( )[1].strip()

server_url = '

reguest = | code=G ri=server url)
response =

response context.request(request).response
print(’ . response.code)
', response.payload Co
temperature .payload.decode 1].strip()

n temperature

Slika 28. prikaz ruta za komunikaciju sa oba CoAP servera koristenjem IPv6
Takoder, prilikom pokretanja koda koji koristi IPv6, potrebno je na komandu dodati '--
host' argument, u kojemu se naglasi IPv6 adresa, ova naredba je prikazana na slici
29. [61]

\src> python -m uvicorn HTTP to CoAP proxy IPvG6:app

Slika 29. prikaz naredbe kojom se pokrece FASTAPI kod koristenjem IPv6
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5.2.3 Postavljanje baze podataka

Kako klijent preuzima evidentirane temperature te ih zapisuje u bazu podataka,
potrebno je postaviti bazu podataka. U svrhu koriStenja baze podataka koristeno je
Timescale[59] online sucelje, preko kojega je postavljena baza podataka.

Timescale stvara baze podataka koriStenjem PostgreSQL relacijske baze podataka,
kojom je moguce upravljati kroz Python, koristenjem psycopg2 paketa. Kako bi klijent
mogao zapisivati u bazu, stvorene su dvije tablice, jedna za IPv4, i jedna za IPv6, za
Sto je koriSteno Python sucelje, prikazano na slici 30. 1z sigurnosnih razloga, sigurnosni
kod za povezivanje s bazom uklonjen je sa slike.

Svaka od stvorenih tablica sadrzi polje klju€a, polje za ime uredaja koiji je evidentirao
temperaturu, polje u koje se upisuje vrijeme kada je podatak evidentiran u bazu

podataka, te polje u koje se upisuje temperatura.[60]
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cursor = cann.curﬁuﬁ{ﬂ

table name =
cursor.execute(f"""

conn.commit()
print{f"Table

table name =

conn.commit()
print{f"Tabl

if conn:
cursor.clo
conn.close

IPv4 i IPv6 mrezama interneta stvari

Slika 30. prikaz Python koda za stvaranje tablica

u PostgreSQL bazi podataka
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5.2.4 Pokretanje klijenta
Kako klijenti simuliraju stvarne korisnike koji ¢e komunicirati sa CoAP serverima,
potrebno je pokrenuti ih kao web aplikacije, te su u tu svrhu pokrenuti koristenjem
FastAPI modula. Kao i sa ranije prikazanim kodovima, napisana su dva klijenta, jedan
koji koristi IPv4 i jedan koji koristi IPv6, ali u ovom kodu razlika je samo u jednoj liniji
gdje se upisuje IPv4, ili IPv6, adresa posrednika prema CoAP mrezZi.
Kljuéni dio koda klijenta je onaj koji se pokrece pri svakom pokretanju koda. Taj dio
koda spaja aplikaciju na bazu podataka, te kada aplikacija zavrsi s izvodenjem postoji
drugi dio koda koji zatvara vezu aplikacije prema kodu. Ovi dijelovi koda prikazani su
na slici 31, s koje je iz sigurnosnih razloga uklonjen kod za povezivanje s bazom.

app = fastapi.FastAPI()

proxy url [

conn = "

cursor = """

table name

@app.on_event("startup”)
35 f startup method():
3l conn, cursor, table name

CONNECT

conn =

@app.on_event("shutdown™)
35 ief shutdown method():
ial Conn, cursor

it conn:
cursor.close()
conn.close()

Slika 31. prikaz koda za spajanje na bazu podataka i za prekid
veze prema bazi podataka
Klijent u svojem kodu sadrzi tri rute, dvije koje dohvacaju podatke sa CoAP uredaja,
koristenjem posrednika, i jednu koja dohvaca i ispisuje sve temperature zapisane u

bazi podataka. Kod za povezivanje na jedan od uredaja i kod za preuzimanje svih
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zapisa iz baze podataka prikazan je na slici 32. 1z slike 32 vidljiv je nacin stvaranja
putanje za komunikaciju s COAP mrezom, gdje se na IP adresu posrednika prikazanu
na slici 31 dodaje potrebna ruta, te se, nakon dohvata ta temperatura, trenutno vrijeme

i ime uredaja zapisuju u bazu podataka.

@app.get("/

ent() as client:
response = await client.get{url, timeout = 25)
recorded temperature = json.loads(response.text)

current time

.'\}
conn.commit()
print({"

return recorded temperature

lef get all temperatures():
all recorded = []

Sl e

cursor.execute(f"SELECT * FROM {table name};™)
rows = cursor.fetchall()
for row in rows:

print(row)

all recorded = [(item[1], item[2], item|3

return all recorded

Slika 32. prikaz koda za dohvacanje temperature s klijenta i zapis iste u bazu, te
koda za dohvacanje svih zapisanih mjerenja iz baze podataka
Prilikom pokretanja ove aplikacije koristenjem IPv6, potrebno je samo zamijeniti
adresu posrednika s IPv4 adresom posrednika, te je potrebno pokrenuti klijenta, sli¢no

kao $to je prikazano s posrednikom na slici 29.
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5.2.5 HTTP kodovi

Za potrebe radenja usporedbe izmedu CoAP-a i HTTP-a, potrebno je imati slican nacin
komunikacije i u HTTP protokolu, te su napisani kodovi koji komuniciraju iskljuCivo tim
protokolom. Kao $to je ranije prikazan CoAP server, napisan je i HTTP server koji vrsi
jednaku funkciju, ali koristi drugi protokol. Na slici 33. prikazana je ruta HTTP servera
koji sluzi za evidenciju temperature, dio koda koji vrsi istu funkciju u CoAP serveru

prikazan je ranije u radu, na slici 23.

@app.-get{"/record ature™)
ssync def get

ent_time = d

current_temperature

message to write

message to write = message to write 7 %s” % device name)

message to write ssage to write e % current_time)
ge to_write f %5 " % current temperature)
age to write Y B e \n")

open(write file name, "r") as file:
lines = file.readlines()
write file name start lenght = len(lines)

iith open(write file name, "a") as
file.write(message to w

with open(write_file name, "r") as file:
lines = file.readlines()
write file name end lenght = len(lines)

_lenght » write file name start lenght):
ure is: %s" % current temperature

Slika 33. prikaz dijela koda HTTP servera u kojemu se vrSi evidencija temperature
Kako kod HTTP servera nema potrebu za spajanjem na posebnu adresu, kao $to je
bio slu€aj u kodu CoAP servera, nije potrebno pisati dvije verzije koda, ve¢ je dovoljno
prilikom pokretanja naglasiti verziju Internet protokola koja se koristi.

U sklopu sucelja za komunikaciju isklju¢ivo putem HTTP-a napisan je i posrednik iz
HTTP komunikacije u HTTP komunikaciju. Kao $to je ranije navedeno, uloga
posrednika je zastita mreze servera tako da je postojanje posrednika bez promjene
komunikacijskog protokola €est slu¢aj. Kako se HTTP server moze pokretati na obje
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verzije Internet protokola, potrebno je napisati dvije verzije koda posrednika, dio koda
za komunikaciju s HTTP serverima prikazan je na slici 34.

@app.get("/t ture devicel™)
ssync def get temperature devicel():

server_url = "
| cClient{) as client:
response = await client.get(server url, timeout =
recorded temperature ]
orded temperature)

return recorded temperature

@app.get("/te gture _de )
35y get temperature device2():

server url = "h

ysync with h .'_-lj as client:
response = await client.get{server url, timeout = 25)
recorded temperature = json.loads{response.text)

print(recorded temperature)

return recorded temperature

Slika 34. dio koda za komunikaciju posrednika s HTTP serverima
Na slici 34., prikazan je isjeCak koda za komunikaciju koriStenjem IPv6. Razlika izmedu
komunikacije s verzijom 4 Internet protokola nalazi se u linijama 33 i 38, gdje se nalaze
adrese Internet protokola servera kojima posrednik Salje zahtjeve.
U nastavku rada biti ¢e prikazan nacin pracenja prometa te Ce biti analizirane razlike u

razliitim oblicima komunikacije.
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6. Analiza komunikacije

Cilj ovoga rada je analiza integracije CoAP posrednika prilikom koriStenja razliCitih
verzija Internet protokola, ali uz tu analizu potrebno je usporediti sam CoAP s HTTP-
om. Kako bi bilo moguce, potrebno je postaviti stabilno testno okruzenje i testne
parametre koji Ce biti objasnjeni u nastavku rada. Kako bi bilo moguce dohvatiti sto
povjerljivije podatke pracen je promet na samo jednome dijelu mreze, odnosno

prac¢ena je razmjena podataka izmedu klijenta, posrednika i jednog servera.

6.1 Testno sucelje

Za postavljanje testnog sucelja, odabran je virtualan Ubuntu Linux sustav[67] pokrenut
na VMWare Workstation hipervizoru[68]. S obzirom na izoliranost komunikacije i
komunikaciju unutar jednog virtualnog raCunala, potrebno je postaviti odredeno
usporenje prometa na mrezi. Za postavljanje usporenja, koristen je ,traffic control®
Linux alat, te je usporenje mreze postavljeno na 200ms. Naredba za postavljanje

usporenja prilikom komunikacije unutar racunala prikazana je na slici 35.

inincevic@inincevic-virtual-machine: ~/Desktop Q =

S sudo tc qdisc add dev lo root netem delay 208ms

Slika 35. prikaz naredbe za usporenje komunikacije unutar racunala
Takoder, kako bi bilo moguce pratiti svu komunikaciju unutar racunala i kasnije ju
analizirati, potrebno je sam promet snimiti i spremiti u odredenu datoteku. Za svrhu
snimanja i spremanja prometa, koristen je ,tcpdump® Linux alat, naredba za pokretanje

kojega je prikazana na slici 36.

inincevic@inincevic-virtual-machine: ~/Desktop Q =

S sudo tcpdump -i lo -w mjerenja_IPvﬁ_delay.pcapl

Slika 36. prikaz naredbe za snimanje komunikacije unutar racunala
Nakon $to je postavljeno usporenje mreze i pokrenuto snimanje komunikacije,
potrebno je samo pokrenuti server i posrednika. U nastavku biti ¢e opisani postupci
testiranja.
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6.2 Provodenje testiranja

Testiranje je provedeno nad Cetiri sluCaja koja ¢e biti usporedena kasnije u ovome
radu. Prvi od tih Cetiri sluCaja je komunikacija koriStenjem Cetvrte verzije Internet
protokola, HTTP servera i posrednika prometa s HTTP na HTTP, drugi slu¢aj takoder
u komunikaciji koristi IPv4, ali koristi COAP server i posrednik prometa s HTTP na
CoAP.

Treéi slucaj koristi Sestu verziju Internet protokola, odnosno IPv6, zajedno s HTTP
serverom i posrednikom prometa s HTTP na HTTP, a Cetvrti slu€aj uz koriStenje IPv6
koristi CoOAP server i posrednik prometa s HTTP na CoAP.

Prilikom testiranja, kao klijent, koridten je Linux terminal pomoc¢u kojega su slani
zahtjevi na posrednike koriStenjem ,curl naredbe. Ta naredba Salje zahtjev na
odredenu URL adresu koja je zadana kao argument, prikaz ,curl® naredbe prikazan je

na slici 37.

inincevic@inincevic-virtual-machine: ~/Desktop & =:

S curl http:/f127.0.0.1:8000/temperature_devicel

Slika 37. prikaz ,curl® naredbe unutar Linux terminala

Naravno, slanjem jednog zahtjeva nije moguce postignuti realne rezultate, tako da je
potrebno poslati veliku koliCinu zahtjeva. Kako bi broj zahtjeva bio dovoljno velik,
odabrano je slanje zahtjeva priblizno svake dvije sekunde, u razdoblju od trideset
minuta te je u svrhu ovakvog slanja zahtjeva napravljena skripta. Kod skripte za slanje
periodickih zahtjeva posredniku prikazan je na slici 38.

Nakon zavrSetka izvodenja skripte, odnosno nakon obrade svih poslanih zahtjeva, i
prekida snimanja komunikacije stvorena je datoteka s nastavkom .pcap, koja ¢e u

nastavku rada biti koriStena prilikom analize prometa.
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inincevic@inincevic-virtual-machine: ~/Desktop

curl run.sh *

DURATION-1800
INTERVAL-2
LOG_FILE-'

START_TIME date +%s

date +%s) - START_TIME

Slika 38. prikaz skripte za slanje periodi¢kih zahtjeva posredniku

6.3 Analiza prometa

Za analiziranje prikupljenih podataka koristeno je Wireshark programsko sucelje[69],
unutar kojega je moguce pratit pojedine komunikacije, veli€inu paketa tih komunikacija,
vrijeme potrebno za te komunikacije, i slicne podatke.

Kako bi analize bile sto preciznije, u nastavku ¢e biti usporedena komunikacija
koriStenjem HTTP-a s komunikacijom koristenjem CoAP-a nad istom verzijom Internet
protokola, te ¢e biti provedena usporedba komunikacije koristenjem CoAP-a nad
razli¢itim verzijama Internet protokola.

Sve snimke prometa koriStene za provodenje ove analize dostupne su na GitHub

repozitoriju ovog rada.[66]

39



Ivan Nincevi¢ Diplomski rad Integracija CoAP posrednika u
IPv4 i IPv6 mrezama interneta stvari

6.3.1 Analiza HTTP i CoAP komunikacije

U svrhu ove analize, biti ¢e koriStene snimke prometa koriStenjem IPv4 i mreza koje
se pokrecu koristenjem HTTP-a, odnosno CoAP-a. Glavne mjere koje Ce se Koristiti za
usporedbu ova dva protokola su razlike u veli€ini paketa poslanog od servera prema
posredniku i brzina prijenosa tih paketa.

Za potrebe izrade analize, koriSten je Wireshark-ov statistiCki alat za pracenje

razgovora, Cija lokacija na sucelju je prikazana na slici 39.

£ mijerenja_http_ipvd_final.pcap

File. Edit VYiew Go Capture Analyze Statistics Telephony Wireless Tools elp

AD4de BEER ] ¢ Capture File Properties Ctrl+Alt+Shift+C

N tepst 1 Resolved Addresses
cp.stream eq

g Protocol Hierarchy
Mo, Time source

6 B.663237 127.0.8.1 Conversations
7 6.863617 127.0.6.1 Endpoints —
B 1.865248 127.8.8.1 y

9 1.865388 127.8.8.1 Packet Lengths

18 1.265636 127.8.8.1 /O Graphs +
11 1.275829 127.8.8.1 L >
12 1.476347 127.0.8.1 Service Response Time

13 1.676763 127.8.8.1

Slika 39. Wireshark-ov statisti¢ki alat za praéenje razgovora
unutar snimljene komunikacije
KoriStenjem ovoga alata na snimci komunikacije HTTP servera s posrednikom s HTTP
na HTTP i posrednika s klijentom, isjeCak dobivenih zapisa razgovora prikazan je na
slici 40.

Port B Packets Bytes Stream D BytesA—B Packets B — A
12 1kB 0 7 56 ovi 5
12 1kB i i 5
12 1kB

12 1kB

12 1kB
12 1kB
12 1kB
12 1kB
12 1kB

Slika 40. pregled isjeCka zapisa komunikacije klijenta s posrednikom s HTTP na
HTTP, te komunikacije posrednika s HTTP serverom
Kako bi bilo mogucée usporediti protokole, potrebno je u istom analitiCkom alatu
prikazati i komunikaciju CoAP servera s posrednikom s HTTP-a na CoAP i
komunikaciju posrednika s klijentom. Kao $to je ranije navedeno, CoAP protokol
komunicira koristenjem UDP-a, tako da su zapisi komunikacije izmedu klijenta i
posrednika razdvojeni od komunikacije posrednika i servera. IsjeCak zapisa HTTP
komunikacije prikazan je na slici 41., dok su zapisi CoOAP komunikacije prikazani na
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slici 42.

Packets Bytes Streamn |0 Packets A — BytesA—B PacketsB — A
12 1kB ] 7 567 bajtovi 5
12 1kB 7 5
12 1kB

12 1kB

2 1kB
12 1kB
2 1kB
12 1kB
2 1kB
2000 12 1kB

[=T - R - (R B A

Slika 41. prikaz isje¢ka zapisa komunikacije klijenta s posrednikom
s HTTP na CoAP

Ethernet - 1 IPvd 1 1Pv: | TCP <487 UDP -1

Port A Address B Port B Packets Bytes Stream D Packets A—E BytecsA—~B PacketsB — A BytesB — A Rel Start Duration
39261 127.0.0.1 5683 974 66 kB 0 487 29 kB 487 37kB 0.610939 1796.7105

Slika 42. pregled zapisa komunikacije posrednika s HTTP na CoAP i CoAP servera

Kao $to je moguce vidjeti, svi HTTP zapisi su razdvojeni te nije moguce vidjeti ukupan
promet ili prosjeCnu brzinu prijenosa, dok postoji samo jedan CoAP zapis koji zadrZi
ukupne podatke. Kako bi bilo moguce dobiti podatke potrebne za usporedbu, potrebno
je podatke kopirati kao JSON te provesti analizu nad tim podatcima.

Prije provodenja same analize JSON-a, potrebno je naglasiti podatke koji su navedeni
u zapisima i nacin na koji se stvarna komunikacija dogada.

Polje ,Port B oznaCava port na kojemu je pokrenut servis s kojim je izvrSena
komunikacija. Kako se klijent uvijek pokre¢e na portu 8000, sigurno je da je sva
komunikacija koja na poziciji ,Port B ima zapis 8000 izvrSena izmedu klijenta i
posrednika, dok je sva komunikacija koja na poziciji ,Port B ima zapis 8002 izvrSena
izmedu posrednika i HTTP servera. U pregledu komunikacije posrednika i CoAP
servera, na polju ,Port B zapisan je port 5683, Sto je unaprijed zadani port za svu
CoAP komunikaciju.

Polje ,Bytes® oznaava ukupnu koli€¢inu podataka razmijenjenu u zapisu komunikacije,
u grafiCkom sucelju ovaj zapis je zaokruzen, ali prilikom uvida u JSON ispis dostupna
je to€na vrijednost. Samo polje ,Bytes” je suma podataka prikazanih u poljima ,Bytes
A -> B“i ,Bytes B -> A, odnosno suma podataka razmijenjenih u oba smjera. Zadnje
bitno polje u ovom prikazu je polje ,Duration, odnosno polje u kojemu je prikazano
koliko dugo je trajala odredena komunikacija. Prilikom promatranja HTTP komunikacije
vidljivo je koliko je odredeni tok komunikacije trajao, dok se u prikazu CoAP

komunikacije vidi samo ukupno trajanja. Za usporedbu trajanja komunikacije, odnosno
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razmatranja koji je protokol brzi, biti ¢ée potrebno matematicki izraunati duljinu trajanja
CoAP komunikacije. Postupak ovog izraCuna biti ¢e prikazan nesto kasnije u ovome
radu.

Kako bi bilo moguce raditi analizu i usporedbu protokola, potrebno je imati srednje
vrijednosti izraCunate iz JSON oblika snimki razgovora. Kod za odabir koristenih
podataka i izraCun srednijih vrijednosti dostupan je na GitHub repozitoriju ovog rada[66]
te je dio tog koda prikazan na slici 43. Podaci dobiveni analizom JSON datoteke
prikazani su na slici 44., te je na toj slici moguce vidjeti ukupnu koli¢inu podataka

razmijenjenu HTTP komunikacijom te prosjecno trajanje HTTP komunikacije.

th open('http IPv4
full http traffic
iith open(’'coap IPFv4

coap http traffic

total data size = |

all durations = []

for PECDFd.fﬁ full http traffi
if record['Port B'] == '

total data size = total data size + int{record['E
all durations.append(float(record] 'Duratio

print(’
print(’
print{"

Slika 43. isjeCak koda za analizu JSON ispisa snimke komunikacije
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Komunikacija na portu 8806.

Komunikacija izmedu klijenta i posrednika (HTTP -»> HTTP)
Ukupna velicina prijencsa 428320

Prosijecno trajanje komunikacije 2.804877287153657

Komunikacija na portu 8882.
Komunikacija izmedu posrednika (HTTE -> HTTP) i servera

Ukupna velicina prijenosa 445831

Komunikacija na portu 2608.

Komunikacija izmedu klijenta i posrednika (HTTP -> CoAP)
Ukupna velicina prijenosa 584845

Prosijecno trajanje komunikacije 2.84642818657684174

Slika 44. prikaz podataka dobivenih analizom
HTTP komunikacije
Podaci prikazani na slici 44., zajedno sa podatcima o CoAP prijenosu prikazani su u
tablici 1. Potrebno je naglasiti da nedostaje podatak o prosje¢noj duljini trajanja CoAP

komunikacije, koja Ce biti izraCunata naknadno.

Snimana komunikacija Ukupno razmijenjenih Prosjecno trajanje
podataka (u bitovima) | komunikacije (u sekundama)
Klijent i posrednik (HTTP | 420 820 2.8941
HTTP)
Posrednik (HTTP | HTTP) i 445 831 1.6186
HTTP server
Klijent i posrednik (HTTP | 504 045 2.0465
CoAP)
Posrednik (HTTP | CoAP i 66 232
CoAP server

Tablica 1. Prikaz podataka dobivenih analizom JSON oblika snimki komunikacije
Bez izraCuna prosjecnog trajanja komunikacije, u tablici 1. jasno je vidljiva razlika u
koli€ini podataka prenesenoj prilikom komunikacije izmedu posrednika s HTTP-a na
HTTP i HTTP servera te komunikacije izmedu posrednika s HTTP-a na CoAP i CoAP
servera. Prije nego Sto je moguce odrediti toCne razlike u prosjeCnom trajanju
komunikacije, potrebno je matematicki izraCunati prosjec¢no trajanje komunikacije
izmedu posrednika s HTTP-a na CoAP i CoAP servera.

Kako bi bilo moguée napraviti ovaj izraCun, potrebno je naglasiti da u asinkronim

sustavima, odgovor na poslani zahtjev nije vracen posiljatelju sve dok postoji neka
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komunikacija koju je potrebno izvrSiti u procesu stvaranja tog odgovora. To je slu¢aj u
ovoj komunikaciji, Sto znaci da komunikacija izmedu klijenta i posrednika unutar svog
trajanja sadrZi i period Cekanja izvrSenja komunikacije posrednika i servera.

Takoder, potrebno je naglasiti da, kako je testiranje i pracenje komunikacije radeno u
izoliranim i stabilnim uvjetima i kako je veliina zahtjeva poslanog od klijenta na
posrednika uvijek jednaka, moguce je pretpostaviti da je prosje¢no vrijeme potrebno
za slanje poruke od klijenta do posrednika jednako, neovisno o protokolu putem kojega
se odvija komunikacija izmedu posrednika i servera.

KoriStenjem prosjecCnih vrijednosti prikazanih u tablici 1. i navedene pretpostavke,
moguce je izracunati trajanje komunikacije izmedu klijenta i posrednika oduzimanjem
prosje¢nog trajanja komunikacije u sekundama posrednika iz HTTP-au HTTP i HTTP
servera od prosjeCnog trajanja komunikacije u sekundama izmedu klijenta i posrednika
iz HTTP-a u HTTP, odnosno oduzimanjem 1.6186 od 2.8941. Ovim izraCunom
dobiveno je prosjecno trajanje komunikacije izmedu klijenta i posrednika, bez vremena
koje je provedeno Cekajuci komunikaciju posrednika i servera, te to trajanje iznosi
1.2755s.

KoriStenjem izraCunatog prosjeCnog vremena komunikacije klijenta s posrednikom,
moguce je odrediti trajanje komunikacije koristenjem CoAP-a izmedu CoAP servera i
posrednika iz HTTP-a u CoAP oduzimanjem prosje¢nog trajanja komunikacije izmedu
klijenta i posrednika, bez vremena koje je provedeno ¢ekajuci komunikaciju posrednika
i servera, od prosjecnog trajanja komunikacije izmedu klijenta i posrednika iz HTTP-a
u CoAP. Odnosno oduzimanjem 1.2755 od 2.0465, ¢ime se dobije prosje¢no trajanje
CoAP komunikacije izmedu posrednika iz HTTP-a u CoAP koje iznosi 0.771s.

U tablici 2. prikazani su svi rezultati dobiveni analizom i izraCunom te je na slici 45.

prikazana skica dvaju testnih okruZenja sa zapisanim rezultatima.
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Snimana komunikacija Ukupno razmijenjenih Prosjecno trajanje
podataka (u bitovima) | komunikacije (u sekundama)
Klijent i posrednik (HTTP | 420 820 2.8941
HTTP)
Posrednik (HTTP | HTTP) i 445 831 1.6186
HTTP server
Klijent i posrednik (HTTP | 504 045 2.0465
CoAP)
Posrednik (HTTP | CoAP i 66 232 0.771
CoAP server

Tablica 2. Prikaz podataka dobivenih analizom JSON oblika snimki komunikacije i

izraCunom prosjecnog trajanja CoAP komunikacije.

2., 87Nad,
|
fﬂ?f: 8o pa.r“( 3002,
D HTTP HTTP HTTP
=l —— > g =
HTTP
Kiivent . HTT P
\) Fabfﬂ'Jﬂ: Q‘ SKrve ¥
L J [ )
12958 /. e8¢
1,295 S Pu’f’ 8000 g 791 PO"{ 5667'5
r : O
l HTTP HTTP Cohi P
I S -3 " _—
Co AP
K[f 'EH‘{' cﬂqp
5 P\J'EVGJH’-L Serve ¥
[ |
2. 04¢ &

Slika 45. skica HTTP i CoAP testnih okruzenja sa prikazanim prosjecnim vremenima

trajanja komunikacije izmedu komponenti okruzenja
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|z podataka u tablici 2., jasno je vidljivo da je CoAP bolji izbor protokola za potrebe loT
uredaja zato Sto zahtjeva mnogo manju koli€inu podataka za prijenos jednakih
informacija, takoder je trajanje komunikacije manje od pola komunikacije prilikom

koristenja HTTP protokola $to je pozitivha stvar za loT uredaje.

6.3.2 Analiza IPv4 i IPv6 komunikacije

Kao Sto je ranije navedeno, provedeno je snimanje komunikacije na obje verzije
Internet protokola, kako bi bilo moguce usporediti koja je verzija protokola kvalitetnija
za komunikaciju s loT uredajima.

U svrhu ove analize, koriStene su snimke komunikacije izmedu klijenta, posrednika s
HTTP-a na CoAP i CoAP servera kako bi bilo $to jednostavnije prikazati razliku u
verzijama Internet protokola. Kako bi bilo moguce usporediti protokole, koriten je isti
alat kao i u ranije navedenoj usporedbi CoAP-a i HTTP-a, odnosno Wireshark-ov
statistiCki alat za pracenje razgovora unutar snimljene komunikacije prikazan na slici
39. Snimljeni promet koriStenjem IPv4, prikazan je ranije u ovome radu na slikama 41.
i 42. Slika 41. prikazuje HTTP komunikaciju izmedu klijenta i posrednika, dok slika 42.
prikazuje CoAP komunikaciju izmedu posrednika i servera. IsjeCak snimljenog prometa
HTTP komunikacije koriStenjem IPv6 prikazan je na slici 46., te je snimljeni promet

CoAP komunikacije koristenjem iste verzije Internet protokola prikazan na slici 47.

PortB Packets Bytes Stream 1D Packets A — 3 A—B Packets B — A
800 12 1kB 0 7 jtovi 5
12 1kB i
12 1kB
12 1kB
12 1kB
12 1kB
12 1kB
12 1kB
12 1kB
12 1kB
12 1kB
12

L

5
5
5
5
5
5
5
5
5
5
5

Ethernet - 1 IPvd .1 IPv . 1 TCP - 488 upp .2
Port A Address B Packets e Stream D Packets A =B yte PacketsB — A

5 22400251 2 wi 1 2 L]

976 4 0 488 d 438

Slika 47. pregled zapisa komunikacije posrednika sa serverom koristenjem |IPv6
Snimka HTTP komunikacije je kopirana u JSON formatu, te analiziran kodom
prikazanim na slici 43., ranije u ovome radu. Rezultati analize HTTP komunikacije
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izmedu klijenta i posrednika prikazani su na slici 48., a usporedba podataka o

komunikaciji koristenjem IPv4 i koriStenjem IPv6 prikazani su u tablici 3.

Komunikacija na portu 2088 i protokolu IPv6.
Komunikacija izmedu klijenta i posrednika (HTTP -> CoAP)

Ukupna velicina prijenosa 628432
Prosijecno trajanje komunikacije 2.853943608770494

Slika 48. prikaz podataka dobivenih analizom
HTTP komunikacije koristenjem IPv6

Protokol IPv4 IPv6
Koli¢ina  poslanih  podataka 504 045 620 432
putem HTTP-a (u bitovima)
Prosje¢no trajanje komunikacije 2.0465 2.0539
unutar HTTP-a (u sekundama)
KoliCina  poslanih  podataka 66 232 85 888
putem CoAP-a (u bitovima)
Ukupno trajanje komunikacije 1796.7105 1799.0212

unutar CoAP-a (u sekundama)

Tablica 3. usporedba koli€ine poslanih podataka i trajanja
komunikacije koriStenjem IPv4 i IPv6

Usporedbom podataka prikazanih u tablici 3., rezultati analize prikazuju manju koli€inu
podataka potrebnu za prijenos jednake koli€ine informacija, te prikazuju da je IPv4
protokol nesto brzi u prijenosu tih podataka u odnosu na IPv6. Kako su rezultati brzine
prijenosa veoma sli¢ni, u razmatranje su uzeta jo$ dva mjerenja, a to su propusnost
mreze (eng. throughput) i povratno vrijeme komunikacije.

Prilikom razmatranja propusnosti mreze, vidljivo je da su rezultati identi¢ni, odnosno
propusnost mreze je jednaka koriStenjem obje verzije Internet protokola. Grafovi
propusnosti mreze prilikom koriStenja IPv4 i IPv6 prikazani su na slici 49.
Promatranjem povratnog vremena komunikacije vidljivo je da je povratno vrijeme skoro
identi¢no, odnosno priblizno 203ms koristenjem IPv4 te u rasponu od 204ms do 205ms
koristenjem IPv6. Grafovi povratnog vremena komunikacije mreze prilikom koriStenja

IPv4 i IPv6 prikazani su na slici 50.
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Slika 49. Prikaz propusnosti podataka unutar komunikacije
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Slika 50. Prikaz povratnog vremena komunikacije u IPv6 (lijevo) i IPv4 (desno)
Razmatranjem svih navedenih analiza, moguce je zakljuCiti da je IPv4 pogodniji
protokol za komunikaciju s loT uredajima i CoAP protokolom.
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7. Zakljucéak

Internet stvari (loT) postaje neizostavni dio svakodnevice, s primjenama u pametnik
ku¢anskim uredajima, automobilima, medicinskoj opremi i industriji. Kako bi se
osigurao daljnji razvoj loT sustava, klju¢no je uspostaviti efikasne mreze u kojima ti
uredaji djeluju. U radu se istrazuju komunikacijski protokoli za loT, s posebnim
naglaskom na integraciju posrednickih sustava za olakSavanje komunikacije izmedu
loT mreza i interneta.

loT uredaji prisutni su u raznim industrijama, a njihov razvoj ovisi o ucinkovitoj
komunikaciji s internetom. Zbog sve veceg broja uredaja i ograni¢enih resursa, nuzno
je prilagoditi protokole komunikacije potrebama ovih sustava, uzimajuc¢i u obzir
specificne zahtjeve loT okruZenja poput optimizacije potrosSnje energije i resursa.
Internet protokol, odnosno prelazak s IPv4 na IPv6 postaje neizbjezan zbog
nedostatka adresa u IPv4, Sto zahtijeva prilagodbu loT uredaja novijoj verziji protokola.
Medutim, testiranja u ovom radu pokazuju da IPv4 joS uvijek daje bolje rezultate u
nekim segmentima komunikacije u testnim uvjetima, iako IPv6 donosi dugoro¢ne
prednosti u skalabilnosti.

loT uredaji koriste razliCite aplikacijske protokole, no zbog ograniCenih resursa
potrebno je odabrati one koji su najefikasniji. COAP se u ovom radu pokazao kao bolji
izbor od HTTP-a jer koristi manje resursa i omogucuje brZzu razmjenu podataka. U
usporedbi s HTTP-om, CoAP omogucava smanjenje veliine poslanih paketa i
optimizira potroSnju energije, Sto je od kljuCne vaznosti za loT uredaje.

Integracija posrednika u loT mreze olakSava prilagodbu izmedu razli€itih protokola.
Uloga posrednika je presretanje zahtjeva koji dolaze putem HTTP-a i njihovo
preusmjeravanje prema loT uredajima putem CoAP-a. Ovo ne samo da smanjuje
koli€inu podataka koji se Salju, veC€ povecava sigurnost jer skrivene adrese loT uredaja
nisu izloZzene klijentima. Time se omogucava bolje upravljanje mrezom, gdje posrednik
predstavlja jedinu toCku komunikacije s loT uredajima, Sto pojednostavljuje
osiguravanje mreze.

Integracija posrednika i koriStenje protokola poput CoAP-a omogucéava ucinkovitiju
komunikaciju u loT sustavima. Ovaj pristup smanjuje potroSnju resursa, poboljSava
sigurnost i olakSava prijelaz na novije verzije Internet protokola, $to je klju¢no za daljnji
razvoj loT tehnologije. Koristenje posrednika pojednostavljuje osiguranje mreze jer se

komunikacija odvija putem jedne toCke, €ime se poboljSava sigurnost i odrzavanje
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mreze.
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paketa [lzvor: obrada autora]

Slika 20. Prikaz Cf-Browser grafickog sucelja nakon pronadenog testnog CoAP
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Slika 44. prikaz podataka dobivenih analizom HTTP komunikacije [lzvor: obrada
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SaZetak

Uredaji interneta stvari sve su raSireniji u svojoj upotrebi, te je potrebno pripremiti
cjelokupni Internet za povecanje broja tih uredaja. Klju¢ni problem koji trenutno postoji
na globalnom internetu je smanjen broj dostupnih adresa koriStenjem IPv4 te je
prelazak na IPv6 neizbjezan u bliskoj buducnosti. Kako bi uredaji interneta stvari bili
spremni za taj prelazak, potrebno je provesti analizu ponaSanja tih uredaja i
aplikacijskih protokola koje ti uredaji koriste na obje verzije Internet protokola.
Takoder, kako su uredaiji interneta stvari mali uredaji kojima je glavni cilj efikasnost,
potrebno je provesti analizu nad protokolima koji se koriste u aplikacijama koje uredaiji
interneta stvari koriste. U ovome radu provedena je komparativna analiza Constrained
Application Protokol-a s Hypertext Transfer Protokol-om, koji je najceSCe koriSten
protokol u aplikacijama koje rade putem mreza. Kako bi bilo moguée komunicirati s
uredajima interneta stvari koji se pokrecu na CoAP-u, potrebno je postaviti posrednik,
Cija uloga je prenoSenje prometa s jednog protokola na drugi. Posrednik je koristen i
prilikom komunikacije s HTTP-om, kako bi se moglo postaviti jednake uvjete testnog
okruzenja i kako analiza prijenosa podataka ne bi imala viSe komponenti u jednom
obliku komunikacije nego u drugome.

U rezultatima analize ovih protokola vidljiva je razlika izmedu rada mreze koriStenjem
CoAP-a i HTTP-a, vidljiva je prednost implementacije posrednika, te je jasno vidljiva

slicnost u komunikaciji putem IPv4 i IPV6.

Klju€ne rijeCi: Uredaji interneta stvari, loT uredaji, IPv4, IPv6, HTTP, CoAP, posrednik

Abstract

Internet of things devices are becoming more widespread in their use so it has become
necessary to prepare the entirety of the Internet for the increased number of these
devices. The key issue currently affecting the global internet is the lack of available
addresses using the IPv4, making the transition to IPv6 inevitable in the near future. In
order for internet of things devices to be ready for this transition, it is necessary to
conduct the analysis of those device’s behaviour and the analysis of the application
protocols used by those devices across both versions of the Internet Protocol.

Since Internet of things devices are small devices which have efficiency as their main
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goal, it's necessary to conduct an analysis of the protocols used by Internet of things
applications so that their efficiency can be measured. In this paper, a comparative
analysis of the Constrained Application Protocol and the Hypertext Transfer Protocol,
which is the most commonly used protocol in web applications, is conducted. In order
to communicate with Internet of Things devices that use CoAP for their communication,
it's necessary to implement a proxy responsible for transferring the traffic between the
protocols. This proxy, although unnecessary, was used even when there was
exclusively HTTP communication, this was done so that the test environment would
be equal when using both protocols, and so that the analysis of the data transfer
wouldn’t have more components in one form of communication than it does in the
other.

Results of these analyses show a difference in CoAP and HTTP communications, they
show an advantage in implementing a proxy, and they clearly show a similarity in IPv4

and IPv6 communication.

Keywords: Internet of Things, loT, Constrained Application Protocol, COAP, Hypertext
Transfer Protocol, HTTP, IPv4, IPv6, proxy



