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Abstract

This paper presents a software framework that enables software development
independent of the underlying microcontroller architecture by applying modern
programming techniques to devices with limited computational resources. In addition
to running applications, the paper will describe how distributed web applications can
be orchestrated on embedded systems using the environment described in this work.
It will be shown how abstracting the underlying hardware functionality can lead to the
development of universal applications that allow for easy switching between different
hardware platforms. Software development for microcontrollers traditionally faces
challenges such as limited processing power and memory capacity, requiring
innovative solutions for optimal resource utilization. In this context, the development of
a new environment for microcontrollers will explore how containerized applications and
technologies like WebAssembly enable the development of universal and isolated

applications that can be efficiently executed on various resource-constrained devices.

Keywords: WebAssembly, microcontroller, containers, virtualization, C/C++



Sazetak

Rad predstavlja softverski okvir koji omogucuje razvoj softvera neovisno o temeljnoj
arhitekturi mikrokontrolera primjenom suvremenih nacina programiranja na uredajima
s ograni¢enim racunalnim resursima. Osim izvodenja aplikacija, rad ¢e opisati kako se
omogucuje orkestriranje raspodijeljenih web aplikacija na uklopljenim sustavima uz
pomo¢ radnog okruzenja opisanog u ovom radu. Pokazati ¢e se kako se
apstrahiranjem funkcionalnosti temeljnog hardvera mogu razviti univerzalne aplikacije
koje omogucuje jednostavno prebacivanje izmedu razliCitih hardverskih platformi.
Razvoj softvera za mikrokontrolere tradicionalno je suoCen s izazovima kao $to su
ograniena procesorska snaga i memorijski kapacitet, zbog €ega su potrebna
inovativna rieSenja za optimalno koriStenje resursa. U tom kontekstu, razvojem novog
radnog okruzenja za mikrokontrolere, istrazit ¢e se kako aplikacije u spremnicima i
tehnologije poput WebAssemblyja omogucuju razvoj univerzalnih i izoliranih aplikacija

koje se mogu ucinkovito izvoditi na razli€itim resursno ogranic¢enim uredajima.

Kljuéne rije€i: WebAssembly, mikrokontroler, spremnici, virtualizacija, C/C++
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1. Uvod

Aplikacije u spremnicima omogucile su programerima dosljedno pakiranje i
implementaciju aplikacija u razli€itim okruzenjima. Enkapsulacijom aplikacija i njihovih
ovisnosti u prijenosni paket koji moze pouzdano raditi bez obzira na osnovnu
hardversku ili softversku infrastrukturu, ubrzan je razvoj softvera, implementacija
softvera te je pojednostavljeno orkestriranje i upravljanje slozenim sustavima [1]. Ova
viSa razina apstrakcije ne samo da omogucuje ponovnu upotrebljivost koda, vec i
smanjuje vrijeme razvoja i sloZzenost aplikacija. Omogudéuje programerima stvaranje
fleksibilnijih i skalabilnijih rjeSenja koja se lako mogu prilagoditi promjenama hardvera
bez zna&ajnih izmjena koda. Siroka primjena aplikacije u spremnicima isti¢e rastuci
trend prema razvoju neovisnom o platformi, a kako se tehnologija nastavlja razvijati,
ovi pristupi postaju sve vazniji za osiguravanje kompatibilnosti softvera i hardvera u

razli€itim okruzenjima.

Primjena spremnika u razvoju softvera donosi znacCajne prednosti, osobito u
heterogenim sustavima gdje su u uporabi razliCite hardverske platforme. KoriStenje
spremnika omogucuje dosljedno radno okruzenje, bez obzira na to radi li se o lokalnom
razvoju, testiranju u oblaku ili implementaciji u produkciju. Ovo dosljedno okruzenje
smanjuje mogucnost greSaka povezanih s razliitim konfiguracijama sustava i
omogucuje laksSu replikaciju i rjeSavanje problema. Takoder, spremnici omogucuju
skalabilnost sustava, jer se aplikacije mogu jednostavno klonirati i distribuirati na vise
instanci prema potrebi. Ova fleksibilnost posebno je korisna u situacijama kada se
zahtijeva brz odgovor na promjene u optereéenju sustava, €ime se omoguduje

efikasnije upravljanje resursima.

Osim spremnika, postoji i pristup razvoja funkcija bez posluzitelja [2] koji predstavlja
suvremeni pristup razvoju aplikacija gdje se pojedinacéne funkcije izvrSavaju kao
autonomne jedinice u oblacnim okruzenjima, bez potrebe za upravljanjem
infrastrukturom posluZzitelja. Ovaj model omogucuje skaliranje na zahtjev, gdje se
resursi dodjeljuju samo kada je funkcija pozvana, Cime se optimiziraju troSkovi i
ucinkovitost. Funkcije bez posluZitelja popularne su zbog svoje sposobnosti da

pojednostave razvoj i upravljanje aplikacijama te zbog podrske za razliCite programske
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jezike i okvire. Jedna od glavnih prednosti funkcija bez posluzitelja je njihova
sposobnost da se automatski prilagode promjenama u opterecenju sustava. Kada se
funkcija pozove, sustav automatski alocira potrebne resurse, a nakon izvrSenja
funkcije, resursi se vracaju u sustav. Ovo osigurava da sustav uvijek radi optimalno,
bez nepotrebnog troSenja resursa. Funkcije bez posluZitelja takoder olakSavaju razvoj
aplikacija, jer programeri ne moraju brinuti o upravljanju infrastrukturom, Sto im

omogucuje da se usredotoCe na razvoj same funkcionalnosti aplikacije.

Rad se fokusira na primjenu suvremenih nacina razvoja web aplikacija na
mikrokontrolerima koji, unato€ ograni¢enim hardverskim resursima, mogu podrzati
razvoj univerzalnih i izoliranih aplikacija te njihovu orkestraciju. Ovakav pristup moze
otvoriti nove mogucnosti za optimizaciju i inovacije u razvoju ugradenih sustava.
Mikrokontroleri su male, niskopotroSne racunalne jedinice koje se obi¢no nalaze unutar
uredaja koji zahtijevaju automatizirano upravljanje. Integriraju procesor, memoriju i
periferne uredaje na jednoj Cipovnoj plo€i, $to im omogudéuje obavljanje specificnih
zadataka unutar ugradenih sustava. Zbog svoje kompaktne veliCine i energetske
ucinkovitosti, mikrokontroleri se Cesto koriste u raznim aplikacijama, od jednostavnih
kuc¢anskih aparata poput perilica rublja i termostata do sloZzenih sustava u
automobilskoj industriji, medicinskim uredajima i Internetu stvari (loT). Njihova
sposobnost da izvr§avaju zadatke u stvarnom vremenu €ini ih kljuénim komponentama
u dizajnu sustava koji zahtijevaju preciznu kontrolu i brze odgovore na promjene u
okolini [3].

S obzirom na sve Siri raspon primjena mikrokontrolera, njihova uloga u razvoju
softverskih rieSenja postaje sve vaznija. U uredajima kao Sto su pametni kucanski
aparati ili sustavi za automatizaciju zgrada, mikrokontroleri omogucuju lokalnu obradu
podataka i donoSenje odluka bez potrebe za stalnom vezom s centraliziranim
posluziteljima. To smanjuje latenciju i poboljSava ucinkovitost sustava, omogucujuci
uredajima da funkcioniraju neovisno €ak i u sluCajevima prekida mrezne veze. U
automobilskoj industriji, mikrokontroleri su srce sustava kao $to su ABS, zracni jastuci,
sustavi za kontrolu stabilnosti i mnogi drugi. U loT okruzenjima, mikrokontroleri

omogucuju povezivanje i upravljanje velikim brojem senzora i aktuatora, stvarajuci



mreze pametnih uredaja koji mogu medusobno komunicirati i prilagodavati se

promjenama u stvarnom vremenu.

Razvoj softverskih okvira i alata za razvoj softvera za mikrokontrolere u velikoj se mjeri
konsolidirao u nekoliko popularnih softverskin okvira. Ti okviri omogucuju
programerima KoriStenje istih alata za razvoj aplikacija za razliCite mikrokontrolere
razliCitin proizvodaca. Najbolji primjer za to je Arduino okvir [4], koji podrzava veliki broj
uredaja razli€itih proizvodaca. Dok sami proizvodaci nude svoja integrirana razvojna
okruzenja i knjiznice specificne za svoje uredaje, Arduino okvir omogucuje brzi razvoj

softvera na razli€itim uredajima, posebno kada je programer ve¢ upoznat s okvirom.

Povecéana potreba za optimiziranim i fleksibilnim rjeSenjima u podrucju interneta stvari
i ugradenih sustava zahtijeva pristupe koji mogu iskoristiti ograniene resurse
mikrokontrolera bez kompromitiranja performansi ili sigurnosti. Tradicionalne metode
razvoja softvera za ove uredaje Cesto zahtijevaju pisanje specificnog koda za svaki
mikrokontroler, $to dovodi do fragmentacije i otezava skalabilnost i odrzavanje
sustava. Zbog toga, prijenosni i izolirani softverski okviri koji omogucuju razvoj
aplikacija neovisnih o platformi postaju klju¢ni za ubrzavanje razvoja i implementacije.
Rad uvodi inovativni okvir koji kombinira prednosti spremnika i tehnologija poput
WebAssemblyja [5] za stvaranje prilagodljivih, sigurnih i u€inkovitih rjeSenja koja mogu
raditi na razli€itim hardverskim platformama unato€ njihovim ograni¢enjima. Ovakav
pristup moze znac€ajno poboljSati razvojne procese i omoguciti brze i pouzdanije
prilagodbe u dinamiénim okruzenjima kao Sto su pametni gradovi, industrijska

automatizacija i druge loT aplikacije.

Rad je podijeljen u pet glavnih poglavlja, od kojih svatko obraduje specifican aspekt
teme rada. Prvo poglavlje pruza pregled i motivaciju za odabir teme te se objasnjava
vaznost spremnika i WebAssembly tehnologije u razvoju. Teorijska osnova, izbor alata
i hardvera obraduje temeljne teorijske koncepte potrebne za razumijevanje teme,
ukljuCujuci pregled suvremenih tehnologija spremnika i WebAssemblija. Takoder se
raspravlja o trziSnoj ponudi mikrokontrolera i alatima potrebnim za razvoj softverskog
okvira. U treCem poglavlju se detaljno opisuje dizajn i implementacija radnog okvira
koji omogucéava ciljeve rada. Obraduje se arhitektura okvira, moduli unutar okvira,

nacin na koji se WebAssembly Kkoristi za izradu aplikacija u spremnicima i

3



funkcionalnosti radnog okvira koje omogucuju orkestraciju istih. lzazovi, bududi
smjerovi i poboljSanja identificira glavne izazove s kojima se susrelo tijekom razvoja

okvira, te se predlazu potencijalni smjerovi za buduca istrazivanja i unaprjedenja.
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2. Teorijska osnova, izbor alata i hardvera

21. Teorijska osnova i trziSna ponuda

Ovo poglavlje pruza pregled kljuénih koncepata i tehnologija relevantnih za razvoj
radnog okvira predstavljenog u ovom radu. Detaljno se razmatraju postojeca
istrazivanja vezana uz virtualizaciju na mikrokontrolerima, s posebnim naglaskom na
primjenu WebAssembly tehnologije u okruzenjima s ograniCenim resursima.
Analiziraju se znanstveni radovi koji pruzaju uvid u izazove i moguca rjeSenja za

izvrSavanje koda u virtualiziranim okruZenjima na ovim uredajima.

Takoder se istrazuje trenutna trziSna ponuda mikrokontrolera koji su najprikladniji za
implementaciju u loT i ugradenim sustavima te suvremene nacine upravljanja i izrade
spremnika u raCunalnim sustavima. Analiziraju se njihove funkcionalnosti te metode

koje su posluzile kao inspiracija za razvoj prilagodenih rjeSenja na mikrokontrolerima.

2.1.1. Teorijska osnova

U istrazivanju izvedivosti ciljeva rada, prouceni su radovi slicnih tema i problema kako
bi se pronasla najbolja rijeSenja i izbjegle poteskoce na koje su drugi vec naisli. Rad [6]
o virtualizaciji, temeljenoj na WebAssemblyju, od autora Gregor Peacha i drugih, pruza
uvid u postojeca rjeSenja srodna ovom radu. Znanstveni rad uvodi eWASM,
mehanizam za virtualizaciju temeljen na WebAssemblyju, koji je posebno optimiziran
za mikrokontrolere i rjeSava izazove integriteta memorije i kontrolnog toka u
okruzenjima s ograni¢enim resursima. Autori pokazuju da eWASM moze izvrSavati kod
u virtualnom okruzenju uz performansno opterecenje unutar 40% u odnosu na izvorni
C kod.

Autori Fredrika Erikssona i Sebastiana Grunditza istrazuju izvedivost koriStenja
WebAssembly (Wasm) okruZenja na loT uredajima kao alternativu tradicionalnim
Docker rjeSenjima temeljenim na spremnicima [7]. Autori provode niz testova
performansi usporedujuéi WebAssembly okruZzenja s Dockerom, s posebnim
naglaskom na brzinu, potroSnju memorije i vrijeme pokretanja na Raspberry Piju. Ovo

istrazivanje je vrlo relevantno za ovaj rad jer istiCe potencijalne prednosti
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WebAssemblyja za IoT uredaje, posebno u smislu smanjenog memorijskog otiska i

brzeg izvodenja za kratke, intenzivne zadatke, koji su Cesti u loT okruzenjima.

2.1.2. TrziSna ponuda mikrokontrolera

Na trziStu mikrokontrolera postoji Siroka ponuda uredaja koji se razlikuju po svojim
specifikacijama, performansama i podrSci za razvojne alate, omogucujudi
programerima i inzenjerima izbor optimalnog rieSenja za njihove specificne potrebe.
Najpopularniji mikrokontroleri za primjenu u loT okruzenjima i ugradenim sustavima,
poput ESP32 [8], STM32 [9] i nRF [10] serije, nude odli¢an balans izmedu cijene,
snage i energetske ucinkovitosti, sto ih €ini idealnim za Sirok raspon aplikacija. ESP32,
na primjer, nudi integrirano Wi-Fi i Bluetooth sucelje te podrzava razvojne okvire kao
Sto su Arduino [4], FreeRTOS [11] i ESP-IDF [12], $to ga Cini izuzetno prilagodljivim za
razliCite scenarije primjene. Posebno se istiCe ESP32-C3 model, koji je baziran na
RISC-V arhitekturi i predstavlja ekonomiCniju verziju ESP32 mikrokontrolera,
zadrzavajuci klju€ne znacajke kao sto su Wi-Fi i Bluetooth povezivost, ali s naglaskom
na poboljSanu sigurnost i manju potrosnju energije. Ovaj mikrokontroler omogucuje
jednostavnu implementaciju u raznim loT rjeSenjima, ukljuCujuci one koja zahtijevaju
visoku sigurnost, kao Sto su pametni uredaji u kucanstvu ili industrijski nadzorni
sustavi. Njegova kompatibilnost s postojecim ESP ekosustavom i alatom ESP-IDF

dodatno olakSava tranziciju i razvoj novih aplikacija.

STM32 serija, koju proizvodi STMicroelectronics, istiCe se S$irokim rasponom
performansi, od jednostavnih, energetski ucinkovitih modela do mocnih
mikrokontrolera s naprednim sigurnosnim znacCajkama, kao S$to su hardverska
enkripcija i integracija s vanjskim sigurnosnim modulima. Ova serija pruza izuzetnu
fleksibilnost i moguénost prilagodbe specificnim potrebama projekta, cineci je
pogodnom za sve, od jednostavnih aplikacija do kompleksnih sustava u industrijskoj
automatizaciji i medicinskoj tehnologiji. Osim toga, STM32 mikrokontroleri podrzavaju
niz razvojnih alata, ukljuéuju¢i STM32Cube [13], koji olak§ava konfiguraciju i razvoj

softvera.

nRF serija mikrokontrolera, koju proizvodi Nordic Semiconductor, poznata je po svojoj

niskoj potrosnji energije i snaznoj podrsci za Bluetooth Low Energy protokol. Ovi
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mikrokontroleri idealni su za aplikacije koje zahtijevaju dugotrajnu upotrebu uz
minimalnu potrosSnju baterije, kao Sto su nosivi uredaji, pametni senzori i bezi¢ni
zdravstveni uredaji. nRF serija takoder podrzava dodatne komunikacijske protokole

poput ANT i Thread, Sto omogucuje jednostavnu integraciju u slozene loT mrezZe.

Mikrokontroleri poput Raspberry Pi Pico [14], koji koristi RP2040 Cip, nudi fleksibilnost
zahvaljujuci dvostrukim ARM Cortex-M0+ jezgrama i podrSci za razne razvojne okvire
i jezike, ukljuCuju¢i C/C++, MicroPython i Rust. Ova platforma omogucuje
programerima da koriste najprikladniji jezik i razvojni okvir za svoj projekt, pruzajuci

dodatnu slobodu u dizajnu i implementaciji.

2.1.3. Suvremeni nacini upravljanja i izrade spremnika

Popularni alati poput Dockera [15], Podmana [16] i Kubernetesa [17] razvijeni su za
aplikacije koje se pokrecu na raCunalima i serverima, pruzajuci ucinkovite metode za
izolaciju, distribuciju i upravljanje aplikacijama u razli¢itim okruzenjima. Docker, jedan
od najrasSirenijin alata, omogucuje programerima da pakiraju aplikacije s njihovim
ovisnostima u lagane, prijenosne spremnike, koji se mogu dosljedno pokretati u bilo
kojem okruzenju. Omogucuje se jednostavnija replikacija razvojnih okruZenja i
olakSava se prijenos aplikacija izmedu razli€itih faza razvoja, od lokalnog sustava do

produkcijskog okruzenja.

Podman, kao alternativa Dockeru, nudi slicne moguénosti, ali s dodatnim naglaskom
na sigurnost, omogucujuci rad bez centraliziranog demonskog procesa, sto poboljSava
sigurnost i kontrolu nad aplikacijama. Ova znacajka €ini Podman atraktivnim izborom
za organizacije koje traze visoku razinu kontrole i sigurnosti prilikom implementacije
aplikacija u spremnicima. Kubernetes, s druge strane, sluzi za orkestraciju spremnika
u slozenim sustavima, omogucuju¢i automatizirano upravljanje skaliranjem,

rasporedivanjem i odrzavanjem aplikacija u klasterima.

Navedeni alati omogucuju visok stupanj fleksibilnosti i skalabilnosti, omogucujuci
organizacijama da brzo prilagode svoje aplikacije promjenama u opterecenju ili
infrastrukturi. Kubernetes, posebno, omogudéuje jednostavno upravljanje velikim
brojem spremnika, osiguravajuéi visoku dostupnost i otpornost sustava. Ovakvi alati

postali su standard u modernom razvoju softvera, omogucujuéi brze, pouzdanije i
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uCinkovitije procese razvoja, testiranja i implementacije aplikacija u razlicitim
okruzenjima. Funkcionalnosti navedenih alata su koriStene kao glavne ideje i ciljevi u

razvoju radnog okvira rada, za mikrokontrolere.

2.2, Pregled dostupnih razvojnih alata

2.2.1. Biblioteke i alati za izvrSavanje WebAssembly koda

WebAssembly [5] se sve viSe Koristi kao nacCin pakiranja i izvodenja aplikacija na
mikrokontrolerima zbog svoje male veliCine, brzine i mogucnosti izolacije.
WebAssembly omogucuje da aplikacije budu kompaktne, brze i sigurne, Sto ih Cini
idealnim za primjenu u okruzenjima s ogranicenim resursima, poput mikrokontrolera.
Trenutno dostupni WebAssembly interpreteri pokazuju raznolikost alata koji se
fokusiraju na razliCite potrebe, od aplikacija na serveru do ugradbenih sustava s
ogranienim resursima. Mnogi od ovih interpretera prilagodeni su specificnim
scenarijima koridtenja, poput rubnog racunarstva, loT okruzenja, te su optimizirani za
visoke performanse i minimalnu potroSnju resursa. Wasmtime [18] i WasmEdge [19]
istiCu se kao lagani i brzi interpreteri, posebno optimizirani za rubno raCunarstvo i loT
okruzenja, pruzajucéi podrdku za JIT i ahead-of-time AOT kompajliranje. WAVM [20] i
Wasmer [21] nude visoke performanse s naprednim mogucénostima kompajliranja,
¢inedi ih pogodnima za scenarije gdje je brzina klju¢na, ali takoder mogu raditi u
resursno ograni¢enim okruzenjima. Wasm3 [22], wasm-micro-runtime [23] i wasmi
[24] omogucuju izvodenje WebAssembly modula na mikroprocesorima i ugradbenim

sustavima gdje je vazna efikasnost koristenja resursa.

Odabir interpretera za mikrokontrolere oslanja se dijelom na rad u kojem autori Stefan
Wallentowitz, Sebastian Kersting i Dan Mihai Dumitriu istrazuju potencijalnu upotrebu
WebAssemblyja u integriranim sustavima [25]. U svom istrazivanju, autori su se odlucili
za wasm-micro-runtime interpreter zbog njegovih naprednih znacajki, ukljuujudi
mogucnost AOT interpretacije, koja omogucuje interpretaciju WebAssembly koda
unaprijed, Sto rezultira brzim izvodenjem aplikacija. Njihovi testovi pokazali su da ovaj
interpreter moze doseéi do 50% performansi izvornog koda, §to je znacajno

poboljanje u kontekstu resursno ograni¢enih uredaja.



Za potrebe razvoja radnog okvira odlu¢eno je koristiti Wasm3 okruzenje za izvodenje
WebAssembly koda. Ova odluka je donesena na temelju nekoliko klju¢nih faktora.
Wasma3 se istiCe svojom izuzetno malom memorijskom potrosnjom, Sto ga Cini idealnim
za mikrokontrolere s vrlo ograni€enim resursima. Wasm3 takoder pruza jednostavniji
postupak implementacije, jednom dijelom zbog autorovog prijasnjeg poznavanja a
jednim dijelom zbog jednostavnog dizajna interpretera, Sto je omogucilo brzu
integraciju i razvoj aplikacija bez potrebe za dodatnim slozenostima koje donose
napredniji interpreteri. lako Wasm3 mozZda ne doseze iste razine performansi kao
wasm-micro-runtime u AOT nacinu, njegova prednost u pogledu fleksibilnosti,
stabilnosti i niske potrosSnje resursa nadmasuje te nedostatke u kontekstu ciljanih
aplikacija. Tijekom razvoja okvira, Wasma3 se pokazao kao dovoljno stabilan i pouzdan,
omogucujuéi neometano izvodenje razli€itih zadataka unutar ograni¢enih hardverskih

kapaciteta mikrokontrolera.

2.2.2. Dostupni alati za razvoj na ESP32 platformi

Dostupni alati na trZistu za razvoj i testiranje hardverskih platformi obuhvacaju Sirok
spektar rieSenja koja omogucuju programerima i inzenjerima da ucinkovito razvijaju,
testiraju i implementiraju softverska rijeSenja na razliitim vrstama mikrokontrolera i
srodnih uredaja. Na trZistu su dostupni razvojni alati poput Arduino integriranog
razvojnog okruzenja, koji pruza jednostavno i pristupacno sucelje za brzi razvoj i
testiranje, te je osobito popularan medu hobistima i edukatorima. S druge strane,
napredniji alati poput Espressifovog ESP-IDFa [12] ili PlatformlOa [26] pruzaju duboku
integraciju s mikrokontrolerima kao $to su ESP32 i omoguc¢uju naprednije opcije za

prilagodbu, debagiranje i optimizaciju koda.

Postoje i specijalizirani alati za simulaciju i emulaciju koji omogucuju testiranje
aplikacija u virtualnim okruzZenjima prije njihove implementacije na fizicki hardver. Alati
poput QEMUa [27] ili Proteusa [28] omogucuju inZenjerima da precizno simuliraju rad
mikrokontrolera i perifernih uredaja, Sto ubrzava razvojni proces i smanjuje rizik od
greSaka u konac¢noj implementaciji. Uz to, alati za analizu i dijagnostiku mreznog
prometa, poput Wiresharka [29], omogucuju dubinsku analizu i optimizaciju
komunikacijskih protokola, Sto je kljuéno za razvoj mreznih aplikacija na resursno
ograni€enim uredajima. Na trziStu su takoder dostupne razne biblioteke i softverski
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okviri koji olakSavaju razvoj specificnih funkcionalnosti, kao Sto su upravljanje
senzorima, beZina komunikacija ili sigurnosni protokoli. Ovi alati Cesto dolaze s
opseznom dokumentacijom i podrSkom zajednice, Sto dodatno olakSava razvoj i
implementaciju sloZenih sustava. Sve ove opcije omogucuju programerima i
inZenjerima da odaberu alate koji najbolje odgovaraju njihovim potrebama, bilo da se

radi o brzom prototipiranju ili razvoju visokokvalitetnih komercijalnih rjeSenja.

Odluka za odabir ESP32 i ESP32-C3 [8] mikrokontrolera donesena je zbog njihovih
izvanrednih karakteristika koje ih Cine izuzetno pogodnima za razvoj i implementaciju
u raznim ugradenim sustavima. Prvo, oba mikrokontrolera nude dobru ravnotezu
izmedu cijene i performansi, pruzajuéi znacajne racunalne kapacitete uz nisku
potroSnju energije, Sto ih Cini idealnim za aplikacije gdje je energetska ucinkovitost
kljuéna. Drugo, ESP32 sa svojim dual-core Tensilica Xtensa LX6 jezgrama omogucuje
istovremeno izvodenje viSestrukin zadataka, dok ESP32-C3, temeljen na RISC-V
arhitekturi, nudi jednostavniju i sigurniju platformu s integriranim sigurnosnim
znacajkama poput hardverskog kriptografskog modula. Odabrani mikrokontroleri imaju
integrirane Wi-Fi i Bluetooth module, $sto omogucuje jednostavnu bezZic¢nu komunikaciju
kljucnu za mnoge loT i mrezne aplikacije te time i web aplikacije. S obzirom na to da
je cilj ovog rada bio istraZiti i razviti radni okvir koji moZe podrzati i orkestrirati raznolike
web aplikacije u mrezno povezanom okruzenju, integracija ovih komunikacijskih
modula bila je vazan faktor u odabiru ovih mikrokontrolera. Konac¢no, velika zajednica
korisnika i opsezna podrSka u obliku dokumentacije, biblioteka i razvojnih alata za
ESP32 seriju dodatno su potaknuli izbor ovih mikrokontrolera, omogucujuéi brzu

implementaciju i rjieSavanje problema tijekom razvoja.

Drugi razlog za koriStenje ESP32 i ESP32-C3 mikrokontrolera je bila dostupnost
robusnih razvojnih okruzenja, poput ESP-IDF-a i Visual Studio Codea. ESP-IDF,
sluzbeni razvojni okvir tvrtke Espressif, pruza opsezan skup alata i biblioteka koje
olakSavaju razvoj, debagiranje i optimizaciju softvera specificno za ESP32 i ESP32-
C3 mikrokontrolere. Ovaj okvir omoguéuje kontrolu nad svim aspektima rada
mikrokontrolera, ukljuCujuci upravljanje memorijom, komunikacijskim protokolima i
energetskom ucinkovitoS¢u, sto ga Cini idealnim za koriStenje za razvoj radnog

okruzenja i web aplikacija za mikrokontrolere.
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Za integrirano razvojno okruzZenje koriSten je Visual Studio Code zbog fleksibilnosti,
jednostavnosti koriStenja te bogatim ekosustavom proSirenja. Integracija ESP-IDF-a u
VS Code omogucila je koriStenje alate za uredivanje koda, upravljanje projektima i
debagiranje unutar poznatog sucelja Sto je dodatno ubrzalo razvoj. Kombinacija ESP-
IDFa i Visual Studio Codea pruzila je odlicno razvojno okruzenje koje je omogucilo
brzu iteraciju, testiranje i implementaciju softverskih rjieSenja na mikrokontrolerima.
Takoder je pomoglo Sto Espressif pruza detaljnu dokumentaciju instalacije i

postavljanja okruzenja [12] te je cijeli proces instalacije i postavljanja bio veoma brz.
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3. Okvir za orkestraciju raspodijeljenih web

aplikacija na uklopljenim sustavima

3.1. Dizajn radnog okvira

Radni okvir je dizajniran tako da se mozZe Sto lakSe prilagoditi razlicitim hardverskim
arhitekturama i proizvoda€ima mikrokontrolera uz minimalnu ovisnost o osnovnom
hardveru i razvojnom okruzenju pojedinog proizvodaca no dostupnost hardverskih
znacajki mikrokontrolera utjeCe na dostupne funkcionalnosti radnog okvira.
Mikrokontroleri koji nemaju mrezno sucelje nisu u moguénosti koristiti odredene
module radnog okvira, ali kao mrezni posrednik mogu se Koristiti druga sucelja koja
promet s nekompatibilnog sucelja konvertiraju u format pojedinog komunikacijskog
modula radnog okvira. Ovo omogucuje vecu fleksibilnost u primjeni radnog okvira i
olakSava rad u heterogenim mrezama mikrokontrolera. Na taj nacin, razli€iti uredaji
mogu medusobno komunicirati i suradivati, bez obzira na njihova ogranienja i

mogucénosti povezivanja.

Dok je u Dockeru spremnik izolirano okruZzenje koje sadrzi aplikaciju i sve njezine
ovisnosti omogucujuci njezino dosljedno pokretanje na bilo kojem sustavu, u kontekstu
ovog radnog okvira spremnik je WebAssembly modul koji sadrzi memorijske blokove i
funkcije koje se povezuju sa radnim okvirom kao Sto Docker spremnici dijele kernel
temeljnog operacijskog sustava za sustavne pozive i niskorazinske funkcije. Okvir
koristi WebAssembly kako bi omogucio izolirano izvodenje aplikacija, Cime se
osigurava sigurnost i smanjuje potreba za specifi¢nim prilagodbama koda za svaki
uredaj. Implementiran je sloj hardverske apstrakcije koji pruza standardizirano sucelje
za interakciju s razli€itim hardverskim resursima, Sto omogucuje vec€u prenosivost i
fleksibilnost aplikacija. Radni okvir takoder ukljuCuje mrezni sloj koji podrzava
komunikaciju medu uredajima ¢ime se olakSava distribucija aplikacija i komunikacija s
ostalim uredajima, mreznim servisima i web preglednicima. Cijeli sustav je optimiziran
za rad u okruzenjima s ograni¢enim resursima, omogucujuci ucinkovito upravljanje

memorijom i potroSnjom energije.

13



Okvir omogucuje izvrSavanje zadataka slanjem HTTP zahtjeva koji sadrze JSON
poruke koje opisuju zeljene radnje i njihove parametre. Klju¢no je da okvir moze
istovremeno obraditi ove zahtjeve tako da tekuce operacije nisu blokirane i da ¢ekanje
na zavrSetak operacija ne ometa funkcionalnost sustava. To je posebno vazno za
zadatke koji ovise o dogadajima iz stvarnog svijeta, a ne o raCunalnim procesima.
Primjer bi bile operacije poput mjerenja senzora ili pomicanja motora u odredene
polozaje, te ostale operacije koje mogu blokirati izvrSavanje drugih zadataka ali obi¢no

ne zahtijevaju znaCajnu racunalnu snagu.

Temelj projekta je FreeRTOS, okvir za operacijski sustav u stvarnom vremenu koji
omogucuje istovremeno izvrSavanje zadataka na jednojezgrenim ili viSejezgrenim
mikrokontrolerima. Primarni programski jezici koriSteni u projektu su kombinacija C i
C++ jezika, pri ¢emu je vecina komponenti napisana u C++ jeziku radi lakse
komponentizacije, dok su niZerazinske funkcije, koje komuniciraju s hardverom ili
zahtijevaju malo dublju optimizaciju memorije, napisane u C jeziku. Na vrhu
FreeRTOSa razvijen je TCP posluzitelj koji omogucuje distribuciju vise istovremenih
zahtjeva FreeRTOS zadacima koji se istovremeno izvode na mikrokontroleru.
Implementiran je jednostavan i minimalni HTTP parser od 200 linija koda za obradu i
generiranje HTTP zahtjeva i odgovora, dok je biblioteka ArduinoJSON [30] koriStena
za parsiranje i generiranje JSON poruka. Kako bi se dodatno poboljSale moguc¢nosti
okvira, integrirane su znacCajke za obradu podataka u stvarnom vremenu, optimiziran
je memorijski otisak radi boljih performansi, te je osigurano robusno rukovanje

greSkama kako bi se odrzala stabilnost sustava pod razli¢itim opterecenjima.

U modulima mrezne komunikacije, memorijska optimizacija se svela na paZljivo
upravljanje resursima kako bi se smanijila potroSnja memorije, $to ukljuCuje smanjenje
veliCine meduspremnika, optimizaciju algoritama za rukovanje podacima te koriStenje
uCinkovitijih metoda za serijalizaciju i deserijalizaciju podataka. Ove optimizacije
takoder uklju€uju uklanjanje nepotrebnih kopija podataka i smanjenje redundancije,
¢ime se omogucuje brza i ucCinkovitija obrada podataka uz minimalnu potroSnju
memorije. Koristenje statiCkih alokacija umjesto dinamickih, gdje je to bilo moguce,
smanjena je fragmentaciju memorije ¢ime su se poboljSale performanse mreznog

modula, omogucujuci brzu komunikaciju i bolju upotrebu dostupnih resursa. Javno
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dostupna biblioteka koriStena je za izvrSavanje WebAssembly koda na
mikrokontroleru. Wasm3 [22] je posebno dizajniran za pokretanje WebAssembly [5]
koda na Sirokom rasponu platformi, ukljuuju¢i mikrokontrolere. lako nije brz kao
izvorni kod, pruza sigurno virtualno okruZenje u kojem se programi izvrSavaju bez
izravnog pristupa temeljnom izvrSnom okruzenju. Njegova mala veli€ina i minimalni
memorijski otisak omogucuju ucinkovito izvodenje na platformama od web preglednika
do 8-bitnih mikrokontrolera. Koristenjem Wasma3ja umjesto naprednijih interpretera
olak$alo je dodatnu optimizaciju odredenih poziva funkcija Cime se smanijila potrosnja
memorije, zamjenjujuéi povecano vrijeme izvodenja manjim memorijskim otiskom.
Umjesto odrzavanja "vruceg" spremnika spremnog za pokretanje u svakom trenutku,
ovaj okvir koristi pristup "hladnog pokretanja", gdje se sva memorija virtualnog
okruzenja alocira tek na zahtjev za izvrSavanje. Ovaj pristup, iako stvara odredenu
latenciju, znac¢ajno smanjuje ukupnu potroSnju memorije $to je bilo bitnije zbog

ogranicenih resursa mikrokontrolera.

Projekt, ovisnosti, postupkom pokretanja i izvorni kod dostupan je na GitHubu [31].

3.2. Moduli dostupni unutar radnog okvira

Primjenom suvremenih principa dizajna sustava, radni okvir je podijeljen na viSe
modula, ¢ime se postize odvajanje odgovornosti koje potiCe bolju organizaciju koda i
lakSe odrZavanje sustava. Modularni pristup omogucuje jednostavniju prilagodbu i
proSirenje funkcionalnosti jer se svaki modul moze neovisno razvijati, testirati i
zamijeniti bez utjecaja na druge dijelove sustava. Moduli kao klase odgovorne za
pojedini dio sustava, povezuju se s meduklasama koje izlazu sucelje pojedinog
modula. Rezultat je jednostavna prilagodba HTTP serverskog modula s modulom
drugog komunikacijskog sustava osim TCP server modula. Za koriStenje drugog
komunikacijskog sucelja potrebana je implementacija modula komunikacije na novom
sucelju koji koristi istu meduklasu. Razlog za koriStenje meduklasa kao ljepila modula
je takoder to karakteristike pojedinih uredaja mogu zahtijevati razliCitu implementaciju
i inicijalizaciju modula. Najbolji primjer je postavljanje parametara modulacija Sirine
impulsa za upravljanje servo motorima, ESP32 sadrzi hardverski generatore takta koji
ne postoje u ESP32-C3 mikrokontroleru te ih je potrebno drugacije inicijalizirati.
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Modul za istovremeno obradivanje zahtjeva sluzi za povezivanje ostalih modula sa
komunikacijskim modulom i za izvrS8avanje funkcija modula ovisno o primljenom
zahtjevu. Takoder se koristi za formiranje odgovora na zahtjeve i kontinuirano
posluzivanje trazenih podataka u realnom vremenu. Povezivanjem komunikacijskog
modula s ovim modulom pomoc¢u medu klase, omogucuje se koriStenje TCP ili UDP

utiCnica za prihvacanje naredbi.

Modul virtualizacije i izvrSavanja spremnika upravlja virtualizacijom WebAssembly
spremnika, orkestracijom spremnika po vanjskim zahtjevima za izvr§avanje funkcija i
samim izvrS8avanjem funkcija unutar virtualnog Wasm3 okruzenja. Ovaj modul
omogucuje izolaciju aplikacija i njihovih resursa, upravljanje radnim opterecenjima kroz
koordinaciju vise spremnika te kontrolu nad izvrSavanjem specifi¢nih funkcija unutar

tih spremnika.

Modul za upravljanje nizom hardverskom razinom mikrokontrolera sluzi za upravljanje
i dohvat podataka o znacCajkama mikrokontrolera poput koliCine slobodne radne
memorije, temperature jezgri i opterecenosti jezgri. Povezivanjem ovog modula s
modulom za obradivanje zahtjeva, te u konacnici s komunikacijskim modulom, moze

se dohvacati i pratiti hardversko stanje mikrokontrolera u realnom vremenu.
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class NetworkController {
private:

esp_netif_t* ap_netif;
esp_netif_t* sta_netif;

std::map<int, wifi_ap_conf_t> ApConfigurations;
::map<int, wifi_st_conf_t> StConfigurations;

::map<int, TcpHandlerType_t> TcpConfigurationTypes;
::map<int, void*> TcpConfigurations;

::map<int, tcp_raw_task_handler_t*> TcpRawConfigurations;
::map<int, int> TcpActiveHandlerIdToPortNumberMap;

startingPortNu
int rollingPortN

int current_ap_config_id = -1;

int current_st_config_id = -1;
wifi_mode_t wifi_mode = WIFI_MODE_NULL;
wifi_config_t current_configuration;

esp_err_t WifiRefresh();
static void TcpRawTaskHandlerBase(voidx pvParameters);

esp_err_t TcpInstantiateRawHandlerForHandler(int handler_id);
esp_err_t TcpInstantiateRawHandlerForHandler(int handler_id, int port);

int TcpAllocatePortNumber();
int TcpRegisterPortNumberAllocation(int port);
void TcpDellocatePortNumber(int port);

public:
Preferences_: :PreferencesControllerx preferencesController =

b
NetworkController(Preferences_::PreferencesController* preferencesController);

int WifiScan();
esp_err_t WifiStart();
esp_err_t WifiStop();

esp_err_t ApStart(int config_id);
esp_err_t ApStop();

int ApAddConfiguration(wifi_ap_conf_t config);
void ApRemoveConfiguration(int config_id);
wifi_ap_conf_t ApGetConfiguration(int config_1id);

esp_err_t StStart(int config_id);

esp_err_t StStop();

int StAddConfiguration(wifi_st_conf_t config);
void StRemoveConfiguration(int config_id);
wifi_st_conf_t StGetConfiguration(int config_id);

static void wifi_event_handler(void* arg, esp_event_base_t event_base,
int32_t event_1id, voidx event_data);
static void event_handler(void* arg, esp_event_base_t event_base,
int32_t event_id, void* event_data);

esp_err_t TcpAddHandler(void* handler, TcpHandlerType_t type);
esp_err_t TcpRemoveHandler(int handler_id);

int TcpBindHandlerToPort(int handler_id);

bool TcpBindHandlerToPort(int handler_id, int port);
esp_err_t TcpKillHandler(int handler_id);

int TcpGetPortForHandlerId(int handler_id);

esp_err_t TcpBindRawHandlerToPort(tcp_raw_task_handler_t* raw_task);
esp_err_t TcpKillRawHandlerForPort(int port);

~NetworkController();
};

Slika 1 - IsjeGak koda zaglavija mreZznog modula
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Komunikacijski modul sluzi za istovremeno obradivanje zahtjeva te za upravljanje TCP
utiCnicama no moze se prosSiriti s ostalim komunikacijskim protokolima poput UDP, 12C
ili SPI protokolom. U trenutku kada se primi zahtjev preko TCP uti¢nice, primljeni
sadrzaj se proslijedi FreeRTOS zadatku u kojem se primljeni podaci dalje obraduju
ovisno o putanji primljenoj unutar HTTP poruke. Ovim modulom se takoder moze
omoguciti rad web aplikacija time Sto se spremnicima izlazu funkcije za TCP
komunikaciju no, zbog hardverskih limitacija odabranih mikrokontrolera, nije moguce
imati viSe od 16 otvorenih utiCnica istovremeno. JoS jedna limitacija je bila izlaganje
ulazne TCP uti¢nice pojedinom spremniku. Nacina na koji se memorija dijeli sa
spremnikom predstavlja veliki izazov jer bi se dolazni podaci morali kopirati iz
meduspremnika u virtualno okruzenje spremnika ili bi se morale izloZiti funkcije za
upravljanje uticnicama na hardverskoj razini. Oba predloZzena rjeSenja imaju velike
mane te se u testiranju izvedbe rjeSenja nisu uspjele posti¢i dovoljno dobre
performanse da se spremnicima omoguci direktan pristup mreznom prometu stoga se

moralo zadrzati na pozivima pojedinih funkcija.

Modul za upravljanje i dohvat podataka perifernih uredaja povezanih s
mikrokontrolerom sluZi za upravljanje uredaja povezanih s mikrokontrolerom na nacin
da, umjesto da pruza nize metode upravljanja poput postavljanja modulacije Sirine
impulsa ili serijske komunikacije, modul izlaze metode viSe razine apstrakcije. Primjer
izloZenih metoda je upravljanje servo motorom gdje umjesto da je izloZen skup metoda
za konfiguraciju izlaza mikrokontrolera i ostalih internih postavki, izlozena je jedino

metoda za postavljanje stupnja polozaja.
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Slika 3 - Prikaz strukture projekta radnog okvira za mikrokontrolere

3.3. WebAssembly moduli kao temelj spremnika

WebAssembly moduli [5] predstavljaju temeljni element za aplikacije u spremnicima,
omogucujuci univerzalnu, prijenosnu i sigurnu platformu za izvodenje koda u razli€itim
okruzenjima. Kao binarni format dizajniran za ucinkovitost i brzinu, WebAssembly
omogucuje da se aplikacije pokrecu izravno u web preglednicima, ali i izvan njih, na
bilo kojem uredaju ili operativnom sustavu koji podrzava njegovo izvodenje. Ova

tehnologija pruza znaCajne prednosti u pogledu performansi i sigurnosti, jer se
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WebAssembly moduli izvrSavaju unutar izoliranog okruzenja, ¢ime se minimizira rizik

od neovlastenog pristupa osnovnim sustavskim resursima.

Kao temelj spremnika, WebAssembly omogucuje da aplikacije budu lagane,
prijenosne i neovisne o specifi€¢noj hardverskoj arhitekturi ili operativnom sustavu. To
olakSava distribuciju i implementaciju aplikacija u razliitim okruzenjima, bez potrebe
za opseznim prilagodbama ili promjenama u kodu. WebAssembly moduli mogu biti
dodani u spremnike zajedno sa svim svojim ovisnostima, omogucujucéi dosljedno
izvrSavanje u bilo kojem okruzenju koje podrzava ovu tehnologiju. Navedene prednosti
¢ine WebAssembly idealnim za Sirok raspon aplikacija, web aplikacija do ugradenih

sustava, gdje je potrebno osigurati visok stupanj interoperabilnosti i performansi.

Vise programskih jezika podrzava kompilaciju u WebAssembly $to omoguéuje
programerima da piSu aplikacije u jezicima koje ve¢ poznaju a zatim ih kompajliraju u
WebAssembly zajedno sa svim ovisnostima za spremnike i implementaciju. To ne
samo da ubrzava proces razvoja, vec i proSiruje mogucénosti primjene WebAssemblyja
u raznim industrijama. Zbog svojih brojnih prednosti, WebAssembly postaje klju¢na
tehnologija u razvoju modernih aplikacija koje zahtijevaju visoku razinu sigurnosti,

performansi i prenosivosti, ¢ine¢i ga osnovom za buducée napredne web aplikacije.

Spremnici u kontekstu ovog rada su WebAssembly moduli koji sadrze sve funkcije,
memorijske stranice i globalne varijable potrebne baznom radnom okviru. Funkcije
sluze za dohvat, predaju ili mijenjanje funkcionalnosti nize razine na mikrokontroleru,
omogucujuéi interakciju izmedu softvera i hardvera. Memorijske stranice sluze za
pohranu podataka i stanja aplikacije, osiguravaju¢i da svi potrebni podaci budu
dostupni unutar modula tijekom izvrSavanja ili za prijenos vece, kontinuirane koli€ine
podataka izmedu radnog okruzenja spremnika i baznog radnog okvira. Globalne
varijable, koje su definirane unutar modula tj. spremnika, koriste se ili im se pristupa
takoder izvan tog modula, unutar virtualnog okruzenja interpretera, radi mijenjanja
ponasanja algoritama i stanja unutar WebAssembly modula ili na hardverskoj razini

mikrokontrolera.
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3.4. Povezivanje hardverske razine s virtualnim

okruzenjem

Funkcije dostupne u okviru osmisljene su za apstrahiranje koda specificnog za uredaj,
poput postavljanja ulaznih i izlaznih pinova, iniciranja komunikacije i slanja naredbi
definiranih protokolima specifi¢nih uredaja spojenih na mikrokontroler, poput senzora
ili aktuatora. Umjesto apstrahiranja niskorazinskih funkcija, poput konfiguracije
modulacije Sirine impulsa, apstrahira se prema krajnjem rezultatu, kao Sto je pomicanje
servo motora na odredeni polozaj ili dobivanje podataka o temperaturi. Apstrahiranjem
funkcija na vi$oj razini, temeljeno na njihovim stvarnim ishodima umjesto detaljno, na
razini naredbi specificnog uredaja, omogucuje se programerima da se fokusiraju na
implementaciju poslovne logike, Cime se smanijuje koli€ina repetitivnog koda potrebnog
za postavljanje uobi€ajenih funkcija i minimizira se potreba za detaljnim poznavanjem
kako se pojedini zadaci trebaju implementirati na pojedinom mikrokontroleru, poput
Citanja podataka sa senzora ili slanja poruke putem TCP protokola. Ovaj pristup ne
samo da pojednostavljuje proces razvoja, vec¢ takoder poboljSava prenosivost koda
izmedu razli¢itih platformi mikrokontrolera jer razvoj algoritama unutar spremnika ne
ovisi 0 nizoj hardverskoj razini nego o stvarnim ishodima. Takoder se omogucuje
dosljednije ponaSanje aplikacija bez obzira na temeljni hardver jer je kod
implementiran u radnom okviru umjesto u spremniku. Rezultat ovog pristupa
omogucuje programerima kreiranje robusnije i odrzivije aplikacije s kracim vremenom
izlaska na trziSte jer ne moraju poznavati funkcije specificnog mikrokontrolera nego se

mogu fokusirati na stvarne ishode.

Povezivanjem temeljne hardverske razine s virtualnim okruzenjem koje sadrzi funkcije,
memorijske module i globalne varijable, pristupilo se na nacin da se omoguci fleksibilna
i dinamic¢ka kontrola nad aplikacijama u spremnicima, osiguravajuéi da se promjenama
u stanju ili ponasanju modula mogu lako upravljati i prilagodavati tijekom rada, Sto
doprinosi povecanju ucinkovitosti i prilagodljivosti sustava u raznim uvjetima i
zahtjevima. Funkcije, memorijski moduli i globalne varijable povezuju se s virtualnim
okruZenjem u trenutku alokacije virtualnog okruzenja. Virtualno okruZenje se alocira
nanovo za svaki primljeni zahtjev a dealocira se nakon obrade i predaje rezultata

poziva definiranog u primljenom zahtjevu. Virtualnim okruZenjem upravlja modul
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virtualizacije i izvrSavanja spremnika koji se brine za pravovremenu alokaciju i
dealokaciju resursa virtualnog okruzenja kako bi §to manje memorijskih resursa bilo
alocirano i samo u vremenu koje je potrebno za izvrSavanje zahtjeva. Takoder su
pojedine funkcije i dijelovi Wasm3 biblioteke [22] optimizirane za specifi€ne potrebe
radnog okvira. Optimizacijom koristenja memorijskih resursa, ponekad jednostavnom
a ponekada kao rezultat viSednevnog testiranja za smanjenja do Cak par kilobajta,
omogucilo se istovremeno alociranje viSe virtualnih okruzenja tj. istovremeno
izvrSavanja viSe spremnika nego Sto je bilo moguce u pocetnoj verziji radnog

okruzenja.

3.5. Razvoj spremnika

U skladu s industrijskim standardima za razvoj softvera, cilj je bio razviti aplikacije za
spremnike u viSe programskih jezika te prikazati kako se moze s programskim jezicima
koji nisu bili zamisljeni za programiranje mikrokontrolera, razviti aplikacije koje se mogu
pokretati na njima. Medutim, u vrijeme pisanja ovog rada, dostupni alati za
transpiliranje koda u medujezik prije kompajliranja u WebAssembly ili za izravno
kompajliranje u WebAssembly pokazali su se ili nedovoljno zrelim ili su pruzali
ograni¢ene rezultate. Konkretno, autor se suoc€io s izazovima pri pokusaju pokretanja
aplikacija napisanih u programskim jezicima Go, JavaScript, Cython i Rust na
mikrokontrolerima. Ovi izazovi uglavnom su bili posljedica memorijski intenzivnih
zahtjeva odredenih jezika, poput upravljanja smeéem (garbage collection), dodavanja
dodatnog koda za podrsku glavnog programu i potrebe razli€itih knjiznicama. Ti su
Cimbenici zna€ajno povecali memorijski otisak i veli€inu koda spremnika, Cineci ih
izvedivima samo u teoriji, ali neprakti¢cnima za stvarne primjene zbog performansi
interpretera tj. hardverskih limitacija , dok u nekim sluajevima i potpuno nemogucima
zbog ograni¢enja memorije na mikrokontrolerima. Rezultat je da su jedini izvedivi
programski jezici za koristenje, kao glavni jezici za spremnike, C i C++. Za njihovu
kompilaciju je odabran Emscripten [31], alat za kompaijliranje koji pretvara C i C++ kod
u WebAssembly ili JavaScript. Najvec¢i prednost Emscripten alata je Sto omogucuje
detaljnu kontrolu nad nacinom generiranja WebAssembly koda, nekoridtene funkcije
se mogu zadrzati u krajnjoj binarnoj datoteci, mogu se potpuno maknuti automatski

generirani dijelovi koda emscriptena koji bi se inac€e koristili u JavaScriptu, te se moze
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upravljati razinom optimizacije koda s zastavicama emcc naredbe. Pomocu naredbe
emcc, koja je dostupna instalacijom Emscriptena moguce je kompajlirati C i C++ kod
za svaki primjer u WebAssembly, primjer je vidljiv u slici 4. Nakon Sto je WebAssembly
datoteka generirana, koristedi Linux naredbu xxd [32], moze se dobiti heksadecimalni

ispis datoteke u sintaksi C polja, takoder vidljiv u slici 4.

-0

ncc -03 -s WASM=1 -s SIDE_MODULE=1 hash.cpp -0 hash.wasm
xd -1 hash.wasm
unsigned char hash_wasm[] = {
0x00, 0x61, 0x73, Ox6d, 0x01l, 0x00, 0x00, 0x00, Ox0f, 0x08,
0x79, 0x6¢c, 0x69, 0x6e, Ox6b, 0x2e, 0x01, 0x04, 0x14, 0x02,
0x00, 0x01, 0x04, 0x01, 0x60, 0x00, 0x02, 0x24, 0x02, 0x03,
0x6e, 0x76, Ox0d, 0x5f, Ox5f, Ox6d, 0x6d, Ox6f, 0x72, 0x79,
0x62, 0x61, 0x73, Ox65, 0x03, Ox7f, 0x03, 0x65, Ox6e, 0x76,
0x6d, 0x65, 0x6d, Ox6f, 0x72, 0x79, 0x00, 0x01, 0x03, 0x02,
0x00, 0x06, Oxla, 0x05, Ox7f, 0x00, 0x10, 0x0b, O0x7f, 0x00,
0x00, 0x0b, 0x7f, Ox00, 0x41, 0x04, 0x7f, 0x00, 0x41, 0x08,
0x7f, 0x00, 0x41l, 0x0c, Ox0b, 0x07, 0x01, 0x07, 0x11, Ox5f,
0x77, 0x61, 0x73, 0x6d, Ox5f, 0x63, 0x6c, Ox6c, Ox5f, 0x63,
ox6f, 0x72, 0x73, 0x00, 0x00, 0x18, 0x5f, 0x77, 0x61, 0x73,
0x5f, 0x61, 0x70, 0x70, 0x6¢c, 0x79, 0x64, 0x61, 0x74, 0x61,
0x72, 0x65, 0Ox6¢c, 0x6f, Ox63, 0x73, 0x00, 0x14, 0x42, 0x4f,
0x5f, 0x44, 0x45, 0x56, 0x49, 0x43, 0x5f, 0x54, 0x59, 0x50,
0x5f, 0x4e, Ox4f, 0x4e, Ox45, 0x03, 0xlc, 0x42, 0x4f, 0x58,
0x44, 0x45, 0x56, 0x49, 0x43, 0x45, 0x54, 0x59, 0x50, 0x45,
0x43, 0x4f, Ox4c, 0x4f, 0x52, 0x5f, 0x45, 0xde, 0x53, 0x4f,
0x03, 0x02, 0xlc, 0x42, 0x4f, 0x58, 0x44, 0x45, 0x56, 0x49,
0x45, 0x5f, 0x54, 0x59, 0x50, 0x45, 0x4c, 0x49, 0x47, 0x48,
0x5f, 0x53, 0x45, 0x4e, 0x53, 0x4f, 0x03, 0x03, 0x15, Ox42,
0x58, Ox5f, 0x44, 0x45, 0x56, 0x49, 0x45, 0x5f, 0x54, 0x59,
0x45, 0x5f, O0x53, 0x45, 0x52, 0x56, 0x03, 0x04, 0x15, 0x42,
0x58, 0x5f, 0x44, 0x45, 0x56, 0x49, 0x45, 0x5f, 0x54, 0x59,
0x45, 0x5f, 0x44, 0x48, 0x54, 0x31, 0x03, 0x05, Ox0a, 0x04,
0x02, 0x00, Ox0Ob, 0x0b, Oxla, 0x01, 0x23, 0x00, 0x0b, 0x14,
0x00, 0x00, Ox00, Ox02, 0x00, Ox00, 0x03, 0x00, O0x00, 0x00,
0x00, 0x00, Ox00, Ox00, O0x00, Ox00,
};

unsigned int hash_wasm_len = 319;

Slika 4 - Kompilacija i generiranje C polja wasm datoteke
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3.6. Postavljanje i pokretanje spremnika

Omogucena su dva nacina na koja se spremnici mogu prebaciti na mikrokontrolere, a
razlikuju se prema vrsti memorije koju zauzimaju na mikrokontroleru. Prvi nacCin koristi
staticki alociranu memoriju tj. flash memoriju, definiranjem C polja koje sadrZi
WebAssembly kod. Drugi nacin je dinamicka alokacija memorije unutar dostupne
radne memorije, slanjem HTTP naredbe za stvaranje spremnika. Prednost pristupa sa
statiCkom alokacijom u glavhom programu, spremljenog u flash memoriji
mikrokontrolera, je ta Sto program ostaje nepromijenjen dok god je isti kod na
mikrokontroleru, no to je ujedno i njegova najveca mana jer ogranicava fleksibilnost.
Dinami¢kom alokacijom putem HTTP poziva dobivamo pristup vecoj koli€ini memorije
u slucaju da je RAM prosSiren na vanjski Cip. Medutim, kako je RAM volatilna memorija,
kontinuirana pohrana spremnika ovisi o stalnom napajanju mikrokontrolera. Dok oba
pristupa imaju svoje prednosti i mane, moguce rjeSenje koje se nalazi izmedu oba
pristupa bilo bi povezivanje vanjske nevolatiine memorije s koje bi se spremnici mogli
ucitati nakon nestanka napajanja. Primjer bi bio povezivanje SD kartice na kojoj bi se
spremali spremnici nakon primanja HTTP naredbe za pohranu. Time bi se omogucilo
manje zauzeée radne memorije jer bi se spremnik dinamicki alocirao samo u trenutku
kada je potrebno njegovo izvodenje. Ovakva kombinacija pristupa mogla bi omogucditi
brzi oporavak sustava nakon nestanka napajanja, jer bi se spremnici ucCitavali iz
vanjske memorije, smanjujuci vrijeme ponovnog pokretanja aplikacija te bi osigurali

njihov opstanak i u slu€aju nestanka struje.

3.7. Orkestracija spremnika

U radnom okviru se orkestracija postize tako Sto radni okvir omogucuje upravljanje i
koordinaciju aplikacija u spremnicima na mikrokontrolerima. Radni okvir omogucuje
paralelno pokretanje vise spremnika, upravljanje njihovim resursima, i interakciju s
hardverom. Orkestracija se postize automatiziranim mehanizmima za dodjelu i
oslobadanje resursa, kao i dinami¢kim upravljanjem memorijom, Sto osigurava
uCinkovit rad sustava i minimizira rizik od preoptereéenja ili sukoba resursa. HTTP API

omogucava vanjskim aplikacijama ili korisnicima da kontroliraju izvrSavanje spremnika,

25



Sto omogucuje prilagodbu i upravljanje sustavom u stvarnom vremenu, olakSavajuci

integraciju u razliCita okruzenja i scenarije primjene.

Aplikacije unutar spremnika se izvode na HTTP naredbe te se time mogu povezati s
ostalim web aplikacijama, raspodijeljenim na viSe razliCitih uredaja, takoder, ovisno o
koli€ini poziva i slobodnih resursa, radno okruzenje alocira virtualna okruZenja za

izvodenje spremnika.

Wasm3 podrzava i funkcionalnost mjerenja koristenih resursa poput koli€ine izvrSenih
naredbi i koliCinu koriStene memorije. lako Sto radno okruZenje ne koristi te
funkcionalnosti, moguce je u buduénosti implementirati limite pojedinih spremnika te
time usporiti njihovo izvrSavanje ili implementirati bolje algoritme orkestracije

postojecih resursa i aktivnih spremnika.

3.8. Primjer koristenja radnog okruzenja

Osnovni primjer bio bi program namijenjen za navodnjavanije biljaka. U ovom scenariju,
solenoid kontrolira protok vode prema odredenom dijelu polja, a dva senzora, koja
mjere vlaznost tla, povezana su s ESP32-C3 mikrokontrolerom koji koristi ovaj okvir.
U stvarnom svijetu, takav bi sustav vjerojatno bio napajan baterijama i solarnim
panelom, a mogao bi se stvoriti mrezni sustav koji bi omogucio razmjenu podataka
izmedu uredaja i srediSnje bazne stanice. Algoritam za navodnjavanje bi se izvrSavao
unutar spremnika na mikrokontroleru i mogao bi se aZzurirati bezi€no putem mreze

uredaja.

IskoriStavanjem moguénosti izvodenja funkcija u specifi€nim spremnicima i dinamickog
dodavanja ili uklanjanja spremnika putem HTTP API poziva, dodatne funkcionalnosti
mogu se uvesti u uredaje prema potrebi. Na primjer, preoptereéenjem poziva uredaja
okvira, simuliranim pozivima uredaja, algoritam se moZe testirati u kontroliranom
okruZenju bez potrebe za postavljanjem bilo kakvog hardvera na terenu, ucinkovito
simulirajuci cijeli sustav. Dodatna funkcionalnost mogla bi se integrirati dodavanjem
kamere i kreiranjem algoritma za provjeru Stetnika i pracenje zdravlja biljaka. Ovaj
proces slijedi isti pristup, gdje se dodaje spremnik koji sadrzi sav potreban kod za

obradu podataka o slici bilike i donoSenje odluka o zdravlju biljaka. Kako postaje
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dostupno viSe podataka, spremnici se mogu prilagoditi za specificne vrste biljaka,
omogucujuci vrlo specijalizirano pracenje i njegu. Nadalje, kako postaju dostupni noviji
mikrokontroleri s nizom potroSnjom energije i ve¢im racunalnim sposobnostima, ovi
spremnici, neovisni o uredaju, mogli bi ucinkovito raditi na razliCitim hardverskim
platformama bez ograniCenja temeljenih na osnovnoj tehnologiji. Ovaj modularni i
skalabilni pristup osigurava da se sustav moze razvijati i poboljSavati tijekom vremena,
prilagodavaju¢i se novim zahtjevima i tehnoloSskim napredcima. S ciljem
vjerodostojnog prikaza mogucnosti radnog okvira, dizajnirani su rjeSenja za opcenite
probleme uz pomoc¢ kojih ¢e se objasniti koriStenje radnog okvira i kako omogucuje

orkestriranje aplikacijama.

3.8.1. Primjer rasterecenja hash funkcija na mikrokontrolere

U ovom primjeru se pokazuje kako se zadaci generiranja hash vrijednosti mogu
rasteretiti na mikrokontroler kako bi se smanjilo opterecenje drugih uredaja. Hash
funkcije, kao Sto su SHA-256 ili MD5, Cesto zahtijevaju znaCajne racunalne resurse,
posebno kada se koriste za obradu velikih koli¢ina podataka u stvarnom vremenu [33].
Umjesto da se ovi zadaci izvrSavaju na centralnom procesoru, oni se mogu prebaciti
na mikrokontroler koji je posebno konfiguriran za ucinkovit rad s kriptografskim
funkcijama. Primjerice, u sustavu s ograniCenim resursima, mikrokontroler poput
ESP32 moze biti koridten za izraCunavanje hash vrijednosti podataka koji dolaze sa
senzora prije nego $to se ti podaci po$alju na obradu ili pohranu na glavhom sustavu.
Ovaj pristup omogucuje glavhom procesoru da se fokusira na druge kriticne zadatke,
dok mikrokontroler preuzima racunanje hash funkcija. Ovakvo prebacivanje zadataka
mozZze poboljSati sigurnost sustava, jer se hashiranje obavlja blize izvoriStu podataka,

smanjuju¢i mogucnost manipulacije podacima prije nego $to budu zasticeni.

Osim samih algoritama, u glavnu C++ datoteku je takoder povezano zaglavlje radnog
okvira koje sadrzi sve dostupne funkcije. Struktura projekta mikrokontrolera je
prikazana u slici 3 dok je sadrzaj djela zaglavlja radnog okvira prikazan u slici 7. Projekt
takoder sadrzi pomoc¢nu C++ datoteku koja preoptereéuje funkcije zaglavlja radnog
okvira te time simulira njegove funkcije. Time se program mogao testirati na raCunalu

umjesto da se nakon svake izmjene morao prebaciti na mikrokontroler.
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user:~$ 1s
framework.h framework_tests.c hash.cpp hash.h hash.wasm main.cpp
user:~$ gcc hash.cpp framework_tests.c main.cpp

user:~$ ./a.out

Vrijednost : Hash

Rezulatat : "PRIMIER...TEKST" : 43265473432465
user:~$%

Slika 5 - Prikaz testiranja hash algoritama na racunalu, pomocu gcc kompajlera

Testiranje na raCunalu se radilo kompilacijom programa u izvrSnu datoteku pomocu
GCC (GNU Compiler Collection.) kompajlera [33], postupak kompilacije i izvrSavanja
je vidljiv u slici 5. Nakon uspjesnog testiranja na racunalu, aplikacija je kompajlirana u
WebAssembly modul ali bez datoteke u kojoj su preoptere¢ene funkcije zaglavlja
radnog okvira, postupak je vidljiv u slici 4. Razlog toga je Sto ¢e radni okvir na
mikrokontroleru preopteretiti izloZzene funkcije i globalne varijable. Kompilacija u
WebAssembly modul napravljena je koriste¢i EmScripten kompaijlera koriste¢i naredbu
emcc te pomocne zastavice. Primjer naredbe za kompilaciju je vidljiv u slici 4 dok slika
6 prikazuje kod kompajliranog WebAssembly modula u WAT formatu [34]. U istoj slici
su vidljive funkcije koje su oznaCene kao “export” vrijednosti te se povezuju pri alokaciji

virtualnog okruzZenja za izvodenje spremnika.
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(module
(type (;0;) (func (par ) (result
(type (; (func (result i32)))
(type (; (func))
(import "Ge
(import
(import
(type 2))
(type 0) (param i32) (r

1)
(func (;3;) (type 0) (param i32) (result i32)

call @

local.

offset=1

.const 16
.const @
.const
(global
(global
(export
(export
(export
(export
(export
(export
(export L il
(export /IC _SENSOR" (global 2
(export VICE_ o ENSOR" (global
(export VICE_ _S (global 4))
(export "BOX_DEVICE_TYPE_DHT11" (global 5))
(data (; global t 0)

Slika 6 - Prikaz dekompajliranog WebAssembly modula koji sadrzi hash funkcije



Postavljanjem spremnika, na mikrokontrolere, na na€inima navedenim u poglavlju 3.8.,
moguce je poslati naredbu pojedinom spremniku. Prije nego Sto pokrenemo spremnik
moramo saznati koji je njegov id te koje funkcije sadrzi. Pozivom na adresu servera,
koji je pokrenut na mikrokontroleru, mozemo pronaci sve zeljene podatke o
sveukupnom sadrzaju dostupnih spremnika u mikrokontroleru dok, uz pomoc¢ druge
putanje, mozemo dobiti i detaljne informacije o pojedinom spremniku. Slika 8 prikazuje
odgovor na upit za dohvat podataka o sveukupnom popisu spremnika na
mikrokontroleru no dostupna je i putanja koja vraca odgovor o detaljima odredenog

spremnika.

extern "C"{

extern void DevicePutInt32(int id, int value);

extern int DeviceGetInt32(int id);

extern int DeviceGetDHT11lValue(int id);

extern int DeviceGetColorSensorValue(int id);
extern int DeviceMoveServo(int id, int position);
extern int DeviceGetSensorValue(int id);

extern int GetRandomInt();

BOX_DEVICE_TYPE_NONE = 0;
BOX_DEVICE_TYPE_COLOR_SENSOR
BOX_DEVICE_TYPE_LIGHT_SENSOR =
BOX_DEVICE_TYPE_SERVO = 3;
BOX_DEVICE_TYPE_DHT11 = 4;

Slika 7 - Prikaz zaglavija radnog okvira

Hash funkcija se pokre¢e na nacin da se poSalje naredba mikrokontroleru, HTTP
pozivom na odredenu adresu. Sadrzaj poruke C€ini opis Zeljene akcije u JSON formatu.

Osim oznake spremnika i naziva funkcije, mora se i unijeti popis parametara funkcije
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s tipom parametra. Podaci o funkciji su vidljivi u prethodno opisanom pozivu za dohvat
detalja pojedinog spremnika.

"Errorld
"FunctionCount
"ModuleCount
"Functions™:
{
"Index
"Mam
"ArgCount™
"RetC
"Typ

"Name" MoveWithSensorDataVv2™,
"ErrorId”:

"FunctionCount

"ModuleCount™:

"Functions™:

{

"RetCount™:
“Types": [
1.'
1

1

1,
"Name”: "MoveWithSensorDatav2™,
"ArgCount™
"RetCount™

"Name": "MoveWithSensorDatav4™,
"ErrorId™:

"FunctionCount

"ModuleCount™:

Slika 8 - Prikaz popisa dostupnih spremnika i funkcija dohvacen upitom
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3.8.2. Upravljanje senzorom temperature i servo motorom

Ovom primjeru je cilj pokazati kako se mozZe spremnik azurirati putem mreznog sucelja,
bez gasenja uredaja, te time promijeniti logiku upravljanja servo motorima i dohvata
podataka o temperaturi i vlaznosti zraka. Hardver se sastoji od DHT11 [35] senzora za
temperaturu i vlaznost zraka te 2 servo motora [36] koja su povezana s
mikrokontrolerom. Unutar zaglavlja radnog okvira dodane su funkcije koje apstrahiraju
rad s senzorom i servo motorom dok su unutar radnog okvira te funkcije
implementirane i dodane u popis funkcija koje se povezuju kad se inicijalizira spremnik.
Uredajima se pristupa na nacin da parametri funkcija sadrze id koji je definiran u
samom mikrokontroleru, time se moze Koristiti jedna funkcija za mijenjanje ili primanje
stanja viSe istih uredaja. U ovom primjeru servo A ima id 34 a servo B ima id 35 dok
senzor temperature i vlaznosti zraka ima id 31, dakle svaki uredaj ima svoj jedinstveni
id pomoéu kojeg ga se moze adresirati te pozivati njegove funkcije dostupne u
zaglavlju radnog okvira prikazanog u slici 7. Sadrzaj HTTP Post naredbe za

izvrSavanje funkcije na servo motoru s oznakom 34 je prikazan u slici 10.

Zahtjev :

{

: -1,
: "ServoDHTControlVv2",
: "AGFzbQEAAAABDgNgAABgAX8BT2ABTwF/AwWQDAAECBXS. . .

}

Odgovor :

{
375
:"ServoDHTControlVv2"

Slika 9 - Primjer zahtjeva za postavijanje novog spremnika (Box) te odgovor s dodijelienom oznakom
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Zahtjev :

{
"BoxId":5,
"FunctionName":"CloseServoIfTempOver40D",
"Params": [

{
"Value":34,
“Ptype":1

Odgovor :

{

"Response" :{
"Value":3268,
“"Ptype":1

:0,
"ErrorDesc":""

Slika 10 - Primjer JSON zahtjeva poslanim HTTP POST metodom na rutu /wasm/run i odgovora dobivenog
izvrS8avanjem zahtjeva

Spremnici se azuriraju HTTP Post naredbom na adresu za azuriranje koja je prikazana
u slici 9 zajedno sa primjerom odgovora mikrokontrolera. Naredba sadrzi postojeci id
spremnika te sam spremnik koji je kompajlirana WebAssembly datoteka konvertirana
u Base64 tekstualni format. Konverzija se radi zbog lakSeg koriStenja tekstualnih
podataka umjesto da se Salje izvorna binarna datoteka Cime bi se otezalo testiranje i
generiranje JSON poruka. Za potrebe ovog primjera stvorena su dva spremnika, prvi
omogucuje upravljanje servo motorima samo ako je temperatura i vlaznost zraka
manja od poslane. Drugi primjer omogucava postavljanje servo motora u “otvoren®
polozaj ,koji je programer definirao, neovisno o vrijednosti senzora no takoder i vraca
vrijednosti senzora. Kod drugog primjera je prikazan u slici 11. Svejedno $to su oba
primjera vrlo jednostavna, dosljedan prikazuju primjer rada radnog okvira i
funkcionalnosti koje omogucuje programerima. Dok se orkestracijom razliCitih
spremnika dostupnih putem mreznog sucelja omogucuje odgovor na vise istovremenih

poziva, koristenjem standardnih mreznih komunikacijskih protokola omogucéuje se
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komunikacija s web aplikacijama, mreznim servisima te ostalim uredajima dostupnima

u mrezi.

#include "framework.h"

void CloseServoIfTempOver40D(int servold){
if((int)(DeviceGetDHT11Value(4) / 100) > 40){
DeviceMoveServo(servoId, 180);
}
elseq{
return;

¥
}

int OpenServoAndReturnHumidity(int servold){
int servoMoveResponseCode = DeviceMoveServo(servold, 90);

if(servoMoveResponseCode < 0) return servoMoveResponseCode + 50000;
else return DeviceGetDHT11Value(4) % 10;

Slika 11 - Kod spremnika koji omogucuje jednostavne funkcije mijenjanja pozicije servo motora ovisno o
temperaturi
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4. 1zazovi, buduéi smjerovi i poboljsanja

lako okvir razvijen za mikrokontrolere ESP32 i ESP32-C3 nudi zna€ajne prednosti, kao
Sto su prenosivost i jednostavnost razvoja, takoder donosi nekoliko izazova. Jedan od
glavnih problema je upravljanje memorijom. lako je ESP32 nadograden dodatnom
koli¢inom SRAM-a, uCinkovito upravljanje memorijom ostaje klju¢no, posebno kada se
vise spremnika pokrece istovremeno. Ograni¢ena memorija na ESP32-C3, sa samo
400 KB SRAM-a, dodatno oteZava ovaj problem, Sto mozZe dovesti do iscrpljivanja
memorijskih resursa prilikom izvodenja slozenih zadataka ili obrade velikih skupova

podataka.

Drugi problem je kaSnjenje uzrokovano pristupom hladnog pokretanja. lako ova
metoda smanjuje potroSnju memorije dodjelom resursa samo kada je to potrebno,
takoder uvodi kasSnjenja u izvrSavanje zadataka. To moze predstavljati problem u
aplikacijama u stvarnom vremenu gdje je potrebna trenutna reakcija, poput obrade

podataka senzora ili kontrole motora.

Paralelnost i rasporedivanje zadataka takoder predstavljaju izazove. Okvir mora
ucinkovito upravljati viSestrukim konkurentnim zahtjevima bez uzrokovanja uskih grla
ili blokiranja drugih klju¢nih operacija. To zahtijeva sofisticirani mehanizam
rasporedivanja koji osigurava da se zadaci izvrSavaju pravodobno, bez preopterecenja

jezgri mikrokontrolera.

Koridtenje interpretera poput Wasmg3ja [22] za izvrSavanje WebAssembly koda uvodi
jos jedan sloj slozenosti. lako je Wasm3 ucinkovit za Sirok raspon platformi, inherentno
je sporiji od nativhog izvrSavanja koda, Sto moZe predstavljati ograniCenje u
aplikacijama gdje je kritiCna izvedba. Slabije performanse mogu utjecati na ukupnu
ucinkovitost sustava, posebno u zadacima koji zahtijevaju veliku racunalnu snagu ili

brzu obradu.

Sigurnosni izazovi javljaju se prilikom izvrSavanja WebAssembly koda, jer sustav mora
osigurati da izolirano okruzenje sprjeCava bilo kakav neovlasten pristup osnovnhom
hardveru. To je posebno vazno u sustavima koji bi mogli biti rasporedeni u nesigurnim

ili udaljenim lokacijama.
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Azuriranje i odrzavanje sustava na velikom broju mikrokontrolera predstavlja izazov.
Proces distribucije azuriranja, osiguravanja konzistentnosti medu uredajima i
otklanjanje bilo kakvih problema koji se pojave mogu biti slozeni i zahtijevati puno
vremena. Osim toga, problemi skalabilnosti mogu se pojaviti kako se sustav Siri, Sto
zahtijeva pazljivo razmatranje nacina upravljanja i koordinacije vecCih mreza

mikrokontrolera bez ugroZavanja performansi ili pouzdanosti.

Dok primjeri stvarnih koristi sustava, predlozeni u poglavlju 3.8., iskoriStavaju mrezu
mikrokontrolera za izvodenje distribuiranih racunalnih zadataka i nude znacajne
prednosti, takoder predstavljaju nekoliko izazova. Jedan od glavnih problema je
pouzdanost mreze; u distribuiranom sustavu, ako ¢ak i mali postotak uredaja zakaze,
to bi moglo poremetiti cijeli proces izraCuna, Sto dovodi do nepotpunih ili neto¢nih
rezultata. Takoder, upravljanje potroSnjom energije postaje klju¢no jer su ovi uredaji
Cesto napajani baterijama, a intenzivni raCunalni zadaci mogu brzo isprazniti baterije,

smanjujuci vijek trajanja sustava.

|Izazov kasnjenja u komunikaciji i ograniCenja propusnosti je takoder bitan. U velikim
razmjerima, vrijeme potrebno za komunikaciju i sinkronizaciju uredaja moglo bi
uzrokovati kasnjenja, posebno u zadacima koji zahtijevaju obradu podataka u
stvarnom vremenu. Konzistentnost podataka je problem; osiguravanje da svi uredaji
rade s najnovijim informacijama diljem mreze moze biti teSko, osobito kada uredaji

rade u izoliranim ili okruZenjima s loSom povezivoSc¢u.

Sigurnost je joS jedan znacajan problem. Ranljivosti u sustavu mogle bi biti iskoriStene,
omogucujuci napadacima da ubace zlonamjerni kod ili ometaju rad sustava, osobito u

scenarijima gdje su uredaiji fizicki dostupni ili rade u nesigurnim lokacijama.

Pokretanje aplikacija u spremnicima koji posluzuju web preglednike ili servise na mrezi
je bilo teze izvesti na ucinkovit nacin zbog nacina dijeljenja memorije s virtualnim
okruZenjem te se, umjesto na manje uspjesnu direktnu vezu s spremnikom, fokusiralo
na izvrSavanje konkretnih funkcija spremnika. Buducéi izazov je efikasno dijeljenje
kontinuiranih dijelova memorijskog prostora izmedu radnog okvira i virtualnog

okruzenja bez kompromitiranja sigurnosti.
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Na kraju, skalabilnost i balansiranje opterecenja klju¢ni su problemi. Kako se broj
uredaja povecava, sustav mora ucinkovito rasporediti zadatke kako bi sprijeCio da neki
uredaji budu preoptere¢eni dok su drugi nedovoljno iskoriSteni. To zahtijeva
sofisticirane algoritme za dinamicko upravljanje raspodjelom opterecenja. Otkrivanje
greSaka i dijagnosticiranje kvarova u tako distribuiranom sustavu moZze biti iznimno
izazovno, jer izoliranje izvora problema medu mnogim uredajima moZzZe zahtijevati

znacajno vrijeme i napor, Sto komplicira odrzavanje i pouzdanost sustava.
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5. Zaklju€ak

U zakljucku, rad istrazuje upotrebu WebAssemblyja i spremnika za implementaciju,
orkestraciju i upravljanje web aplikacijama na mikrokontrolerima s ograniCenim
resursima, nudeci potencijalne prednosti u pogledu prenosivosti, fleksibilnosti i
uCinkovitosti razvoja. Ovaj pristup omogucuje doslijedno izvodenje na razli€itim
hardverskim platformama i pojednostavljuje proces razvoja dopustajuéi dinamicka
azuriranja i testiranja u virtualnim okruzenjima. S pozitivne strane, smanjuje potrebu
za opseznim hardverskim postavkama i omogucuje kompatibilnost izmedu platformi ali
postoje i mnoge mane. U radu su spomenuti izazovi poput kasnjenja uvedenih
metodom hladnog pokretanja i troSkova performansi koriStenjem interpretera poput
Wasma3ja, u usporedbi s izvrSavanjem izvornog koda, te takoder joS mnogo izazova za
buduca rjeSenja. lako ograni¢enja predstavljaju prepreke, moguénost standardizacije i
optimizacije razvoja na razliCitim uredajima ostaje znacajna prednost. Rad predstavlja
obecavajuci korak naprijed u modernizaciji razvoja aplikacija za uklopljene sustave,
iako su potrebne daljnje optimizacije kako bi se u potpunosti iskoristio njegov potencijal
u svim sluc¢ajevima upotrebe. Buduci radovi mogu se usmijeriti na optimizaciju procesa
hladnog pokretanja i istrazivanje hibridnih pristupa koji balansiraju performanse i
ograniCenja resursa. Moglo bi se takoder istraziti i koriStenje naprednijih tehnika za
upravljanje memorijom i povecéanje performansi, kao $to su Just-In-Time (JIT)
kompilacija ili metode predmemoriranja podataka dostupne u drugim interpreterima.
Unato€ izazovima, ovaj pristup otvara nove mogucénosti za skalabilne i u€inkovite
sustave temeljene na mikrokontrolerima, Sto bi moglo imati veliki utjecaj na buduci

razvoj ugradenih sustava i loT aplikacija.
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