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1. Uvod

Sirok pojam zastita podataka omoguéuje fizickim i pravnim osobama jednako
koliko i korisnicima internetskih usluga pravo na zastitu osobnih podataka. Korisnici
virtualnog svijeta nesvjesno ucestalo koriste svoje osobne podatke kada to ponekad
dovodi do krade istih. Zastititi svoje podatke u virtualnom svijetu postaje sve teze jer
su internetske prijevare dostigle potpuno novu razinu. Nikada nije bilo riskantno toliko
izlagati svoje osobne podatke i informacije drugim ljudima, poduzeéima, tvrtkama,
zajednicama i slicno. Nazalost, danasnjica od nas zahtijeva da prije nego $to se
odlu¢imo upustiti u bilo kakvu vrstu razmjene podataka ili davanja podataka zbog
osobnih potreba budemo kompletno sigurni u nase radnje i postupke. Metode kojima
se koriste prevaranti kako bi otudili podatke i zlouporabili iste postale su ucCinkovite,
brze i nazalost u nekim sluCajevima nepovratne. Sve CeSCe svjedo€imo raznim
prijevarama putem interneta, a osim tehnoloskih trikova, osobni podaci mogu nestati
prilikom nepaznje. Posebno je vazno naglasiti kako tehnologija svakim danom sve vise
napreduje i razvija se, a svijest o nesigurnosti i mogucim virtualnim napadima raste

nekontrolirano.

Tehnologija i njene sposobnosti u usporedbi prije dvadesetak godina odnosno
prilikom pocCetka 21. stoljeca i sada je vidljiv nevjerojatno veliki i nagli preokret na tom
podrucju. Stvari kao Sto su zloupotreba osobnih podataka nismo u stanju predvidjeti.
Ako se u kojem slu€aju nalazimo u manjoj sredini, ne previse napucenoj i naseljenoj
onda je naravno manja mogucnost da ¢e se nasi podaci iskoristiti protiv nas samih.
Takve Sanse uvijek su male u tim okolnostima, ali ako Zivimo u gradu koji raspolaze

sa viSe od milijun stanovnika onda se Sanse za pronevjeru podataka povecavaju.

Kao najranjivija skupina spomenute teme trenutno su to najmlade dobne
skupine odnosno sama djeca. Koracajuci ka buduénosti djeca su podvrgnuta raznim
rizicima u virtualnom svijetu te je kljuéno da se §to prije educiraju 0 mogucim
prijetnjama i opasnostima koje vrebaju na tom podrucju. Djeca veéinom svojom
znatizeljom i znatnim nedostatkom iskustva povecavaju rizik od virtualnih opasnosti.
Zato je potrebno drzati na oprezu maloljetne skupine prilikom susreta s virtualnim

svijetom kako bi se izbjegle moguée negativne posljedice.

Virtualnost pruza aktivno djelovanje, no ne nuzno i javno djelovanje. Naime,

rije€ je o pojmu anonimnosti. Anonimnost kao takva i internet koji ju omogucava gotovo

1



uvijek, nazalost predstavlja srz problema. Akcije koje su skrivene sa korisnikove strane
odnosno anonimne akcije predstavljaju veliki alat onih koji virtualni svijet koriste kao
mjesto za zloupotrebu podataka. Zapravo se veclina protuzakonitih radnji odvija

anonimnim putem te je na taj nacin pocinitelju teze uci u bilo kakav trag.

Kako bi se barem malo zastitili od takve sudbine onda mozemo racunati na
zakon i njegove opce odredbe. UoCi velike uCestalosti krade osobnih podataka zakon
je prosirio svoje uredbe i nadogradio iste. Postoji viSe zakona o oCuvanju i zastiti
osobnih podataka zbog toga jer je Republika Hrvatska Clanica i pripadnica Europske
Unije.

Nasi osobni podaci nikada nisu bili na sigurnom mjestu niti ¢e ikada biti, sami
¢emo tesko nadmudriti ljude koji se cijeli zivot bave kradom identiteta i osobnih
podataka. Ljudi u vecoj koli€ini po€inju shvacati kakve bi to probleme moglo donijeti pa
se tako i sve viSe njih osigurava na razne nacine te Stiti svoje podatke. Ovim
diplomskim radom nastoje se istraZiti kljucni aspekti zastite podataka u virtualnom
drugih skupina izloZenih sveprisutnim rizicima modernog virtualnog svijeta. Rad je
fokusiran na glavne prijetnje kojima su korisnici svakodnevno izlozeni poput digitalnog
nasilja, uklju€ujuéi kradu identiteta, osobnih podataka i drugih sli¢nih kriminalnih radniji.
Istovremeno rad je popracen analizom uloge zakonodavnog okvira. ,Opreza nikad
dosta“ jedna je od znacajnih poruka koje bismo se trebali drzati prilikom zadiranja u

virtualno podrucje i iskusavanja svega $to ono nudi.

1.1. Opce Cinjenice o zastiti podataka

Tema rada ujedno i ograni¢ena posebnim provedbenim zakonom svake drzave
koja je Clanica Europske unije jest zastita osobnih podataka. Osobni podaci su oni koji
pokazuju na identitet osobe koji se moze utvrditi njima. Bilo to ime i prezime, adresa
stanovanja, boraviste, broj osobne iskaznice ili putovnice, kulturni profil, adresa
internetskog protokola odnosno IP adresa ili podaci koje su u posjedu lije¢nika ili
bolnice koji njime raspolaze, ali izrazito samo u zdravstvene svrhe. Osoba koja
posjeduje podatke i ima svoj vlastiti identitet naziva se ispitanikom. Osobni podaci koji
se ne mogu obradivati su neciji spol, rasno podrijetlo, politiCka uvjerenja i zastupanja,



vjera, kazneni postupci i ostalo. Osobne podatke moze obradivati samo voditelj obrade
podataka koji odlucuje o svrsi i naCinu upotrebljavanja podataka i izvrSitelju obrade

podataka je dopusteno Cuvati i skrbiti o podacima te koristiti se njima umjesto voditelja.

Obrada podataka je dopustena kada imate privolu pojedinca, ako su vam
potrebni podaci za ispunjavanje ugovorne ili zakonske obveze, obradivanje podataka
u svrhu javnog, legitimnog ili zivotnog interesa. Ako vi obradujete spomenute
dokumente odnosno podatke onda pojedincima morate odmah dati do znanja tko ste,
zasto to radite i u koju svrhu te tko ¢e sve imati pristup tim navedenim podacima. Ako
koristite bilo kakve podatke nasumiCnog djeteta primjerice izradivanje korisnickog
racuna na internetu onda je nuZno kontaktirati roditelje i zamoliti iste za privolu
koriStenja djetetovih osobnih podataka. Ako se dogodi neuskladenost prema Opcoj
uredbi o zastiti podataka onda za takve pronevjere moze doci do izrazito velikih
novcanih kazni u iznosu do 20 milijuna eura ili u postotku prometa vaseg globalnog
poduzeda koji iznosi Cetiri posto. (Your Europe, 2021) Radi li se o podacima vezanim
za radno mjesto, odnosima s javnoS¢u, zdravstveni osobni podaci, koristenju
internetskih platformi i stranica, kupnji materijalnih stvari i sli¢no, uvijek moze dod¢i do

Zloupotrebe osobnih podataka.

Najveci sustav koji donosi takve zakone i odrednice naziva se Europska
konvencija za zastitu ljudskih prava i temeljnih sloboda. Europska konvencija ima puno
veci status nego $to je pokazano, nadalje pomocu nje smo na neki nacin osigurani i
sigurni te slobodni €initi odredene stvari. Radi se o tome da svatko ima ljudsko pravo
na privatan Zivot pa tako i podatke odnosno informacije te privatne stvari unutar njega.
Neovisno o drustvenim mrezama koje posjedujemo, poslu koji radimo, hobijima kojima
se bavimo i ostalim aktivnostima. Covjek mora imati svoju slobodu i svoj mir do

nekakvih granica.

Zbog kompletnog razvitka i napredovanja drustvenih mreza te ostalih platforma
koje su dio cijele zajednice dolazi do velikog problema pri potpuno osiguranoj zastiti
podataka. Usprkos svim visokim provjerama i povjerljivim stvarima koje su iznesene
kao bitne lako su dohvatljive i pristupaCne. Zarazne i pomalo neizbjezne tehnologije
koje su danas ovladale svijetom poput Instagrama, Twittera, one virtualne primjerice
Skype, Zoom, Google Meet i Facebook ponajviSse imaju veoma visoku razinu

pristupagnosti dotiCne osobe odnosno mete, a Zeljene informacije nije tedko pridobiti



uz danasnju zastitu podataka. Hakeri te opc¢enito ljudi koji nemaju poveznice s pravnim
i drzavnim tijelima dolaze do stvari koje su im potrebne na najlakSi moguci nacin pa

tako i uz krsenje vise odredenih zakona. (Klari¢, 2016)

S druge strane Zakon o zastiti podataka na podrucju Republike Hrvatske
odreduje kako je u nekim uvjetima dopusteno obradivanje podataka ovisno zbog koje

je to svrhe i namjene.

Virtualni svijet je preplavljen mreznim stranicama kojima vjerujemo, ali jesu li to
uistinu vjerodostojne mrezne stranice? Mozemo li se pouzdano i sigurno koristiti
mreznim sjediStima misleci da su nasi osobni podaci sigurni? Kada je rije¢ o stvarnom
Zivotu, ako postoji bilo kakva sumnja o odredenom poslovanju ili tvrtki, to mozemo
provjeriti odlaskom na samu adresu navedenu u sklopu tog istog poslovanja. Sto se
tice mreznih stranica i provjere njihove legitimnosti korisnici su prisiljeni osloniti se na
informacije koje mrezna stranica pruza, a te iste informacije ne moraju uvijek biti toCne
iako se Cine takvima. Internet je zona dostupna apsolutno svima pa tako i informacije
koje nalazimo na spomenutom. Kako bi sigurno zastitili podatke preporuca se pazljivo

Citanje pravila privatnosti i uvjeta koristenja s kojima se slazemo. (Aftab, 2003)

2.1. Poceci (ne)sigurnosti u virtualnom svijetu

Virtualni svijet nije mjesto ve¢ mnogo mjesta. Karakter tih mnogobrojnih mjesta
nije istovjetan, a upravo te razlike proizlaze iz razlika u ljudima koji nastanjuju ta mjesta.
(Lessig, 2004)

Primjerice, odredene mrezne stranice isklju€ivo su odgojno-obrazovne tematike
poput sveuciliSnih stranica ili e-knjiznica dok istovremeno postoje mjesta posvecena
zabavi, drustvenim interakcijama ili pak poslovhom umrezZavanju. Vratimo li se na sam
poCetak interneta, uvidjet cemo da prethodno navedene mrezne stranice nisu postojala

oduvijek.

Nekada nije bilo jednako lako biti dio virtualnog svijeta kao Sto to je danas. U
davnim poc€ecima interneta, pristup mrezi bio je ogranicen te je tada bila vjestina znati
koristiti se internetom. Povezanost nije bila toliko snazna kao u danasnje doba, ali

uspostavili su se odli¢ni temelji za napredak. Tada je bilo omogu¢eno komuniciranje



isklju€ivo pomoc¢u elektroniCke poste odnosno u tekstualnom obliku, a sada je to
moguce putem raznih drusStvenih mreza, aplikacija, programa i ostalih slicnih. Nakon
posluzitelja elektroniCke poste, stvoren je protokol za prijenos hiperteksta Sto je
omogucdilo izgradnju velikog broja preglednika. Nakon nastanka preglednika, korisnici

su poceli izradivati mrezne stranice i medusobno ih povezivati s drugima.

Rast interneta kao takvog prouzroCilo je i rast u pogledu prijetnji te rast
nesigurnosti prilikom koriStenja istog. Korisnici su €esto nepromisljeno provodili
transakcijske procese preko internetskih trgovina te tako u viSe sluCajeva ostali bez
resursa na racunu ili pak bili prevareni. S vremenom doslo je do programa koji su
osmisljeni za identificiranje pronevjere te enkripcija koja je kreirana kako nepoznate

osobe ne mogu desSifrirati podatke koji ne prepadaju njima.

U proSlosti samog interneta zastite podataka nisu postojale te su se zakoni
godinama gradili kako bi korisnici na neki nacin bili zasticeni. Nakon ucestalih prijava,
sigurnosne provjere su se povecale te dostigle najstrozu razinu, a prijevare u
virtualnom svijetu su se znatno smanijile. Zahvaljujuéi novonastalim protokolima i
zakonima, kao $to su GDPR (eng. General Dana Protection Regulation) to jest Op¢a
uredba o zastiti podataka, koja Stiti privatnost korisnika, osigurava se bolja zastita
osobnih podataka. (Lessig, 2004)

3.1. Virtualni svijet i njegov znacaj u suvremenom drustvu

Da internet i njegove usluge jo$ uvijek ne postoje u danasnje vrijeme, mnogo
toga bilo bi znaCajno drugacije. U smislu brzine Sirenja podataka, uspostavljanja
komunikacije s drugim ljudima, otezan rad gotovo u svakom sektoru. Posao bi zapravo
najvise bio u problemu jer bi sve spalo na fizicki rad. Opcéenito poslovanje bilo bi veoma
ograni¢eno, online sastanci ne bi postojali, a osvrnemo li se na globalnu povezanost,
vjerojatno bi i taj proces bio oteZan jednako koliko i suradnja u poslovnom smislu. Zivot
bez pristupa internetu trenutno je nezamisliv, no u proslosti Zivot bez interneta nije se

¢inio toliko otezan.

Ljudi bez pristupa internetu postoje i danas, bilo zbog financijskih razloga,
geografske nepristupacnosti ili su to strogi osobni razlozi, ali i dalje je mogucée biti dio

zajednice, a s druge strane ne biti ukljuCen u virtualni svijet. Medutim, ljudi koji su
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svjesno ili nesvjesno u nikakvom doticaju virtualnog svijeta, nazalost su sigurno
zakinuti aspektima poput loSih drustvenih veza ili loSeg obrazovanja, a ponekad se to
odrazava i na zdravstvenu zakinutost. UnatoC€ tomu, takvi ljudi vjerojatno svakodnevno
imaju prouzroCenu koli€inu stresa, zive mirniji zivot i opusSteniji su. Nisu obasipani
svakakvim informacijama na svakom kutku i vec¢inom se to odraZzava na kompletan
nacin zZivota pa je poznato da inaCe takvi ljudi Zive manje uzurbanije i smirenije. (Brljafa,
2022)

Postoje i klasifikacije sadrzaja odnosno medija koje korisnici svakodnevno
konzumiraju. Dijele se na tradicionalne medije, konvergirane medije, nove medije i
najnovije medije. Tradicionalni mediji prepoznaju se prema informacijama koje se
distribuiraju iz jednog izvora za heterogenu publiku dok se konvergirani mediji
odrzavaju putem komunikacije prema mnogima te sadrZze znacCajke masovnih medija.
Novi mediji odnose se na komunikaciju jedan prema jednome te je rije€ o izravnoj
komunikaciji sa svakim korisnikom Sto danas nazivamo e-poStom, videoigrama, blog i
mreznim sjediStima. Karakteristicha komunikacija za virtualno podrucje najnovijih
medija jest upravo ona gdje mnogi komuniciraju s mnogima. Takvu vrstu najnovijih
medija i sadrzaj svakodnevno pronalazimo na platformama poput Youtube-a, Twitter-
a, Wikipedije i slicno. (Zgrablji¢ Rotar, 2017)

Novi se mediji karakteriziraju podjelom na nekoliko znacajki medu kojima su —
virtualnost, mobilnost, interaktivhost, konvergencija, digitalizacija i nova publika.
Virtualnost je simulacija tehnologije na raCunalu koja je usko povezana s pojmom
mobilnosti koji oznacava termine poput pokretljivosti i promjenjivosti. Interakcijom sam
korisnik moze utjecati na promjenu sadrzaja ili unos istog, a od koje se sastoji
cjelokupna virtualnost. Uz konvergenciju istiCu se pojmovi poput radija, televizije ili
primjerice razliCite platforme koje se medusobno spajaju. Digitalizacija obuhvaca
proces pretvaranja i prevodenja analognih informacija i zapisa u digitalni oblik. Nova
publika podrazumijeva participaciju u tehnologiji te kolaboraciju i suradnistvo prilikom
interaktivnosti. (Bili¢, 2020)

3.1.1. Aktivni korisnici

Biti korisnik virtualnog svijeta gotovo je neizbjezno, a trenutno se dijeli na
dvije vrste korisnika odnosno pasivne i aktivne. Aktivni korisnici su osobe koje se

aktivno gotovo svakodnevno uklju€uju u digitalne aktivnosti, Cesto objavljuju putem
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drustvenih mreza ili foruma, dio su raznih online zajednica pa €ak su i njihovi
videozapisi dostupni na odredenim platformama namijenjenim za iste. Biti aktivan ¢lan
online zajednice nekima doprinosi u financijskom smislu pa tako neki korisnici u
doslovnom smislu prezivljavaju putem drustvenih mreza, online poslovanja i sli¢no.
Medutim s aktivnom izlozenoS¢u virtualnom svijetu dolazi i do vece izloZenosti
potencijalnih rizika. Aktivni korisnici Cesto dijele informacije iz privatnog zivota, bilo kroz

sadrzaj koji objavljuju ili kroz interakcije s drugim korisnicima.

3.1.2. Pasivni korisnici

Dok s druge strane pasivni korisnici ukljuCuju one korisnike koji se koriste
virtualnim svijetom pa gotovo i istom mjerom kao i aktivni, ali je razlika u tome $sto
njihovi postupci i radnje ostaju gotovo neprimjetne ili minimalne. Takvi korisnici
uglavhom promatraju sadrzaj, ali pretezito se ne upustaju u sudjelovanje online
interakcija. Oprezniji su i paze na svoje osobne podatke u posebnoj mjeri, ne pretrazuju
Cesto informacije, ne objavljuju sadrzaj i ne ostavljaju trag na internetu kao $to to aktivni
korisnici uCestalo rade. Bez obzira Sto ovakva skupina korisnika ne djeluje aktivno
putem virtualnog svijeta i svega $to ono sadrzi, isti ti korisnici doprinose prometu na
mreznim stranicama kojima se Koriste te podizu popularnost sadrzaju kojeg prate.
Popularnost je stvar korisnikova odabira, Sto viSe klikova to ¢e popularnost biti veca.
Pasivni korisnici, iako ne koriste virtualni svijet na nacin na koji to €ine aktivni korisnici,
doprinose povecanju broja pregleda i posjeCenosti sadrzaja. Te aktivnosti imaju
znacCajan utjecaj na statistiCke pokazatelje, koji su od velike vaznosti za kreatore
sadrzaja i aktivne korisnike drustvenih mreza te za sve one koji intenzivno koriste
internet. (Tandara, 2020)

4.1. Sigurnost na internetu

Prema Tezak (2010) bit internetske sigurnosti jest upravo prevencija od
neautoriziranoga pristupa i/ili prevencija od moguceg osteCivanja racunala

internetskim prikljuckom.

Iz prijadnjih spomenutih €injenica kako ljudi nesvjesno razmjenjuju informacije

preko racunala, mreze, mobilnih uredaja pa €ak i televizije. Bilo kakve informacije koje



nisu na domak ruke mogu biti ukradene sa strane profesionalaca. Porastom
tehnologije takve informacije i podaci mogu biti ukradeni bez izvrSavanja fiziCke krade
racunala ili mobilnog uredaja ve¢ prespajanjem na Zrtvino raCunalo. Prilikom enormne
krade prijenosnih raCunala tokom presjedanja u hotelu, Cekanja vlaka ili same voznje
do grada mozemo u sekundi postati zrtva. Ako se Zelimo spasiti od gubljenja bitnih
podataka i informacija vazno ih je zastiti na pravi nacin pa tako podatke ne¢emo nositi
sa sobom i izlagati ih rizicnom transportu nego ¢emo upravo te podatke spremiti
odnosno kopirati na disk ili hardver jer zapravo nigdje nisu sigurni. Podaci i informacije
koje se vezu uz nas mogu biti u svakom trenutku ukradene pomocu raznih aktualnih
tehnologija. Filtri za ekran raCunala su jedni od njih pa tako bilo tko moze odcitati i
spremiti osobne podatke koje se nalaze na osobnom racunalu. Najveci rizik pruzZaju
druStvene mreze i samo ukljuCivanje na njih te koriStenje istih moze naSkoditi u
izuzetno velikoj i nenadanoj mjeri. Na internetu dok surfamo se svakodnevno pojavljuju
prozorc€ic¢i za koje ve¢inom mislimo da su virusi, ali ponekad nas samo jedan klik dijeli
do nesvjesnog gubitka novca. |z tog razloga korisnik mora jako dobro biti upucen u
sadrzaj prikazan na zaslonu kako bi bio siguran da mu klik na prikazanu ikonu ,yes®
nece naskoditi nov€ano, fizicki ili psihi¢ki. Takve su podvale Ceste i svakako treba
pripaziti na njih, dolaze u svakakvim moguc¢im oblicima prevare. Jedne od njih su
primjerice rasprodaja mobitela ili raCunala po skroz niskim cijenama ili izreka ,obogatite
se brzo“, rad kod kuée za kojeg je vrlo mala vjerojatnost da se pojavi u obliku
reklamnog prozor€i¢a na racunalu pa se pitamo koliko je to zapravo istinito i ostale

lazne podvale. (Marjanovic i sur., 2008)

Nasa sigurnost na internetu jednako je ugrozena kao i u realnom svijetu, jedina
razlika jest ta da u realnom svijetu postoji nada da pocinitelj odgovara za svoje
posljedice. Postoji mnogo savjeta kako oCuvati svoju sigurnost, a neki od najpoznatijih
su koristenje jakih lozinki, izbjegavanje dijeljenja osobnih podataka i koristenje

sigurnim i provjerenim alatima.

Sada je dostupna i identifikacija koriste¢i se dvaju faktorima te je trenutno
najucinkovitija metoda zastite korisniCkih racuna. Glavna svrha takve identifikacije je
pruZziti korisnicima dodatnu sigurnost odnosno dodatan sloj autentifikacije prilikom
prijavljivanja na korisnic¢ki racun. Microsoft Security (2025) definira dvostruku provjeru
autenti¢nosti kao sigurnosnu metodu upravljanja identitetima. Takva potvrda se odvija

pristupom, a potrebna su dva oblika potvrde identiteta kako bi korisnik mogao pristupiti
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resursima i potrebnim podacima. Dvostruka provjera autenticnosti sluzi tvrtkama te im
Postupak dvostruke provjere identiteta je brz i jednostavan, a ucinkovito $titi podatke.
Postoje razni nacini kojima se provjera odvija, a pod to spadaju i provjera valjanosti
SMS notifikacijama, glasovna provjera i provjera automatskim obavijestima.
Koristenjem ove autentifikacije, ¢ak i ako se slu¢ajno dogodi da korisnik bude Zrtva
prijevare i lozinka bude ukradena, napadac bez druge sigurnosne provjere nece moci

pristupiti podacima. (Microsoft Security, 2025)

Nadalje, korisnici bi trebali biti ,izbirljivi“ kada je rije€ o aplikacijama koje dovode
u pitanje njihovu sigurnost. Prije samog pristupa odredenoj mreznoj stranici i dijeljenja
osobnih podataka potrebno je dobro informirati se 0 odredenom mreznom sjedistu te
prouciti recenzije drugih korisnika i provjeriti njenu vjerodostojnost. Informiranje o
sigurnosti mrezne stranice ukljuCuje i provjeru certifikata sigurnosti, zatim provjera
HTTPS protokola i dobro Citanje uvjeta koji se ti€u koristenja same mrezne stranice.
Opcenito je svaki oblik komunikacije koja se oslanja na mobitele i raCunala generalno
nesiguran. Stoga se preporu¢a komunikacija na zasti¢enijim Wi-Fi mreZzama, a ne
mobilnim podacima. (Vukoje, 2022) Uvjeti koriStenja obicno sadrze informacije kako
se prikupljaju i obraduju podaci koje korisnik pritom koriStenja stranice svjesno unosi.
Sadrzi i informacije o pravima korisnika te pravilima ponaSanja kao i mogucim

posljedicama vezanima za krSenije tih istih pravila.

Vazno je prepoznati legitimnost stranica. Uostalom, korisnik bi odmah trebao
biti alarmiran ako u slu€aju koridtenja mrezne stranice primijeti da ista od njega trazi

nekakve potrebne informacije koje nisu nuzne za njezino funkcioniranje.

Jedan od znacajnijih timova odgovoran za sigurnosne incidente jest upravo
CERT tim odnosno punog naziva: Computer Emergency Response Team. CERT tim
kontinuirano prati promet unutar mreze kako bi prepoznao potencijalne prijetnje te
obranio korisnike od istih. Kada se dogodi incident, cilj je zaustaviti napad te poduzeti
mjere vezane uz smanjenje Stete i rad na sprjeCavanju ponavljanja. Takoder, tim nudi
i tehniCku pomoc¢ te sanacije prilikom posljedica napada. Kao podrsku korisnicima
nude i raznolike edukacije o sigurnosnim alatima. Kako bi poboljsali svoj rad ujedno i

suraduju s nacionalnim i medunarodnim organizacijama. (CARNET, 2018)



4.2. Privatnost

Privatnost kao takva u virtualnom svijetu izaziva veliku mo¢. Upravo ta mo¢ koja
se postize privatnoS¢u stvara probleme kojima se virtualni svijet suoCava
svakodnevno. Prikriveni identitet oduvijek je davao znacaj pravu na misljenje i slobodi
govora pa tako i danas, ali u realnom svijetu. Privatnost je jedno od osnovnih ljudskih
prava vezano za identitet osobe i predmete koji su neposredno vezani za nju. Ovim
pravom usko vezemo i komunikacijsku privatnost kojom podrazumijevamo osobne
zapise poput primjerice, dopisivanja ili nekog drugog oblika komuniciranja. Temelji
spomenute komunikacijske privatnosti i njene zastite proizlaze iz Ustava Republike
Hrvatske prema kojima su sloboda dopisivanja i njena tajnost nepovredivi. Pa je tako
zakonom zabranjeno prikupljanje, koriStenje i obradivanje osobnih podataka u bez

dopustenja korisnika. (Boban, 2012)

Cinjenica jest da sadrzaj objavljen u virtualnom svijetu moze ostati tamo
duZe vremensko razdoblje ako ne i zauvijek. Vezano za zakonodavni okvir prema
Clanku 12. Opce deklaracije o ljudskim pravima ,Nitko ne smije biti podvrgnut
samovoljnom mijeSanju u njegov privatni zivot, obitelj, dom ili dopisivanje, niti
napadima na njegovu Cast i ugled. Svatko ima pravo na zakonsku zastitu protiv takvog

mijeSanja ili napada.“ (Narodne novine, 2009.)

Pravo na privatnost imaju i djeca gdje se Clankom 16. Konvencije o pravima
djeteta to i zagovara, a glasi ,Ni jedno dijete ili mlada osoba ne smije biti izlozeno
samovoljnom ili nezakonitom mijeSanju u njegov privatni zivot, obitelj, prepisku, niti
smije biti izlozeno napadima na njegovu Cast i ugled. U slu€aju takva mijeSanja ili

napada dijete ima pravo na pravnu zastitu.“ (Males i StriCevi¢, 2005)

U realnom svijetu svakodnevno obavljamo radnje koje netko moze promatrati
pa je na taj naCin i to moguce ako smo dio virtualnog svijeta. Taj se dio moze
pretrazivati, a u to spada zapis odnosno trag koji ostavljamo u virtualnom svijetu.
Razlika izmedu motrenja i pretraZivanja jest upravo ta da motrenje mozemo
kontrolirati. To mozZemo uciniti na nacin da se sklonimo u svoju privatnost, podalje od
svih. Pretrazivanje nikada ne mozemo kontrolirati jer ne znamo koliko daleko je dospio
nas zapis i tko sve ima pristup istom. Na neki nacin, pretrazivanje korisnicima ponekad

narusava privatnost.
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Razni sustavi koje koristimo prikupljaju podatke o tome Sto pretrazujemo, koje
poveznice slijedimo pa Cak i kako se ponasamo na internetu. Korisnici nisu potpuno
svjesni koliko se podataka prikuplja o njima te kako ti podaci mogu biti upotrijebljeni
bez njihovog znanja. Primjerice, zapis o nasoj elektronickoj posti smatramo sasvim
bezopasnim, ali trebali bi obratiti pozornost kakav sadrzaj primamo, a kakav Saljemo.
ElektroniCka poruka sadrzi sliCne vrijednosti kao na primjer pismo gdje dolazi
neplanirano, ali sadrzaj koji smo primili putem pisma se ne pohranjuje dok za
elektroni¢ku poruku ne vrijedi isto. Kada se jednom pohrani, e-poruku se moze
pretrazivati ili arhivirati. Mobilni telefoni naruSavaju privatnost prilikom upotrebe
lokacije. Lokacija moze biti stalno dostupna te na taj nacin pohranjivati informacije o
kretanju. (Lessig, 2004)

Poznato je kako vecina internetskih preglednika koje korisnici posjecuju
zadrzava tu evidenciju u svojoj bazi posjeta. Mnogi korisnici koriste se i incognito
opcijom koja definira znagajku privatnog pretrazivanja. Sto bi znagilo da ako privatno
pretrazujemo informacije na mreznom pregledniku te aktivnosti nece biti zabiljeZene ili

pod sustavom pracenja.

To funkcionira na nacin da unutar obi€nog mreznog preglednika otvorimo novu
karticu koja je zasnovana na privremenoj sesiji te upravo ta sesija nije ista kao i kod
obi¢nog pretrazivanja. Ova znacajka postoji jo§ od 2005. godine zahvaljujuéi tvrtki
Apple, a prepoznatljiva je po tome $to internet preglednik ne sprema lozinke ili prijave
koje korisnik zabiljeZi tokom svog pretrazivanja. U tom slu€aju povijest se automatski
ne moze pregledati, a ukoliko se takav nacin rada upotrebljava u nekakvoj firmi, onda
ista moze zadrzati te informacije. Primjerice, djeca ponekad ne Zele da im roditelji
saznaju Sto su pretrazivali pa se koriste takvom vrstom pretrazivanja. Neki se
zlonamjerno koriste ovakvim tipom pretrazivanja dok drugi ne. Glavno pitanje jest
upravo koliko je takvo pretraZivanje konkretno u anonimnom nacinu rada uistinu

privatno?

Kada korisnici pretraZzuju bilo kakav sadrzaj na internetu koristeci se anonimnim
nac¢inom ne znaci da su njihove kretnje nezabiljeZzene. Primjerice, ako na tabletu ili
prijenosnom racunalu korisnik sa svojim korisni¢kim raunom pretrazuje pomocu
anonimnog nacina onda te radnje nece biti zabiljeZzene na njegovom racunu, odnosno

povijesti gledanja. Konkretno aktivnosti gledanja neée biti dostupne ostalim osobama
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koje se koriste tim tabletom ili prijenosnim racunalom. Dok ¢e na tim internetskim
stranicama koje je korisnik posjetio biti zabiljeZzen njegov posjet. Ako na primjer korisnik
Zeli te podatke kojim je stranicama pristupio, kada i $to je pretrazivao — moguce je

dobiti ih upitom direktno na samu mreznu stranicu.

Zato je vazno prisjetiti se upravo te ¢injenice da informacije koje pretrazujemo
nikada ne nestaju i uvijek su negdje zabiljezene. U virtualnom svijetu uvijek ostaje
digitalni otisak koji sadrzi svu bazu podataka aktivnosti. (Centar za sigurniji internet,
2024)
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2. Zastita podataka na temelju Opce uredbe o zastiti podataka

Pravni okvir za osobnu zastitu podataka na podru€ju Europske unije jest
Direktiva Europskog parlamenta i Europskog vijeca. Takav okvir je stvoren kako bi
podaci mogli nesmetano prijeci iz jedne u drugu drzava koja se nalazi na podrucju
same Europske unije odnosno ta drzava je Clanica iste. Uz to bi se osobni podaci koji
bi bili preneseni ujedno sacuvali te pojedinac ne bi izgubio pravo na vlastitu zastitu

podataka.

Drzave koje su Clanice Europske unije i samog postupka prijenosa osobnih
podataka bi trebale osigurati da se ti podaci prenesu zakonski i posteno. Na punu
shagu od 25. svibnja 2018. godine stupila je EU Opc¢a uredba koja sadrzi zakone o
ljudskim pravima te slobodi kretanja. Takva uredba napisana je kako bi Sto viSe
modernizirala i pogurala napredovanje na podrucCju zastite osobnih podataka.
Korisnicima se na lak8i i bolji nacin predoCuje njihovo upotrebljavanje osobnih
podataka usprkos svim danasnjih vrstama komunikacije, medijima i S$iroko

obuhvacenim drustvenim mrezama prema Radeli¢ i suradnicima (2017).

Jedne od najvaznijih odredbi su da svaka osoba odnosno svaki korisnik ima
pravo na zastitu podataka te se jamci pravna sigurnost i transparentnost. Uredba uvodi
sasvim nove nacCine za pohranu podataka, a kao primjer mozemo protumaditi
pseudominizaciju. Ovaj postupak sadrzi potpuno novu metodu pohrane podataka na
nacin da se viSe ne mogu izravno povezati s odredenom osobom koja je vlasnik tih
podataka bez koriStenja dodatnih informacija. Podrazumijeva se da privola koju
potpisujemo kad to Zelimo odnosno kad je to potrebno onda svjesno i dobro

informirano te dobrovoljno to radimo. (Zakon.hr, 2018)

Osoba mora biti svjesna da se njeni podaci automatizirano cijelo vrijeme
obraduju. Ovakva zastita podataka nastala je upravo iz razloga kako bi drzavama koje
su Clanice Europske Unije omogucila osiguranje osobnih podataka. Nadzornik ih mora
zastititi od gubitka koji moze biti nezakonit ili nenamjeran odnosno slu€ajan,

neovlastenog ili zabranjenog pristupa. (Klari¢, 2016)

Pravo na privatnost ujedno je jedno od najvaznijih i temeljnih ljudskih prava.
(Krbavac, 2023.) No, isto tako postoji i Zakon o pravu na pristup informacijama koji se

nalazi unutar Opée uredbe o za$titi podataka. Taj pristup informacijama imaju
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dozvoljene samo javne vlasti koje propisuju nacela, ogranicenja, djelokrug, nacin rada
i izmedu ostalog inspekcijski nadzor nad provedbom ovog Zakona. Prema samoj Opcoj
uredbi u nastavku je navedeno nekoliko Zakona koji se strogo vezu za zastitu podataka

pojedinca.
(1) Clanak 5. — Nagela obrade podataka

e Osobni podaci moraju se obradivati zakonito, posteno i transparentno.
e Podaci se prikupljaju u jasno definirane i legitimne svrhe.

e Mora se osigurati minimalizacija podataka, to€nost i ograni€enje uvanja.
(2) Clanak 12. Informiranje ispitanika o obradi mora biti transparentno.

(3) Clanak 13./14.Pravo na obavijest; ispitanici moraju biti informirani o prikupljanju i

obradi njihovih podataka.
(4) Clanak 17. — Pravo na brisanje

e |Ispitanik ima pravo zahtijevati brisanje njegovih osobnih podataka ako
viSe nisu potrebni, ako je privola povuc€ena ili ako se podaci obraduju

nezakonito.

Dakle, Opéa uredba o zastiti podataka (GDPR — eng. General Data Protection
Regulation) predstavlja jedan od najbitnijin Zakona privatnosti i zastiti podataka
pojedinca. S ciliem pruzanja sveobuhvatnog okvira, dobro je koncipirana jer pokriva
Sirok raspon mogucnosti. Uredba je uredena tako da pruza zastitu u cijelom Zivotnom
ciklusu podataka — od prikupljanja i obrade do pohrane podataka i brisanja istih. Neke
od kljuénih prednosti GDPR-a su upravo globalna primjena te fleksibilnost podlozna

mogucim tehnolodkim promjenama. (Barjaktar i Ivanovi¢, 2019)

2.1. Zakonska regulativa zastite podataka u Republici Hrvatskoj

Pitanje zastite podataka u Hrvatskoj je na ustavnoj razini te se radi o sustavu Zakon
o zastiti podataka. Napismeno se moZze uvidjeti u Ustavu Republike Hrvatske u treCem
poglavlju pod nazivom Zastita ljudskih prava i temeljnih sloboda koje vodi na drugo
potpoglavlje pod nazivom Osobne i politicke slobode i prava u Clanku 39. se navodi

sljedece: ,Svakome se jamci sigurnost i tajnost osobnih podataka. Bez privole
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ispitanika, osobni se podaci mogu prikupljati, obradivati i koristiti samo uz uvjete
odredene zakonom. Zakonom se ureduje zastita podataka te nadzor nad djelovanjem
informatiCkih sustava u drzavi. Zabranjena je uporaba osobnih podataka suprotna
utvrdenoj svrsi njihovog prikupljanja®. Ovim rije€ima jasno je kako se takvo pravo i sam

zakon odrazava na svaku fiziCku osobu diljem cijele Republike Hrvatske.

Klju€ne toCke zakona navode prava gradana u vezi s obradom osobnih podataka,
obveze tijela javne vlasti i drugih subjekata koji obraduju osobne podatke te postupanje

s podacima u skladu s propisima. (Narodne novine, 2012)
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3. Zastita raCunala u virtualnom svijetu

Zastita raCunala u virtualnom svijetu nije pitanje izbora ve¢ nuznosti. U vremenu
kada se vecina radnji odvija u virtualnom svijetu ukljuCujuéi svakodnevne aktivnosti
poput internet kupovine, placanje raCuna, razvijanje i odrZzavanje komunikacije,
sigurnost korisnika postaje glavna zadaca. Nazalost, Sto viSe tehnologija napreduje to
je i sve veci rizik od prijetnji koje se odvijaju putem racunala. Racunalo je podlozno
razliCitim vrstama prijetnji primjerice zlonamjernom softveru, socijalnom inZenjeringu,
kradi identiteta, mnogim hakerskim napadima te phishing napadima. U nastavku rada

te su prijetnje pomno sagledane i analizirane.

3.1. Zastita racunala od hakera

Pojam haker ima puno definicija koje ga opisuju, no najpoznatija je ona koja ga
opisuje kao osobu koja se bavi raCunalima i njihovim sustavima te programira, a
istovremeno je ekspert za pronalazenje slabosti u racunalnim programima, softverima
i mrezama. Haker ne mora nuzno biti vezan uz negativho znacenje, ali vec¢inom se

spominje upravo u takvom smislu.

Vecinom hakeri napadaju svoje mete zbog odredenih motiva, a nekada je to i
zbog informacija koje su nedostupne. Vec¢inom do napada dolazi zbog Zzelje za
odredenim informacijama i podacima. Hakeri su poceli djelovati vrlo rano obzirom na
svojevrsnu tehnologiju pa ih tako raspodjeljujemo na tri vrste: crne, bijele i sive hakere.
Crne hakere klasificiramo kao one koji su poznati po svojim zlim namjerama kao na
primjer oni koji kradu osobne podatke i informacije koje bi mogle oStetiti pojedinca na
neki nacin. Takvi hakeri su ve¢inom profesionalci koji jako dobro poznaju sustav i
njegove slabosti. Vec¢inom isti Zive od hakerstva i bave se tim ozbiljno, ali ilegalno. Sivi
hakeri nisu nuzno oni koji dodu do informacija kao crni nego oni uzimaju informacije
od crnih hakera koje su ve¢ ukradene. Dok se bijeli hakeri koriste svojim znanjem kako
bi poboljSali mreze, sustave i softvere. Bijeli hakeri ve¢inom su obrazovani programeri
koji su zaposleni u raznim tvrtkama ili institucijama i koriste iste metode crnih hakera,

ali u dobre svrhe.

Svima je opée poznato da hakeri ulaze u Zeljene sustave tako da desifriraju

Sifru. Tu dolazimo do bitne grane koja godinama sluZi za zastitu podataka —
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kriptografija. Kriptografija sakriva poruke pomocéu enkripcije — Sifre. Zahvaljujudi

enkripciji, podaci ostaju skriveni, a s druge strane zasticeni od napada hakera.

Ciljevi hakerskog napada pretezito su raznovrsni, te se isti planiraju danima,
mjesecima, a oni zahtjevniji nekada i godinama. Vecinom taj plan izgleda kao nekakvo
otkrivanje lozinki, probijanje sigurnosnih zidova i Sifri, a ispitivanje je vecéinom
pogadanije lozinki dok se ista ne otkrije raznim generiranjem mogucih lozinki. (Vrancic,
2019)

3.2. Zastita racunala od virusa

Prema CERT-u, ra¢unalni virus &ini racunalni program koji je u stanju zaraziti
racunala svojom reprodukcijom tako da postupke bez dopustenja korisnika kopira u
samog sebe odnosno u svoju memoriju kojom se koristi. Cesto se i pojam virus
povezuje s programima za oglasavanje i programima za prikupljanje podataka. Virus
dospije do raCunala tako da se Siri s jednog na drugog u obliku nekakvog zlonamjernog
koda. Takav kod moZe se nalaziti dok se korisnik koristi internetom i njegovim
uslugama ili se kod nalazi u raznim privicima koji se prenose elektroniCkom postom.
Virus se moze Siriti i upotrebom hard diska ili USB diska, a da korisnik nije ni svjestan.
Prilikom prebacivanja podataka na vlastite spremnike memorije potrebno je dobro
sagledati o kakvim se podacima radi i s kojeg mjesta su dospjeli na nase raCunalo.
Virus se takoder moze brze i efikasnije Siriti ako se datoteke zarazene virusom nalaze
na mreznom posluzitelju koji istovremeno koristi viSe korisnika. Virus i njegovo
djelovanje veoma je opasne naravi tako da korisnici trebaju biti $to oprezniji prilikom

Sirenja podataka i primanju istih.

Sama vjerojatnost da ¢e virus dospjeti na vase raCunalo prilikom pretraZivanja
informacija na internetu je znatno mala, ali kada se to dogodi oporavak je podosta
dugotrajan, a ponekad zna zahtijevati i tehniCku podrsku pa tako kompletno CiS¢enje
racunala nije na odmet u tom slu¢aju. Naravno, podrazumijeva se da se racunalo ne
moze zaraziti samo ako se odredene mrezne stranice posjecuju veé ako korisnik
dovede virus na racunalo. Virus sam po sebi nije teSko otkloniti te za to sluzi antivirusni
program koji se preporuca korisnicima da preuzmu na racunalo kako bi sprijecili Sirenje
virusa. No, ako je racunalo veC zarazeno, antivirusni program nece djelovati jer on

primarno sluzi za prevenciju, a ne onda kad virus ve¢ zarazi racunalo. (Aftab, 2003)
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Program za antivirusno djelovanje funkcionira na nacin da cijelo vrijeme skenira
uredaj, u ovom slucaju racunalo te neprestano prati sve datoteke, programe i aplikacije
odnosno sve zapise kako bi osigurao racunalo od potencijalnih prijetnji i zastitio isto.
Zbog toga kada antivirusni program bude naiSao na jedan od virusa, na ekranu Ce se
pojaviti obavijest koja Ce jasno korisniku dati do znanja sve informacije o zarazenoj
datoteci. Pri samoj instalaciji antivirusnog programa, ono od korisnika trazi da odabere
razinu zastite kojom se Zele Koristiti. Najnizi stupanj zastite pokrece samo korisnik te
se takva razina smatra podosta nesigurnom upravo zbog toga jer se zna dogoditi da
korisnik zaboravi samostalno provjeriti opasnost od virusa. Dok najvisi stupanj zastite
podrazumijeva automatiziran nadzor svih mogucih zapisa koji dospijevaju na racunalo.
(KuSer, 2016)

Osim raCunalnog virusa postoje i ostali oblici koji djeluju sli€no virusu, ali ih
pronalazimo djelovanjem kroz druge nacine, a navedeni su jedni od naj¢eSc¢ih i

najrasprostranjenijih:

e Crv nazivamo racunalnim kodom koji se ne mora nuzno Siriti uspostavom
korisniCke interakcije pa su tako vecinski oblici crva rasprostranjeni
putem elektroniCke poste koja Ce zaraziti raCunalo nakon otvaranja. Virus
crva trazi zarazene datoteke kao Sto su primjerice adresari te kasnije
oponasa ili lazira adrese poSiljatelja kako bi korisnik mislio da su od
nekoga koga poznaje.

e Trojanac se prepoznaje kao zlonamjerni softverski program koji se
ujedno i krije unutar drugih programa. Takav program dolazi na racunalo
sasvim normalnim putem legitimnog programa, ali nakon ulaska u
racunalo, ono umece kod u operacijski sustav, sto ¢e naravno hakerima
omoguciti pristup raCunalu koje je zarazeno. Ovakvi programi nisu
poznati po tome da se samostalno Sire vec¢ to rade putem virusa, crva ili

nekakvog preuzetog softvera. (Microsoft Support, 2025)

3.3. Zastita raCunala od prijevara

Svjesni smo da se s porastom digitalizacije pojacala i opreznost prema

ekranima pogotovo zbog internetskih prijevara. Internetske prijevare svakim danom su
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raznovrsnijeg karaktera i oblika pa tako zrtve nasjednu na jednu od prijevara ne znajuci
pritom da postaju subjekt kaznenog djela. NajCeS¢i razlog prijevara jest upravo vezan
za financijska sredstva korisnika. Kriminalci igraju na nepaznju i povjerenje korisnika,

a korisnici nisu ni svjesni Sto se zapravo zbiva.

Zbog manjka socijalne izolacije, starijim je ljudima lakSe manipulirati, u ovom
slucaju ljudi starije Zivotne dobi postaju najdraza meta internetskih prijevara. Skupina
takvih ljudi opéenito je manje tehnoloski nastrojena nego $to su to primjerice osobe
srednje dobi kojima je tehnologija ipak malo bliza u smislu baratanja istom. Nadasve,
stariji ljudi smatraju se i imucnijima pa tako isto spadaju u ranjivu skupinu. Osobe starije
Zivotne dobi nisu tehnolo$ki sposobne za prepoznavanje ,dobrih® od ,lo8ih“ mreznih
stranica pa tim putem nasjedaju na razne prijevare. Ne prepoznaju zlonamjerne
kodove, virusne datoteke ili pak lazne identitete. Zastita starijih osoba moze se
povecati na taj naCin da ih osvijestimo te educiramo o moguc¢im opasnostima te

pruzimo pomoc ako je potrebna u situacijama koje slute na prijevaru. (Stankovic, 2024)

Napadi koji se dogode i oStete korisnika u financijskom smislu ili pak nekom
drugom vecinom ostaju nekaznjeni zbog nemogucéeg pronalaska pocinitelja. Pocinitelj
moze djelovati iz bilo kojeg dijela svijeta te policija jednostavno postaje ograni¢ena
kada je rije¢ o internetskoj prijevari. Zrtve spomenutih radunalnih prijevara nasjedaju
na svakakve ponude s druge strane ekrana koje se €ine primamljivima i sigurnima te
na kraju obecavanije velikih nagrada za malu ulozenu svotu novca postaje prava no¢na
mora. Naime, Zrtve su u tom trenutku jako sklone donositi impulzivne odluke, pogotovo
mete za koje pocinitelji znaju da im je potreban novac. Pocinitelji sve pomno planiraju
te taktiCki spremaju napad kako Zrtva ne bi ni posumnjala da je rije€ o prijevari.
Takoder, isti se veoma sluze zrtvinim slabostima koje su prije samog napada pomno
proucili. Kada je rije€ o novcu koji s realnog gledidta pokrece svijet, svaki korisnik
kojemu je novac slaba tocka, pronaci ¢ée cijenu koju je spreman platiti da postane

,milijarder” preko noci.

Takoder, sve su CeSCe prijevare putem internetskih oglasa, a prijevare se
pojavljuju u obliku reklama. Reklamiraju se skupocjeni automobili, odje¢a i obuca
poznatih marki, mobiteli i slicno. Prevaranti od zrtava traze uplatu, a zatim Zrtve
prilikom dostave shvate da su nasjeli na jednu od prijevara jer ne stigne ono Sto su

narucili ve¢ prazna kutija ili nasumiéni predmeti koji su iznimno male novC€ane
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vrijednosti. TeSko je identificirati pocCinitelja ovakvog tipa prijevare jer nakon $to uplata
bude izvrSena i proknjizena, briSe se svaki trag identiteta istog. U trenutku kada se
gubi svaki trag pocinitelju, naZalost postaje gotovo pa nemoguce da isti kazneno

odgovara za svoje posljedice.

Jedna od najcescih vrsta napada je upravo ona ljubavne naravi, a obi¢no se
naziva takozvanom romanticnom prijevarom. Namijenjena je za osobe Zenskog spola,
a koje su vec¢inom udovice ili nesretno rastavljene pa ¢ak to ponekad budu i osobe u
nesretnom braku. Romanticna prijevara je ona koja uspijeva korisnike okrenuti same
protiv sebe koristecCi se upravo njihovim najvec¢im slabostima — emocijama. Prevaranti
Cesto nazivani i romanti¢ni prevaranti koriste se preteZito druStvenim mreZama,
aplikacijama za upoznavanje i drugim digitalnim platformama kako bi upoznali svoju
Jjubav®. Dok s druge strane Zrtva ne sluti kako ¢e biti dio iskoriStavanja u financijskom
smislu. Prevaranti kada pronadu ciljanu osobu mogu i mjesecima planirati rasplet
okolnosti. Planiraju napad tako da druga strana nikad ni ne nasluti na prijevaru. Sve
zvucCi veoma istinito i realno da se €ak i koriste fotografijama prilikom dopisivanja kako
Zrtva ne bi ni u kojem slu€aju posumnjala. A neki se koriste raznim programima i
efektima kojim kreiraju identitet kojim ¢e se koristiti putem video poziva pa tako jo$
manje izazivaju sumnju. Pocinitelji izmiSljaju priCe koristeCi se laznim identitetima kako
bi zvucali i izgledali kao idealni partner. Zrtva tada ne razbire lazno od stvarnosti te
pada na emocije koje presuduju neocCekivan splet okolnosti. Pobudivanjem najdubljih
ljudskih osjecaja zrtve se ulove u zamku pa su tako u zacaranom krugu svakodnevnih
manipulacija, spletkarenja i iskoriStavanja. Mnoge Zene bile su prevarene te su neke
Cak i ostale bez svega u materijalnom smislu te bile primorane poceti Zivot iznova. Na
tu temu donedavno je nastao velik broj filmova i €lanaka koji upucuju na oprez prilikom

upustanja u svakojake odnose preko drustvenih mreza.

Isprve je tu bio minimalan broj zZrtava te je podjednako bilo Zenskih i muskih, a
sada se broj takvih prijevara preteZzito povecéao te su Zene te koje su vecinskim djelom
zrtve. (Goljacki, 2022)

Medu opasnim prijevarama smatra se i ona pod nazivom Direktorska prijevara.
Direktorska prijevara funkcionira na nacin da se varalice prave kao $efovi od Zrtve koji
na taj naCin zele izvuCi novac i prevariti korisnika. Primjerice lazira se elektroniCka

posta od direktora te se zatim imitira naCin komunikacije, a ciljana publika jesu upravo
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radnici u administrativnom djelu ili raCunovodstvenom gdje se od njih trazi da izvrSe
hitnu uplatu. Radnici odnosno zrtve u ovom slucaju vec¢inom postupe kako im je reCeno
zbog povjerenja koje imaju prema svojim Sefovima te su skloni slijediti upute osoba
koje se nalaze na visokom polozaju. Vecinom je taj zahtjev od pocinitelja hitan pa tako

dodatno stvaraju pritisak i stres Zrtvama. (Ministarstvo unutarnjih poslova, 2025)

Prema Ministarstvu unutarnjih poslova (2025) najucinkovitija obrana jest upravo
obrazovanje zrtava koje su potencijalne prijetnjama. MUP navodi kako to moZe biti

svatko od nas te je vazno podizati svijest o ovakvim problemima u drustvu.

3. 4. Cyber napadi

Ovisno o tome u kojem obliku se izvodi — licem u lice, putem elektronicke poste
ili SMS-a, chata, bloga, oglasne plocCe ili mrezne stranice nasilnistvo uklju€uje sljedece:
nazivanje svakakvim pogrdnim imenima, Sirenje mrznje i neistinitih glasina, bilo kakav
oblik prijetnje i sli€no. Zlostavljanje u virtualnom svijetu nije protuzakonito te se
zakonski moze kaznjavati. Cyber napadi nekad znaju biti i najgora opcija bilo kakvih
internetskih napada obzirom da veoma negativno utje€u na korisnika u emocionalnom
smislu. Cyber napadi se jo$ i nazivaju suvremenim oblikom nasilja u virtualnom svijetu,
a meta moze postati svatko te ne mora postojati odredeni razlog zasto je ista Zrtva
nasilja. Vec¢inom su ovakvi oblici nasilja najviSe raSireniji kod mladih uzrasta gdje
roditelji i skrbnici nemaju potpuno kontrolu nad djecom. Prema Li (2010) postoji osam

metoda internetskog nasilja:

1. Grubo online sukobljavanje — kratkotrajna rasprava koja se vecéinom odvija
izmedu dvije ili viSe osoba te koju karakterizira grub ili agresivan govor.

2. Uznemiravanje — slanje okrutnih, uvredljivih i neprijateljski nastrojenih poruka k
pojedincu ili prema grupi.

3. Ogovaranje i klevetanje — navodenje neto¢nih informacija o Zrtvi te njihovo dalje
dijeljenje s ostalim korisnicima. Cilj ove radnje je uniStavanje reputacije i odnosa
s drugima.

4. Lazno predstavljanje — koriStenje tudeg identiteta za slanje poruka i sadrzaja u

necije ime s ciljem uniStavanja ugleda i meduljudskih odnosa.
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Iznudivanije i Sirenje povijerljivih informacija — javno objavljivanje fotografija koje

je zrtva poslala nasilniku.

6. Socijalno iskljuCivanje — dogada se istom mjerom putem interneta kao i u
realnom svijetu te je zrtvama onemogucen ulaz u odredene virtualne chatove ili
su iskljuceni iz grupnih poruka.

7. Prijetnje i uhodenje — oblici nasilja koji se odnose na prijeteCe poruke te
pokuSavanja uspostavljanja neZeljenog kontakta.

8. Snimanje videozapisa za koji Zrtva nije suglasna za snimanje. (Mamula i

Mihaljevi¢, 2019)

Nasilnici se koriste internetom jer takve stvari nisu u stanju napraviti ili izreci
uzivo, a na ovaj nacin su prikriveni i imaju vecu slobodu. Nekada vrSe internetsko
nasilje kako bi namjerno povrijedili zrtvu, a nekada jer zeli ispasti bolji i zabavniji u
drustvu. Mete mogu biti svakakve, a naj¢eS¢e su to popularna i sretna djeca vec¢inom
jer su ostali ljubomorni na njihov uspjeh. Svade na ovakvu temu mogu jako brzo
eskalirati i izmaknuti svakoj kontroli. Mladi uzrasti Cesto koriste racunala za dopisivanje
s prijateljima, komuniciranje putem druStvenih mrezZa i objavljivanje objava na istim
servisima. No ponekad su u neposrednoj blizini nasilja, a da to nisu ni svjesni. Sam
utjecaja jedni na druge da budu podli prema ostalim korisnicima vec je jedan od tipova
nasilja na internetu. Okrivljavanje korisnika nesto Sto nisu ucinili isto mozZe biti razlog
nasilja preko interneta ili pak uvjeravanje korisnika da je netko ruzan i glup. Nasilnici u
virtualnom svijetu ¢e sve poduzeti kako bi zahuktali problem pa ¢e tako i poduzeti sve

$to mogu da nanesu $to vecu $tetu svojoj odabranoj Zrtvi. (Sostar i sur., 2006)

Primjerice, ako se zamjere odredenoj osobi, cyber napadaci spremni su ici toliko
daleko sa nasiliem da se dovode u napast kreiranja mreznih stranica koje Sire
svakakve neto€ne glasine i mrznju prema zrtvi. To izgleda da preuzmu Zrtvine slike te
ih preurede koristeéi se raznim alatima za obradu fotografija. Ta ista slika nakon
preuredivanja ve¢inom bude oslovljena nekakvim pogrdnim nazivima te napadnim
filterima koji unakaze zrtvin pravi izgled. Promjene na fotografiji koje nekoga
posramljuju i zlonamjerne su, predstavljaju zlostavljanje. Takvi nasilnici cesto
provaljuju lozinke pa koriste tude elektroniCke adrese kako bi nekog uznemirili.
Nagovaraju druge korisnike da nekoga izbriSu s liste prijatelja ili blokiraju s odredene
drustvene mreze, sve kako bi stvorili negativan ugled te osobe. Takoder, Salju datoteke

koje mogu zaraziti raCunalo virusima. Kao jedan od oblika zlostavljanja jest i
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ismijavanje zbog izgleda ili nacina koji se netko oblaci, Cak i kada izgleda kao Sala,
moze povrijediti korisnika s druge strane ekrana. | zrtva se ponekad prikriva smijanjem
na ovakav tip zlostavljanja, ali to ne znaci da se ne osjec¢a povrijedeno. Bitno je kada
su ovakve situacije u toku pokusati saCuvati sve primljene sadrzaje, poruke i druge
relevantne dokaze. Vlasti ¢e kasnije pomocu tih istih lakSe pronaci zlostavljaca.

(Komljenovi¢ i Mihaljevic, 2017)

Prema navedenim primjerima, nasilniStvo u stvarnosti nije daleko od nasilniStva
na internetu jer oba oblika kasnije dolaze do ozbiljnih sukoba i posljedica. Ponekad
Zlostavljanje u virtualnom svijetu moze snositi puno teze posljedice nego Sto to jesu u
realnom svijetu. TeSko je kad nasilniStvo pristize sa svih strana. Vazno je u takvim
trenucima ostati pribran i ne se dalje suprotstavljati jer nekad internetski nasilnici samo
to i Cekaju kako bi dalje nastavili s uznemiravanjem. NajteZe je mladim osobama biti
Zrtva grupe jer se tako svi korisnici okome na zrtvu. Za sve postoji rjeSenje, a
komunikacija je gotovo uvijek najispravniji moguéi nacin. (MacEachern, 2012)
Pokazuje se da je ignoriranje oCito najucinkovitiji nacin da zlostavljanje prestane pa
tako na kraju i mnogi postupe. Na raspolaganju za rjeSavanje takvih problema postoje
raznorazne stranice koje Salju elektronicku postu posiljatelju umjesto vas pa tako
uznemiravanje isto brzo prestane. Isto tako postoje razli€iti mrezni servisi kojima se
moze poslati elektroniCku adresu koja vrsi uznemiravanje u virtualnom svijetu te ce se
taj isti servis pobrinuti da taj racun postane neaktivan ili ga potpuno deaktivirati. (Aftab,
2003)

Postoje razli¢ite teorije zasto uopc¢e dolazi do nasilja u virtualnom svijetu, a
jedna od najpoznatijih je teorija o socijalnom ucenju koja govori da promatranje
sadrzaja koji su nasilni moze osobu potaknuti na imitaciju. Prilikom imitiranja, osoba
Ce izgubiti zauzete stavove i norme ponasanja na internetu. Ciboci i suradnici (2011)
naglasavaju kako je znanstvenik Albert Bandura uspio pokazati da promatranjem
tudeg agresivnog ponasanja dolazi do agresivhog ponaSanja promatraca. Takoder
spominju i kako su stotine znanstvenih studija pokazale da izlozenom medijskom
nasilju povecava agresiju. U€inci se dijele na kratkoro¢ne i dugoro¢ne gdje kratkoro¢ni
budu oni koji se pojavljuju odmah nakon kontakta s medijskim sadrzajima, a oni
dugoroCni nakon nekoliko tjedana ili €ak mjeseci. O ucincima takoder ovise trenutne
okolnosti i tezine slu€aja kao i pojedini slucaj. Obzirom da su vecini nasilja u virtualnom

svijetu izloZena djeca, vazno je naglasiti kako nasilni sadrzaji imaju znatno veci utjecaj
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na mladu djecu koja ne mogu razborito pratiti razvoj radnje prilikom koriStenja
internetom zbog kognitivnih sposobnosti koje su joS uvijek u samom razvoju. Njihovu
pozornost konkretno priviaCe scene u kojima se dogada nesto zanimljivo, dinami¢no i
zabavno, a Cesto je to i sam oblik nasilja. Mnogi istiCu poveznicu na nasilje ako
gledanje filmova, serija i programa na televiziji kao izvor nasilja. Pa tako osjecaiji ljutnje,
agresije i frustracije daju ve¢u mogucénost od samog imitiranja ovakvih ponasanja. Jo$
jedan nacin kojim mozemo biti dio nasilja jest upravo preko videoigra. Neposrednim
igranjem ili gledanjem video igara dokazano je kako izazivaju agresivnost i Stetne
ucinke na funkcije mozga i pamcenje. IstraZivanja su pokazala kako gotovo sve
videoigre imaju nasilne sadrzaje, dok je samo mali dio njih vezan za edukativan
sadrzaj. (Ciboci i sur., 2011)

Ono $to u ovom slucaju zabrinjava stru¢njake osobito kod komunikacije pomocu
moderne tehnologije jest javno objavljivanje privatnih podataka poput: imena,
prezimena, adrese, Skole koju pohadaju i sama mjesta na koja izlaze. Takve stavke
kod prevaranata Cesto mogu otkriti to¢nu lokaciju Zrtve pa i tu dolazi do velikog
problema. Zrtve objavljivanje takvih osobnih podataka stavlja u rizik kojeg &esto nisu
niti svjesni. Osim toga, nesvjesno dijeljenje takvih informacija na drustvenim mrezama
i drugim javnim platformama moZe pruziti prevarantima i zlonamjernim osobama
dodatne prilike za manipulaciju i iskoriStavanje Zrtava. (Bili¢ i sur., 2012) Prevaranti se
takvim informacijama koriste kako bi stvorili lazne profile, ¢ime povecavaju svoju
vjerodostojnost u o€ima potencijalne Zrtve i tim putem olakSavaju manipulaciju. Jo$
jedan problem lezi u Cinjenici da jednom objavljene informacije na internetu Cesto
ostaju trajno dostupne, €ak i ako ih korisnik kasnije odluci izbrisati. Time se dodatno
povecava rizik od njihove zloupotrebe u buduénosti. Primjerice, informacije poput
adrese ili mjesta kretanja mogu olaksSati fiziCki pristup Zrtvi, Cime se naruSava njezina

osobna sigurnost i privatnost.

3.4.1 Socijalni inzenjering

U virtualnom svijetu kad je rijeC o socijalnom inzenjeringu misli se na
manipulaciju pojedinim Zrtvama kako bi izvrSile odredene radnje u svrhu otkrivanja
informacija. Kao takav socijalni inZenjering navodno ne zahtjeva veliko znanje u smislu
tehnologije ve¢ se napadac koristi uobiCajenim principima sociologije i psihologije

poput znatizelje, lakovjernosti, nepromisljenosti, straha i ostalih slicnih primjera.
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Napadaci saznaju na slabosti koje ljudi imaju te ih iskoriste protiv njih samih. Te
slabosti koriste kako bi dobili lozinku, brojeve bankovnih kartica i osobnih podataka.
Vecinom se oslanjaju na sposobnost manipulacije i uvjeravanja. Napadaci se koriste
dvaju mogucim tipovima za napad, a ukljuc€uju fizicki i psiholoski. FiziCki sadrZi nekakve
pristupe zrtve gdje napadac Zeli prikupiti podatke o Zrtvi — radno mjesto; napadac ce
uSetati na podrucje zrtvinog radnog mjesta te se praviti da je netko drugi kako bi
prikupio Sto viSe informacija. lli ¢e jednostavno nazvati odredenu tvrtku i metodom
uvjeravanja postici zeljeno. Socijalni inZenjering vrsta je cyber napada, a naj¢esci oblik
ovakvih obmana su upravo krada podataka koji se nalaze na bankovnim karticama.
(Kelam, 2018)

Prijevare koje se dogadaju isklju€ivo kako bi se Zrtva financijski ostetila ve¢inom
su dobro isplanirane sa strane napadaca. Postoji nekoliko vrsta financijskih prijevara,
a jedna od je upravo ona gdje se prevaranti pretvaraju da su klijenti, dobavljaci ili
partneri Zrtava, Saljuci lazne raCune te tjerajuci zrtvu da uplati novac na bankovni racun
koji pritom kontroliraju. Napadaci koriste skoro pa identi¢ne adrese poznatih klijenata
Zrtvi pa je tako tesko shvatiti da se radi o prijevari — primjerice, mijenjaju jedno slovo u
domeni elektroniCke poste kako bi izgledali legitimno. U nekim slu€ajevima Cak i
presre¢u stvarnu komunikaciju izmedu Zrtve i njihovih poslovnih partnera te onda
mijenjaju podatke na fakturama. Kada se radi o ovakvoj vrsti prijevare, prepoznat ¢emo
je po tome jesu li postupci koji klijenti traze od zrtve zurni ili ne. Ako se od zrtve
zahtijeva brz postupak uplate onda se vec¢inom radi o prijevari. Sli€na ovoj vrsti
prijevare jest ona gdje prevaranti kod online kupovine kreiraju lazne internetske
trgovine, oglase ili ponude koje na prvi pogled izgledaju autenti¢no i zaista uvjerljivo.
Domena mrezne stranice izgleda legitimno, a oglasavanje je napravljeno u svrhu kako
bi privukli kupce. Takve ¢emo lazne online trgovine prepoznati kao one koje imaju
velike popuste na marke ili popularne proizvode. Ako naletimo na mreznu stranicu koja
se ne Cini pouzdana lako moZzemo provijeriti je li zapravo original provjerom na uvjete
poslovanija ili pronalaskom sigurnosnog certifikata. Takve stranice ne pruzaju povrat
novca i placanje je obavezno unaprijed, prije samog primitka paketa sto ukazuje na

prijevaru.

Danas na svakom kutku moZemo naici na prijevare putem nagradnih igara.
Takva prijevara djeluje primamljivo i zaista istinito, no jedna je od najopasnijih. Sve se

odvija tako da osoba dobije elektroni¢ku postu u kojoj ju obavjeStavaju o velikom
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novCanom dobitku na nekoj od nagradnih igara ili na primjer iznenadnom osvajanju
luksuznog putovanja. lako se korisnik nikad nije prijavio za takvu vrstu igre, napadaci
imaju pomno osmisljen plan kojim nagovaraju Zrtvu da sve izgleda vjerodostojno i
potpuno sigurno. No, sve se zakomplicira kada osoba mora ispuniti odredene zahtjeve
priikom preuzimanja svoje nagrade. Neki od tih zahtjeva ukljuCuju: placanje
administrativnih troSkova, poreza ili naknade za transfer novca, a zapravo sve se
odvija preko napadacCa gdje oni Zele izvuéi Sto viSe novaca od Zrtve. Ovakav tip
prijevare ukljuCuje dostavljanje osobnih podataka, a neki od njih su broj bankovnog
racuna, adresu stanovanja te identifikacijske dokumente. Nakon §to Zrtva obavi sve
potrebno za uplatu nov€anog iznosa koji je ,osvojila“, prevaranti nestaju, ostavljajuci
Zrtvu bez novca i nagrade. Osobni podaci Zrtve upotrebljavaju se u svrhu krade
identiteta ili pristup njezinim financijskim raCunima. (Stankovi¢, 2024.) SprjeCavanje
ovakvih nacina prijevare je dobra provjera koliko je zapravo istinit. To korisnik moze

napraviti kontaktiranjem odgovornih osoba za nagradnu igru. (Goljacki, 2022)

3.4.2. Phishing

Porijeklo pojma ,phishing“ dolazi od engleske rijeCi ,fishing“ koja metaforiCki
opisuje postupak neovlastenih korisnika koji privlaCe korisnike interneta kako bi im
otkrili svoje osobne podatke. (Goljacki, 2022) Napadac u ovom slu€aju radi sve kako
bi potpuno pridobio korisnikovo povjerenje pa tako i lazira odredena mrezna sjediSta
poput bankovnih mrezZnih stranica. Ovakve stranice mogu se prepoznati upravo preko
URL putanje odnosno domene cjelokupne mrezne stranice. Ponekad je dovoljno da
korisnik samo slijedi poveznicu koju mu napadac posSalje kako bi isti prikupio neke
informacije o osobnim podacima koje se nalaze primjerice na raCunalu s kojeg Zrtva
slijedi tu poveznicu. Postoje razli€¢ite mogucnosti koje nalazimo u imenima domene, te
veC¢ u samom nazivu domene mozemo otkriti radi li se o prijevari. Ve€inom i same
banke na taj nacin ne komuniciraju sa svojim klijentima vec¢ ih kontaktiraju telefonskim
putem ili posalju postanskim putem ono $to trebaju pa se prijevara u ovom slu€aju lako

prepoznaje.

U zadnje vrijeme Cesta je pojava ovakve cyber prijevare preko poruka koje
stignu na mobitel Zrtve u obliku tekstualne poruke glaseci ,Ime banke: Placanje je
uspjedno izvrseno s VaSe kartice. Link na poveznicu® ili ,Ime banke: Imate novu

transakciju, koristite dostavljenu poveznicu za povrat: link na poveznicu®. Vecina
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korisnika koja je tada zbunjena klikne na poveznicu jer misle da ¢e tamo dobiti nekakve
informacije, a otvara se skoCni prozor koji izgleda identi¢éno kao i kod Zrtvine vlastite
banke. Upravo phishing prijevare funkcioniraju na temelju socijalnog inzenjeringa —
strategije koja iskoriStava ljudsku psihologiju kako bi prevarant naveo zrtvu da
povjeruje u autentiCnost dobivene tekstualne poruke. Prevaranti smisljaju svakakve
moguce vrste tekstualnih poruka kako bi bili uvjerljivi i naveli Zzrtvu da klikne na

poveznicu.

Prema Agenciji za zastitu osobnih podataka (2025), napadaci se u danasnje
vrijeme sve CeScCe predstavljaju i kao tijela javne vlasti poput elektronickih poruka koje
se odnose na Poreznu upravu gdje Zrtve dobije obavijest kako im je odobren povrat
poreza, a kako bi im isti bio isplacen moraju kliknuti na poveznicu ili skenirati QR kod.
Takoder, preko Porezne uprave od zrtve se moze traziti da uplati dug koji je namijenjen
porezu, a joS nije podmiren. ElektroniCke poruke od primjerice od Hrvatskog zavoda
za zdravstveno osiguranje, Ministarstva i slicno u kojima obavjeStavaju Zrtve da imaju
pravo na isplatu pomoci ili povrat troSkova odredenog iznosa isto tako slijedeci
poveznicu ili skeniraju¢i QR kod. Korisnicima moze biti poslana i poruka sa strane
Policijske uprave u kojoj ih navedena obavjeStava da su optuzeni za nekakvo kazneno
djelo koje na primjer nisu poginili. Zrtve koje prije nisu upozorene za ovakav sluéaj
prijevare mogu naivno slijediti poveznicu koja ¢e traziti od njih osobne podatke, a koje
nadlezna tijela nemaju pravo zahtijevati od pojedinaca na ovakav nacin. Automatski
se moze procijeniti da se radi o prijevari. Jedna od aktualnih prijevara jest isto lazna e-
poruka, ali odnosi se na postanske i dostavne usluge. Zrtve mogu primiti elektroni¢ku
poruku u kojoj ih poSiljatelj obavjeStava kako paket Ceka na isporuku, a kako bi isti
mogao biti isporucen, potrebno je pladanje naknade za dostavu od svega nekoliko
centi putem naravno, poveznice. Samim klikom na poveznicu, otvoriti ¢e se lazna
stranica osmisljena za upravo ovakve prijevare. Tako zrtve svakodnevno dobivaju

ovakav tip poruka, a slabo educirani mogu biti dio iste prijevare.

Kako bi se izbjegao ovakav tip poruka bitno je dobro provjeriti posiljatelja i
sluzbenu e-mail adresu. Ukoliko se od zrtve trazi da upiSe podatke s bankovnih kartica
ili osobne podatke, preporu¢a se zatvaranje takve stranice i brisanje e-poruke.
Takoder, u danasnje vrijeme poznato je da postoje razne vrste prijevara te je
preporucljivo strogo Cuvanja svojih osobnih podataka i ne dijeljenje istih, pogotovo u

virtualnom svijetu!
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Posebna vrsta kojom se zrtve danas suocCavaju ukljuCuje vrstu investicijskih
prijevara odnosno kriptovalute. Obzirom da transakcije kojima trguju Korisnici
kriptovaluta ne ukljucuju tradicionalni bankovni sustav koji omogucuje povrat sredstava
tada postaju velika meta za prevarante. Prva kriptovaluta stvorena je 2008. godine pod
nazivom ,Bitcoin“, a danas postoji nekoliko tisu¢a razli€itih valuta. Phishing napadi
usmjereni su na korisnike aplikacija za kriptovalute te su osmisljeni na nacin da
napadaci dopru do vjerodajnica za prijavu, lozinka ili drugih osjetljivih informacija koje
omogucuju pristup sredstvima. Prevaranti ¢esto kreiraju lazne mrezne stranice koje
izgledaju gotovo identi€no onim originalnim. Primjerice, phishing e-poruka moze
sadrzavati obavijest o0 navodnom sigurnosnom problemu na korisnickom raCunu gdje
se od korisnika trazi da se prijavi putem lazne poveznice. Osmisljeni su i lazni kripto-
novC€anici preko kojih prodavaci uspiju pokrasti male koli¢ine novca, zatim lazne
mjenjacnice koje ne prikazuju istinite informacije o kriptovalutnom trzistu. Lazne
kampanje koje se bave donacijama ciljaju na humanitarne ljude, a zatim uzmu sva

sakupljena sredstva i nestanu sa istima. (Goljacki, 2022)

Kako bi navedene Zrtve znale postupati s odredenim obavijestima koje
svakodnevno pristizu putem e-poruka, mail poruka ili slicnih trebaju biti sumnijiCavi
ukoliko netko stvara hitnost ili trazi pristup informacijama koje uklju€uju osobne
podatke. (Kelam, 2018)
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4. Djeca u virtualnom okruzenju

Kada se spomenu djeca i pojam virtualnog okruzenja, svakakve mogucnosti
pristizu kao misao. Sve takve misli ve¢inom se sve svode na varijaciju istih. Djecu u
relaciji s virtualnim svijetom dijelimo na dva moguca ishoda koji se smatraju pozitivnim
ili negativnim. Svakim danom sve teZe je biti u korak s digitalnim dobom, a pogotovo
sa svime onime $to ono nosi. Neizbjezno je nadodati da tehnologija djeci i mladima

postaje vazna za svakodnevno funkcioniranje.

Racunalo im postaje najbolji prijatelj u kojega imaju povjerenja ve¢ od mlade
dobi pa nekima €ak i u dobi od Cetvrtog mjeseca zivota. lako se govori kako djeci nije
preporucljivo davati ekrane u ruke prije no Sto kognitivho sazriju. Time, govore
stru€njaci, unazadujemo njihov rast, koliko fizi¢ki toliko i psihicki. Danas djeca u jako
ranoj dobi dolaze u doticaj s raCunalima, mobilnim telefonima i ostalom tehnologijom.
Do problema dolazi jer upravo tako rana dob onemogucuje djeci da se educiraju o
mogucim rizicima koristeci se virtualnim svijetom. Igrice i crti¢i zamjenjuju racunalom
na kojemu ako nemaju dogovoreno vrijeme s roditeljima ili skrbnicima, provode znatno
viSe vremena nego $to bi trebali. Nedavno je i takva generacija djece dobila naziv net-
generacija uzimajuci u obzir kako je ta generacija djece rodena u doba gdje odrastaju
djeca koja su izravno povezana s internetom i ne poznaju svijet bez racunala. Obzirom
da je kreiran i vlastiti naziv za takvu djecu rodenu u pripadajucoj generaciji onda postoji
i podjela takve generacije. Naime, prou¢avanjem djece rodene u razdoblju koje ulazi u
net-generaciju, strucnjaci razbiru pozitivhe od negativnih osobina. Kao pozitivne istiCu
brzinu koja se razvija prilikom stjecanja digitalnih vjestina i primjenjivanja istih. Brzo se
prilagodavaju modernom svijetu i utjecaju tehnologije $to doprinosi njihovim
tehnoloSkim vjestinama. Takva djeca vecinom su optimistiCnija i viSe samopouzdanija
no inace. Velika pozitivha karakteristika je otvorenost kojom barataju, no neka djeca
znaju biti ranjivi odnoseci se na takve stvari. Svojom otvoreno$¢u otvaraju mnoga vrata
no isto tako dolazi do velikog rizika prekomjernog dijeljenja osobnih informacija
prilikom zaviranja u virtualni svijet. Djeca odrasla u net-generaciji lakSe se uklapaju u
virtualnost pa im tako komunikacija ne predstavlja problem. Pragmati¢nost je jedna od
kljuénih karakteristika takve generacije buduci da su odrasli u okruZzenju punom
informacija te su skloni prakticnom pristupu problemima. Dok je ambicioznost sastavni
dio njihovih vidika i buduénosti. Djeca net-generacije sklona su prilagodavanju i
konstantnoj suradnji kako bi se povezali jedni s drugima. Bitno je naglasiti kako
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virtualno okruzenje daje veoma pozitivan utjecaj na djecu Sto se tiCe kreativnosti i
izrazavanja ideja te misljenja. Djeca su spremna na prihvacanje novih izazova, znanja

i tehnologija koje buduce vrijeme donosi.

Nazalost, uz pozitivhe osobine gotovo uvijek se vezu i one negativne. Pa tako
uz sve dobre karakteristike koje djeca snose koraCajuci kroz virtualni svijet, one
negativne ipak ponekad viSe prevladaju. Obzirom na stalnu izloZenost i povezanost s
virtualnoScu, djeca nisu ni svjesna koliko to utjeCe na njihovo cjelokupno zdravlje.
NajviSe to utjeCe na vid, kasniji problemi koji se javljaju u vezi bolova kraljeznice i
slicno. Obzirom na puno vremena provedenog za raCunalom, djeca su ometena u
obavljanju svakodnevnih zadataka koji su kljuéni za razvoj odredenih navika. Cinjenica
jest da su djeca net-generacije previSe obasuta informacijama ciji protok jednostavno
ne mogu kontrolirati. Zasicenost informacijama dovodi do manjka pozornosti $to je
zaista zabrinjavajuce u tako ranoj dobi djeteta. Informacije su danas brze i dostupne u
svakom trenutku, ponekad i toliko brze da djeca ne stignu razabrati dobro od loSega ili
primjereno od neprimjerenoga. Brzi protok informacija ne dozvoljava djeci da
racionalno razmisljaju prilikom donosenja odredenih odluka vec im upravo takav nacin
Sirenja informacija onemogucéava donosSenje ispravnih odluka u vlastitu Kkorist.
Primjerice, ne razbiru Stetnu informaciju pa ju tako nekad nesvjesno proSire ili ne
posavjetuju se s odraslima prilikom dopisivanja s nepoznatom osobom koja ima loSe
namjere. Djeca net-generacije skloniji su stvaranju laznih identiteta nego sto su to
primjerice starije generacije. Danas stvoriti lazni identitet dostupno je u svega par
klikova te se radi na nacin da se kreira korisniCki profil koristeé¢i pritom lazne slike,
informacije i ostalo. Na internetu je lako kreirati razliCite verzije sebe te to rade upravo
osobe koje nisu dobro povezane sa realnim svijetom, pate od manjka socijalizacije ili
se osjecaju izolirano. Takve osobe lakSe Ce kreirati lazni identitet putem na primjer
drustvene mreZe nego se sprijateljiti s jednim od svojih vrénjaka. Lazni identitet Ce tada
osobi pruziti nekakvu razinu komfora i bijeg od stvarnosti gdje mogu biti tkogod pozele
bez osudivanja ili ograniCenja. Djeca internet generacije ¢esto sami sebe idealiziraju
te su fokusirani na materijalnu vrijednost stvari i osobni uspjeh. Upravo te znacajke

smatraju kljuénim temeljima za srecu i uspjeSan status.

Djeca opcenito virtualni svijet vide kao pomoc¢ da otkriju nove stvari, interese,
informacije, prijatelje i mnoge druge stvari. Manjina djece pronalazi virtualni svijet i kao

idealno mjesto za uc€enje i prikupljanje zanimljivih i korisnih informacija. RjeSavaju

30



probleme i doziraju svoju upotrebu racunala. Dok s druge strane, velik dio djece ne
prepoznaje koliko virtualni svijet nekada moze biti riziCan i predstavljati opasnost. (Bili¢,
2020)

4.1. Djeca i internet

Sveprisutnost medija pocCinju od prakticki prvog dana djetetova Zivota. Od
televizije do radija pa kasnije i susret s raCunalima, tabletima i mobitelima. Net-
generacija koristi se tehnoloskim uredajima kao da im je baratanje istima urodeno, a
neophodno je spomenuti kako to utjeCe na njihov cjelokupni razvoj. Djeca virtualni
svijet koriste selektivno pa tako odabiru sadrZaj prema interesu, potrebama ili Zeljama.
Zbog Sirokog spektra kojim se svakodnevno susrecu, odabiru ono $to im najviSe
pobuduje interes, bilo da je rije€ o igrama, video sadrzajima, drustvenim mrezama ili
edukativnim stranicama. Dokazano je kako se djeca nizeg Skolskog uspjeha koriste
racunalima viSe nego ona koja ima veci prosjek. Djeca se vec¢inom koriste internetom

zbog zabave te im virtualni svijet na taj nacin privlaci puno paznje. (llidin i sur., 2001)

Prilikom koriStenja raCunalom i komunikacija istim, javlja se neravnoteza izmedu
komunikacije u virtualnom svijetu i osobne komunikacije. Tim na¢inom djeca Cesto ne
mogu doZivjeti emocije koje dolaze primjerice; govorom tijela, tonom glasa i ostalim

neverbalnim signalima koji su vazni za uspostavljanje interakcije. (Ciboci i sur. 2011)

Kada je rije€C o predstavljanju na internetu, utvrdeno je kako se djevojCice
drukcije ponas$aju nego djecaci. Djevojkama sluZzi internet kao mjesto za upoznavanje,
jacanje sadasnjih prijateljstava i uspostavljanje novih prijateljstava dok djecaci gledaju
povezivanje prema zajedni¢kim interesima. Djevojke biraju estetski lijepe fotografije
koje objavljuju kako bi izgledale privlacno i zavodljivo, a mladiéi se u sadrzajima koje
objavljuju €esto oslanjanju na teme poput sporta, tehnologije i humora. Velike su tu
razlike te isto tako razliCiti nacini privlaCenja paznje koji su usmjereni viSe ka
djevojCicama od strane nepoznatih korisnika i/ili onih koji nemaju dobre namijere.
Djevojc¢icama je bitnija online li€nost zbog toga jer u virtualnom svijetu opéenito mogu
viSe privlagiti pozornost nego $to to mogu u realnom svijetu. Cesto se koriste
programima za uredivanje fotografija kako bi izgledale bolje i na taj nacin povecale
popularnost. Uglavnom se korisnicki profil koji posjeduje djevoj€ica prikazuje kao profil
koji sadrzi objave vezane za lijepu okolinu, vazne trenutke i obuhvac¢a samorefleksiju
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odnosno fotografije koje opisuju njihov nacin zivota i ono $to one pronalaze vaznim. S
druge strane, profil jednog mladica prikazuje dominaciju. Dje€aci vole pojam modi i
primijecenosti pa se tako i predstavljaju. Vole isticati informacije koje ne moraju biti
nuzno toCne, ali ih svejedno spomenu kako bi ih to ucinilo popularnijima pred
virtualnom publikom. (Bili¢, 2020)

Kada veZzemo pojam interneta s djecom Cesto se spominju negativni utjecaji, no
internet je mjesto jako korisnih informacija koje mogu posluziti djeci. U korist djece
edukativni portali mogu znatno olaksati djeci prilikom ucenja ili istrazivanja novih
informacija. (Zderié, 2009)

4.2. Roditeljski nadzor kao pomoc¢ u zastiti podataka

No od svega navedenog, zabrinjavajuci su ipak postotci maloljetne djece koja
se koriste virtualnim svijetom bez nadzora roditelja ili skrbnika. Vecina roditelja djecu
prepustaju virtualnosti bez obzira jesu li educirana o moguc¢im rizicima i posljedicama.
Naime, veoma je bitno pratiti kojim se vrstama internet stranicama ili aplikacijama
odnosno platformama djeca koriste te ih usmjeravati prema onim edukativnim i
poucnim. Potrebno je osvijestiti se koliko je dovoljno provoditi vrijeme pred ekranom
pa i na taj nacin upravljati time kao roditelj. Prema Radolovi¢ i Reni¢ (2024) klju¢ je u
uspostavljanju pravila koja se moraju postovati kako bi se uravnotezilo koriStenje
virtualnim svijetom. Dijete mora biti svjesno koliko dijeli svoje osobne podatke kako bi
Sto viSe uspjelo zastititi svoju privatnost. Vazna je svjesnost kreiranja jakih zaporki i
postupanja s istima te snalaZzenje u razliCitim vrstama cyber napada u slu¢aju da se
isti dogodi. Maloljetna djeca koja ucestalo imaju kontakt s virtualnim svijetom moraju
biti oprezna obzirom na moguce rizike od anonimnih i nepoznatih korisnika. Takoder,
svjesna o trajnosti objavljenog sadrzZaja te posljedice koje mogu imati te iste objave u
stvarnom Zivotu. Dijete koje posjeduje odredene vjestine kao na primjer ove navedene,

smatra se djetetom koje je educirano i spremno za virtualni svijet i sve $to ono nosi.

Kako bi roditelji imali pod kontrolom posjeéene stranice svoje djece, postoje
razni alati kojima se mogu posluZziti. Primjerice, alati poput Google Family Link ili Norton
Family koji omogucuju nadzor aplikacija. Takvi alati omogucuju roditeljima pracenje,
filtriranje i kontroliranje sadrzaja. Djeca su Cesto na internetu te je tako njihova sloboda

upitna, a kako viSe ne bi bila vazno je odabrati alate koji pokrivaju sve za vlastite
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potrebe. Naravno, postoje i one vrste alata koje zahtijevaju dodatan trosak, ali nisu
nuzne kako bi roditelji oCuvali sigurnost djeteta. Postavljanje granica je bitno od samog
pocCetka poput blokiranja odredenih chat soba ili primjerice onemogucavanje gledanje
sadrzaja specificnih aplikacija. Roditelji moraju biti svjesni kako uvijek postoji nacin za
izbje¢i takva pravila i dogovore nekakvim alternativnim rjeSenjima stoga je bitno
razgovarati s djecom o aktivnostima koje provode na internetu. Jedna od najvaznijih
stvari prilikom osiguravanja sigurnosti je blokiranje neprimjerenih sadrzaja. Vec¢inom
internetske stranice na kojima nalazimo neprimjereni sadrzaj mogu voditi ka sumnjivim
stranicama koje znatno mogu naruSiti djetetovu sigurnost. Pracenjem online
interakcija, softver za roditeljski nadzor moze biti klju€an u sprje€avanju nasilja preko
interneta, a roditelji imaju priliku brzo reagirati ako dode do navedenog. Aplikacije koje
su ujedno i alati za roditeljski nadzor djece omogucuju i postavljanje vremenskih

ogranicenja.

Takve vrste nadzora dijele se na aktivan i pasivan nadzor. Aktivan nadzor
podrazumijeva onaj koji se odnosi na svakodnevno promatranje i pra¢enje djecjih
aktivnosti od strane roditelja. Na taj nacin roditelji pravovremeno prepoznaju moguce
probleme i opasnosti te mogu pruzati djetetu potrebnu zastitu. Dok se pasivan nadzor
odnosi na onaj neizravan bez stalnog roditeljskog pracenja. Takav nadzor djetetu
omogucduje vecu slobodu uz prethodno postavljene smjernice i pravila. Roditelji prate
djetetove aktivnosti, ali mu omogucuju razinu privatnosti i samostalnosti. Primjerice,
roditelji kada prakticiraju pasivan nadzor budu u istoj prostoriji s djetetom dok ono
koristi internet. Kada roditelji uspostave odredenu vrstu nadzora onda mogu zadrzati

sigurnost djeteta na visokoj razini. (Centar za sigurniji internet, 2023)

Zbrajanjem svih navedenih pozitivnih stvari koje donose alati za roditeljski
nadzor tako izdvajamo i one negativne. Stalnim pracenjem djetetovih aktivnosti postoji
velika moguénost od naruSavanja njegove privatnosti §to moZe dovesti do
nepovjerenja i ograniciti djetetovu samostalnost. Tako da koriStenjem tih alata isto tako
treba oprezno postupati kako roditelji ne bi pretjerali. Online platforme i aplikacije u
konacnici imaju veliku odgovornost i sam utjecaj na online sigurnost svih, a ne samo
maloljetne djece. Tim putem Centar za sigurniji internet (2024) istiCe kako je vazno

komunicirati o sigurnosti na internetu i odgovornom ponasanju.
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Prema nedavnom istrazivanju Kamar i suradnika (2022) isti€e se kako je nadzor
roditelja klju€an u odrzavanju virtualne sigurnosti djece i mladih. Istrazivalo se koliko
utjecaj roditelja ima smisla i kakve posljedice donosi. Rezultatima se utvrdilo kako je

utjecaj i veci no Sto je bila glavna pretpostavka.

4.3. Opasnosti interneta

Internet je itekako u danasnje vrijeme rizi¢no koristiti. TeSko je objasniti mladim
uzrastima koji su joS uvijek naivni te Zele ili moraju sve vidjeti i isprobati. Prvenstveno
je bitno da znamo kako sam internet nije kriv za silna dogadanja, zloCine, krade i sliche
stvari nego su krivi upravo oni korisnici koji ga koriste na bezobziran nacin, krseci
zakone i namjerno nanose Stetu drugima. Rizici prepustanja interneta djeci su razni, a

najceSce opasnosti su one koje naruSavaju djetetovu sigurnost i privatnost.

Dijete moze posluziti kao posrednik dijeljenja osobnih podataka nesvjesnim
radnjama. Tako ¢e na primjer dijete zbog zanimanja za neki proizvod ili oglas odmah
nasjesti. Opreznosti nikad dovoljno $to se ti¢e osobnih podataka ili vaznih dokumenata
kao Sto su kreditne kartice ili pak lozinke koje djeca mogu odati na internetu i nesvjesno
napraviti veliku pogresku. Postoje internetski imenici koji sadrZze sve prikupljene
podatke o osobama pa tako i o samoj djeci. Stvar je u tome da dijete ne treba napisati
direktno svoje podatke i informacije jer Ce internet u trenutku sve uneseno povezati te
dodi do djetetovog mobilnog uredaja pa ga je u mogucnosti i ¢ak locirati. Takvi se
podaci nalaze u mnogobrojnim internetskim katalozima takozvanim mreznim
sjediStima gdje je dovoljno upisati broj telefona i sve ostale informacije ¢e se ispisati

same od sebe.

Medu svim rizicima kojima bi dijete moglo biti izloZzeno ,surfajuéi internetom
dolazimo do prevara. Primjerice, popunjavanjem obrasca dijete bi moglo dospjeti u
ruke marketinskih stru¢njaka kojima je cilj skupiti osobne podatke i tako nedopustenim
tehnikama upravljati njima. Djeca mogu postati Zrtve prijevara i tako moze doc¢i do

ostalih sli¢nih stvari koje kr§e zakon i nedopustive su.

Nazalost, ne moZzemo znati da su mrezne stranice uistinu onakve kakve jesu.
Mrezne stranice koje posjecujemo se mozda Cine pouzdanima i sigurnima, ali to nije

uvijek slu¢aj. Podaci mogu biti prikupljeni da ih mi upiSemo ili automatski uz pomo¢
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kolaci¢a (eng. Cookies) i slicne tehnologije. Kolaci¢i su tekstualne datoteke koje sadrze
informacije te pomoc¢u njih operator moze uvidjeti koje ste mrezne stranice prije
posjetili te tako sakupiti vaSe osobne podatke. Stoga je vazno da budemo oprezni u
svojim odlukama pogotovo na internetu, drustvenim mreZzama i mreznim stranicama.
(Aftab, 2003)

Internet itekako moze biti opasan za djecu Sto se tiCe ovisnosti. Ovisnost
najcesce prevladava kada je rije€ o igranju video igrica i posjetu raznim drustvenim
mrezama. Ovisnost svrstavamo u skupinu ponas$ajnih ili bihevioralnih ovisnosti. To
znacCi da djeca koja su stekla ovisnost nad internetom postaju vezana za koriStenje
istog. Postoje i simptomi, a mnogi se svode na neprekidno otvaranje elektronicke
poSte, neprekidnom Zeljom za spajanje na internet, pregledavanju objava na
drustvenim mrezama i slicno. Djeca koja su korisnici interneta nepoznatim ljudima
povjeravaju osobne stvari koje ne bi trebali. Stovi$e, drustvene mreze postale su temelj
za elektroni¢ko nasilje osnovnoskolskoj i srednjoSkolskoj djeci gdje koriste svoje

korisniCke profile kao izvor za maltretiranje, uznemiravanje i ponizavanje drugih Zrtvi.

Virtualni svijet takoder ponekad sadrzi jako opasne informacije koje se smatraju
neprikladnima za djecu no moguce je da djeca lako naidu na njih. Ako ne razmisljaju
razumno i odluCe iskoristiti te iste informacije, postoji velika vjerojatnost da ce
posljedice biti negativne. Primjerice, mnogo djece internet iskoriStava kako bi preko
takozvanog ,dark weba“ narucili ilegalne stvari. Dark web ima opcéenito loSu namjenu
te se vecinom Kkoristi u svrhu kupnje i prodaje. Centar je za mnoga crna trzista koja
mogu sadrzavati prodaju ukradenih podataka, laznih dokumenata, ilegalnih supstanci
pa Cak i oruzja. Sadrzi usluge poput hakerstva, prijevara te svakakve moguce ilegalne
aktivnosti. (Ruzi¢, 2011)

Uz pristup ,dark webu“ djeca imaju i pristup pornografiji te mnogim drugim
neprimjerenim informacijama. Mladim dobnim skupinama prijete i opasnosti poput
prikupljanja podataka sa marketinsSkim strategijama. Djeca ne razbiru Sto je stvarno, a
Sto je prijevara pa tako nasjedaju na razliCite rizike koje naposljetku zaraze racunalo i
sa virusima. (Aftab, 2003)
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4.3.1. Rizi€ne aktivnosti djece na internetu

U danasnje digitalno doba internet je mjesto brojnih moguénosti, a uCenje,
zabava i komunikacije spadaju u iste. Medutim, uz sve prednosti koje donosi, djeca su
itekako svakodnevno izlozena raznim rizicima i riziCnim aktivnostima. U neke od tih
spada i neoprezno dijeljenje informacija pa tako dolazi do lo$e zastite podataka $to
moze uzrokovati posljedice poput povrede djecjih prava, privatnosti ili pak onog
najvaznijeg — sigurnosti.

Danasnijica je poznata po drustvenim mreZzama te silno dijeljenje javnog Zivota
koje je postalo trend u maloljetnoj dobi. Djeca sve C¢eSc¢e dijele svoje svakodnevni
zivotni stil putem fotografija, objava pritom ne pazeci da zastite svoje osobne podatke
primjerice — lokaciju. Lokacija je alat koji je pogodan za mnogo stvari, no nekada ga
dijelimo previse nepromisljeno i olako. Svi ju na svom pametnom telefonu koriste u
razliCite svrhe, a njeno koriStenje moze posluziti za o€itavanje vremenske prognoze,
GPS-a odnosno karti, moze Koristiti za lakSe pronalazenje mobitela u slu€aju gubitka
ili krade. Lokacija kao takva ima mnogo namjena te vecina korisnika poput djece
dozvoljava stalno pracenje. Poznato je kako gotovo sve aplikacije traze dozvolu od
pristupa lokaciji kako bi se mogli koristiti istima. Takva se radnja naziva geo lociranje,
a spada u pracenje putem drustvenih mreza ili aplikacija kada ih korisnik aktivno koristi.
Objavljivanje lokacija ulazi pod rizi€ne radnje na internetu jer ugrozava sigurnost djece
u tom trenutku kada je objava objavljena na drustvenoj mreZzi. Primjerice, mnoga djeca
vole koristiti lokaciju kako bi s vrSnjacima podijelili svoje zanimljive aktivnosti,
putovanja ili trenutne kretnje no to maksimalno moze ugroziti njihovu sigurnost. Djeca

nesvjesnim dijeljenjem svoje lokacije stvaraju odredene rizike medu koje spada:

e pruzanje pristupa osobnim podacima nepoznatim osobama
e omogucavanje da nepoznate osobe prate njihovo kretanje

e otkrivanje detalja iz svog privatnog Zivota.

Cinjenica da bilo tko moZe znati gdje se odredeno dijete nalazi u bilo kojem trenutku
samo zato jer ima upaljenu lokaciju i dijeli je s ostalima veoma je opasno. Preporuca
se da lokacijska usluga bude uklju¢ena samo onda kada je prijeko potrebna za potrebe
funkcioniranja aplikacija na kojima je to nuzno. U suprotnom, svakog trenutka djeca
riskiraju na svoju sigurnost i sigurnost njihovih bliznjih. (Centar za sigurniji internet,
2023)
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Dosad najriskantniji oblik ponasanja koji moze utjecati negativnim posljedicama
na djecu pripisuje se zlostavljanju. Zlostavljanje moze nanijeti Stetu zrtvi u obliku
povrede osobnih podataka. Naime, puno internetskih napadaca koriste se upravo
osobnim podacima koje saznaju tokom komunikacije sa zrtvom. Tim se podacima
koriste na taj nacin da ih upotrijebe protiv zrtve kako ih ne bi odala ili prijavila nadleznim
institucijama. Napadaci se ne Cine kao opasni ili zlonamjerni pri samom pocetku, ali
djeca nekada ne uspiju prepoznati njihove skrivene namjere. Cesto se prevaranti
isprve predstavljaju kao prijateljski nastrojene osobe, koristeCi se laskavim
vokabularom kako bi uspjeSno namamili zrtvu. Postupno, kroz duze razdoblje
komunikacije, nonsalantno pocinju traziti osobne informacije od Zrtve primjerice
fotografije ili videozapise koji kasnije mogu posluziti za ucjenu ili zlouporabu. Dijete u
tom trenutku ne shvaca opasnost i bezobzirno dijeli te podatke s napadacem.
Napadaci se Cesto prepoznaju kao anonimni $to im znatno olakSava u sluCaju da se
pokrene kazneni postupak protiv istih. U trenutku kada napadac prikupi dovoljno
materijala poc€inje manipulacija. Tada dijete pod prisilom ili zbog straha moze nastauviti

komunikaciju.

Djeca ponekad i nesvjesno ukljuce roditelje ili korisnika Ciji je korisni¢ki racun
koriSten u trenutku. Radi se o ugovornim pravima i obvezama na koje korisnicki racun
pristaje prilikom sklapanja ugovora internetskog prikljucka. Djeca Cesto izvode Stetne
radnje koristeci se riziCnim mreznim stranicama koje dovode roditeljski korisni¢ki racun
u opasnost. Primjerice, maltretiranje preko roditeljskog korisnickog racuna moze
krenuti u sasvim krivom smjeru pa tako moze dodi i do prijave korisni¢kog racuna. Zbog
navedenih mogucih situacija preporucljivo je ne Kkoristiti istu privatnu i poslovnu
elektroniCku adresu. Poslodavci su u trenutku tere¢enja poslovnog korisni¢kog racuna
jednog od radnika u nezgodnoj situaciji. Razlog tome moze rezultirati povredi ljudskih

prava, kr§enju poslovne tajne, dijeljenje povjerljivih podataka i sli¢no.

Djeca ponekad svjesno riskiraju sigurnost upisujuéi tako podatke s bankovnih
kartica roditelja bez njihova znanja na neprovjerene internetske stranice. Tim na¢inom
uplacuju novac za kupnju video igrica, gledanje neprimjerenih sadrzaja i slicho. Mrezne
stranice potom nisu provjerene od strane roditelja, a djeca nemaju potrebno znanje da
bi provjerili je li stranica sigurna. Cesto putem ovakvih sliénih situacija dolazi do

prijevara ili krade podataka.
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Podaci koji se prikupljaju u slucaju da ih djeca upiSu bez roditeljskog nadzora,
a sa njihovih korisni¢kih raCuna mogu se prikupljati u svrhu demografskih podataka.
Tada primjerice, internetske stranice traZe od korisnika da unesu podatke poput dobi,
spola, lokacije, obrazovanja ili interesa na temelju ¢ega analiziraju sklonosti svih
posjetitelja. Cesto su na internetu vidljive razne reklame koje su zapravo mamci djeci
na temelju njihovih odabranih interesa i stvari koje vole. Ti podaci se prikupljaju ve¢
ranije spomenutim takozvanim ,kola€i¢ima“ (eng. Cookies). Prikupljaju se na nacin da
operatori mreznih sjediSta prilikom posjete istih koriste upisane informacije koje su
djeca unijela uklju€ujuci osobne podatke ili posjecene stranice u svrhu reklama. (Aftab,
2003)

Kako bi prevenirali navedene rizike koji su najpoznatiji bitno je pravovremeno
educirati mlade uzraste o mogucim deSavanjima. Dati im do znanja kako nisu potpuno
sami u takvim situacijama i ponuditi im se za potrebnu podrsku te pomo¢. Komunikacija
je klju€na te je vazno naglasiti djeci koliko god se nepoznate osobe Cinile zanimljivima
i dobronamjernima to i dalje ne znaci da im se moze vjerovati. (Centar za sigurniji
internet, 2022)

4.3.2. Zakon i propusti zastite podataka djece na internetu

Postoje zakonske regulative kako bi se adekvatno zastitila djeca konkretno
govoreCi na internetu suoCavajucCi se s prijetnjama, online zlostavljanjima, kradi
podataka i nasilju. Pravni okvir pod nazivom ,Zakon o elektroni€¢kim medijima“ sadrZi
glavne odrednice prema kojima djeca imaju puno pravo zastite. Kada je rije€ o zastiti
podataka i svemu $to ono obuhvaca tada zakon o elektroniCkim medijima, objavljen u
narodnim novinama ¢lankom 24. stavkom 5. jasno definira sljedec¢e tvrdnje: ,Nije
dopusteno objavljivanje informacije kojom se otkriva identitet djeteta do 18. godine
zivota uklju¢enog u slucajeve bilo kojeg oblika nasilja, bez obzira je li svjedok, Zrtva ili
pocinitelj ili je dijete pokusalo ili izvrSilo samoubojstvo, a niti iznositi pojedinosti iz
djetetovih obiteljskih odnosa i privatnog zivota.“ Navedeno pravilo je jasno definirano
te ne postoji niti jedan izuzetak referirajuéi se na ¢lanak. (Narodne novine, 2021)

Sve internetske stranice, forumi, blogovi i drugi oblici medija na neki nacin
ugrozavaju privatnost i sigurnost djeci. Istrazivanja su pokazala kako je nastupila velika

razlika u proslosti i sadasnjosti vezana za djecu i koriStenje interneta.
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Prava djece nastupaju u raznim aktima kao sto je Ustav Republike Hrvatske ili
Opca deklaracija o pravima ¢ovjeka. Medu tim navedenim dokumentima tezi se ka
ocCuvanju €ovjekove intime, no za djecu jedan mozda od najvaznijih dokumenata jest
Konvencija Ujedinjenih naroda o pravima djeteta. Spomenuta konvencija o pravima
djeteta jamcCi za zastitu djeteta sa dodatnim protokolima koji proSiruju mjere zastite.
Usprkos svim navedenim zakonima, Kazneni zakon Cl. 201. propisuje kako Ce biti
kaznjen nov€anom ili zatvorskom kaznom upravo onaj tko iznese nesto iz osobnog
Zivota drugoga. Cesto se dogodi da novinari objave djetetov identitet sasvim slu¢ajno
bez iCije dozvole pa tako ugroze djeCja prava. ldentitet se moze otkriti objavom
fotografije ili €ak objavom inicijala, podacima o obiteljskim prilikama i slicno. Ovakvi
zakoni stekli su uspjeSnu provedbu kada je rije€¢ o neovlastenom koriStenju osobnih

podataka. (Jelavi¢ i sur., 2009)

Sam zakon koji se odnosi na zastitu podataka djece ima i nekoliko propusta
pravnog okvira. Unato€ tome $to zakon jasno propisuje zakone odredenim stavcima,
vidno nedostaje nekoliko odrednica koje nisu definirane. lako ,Opca uredba o zastiti
podataka“ zahtjeva da se za djecu mladu od 18 godina trazi roditeljski ili pristanak
skrbnika, ne postuju sve internetske stranice tu stavku. Mnoge poznate platforme i
aplikacije ne primjenjuju mjere dovoljno strogo, dopustaju¢i maloljetnoj djeci
registriranje i koristenje usluga. To omogucava djeci da nesmetano dijele osobne
podatke Cime se povecava rizik od zloupotrebe tih istih podataka. Mnogi roditelji i
skrbnici nisu u potpunosti svjesni svojih zakonskih prava pa se tako i teZze ucinkovito

zastititi u virtualnom svijetu.

Jedan od problema je taj $to mnoge aplikacije i platforme kojima se djeca u
danasnjem virtualnom svijetu koriste, nisu smjeStene unutar Republike Hrvatske ili
Europske unije. Sto itekako stvara prepreke u primjeni lokalnih zakona. Obzirom da
odredena internetska sjedista jo$ uvijek nisu uskladena sa uredbom o zastiti podataka
to Cini tezu provedbu zakona. lako postoje medusobne suradnje zakonodavnih tijela
za zaStitu podataka, provedba zakona ostaje izazov zbog nesuglasica u

zakonodavstvu razliitih drzava. (Centar za sigurniji internet, 2025)
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4.3.3. Europska strategija za bolji internet za djecu

U suvremenom virtualnom svijetu mladi uzrasti provode vremena najviSe,
koristeCi ga u razne svrhe. Kako bi se osigurala joS veca sigurnost predstavljena je
,Europska strategija za bolji internet za djecu” — Better Internet for Kids (BIK). Prvi puta
je predstavljena 2012. godine, a azurirana je kasnije u 2022. godini kako bi se
prilagodila novim izazovima virtualnog svijeta. Europska strategija za bolji internet za

djecu temelji se na Cetiri glavna cilja:

1. Stvaranje digitalnog sadrzaja i usluga prilagodenih djeci
- digitalne platforme su organizirane i dizajnirane tako da omogucuju
sigurno iskustvo za djecu, bez izloZenosti Stetnom sadrzaju,
- potiCe se razvoj mreznih stranica koje pruzZaju edukativne i interaktivne
sadrzaje.
2. Osnazivanje djece za odgovorno i sigurno koristenje interneta
- educiranje o digitalnoj pismenosti, kako bi se predvidjele i sprijeCile
eventualne opasnosti,
- organiziranje razli€itih programa i radionica koje djecu poducavaju o
zastiti osobnih podataka i sigurnom komuniciranju na internetu.
3. Zastita djece od rizika i Stethog sadrzaja na internetu
- jaCanje sigurnosnih sustava,
- unaprjedenje zakonodavnog okvira koji stiti djecu u virtualnom svijetu.
4. Sudjelovanje djece u oblikovanju digitalnih politika
- prilagodavanije interneta potrebama za mlade uzraste,
- organiziranje inicijativa koje potiCu inovativnost i kreativnost djece te im
omogucuju aktivno sudjelovanje u oblikovanju virtualnog svijeta.

(Europska komisija, 2024)

4.4. Odgovorna uporaba interneta

Kako bi prevenirali djecu od izlaganja opasnim situacijama potrebna su
ogranienja i nadzori prilikom koriStenja virtualnog svijeta. Mnogi roditelji prakticiraju
ovakve preventivne mjere koje uklju€uju razne aplikacije ili softverske alate za
roditeljski nadzor. Alati su raznovrsni i pruzaju raznolik odabir zastite te omogucuju

filtriranje neprimjerenog sadrzaja, pracenje aktivnosti na internetu, postavljanje
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vremenskih ograniCenja te blokiranje pristupa odredenim aplikacijama ili mreznim
preglednicima odnosno stranicama. Neke od njih nazivaju se Qustodio, Net Nanny i
Norton Family. Koristenjem navedenih, postavljaju se jasna pravila o vremenu

provedenom online i vrstama sadrzaja prema kojima dijete ima dozvoljen pristup.

Ovakav pristup kao $to je i prije u radu bilo navedeno vrsta je aktivnog nadzora,
¢ime roditelji imaju punu kontrolu koriStenim sadrzajima te na taj nacin mogu bolje
razumjeti djetetovo virtualno okruzenje. Naravno, takvi alati veCinom nisu besplatni pa
Ce roditelji za primjerice, godidnje koridtenje Qustodio morati izdvojiti do 76 eura. Dok
primjerice oni besplatni poput Google Family Link-a ili Microsoft Family Safety-a nude
osnovne funkcionalnosti pracenja i zastite bez dodatnih troSkova. lako besplatni alati
mogu biti dovoljni za osnovnu kontrolu, napredniji alati poput Qustodio-a ¢esto nude
viSe opcija i detaljnije izvjestaje, Sto mozZe opravdati cijenu za roditelje koji traze
dodatnu sigurnost i kontrolu. Kod ovakvih alata djetetu se automatski blokira pristup
neprimjerenim sadrzajima pa na primjer roditelji mogu postaviti ograni€enja i na taj
nacin. Roditelji koriStenjem ovakvih alata ¢esto postavljaju dnevne ili tjedne limite za
vremensko ogranicenje, a takoder isti alati omogucuju geolokacijsko pracenje kako bi
roditelji u svakom trenutku znali gdje se dijete nalazi. Roditelji mogu primati obavijesti
o sumnjivim aktivnostima i pregledavati detaljne izvjeStaje o ponaSanju djeteta na
internetu. Ovakav alat funkcionira da se instalira na djetetov uredaj $to moze ukljuCivati
racunalo, tablet ili mobitel, a roditelji putem vlastite nadzorne ploe mogu pratiti i
postavljati razna dostupna ogranicenja. Roditelji kao obavijesti mogu dolaziti alarmi i
upozorenja na nekakva sumnjiva dogadanja ili primjerice posjeti zabrinjavaju¢im
internetskim stranicama. Takoder, alati pruzaju SOS gumb koje dijete mozZe poslati
roditelju kao poziv u pomo¢. Konkretno spomenuti alat Qustodio omogucava pracenje
i blokiranje telefonskih poziva te poruka usmjerenih na djetetov uredaj. (Qustodio,
2025)

Postoje i sigurne trazilice koje su dizajnirane kako bi zastitile djecu te osigurale
sigurnije i privatnije iskustvo pretrazivanja. Takve traZilice nude vec¢inom edukativne
rezultate i mjerodavne izvore informacija te ne prikazuju Stetne reklame. Medu

najpopularnijima su Kiddle (https://www.kiddle.co) ili KidzSearch

(https://www.kidzsearch.com). Trazilice kao takve funkcioniraju na nacin da filtriraju

neprimjeren sadrzaj ili sadrzaj koji izlaze djecu opasnostima. Trazilice su osmisljene
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tako da vode racuna o djecjoj privatnosti te ujedno i sprjeCavaju prikupljanje osobnih
podataka. (Skolski portal, 2016)

Kako danas postoji velik broj aplikacija i platformi to bi znacilo da je potrebito
kreirati viSe lozinki. Pojedini korisnici koriste jednu lozinku za sve kako bi
pojednostavili, ali tada se zapravo izlazu potencijalnom riziku. Ako primjerice, hakeri
probiju lozinku, a za sve je ista, to znaci da su svi korisnikovi podaci ugrozeni. Kao
velika pomo¢ u tome, upravitelj lozinki odnosno aplikacija za Cuvanje i sigurno
pohranjivanje lozinki je osmisljena. Postoje razliCiti upravitelji lozinki, a neki Cak dolaze
i automatski instalirani na mobilne uredaje. Ovisi o tome koliko moguénosti same

aplikacije nude, placaju li se iste ili ne. (Centar za sigurniji internet, 2023)

4.4.1. Mrezni bonton

Kako bi koridtenje virtualnim svijetom bilo kontrolirano, postoje nekoliko pravila
osmisljena primarno za djecu za koriStenje internetom i njegovim sadrzajem. Neka od

najbitnijih kodeksa ponasanja jesu:

e Podrazumijeva se da mjesta poput internetskih stranica, foruma ili blogova
uklju€uju pristojno ponasanje. Bez uvreda ili zlobnih komentara.

e Prilikom slanja informacija — priupitajte se tri stvari: ,Jesu li informacije koje
Saljete: dobre, istinite i korisne?*

e Zabranjeno je Koristiti se psovkama te vrijedati i Siriti agresivno ponasanje.
Razmislite prije uno$enja teksta!

e |zbjegavajte komunikaciju u kojoj se drugu zrtvu napada.

e |zbjegavajte na internetu objavljivati ili unositi osobne podatke te podatke svojih
bliznjih. Stitite svoju i tudu privatnost!

¢ Ne komunicirajte s nepoznatim osobama.

¢ Ne Cinite nista protuzakonito i neskladno s moralnim normama. (Oblak znanja,
2012)
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5. Buducnost zastite podataka

Globalna povezanost omogucila je sve brzi pristup informacijama te
svakodnevni protok raznih informacija i podataka. Medutim, uz sve brojne prednosti
koje samo virtualno okruzenje donosi s time dolazi i mnoStvo pitanja vezana za
buducnost, posebno kada je rije€ o sigurnosti i privatnosti korisnika. Obzirom da se
svakim danom generiraju i pohranjuju ogromne koliine podataka, od onih osobnih do
povijerljivih poslovnih, postavlja se pitanje zastite. S jedne strane, napredne tehnologije
otvaraju vrata novim mogucénostima, no s druge strane, stvaraju i ranjivost koje mogu

biti iskoriStene na Stetu korisnika.

Aktualnih pitanja za zastitu podataka je sve veci broj, a odgovori su tek u fazi
razvoja. Stalno prilagodavanje postojecih sigurnih strategija i zakonodavnih okvira u
korak je s tehnoloskim inovacijama. Mnoge zemlje i organizacije nastoje uspostaviti
ucinkovitije nacCine za zastitu podataka medusobnom suradnjom. U tom kontekstu,
buducnost zastite podataka zahtijeva globalnu suradnju, inovativne pristupe te stalno

obrazovanje korisnika.

5.1. Implementacija Blockchain tehnologije

Blockchain tehnologija kako i sam naziv istiCe sastoji se od nanizanih blokova
koji su povezani u lanac gdje svaki blok sadrzi niz zapisa. Takva vrsta tehnologije
koristi se za upisivanje transakcija na raCunalima. Svaki blok ima odredenu koli€inu
zapisa ovisno o tome koliko moze pohraniti. Takoder, blok sam za sebe veZe se na
prethodni blok putem njihovog redoslijeda. Vezu izmedu blokova tesko je probiti jer
njen algoritam Kkoristi visoku razinu slanja poruka koje mozZe razumjeti samo onaj
kojemu je poruka namijenjena. Kada bi se redoslijed pokuSao poremetiti primjerice
napadom na blokove, onda bi se vrlo lako pomocu referenci povezao s prethodnim

blokom.

Danas mnoge industrije pokuSavaju implementirati takvu vrstu tehnologije u
svoje poslovanje. Postoje mnoge vrste blockchainova jer je tehnologija istih fleksibilna
te se prilagodava Zeljenim potrebama i uvjetima. Najpoznatiji tip blockchaina jest
upravo onaj javni gdje su svi podaci javno dostupni te se mogu Citati i pisati od bilo
koga tko je dio te mreze na primjer — Bitcoin. Dok je privatni blockchain ograni¢en na
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odredene entitete ili organizacije. Pristup mrezi je kontroliran i samo odabrani korisnici
mogu obavljati transakcije. Postoje joS mnogi nenavedeni oblici blockchain tehnologije,

a razlika je vec¢inom u sigurnosti i primjeni te performansama.

Primjena Blockchain tehnologije sadrzi Siroku raspodjelu putem raCunala kao
prednost koriStenja. Kao joS vecu prednost istiCe se decentarlizirana mreza Sto znaci
da svaka osoba moze sudjelovati u mrezi, potvrdivati transakcije i koristiti se njenim
uslugama. lako su transakcije javno dostupne, tretiraju se kao povijerljive, $to moze
zvuCati nesigurno na prvi pogled. S druge strane, blockchainovi suoCavaju se s
problemima poput velike potroSnje energije pa tako usporavaju procesiranje
transakcija. lzbor izmedu vrsta blockchainova ovisi o potrebama i prioritetima
korisnika. (Zivkovi¢, 2018)

5.2. Razvoj umjetne inteligencije kao utjecaj na zastitu podataka

Umijetna inteligencija prema definiciji simulira ljudsku inteligenciju te predstavlja
sposobnost nekog uredaja da rijeSi problem. Sustavi umjetne inteligencije dizajnirani
su kako bi rasudivali, zaklju€ivali i donosili odluke. Glavni ciljevi umjetne inteligencije
su automatizacija procesa i stvaranje inteligentnih rjeSenja koja moju pomoci u raznim
industrijama poput zdravstva, industrije ili financija. Ra¢unalo radi na nacin da prima
podatak koje u konacnici obradi te daje odgovor. Kako bi umjetna inteligencija pravilno
funkcionirala, potrebne su velike koliine podataka. Primjene umjetne inteligencije su
razne — od inovacija vezane za transport automobilima i njegovim modernim sustavom
do usluga na drustvenim mrezama koje se temelje na korisniCkim interesima. Umjetna
inteligencija je ve¢ nekoliko godina koriStena za filtriranje nezZeljene i phishing
elektroniCke poste. Takva tehnologija danas pomaZze u prepoznavanju perspektivnih
prijetnji te dodatno osigurava mrezu. Sustavi umjetne inteligencije rade na nacin da
analiziraju moguce probleme i usputno ih rjeSavaju pa tako isti rade na boljoj analizi i
rukovanju samih podataka. Kao prednosti umjetne inteligencije kod zastite podataka

izdvajaju se

e automatsko Sifriranje podataka i kontroliranje pristupa te provjera autenti¢nosti
korisnika
e analiza sumnijivih transakcija kako bi se otkrile neautorizirane financijske
aktivnosti i sprijeCile prijevare
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e prepoznavanje i blokiranje sumnjivih zahtjeva

¢ identifikacija biometrijom poput otiska prsta i prepoznavanja lica te analizom
ponasanja koja se ocCitava pracenjem nacina unosa lozinke ili kretanja misa

o koriStenje analitike za pravovremeno prepoznavanje potencijalnih ranjivosti i

sprjeCavanje buducih napada

Integracija umjetne inteligencije u sustav zaStite podataka donosi znacCajne
prednosti te povecava sigurnost korisnika i pruza brzu detekciju mogucih prijetniji.
Umjetna inteligencija koristi napredne algoritme koje automatizirano otkrivaju
probleme. JoS uvijek, umjetna inteligencija nije dostigla besprijekoran rad te je

potrebno jo§ mnogo usavrSavanja, prilagodbe i u€enja. (Sabo, 2024)
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6. ZAKLJUCAK

Ovim radom zaklju€uje se da osobni podaci nikada nisu bili u potpunosti sigurni.
Doza privatnosti na koju pojedinac ima potpuno pravo je sve manja. Zastita osobnih
podataka uvijek ¢e predstavijati veliku vaznost jer sadrzava sve bitne dokumente,
informacije i podatke vezane za pravna ili ljudska tijela. Zahvaljuju¢i zakonu te
Europskoj konvenciji i op¢im uredbama o oCuvanju podataka te zastiti ljudskih prava i
temeljnih sloboda osigurana je odredena zastita od neovlastenih pristupa i zloupotreba
osobnih podataka. Osobne podatke teSko je zastititi pogotovo zbog interneta i
koriStenje platformi istog. Osim $to tehnologija napreduje brZze nego ikad, nacini na koji
se komunicira, radi i dijeli podatke omogucava razliCite oblike prijetnji, a da pojedinac
Cesto nije ni svjestan kakve posljedice te prijetnje mogu izazvati. Nikada se ne zna tko
se nalazi iza drugog ekrana te pokuSava li osobu prevariti ili ne te je stoga potrebito
biti oprezan i pokusati zastititi osobne podatke koliko je god to moguée. Pogotovo zbog
vazne Cinjenice koja pokazuje da se tehnologija u danasnjem svijetu brzo izgraduje te

jos brze napreduje.

Kada je rije€ o sigurnosti podataka, korisnici moraju biti svjesni da ih ne¢e moci u
potpunosti zastititi ako ih dijele s drugim korisnicima na mreznim stranicama. Kroz
mogucée napade phishinga, virusa i druge oblike prijetnji, podaci se mogu ukrasti i
Zloupotrijebiti. Kao odgovor na navedene prijetnje, veliku ulogu ima zakon poput Opce
uredbe o zastiti podataka (GDPR). Uredba je postavljena na visokoj razini sadrZzavajuci

vecu kontrolu nad korisni¢kim osobnim podacima.

Medutim, zastita podataka nije do kraja osigurana, a zna€ajnu promjenu u nacinu
zastite podataka obecava upravo Blockchain tehnologija. Ista omogucava sigurniji

nacin pohrane podataka te nudi snaznu zastitu od krade istih.

Umijetna inteligencija takoder zauzima veliki utjecaj na zastitu podataka. Ona moze
pomod¢i u identifikaciji te analizi potencijalnih sigurnosnih prijetnji. Sustavi umjetnih
inteligencija mogu prepoznati napade na korisnika ili neuobiajene transakcije koje
nisu autorizirane. KoriStenjem umjetne inteligencije osigurava se ja¢a autentifikacija
putem biometrijskih podataka, kao $to su prepoznavanije lica ili otisak prsta. Takvim se
strogim sigurnosnim sustavom smanjuje rizik od neovlastenog pristupa podacima.
Nedostaci dolaze na vidjelo kada umjetna inteligencija uklju€uje prikupljanje i obradu

velikih koli¢ina osobnih informacija.
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lako ¢e se tehnologija uvijek razvijati, vaznost podataka ¢e uvijek biti na prvom
mjestu. Moderne veC spomenute tehnologije kao Sto su Blockchain i umjetna
inteligencija svakako pomaZzu u zastiti podataka, ali prava zastita poCinje s osobnom
odgovornos$cu korisnika. Stoga je klju€no biti u korak s vr.emenom i poduzeti proaktivne
mjere zastite koje ukljuCuju jake lozinke, autentifikacije putem dvaju faktora do

permanentne edukacije o mogucéim prijetnjama.
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SAZETAK

Sigurnost i zastita podataka kljuni su izazovi u virtualnom svijetu dana$nijice.
Posebice u kontekstu rastuce prisutnosti korisnika. Uz brojne prednosti kao takvo,
virtualno okruzenje donosi i svakakve oblike prijetnji poput krade osobnih podataka,
identiteta i mnogih drugih. Poseban izazov predstavlja zastita djece koja su jedna od
o tehnoloSkom napretku i razvitku zastite podataka. Sigurnost na internetu postaje sve
slozenija, no buduci razvoj sigurnosnih mehanizma i edukacija korisnika itekako mogu

pridonijeti stvaranju sigurnijeg virtualnog okruzenja za sve korisnike.

Kljuéne rijeci: sigurnost, zastita podataka, privatnost, edukacija, tehnoloski napredak,

virtualni svijet
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SUMMARY

Security and data protection are key challenges in today's virtual world, especially in
the context of the growing presence of users. Despite numerous advantages, the
virtual environment also brings various threats, such as identity theft, personal data
theft, and many others. A particular problem is the protection of children, who are one
of the most vulnerable groups on the Internet. The future, and everything it holds, will
largely depend on technological progress and the development of data protection.
Internet security is becoming increasingly complex, but the future development of
security mechanisms and stronger user education can contribute to creating a safer

virtual environment for all users.

Key words: security, data protection, privacy, education, technological progress, virtual

world
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