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Sazetak

U ovom radu analizirane su performanse mreznih servisa u oblaku im-
plementiranih u Python-u i Rust-u kako bi se utvrdila razlika u njihovoj
ucinkovitosti, skalabilnosti i optimizaciji resursa. Mrezni servisi razvijeni
su koristeéi razvojne okvire FastAPI za Python i Actix-web za Rust te su
ispitani u Amazon Web Services (AWS) okruzenju, koristeé¢i EC2 instance i
DynamoDB bazu podataka. Ispitivanje je provedeno uz pomoé¢ Apache JMe-
ter alata, simulirajuéi stvarne uvjete optere¢enja s ciljem mjerenja kljuénih
metrika kao Sto su latencija, vrijeme odgovora, propusnost i iskoriStenost
procesora.

Rezultati istrazivanja pokazali su da Rust nadmasuje Python u pogledu
performansi, s nizom latencijom, brzim vremenom odgovora i ve¢om pro-
pusno§éu zahtjeva. Python je, s druge strane, omoguéio jednostavniji razvoj
i veéu fleksibilnost, ali uz znacajne nedostatke radnih znacajki pri veéem
opterecenju sustava. Zakljuceno je da je Rust prikladniji za razvoj visoko-
performantnih i resursno zahtjevnih aplikacija, dok je Python pogodniji za
brzi razvoj i prototipiranje.

Ovo istrazivanje pruza korisne uvide u odabir tehnologije za razvoj
mreznih servisa u oblaku te moze posluziti kao temelj za daljnja istrazivanja
u podrucju optimizacije performansi distribuiranih sustava.

Github link: https://github.com/i3arsu/Masters_Project

Kljuéne rijeéi : racunarstvo u oblaku, Python, Rust, web servisi, AWS

Abstract

This paper analyzes the performance of cloud-based web services im-
plemented in Python and Rust to determine the differences in efficiency,
scalability, and resource optimization. The web services were developed
using FastAPI for Python and Actix-web for Rust and were tested in an
Amazon Web Services (AWS) environment, utilizing EC2 instances and Dy-
namoDB as the database. Performance testing was conducted using Apache
JMeter, simulating real-world load conditions to measure key metrics such
as latency, response time, throughput, and CPU utilization.

The results showed that Rust outperforms Python in terms of perfor-
mance, exhibiting lower latency, faster response times, and higher request
throughput. On the other hand, Python facilitated faster development and
greater flexibility but suffered from significant performance drawbacks un-
der high system load. The findings indicate that Rust is more suitable for
high-performance, resource-intensive applications, while Python is better
suited for rapid development and prototyping.

This research provides valuable insights into the selection of technologies
for developing cloud web services and can serve as a foundation for further
studies in optimizing distributed system performance.

Github link: https://github.com/i3arsu/Masters_Project
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1 Uvod

U danasnje vrijeme sve vise trgovina nudi moguc¢nost digitalne kupovine pomocu
vlastitih web trgovina. S ciljem privlacenja sto veéeg broja kupaca, implementiraju
se mogucnosti iskoristavanja kupona za dodatna snizenja veé¢ postojec¢ih cijena.
No, razvoj opisanih web aplikacija nosi niz izazova, medu kojima su klju¢ni odabir
programskog jezika i arhitekture sustava. Performanse i skalabilnost web servisa
igraju kljuénu ulogu u osiguravanju optimalnog korisnickog iskustva, osobito u
uvjetima visokog opterecenja.

S obzirom na rastucu potrebu za brzim i efikasnim sustavima, odabir tehnolo-
gije za implementaciju web servisa ima znacajan utjecaj na njegovu pouzdanost
i odaziv. Za izgradnju aplikacijskog programskog sucelja (API, eng. application
programming interface) ¢esto se koriste dva vrlo popularna programska jezika, Pyt-
hon i Rust. Python je siroko prihvac¢en zbog svoje jednostavnosti, fleksibilnosti
i bogatog ekosustava biblioteka. Za razliku od prethodno spomenutog Python-a,
Rust se istice svojom visokom uc¢inkovitoséu, sigurnoséu memorije i optimiziranim
upravljanjem resursima.

Cilj ovog rada analizirati je i usporediti performanse web servisa implementi-
ranih u Python-u i Rust-u, koriste¢i FastAPI i Actix-web razvojni okvir. Analiza
performansi temelji se na kljuénim metrikama, kao $to su vrijeme odaziva, laten-
cija, propusnost i iskoristenost procesora, uz dodatnu primjenu alata za ispitivanje
opterec¢enja, poput Apache JMeter alata. U okviru istrazivanja razvijen je API za
obradu narudzbi i primjenu kupona na proizvode u kosarici web trgovine, imple-
mentiran u oba spomenuta programska jezika. U sklopu analize, API je ispitan
koriste¢i Apache JMeter alat, kako bi se s visokom pouzdanoséu izmjerile radne
znacajke pod razlicitim razinama opterecenja.

Rad takoder daje uvid u performanse Python i Rust implementacija te pruza
smjernice za Sto laksi odabir tehnologije ovisno o specificnim zahtjevima sustava.
Rezultati istrazivanja mogu posluziti kao svojevrsni temelj budué¢im optimizaci-
jama i donoSenju informiranih odluka prilikom razvoja web servisa visokih radnih
znacajki.

Ovim istrazivanjem nastoji se pruziti jasna preporuka o tome koji je jezik
prikladniji za razvoj specifiénih servisa u oblaku, uzimajuéi u obzir tehnicke radne
znacajke, trosSkove razvoja i daljnje odrzavanje. Rezultati mogu posluziti kao
smjernice za odabir tehnologija prilikom dizajna i implementacije daljnjih servisa,
kao i novih aplikacija u oblaku.

Izvorni kod projekta : https://github.com/i3arsu/Masters_Project



1.1 Motivacija istrazivanja

Motivacija za ovo istrazivanje proizlazi iz velikog oslanjanja na tehnologije u oblaku
i distribuirane sustave u razvoju modernih aplikacija. Jezici Python i Rust pose-
bice su zanimljivi jer predstavljaju dva razli¢ita pristupa razvoju:

e Python je poznat po svojoj jednostavnosti i fleksibilnosti, ¢esto se koristi
za brzi razvoj prototipa i aplikacija, no ponekad pati od nedostatka radnih
znacajki

e Rust pruza vrhunsku ucinkovitost i sigurnost, ali zahtijeva ulaganje vise
vremena i truda u razvoj sto proporcionalno moze imati utjecaj na vremenski
okvir implementacije

Razvoj modernih web servisa zahtijeva ravnotezu izmedu radnih znacajki, ska-
labilnosti i jednostavnosti implementacije. U poslovnom okruzenju, posebice u
razvoju internet trgovina, brzina obrade zahtjeva moze izravno utjecati na za-
dovoljstvo korisnika, a time i na poslovne rezultate. Spora ili neefikasna web
aplikacija moze dovesti do gubitka buduéih i postojeé¢ih kupaca, dok optimizirani
sustavi, koji omogucuju bolje korisnicko iskustvo i ve¢u konverziju, imaju gotovo
suprotan ucinak.

Jedan od kljuénih izazova u izradi web servisa je odabir tehnologije koja nece
,pokleknuti* pod velikim optere¢enjima, posebice u situacijama u kojima se od
sustava ocekuje obrada znacajnog broja istovremenih zahtjeva. Python se veé¢
dugo koristi kao standard u razvoju web aplikacija zbog svoje jednostavnosti i
bogatog ekosustava, ali se ¢esto dovodi u pitanje njegova efikasnost u usporedbi s
novijim, efikasnijim jezicima, poput Rust-a. Rust nudi visoke performanse i sigur-
nost memorije, no njegovo usvajanje u web razvoju jos uvijek nije u potpunosti
istrazeno.

1.2 Servisi u Oblaku (eng. Cloud Services)

Servisi u oblaku (eng. Cloud Services) predstavljaju aplikacije, platforme i racunalne
resurse koji su dostupni za koristenje korisnicima putem interneta [1]. Razvoj web
servisa u oblaku postaje kljucan za modernu tehnologiju, jer omogucuje skala-
bilnost, visoku dostupnost i efikasno upravljanje resursima. Oblacne tehnologije
danas podrzavaju Sirok raspon aplikacija, od malih start-up projekata do globalno
popularnih platformi poput Netflix-a, Amazon-a i Microsoft Azure-a.

Koncept racunarstva u oblaku spominje se prvi put u 60-tim godinama proslog
stoljec¢a s idejom dijeljenja racunalnih resursa kao javnih usluga, ¢ime se namje-
ravala postiéi optimizacija koristenja skupe racunalne opreme [2]. John McCar-
thy (1927. - 2011.), svojevrsni pionir umjetne inteligencije, predvida da ¢e u
buduénosti racunarstvo postati Siroko dostupno, poput javne usluge slicne elek-
tricnoj energiji. Medutim, tadasnja tehnologija bila je nedovoljno razvijena za
realizaciju njegova koncepta. Prvi pravi temelj za razvoj tehnologija u oblaku
postavljen je u 90-tim godinama proslog stoljec¢a, kada dolazi do ubrzanog razvoja
internetske infrastrukture [2].



U navedenom periodu tvrtke se pocinju koristiti centraliziranim serverima za
pruzanje aplikacija i usluga putem interneta sto popratno dovodi do pojave pr-
vih oblika racunarstva u oblaku. Prva znacajna komercijalna usluga na oblaku
je Salesforce (1999.) koja omogucava softver za odnos s klijentima (CRM, eng.
Customer Relationship Management) dostupan isklju¢ivo putem interneta, ukla-
njajuéi potrebu za lokalnim instalacijama [3]

Tijekom 2000-tih godina dolazi do procvata tehnologija oblaka uslijed prepoz-
navanja potencijala pruzanja rac¢unalnih resursa putem interneta [4] velikih teh-
noloskih kompanija poput Amazon-a, Google-a i Microsoft-a. Podruznica tvrtke
Amazon, Amazon Web Services (AWS), 2006. godine pokreée svoju prvu infras-
trukturu kao uslugu dostupnu svojim klijentima, omogucujuéi korisnicima pristup
serverima i resursima na zahtjev. Tvrtke Google i Microsoft ubrzo slijede AWS
svojim vlastitim rjeSenjima poput servisa Google Cloud i Microsoft Azure, ¢ime
se trziste usluga u oblaku znacajno prosiruje [5].

Servisi u oblaku danas posjeduju kljuénu ulogu u digitalnoj industriji, omogucéujuci
velikim i malim tvrtkama, kao i privatnim i poslovnim korisnicima skalabilnost,
fleksibilnost i znatnu ustedu troskova i resursa. Racunarstvo u oblaku dijeli se u
nekoliko glavnih modela [6]:

e Infrastruktura kao usluga (IaaS, eng. infrastructure as a service) -
pruza osnovne racunalne resurse poput virtualnih servera, pohrane podataka
i mrezne infrastrukture (pr. AWS)

e Platforma kao usluga (Paa$S, eng. platform as a service) - omoguéuje razvoj
i upravljanje aplikacijama bez potrebe za odrzavanjem infrastrukture (pr.
Google App Engine, AWS Elastic Beanstalk i Heroku)

e Softver kao usluga (SaaS, eng. software as a service) - gotove aplikacije
dostupne putem interneta (pr. Google Workspace i Office 365)

1.2.1 Mrezni servisi - Amazon Web Services (AWS)

Tvrtka Amazon Web Services (AWS) predstavlja jednog od glavnih pruzatelja
usluge servisa u oblaku s preko vise od 200 razlicitih usluga koje pokrivaju Sirok
raspon potreba kao Sto su, primjerice, pohrana podataka, racunalni resursi i
strojno ucenje. Njihova velika popularnost temelji se na skalabilnosti, fleksibil-
nosti i Sirokoj dostupnosti [7].

Glavna prednost mreznih servisa AWS-a naspram sliénim servisima je njegova
skalabilnost koja omogucuje korisnicima povecavanje i smanjivanje resursa sustava
ovisno o potrebama. Smanjenjem dostupnih resursa ujedno se postize i smanjenje
nepotrebnih troskova. AWS koristi model naplate ,,pay-as-you-go* $to znaci da
korisnici plac¢aju iskljucivo resurse koje trenutno koriste, bez potrebe za vlastitom
infrastrukturom.

Tvrtka AWS posjeduje visoko povezanu globalnu mrezu podatkovnih centara
na vise kontinenata sto korisnicima omogucuje brzi prijenos podataka i smanjenje
latencije na globalnoj skali. Ujedno, njihovi mrezni servisi posjeduju znacajnu
razinu sigurnosti i pouzdanosti [7].



U ovom istrazivanju mrezni servisi tvrtke AWS odabrani su kao platforma za
implementaciju i ispitivanje servisa u oblaku zbog fleksibilne infrastrukture i niza
usluga koje znatno olaksavaju razvoj i evaluaciju. Kljuéne usluge koje se koriste
u ovom radu su usluga Elastic Compute Cloud (EC2) i DynamoDB tvrtke AWS.
Infrastruktura AWS-ovih mreznih servisa omogucava simulaciju stvarnih scenarija
Sto je presudno za evaluaciju radnih znacajki i usporedbu tehnologija.

1.2.2 DynamoDB

DynamoDB je visoko skalabilna i distribuirana NoSQL baza podataka koju pruza
tvrtka AWS. Dizajnirana je za aplikacije koje zahtijevaju nisku latenciju i visoku
dostupnost sto je ¢ini idealnim rjesenjem za mrezne servise i druge sustave kojima
je glavni cilj brz i pouzdan pristup podacima. Baza koristi model kljuca i atributa
omogucujuéi jednostavno spremanje podataka bez strogog nacrta.

Glavna prednost DynamoDB baze podataka je njegova skalabilnost. Baza se
automatski prilagodava potrebama aplikacije tako sto smanjuje ili povec¢ava ka-
pacitet u skladu s optere¢enjem. Navedeni nac¢in rada omogucuje kontinuirano
posjedovanje visokih radnih znacajki, ¢ak i tijekom naglog povec¢anja upita prema
bazi. DynamoDB nudi moguénost slozenih upita kroz sekundarne indekse sto
direktno djeluje na efikasnost pretrazivanja podataka izvan primarnog kljuca. Do-
datno, DynamoDB podrzava replikaciju podataka izmedu AWS regija, ¢ime se
dodatno osiguravaju podaci u slu¢aju iznenadnih kvarova [8].

U ovom istrazivanju DynamoDB baza podataka odabrana je za obje implemen-
tacije web servisa u oblaku zbog svoje jednostavne integracije s infrastrukturom
AWS mreznih servisa i podrske za veliku kolicinu podataka uz nisku latenciju.
Zbog svojih radnih znacajki i visoke pouzdanosti, DynamoDB omogudcuje simuli-
ranje stvarnog opterecenja uz osiguravanje relevantnosti dobivenih rezultata. Na
slici 1. prikazana je pocetna internetska stranica pruzatelja usluge DynamoDB
baze podataka.

Amazon DynamoDB

Serverless, NoSQL, fully managed database with single-digit millisecond
performance at any scale

Why DynamoDB?

& BynamoDB

|

Renefits of

Slika 1: Pocetna stranica DynamoDB servisa
(izvor: https://aws.amazon.com/dynamodb/)



1.2.3 Elastic Compute Cloud ( EC2 )

Amazon Elastic Compute Cloud (EC2) kljuéna je usluga koju pruza AWS. Svojim
korisnicima pruza skalabilne racunalne resurse u oblaku. Usluga EC2 dizajnirana
je kako bi se omoguéilo brzo pokretanje instanci (virtualnih posluzitelja) ¢ime
se eliminira potreba za fizickim hardverom i posebnom infrastrukturom. Tvrtka
AWS omogucava korisnicima odabir izmedu razli¢itih vrsta i veli¢ina instanci koje
se prilagodavaju specificnim potrebama aplikacije.

Usluga EC2 podrzava Sirok raspon operacijskih sustava od popularnih distri-
bucija poput Linux Ubuntu sustava, Amazon Linux i CentOS-a pa sve do Win-
dows Server-a. [9] Svaka instanca smjestena je unutar privatnog virtualnog oblaka
(VPC, eng. Amazon Virtual Private Cloud) $to omogucuje visoku razinu kontrole
sigurnosti, kao i same mrezne infrastrukture. Korisnicima se pruza mogucénost de-
finiranja mreznog prometa pomocu sigurnosnih grupa, kao i ogranicavanje pristupa
specificnim IP adresama. Ujedno, usluga EC2 omogucava jednostavno povezivanje
s drugim uslugama AWS-a, poput S3 i DynamoDB.

Glavna znacajka usluge EC2 je sposobnost skaliranja kapaciteta prema potre-
bama aplikacija. Horizontalno skaliranje omogucuje dodavanje vise instanci radi
povecanja rac¢unalne moci, dok vertikalno skaliranje omogucuje povecanje resursa
pojedine instance. [10]

U ovom istrazivanju usluga Amazon EC2 koristi se za implementaciju i po-
kretanje web servisa razvijenih u Python-u i Rust-u. Svaki servis se pokrece na
vlastitoj instanci s operacijskim sustavom Ubuntu, odabranim zbog svoje pouz-
danosti i kompatibilnosti. Na slici 2. prikazana je pocetna internetska stranica
pruzatelja usluge EC2.

aws
~

AmazonQ  Products Solutions Pricing  Documer

750 hours per month for 12 months with the AWS Free Tier

Amazon EC2

Secure and resizable compute capacity for virtually any workload

Get started with Amazon EC2

Why Amazon EC2? omput loud (amazon E2afers

Benefits of Amazon SLA commitment +
EC2

AWS Nitro System -

Slika 2: Pocetna stranica EC2 servisa (izvor: https://aws.amazon.com/ec2/)



1.3 Programski jezici

U navedenom poglavlju iznijeti ¢e se usporedbe izmedu odabranih programskih
jezika (Python i Rust) te objasniti njihova upotreba u kontekstu rada.

1.3.1 Python

Python je programski jezik poznat po svojoj jednostavnosti, ¢itljivosti i Sirokoj pri-
mjeni u raznim podru¢jima. Razvio ga je 1991. godine Guido van Rossum (1956.
- ) [11] nakon ¢ega Python ubrzo postaje jednim od najpopularnijih programskih
jezika. Filozofija Python-a temelji se na konceptima jednostavnog, eksplicitnog i
intuitivnog koda Sto ga ¢ini idealnim za brzi razvoj aplikacija.

Python podrzava vise stilova programiranja, uklju¢ujuci proceduralno, objektno-
orijentirano i funkcionalno programiranje. Glavni razlog popularnosti je veoma
opsezna biblioteka (eng. library) koja pruza sirok asortiman funkcija i metoda
za rad s datotekama, mreznom komunikacijom, manipulacijom podataka i drugim
zadacima. Dodatno, Python nudi bogatu podrsku za razvoj umjetne inteligencije
i web servisa implementacijom biblioteka.

U kontekstu razvoja web aplikacija i servisa, Python nudi veliku raznolikost
razvojnih okvira (eng. framework), kao sto su Flask, FastAPI i Django. Ra-
zvojni okviri Flask i Django ¢esto se koriste za razvoj kompleksnih aplikacija, dok
je noviji FastAPI optimiziraniji za moderne ,RESTful“ API-je. RESTful API
(eng. Representational State Transfer Application Programming Interface) je ar-
hitekturni stil za izgradnju mreznih servisa koji omoguc¢uje komunikaciju izmedu
klijenta i posluzitelja putem standardnih HTTP metoda poput GET, POST, PUT
i DELETE. [12]

U ovom istrazivanju Python se koristi za implementaciju web servisa zbog
dostupnosti alata poput FastAPI-a i zbog same popularnosti jezika [13]. Servis
se koristi za interakciju s DynamoDB bazom podataka i za odgovor na zahtjev
klijenata putem HTTP protokola. Iako je Python poznat po visoj latenciji u
usporedbi s jezicima koji zahtijevaju kompilaciju, njegova fleksibilnost omogucuje
brzu implementaciju i ispitivanje servisa u kontekstu rada.

1.3.2 Rust

Rust je suvremeni programski jezik razvijen 2010. godine od tvrtke Mozilla Rese-
arch s ciljem pruzanja visokih radnih znac¢ajki i sigurnosti u programiranju [14].
Rust se istice po jedinstvenom sustavu upravljanja pohranom, kao i po moguénosti
izrade aplikacija bez uobic¢ajenih problema poput curenja memorije ili uvjetnih
utrka (eng. race conditions). Sve navedeno ¢ini ga idealnim jezikom za razvoj
softverskih rjesenja gdje pouzdanost i brzina igraju klju¢nu ulogu.

Rust se svrstava u kategoriju jezika sustava (eng. system programming lan-
guage), slicno jezicima C i C++4, koji od razvojnog programera ocekuju nisku
razinu kontrole nad hardverom, pri ¢emu zauzvrat pruzaju dodatne sigurnosne
znacajke. Rust-ovu kljuénu znacajku ¢ini rad na nacelu vlasnistva i posjedovanja
memorije (eng. ownership model) umjesto nacela skupljanja smeéa (eng. garbage
collection).



Prema navedenom nacelu omoguéena je rigorozna kontrola posjedovanja i uprav-
ljanja podacima u danom trenutku. [14]. Rust, kao i Python, podrzava mnostvo
paradigmi programiranja Sto ga ¢ini svestranim jezikom primjenjivim u svakoj vrsti
projekta. Rustov kompilator nudi detaljne informacije o greskama i upozorenjima
Sto doprinosi kvaliteti pisanja koda omogucéujuci rano otkrivanje i izbjegavanje
greSaka.

U kontekstu razvoja web aplikacija, Rust se sve vise upotrebljava zbog svoje iz-
nimne brzine i sigurnosti [15]. Popularni razvojni okviri poput Actix-a i Rocket-a
dodatno olaksavaju razvoj RESTful mreznih servisa. Razvojni okvir Actix po-
sebno se istice kao jedan od najbrzih i najkoristenijih okvira za izradu web apli-
kacija zahvaljujuéi svojoj mogucnosti da obraduje upite asinkrono. Rust kao jezik
ima strmu krivulju uc¢enja zbog svog strogo tipiziranog sustava i vlasnickog modela
upravljanja memorijom, no njegova velika prednost lezi u ¢injenici da korisniku
nudi veliku sigurnost i napredne performanse §to ga ¢ini pouzdanim izborom za
razvoj profesionalnih aplikacija.

U ovom istrazivanju Rust se koristi za implementaciju web servisa koji komuni-
ciraju s DynamoDB bazom podataka putem RESTful API-ja. Kao razvojni okvir
koristi se Actix.



2 Metodologija istrazivanja

Kako bi se dobio jasan uvid u radne znacajke web servisa implementiranih u
Python-u i Rust-u, provedeno je istrazivanje temeljeno na mjerenju kljuc¢nih me-
trika rada sustava.

2.1 Testno okruzenje

U svrhu osiguranja dosljednosti i reproducibilnosti rezultata, aplikacijska program-
ska sucelja pokrenuta su na identicnim AWS EC2 instancama s istovrsnim speci-
fikacijama procesora i memorije prikazanim u tablici 1.

Ime instance Ime arhitekture | vCPUs | RAM (GiB)
python-webserver | t2.micro 1 1
rust-webserver t2.micro 1 1

Tablica 1: Tabli¢ni prikaz instanci i njihovih specifikacija (izvor: Autor)

Tablica 2. prikazuje sve dostupne T2 instance i njihove radne znacajke. T2
instanca je odabrana zbog svoje dostupnosti u besplatnom planu rada AWS racuna
[16].

Instance | vCPU | CPU Credits / Sat | Memorija | Pohrana | Performanse mreze
t2.nano 1 3 0.5 EBS-Only | Niske
t2.micro 1 6 1 EBS-Only | Niske do Srednje
t2.small 1 12 2 EBS-Only | Niske do Srednje
t2.medium 2 24 4 EBS-Only | Niske do Srednje
t2.large 2 36 8 EBS-Only | Niske do Srednje
t2.xlarge 4 54 16 EBS-Only | Srednje
t2.2xlarge 8 81 32 EBS-Only | Srednje

Tablica 2: Prikaz svih vrsta T2 instanci i njihovih radnih znacajki (izvor:
https://aws.amazon.com/ec2/instance-types)/)

Ispitivanja su provodena u periodima od 45 minuta s 500 simuliranih korisnika.
Tijekom ispitivanja sustavi su bili pod konstantnim opterec¢enjem.

2.2 Baza podataka

Svaka tablica unutar DynamoDB baze podataka mora imati definiran primarni
klju¢ koji omogucava brzo dohvacanje podataka:

e Jednostavni kljuc (eng. partition key) sastoji se samo od hash kljuca. Vri-
jednost kljuca koristi se za odredivanje particije na kojoj ¢e podatci biti
pohranjeni.

e Slozeni klju¢ (eng. partition key + sort key) kombinira hash klju¢ i sort
kljuc¢ sto omogucava laksu organizaciju podataka unutar iste particije prema
redoslijedu prethodno definiranom sort kljucem.
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Hash kljuc koristi hash funkciju kako bi podatke rasporedio u razlicite particije,
pri tome pazedci da se vrijednosti ravnomjerno distribuiraju kako bi se izbjeglo pre-
opterecenje odredenih ¢vorova. Sort kljué¢ omogucéuje sekvencijsko pretrazivanje
prilikom kojeg se svi podaci s istim jednostavnim klju¢em mogu sortirano dohva-
titi.

Takoder osim primarnog kljuca, DynamoDB omogucuje i definiranje sekundar-
nih indeksa radi brzeg pretrazivanja. Globalni sekundarni indeks (GSI, eng. global
secondary index) moze koristiti i druk¢iji partition i sort kljué od primarne tablice,
osiguravajudi alternativne nacine pretrazivanja. Lokalni sekundarni indeks (LSI,
eng. local secondary index) dijeli isti partition klju¢ kao i glavna tablica, ali koristi
druk¢iji sort klju¢ ¢ime omogucuje alternativni pogled na isti skup podataka.

2.3 Model sustava

Podaci su modelirani identicno za oba servisa kako bi se osigurala dosljednost
podataka. Naslici 3. prikazan je graficki prikaz jedinstvenog jezika za modeliranje
(UML, eng. wunified modeling language) koji prikazuje sve modele podataka i
njihove medusobne odnose.

1\[/ T

OrderResponse OrderRequest

7¢ 0.1

Coupon

+order_id: int +code: string

+total_price: float +discount_percentage: float
+discount_applied: bool +applicable_items: List
+final_price: float +expires_at: string

+items: List
+coupon_code: string

1

1.* Vi 0.*
Orderltem ltem
+item_id: int +id: int i
+quantity: int +name: string
0. +price: float

Slika 3: UML Dijagram modela podataka (izvor: Autor)

Prethodno navedeni graficki prikaz predstavlja osnovni model podataka in-
ternet trgovine s podrskom za snizenja uz pomo¢ kupona koji je implementiran u
Rust i Python servisu. Za implementaciju u Python servisu koristena je biblioteka
Pydantic koja omogucéuje deklarativnu validaciju podataka te ujedno podrzava i
konverziju tipova. Za implementaciju u Rust servisu koristena je biblioteka Serde
koja omogucuje staticki tipizirane strukture, ali bez popratne automatske konver-
zije tipova.



REST API

= Vidjetl artikle

Napraviti

Admin S i

narudzbu

<<include>>

“{ Primjeniti kupon

—— Upravijati
kuponima

Upravijati
artiklima

Slika 4: Dijagram koristenja sustava (UML Use case Dijagram) (izvor: Autor)

Graf na slici 4 prikazuje rad sustava kao i njegovo koristenje od strane koris-
nika. Sustav je osmisljen na nacin da kupac moze vidjeti dostupne artikle, postaviti
narudzbu i primijeniti kupon na narudzbu, no ne moze upravljati artiklima i ku-
ponima. Za razliku od kupca, administrator ima pristup svim funkcionalnostima

sustava.
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2.4 Mjerenje latencije

Mjerenje latencije (kasnjenje) sustava kljuéno je za evaluaciju performansi i osi-
guranje optimalnog korisnickog iskustva, osobito u sustavima koji zahtijevaju brzi
odaziv i visoku dostupnost. Latencija se definira kao vrijeme proteklo od trenutka
slanja zahtjeva prema API-ju do trenutka primitka odgovora i predstavlja jedan
od klju¢énih pokazatelja ucinkovitosti sustava. Cilj mjerenja latencije u kontek-
stu rada je kvantificirati razlike u performansama izmedu aplikacija razvijenih u
Python-u i Rust-u te procijeniti njihovu skalabilnost i stabilnost pod razli¢itim
razinama opterecenja.

U svrhu mjerenja latencije koristen je Apache JMeter, popularan alat za ispi-
tivanje performansi mreznih servisa. Alat JMeter omogucuje simulaciju prometa
koji oponasa stvarne uvjete rada. On, nadalje, podrzava raznovrsne zahtjeve,
ukljucuju¢i GET i POST metode te omogucuje prilagodbu parametara poput in-
tenziteta opterecenja, broja paralelnih korisnika i slozenosti zahtjeva. Tijekom is-
pitivanja simulirani su razli¢iti scenariji opterecenja kako bi se ispitalo ponasanje
sustava pri povec¢anom broju korisnika i zahtjeva [17]. U test su ukljucene dvije
vrste prometa:

e GET zahtjevi: dohvacanje podataka o artiklima c¢ime se ispitivala brzina
¢itanja iz baze podataka i sposobnost API-ja da odgovori na postavljene
zahtjeve sa $to manjim moguc¢im kasnjenjem

e POST zahtjevi: primjena kupona na narudzbu prilikom koje su ispitani
slozeniji procesi poput validacije kupona i izracuna ukupnog snizenja cijene

Promet je prilagoden stvarnim scenarijima u kontekstu internet trgovine:

e Velicina narudzbe: stvoreni su zahtjevi s razli¢itim brojem artikala i kolicinama
kako bi se oponasale male i velike narudzbe

e Primjena kupona: koriSteni su nasumi¢no odabrani kuponi za simulaciju
stvarnih situacija u kojima korisnici pokusavaju iskoristiti popuste

e Varijabilno optere¢enje: ispitivanja su ukljucivala staticko opterecenje s
konstantnim brojem korisnika te dinamicko opterec¢enje koje simulira nagle
poraste prometa

Cilj provedenog testiranja bio je ispitati sljede¢e znacajke:

e Latenciju pri opterecenju: analiza proteklog vremena do odgovora na zah-
tjeve pod odredenim opterecenjem

e Stabilnost sustava: pracenje dosljednosti vremena i odgovora tijekom duljih
vremenskih razdoblja

e Skalabilnost: utvrditi u kojem kapacitetu sustavi razvijeni u Python-u i
Rust-u reagiraju na povecanje broja zahtjeva.

Navedenim pristupom omoguceno je realisticno ispitivanje radnih znacajki sus-
tava upravo zbog koristenja scenarija uskladenih s tipi¢nim obrascima ponaSanja
korisnika.
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3 Implementacija rjeSenja

Kako bi se izbjeglo trazenje koda prilikom definiranja strukture projekta pre-
porucuje se organiziranje datoteka. Projektna struktura, prikazana na slici 5.,
organizirana je tako da je u svakom trenutku osigurano logicko razdvajanje mo-
dela, ruta i povezivanja s bazom podataka.

L Masters Project/
[ Python/
F—— database/
f—— coupon. py
— db.py
f—— item.py

order.py
els/
completedOrder. py

es/

coupon. py

=
rt+
m
3
=
L=

order.py

F__

F__

F—— item.py
L order pY
rout

F__

I_ =

2=

f—— package-lock.json
[ requirements.txt

Slika 5: Struktura projekta (izvor: Autor)

3.1 Python

Sljedeée poglavlje opisuje implementaciju API-ja u programskom jeziku Python
koristeci se Fast API razvojnim okvirom. Prilikom kreiranja aplikacije veliki znacaj
pridodan je samoj jednostavnosti razvoja, ¢itljivosti koda i fleksibilnosti uz podrsku
za automatsku dokumentaciju i asinkrono izvrsavanje.

3.1.1 Postavljanje virtualnog okruzenja

Za implementaciju servisa u Python-u postavljeno je razvojno okruzenje pomocu
Python-ovog virtualnog okruzenja. Komanda za stvaranje okruzenja u kojoj pa-
rametar myenv predstavlja ime:

python3 -m venv myenv

Uz pomo¢ alata pip dohvaéene su potrebne biblioteke poput FastAPI, uvicorn,
aiodynamo i pydantic.

12



3.1.2 Stvaranje glavnog dokumenta za pokretanje servisa

Kako bi se servis mogao nesmetano pokrenuti, potrebno je stvoriti glavni doku-
ment. Na sljede¢em kodu prikazan je glavni dokument servisa unutar kojeg su
definirane glavne varijable i postavke samog servisa.

import uvicorn

from fastapi import FastAPI

from pathlib import Path

from mangum import Mangum

from routes.item import item_router

from routes.order import order_router

from routes.coupon import coupon_router

from database.db import DynamoDBClientManager

app = FastAPI()
handler = Mangum(app)

app.include_router (item_router, prefix="/item")
app.include_router (coupon_router, prefix="/coupon")
app.include_router (order_router, prefix="/order")

@app.on_event ("shutdown")
async def closeClient ():
await DynamoDBClientManager.close_client ()

if name__ == " main "

uvicorn.run(f"{Path(__file__).stem}:app", host="0.0.0.0", port
=8000, env_file=".env"

Varijabla app stvara instancu posluzitelja pomoc¢u funkcije FastAPI(). Varija-
bla handler, koriste¢i se bibliotekom Mangum kako bi FastAPI aplikacija mogla
raditi na AWS Lambda platformi, omogucuje rad servera bez ru¢nog upravlja-
nja (eng. serverless architecture). Kako bi servis pravilno preusmjerio korisnika
na ispravnu rutu, potrebno je definirati router. Naredba app.include_router ()
omogucuje koristenje ruta definiranih u drugim datotekama koje sadrze logiku
za specificne funkcionalnosti. Parametar prefix odreduje osnovni put (URL) za
svaku rutu. Kako bi se servis pokrenuo pri pozivanju glavne datoteke, potrebno je
izvrsiti provjeru izravnog pokretanja datoteke. Ako je provjera istinita, izvrsava
se naredba uvicorn.run() koja pokrece FastAPI aplikaciju i prima odredene pa-
rametre. Prvi parametar dinamicki odreduje put do aplikacije, drugi parame-
tar omogucuje vidljivost aplikacije na svim mreznim suceljima, tre¢i parametar
odreduje na kojem ¢e se portu aplikacija pokrenuti i zadnji parametar koji daje

7

uputu aplikaciji da ucita konfiguracijske varijable iz datoteke pod imenom ”.env”.

3.1.3 Dodavanje osnovnih ruta

Nakon osnovne konfiguracije posluzitelja potrebno je postaviti rute koje ¢e odgova-
rati na dobivene upite i zahtjeve. Aplikacija je organizirana prema funkcionalnim
cjelinama, pri ¢emu se logika i rute odvajaju u zasebne module. Osnovna aplikacija
koristi glavnu datoteku za registraciju ruta.
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Dodavanje ruta objasnit ¢e se na modulu routes/item. U modulu routes/item
definirane su sve rute povezane s artiklima koje omogucéuju operacije poput stva-
ranja novih artikala, dohvacanja artikla i brisanja artikla.

from fastapi import APIRouter

from database.item import create_item, get_item, get_items,
remove_item

from models.item import Item

item_router = APIRouter ()
@item_router.post("/create", response_model=Item)
async def create(item: Item):

response = await create_item(item.model_dump ())

return response

Q@item_router.get ("/id/{id}")

async def get_one_item(id: str):
response = await get_item(id)
return response

@item_router.get ("/all")

async def get_all_items():
response = await get_items ()
return response

@Qitem_router.delete("/remove/{id}")

async def delete_item(id: str):
response = await remove_item(id)
return response

Ruta /create, tipa POST, omogucuje stvaranje novog artikla. Korisnik Salje
JSON podatke o artiklu, a funkcija create_item , iz modula database/item,
obraduje zahtjev. Ako je artikl uspjesno stvoren, vraca se odgovor sa statusnim
kodom 200 (OK) i pripadajué¢om porukom. U slué¢aju greske, vraca se odgovarajuéi
kod greske s opisom. Za validaciju podataka funkcija koristi strukturu Item.

Ruta /id/{id}, tipa GET, koristi funkciju get _item iz modula database/item
, koja dohvaca artikl na temelju koda. Ako je artikl pronaden, vraca se odgovor sa
statusnim kédom 200 (OK) i detaljima artikla u JSON formatu. Ako artikl nije
pronaden, vraca se odgovor sa statusnim kodom 404 (Not Found).

Ruta /all, tipa GET, koristi funkciju get_all_items iz modula database/item,
koja dohvaca sve artikle iz baze podataka. Rezultat se vrac¢a kao JSON popis arti-
kala sa statusnim kodom 200 (OK). U slucaju greske vraca se odgovarajuca poruka
sa statusnim kodom.
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Ruta /remove/{id}, tipa DELETE, koristi funkciju delete_item iz modula
database/item, koja uklanja artikl iz baze podataka na temelju koda. Ako je
brisanje uspjesno, vraca se potvrda sa statusnim kodom 200 (OK), a u slucaju
gresSke vrac¢a se odgovarajuca poruka s kodom.

3.1.4 Definiranje modela za validaciju podataka

Kako bi aplikacija prilikom obrade zahtjeva izbjegla nepotrebne greske poput ne-
suglasnosti podataka, stvaraju se unaprijed odredeni modeli koji opisuju izgled
podataka uz pomo¢ Pydantic biblioteke. Na slici 4 prikazan je graficki prikaz
UML koji opisuje odnose izmedu modela i njihovu povezanost. Sljedeé¢i kod pri-
kazuje primjer definiranja Pydantic modela za tablicu Item.
class Item(BaseModel):

id: str = Field(default_factory=lambda: str(uuid4()))

name: str
price: float

Artikl je definiran na nacin da sadrzi svoj jedinstveni identifikator (id) tipa
string, ime (name) tipa string i cijenu (price) tipa float. Prilikom stvaranja
artikla id se automatski generira, dok name i price korisnik samostalno definira.

Nadalje, model kupona definiran je na nac¢in da sadrzi kod (code) tipa string,
postotak snizenja (discount_percentage) tipa float, dopustene artikle (applicable_items)
u obliku liste string-ova i datum isteka (expires_at) tipa string. Posto kuponi
nisu obvezni dio internet trgovine, korisnik unosi sve podatke ru¢no pri stvaranju
kupona, s mogucénoséu izostavljanja polja poput postotka snizenja, dopustenih
artikala i datuma isteka.

Model pod nazivom OrderItem predstavlja pojedinacni artikl u narudzbi. Mo-
del sadrzi atribute item_id tipa string, koji sluzi kao identifikator artikla te
quantity tipa integer (cijeli broj), koji odreduje koli¢inu.

Model pod nazivom OrderRequest predstavlja zahtjev za obradom narudzbe,
ukljucujuéi artikle i neobvezni kupon za popust. Model sadrzi atribute items
tipa list, koji predstavlja jednu stavku narudzbe i coupon_code tipa string za
proizvoljni unos kupona.

Model pod nazivom OrderResponse predstavlja odgovor aplikacije po zavrsetku
obrade narudzbe. Model, nadalje, sadrzi atribute order_id tipa string, koji
predstavlja jedinstveni identifikator narudzbe, total_price tipa float (decimalni
broj), koji predstavlja ukupan iznos narudzbe, odnosno cijenu prije primjene po-
pusta, discount_applied tipa boolean, koji daje informaciju o tome je li kupon
uspjesno primijenjen te final_price tipa float, koji predstavlja kona¢nu cijenu
narudzbe nakon primjene kupona.

3.1.5 Poslovna logika i komunikacija s bazom podataka

Za spajanje na AWS DynamoDB bazu podataka koristena je biblioteka aioboto3
zbog svoje podrske za asinkrone upite. Biblioteka takoder koristi AWS CLI (eng.
command line interface) za konfiguraciju tajnih kljuceva koji su potrebni za pris-
tup AWS uslugama.
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Naredba

aws configure

stvara novu, ili ureduje ve¢ postojeéu konfiguracijsku datoteku, unutar koje se
nalaze podaci poput tajnog i pristupnog kljuca.

import aiobotod

class DynamoDBClientManager:

_session = None
_client = None
@staticmethod

async def get_client():
if DynamoDBClientManager._client is None:
if DynamoDBClientManager._session is None:
DynamoDBClientManager._session = aioboto3.Session
O
DynamoDBClientManager._client = await
DynamoDBClientManager._session.client ("dynamodb").
return DynamoDBClientManager._client

_aenter__()

@staticmethod
async def close_client():
if DynamoDBClientManager._client is not None:

DynamoDBClientManager._client.__aexit__(None, None,

None)
DynamoDBClientManager._client = None

Prethodno prikazan kod razvijen je kako bi se mogla uspostaviti veza s bazom
podataka. Klasa je dizajnirana na nacin da olaksa ponovno koristenje resursa iz
baze podataka i da omoguci asinkroni pristup tablicama. Klasa DynamoDBClientManager
sadrzi atribut _session koji ¢uva referencu na sesiju i atribut _client koji sprema
instancu klijenta za komunikaciju s bazom podataka.

Metoda get_client() razvijena je s ciljem dohvacanja i inicijalizacije za-
jednickog klijenta DynamoDB. Metoda koristi aioboto3.Session za stvaranje
asinkronog resursa. Ako je resurs ve¢ inicijaliziran, funkcija ga samo vraca. Ako
nije, otvara se novi resurs unutar asinkronog konteksta i sprema se u _client.

Nadalje, metoda close_client() razvijena je s ciljem zatvaranja klijenta i
sesije uslijed zavrsetka rada servisa. Metoda provjerava postoji li inicijalizirana
instanca klijenta. Ako postoji, ona zatvara sesiju i brise referencu.

Kako bi citljivost koda bila sto bolja, kod za komuniciranje s bazom podataka
odvojen je u zasebne datoteke koje su razvrstane logickim slijedom.

DynamoDB koristi drukéiji JSON format od uobicajenog, stoga je potrebno sve
podatke pretvoriti u DynamoDB format. Kako bi se podaci uspjesno pretvorili,
koristi se metoda serialize klase TypeSerializer i pomo¢ne funkcije iz modula
utils/dynamodb_utils, prikazane sljede¢im kodom.
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serializer = TypeSerializer ()
deserializer = TypeDeserializer ()

def

def

def

convert_decimal (obj: Any) -> Any:

if

isinstance (obj, Decimal):
return int (obj) if obj % 1 == 0 else float(obj)

elif isinstance(obj, list):

return [convert_decimal (item) for item in obj]

elif isinstance(obj, dict):

return {k: convert_decimal(v) for k, v in obj.items ()}

return obj

to_dynamodb_json(data: Any) -> dict:

if

isinstance (data, dict):
return {key: to_dynamodb_json(value) for key, value in

data.items ()}

if

isinstance (data, list):
return {"L": [to_dynamodb_json(item) for item in datal}

return serializer.serialize(data)

deserialize (data: Any) -> Any:

if

if

isinstance (data, list):
return [deserialize(item) for item in data]
isinstance (data, dict):
try:
return convert_decimal (deserializer.deserialize(data))
except TypeError:
return {k: deserialize(v) for k, v in data.items ()}

return data

Funkcija create_item prima parametar item tipa dict i sluzi za stvaranje

novih artikala u bazi podataka. Referenca na klijenta dohvaca se pomocu me-
tode DynamoDBClientManager.get_client (). Po zavrSetku dohvacanja reference
klijenta pripremaju se podaci za unos u DynamoDB bazu podataka. Metoda
put_item sluzi za unosenje podataka u bazu te kao parametar prima TableName
(ime tablice) i stavku za unos Item. Funkcija kao odgovor vraca poruku ”Item cre-
ated successfully!” i statusni kod 200 (OK). Ako prilikom izvodenja funkcije dode
do greske, ona se uhvati, nakon cega se vraca opis greske sa statusnim kodom 500
(ClientError).
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serializer = TypeSerializer ()

async def create_item(item: dict) -> JSONResponse:
client = await DynamoDBClientManager.get_client ()
try:
item[’price’] = Decimal(str(item[’price’]))
item[’id’] = str(uuid4()) # Generate unique ID
dynamo_item = to_dynamodb_json(item)

await client.put_item(TableName="Item", Item=dynamo_item)
return JSONResponse(content="Item created successfully!",
status_code=200)

except ClientError as e:

return JSONResponse (content={"error": f"AWS Client Error:
{e.response.get (’Error’, {}).get(’Message’, ’Unknown error’)}"
}, status_code=500)

Funkcija get_items sluzi dohvacanju svih artikala iz baze podataka. Referenca
na klijenta dohvaca se pomocéu metode get_client(). Metoda scan koristi se
za pretrazivanje svih stavki unutar tablice te podrzava parametre poput Limit
i Scan za upravljanje pretragom. Rezultat metode ¢ini rjecnik koji sadrzi kljuc
Items, koji je potrebno pretvoriti u normalni JSON format s pomo¢nom funkcijom
deserialize. Kako bi dohvaceni podaci bili u skladu s unaprijed definiranim
modelom, pretvaraju se u instancu klase Item i vra¢aju kao popis objekata. Ako
se prilikom izvodenja funkcije dogodi pogreska, uhvati se iznimka i vraca JSON
odgovor s opisom greske i statusnim kédom 500 ( ClientError).

async def get_items() -> JSONResponse:

client = await DynamoDBClientManager.get_client ()

try:
# Scan for items with a limit
response = await client.scan(TableName="Item", Limit=100)
deserialized_items = deserialize(response.get(’Items’, [])

# Convert to Item models

items = [Item(**item) for item in deserialized_items]

return JSONResponse (content=[item.dict() for item in items
], status_code=200)

except ClientError as e:
return JSONResponse(content={"error": f"AWS Client Error:
{str(e)}"}, status_code=500)

Funkcija get_item prima parametar id tipa string i sluzi dohvac¢anju spe-
cificnog artikla iz baze podataka. Referenca na klijenta se dohvac¢a pomocéu me-
tode get_client (). Nakon dohvacanja reference koristi se metoda get_item za
dohvacanje jedne stavke na temelju primarnog kljuca. Parametar Key ¢ini rje¢nik
koji odreduje klju¢ stavke. U gore navedenom primjeru kljuc je id. Rezultat me-
tode predstavlja rjecnik koji sadrzi detalje o stavki koje je potrebno pretvoriti u
JSON format pomoc¢u metode deserialize. Ako stavka postoji u bazi podataka,
vraca se kao JSON odgovor sa stavkom i kodom 200 (OK).
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Ako stavka ne postoji, iznimka se uhvati i, ovisno o vrsti iznimke, (ItemNotFound
ili ClientError) salje JSON odgovor s kodom 404 (Nije pronadeno) ili 500.

async def get_item(id: str) -> JSONResponse:
client = await DynamoDBClientManager.get_client ()

try:
response = await client.get_item(
TableName="Item",
Key={"id": serializer.serialize(id)}
)

if ’Item’ not in response:
raise ItemNotFound(f"Item with ID: {id} does NOT exist

item_data = deserialize(response[’Item’])
return JSONResponse(content=item_data, status_code=200)

except ClientError as e:
return JSONResponse (content={"error": f"AWS Client Error:

{e.response.get (’Error’, {}).get(’Message’, ’Unknown error’)}"
}, status_code=500)

except ItemNotFound:

return JSONResponse (content={"error": f"Item with ID: {id}
does NOT exist."}, status_code=404)

Funkcija remove_item prima parametar id tipa string i sluzi uklanjanju ar-
tikla iz baze podataka. Referenca na klijenta se dohva¢a pomoéu metode get_client.
Nakon dohvacanja reference koristi se metoda delete s parametrima TableName i
Key. Parametar TableName odreduje nad kojom tablicom se izvrsava operacija, a
parametar Key odreduje klju¢ pretrage. Funkcija kao odgovor vraca poruku "ltem
removed successfully!” i statusni kod 200 (OK). Ako se prilikom izvodenja dogodi
greSka, ona se uhvati te se vrac¢a pripadajuc¢a poruka sa statusnim kodom.

async def remove_item(id: str) -> JSONResponse:

client = await DynamoDBClientManager.get_client ()
try:
response = await client.delete(
TableName="Item",
Key={"id": serializer.serialize(id)}
)

if ’Item’ not in response:

raise ItemNotFound(f"Item with ID: {id} does NOT exist
'Il)

return JSONResponse (content="Item removed successfully!",
status_code=200)

except ClientError as e:
return JSONResponse (content={"error": f£"AWS Client Error:

{e.response.get (’Error’, {}).get(’Message’, ’Unknown error’)l}"
}, status_code=500)

except ItemNotFound:

return JSONResponse (content={"error": f"Item with ID: {id}
does NOT exist."}, status_code=404)
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Poslovna logika za database/coupon identi¢na je database/item logici, posto
se koriste istim operacijama nad drugom tablicom. Modul database/order nema
direktnu komunikaciju s bazom podataka, ve¢ koristi definirane funkcije iz ostalih
modula za dohvac¢anje podataka. Modul se sastoji od jedne pomoé¢ne funkcije za
izracun konacnog iznosa narudzbe nakon primjene kupona i glavne funkcije za
obradu narudzbe.
def calculatePrice(order: OrderRequest, coupon: Optional [Coupon],

fetched_items: List[dict]) -> float:

total_price = sum(item[’price’] * order_item.quantity for item
, order_item in zip(fetched_items, order.items))

if not coupon:
return total_price

# Check if the coupon is expire
if coupon.expires_at and datetime.datetime.fromisoformat (
coupon.expires_at) < datetime.datetime.now():

raise HTTPException(status_code=400, detail="Coupon has
expired")

discount = 0.0

# Calculate the discount
if coupon.applicable_items:
for item, order_item in zip(fetched_items, order.items):
if item[’id’] in coupon.applicable_items:
discount += item[’price’] * order_item.quantity *
(coupon.discount_percentage / 100)

final_price = max(0.0, total_price - discount) # Final price
should not be negative
return final_price

Funkcija calculatePrice prima parametre order (predstavljaju narudzbu),
coupon (objekt kupona) i fetched_itms (lista dobivenih artikala). Cijena, od-
nosno iznos narudzbe, rac¢una se iterativno tako sto se mnozi cijena svakog artikla
sa zadanom koli¢inom te se potom zbrajaju cijene svih artikala. Ako kupon nije
primijenjen na narudzbu, funkcija vraca zbrojenu cijenu bez daljnjih kalkulacija.
Ako je on pak primijenjen, provjerava je li kupon istekao. Ako kupon sadrzi listu
artikala, popust se primjenjuje samo na te artikle i vraca se konacna cijena s
primijenjenim popustom.

Funkcija applyCoupon prima parametar order tipa OrderRequest i sluzi za
primjenu kupona i obradu narudzbe. Ako narudzba sadrzi kod kupona, kupon
se pokusa dohvatiti pomocu funkcije get_coupon iz modula database/coupon.
Ako kupon postoji, stvara se objekt tipa Coupon pomocu podataka iz odgovora.
Ako kupon nije moguée pronadi, podize se iznimka. Nakon provjere kupona do-
hvacaju se svi artikli iz narudzbe i spremaju u listu. Poziva se pomoé¢na funkcija
calculatePrice za izracun konac¢ne cijene narudzbe uzimajuc¢i u obzir moguce
popuste. Nakon obrade stvara se objekt tipa OrderResponse koji sadrzi sve infor-
macije o narudzbi, odnosno jedinstveni ID narudzbe, kona¢nu cijenu te informaciju
0 primjeni popusta.
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Funkcija kao odgovor vra¢a JSON odgovor s podacima o narudzbi i statusnim
kodom 200 (OK). Ako se prilikom izvodenja dogodi greska, ona se uhvati i vraca
odgovor s pripadaju¢om porukom i statusnim kédom.

async def applyCoupon(order: OrderRequest):
coupon = None
if order.coupon_code:
response = await get_coupon(order.coupon_code)

if response.status_code == 200:
response_data = json.loads(response.body.decode())
coupon = Coupon (**response_data)
else:
raise HTTPException(status_code=400, detail="Coupon
not found")

fetched_items = []

for item in order.items:
item_response = await get_item(item.item_id)
item_data = json.loads(item_response.body.decode())

fetched_items.append(item_data)

total_price = sum(item[’price’] * order_item.quantity for item
, order_item in zip(fetched_items, order.items))
final_price = calculatePrice(order, coupon, fetched_items)

order_response = OrderResponse(
order_id = str(uuid4 ()),
total_price = total_price,
discount_applied = bool(coupon),
final_price = final_price

return JSONResponse (content=order_response.dict() ,
status_code=200)

3.2 Rust

Naredno poglavlje opisuje implementaciju API-ja u programskom jeziku Rust ko-
ristec¢i se Actix-web razvojnim okvirom. Poseban naglasak stavljen je na visoku
ucinkovitost, asinkrono izvrsavanje i optimalno upravljanje memorijom. Imple-
mentacija demonstrira sposobnost Rust-a u postizanju visoke propusnosti i niske
latencije uz potpunu iskoristenost CPU resursa

3.2.1 Stvaranje novog projekta

Za implementaciju servisa u Rust-u stvoren je novi projekt pomocu alata Cargo.
Cargo ¢ini rust-ov pripadajuci alat za upravljanje bibliotekama, slican alatu pip
za Python. Komanda za stvaranje novog Rust projekta pod imenom ”Masters”
nalazi se ispod:

cargo new Masters
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Na slici 6. prikazana je struktura stvorenog projekta. Datoteka Cargo.toml
predstavlja manifest projekta koji sadrzi potrebne informacije poput verzija bibli-
oteka, verzije projekta i ostalih znacajki za pravilnu izgradnju projekta.

— Masters Project/
L. Rust/

L Masters/

|— Cargo.toml
L src/

[ main.rs

Slika 6: Prikaz strukture stvorenog projekta (izvor: Autor)

3.2.2 Postavljanje glavnog dokumenta

Glavni dokument u Rust projektu ¢ini datoteka main.rs, koja se prema zadanim
postavkama nalazi u mapi src. Navedena datoteka predstavlja pocetnu tocku
za izvrSavanje programa. U ovom projektu, datoteka main.rs konfigurirana je
na nacin da pokreée osnovni mrezni servis koristeé¢i biblioteku Actix-web koja
omogucuje izgradnju RESTful API servisa.
#[actix_web::main]
async fn main() -> std::io::Result<()> {
HttpServer::new (|| {
App::new ()
.service(hello)
.service (echo)
.route("/hey", web::get().to(manual_hello))
b
.bind (("127.0.0.1", 8080))7

.run ()
.await

Prethodno naveden kod cini sadrzaj osnovne verzije datoteke main.rs koja
inicijalizira posluzitelja. Funkcija HttpServer: :new koriStena je za definiranje
instanci posluzitelja, dok je metoda bind iskoristena za odredivanje porta na kojem
¢e posluzitelj primati zahtjeve.
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3.2.3 Dodavanje osnovnih ruta

Nakon osnovne konfiguracije posluzitelja, potrebno je definirati rute koje ¢e od-
govarati na dobivene zahtjeve. U ovom projektu rute su strukturirane uz pomoé¢
razlicitih modula kako bi se odrzala preglednost koda te kako bi se olaksalo buduce
prosirivanje funkcionalnosti. Sljedeé¢i kod prikazuje primjer dodavanja ruta gru-
piranih u tri domene: coupon, item i order. Dodavanje ruta objasnit ¢e se na
modulu routes: : coupon.

#[actix_web::main]
async fn main() -> std::io::Result<()> {
HttpServer::new (|| {
App::new ()
.service(web::resource("/").route(web::get().to(index)
))
.service(web::scope("/coupon").configure(routes::
coupon::init_routes))
.service(web::scope("/item").configure(routes::item::
init_routes))
.service(web::scope("/order").configure(routes::order
::init_routes))
b
.bind ("0.0.0.0:8000")7
.run ()
.await

U modulu routes: :coupon, prikazanim sljede¢im kodom, definirane su sve
rute povezane s kuponima koje omogucuju operacije poput dodavanja novog ku-
pona, dohvac¢anja kupona i brisanja kupona.

#[get ("/get/{code}")]
async fn get_coupon_by_code(path: web::Path<String>) -> impl
Responder {
let code = path.into_inner ();
match coupon::get_coupon_by_code (&code) .await {
Ok (coupon) => HttpResponse::0k().json(coupon),
Err(_) => HttpResponse::NotFound().body("Coupon not found"

}

#[post("/create")]
async fn create_coupon(coupon: web::Json<Coupon>) -> Result<
HttpResponse, CouponError> {
match coupon::create_coupon(coupon).await {
Ok (response) => Ok (HttpResponse::0k().json(response)),
Err(err) => Err(err),

3

#[get ("/getall")]
async fn get_all_coupons() -> Result<HttpResponse, CouponError> {
match coupon::get_all_coupons ().await{
Ok (response) => Ok(HttpResponse::0k().json(response)),
Err(err) => Err(err),
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}

#[delete("/remove/{codel}")]
async fn remove_coupon(path: web::Path<String>) -> Result<
HttpResponse, CouponError> {
let code = path.into_inner ();
match coupon::delete_coupon_by_code(&code) .await {
Ok (response) => Ok (HttpResponse::0k().json(response)),
Err (err) => Err(err),

}

pub fn init_routes(cfg: &mut web::ServiceConfig) {
cfg.service(get_coupon_by_code);
cfg.service(create_coupon) ;
cfg.service(get_all_coupons) ;

Ruta /get/{code}, tipa GET, koristi funkciju get_coupon_by_code koja do-
hva¢a kupon na temelju koda. Ako je kupon pronaden, vraca se odgovor sa sta-
tusnim kodom 200 (OK) i detaljima kupona u JSON formatu. Ako kupon nije
moguce pronadi, vraca se odgovor sa statusnim kodom 404 (Not Found). Funkcija
koristi modul db: :coupon za dohvacanje kupona iz baze podataka. Ako funk-
cija za dohvacanje vrati gresku, klijent dobiva odgovor s porukom o nepostojanju
kupona. Ruta /create , tipa POST, omoguc¢uje stvaranje novog kupona. Koris-
nik salje JSON podatke o kuponu, a funkcija create_coupon obraduje zahtjev.
Ako je kupon uspjesno kreiran, vrac¢a se odgovor sa statusnim kodom 200 (OK)
i detaljima stvorenog kupona. U slucaju greske vrac¢a se odgovarajuéi statusni
kod. Funkcija koristi strukturu Coupon za validaciju i upravljanje podacima te
poziva funkciju create_coupon iz modula db: : coupon za unos podataka u bazu
podataka. Ruta /getall, tipa GET, vraca sve kupone pohranjene u bazi poda-
taka. Rezultat se vraca u obliku JSON popisa kupona sa statusnim kodom 200
(OK). U slucaju greske vraca se odgovarajuca poruka sa statusnim kodom. Ruta
koristi funkciju get_all_coupons iz modula db: : coupon za dohvacanje podataka
iz baze.

Ruta /remove/{code}, tipa DELETE, koristi funkciju delete_coupon_by_code
iz modula db::coupon kako bi uklonila kupon na temelju koda.
Ako je brisanje uspjesno, vraéa se potvrda sa statusnim koédom 200 (OK). U
slucaju greske vraca se odgovarajuc¢a poruka s kodom.

Za razliku od modula coupon i item, koji imaju identi¢ne rute i operacije,
modul order, prikazan kodom koji slijedi, sadrzi jednu rutu tipa POST s imenom
apply. Ruta /apply omogucuje korisnicima primjenu kupona na narudzbu. Ko-
risnik Salje JSON podatke o narudzbi, uklju¢ujuéi stavke unutar narudzbe, kao i
detalje kupona koji se na nju pokusava primijeniti.
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Funkcija apply_coupon iz modula db: : coupon obraduje zahtjev i vraca odgo-
vor koji sadrzi kona¢ne podatke o narudzbi nakon primjene popusta.
#[post ("/apply")]
async fn apply_coupon(order_request: web::Json<OrderRequest>) ->
Result <HttpResponse, OrderProcessingError> {
match order::apply_coupon_to_order (order_request).await {
Ok (order_response) => 0Ok (HttpResponse::0k (). json(
order_response)),
Err(err) => Err(err),
}
}

pub fn init_routes(cfg: &mut web::ServiceConfig) {
cfg.service (apply_coupon) ;

3

Sve rute iz modula routes registrirane su pomocu funkcije init_routes. Na-
vedena funkcija osigurava ispravnost konfiguracije rute unutar domene.

3.2.4 Poslovna logika i komunikacija s bazom podataka

Za spajanje na AWS DynamoDB bazu podataka u Rust koristi se biblioteka
aws_sdk_dynamodb zbog asinkronog nacina rada. Nize je prikazan kod za us-
postavljanje veze s bazom podataka koriste¢i se singleton uzorkom. Navedeni
uzorak limitira inicijalizaciju klase na jednu instancu, stoga nije potrebno ponovno
inicijalizirati vezu s bazom pri svakom upitu. Funkcija get_dynamo_client sluzi
za dohvacanje ili inicijalizaciju veze s bazom podataka.

static DYNAMODB_CLIENT: OnceCell<Arc<Client>> = (OnceCell::
const_new () ;

pub async fn get_dynamodb_client () -> Arc<Client> {
DYNAMODB_CLIENT

.get_or_init (|| async {
let shared_config = aws_config::load_from_env().await;
let client = Client::new(&shared_config);
Arc::new(client)

B

.await

.clone ()

Modul db: : coupon sadrzi poslovnu logiku za sve rute povezane s kuponima.
Funkcija get_coupon_by_code prikazana sljede¢im kodom omogucuje dohvacanje
kupona temeljem njegovog jedinstvenog koda. Funkcija koristi metodu get_item
za pristup tablici Coupon. Ako kupon postoji, podaci se transformiraju u ins-
tancu modela Coupon te se kao odgovor vrac¢a dohvaceni kupon, ili pak greska s
odgovarajuc¢im statusnim kodom.
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pub async fn get_coupon_by_code(code: &str) -> Result<Coupon,
CouponError> {
let client = get_dynamodb_client () .await;

let request = client
.get_item ()
.table_name ("Coupon")
.key("code", AttributeValue::S(code.to_string()))
.send ()
.await.map_err(|le| CouponError::ParseError)?;

if let Some(item) = request.item {
let discount = item.get("discount_percentage")
.ok_or_else (|| CouponError::ParseError)?
.as_n()
.map_err (| _| CouponError::ParseError)?
.parse::<u32>()
.map_err (| _| CouponError::ParseError)?;

let applicable_items = item.get("applicable_items").
and_then (|v]| {
v.as_1() .ok() .map(llist| {
list.iter )
.filter_map(lvall val.as_s().ok().map(ls| s.
to_string ()))
.collect::<Vec<String>>()

b
3}
let expires_at = item.get("expires_at").and_then(|v]| {
v.as_s() .ok () .map(ls| s.to_string())
2
let coupon = Coupon {
code: item.get("code")
.ok_or_else (|| CouponError::ParseError)?
.as_s Q)
.map_err (| _| CouponError::ParseError)?
.to_string (),
discount,
applicable_items,
expires_at,
};
Ok (coupon)
} else {

Err (CouponError::NotFound)

3

Funkcija create_coupon, prikazana kodom nize, dodaje novi kupon u bazu
podataka. Funkcija koristi metodu put_item u svrhu pohrane svih atributa ku-
pona u tablicu Coupon. Prije spremanja izvrSava se provjera za opcionalne vri-
jednosti poput applicable_items i expires_at koje se pretvaraju u odredeni
tip podataka za DynamoDB. Funkcija kao odgovor vraca poruku ” Coupon created
successfully!” i statusni kod 200 (OK) ili opis greske s odgovarajué¢im statusnim
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kodom.

pub async fn create_coupon(coupon: web::Json<Coupon>) -> Result<
String, CouponError> {
let client = get_dynamodb_client ().await;

let new_coupon = coupon.into_inner ();

let mut request = client
.put_item ()
.table_name ("Coupon")
.item("code", AttributeValue::S(new_coupon.code.clone()))
.item("discount_percentage", AttributeValue::N(new_coupon.
discount.to_string()));

if let Some(applicable_items) = &new_coupon.applicable_items {
let items = applicable_items.iter ()
.map (|l item| AttributeValue::S(item.clone()))
.collect::<Vec<AttributeValue>>();

request = request.item("applicable_items", AttributeValue
::L(items));
}
if let Some(expires_at) = &new_coupon.expires_at {

request = request.item("expires_at", AttributeValue::S(
expires_at.clone()));
}
request

.send ()

.await

.map_err (|err| CouponError::DynamoDbError)?;

Ok ("Coupon created successfully.".to_string())

Funkcija get_all_coupons prikazana sljede¢im kodom omogucuje dohvacanje
svih kupona iz tablice koriste¢i se metodom scan. Nakon dohvacanja iz baze
podaci se raSclanjuju i pretvaraju u odgovarajuéi tip podatka (npr. string,
u32). Ako pojedini atribut nedostaje ili je pogresno formatiran, funkcija vraca
prilagodenu gresku (npr. CouponError: :MissingAttribute ili CouponError: :ParseError)
s odgovarajué¢im statusnim kodom. Nakon obrade svih stavki, korisniku funkcija
kao odgovor vraca listu kupona u formatu Vec<Coupon>.

pub async fn get_all_coupons() -> Result<Vec<Coupon>, CouponError>

{
let client = get_dynamodb_client () .await;

let request = client
.scan()
.table_name ("Coupon")
.send ()
.await

.map_err (|err| CouponError::DynamoDbError)?;

let items = request.items.unwrap_or_default();
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let fetched_coupons: Result<Vec<Coupon>, CouponError> =
items.into_iter () .map(litem| {
let code = item.get("code")
.and_then(lv| v.as_s().ok())
.ok_or (CouponError::MissingAttribute)?
.to_string () ;

let discount = match item.get("discount_percentage") {
Some (attr) => attr.as_n()
.map_err (| _| CouponError::MissingAttribute)?
.parse::<u32>()
.map_err (| _| CouponError::ParseError)?,
None => {
eprintln! ("Warning: ’discount’ attribute
missing for coupon with code ’{}’. Defaulting to 0.", code);
0
}
+s;

let applicable_items = item.get("applicable_items")
.and_then(|v| v.as_1().ok())
.map (lattr_list| {
attr_list.iter().filter_map(lattr| attr.as_s() .ok
() .map(String::from)).collect ()
IOl

let expires_at = item.get("expires_at")
.and_then(|v| v.as_s().ok())
.map (String::from) ;
Ok (Coupon { code, discount, applicable_items, expires_at
b
}).collect ();

fetched_coupons

Funkcija delete_coupon_by_code, prikazana kddom nize, omogucuje uklanja-

nje kupona iz tablice temeljem njegova koda. Funkcija koristi metodu delete_item
te kao odgovor vraca odgovor sa statusnim kodom 200 ili pak gresku s opisom i
odgovarajuc¢im statusnim kodom.

pub async fn delete_coupon_by_code(code: &str) -> Result<(),

CouponError> {
let client = get_dynamodb_client ().await;
let request = client
.delete_item()
.table_name ("Coupon")
.key("code", AttributeValue::S(code.to_string()))
.send ()
.await;
match request {
0k(_) => 0k(O)),
Err(_) => Err(CouponError::DynamoDbError),
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Modul db: :item sadrzi identi¢nu poslovnu logiku kao i modul db: :coupon,
no glavnu razliku predstavlja tablica nad kojom se izvrsavaju operacije i model
za validaciju podataka. Za razliku od modula db::coupon i db::item, modul
db: :order, prikazan kodom nize, sadrzi jednu glavnu i jednu pomoé¢nu funkciju.

Funkcija apply_coupon_to_order obraduje zahtjev narudzbe, racuna ukupnu
cijenu artikla, primjenjuje kupon i vra¢a odgovor s detaljima narudzbe. Svakoj
narudzbi pridodan je jedinstveni identifikator stvoren pomoc¢u biblioteke uuid.
Funkcija get_items_by_ids dohvaca sve artikle iz narudzbe temeljem njihovih
identifikatora (item_id). Ako prilikom dohvaéanja artikli ne budu pronadeni,
funkcija vraca gresku ItemFetchError i odgovarajuci statusni kod. Ukupan iznos,
odnosno ukupna cijena, narudzbe izracunata je zbrajanjem cijena svih artikala,
uzimajuéi u obzir njihove koli¢ine. Koristena je funkcija iter().zip() kako bi
se dohvaceni artikli povezali s njihovim koli¢inama iz zahtjeva. Ako je korisnik
unio kupon, funkcija get_coupon_by_code dohvac¢a kupon i provodi validaciju. U
slucaju da kupon ne postoji, vraca se greska INvalidCouponError.
pub async fn apply_coupon_to_order(

order_request: web::Json<OrderRequest>,

) -> Result<OrderResponse, OrderProcessingError> {
let client = get_dynamodb_client () .await;

let order_id = Uuid::new_v4().to_string();

// Fetch items from the database

let item_ids: Vec<String> = order_request.items.iter ().map (|
item| item.item_id.clone()).collect();

let items = get_items_by_ids (&client, &item_ids)

.await

.map_err (| _| OrderProcessingError::ItemFetchError)?;

let total_price: f64 = items.iter ()
.zip(order_request.items.iter ())
.map (| (item, order_item)| item.price * order_item.quantity

as f64)
.sum() ;
let (discount_applied, final_price) = if let Some (coupon_code)

= &order_request.coupon_code {
match get_coupon_by_code (coupon_code).await {
Ok (coupon) => {
if coupon_applies_to_items (&coupon, &order_request

.items) {
let discount_amount = (coupon.discount as f64)
/ 100.0 * total_price;
(true, total_price - discount_amount)
} else {

return Err (OrderProcessingError::
CouponNotApplicable) ;
}
}
Err(_) => return Err(OrderProcessingError::
InvalidCouponError),
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}
} else {
(false, total_price)

s
let order_response = OrderResponse {
order_id,
total_price,
discount_applied,
final_price,
s

Ok (order_response)

Pomoc¢na funkcija coupon_applies_to_items provjerava odnosi li se kupon
na artikle u narudzbi. Ako se kupon ne moze primijeniti, funkcija vraca gresku
CouponNotApplicable. Nakon obrade narudzbe i primjene kupona, funkcija vraca
odgovor s detaljima narudzbe ukljucujué¢i ukupnu cijenu artikala, kao i kona¢nu
cijenu nakon primjene popusta.

// Helper function to check if the coupon applies to the items
fn coupon_applies_to_items (coupon: &Coupon, items: &[OrderItem])

-> bool {

if let Some(applicable_items) = &coupon.applicable_items {
items.iter () .any(|item| applicable_items.contains(&item.
item_id))
} else {
true // If no applicable items are specified, assume the
coupon is applicable to all items

3

3.2.5 Validacija podataka

Za validaciju ulaznih podataka koristi se Rust-ova biblioteka serde koja sluzi za
serijalizaciju i deserializaciju podataka. Model Coupon opisuje strukturu kupona

unutar aplikacije i baze podataka. Sastoji se od varijable code tipa string, varija-

ble discount tipa u32 (integer), varijable applicable_items tipa Option<Vec<String>>
(lista string-ova) i opcionalne varijable expires_at tipa string. Primjer struk-

ture podataka prikazan je sljede¢im kodom.

use serde::{Deserialize, Serializel};

#[derive(Deserialize, Serialize, Debug)]
pub struct Coupon {
pub code: String,
pub discount: u32,
pub applicable_items: Option<Vec<String>>,
pub expires_at: Option<String>,
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Model Item opisuje strukturu artikla unutar aplikacije i baze podataka. Sastoji
se od varijable code tipa String, varijable name tipa String i varijable price tipa
£64 (float).

Modeli OrderItem, OrderRequest i OrderResponse opisuju sve strukture po-
vezane s narudzbama u aplikaciji. Model OrderItem sastojise od varijable item_id
tipa String i varijable quantity tipa u32 (integer). Model OrderRequest sas-
toji se od varijable items tipa Vec<OrderItem>( lista Orderltem-a ) i opcionalne
varijable coupon_code tipa String. Model OrderResponse sastoji se od vari-
jable order_id tipa String, varijable total_price tipa £64 (float), varijable
discount_applied tipa bool (boolean) ivarijable final_price tipa £64 (float).

3.3 Infrastruktura

Kako bi se ispitivanje moglo uspjesno provesti, potrebno je postaviti okruzenje u
kojemu ¢e se servisi pokrenuti.

3.3.1 EC2

Kako bi rezultati ispitivanja bili precizni, koristena je AWS EC2 instanca za svaki
od servisa. Prijavom i ulaskom u AWS EC2 korisniku je predstavljeno glavno
sucelje, prikazano slikom 7., pomocu kojeg se stvara EC2 instanca i na kojemu
se mogu vidjeti svi podaci vezani uz resurse. Prije stvaranja instance potrebno je
odabrati regiju u gornjem desnom kutu stranice, kao sto je vidljivo na primjeru
"Europe (Frankfurt)’.

Pritiskom na ” Launch instance” korisnika se preusmjerava na sucelje za stva-
ranje instance.

U ovom diplomskom radu, za usporedbu, stvorene su dvije instance sa ’"Ubuntu
Server 24.04 LTS’ sablonom. Obje instance koriste 't2.micro’ tip s 1 CPU jezgrom
i 1 GiB memorije zbog svoje dostupnosti u besplatnom paketu. Konfiguracija
mreze odvija se automatski.

Spajanje na stvorene instance omogucéeno je preko SSH ili preko web klijenta
pritiskom na instancu i odabirom ” Connect” .

Za postavljanje web aplikacije u Python-u potrebno je dohvatiti projekt s
GitHub-a. Kako bi projekt bio dohvacen, potrebno je prvo instalirati git pomocu
naredbe:

apt-get install git
Nakon instalacije i postavljanja git softvera, koristi se naredba:
git clone <github_link>

koja preuzima (klonira) projekt s GitHub-a. Kako bi se projekt pokrenuo, po-
trebno je instalirati sve biblioteke odgovarajué¢ih verzija u posebnom virtualnom
okruzenju. Popis svih biblioteka nalazi se u datoteci requirements.txt, a ko-
mandu za instaliranje iz datoteke ¢ini:

pip install -r requirements.txt
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Slika 7: Glavno sucelje AWS EC2 (Dashboard) (izvor: Autor)

Nakon instalacije biblioteka te prije samog pokretanja aplikacije potrebno je pos-
taviti vatrozid (eng. firewall) koji dopusta upite s mreznog prikljucka (eng. port).
Kako bi se postavio vatrozid, potrebno je pokrenuti naredbe:

sudo ufw allow 8000/tcp
sudo ufw enable

Prije pokretanja aplikacije potrebno je urediti datoteku ’ . env’ s tajnim kljucevima
koji sluze spajanju na AWS racun. Kada se vatrozid uspjesno postavi i kada se
uredi datoteka ”.env”, aplikacija je spremna za pokretanje i za primanje zahtjeva
korisnika. Naredba za pokretanje servisa u pozadini je:

nohup python3 main.py &

Posto je Rust kompilirani jezik, nije potrebno preuzeti cijeli projekt s GitHub-a,
vec je dovoljno preuzeti sastavljenu datoteku spremnu za pokretanje. Za preuzima-
nje posljednjeg izdanja aplikacije koristi se softver wget, a naredbu za preuzimanje
¢ini:

wget <link_na_datoteku>

Link koji vodi do datoteke moguce je dohvatiti kopiranjem hiperveze na stranici
GitHub-a. Nakon preuzimanja, datoteku je potrebno raspakirati i postaviti vatro-
zid pomoc¢u naredbi:
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unzip Masters.zip
sudo ufw allow 8000/tcp
sudo ufw enable

Datoteka je spremna za pokretanje s istom komandom kao i u Python servisu.

3.3.2 DynamoDB

Za postavljanje DynamoDB baze podataka potrebno je razumjeti kakav se tip
podataka pohranjuje. Posto DynamoDB pohranjuje podatke u tablicama koje
su organizirane prema kljucevima, za svaki podatak odreduje se primarni kljuc¢
(primjer u tablici Coupon gdje primarni klju¢ ¢ini code). Kako bi tablica bila
uspjesno postavljena, potreban je pristup AWS racunu za prijavu u web sucelje
(slika 8.).

< Dashboard

Favorite tables

zzzzzzzzzzz

Slika 8: Web sucelje AWS DynamoDB (izvor: Autor)

Pritiskom na ” Create table” korisnik se preusmjerava do sucelja za upisivanje
podataka o tablici. Za ovaj projekt stvorene su dvije tablice: Coupon i Item.
Tablica Coupon kao particijski kljuc¢ koristi code tipa String, a tablica Item koristi
id tipa String. Ostale postavke, kao Sto su maksimalni kapacitet upisa i ¢itanja,
pustene su na zadanim vrijednostima s moguc¢noséu kasnijeg podesavanja.
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3.4 Ispitivanje performansi (Jmeter)

Apache Jmeter je besplatni alat za testiranje web aplikacija i API-ja. Posto je
alat napisan u programskom jeziku Java, za njegovo pokretanje potreban je paket
alata za razvoj u Java programskom jeziku (JDK, eng. Java Development Kit)
instaliran na sustavu. Alat posjeduje dvojak nacina rada, odnosno bez i s grafickim
suceljem (GUI, eng. graphical user interface) (slika 9.).

Slika 9: Sucelje Apache Jmeter (izvor: Autor)

Nakon pokretanja JMeter alata, potrebno je stvoriti dvije thread grupe, jedna
za Python servis, a druga za Rust servis. Unutar thread grupe nalaze se HT'TP
zahtjevi za svaku od ruta u servisu. Za dodavanje HTTP zahtjeva potrebno je
unijeti URL i odgovarajuée parametre. Kako bi testiranje bilo Sto realisti¢nije,
svi parametri su nasumicno izabrani. Za nasumicne vrijednosti kolic¢ine artikala u
kosarici i imena artikala koristena je RandomVariable funkcionalnost.

Kako bi svaki zahtjev bio ispravan, ID artikla i kod kupona moraju biti valjani,
stoga, umjesto nasumicnog odabira, podaci se uzimaju iz .csv datoteke pomocu
CSV Data Set Config funkcionalnosti. Za pracenje statistike i rezultata ispitiva-
nja koristeni su JMeter-ovi prisluskivaci (eng. listeners). Prisluskivaci posjeduju
mogucnost spremanja dobivenih rezultata u .csv datoteke, koje se tada mogu
detaljnije analizirati i usporediti. Na slici 10. prikazano je sucelje s rezultatima
testiranja Rust instance.
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Get Coupon By ID

All Coupons

Slika 10: Rezultati Rust instance u JMeter sucelju (izvor: Autor)

Thread Group.jmx (/Users/Isever/Downloads/Thread Group.jmx) - Apache JMeter (5.6.3)

Summary Report

A Summary Report

>mments:
Write results to fil
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4 Rezultati

Cilj ispitivanja bio je usporediti klju¢ne metrike, ukljucujuéi vrijeme odaziva,
kasnjenje i propusnost sustava, kako bi se ocijenile radne znacajke svakog API-ja
u razlicitim uvjetima opterecenja. Testiranja su provedena koriste¢i alat JMe-
ter, koji je slao zahtjeve prema svakom API-ju pod istim uvjetima optereéenja.
Mjerene su sljede¢e metrike:

e Vrijeme odaziva (eng. response time): ukupno vrijeme od slanja zahtjeva do
zaprimanja odgovora

e Kasnjenje (eng. latency): vrijeme potrebno API-ju da zapocne obradu zah-
tjeva

e Propusnost (eng. throughput): broj zahtjeva koje API moze odraditi u jed-
noj sekundi

Oba API-ja implementirana su na AWS EC2 instancama iste konfiguracije kako
bi se osigurali identi¢ni uvjeti ispitivanja.

Metrika Rust API | Python API
Vrijeme odaziva (ms) | 295.27 | 2379.61
Kasnjenje (ms) 295.03 | 2378.11
Propusnost (req/s) 1691.71 | 210.22
CPU% 100% 80%
Uspjesnost zahtjeva 100% 100%

Tablica 3: Tabli¢ni prikaz rezultata ispitivanja kljuénih metrika. Mjerne jedinice:
ms - milisekunda, req/s - zahtjev/sekunda. Kratice: CPU% - iskoristenost proce-
sora

Analizom rezultata (tablica 3.) vidljivo je da je prosjecno vrijeme odaziva Rust
servisa koje iznosi 295.27 ms znatno krace od Python servisa, ¢ije vrijeme odaziva
iznosi 2379.61 ms. Rezultat ukazuje na cinjenicu da Rust servis ima znacajnu
prednost nad Python servisom u brzini obrade zahtjeva. Rust API takoder poka-
zuje nize prosjecno kasnjenje (295.03 ms) u odnosu na Python APT (2378.11 ms).
Navedena metrika posebice je vazna u kontekstu sustava u kojem je brzina reakcije
kljuéna. Nadalje, Rust postize gotovo dvostruko veéu propusnost (1691.71 req/s)
u usporedbi s Python-om (210.22 req/s) §to pokazuje bolju sposobnost rukova-
nja velikim brojem istovremenih zahtjeva. Prikaz rezultata pojedinih ispitivanja
dostupan je na sljedeéim grafickim prikazima (slika 11., slika 12., slika 13.)
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Slika 11: Graficki prikaz vremena odaziva u milisekundama(izvor: Autor); Plava:
Rust instanca; Zuta: Python instanca; Y os: Vrijeme odaziva u ms
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Slika 12: Graficki prikaz kasnjenja u miliseckundama (izvor: Autor); Zelena: Rust
instanca;Crvena: Python instanca;Y os: Kasnjenje u ms
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Slika 13: Graficki prikaz propusnosti u zahtjevima po sekundi (req/s) (izvor:
Autor); Ljubicasta: Rust instanca; Zuta: Python instanca

Graf na slici 14. predstavlja distribuciju radnih znacajki kroz proteklo vrijeme.
Rust API ima znatno nizi medijan (P50 percentil) naspram Python API-ju sto
pokazuje da Rust API brze odgovara na ve¢inu zahtjeva. Rust API takoder ima
nizi devedeseti percentil (P90, vrijeme potrebno za obradu 90% zahtjeva) sto uka-
zuje na ¢injenicu da Rust API posjeduje bolje performanse u losijim scenarijima u
usporedbi s Python API-jem. Devedeset i peti se percentil (P95) usredotocuje na
najsporijih 5% zahtjeva $to posljedni¢no pomaze u detekeiji outlier-a (ekstremno
sporih zahtjeva). Rust API ima znatno nizi P95 percentil naspram Python API-ju.
Python-ovi P90 i P95 percentili su znacajno visi, Sto sugerira ve¢u nestabilnost i
sporije vrijeme odaziva za zahtjeve pod veéim opterecenjem. Rust API pokazuje
manju disperziju u vrijednostima percentila, Sto znaci da ima dosljedniji odaziv,
dok Python API ima znatno vecée fluktuacije i P95 vrijednost.

38



Percentili P50, P90 i P95 u prozoru od 10 sekundi
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Slika 14: Distribucija radnih znacajki kroz vrijeme (izvor: Autor) Plava linija:
Rust P50; Zuta linija: Rust P90; Zelena linija: Rust P95; Crvena linija: Python
P50; Ljubicasta linija: Python P90; Smeda linija: Python P95

Graficki prikazi dostupni na slikama 15. i 16. prikazuju iskoristenost pro-
cesora instance. Rust instanca pri pocetku ispitivanja pokazuje rast do 100%
iskoristenosti procesora, trend koji se biljezi sve do kraja ispitivanja te konac¢no
pada ispod 30% po njegovu zavrsetku. Python instanca, za razliku od Rust ins-
tance, naglo raste na 82% iskoriStenosti procesora pri pocetku ispitivanja, oscilira
kroz zadani vremenski period oko vrijednosti od 84% iskoristenosti do samog kraja
ispitivanja, gdje konacno pada ispod 50% iskoristenosti. Graf na slici 17 prikazuje
kombinirani graf obiju instanci kako bi se bolje vidjela usporedba instanci.
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Slika 15: Graf iskoristenosti procesora za Rust instancu (izvor: Autor)
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Slika 16: Graf iskoristenosti procesora za Python instancu (izvor: Autor)
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Slika 17: Graf iskoristenosti procesora za obije instance (izvor: Autor); X os:
Postotak iskoristenosti; Y os: Vrijeme u sekundama; Plava linija: Python instanca;
Narancasta linija: Rust instanca

Rust API pokazao je superiorne performanse u pogledu vremena odziva, laten-
cije, iskorisStenosti procesora i propusnosti, dok je Python API, unato¢ jednostavni-
jem razvoju i fleksibilnosti, imao znatno slabije rezultate pod veéim optere¢enjem.
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5 Rasprava

Brzina i pouzdanost glavne su vrline mreznih servisa danasnjice, stoga je veoma
vazno pomno odabrati programski jezik koji pruza najbolje radne znacajke. Ovo
istrazivanje usredotoceno je na dva programska jezika razlicitih karakteristika koji
se koriste za razvoj web aplikacija, Rust i Python. Svaki od tih jezika ima svoje
prednosti i nedostatke koji utjecu na njegovu korisnost i svrhu.

Razvijanje servisa u Python okruzenju znacajno je jednostavnije i preglednije
naspram razvoja u Rust-u, koji zahtijeva podosta striktnu sintaksu i posjeduje
rigorozniju skupinu pravila. U viSe navrata, prilikom pisanja koda za Rust servis,
zatekao bih se pregledavajuc¢i dokumentaciju, trazec¢i nacine za sto jednostavnijom
implementacijom odredenih funkcionalnosti, kao i boljim nacinima pretvaranja
pojedinih tipova podataka. Krivulja u¢enja Rust jezika veoma je strma, no njegove
radne znacajke opravdavaju tezinu ucenja. Takoder, nac¢in na koji Rust uvozi
module druk¢iji je od ostalih programskih jezika poput Python-a, C++ -a i sli¢no,
stoga prilagodba i ucenje dodatno oduzimaju vrijeme sto pridodaje tezini jezika.
Ako bismo stavili brzinu programiranja oba servisa u kontekst postotaka, za razvoj
u Rust servisu bilo je potrebno izdvojiti oko pedeset posto vise vremena.

Jedan od glavnih problema prilikom razvijanja oba servisa ¢inilo je asinkrono
procesiranje zahtjeva u Python-u. Posto biblioteka boto3, koja sluzi interakciji s
AWS servisima, ne podrzava asinkrone operacije bez koristenja biblioteka poput
asyncio za asinkrono izvrsavanje, problem je rijesen koristenjem aioboto3 bibli-
oteke dizajnirane za asinkrone zahtjeve prema AWS servisima. Nakon implemen-
tacije biblioteke, radne znacajke servisa znacajno su se povecale sto je posljedicno
zahtijevalo potpunu izmjenu pozivanja koda.

Jos jedan problem nastao je prilikom kompiliranja Rust projekta na instanci
zbog slabijih radnih znacajki. Kompilacija servisa dosegla bi odredenu biblioteku
¢ija je obrada bila zahtjevnija, ali kljuéna za rad servisa, nakon cega se servis
jednostavno zamrznuo i konac¢no srusio. Ponovno pokretanje instance nije rijesilo
navedeni problem, stoga se, umjesto nadogradnje instance koja bi znatno povecala
troskove samog servisa, dalo prednost Rust servisu nad Python servisom u vidu
radnih znacajki. Rust servis bio je kompiliran na vlastitom racunalu te kasnije
pokrenut na instanci. Kompilacija je postavljena kako bi odgovarala operativnom
sustavu instance (Linux/UNIX).

Prilikom ispitivanja klju¢nih metrika cesto je dolazilo do nepredvidenih kom-
plikacija s postotkom uspjesnih i neuspjesnih zahtjeva. Rust servis bi redovito
dobivao odreden postotak neuspjesnih zahtjeva i znacajan rast u kasnjenju (100
puta veéi od prosjecnog kasnjenja). Uzrok kasnjenja bila je preopterecenost sustava
(10004 korisnika u sekundi) sto se naknadno ispravilo smanjenjem broja istovre-
menih korisnika (dretvi) na 500. Vrlo je vazno napomenuti da je Rust servis i
dalje pruzao konkurentne rezultate unato¢ izuzecima. Navedeni problem ostavlja
otvorena vrata daljnjim ispitivanjima u kojima bi, hipotetski, postojale instance
raznih jacina te koje bi prikazivale time bolju sliku o sposobnosti Rust jezika kao
vodeceg izbora u razvoju API-ja.
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Promatrajuci rezultate ispitivanja da se naslutiti da Rust ima naizgled dvos-
truko bolje vrijednosti radnih znacajki u svim ispitanim podrucjima. Rezultat
ispitivanja iskoriStenosti procesora daje do znanja da Rust, za razliku od Python-
a, koristi kapacitet CPU-a u potpunosti. Navedena ¢injenica ukazuje na sposob-
nost Rust-a u koristenju svih raspolozivih resursa sustava §to se moze objasniti
preko Python-ovog koristenja interpreterskih modela izvrsavanja sto posljedicno
ostavlja odredeni dio CPU-a neiskoristenim. Rust takoder posjeduje stabilnije
vrijeme odaziva i obrade zahtjeva u usporedbi s Python-om s$to ukazuje na bolju
sposobnost rukovanja velikim brojem zahtjeva bez znacajnog pada u performan-
sama. Naizgled jedini nac¢in na koji Python kao jezik za razvoj mreznih servisa
moze susti¢i Rust u performansama je da na neki na¢in pruzi znacajnu prednost
u vrijednostima radnih znacajki.

Takoder, postoje nacini pomocu kojih bi se istrazivanje moglo unaprijediti,
no oni nisu obradeni u kontekstu ovoga rada. Prvi nac¢in podrazumijevao bi
uvodenje Sireg spektra ispitnih scenarija koji bi sadrzavali dinamicko opterecenje.
Dinamicko opterecenje bi znatno pomoglo u ispitivanju otpornosti sustava na izne-
nadne promjene prometa. Drugi nacin odnosio bi se na dodavanje ve¢ih koli¢ina
bazi podataka, primjerice PostgreSQL ili MongoDB, kako bi se procijenile pre-
nosivost i razlike u radnim znacajkama. Treé¢i nacin podrazumijevao bi detaljnu
analizu koda uz pomo¢ alata poput perf za Rust i cProfile za Python sto bi poten-
cijalno olaksalo identifikaciju uskog grla unutar koda. Isto tako, moze se ukljuciti
jos nekoliko dodatnih jezika, poput Java i C#.

Konacno, temeljem cjelokupnog istrazivanja, dobivenih rezultata i osobnog is-
kustva u razvijanju web aplikacija, jezik koji bih odabrao ovisi o samoj upotrebi
aplikacije. Ako aplikacija zahtijeva visoku skalabilnost i pouzdanost, kao u slucaju,
primjerice, financijskih aplikacija i aplikacija koje svoju upotrebu vide u podrucju
medicine, Rust bi predstavljao idealan izbor za njihov razvitak. Ako pak aplikacija
zahtijeva konstantni daljnji razvitak, u vidu redovite nadogradnje i dodavanja no-
vih znacajki, a same radne znacajke ne ¢ine kriti¢ni, te time i najvaznije osobitosti
sustava, Python bi predstavljao idealan izbor za razvitak takvih aplikacija.
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6 Zakljucak

U ovom diplomskom radu istrazivana je izvedba mreznih servisa razvijenih u
programskim jezicima Python i Rust s ciljem usporedbe njihovih performansi
u oblaku. Eksperimenti su provedeni koristenjem JMeter alata za testiranje op-
tereCenja, dok su API-jevi bili implementirani koriste¢i FastAPI za Python i Actix
za Rust programski jezik. Analiza je obuhvatila kljuéne metrike, ukljucujuéi vri-
jeme odgovora, latenciju, propusnost sustava i iskoristenost procesorskih resursa.

Rezultati testiranja ukazali su na znacajne razlike u performansama izmedu
dviju tehnologija. Rust API ostvario je znatno bolje rezultate u svim mjerljivim
metrikama. Rust prema tome pokazuje superiorniju skalabilnost sustava pod veli-
kim opterecenjima sto ga ¢ini pogodnijim za razvoj sustava koji zahtijevaju visoku
pouzdanost i optimalnu obradu velikog broja zahtjeva.

Unato¢ prednostima Rust-a u pogledu performansi, implementacija u Python-
u pokazala se jednostavnijom i brzom §to ga ¢ini pogodnijim za projekte gdje je
fleksibilnost vaznija od maksimalne optimizacije. Tijekom razvoja bio sam suocen
s mnogim izazovima, uklju¢ujuci asinkrono rukovanje zahtjevima u Python-u, kao
i ucenjem Rust sintakse, no oba rjeSenja su, konacno, postigla zadovoljavajuce
rezultate potrebne za njihovu prakti¢nu primjenu.

Temeljem cjelokupnosti dobivenih rezultata moze se zakljuciti da Rust pred-
stavlja bolji izbor u razvoju mreznih servisa visokih performansi, osobito u scena-
rijima gdje su brzina, skalabilnost i optimizacija resursa klju¢ni. Python, s druge
strane, ostaje prikladniji za brzi razvoj i jednostavnije odrzavanje sto ga ¢ini po-
godnim jezikom za razvoj aplikacija kod kojih performanse nisu primarna briga. U
kontekstu buducih istrazivanja bilo bi korisno prouciti daljnju optimizaciju Python
API-ja, primjerice implementacijom visestrukih worker procesa, analizom perfor-
mansi razli¢itih okruzenja u oblaku, ukljucujuéi AWS, Google Cloud i Azure te
ispitivanjem dugorocne stabilnosti i potrosnje resursa u oba rjesenja u produkcij-
skim uvjetima.

Ovo istrazivanje pruza konkretne smjernice za odabir tehnologije u razvoju
mreznih servisa u oblaku te moze posluziti kao polazisna tocka za daljnje optimi-
zacije i usporedbe modernih programskih jezika i razvojnih okvira.
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