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Uvod

U poslovnom okruzenju, neovisno o veli€ini poduzeca, najbitnija su dva faktora:

sigurnost i baze podataka. Informacijski sustavi, odnosno baze podatka pruze
pravovremene i konzistentne podatke koji daju konkurentsku prednost u trziSnom
okruzenju. Takav sustav zahtjeva visoke standarde kvalitete mreze i sigurnosti, kontrole
pristupa, raspolozivosti korisnicima te oporavka u slu€aju prekida rada baze, kvarova ili
u najgorem slucaju napadaja na sustav.
U ovom radu objasnjeni su temeljni informaticki sustavi koji se nalaze unutar poslovnog
okruzenja. U prvom poglavlju opisane su sastavnice radnog okruzenja: baze podataka i
mrezna arhitektura. Tu su obuhvaéene zatvorene i otvorene mreze, baze PostgreSQL,
Oracle, te mrezna arhitektura.

U sljedeéem poglavlju opisuju se nacini spajanja na zatvorene informaticke
sustave kao $to su remote desktop connection i virtualizacija. Tre¢e poglavlje bavi se
arhitekturom mreze, serverima i sigurnoS¢u. Fokus je na sigurnosti podataka unutar
mreze, opasnostima koje se mreza izlaze i nacinima zastite sustava i samih baza.

Sigurnost i ponasanje Oracle i PostgreSQL baza unutar mreznih sustava i njihova
hijerarhija te stupnjevi sigurnosti obraduje se u Cetvrtom i posljednjem poglavlju.

Cilj ovoga rada je prouciti i opisati zatvorene mrezne sustave, njihovu sigurnost i

sigurnost baza podataka unutar takvih sustava.



1. OTVORENI | ZATVORENI MREZNI SUSTAVI

1.1. Otvoreni mrezni sustavi

Otvoreni mrezni sustavi su €esto sinonim za sustave bez strukture i sa niskim
stupnjem sigurnosti. Temeljni LAN odnosi bez kontroliranog okruzenja spadaju u taj
pojam. Najcedce se tu radi o jednostavnim mrezama u malim radnim mjestima ili

privatnim domovima.

Sastoji se od najeS¢e routera, racunala, printera, mobilnih uredaja, IPTV i sl. Takav
sustav radi na principu WORKGROUP-g, nije dio domene, nema glavni server, vatrozid
ili backup sustav osiguran. U domovima takvo okruzenje je dio svakida$njice, ali u
poslovhom svijetu vrlo je nesiguran i pusta nas ranjivim pred napadima, virusima i

kradom informacija.

Zastita u takvom sustavu naj¢eSée dolazi lokalno u vatrozidu racunala, vatrozid-u

routera i raCunalnom anti-virusu, dodu$e sve takve metode su prepustene korisniku.

U vec¢im sustavima ili sustavima sa osjetljivim informacijama traze se rjeSenja gdje
postoji jedan vedi, objedinjeni i siguran sustav koji sadrzi zajedni¢ku, viseslojnu kontrolu
i administraciju u cjelini. Takvi sustavi su pod kontrolom jednog ili viSe servera i servisa i

Cesto se zovu zatvoreni mrezni sustavi, LAN u manjim sredinama, WAN u ve¢im.



1.2. Zatvoreni mrezni sustavi

LAN — Lokalna mreza (engl. Local Area Network) je mreza uredaja pod kontrolom
ovlastenih osoba ili administratora koja regulira politiku sigurnosti i pristupa. Lokalnu
mrezu Cine uredaji povezani na maloj fizi€koj udaljenosti i obi€no obuhvacéa jedno
zemljopisno podrucje, pruza servise za korisnike u zajedni¢koj organizacijskoj strukturi,
kao Sto je tvrtka, ustanova ili regija.

Slika 1. LAN

WAN — mreza Sirokog podrucja (engl. Wide Area Network) je mreza koja spaja
lokalne mreze koje su fizi€ki na razli€itim geografskim podrucjima. U pitanju je mreza

uredaja (engl. host) koji su povezani brzim i sporim vezama.
& & &
? <

r"
\

@
@

WAN

Slika 2. WAN



Kada tvrtka ima lokalne mreze koje su geografski odvojene, u pravilu moraju koristiti
telekomunikacijske usluge odnosno usluge pristupa Internetu ISP-a (eng. ISP — Internet
Service Provider) koji je obiéno i TSP (eng. TSP - Telecommunications Service
Provider) kako bi se povezale. Veza izmedu lokalnih mreza (LAN-ova) obi¢no se

ostvaruje preko zakupljenih telekomunikacijskih veza (vodova).

Dvije podskupine mreza koje na neki nain mozemo smatrati "hibridnima" i koje je u biti

teSko pravilno svrstati su:

Intranet (Cesto nazvan ,lokalni Internet®) medusobno koristi iste tehnologije kao i
Internet, ali pristup imaju samo zaposlenici tvrtke. On po svojoj veli€ini spada u LAN

mreze, ali s druge strane Koristi vrlo sli¢nu infrastrukturu kao Internet.

Extranet (hrv. Ekstranet) je tip mreze koji biranim vanjskim korisnicima (partnerima,
clientima itd.) daje pristup limitiranim informacijama tvrtke. Ova vrsta mreze takoder
spada po svojoj veli¢ini u LAN mreze, ali je s druge strane, buduéi da obi¢no Koristi

resurse Interneta takoder na granici LAN — a i Interneta.’

U takvim poslovnim okruzenjima koji sadrze kompleksne sigurnosne sustave nalazimo

temelj svih poslovnih institucija: baze podataka.

"Milan Kora¢; Dario Car, ,Uvod u radunalne mreze“, (2014.).



2. BAZE PODATAKA

,centralno mjesto informacijskog sustava je baza podataka. U bazi podataka su
pohranjeni podaci o dijelu stvarnog svijeta za koji je razvijen informacijski sustav.
Baza podataka je skup medusobno povezanih podataka pohranjenih s ciliem da na
optimalni nacin posluze u raznim primjenama. Podaci se spremaju neovisno o
programima koji ih koriste, zajedni¢kim pristupom dodaju se novi podaci te mijenjaju i

premjestaju postojeci.

Podaci se pohranjuju u bazu podataka koriste¢i odgovaraju¢i model podataka.
Model podataka je skup osnovnih koncepata koji definiraju postupak opisa
podataka, manipulaciju podacima, mogucnost postavljanja upita i integritet
podataka. Model podataka definira logiCku strukturu baze podataka. Model
podataka predstavlja osnovni koncept za razvoj sustava za upravljanje bazom podataka
(eng. Database Management System, skraceno DBMS) pomocéu kojeg se implementira
odgovaraju¢a baza podataka.,?

U ovome radu fokus Ce biti na sustavu koji se smatra najboljom solucijom u poslovnom
okruzenju, Oracle, te PostgreSQL i izazovi vezani uz baze podataka unutar zatvorenog
mreznog sustava.

2.1  PostgreSQL

PostgreSQL je sustav za upravljanje objektno relacijskim bazama podataka.
Objektno relacijska baza podataka je baza u kojoj su podaci u odvojenim tablicama, $to
daje brzinu i fleksibilnost pri obradivanju podataka. Tablice su povezane definiranim
relacijama $to omoguc¢uje kombiniranje podataka iz nekoliko tablica.

2 http://www.pfri.uniri.hr/~tudor/materijali/Informacijski%20sustavi,%20baze%20podataka.htm



PostgreSQL baza otvorenog je koda, Sto znaéi da je dozvoljeno svakome da ju
koristi i prilagodava za svoju namjenu. lako je besplatan, PostgreSQL usporediv je sa
komercijalnim bazama podataka kao $to su Sysbase, Oracle i DB2.

PostgreSQL je utemeljen na modelu client-server.
PostgreSQL se sastoji od dvije medusobno povezane aplikacije:

- Serverske aplikacije, zvane postgres, koja je zaduzena za rad sa datotekama
baze, za veze od clientskih aplikacija prema bazi i obradu istih.

- Client aplikacije koja koristi bazu podataka. Client moze biti tekstualno orijentiran,
imati graficko sucelje, biti web server ili specijalizirana aplikacija za nadzor i
odrzavanje baze podataka. PostgreSQL komunikaciju obavlja preko TCP/IP
sucelja. On stvara novi proces za svako spajanje kako bi se omogucilo paralelno
obradivanje velikog broja korisnika. Nakon toga viSse ne komunicira s postgres-

om, nego s novim procesom koji je stvoren za tu clientsku aplikaciju. 3

2.1. ORACLE

Oracle je baza podataka namijenjena za velike ustanove i korporacije gdje
se raspolaze sa ogromnim koli¢inama podataka, gdje od pouzdanosti baze podataka
ovisi opstanak kompanija i sigurnost. Oracle je relaciona baza podataka koja pored
baze podataka uklju€uje i cijeli skup pomocénih alata i aplikacija kao S§to su e-mail i

web serveri.

Oracle koristi cluster, ujedinjavanje viSe manjih servera ili raCunala u jednu
logicku cjelinu koja gledana izvana djeluje kao integrirano. Takva tehnologija se zove
RAC (Real Application Clusters), gdje se ne mora ulagati u kompleksnu i skupu opremu,
ve¢ u sluCaju potrebe za vec¢im kapacitetom i obradom, dodaju se nova ra¢unala u
cluster.

Najveéa prednost takvog sustava je daljnji rad u slu€aju pada jednog ili viSe racunala,

3 Douglas K., Douglas S. PostgreSQL: The comprehensive guide to building, programming, and
administering PostgreSQL databases, (2005.), 7-36.



gdije se lakom zamjenom sa drugim raCunalom sustav  obnavlja.
Fokus Oracle baze podataka je velika moguénost programiranja unutar okruzenja.
Oracle ima najve¢u manu u cCinjenici da je raden za velike baze. Njegova slozenost i
manjak user-friendly alata, te potreba za strikthom specijalizacijom odbija korisnike i
smanjuje fleksibilnost rada. Ako se ukljucuju limitacije software-a i cijena, vidi se kome je

namijenjen Oracle: Velikim korporacijama i institucijama orijentiranim na sigurnost.

Oracle baza sastoji se od datoteka pohranjenih na disku te memorijskih struktura i
procesa koji se izvrSavaju na baznom serveru. Memorijske strukture i procesi Cine
instancu baze. Prvi je korak prilikom pokretanja baze izgradnja instance u memoriji.
Nakon toga, instanca dohvaca i Cita datoteke na disku. Memorijske strukture koje €ine
instancu pohranjene su u SGA (System Global Area) memorijskom segmentu. SGA se
alocira pri pokretanju instance. Sastoji se od nekoliko komponenata €ija se veli€ina
moze dinamicki mijenjati dok je instanca aktivna. KorisniCke aplikacije uspostavljaju

sesije s bazom.

Sesija se sastoji od korisni¢kog procesa (aplikacije) koji se izvrSava na lokalnom
raCunalu i serverskog procesa koji se izvrSava na serveru. KorisniCki proces generira
SQL naredbe, a serverski ih proces izvrSava. Svakoj je sesiji pridruzen jedan serverski
proces. Svaki takav proces zauzima dio radne memorije za vlastite potrebe. Ta se
memorija naziva PGA (Program Global Area). PGA je memorija koju koristi isklju¢ivo
jedan serverski proces, dok je SGA na raspolaganju svim serverskim procesima.
Podatkovne se strukture mogu promatrati s dva aspekta — logic¢kog i fizickog. Podaci su
u logickom smislu pohranjeni u segmentima. Postoje razli€iti tipovi segmenata, a
najznacajniji su tablice i indeksi. Segmenti su fizicki pohranjeni u podatkovnim
datotekama na disku. Veze izmedu fizickih i logi¢kih struktura podataka pohranjene su u
rie€niku podataka. #

4 John Watson . Oracle Database 11g: Administration 1, (2008.)



Baze podataka se u zatvorenim informacijskim sustavima najéeS¢e pohranjuju na
aplikacijskim ili web serverima fizicki ili u cloudu. Takav sustav se najc¢esce sastoji od
kompleksnih struktura koje su spojene sa internetom preko routera i firewalla, koji preko
switcheva i servera vode kroz ukupnu infrastrukturu do korisnicke baze. U sljedecem
dijelu opisati ¢emo temeljne strukture mreze unutar zatvorenog informati¢kog sustava i

objasniti integriranost baza podataka unutar njih.
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3. MREZNA ARHITEKTURA | SIGURNOST

Objekt moze biti u fizickom stanju sigurnosti ili teoretskom stanju sigurnosti. U
fizickom stanju, objekt je siguran ako je zaStiéen barijerom, ima sigurna unutarnja i

vanjska podrucja, a moze i zaustaviti prodiranje uljeza.

Ovo stanje sigurnosti moze biti zajam¢&eno ako su sljedec¢a €etiri mehanizma zastite u

upotrebi: odvracanje, prevencija, otkrivanje i odgovor.

Odvracanje je obi¢no prva linija obrane protiv uljeza koji pokuSavaju dobiti pristup.
Djeluje tako da stvara atmosferu namijenjenu za zastrasSivanje uljeza. Ponekad to moze

ukljucivati upozorenja teskim posljedicama, ako je sigurnost probijena.

Prevencija je proces koji pokuSava sprijeciti uljeza pri dobivanju pristupa na resurse
sustava. Prepreke su firewall (vatrozid), demilitarizirana zona (DMZ), i koristenje
pristupnih alata kao $to su klju€evi, pristupne kartice, biometrija i sl. koji dopustaju samo

ovlastenim korisnicima koriStenje i pristup objektu. °

Detekcija se dogada kada je uljez uspio ili je u postupku stjecanja pristupa sustavu.
Signali iz procesa detekcije su upozorenja da postoji uljez. Ponekad ove obavijesti mogu
biti u realnom vremenu i Cuvati daljinu analizu od strane sigurnosnog osoblja.

Odgovor je mehanizam koji nastoji odgovoriti na neuspjeh prva tri mehanizama. Djeluje
tako da pokusSava sprijeciti i / ili zaustaviti buduce Stete ili pristup objektu.®

Racunalna sigurnost

5 U raéunalnoj sigurnosti, DMZ i demilitarizirana zona je fizicka ili logi¢ka podmreza koja kontrolira izlaze i
ulaze prema nesigurnim mrezama kao $to je Internet.

6 Springer-Verlag J.M. Kizza, Guide to Computer Network Security, Computer Communications and
Networks, (2015.), 41.
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Racunalna sigurnost je grana racunalne znanosti, s naglaskom na stvaranje
sigurnog okruzenja za koriStenje raCunala. Ima fokus na "ponaSanje korisnika" i
protokole kako bi se stvorilo sigurno okruzenje za svakoga tko koristi racunala. To
kompleksno polje, dakle, ukljuCuje Cetiri podrucja interesa: studija racunalnih etika,
razvoj software i hardware protokola i razvoj najbolje prakse. ”

Sigurnost mreze

Racunalne mreze su mreze distribuiranih® racunala koje ili koriste i dijele resurse
iz jednog srediSnjeg racunala ili dijele resurse koji se samo koriste za mrezni rad. Kada
se govori o sigurnosti mreza govori se o cijelom sustavu: mrezi. Sigurnost mreza je vrlo
Siroka grana informatike, koja se doti¢e s racunalnom sigurno$cu ali seze u jo§ mnogo
vanjskih faktora. U takvim sustavima se stvara okruzenje u kojem mreza i svi njeni

resursi, podaci i korisnici sigurni.

Sigurnost informacija

Sigurnost informacija je joS vece podrucje koje ukljuCuje raCunala i sigurnost
racunalnin mreza. Ovo podruCje se nalazi u razli¢itim disciplinama, ukljucujuci i
racunalne znanosti, poslovno upravljanje, informacijske studije i inZenjering. To uklju€uje
stvaranje stanja u kojem su informacije i podaci sigurni. U ovom modelu, informacije ili
podatci, su u pokretu kroz komunikacijske kanale ili uskladistene u bazama podataka na
serveru. To, dakle, uklju€uje prou¢avanje ne samo detaljnih matematickih kriptografskih
nacrta, komunikacija, transporta, protokola i najbolje prakse vec i stanja podataka i

informacija u pokretu. °

7 Mario Radovan, Racunalne mreZe 1 — povezivanje racunala i mreZa, sveuciliste u Rifjeci, odjel za
informatiku, (2010.), 163 — 164.

8 Mreza koja se $iri van podrucja jednog ra¢unala.

9 Sigurnost sustava za upravljanje bazama podataka CCERT-PUBDOC-2006-10-171,“ 5-17.

11



Osiguranje racunalne mreze

Stvaranje sigurnosti u rac¢unalnim mreznim modelima znali stvaranje sigurne
okoline za razli¢ite resurse. Osigurava se izvor koji je zastiéen od unutarnjeg i vanjskog
neovlastenog pristupa. Ta sredstva, fizicka ili ne, su objekti. Osiguravanje sigurnosti
objekta znadi Stititi objekt od neovlastenog pristupa, kako unutar objekta tako i izvana.
Sustavni objekti mogu biti materijalni i nematerijalni. U modelu raunalnih mreza,
materijalni objekti su hardverski resursi u sustavu, a nematerijalni objekti informacije i

podaci.

Hardware
Zastita hardverskih resursa uklju€uje zastitu:

— Objekta krajnjeg korisnika, u koje uklju€ujemo komponente korisnickog sucelja,
kao Sto su svi dijelovi ulaznog sustava, uklju€ujuci tipkovnicu, mis, zaslon osjetljiv

na dodir, svjetlosno pero i drugo

— Mrezne objekte kao Sto su firewall, hub, switch, router i gateway koji su ranjivi na
vanjske napade

— Mrezni komunikacijski kanali koji sprjeCavaju prisluskivanje u svrhu presretanja

domene ili mreze

12



3.1. Uredaji u mrezi

Svi krajnji uredaju u mrezi pridonose sigurnosti same mreze. U ovom poglavlju

govorimo o sustavima i dijelovima mreze koji €ine zatvoreno i sigurno mrezno okruzenje.

,Krajnji uredaji mogu biti ishodiste ili odrediSte podataka koji se 8alju mrezom. Za
identifikaciju ishodiSnog i odrediSnog uredaja svaki uredaj na mrezi ima adresu. U
trenutku pokretanja komunikacije ishodiSni uredaj koristi adresu odrediSnog uredaja
kako bi odredio gdje se podaci Salju.

Potrebno je razlikovati logi€no i fizicko adresiranje uredaja. Logi¢ko adresiranje odreduje
administrator mreze dok svi uredaji koji sudjeluju u komunikaciji imaju unaprijed

postavljenu fizicku adresu.

U raCunalnim mrezama krajnji uredaj (engl. host, end system) moze imati ulogu
clienta, servera ili ulogu clienta i servera. Prema tome treba biti svjestan da host nije
uvijek samo client na kojem je pokrenuta neka aplikacija (npr. Internetski preglednik)
iako je to Cesto slu€aj, nego host moze biti i Web server. Zapravo mehanizam
client/server (hrv. Klijent/PosluZitel)) danas dominira Internetom i velika je koli¢ina
internetskih aplikacija koje funkcioniraju na ovaj nacin (npr. Web stranice, e-mail, FTP,

newsgroups...).

Opcenito mozemo rec¢i da je Client (hrv. klijent) sustav (npr. racunalo) koje
udaljeno pristupa servisima na drugom uredaju i potrazuje podatke. Server (hrv.
Posluzitelj) ima instaliran software (servis) koji pruza uslugu clientu i koji mu moze
omoguciti pristup tim podacima. Buduci da i client i server zapravo kao hardversku
podlogu mogu imati raCunala, mozemo re¢i da je client/server arhitektura po Kkojoj
funkcioniraju brojne aplikacije na Internetu zapravo zasnovana na distribuiranim
aplikacijama.'® Nadalje, buduc¢i da je Internet dobrim dijelom graden upravo od takvih

10 Distribuirani sustav je skup nezavisnih racunala i pripadne programske opreme koji su zajedno
predstavljeni korisniku kao jedan cjeloviti sustav.
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sustava, posredno se moze zakljuCiti da je i Internet baziran na distribuiranim
aplikacijama.“!!

Client

Client je ono racunalo koje daje zahtjev za operaciju koja se izvodi na serveru
baze podataka. Client takoder moze biti web preglednik ili bilo koja vrsta programa. U
slozenim arhitekturama, client se spaja na server baze podataka kroz jedan ili vise

servera aplikacija.
Server

Server (posluzitelj) je raCunalo koje pruza podatke za druga racunala. Moze
posluziti podatke sustava na lokalnoj mrezi (LAN) ili mreze Sirokog podrucja (WAN)
preko interneta.

Postoje razne vrste servera, ukljuCujuéi web server, mail server i data server.
Svaka vrsta ima svoj software specifiCan za svrhu servera. Na primjer, web-server moze
pokrenuti Apache Database Server ili PostgreSQL Server gdje je cilj osigurati pristup na
baze podataka unutar sustava. Mail server moze pokrenuti program kao $to je Exim ili
iMail, koji pruza SMTP usluge za slanje i primanje e-poste. Data server moze koristiti

Samba ili Windows servise za razmjenu datoteka preko mreze.

Gotovo svako osobno ra¢unalo ima mogucénost pruzati uslugu mreznog servera.
DoduSe racunala koja su raspoloziva na software/hardware bazi imaju moguénosti i
konfiguracije koje su namijenjene isklju¢ivo mreznim operacijama. Na primjer, dedicated
(posveceni) serveri imaju velike koli¢ine brze RAM memorije, brzi procesor i viSe visoko
kapacitetnih hard diskova. Dodatno, posveceni serveri su Cesto spojeni na dodatna
redundantna napajanja, viSe mreznih priklju€aka, mreza i drugih servera. Veze sa

takvim mogucénostima i konfiguracijama su potrebne jer velike koliCine korisnika i

" Milan Kora¢; Dario Car, ,Uvod u radunalne mreze“, (2014.).
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programa ovisi 0 njihovim performansama koje moraju biti ucinkovite, toCne i

pouzdane.'?

Dok je bilo koje racunalo moze biti konfigurirano kao server, vecina velikih
poduzecéa koriste ugradbeni hardware dizajniran posebno za funkcionalnost servera. Ti
sustavi €esto zauzimaju minimalan prostor i imaju korisne znacajke kao Sto su LED
svjetla statusa i hot-swap (vanjska zamjena kroz ladice) tvrdih diskova. Vise ugradbenih
servera se mogu staviti u zajedni¢ku policu i ¢esto dijele iste monitore i ulazne uredaje.
Vecini servera se moze pristupiti i na daljinu pomocu software-a za daljinski pristup, tako

da ulazni uredaji €esto nisu niti potrebni.

Dok serveri mogu izvoditi na razli¢itim vrstama rac¢unala, vazno je da je hardware
moze izdrzati zahtjeve servera. Bez obzira na vrstu servera, brz mrezni priklju¢ak je

najbitnija to¢ka, unutar i van mreze, jer su svi podaci teku kroz njih.

Da bi se radilo u jedinstvenom mrezZznom okruZenju gdje postoje mnoga racunala i
hardware/software sustavi a ¢esto ovise o jednom ili nekoliko server raCunala, server

Cesto ima posebne karakteristike i mogucnosti, ukljuujuci:

- Sposobnost za azuriranje hardvera i softvera bez ponovnog pokretanja ili

ponovno podizanje sustava.
- Napredne backup mogucénosti za Cesti backup kriti€nih podataka.
- Napredne mrezne performanse.
- Automatski (nevidljiv za korisnika) prijenos podataka izmedu uredaja .

- Visoku sigurnost za resurse, podatke i zastitu memorije.

2 Bazant, A., (et al.). Osnovne arhitekture mreZa, (2004.).
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Aplikacijski serveri

Aplikacijski server omogucuje pristup podacima za clienta. On sluzi kao sucelje
izmedu clienta i jednog ili viSe servera baza podataka i u njemu se nalazi i sama

aplikacija.

Aplikacijski server omogucuje tako zvane, tanke cliente, koji su clienti opremljeni sa
minimalnim softverskim konfiguracijama, za pristup aplikacijama bez potrebe za tekuce
odrzavanje client raCunala. Aplikacijski server moze obavljati neke preinake podataka za

clienta, ¢ime se smanjuje opterecenje na client radnoj stanici.

Aplikacijski server preuzima identitet clienta kada se obavlja operacija na serveru baze
podataka. Privilegije aplikacijskog servera treba ograniciti kako bi se sprijecilo obavljanje
nepotrebnih i nezeljenih operacija tijekom rada clienta.

Serveri baza podataka

Server baze podataka osigurava podatke koje je zatrazio aplikacijski server za
racun clienta. Baza podataka obavlja sve obrade upita.

Server baze podataka moZe provjeravati operacije koje se izvode od aplikacijskog
servera u ime klijenata i poslova koje obavlja server aplikacija na svoje ime (Monitoring).
Na primjer, operacija clienta moze zatraziti informacije za prikaz na clientu, a operacija

aplikacijskog servera moze zatraZziti vezu na server baza podataka.
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3.2. Mrezni i Distribuirani sustavi

Osnovna razlika izmedu arhitekture mrezne i softverske arhitekture u cjelini je da
komunikacija izmedu dijelova je ograni€ena na prolazne poruke, ili ekvivalent poruke
koja prolazi ako se ucinkovitiji mehanizam moze odabrati na vrijeme izvodenja koji se

temelji na lokaciji komponenata.

Razlika izmedu distribuiranih sustava i mreznih sustava je opisana kao: distribuirani
sustav je onaj koji gleda korisnike kao obi¢an centralizirani sustav, ali radi na viSe,
nezavisnih procesora. Za razliku od toga, sustavi za mrezZe su oni sposobni za rad preko
mreze, ali ne nuzno na nacin koji je transparentan za korisnika. U nekim slu¢ajevima je
pozeljno da korisnik zna razliku izmedu akcije koja zahtijeva mrezni zahtjev i ona koja je
moguca na njihovom lokalnom sustavu, osobito kada uporaba mreza podrazumijeva

dodatnu upotrebu resursa.

3.2.1. Client-Server

Client-server (client-posluZitelj) arhitektura je okruzenje gdje server posluzuje
visoko zahtjevne i sloZzene usluge za clienta kao potroSaca. Takvi procesi mogu ukljuciti
koriStenje aplikacija, spremanje i dijeljenje podataka, mreznih i lokalnih printera, baza

podataka i/ili direktnog koriStenja sirove snage servera.

Client-server arhitektura djeluje samo kada client trazi i Salje resurse i procese
prema serveru preko mrezne veze, koja je procesuirana i vraéena clientu. Server mora
imati mogucénost procesiranja viSe clienta istovremeno, ali s druge strane jedan client
moze biti povezan sa viSe servera istovremeno, gdje svaki pruza odredene usluge. U
svojem najjednostavnijem obliku Internet takoder spada u client-server strukturu gdje

Web server opsluzuje velike koli¢ine korisnika sa podacima na web stranicama.
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3.2.2. Pregled client / server arhitekture

U Oracle ili SQL Database okruzenju, baza podataka aplikacija i baza podataka
su odvojeni u arhitekturi client / server:

Client pokrece aplikaciju baze podataka, na primjer, SQL * Plus ili Visual Basic program

za unos podataka, koji pristupa informacijama baze podataka i interakciju s korisnikom.

Server pokre¢e Oracle ili SQL Database software i upravlja funkcijama potrebnim
za istodoban, zajednicki pristup podacima na Oracle ili SQL bazi podataka.

lako clientska aplikacija i baza podataka se mozZe izvoditi na istom racunalu, veca
uCinkovitost se postize kada se client i server pokrecu od strane razli¢itih racunala

spojenih preko mreze.3

Database Server

(L3

Client Client

Slika 4. Jednostavna arhitektura baze podataka

13 http://docs.oracle.com/cd/A57673_01/DOC/server/doc/SCN73/ch20.htmi#o client/server
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3.2.3. Prednosti client / server arhitektura

Oracle ili PostgreSQL client / server arhitektura pruza sljedec¢e prednosti:
Aplikacije clienta nisu koristene za obavljanje obrade podataka. Umjesto toga, one traze
unos od korisnika, zatraze podatke s servera, a zatim analiziraju i prezentiraju te
podatke pomocu prikaza mogucnosti njihova raCunala ili terminala (na primjer, pomocu

grafike ili tablice).

Aplikacije client ne ovise o fizigkoj lokaciji podataka. Cak i ako se podaci premjeste ili
distribuiraju na drugim serverima baza podataka, aplikacija ¢e i dalje funkcionirati s malo
ili bez preinaka.

Oracle ili SQL baza iskoriStava multitasking i zajednicke memorijske sadrzaje svojih
temeljnih operativnih sustava. Kao rezultat toga, ona pruza najvi§i moguéi stupanj
podudarnosti, integriteta podataka i izvedbe svojim clientskim aplikacijama.

Clientske radne stanice ili terminali mogu biti optimizirani za prikaz podataka (na
primjer, pruzajuci grafiku i podrsku za misa), a server moze biti optimiziran za obradu i

pohranu podataka (na primjer, velike koli€ine memorije i prostor na disku ).

U mreznom okruzenju, mozete koristiti jeftine clientske radne stanice za pristup

udaljenim podacima na serveru.

Baza podataka moze rasti kada se i sam sustav Siri. Mozete dodati viSe servera za
distribuciju optereé¢enja za baze podataka u mrezi (horizontalno po veli€ini), ili mozete
premjestiti bazu podataka na miniraCunalo ili mainframe da bi iskoristili performanse
veceg sustava (vertikalno po veli€ini). U svakom slu€aju, podaci i aplikacije odrzavaju se

s malo ili bez preinaka, jer Oracle i SQL Database su prenosivi izmedu sustava.

U mreznom okruzenju, zajedni¢ki podaci pohranjuju se na serverima, a ne na

svim racunalima, gdje je lakSe i u€inkovitije upravljati s istodobnim pristupom.

U mreznom okruzenju, clientske aplikacije podnose zahtjeve baza podataka prema
serveru koriste¢i SQL izjave. Nakon $to ih je server primio, svaki SQL proces obraduje
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server, koji vrac¢a rezultate za clienta. Mrezni promet je sveden na minimum, jer se samo

zahtjevi i rezultati dostavljaju putem mreze.4

Ostali fiziCki dijelovi LAN-a takoder su vrlo bitni za sigurnost same mreze:

3.3. Mrezni hardware

Router (Usmijernik)

,Routeri povezuju i omogucavaju komunikaciju izmedu raCunalnih mreza. Router
moze biti raCunalo ili poseban uredaj specijaliziran za usmjeravanje podataka kroz
mrezu.

Router, kao posebni uredaj, je racunalo koje ima gotovo sve komponente (CPU,
memoriju, sistemsku sabirnicu, ulazno-izlazna sucelja...) i operacijski sustav pomocu
kojeg se konfigurira za usmjeravanje paketa.

MoZe se koristiti za segmentiranje velikih LAN mreza, ali njegova glavna upotreba je u

WAN mrezama. Routeri su osnova velikin LAN i WAN mreza i Interneta.“15

Firewall

U informatici, firewall (vatrozid) kao zastita izmedu pouzdanog sustava ili mreze i

izvan veze, kao $to je Internet.

Firewall postoji u stanju hardware-a ili software-a i Cesto se koriste oba. U
mnogim organizacijama i tvrtkama nalazimo hardware firewall. Jedan ili dva firewall-a
mogu se Koristiti za stvaranje zone koja sprjeCava nepouzdane podatke da ikad dostignu
LAN. Software Firewall postoji na lokalnim racunalima i operativnim sustavima i mogu se
prilagoditi po Zelji. Windows i OS X uklju€uju built-in firewall, ali napredniji firewall

programi ili oprema nude se od strana vanjskih kompanija.

14 Tamer Ozsu, Patrice Valduriez, Principles of distributed database systems., (1999.), 111-121.
5 Milan Kora¢; Dario Car, ,Uvod u racunalne mreze®, (2014.), 6-8.
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Firewall se moze konfigurirati na nekoliko razli¢itih nacina. Osnovni firewall moze
dopustiti promet iz svih IP adresa osim onih oznacena na crnoj listi. ViSe siguran firewall
se konfigurira da se samo dijeli promet od sustava ili IP adrese navedene u popisu
dopustenih. Vecina firewall-a koristi kombinaciju pravila za filtriranje prometa, kao $to su
blokiranje poznatih prijetnji, a propusta dolazni promet iz pouzdanih izvora. Firewall
takoder moze ograniciti odlazni promet kako bi se sprije€io spam ili napadaji na

sustav.16

Neki firewall-ovi €ak i "uCe" s vremenom i dinamicki razvijaju vlastita pravila
filtriranja. U tom slucaju se sustav sam prilagodava novim prijetnjama i regulira promet

unutar sustava.

Switch

Switch ili preklopnik se koristi za umrezavanje vise racunala zajedno. Za manje
trziSte koristi se od 4 do 8 portova. Portovi sluze za direkino povezivanje sa racunalom
preko UTP kabela. Switch u velikom sustavu moze imati viSe od 50 portova.

Switch mozZe ograniciti promet svakoga porta, tako da regulira svim racunalima jednaku
koli€¢inu bandwidtha. Iz tog razloga, mozete misliti na switch kao ,pametno Cvoriste®.
Medutim, switchevi nemaju mogucnosti firewall-a i sposobnost zapisivanja koje imaju
routeri. Routeri se ¢esto mogu konfigurirati (obicno putem web sucelja), dok prekidaci
rade samo onako kako je hardware bio dizajniran. lako odredeni switchevi od kompanija
kao CISCO pruze moguénost kompletne konfiguracije brzina i spajanja na mrezu.!”

6 |bidem, 6.
7 Ibidem, 7.
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3.4. Mrezni software

Zastita software resursa ukljuCuje zastitu operativnih sustava, servera, protokola,
preglednika, aplikacijskih software-a i intelektualnih objekata pohranjenih na mrezi na
diskovima i bazama podataka. To takoder uklju€uje zastitu software-a klijenata, kao $to
su ulaganja portfelja, financijski podatci, evidencije nekretnina, slike i slicne osobne
podatke najéesce pohranjeni na kué¢na i poslovna racunala.

3.5.1 Virtualizacija

Pod pojmom ,virtualizacija® podrazumijeva se predstavljanje pojedinih
funkcionalnosti i resursa. Odnosno, za korisnika nema razlike izmedu stvarnog i
virtualnog ostvarenja djelovanja, ali stvarne vrijednosti i aktivnosti u virtualnom okruzenju

razlikuju se od onih prikazanih.

Stvarni operacijski sustav komunicira izravno sa hardware-om racunala, dok virtualni
operacijski sustav ima za korisnika sva obiljezja stvarnog sustava, ali se pokrec¢e u
drugom stvarnom sustavu. Komunikacija se ne obavlja sa hardware-om nego sa drugim
sustavom. Taj drugi sustav oponasa hardware u komunikaciji s virtualnim sustavom.
Rad hardware-a se simulira programski pa je rije¢ o virtualnom hardware-u.
Virtualizacija moze znaditi da korisnik preko virtualnog sucelja viSe sustava koristi kao

jedan, a moze i znaciti da se na jednom racunalu simulira rad nekoliko sustava.

Virtualizacija omogucuje ucinkovitije koriStenje racunalnih, memorijskih i mreznih
resursa. Zbog svojstva apstrakcije omogucuje i zastitu osjetljivih dijelova sustava tako

§to im ograni€ava pristup virtualnim suceljem. 18

VPN Virtualna privatna mreza (eng. VPN — Virtual Private Network) drugacija je
virtualizacijska tehnologija od virtualizacije operacijskih sustava. U ovom slu¢aju
virtualizacija se obavlja u sustavu mreze, a virtualiziraju se svojstva mrezne
komunikacije. VPN omogucuje uspostavljanje zasti¢ene komunikacije izmedu racunala u

nesigurnoj javnoj mrezi. Na taj nacin izmedu razli¢itih mreza simulira komunikacija sa

8 Amit Singh, An Introduction to Virtualization, (2009.)
22



svojstvima one koja bi se odvijala u lokalnoj mrezi. Ostala raunala iz javne mreze

nemaju pristup podacima koji se Salju preko VPN veze.

Tvrtke Cesto koriste VPN da bi komunicirali na viSe lokacija. Na primjer, ako se
server i baza podataka nalazi na jednoj lokaciji, a uredi ili poslovnice na drugoj, pomodi
VPN veze se moze omoguciti direktni prijenos i rad sa bazom podataka i programima,
gdje se postize direktni centralizirani rad i sustav koji se moze lakSe zastititi. U manjem
opsegu, pojedini korisnik moze imati VPN racun s njihovom tvrtkom, S§to im omoguéuje
da se spojite na svoj ured i od kuce ili drugo mjesta. To je osobito korisno za poslovne
putnike koji trebaju pristupiti uredske podatke iz svojih prijenosnih racunala. Da bi se

ucinilo podatke sigurnim, tvrtka moze postaviti VPN sa Sifriranom vezom.?

Modem  Sigurni VPN
|

Modem

Nesigurna javna
mreza
Vatrozid privatne, Vatrozid tvrtke

osobne mreze

Osobna udaljena
racunala

Poslovni posluzitelji

Slika 5. VPN okruzenje

19 Scott Granneman, ,Virtualization for security“, (2009.)
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3.5.2. RDC

Remote desktop tehnologija omogucéuje da vidite radnu povrSinu drugog
racunala na svojem racunalu. Korisnik moze otvoriti mape, premjestati datoteke, pa ¢ak i
pokretati programe na udaljenom racunalu, izravno iz vlastitog desktopa. Windows i
Macintosh raCunala podrzavaju povezivanje preko takvih servisa, iako je drugacija

implementacija u sustavima.

Windows uklju¢uje Remote Desktop kao dio operativhog sustava. Remote Desktop
koristi Microsoft Terminal Services i Remote Desktop Protocol (RDP) za spajanje na
udaljeno ra¢unalo. Daljinske veze otvaraju se putem Windows 'Remote Desktop (RDC),
koji se takoder naziva i Terminal Services Client (TSC). Ovaj program omogucuje
korisnicima podeS8avanje i upravljanje daljinske veze s drugim racunalima. Za spajanje

na drugi stroj, daljinski sustav mora biti konfiguriran tako da prihvati ulazne RDC veze.

Cijeli sustav omogucuje administratoru da se spaja na desktope pod njegovom
mrezom i upravlja njihovim racunalima u slu¢aju podrske ili uvida u informacije, pa sve
do potrebama za sigurno$éu i prebacivanju podataka. Cest nagin koristenja RDC
sustava je moguénost ulaska na server putem otvorenog porta na routeru i zadanoj
vanjskoj IP adresi koju ISP (Internet service provider) moze staviti kao fiksnu i onda sluZi
kao tocka spajanja. Na taj nacin, pomocu svojeg username i passworda korisnik moze
raditi na virtualnom desktopu i spajati se na baze podataka od doma ili sa radnog

mjesta.

Razlika izmedu VPN i RDC sustava je u tome $to je VPN stalna veza i nase
raCunalo se ,prebacuje” na mrezu od servera i funkcionira na njihovom sustavu, dok
RDC otvara svoj prozor i instancu gdje se mi spajamo na virtualni desktop koji dodjeljuje
server. VPN u ovom slu€aju koristi intenzivnije mogucnosti routera i prebacivanja
podataka preko Interneta, Sto moze ,zagusiti® mrezu i onemoguciti rad drugima koji ne

rade na bazama, dok RDC ima nedostatak $to preopterecuje resurse servera.
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4. SIGURNOST BAZA PODATAKA

DBMS20 moze se koristiti za izgradnju razliCite vrste baza podataka. Svaka baza
podataka pohranjuje posebnu zbirku podataka te se koristi za specificnu namjenu.
Tijekom godina, kako su se tehnologije i inovativhe uporabe baza podataka razvijale,
drugaciji postupci su koristeni za klasificiranje baze. Na primjer, baza podataka moze se
razvrstati po broju podrzanih korisnika, gdje se nalaze podaci, vrsta podataka koji

pohranjuje, namjerna uporaba podataka, te stupanj do kojeg su podaci strukturirani.

Broj korisnika odreduje da li je baza podataka je klasificirana za jednog korisnika
(single-user) ili viSekorisnicka. Single-user baze podataka podrzava samo jednog
korisnika za vrijeme koriStenja. Drugim rije€ima, ako korisnik A koristi bazu podataka,
korisnik B i C moraju €ekati da korisnik A zavrsi sa radom. Single-user baze podataka
koje se izvodi na osobnom raCunalu nazivaju se desktop baze podataka. Nasuprot tome,
viSekorisnicka baza podataka podrzava viSe korisnika u isto vrijeme. Kada
viekorisni¢ka baza podataka podrzava relativno mali broj korisnika (€esto manje od 50)
ili odredenog odjela unutar organizacije, to se naziva radne grupe baza podataka. Kada
je baza podataka se koristi od strane cijele organizacije i podrzava mnoge korisnike
(viSe od 50, obi¢no stotine) u mnogim odjelima, baza podataka je poznat kao poduzece

baze podataka.

Elementi zastite sustava za upravljanje bazama podataka

Ugradivanje sigurnosnih elemenata izravno u SUBP-ove i njihova ispravna
primjena jedini su pravi nacin za uklanjanje ranjivosti. Ti elementi obuhvacéaju

dodijeljivanje primjerenih ovlasti i dozvola pristupa, primjenu efektivnih korisni¢kih racuna

20 Database management system
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i zaporki, primjerene metode nadzora i logiranja, koristenje enkripcije i nadzor nad

pristupom tablicama.?

Dodjeljivanje primjerenih ovlasti i dozvola pristupa

Korisnicima se dodjeljuju minimalne potrebne ovlasti prema tzv. 'least privilege'

nacelu. Ovo nacelo temelji se na dozvoli pristupa samo onim podacima baze i
funkcionalnostima DBMS-a koji su korisnicima neophodno potrebni, obzirom na njihov
status i opis posla. Pri tome treba voditi rauna o ugradivanju opisanih ogranic¢enja
izravno u SUBP, a ne u clientsku aplikaciju koja pristupa nekoj od pohranjenih baza
podataka.
U svrhu podizanja raCunalne sigurnosti, ne preporu€a se izravno dodjeljivanje ovlasti
pojedinim korisni¢kim radunima. Puno je bolji na¢in da se oblikuju tzv. "uloge" (eng.
roles) i da se njima dodijele pojedine ovlasti. Nakon toga se svakom korisniku dodaju
"uloge" koje mu pripadaju. Na taj nacin jedan korisnik moze zauzeti viSe uloga, a
olakSano je dodjeljivanje i oduzimanje ovlasti vezanih uz radne zadatke.

Administratorima se savjetuje dokumentiranje zahtjeva za stvaranje, kao i samo
stvaranje korisnickih racuna, te pridjeljivanje i oduzimanje pojedinih uloga korisnicima.
Takoder, prilikom promjene radnog mjesta ili radnog zadatka potrebno je preispitati
ovlasti korisnika. Korisni¢ke racune bivSih zaposlenika potrebno je odmah ukinuti i
provesti odgovarajuce postupke nad objektima baze podataka koji su pripadali takvim

korisnicima.

4.1. Oracle
Oracle je najraSireniji DBMS i pokriva najveci dio trziSta za baze podataka.
Razlozi za to su duga tradicija i podrzanost od strane vecine operacijskih sustava.

21 S, Brian Suddeth, ,Database — The Final Firewall“, (2002.).
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Ranjivosti

Server preko kojega se pristupa bazi podataka zove se Listener. Zbog njegovog
smjeStaja van baze podataka dolazi do problema sa sigurnosScu, te udaljeno
administriranje i postavljanje zaporka ne mogu se pratiti i ¢esto su nepoznate. Listener
server nema uobiajene mogucnosti upravljanja zaporkama. Pomoc¢u jednostavnih
skripti mogu se probiti jednostavne zaporke jer ne postoji sustav onemogucéavanja

racuna, odvojen nazor ili istiecanje zaporki.

Listener server moze neovlaStenim userima dozvoliti pristup vrlo osjetljivim
informacijama. U slu€aju slanja paketa sa neispravnim ,size of packet® Listener daje
paket koji sadrzi prijaSnju naredbu i uvid u pakete. Postoje problemi i greske u
prepisivanju spremnika. U takvim slu€ajevima zlonamjerni korisnici mogu izvoditi
programski kod koji manipulira SEH??2 mehanizmom. Unutar Oracle baza postoje i
znacajne ranjivosti povezane sa ,SYS.LINK$" tablicama. U tim tablicama se zapisuju
korisni¢ka imena i zaporke u vrijeme stvaranja te su na taj nacin izlozene napadima.
Podaci se spremaju bez enkripcije i moze im pristupiti svaki korisnik.

Zbog takvih situacija i propusta vrlo je bitno zastiti baze firewall-om i vanjskim zastitnim
programima.

Takoder postoje sigurnosti elementi s kojima mozemo ojacati sustav iznutra.

Sigurnosni elementi

Koristenjem "PRODUCT USER PROFILES" alata moguée je onemogucditi
koristenje odredenih naredbi i funkcionalnosti od strane pojedinih korisnika. Tako se
moze globalno onemoguciti "HOST" moguénost koja dozvoljava pristup operacijskom

sustavu.23

Oracle omogucuje enkripciju korisnickih zaporki tijekom mrezne komunikacije.

Ako se ova mogucnost uklju€i na clientskom i posluziteljskom racunalu, Oracle koristi

22 Structured Exception Handling.

23 Application Security Inc.: Database Security, A Key Component of Application Security“, (2006.)
http://hosteddocs.ittoolbox.com/Database Security.pdf.
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prilagodeni DES (eng. Data Encription Standard) algoritam za enkripciju zaporki prije
slanja. Za enkripciju cjelokupnog mreznog prometa prema SSL protokolu potrebno je
instalirati Oracle Advance Security paket. Inaice namijenjene Windows operacijskim
sustavima podrzavaju enkripciju na razini datoteka koristenjem EFS (eng. Encripting File
System) datote€nog sustava. Enkripcija na razini programskog sucelja je omogucena
"DBMS_OBFUSCATION_TOOLKIT" alatom.

U svrhu podizanja racunalne sigurnosti, korisnicima se savjetuje pronalazenje i
promjena svih izvorno postavljenih korisni¢kih zaporki kao §to su: "SYS", "SYSTEM" ili
"APPS". Oracle omogucuje kontrolu slozenosti korisni¢kih zaporki, njihovog roka trajanja
i ponovnog koristenja.

Takoder, Oracle posjeduje nekoliko metoda autorizacije korisnika:

1. Kerberos security — implementira Kerberos protokol za sigurno uzajamno dokazivanje
identiteta korisnika tijekom komunikacije koja se temelji na enkripciji simetricnim kljuéem
i zahtjeva sigurnu tre¢u stranu (eng. Trusted Third Party, TTP),

2. VPD (eng. Virtual Private Databases) — tehnologija koja omogucava ograni¢enje
pristupa pojedinim zapisima u tablici,

3. Role-based security — omogucuje grupiranje ovlasti u uloge koje je potom moguce
pridijeliti pojedinim korisnicima,

4. Grant-execute security — omogucuje ograni¢avanje mogucnosti procedura ovisno o
ovlastima korisnika koji ih pokrece,

5. Authentication servers — posluzitelji za sigurnu identifikaciju vanjskih korisnika,

6. Port access security — Listener posluzitelj moze se postaviti tako da ogranici pristup

pojedinim portovima.

Nadzor nad Oracle bazom podataka obavlja se stvaranjem "AUDIT TRAIL
VIEWS" zapisa pomoc¢u "CATAUDIT.SQL" skripte. Podatke prikupljene nadzorom
moguce je pohranjivati za svaku sjednicu ili za svaki uoen pokuSaj pristupa. Za
vremenski ograni¢en nadzor koristi se "DBMS_JOB" mogucnost, koja uz "TRIGGERS"

mogucénost moze posluZiti i za postavljanje zamki uljezima. Korisnicima se pokazalo
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korisnim nadziranje ve¢ spomenute "SYS.LINK$" tablice te tablice "SYS.AUD$" u koju

se spremaju podaci prikupljeni nadzorom.2*

4.2. PostgreSQL
4.2.1 Sigurosni mehanizmi

PostgreSQL ima izgraden RBAC?® sustav za upravljanje pristupom koji upravlja

samom bazom ali i proizvodima same baze.
1. Useri

PostgreSQL user je uloga koju ima CONNECT privilegiju za sve povezane.
2. Grupe

Grupa je uloga koju ima i druge uloge kao dio sustava. Clanovi grupa imaju samostalne i
odredene privilegije i mogucnosti.

3. Uloge

Uloga je konstrukt baza podataka koji sadrzi popis odredenih sigurnosnih povlastica i

primjenjuje ih na temelju povlastica i na temelju konstrukata (koji se sastoje od):
Instance, baze podataka, sheme, tablica, slijeda, pregleda i procedura

Uloge su dostupne na razini dodijeljenih prava, $to ih €ini prenosivima na svim bazama
podataka u instancama baze, a mozZe imati atribute koji su dodijeljeni na bilo koji pod-

objekt unutar baza podataka.

Uloge mogu imate odredene parametre na strani servera koje se moraju provoditi pri
prijavi, a mogu se Kkoristiti za promjenu sve, od vrste planova upita koji se mogu izvrsiti,

do memorijskih parametara dostupnih korisniku.

24 Scott Mead, ,OpenSCG PostgreSQL Operational Procedures®, http://www.openscg.com/wp-
content/uploads/2013/04/SecurityHardeningPostgreSQL.pdf
25 role-based access control.
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Autentikacija

PostgreSQL pruza vide nacina autentikacije uz svoj vlastiti unutarnji sustav logina

lozinkama.
1. Autentikacija lozinkom

Standardna metoda za provjeru autenti¢nosti na PostgreSQL bazu podataka je
interni sustav za provjeru autentiénosti na temelju lozinke. Ovaj sustav pohranjuje samo

opis lozinke u bazi podataka i potvrduje da je opis jednak klju¢u unutar sustava.

U ovom sustavu, userima i lozinkama upravlja administrator baze podataka u bazi

Postgres.

2. LDAP?2¢ Autentikacija

LDAP autentikacija je dostupna u PostgreSQL, dok LDAP autorizacija nije. Naime,
LDAP se moze koristiti za upravljanje lozinke i politike lozinka, kao i uskraéivanje
pristupa prijave. LDAP se ne moZe koristiti za kontrolu pristupa odredenim bazama
podataka na razini predmeta, medutim to se postize pomocu ugradenog PostgreSQL
RBAC sustava. Da bi LDAP korisnici imali pristup Postgres-u korisnik mora imati ulogu
instaliranu na isti login atributa (obi¢no uid = ili CN =) koji LDAP koristi. U ovom
scenariju, RDBMS?7 bi pozivao na LDAP sustav za provjeru autenti¢nosti.

3. Kerberos provjera autenti¢nosti

Kerberos provjera autentiCnosti je dostupna u PostgreSQL, a kao i sa LDAP,
autorizacija nije. To znaci da imena uloga koji se koriste u Kerberos infrastrukture
moraju takoder postojati u bazi podataka Postgres. a RDBMS ¢ée pozvati na ticketing?®

sustava za utvrdivanje autenti¢nosti.

26 Lightweight Directory Access Protocol — protokol za spajanje preko vanjskih IP adresa servera.
27 Relational database management system — sustav za upravljanje baza koji koristi relacioni model.

28 Mali privremeni klju¢ unutar autentikacijskog file-a.
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Za strogo zatvorene mreze i mali broja uloga, koriste se interne provjere autenti¢nosti.
Kada se koriste vanjski sustavi, puno je bolje koristiti vanjske sustave autentikacije zbog
uzdrzavanja baze i aktivnosti korisnika. Za manje stroge sustave, koristiti se vanjska
provjera autentiCnosti. Kada je potrebna analiza podataka strogo zatvorenih sustava,
zahtijeva se veliki broj korisni€kih prijava

Operativni sustav

PostgreSQL ima sigurnosne zahtjeve kada se izvodi na operativnom sustavu. Ne
mogu se pokrenuti kao korisnici ve¢ moraju imati racune koji posjeduju sve pokrenute
procese baze podataka. Ovaj racun mora imati potpuni pristup direktoriju i podacima na
disku, ali direktorij mora biti zaklju¢an da dopusta samo pristup Postgres korisnika na
serveru . Drugim rije€ima, podaci i direktorij vidjeti ce samo super-user racunala i user
Postgres. Nema moguénosti pristupa na temelju grupe za datote¢ni sustav. Ako dozvole

nisu postavljene na ovaj nacin, baza podataka ¢e odbiti pristup.

Treba dopustiti samo potrebnom osoblju da imaju prava logina. Pruzanje usluga
'Postgres' sustava samo onima koji trebaju pristup za kontrolu Postgres procesa na

sustavu, a tek nakon $to su ovjereni sa svojim raunom.

Ograniciti broj portova za pristup bazi podataka: Port baze, portovi za upravljanje, a
ostale portove treba zatvoriti za uporabu.
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4.3. lzbor baze podataka

Uvijek postoji neka vrsta sukoba koji alati su najbolji za baze podataka. Svaki
administrator ima svoje preferencije, a svaki programer ima svoj jedinstven nacin

rjeSavanja koda.

Oracle ima prednosti i mane u sljedec¢em:

- Closed-source.?® Besplatna verzija je vrlo limitirana.

- Privremene tablice ostaju aktivne i nakon rada i mora ih korisnik zatvarati osobno.

- Podrzava cCetiri vrste charactera/stringova: CHAR, VARCHAR2, NCHAR,
NVARCHAR2

- Tablice i redovi podrzavaju zaklju¢avanje

- Ekstenzivno i fleksibilno podeSavanje spremanja baza i upravljanjem prostora
uklju€juci tablespace, synonym i razni drugi paketi

- SloZeni i Siroki spektar backup tehnologija

- Dizajniran da podrzava velike i sloZzene baze

PostgreSQL je:

- Open-source

- Podrzava sve trenutacne SQL standarde i lakSe se uci

- Tezina i veliina aplikacija ¢esto nije ucinkovita sa programima gdje ima puno citanja
podataka

- Napredne opcije za poslovne sustave i lokacijsku analitiku

- Siroki spektar podréke za razne programske podjezike

- Podrzava ACID30

29 Software zatvorenog koda. Licenca se treba kupiti i korisnici nemaju uvid u temelje programa.
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- Temelji se na principu lakog integriranja podataka i stabilnosti.

- Potpuna podrska pregleda tablica i zapisa, podrska raznih jezika na strani servera

- Potpuna podrska SQL procedura kao $to su ,table expressions” i ,windows functions*
- Mogucnost spajanja velikog broja tablica

- Teza replikacija i slabija podrska za replikaciju

Koju bazu koristiti?

U slu€aju da je potrebna fleksibilnost transakcija i jaka kontrola, Zelimo velike i stabilne
baze podataka, pocinjemo sa manjim ali mozemo nadograditi prema veéem i vec¢em
sustavu ili Zelimo podrSku za sve operativne sustave i platforme preporuca se koristenje

Oracle baza.

U slucaju da je potrebno programiranje kompleksnih procedura, treba nam podrska Java
sustava. Ako je potrebna baza podataka koja se sastoji od velikih kompleksnih funkcija
sa visokim ponavljanjem, ili se koristi velika koli¢ina pisanja a brzina ¢itanja nije vazna i
vase baze su fokusirane na development, PostgreSQL je tada najbolja opcija.3’

30 Atomicity, Consistency, Isolation, Durability. Standard za transakcije unutar baza podataka smisljen u
1970-ima od strane znanstvenika Jim Gray-a.

31 Chitij Chauhan , PostgreSQL Cookbook, (2015.), 31-43.
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ZAKLJUCAK

Unutar svih sustava, neovisno o kompleksnosti, temelji rada sa bazama podataka
i programskim sustavima pocivaju na sigurnosti i kontroli client-server arhitekture.
Sigurnost kao grana informatike svakim danom je sve sloZenija i prestiznija pozicija
unutar informati¢kih sustava, po€evsi od zastite protiv virusa, napada, neovlastenih
ulaza, pregledavanja informacija, pa ¢ak i email i web firewallova, danas ne postoji

poslovna jedinica bez barem neke vrste zastite.

Unutar takvih sustava baze podataka Cine veliki dio funkcija kojima se bave korisnici i
velika se vaznost daje administriranju i kontroliranju baza. Sigurnost baza je jo$ jedna,
zasebna grana unutar sigurnosti sustava koja se temelji na upravljanjem dozvola,

lokacija, datoteka, tablica i pravima koriStenja same baze podataka.

U danasnje doba Oracle nudi bolju, stabilniju zastitu i podrSku od konkurencije,
pogotovo u velikim sustavima, ali rast kompleksnosti enkripcija i podrSke za open source
programe kao PostreSQL daju raznolike mogucnosti pri odabiru baza podataka.

Da bi se postigla potrebna razina zastite podataka potrebna je edukacija ne samo

administratora sustava vec¢ i korisnike unutar mreze.

Zbog vaznosti informacija kojima raspolazu kompanije, banke, korporacije ali i ku¢na
raCunala, u danasnje doba razvoj tehnologija zastite ¢e rasti ubrzanom stopom i

informacije same biti ¢e najvrjednija valuta.
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SAZETAK

U doba Sirenja informacijske i komunikacijske tehnologije sigurnost je jedan od
najvaznijih faktora poslovnog i privatnog svijeta. Ova tema se bavi svim faktorima
za uspjesno i sigurno poslovno okruzenje, istiCe razliku izmedu sigurne zatvorene
mreze i nesigurne mreze van sustava. Rad se temelji na opisu i razumijevanju
svih faktora koji ¢ine mrezu i pokazuje ulogu baza podataka unutar nje. Doti¢e se
i strukture, arhitekture i odnosa izmedu clienta i servera, povezuje glavne vrste
servera sa njihovim ulogama unutar sustava. Navodi se i vaznost virtualizacije
kao najjaCeg alata za udaljeni rad, ali i podr§ku prema svim korisnicima, koja
omogucuje domensku mrezu unutar kucne ili ¢ak druge domenske mreze. U
zadnjem dijelu rada i njegovom zaklju¢ku imamo pregled koristenja baza kao
Oracle ili PostgreSQL i njihovu usporedbu iz prakse, gdje se obja$njavaju i

usporeduju prednosti i mane oba sustava.
Kljuéne rijeéi: Sigurnost, Oracle, PostgreSQL, mrezna arhitektura

At the time of the spread of information and communication technology security is
one of the most important factors affecting the business and the private world .
This thesis deals with all the factors for a successful and safe business
environment, stresses the difference between a secure closed network and
secure network outside the system. The paper is based on the description and
understanding of all the factors that make up the network and shows the role of
databases within it . It addresses the structure, architecture and the relationship
between client and server, connects the main types of servers with their roles
within the system. It also states the importance of virtualization as the most
powerful tool for remote work and support for all users, which allows domain
networking at home or even other domain networks. In the last part of the thesis
we review the use of databases such as Oracle or PostgreSQL and their
comparison from the field, in which are explained and compared the advantages
and disadvantages of both systems.

Key words: Securty, Oracle, PostgreSQL, network architecture
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