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1. Uvod

Uporabom racunalnih mreza korisnici se svakodnevno suo€avaju s rizikom
,zaraze“ od racunalnih virusa. U ovome radu pisati ¢u kako se zastiti od raCunalnih
virusa, a isto tako i sto su to virusi, kako se Sire, podjela virusa i opis nekih od ostalih
zlonamjernih programa koji se smatraju virusima (eng. Malware).

Razvojem tehnologije postoji ve¢a moguénost ,zaraze“ zlonamjernim softverima.
Dakle, svako ra¢unalo koje je spojeno na internet izloZzeno je brojnim elektronickim
prijetnjama. Racunalni virus je zlonamjerni program koji se prenosi na korisnic¢ko
racunalo bez korisnikova znanja i obavlja zlonamjerne radnje. Nakon Sto zlonamjerni
softver ,zarazi“ na$ uredaj, on moze uzrokovati Stetu na razliite nacine kao $to je
brisanje nasih datoteka/podataka, mijenjanje raznih postavki sustava, usporavanje
rada raunala, prikazivanje laznih poruka i instaliranje Spijunskog softvera (eng.
Spyware) koji prikuplja naSe privatne podatke, lozinke isl. Ra¢unalni virusi mogu se
prenositi/Siriti sa racunala na racunalo skrivajuéi se unutar nekog dokumenta ili
aplikacije bez znanja korisnika raCunala. Prilikom prvog pokretanja ,zarazene”
datoteke virus se aktivira.

Izraz virusi upotrebljen je po prvi put od strane autora znanstvene fantastike
Davida Gerrolda te je oznaCavao nezeljeni raCunalni kod. David Gerrold 1970-ih
napisao je niz kratkih pri¢a o izmislienom G.O.D stroju (super racunalo) koje su
kasnije 1972. godine spojene u roman ,Kada je Harlie bio jedan® (eng. When Harlie
Was One). Opis virusa u tom romanu ne odgovara tj. ne uklapa se u trenutno
prihvacenu, popularnu definiciju racunalnog virusa. Fred Cohen 1983. godine
definirao je pojam ra¢unalnog virusa.

Vedina virusa ,napada“ osobna ra¢unala te je do sada ustanovljeno viSe od
10.000 virusa, a otprilike oko 85 posto svih poznatih virusa ,inficira“ programske
datoteke kao Sto su proracunske tablice i racunalne igre.

Postoje razne tehnike kako se zastiti od racunalnih virusa, no najpoznatija i
najucinkovitija je uporaba antivirusnog programa. Instalacijom antivirusnog programa
ili antivirusa mozemo zastiti svoje racunalo od virusa i raznih zlonamjernih prijetnji.
Antivirusni program ¢e skenirati viruse i ukloniti ih ukoliko je racunalo vec zarazeno te

Ce isto tako sluziti kao prevencija od ,zaraze" zlonamjernim programima. Kako bi



zastita bila osigurana potrebno je redovito nadogradivati antivirusni program zbog
kontinuirane pojave novih zlonamjernih prijetnji.
U ovome radu detaljno ¢u opisati najpoznatije vrste raCunalnih virusa i

zlonamjernih softvera.



2. Racunalni virusi

»,Racunalni virus je raCunalni program koji moze ,inficirati“ druge programe
modificirajuci ih na taj nacin da to podrazumijeva stvaranje vlastite kopije“ (Cohen,
1990.). Virusi imaju slicne karakteristike kao i biolo$ki virusi koji inficiraju ljude.
Racunalni virus prelazi s raCunala na racunalo kao $to na primjer virus prehlade
prelazi s djeteta na jednog roditelja, a zatim s roditelja na drugog roditelja itd. U
pocetku virusi su se Sirili putem disketa ili CD-a, no kako je popularnost interneta
rasla tako je on postao glavni medij prijenosa virusa. Struktura racunalnih virusa
moze se podijeliti na tri dijela gdje se obaveznim smatra samo prvi dio racunalnog
virusa. Prva komponenta omogucuje ,infekciju“ odnosno razmnozavanje. Drugi
dio/komponenta predstavlja nosivu komponentu (eng. payload) koja nije obavezna, a
moze ili ne mora biti opasna. ,,Ovaj dio definira sve aktivnosti virusa koje ¢e biti
izvedene uz njegovo Sirenje. Treci dio, koji takoder nije obvezan, predstavlja funkcija
za okidanje (engl. trigger) koja definira vrijeme ili dogadaj prilikom kojeg ¢e biti

izvréena nosiva komponenta virusa.“( Zdrnja, 2003.)

Rich Skrenta, tadasnji srednjoSkolac 1982. godine stvorio je prvi potvrdeni
racunalni virus. Virus se zvao Elk Cloner te je bio vezan za operacijski sustav Apple
DOS 3.3. Virus se Sirio preko diskete, a prvotno je bio dizajniran iz Sale. Godine
1983. informatiCar Frederick B. Cohen/Fred Cohen definirao je pojam ,Virus® u svom
istrazivaCkom radu ,Eksperimenti sa racunalnim virusima“ (eng. "Computer virus

experiments") i kako se obraniti od njih.

Virus se obic¢no veZe za neki program, datoteku ili sektor za pokretanje tvrdog
diska. Kada se zarazena aplikacija ili datoteka pokrene na raCunalu, virus se aktivira i
kopije drugim datotekama i aplikacijama u sustavu. Kao sto je ve¢ spomenuto nakon
Sto virus ,zarazi“ racunalo, moZe doci do brisanja podataka, sporijeg rada racunala,
krade podataka/nedostatak podataka, pojava raznih reklama, rusenja sustava,
promjene lozinka, slanje raznih poruka preko elektroniCke poste sa korisnikova
racunala, instalacija Spijunskog softvera koji prikuplja nase privatne podatke, lozinke
itd.


http://en.wikipedia.org/wiki/Rich_Skrenta

Racunalnim virusima se nazivaju i neki drugi zlonamjerni programi kao $to su
racunalni crvi (eng. Worms) kojima nije potrebna interakcija s korisnikom kako bi
pristupili odredenom ra¢unalu. Na primjer korisnik moze pristupiti mreznoj aplikaciji
koja je ranjiva, a kojoj je ujedno napadac poslao zlonamjerni softver. Aplikacija zatim
moze prihvatiti zlonamjerni softver s interneta i pokrenuti ga bez ikakve interakcije s

korisnikom.



2.1. Sirenje raéunalnih virusa

Kako popularnost interneta raste, ,zaraza“ racunalnim virusima sve je ¢eSca te je
moguca na vise razlicitih nacina. Kako bi se virus uspjesno Sirio mora se klonirati,
prenijeti na druga ra¢unala, te opet ponoviti ciklus replikacije samoga sebe. Naravno
kako bi to uspjelo virus se veze za razne programe/datoteke na racunalu, prenosi se
na elektronicku postu (eng. E-mail) kao privitak datoteke ili poruke te se ¢ak moze
preuzeti preko web stranice. Nacin Sirenja virusa sa racunala na rac¢unalo mozemo
podijeliti u dvije kategorije: Vanjski mediji i raCunalne mreze. Bilo koji uredaj za
pohranu nazivamo vanjskim medijem, a on moze sadrzavati datoteku raCunala i biti
povezan sa racunalom. Primjeri vanjskog medija su: disketa, tvrdi disk (eng. Hard
Disk), CD, DVD, USB isl. Mreza je skupina povezanih raCunala koja mogu
razmjenjivati neke resurse. Virusi se putem internet mreze mogu kretati putem
elektroniCke poste, raznih razgovora (eng. Chat), Web stranica, poveznicama na
drustvenim mrezama itd.

Kada je virus preuzet na racunalo on se aktivira pokretanjem ,zarazene” datoteke.
Nakon pokretanja, virus se instalira u memoriji racunala kako bi se mogao replicirati u
ostale datoteke/aplikacije koje korisnik pokrece odnosno koristi. Na kraju virus Ce se
proSiriti na druga ra¢unala disketom, mreZzom i drugim nacinima koje sam prethodno

opisala.



2.2. Podjela ra¢unalnih virusa

Virusima ne definiramo programe koji €ine Stetu ili kradu podatke na nasim
racunalima, ve¢ programe koji se mogu sami replicirati. Programi koji uzrokuju Stetu,

a koji nemaju mogucnosti replikacije samog sebe nazivamo Trojanski koniji.

Neki od najpoznatijih racunalnih virusa su datote¢ni virusi, makro virusi, virusi

prvog sektora, svestrani virusi, virusi web skripte itd.

Uz tipi€ne viruse postoje i zlonamjerni programi koje takoder svrstavamo u
kategorije virusa, a to su racunalni crvi, trojanski konji, Spijunski softveri, reklamni

softveri isl.

2.2.1. Datotecni virus (eng. File infector virus)

DatotecCni virusi su najpoznatija vrsta virusa, a koriste izvr§ne datoteke kao
svoje domacine. Datotecni virus unosi svoj kod u strukturu programa s namjerom da
ih u€ini neupotrebljivim ili da im nanese traju Stetu. Ova vrsta virusa moze ,zaraziti*
razne operacijske sustave kao 5to su Macintosh, Windows i Unix. DatoteCni virus
moze se Siriti po sustavu i preko mreza kako bi zarazio druge sustave. Postoje
takoder i tipovi datote€nog virusa koje se prepisuju preko datoteke domacina.
Datoteke koje se mogu ,zaraziti“ ovom vrstom virusa imaju ekstenziju .exe i .com kao
Sto su racunalne ili video igre, aplikacije za proracunske tablice, programi za obradu
teksta itd.

Najpoznatiji primjer datote€nog virusa je virus Cleevix koji je otkriven
2006.godine. Cleevix funkcionira na nacin kada se izvrsi, trazi trenutni direktorij ili
sistemski direktorij te tada ,inficira“ sve izvrSne datoteke unutar tog direktorija. Ovaj

virus lako je primjetiti poSto izbacuje poruku nakon izvr§enja ,infekcije”.



2.2.2. Virusi prvog sektora (eng. Boot sector Virus/ boot virus)

Virusi prvog sektora su jedni od najopasnijih virusa. To je virus koji utjeCe na
sektor za pokretanje sustava( eng. Boot Sector). Na sektoru za podizanje sustava
koji se nalazi na disku (&vrsti disk ili SSD), postoji program (eng. Master Boot
Record) koji pokrece racunalo prilikom njegovog uklju€ivanja. Virus prvog sektora
zamjenjuje se s tim programom odnosno unosi svoj kod, a zatim se dalje Siri na
ostale diskove. Ako se virus nalazi na disketi on Ce se jednako tako i prosiriti na tvrdi
disk. Kada se virus aktivira, ucitati ée se u RAM memoriju te tako zaraziti svaku
disketu koju korisnik pozeli koristiti. Ovi virusi se najéeSce Sire putem zarazene
diskete ili USB uredaja. Posljedica virusa prvog sektora je nemogucénost podizanja
sustava, drugim rijeCima ako ukljucite raCunalo, ono se nece pokrenuti. Prvi ,boot
sektor virus® zvao se ,Brain“ kojeg je bilo vrlo teSko detektirati, a funkcionirao je na

prethodno opisani nacin.

Slika 1. Virus prvog sektora

1 . Boot Secto

|I-. ._,-"- -"\-_\I .-|
:> | { | =—— [aster Bool Record
'-. ; |
_ Infected
. a Boat Secter

Bool Sector Virus Infection

Izvor: https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1981886 (04.07.2019)


https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1981886

2.2.3. Makro virusi (eng. Macro viruses)

Makro je programski jezik kojim je napisan makro virus kao $to i samo ime
govori. Makro jezikom napisane su aplikacije kao Sto su programi za obradu teksta,
proracunske tablice itd. Makro virusi su najcesc¢e prisutni kod Microsoft Office
programskih paketa, a moze ,zaraziti“ bilo koje racunalo te bilo koji operacijski
sustav. Razlog tome je $to se ovaj virus bazira na aplikaciji, a ne na operacijskom
sustavu. Makro virusi se Sire na nacin da tvorac virusa kreira makro naredbu (niz
naredbi koje pomazu u automatizaciji nekih zadataka) koja sadrzi virus te ju zatim
pridruzuje Word dokumentu. Nakon toga taj dokument moZze biti poslan preko
elektroniCke poste, interneta, nekih drugih mreza itd. Ukoliko korisnik otvori taj
privitak elektroni¢ke poste, dokument/virus se otvara na racunalu korisnika. Kada je
dokument otvoren makro naredba se pokrece te se virus izvrSava i kopira u glavnu
datoteku. 1z tog razloga kada korisnik otvori ili kreira novu datoteku glavna datoteka

Ce biti kopirana u novu.

Takoder virus moze ponovo poslati privitak elektroniCke poste dalje.
Najpoznatiji makro virus zove se Melissa koji je bio poznat po brzini Sirenja. U 3 dana

Melissa virus zarazio je 100,000 raCunala, a Sirio se putem elektroni¢ke poste.



2.2.4. Svestrani virusi (eng. Multipartite Viruses)

Kao $to je do sada opisano neki virusi mogu zaraziti/utjecati ili na sektor za
pokretanje (eng. Boot sector) ili izvrSne datoteke. Svestrani virus moze zaraziti oboje
te na taj nacCin moze uzrokovati vecu Stetu od ostalih virusa. Ovi virusi aktiviraju se
prilikom pokretanja racunala zbog ,napada“ na sektor za podizanje sustava, ali
istovremeno ,napadaju” i izvrSne datoteke. Svestrani virusi mogu se brze Siriti od
datotec€nih virusa ili virusa prvog sektora zbog svojih visSestrukih mogucnosti.
Svestrani virusi mogu uzrokovati veliku Stetu uklju€ujuéi nemogucnost pokretanja
racunala i neupotrebljivosti datoteka kao Sto je ve¢ navedeno kod prethodnih
primjera. Uz sve to ovu vrstu virusa vrlo je teSko ukloniti jer ¢ak i ako se oCiste
datoteke zaraZzene virusom, a u sektoru za podizanje sustava se i dalje nalazi virus

on Ce se ponovno kopirati i proSiriti kada se racunalo ponovno pokrene/ukljuci.

2.2.5. Virusi web skripte (eng. Web scripting virus)

Virusi web skripte ,borave® u odredenim poveznicama (eng. Link) , oglasima,
slikama, videozapisima i aplikacijskim okvirima web stranica ( eng. Web layout). Ako
korisnik odabere sliku, videozapis ili link koji sadrzi zlonamjerne kodove, virus ¢e se
automatski preuzeti ili ¢e korisnika preusmijeriti na zlonamjernu web stranicu. U vecini
slu€ajeva virus postoji kada je njegov kod umetnut unutar web stranice bez znanja
tvorca te iste stranice. Na taj nacin proizvodacC virusa moze imati uvid u podatke
korisnickog imena i lozinke raznih korisnika. Virusi web skripte obi¢no ,napadaju”
web mjesta sa velikom populacijom, kao Sto su druStvene mreze i elektroni€ka posta,
a imaju sposobnost vrlo brzog Sirenja. Posljedica virusa web skripte je usporen rad
racunala, neoCekivano i u€estalo gasenje raCunala, promjena pocCetne stranice

preglednika ili radne povrSine itd.



2.2.6. Racunalni crvi (eng. Worms)

Racunalni crvi su mrezni virusi koji se prenose i reproduciraju preko racunalne
mreze. Za razliku od virusa, racunalni crvi ne trebaju datoteku ili program na racunalu
kako bi se prosirili, ve¢ je dovoljno otvoriti privitak elektroniCke poste i crv ¢e imati
pristup raCunalu. Kada korisnik otvori privitak na elektroni¢koj posti koja sadrzi virus
crva, on tada inficira sustav te se kopira i $alje kopije na ostale adrese elektronicke
poste koje je pronasao na inficiranom racunalu ili koriste¢i ugradeni posluzitelj
elektroniCke poste (eng. Mailer). Najpoznatiji raCunalni crv koji funkcionira na taj
nacin je raCunalni crv elektroniCke poste (eng. Mass-mailing worm). Racunalni crvi
mogu biti dizajnirani na nacin da im ne treba interakcija s korisnikom da bi se izvrsili.
Koriste razne tehnike kao Sto su ranjive web aplikacije koje sam ranije opisala.
Privitak isto tako moze i pruziti vezu na neku zlonamjernu web stranicu. ,Virusi kao
Sto su racunalni crvi se ne vezu za neki program ali mogu inficirati operacijski sustav,
mrezu ili aplikaciju elektroniCke poste. Ponekad svrha racunalnog virusa je samo
stvaranje kopija Sto rezultira preoptereéenju mreze. Racunalni crvi takoder mogu
sadrzati dijelove koda (eng. payloads) koji su napisani kako bi izvodili odredene
zlonamjerne akcije na zarazenom racunalu, a ne samo za Sirenje crva. Oni su
uglavnom dizajnirani u svrhu krade podataka ili brisanja datoteka. Osim preko
elektroniCke poste, crvi koriste i razne druge mrezne komunikacijske protokole kako

bi se §to brze prosirili internetom.
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Na slici 2. mozemo vidjeti primjer u kojemu je racunalni crv poslan preko
elektroniCke poste kao privitak. Naime u primjeru virus se predstavlja nepoznatom

djevojkom.

Slika 2. Primjer raCunalnog crva poslanog preko elektronic¢ke poste
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Subject:  AClamdVSVIRLES Found:Worm. Baghe. 11 1 just need & Siend
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Dieas Webmaster,

N r

I am kind, fair, carefid, gentle also want to create family. I love snimal (cats, dogs), the Bteranwe, theatre, cinema, omsic,
walks in park .

Attached file willl tell you everything.

Smcerely, Jessic

=
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Izvor: Walker, Andy (2005, Studeni). Absolute Beginner’s Guide to Security, Spam, Spyware and
Viruses. Preuzeto s https://learning.oreilly.com/library/view/absolute-beginners-
guide/0789734591/ch01.html (04.07.2019)


https://learning.oreilly.com/library/view/absolute-beginners-guide/0789734591/ch01.html
https://learning.oreilly.com/library/view/absolute-beginners-guide/0789734591/ch01.html

2.2.7. Trojanski konj (eng. Trojan horse)

Trojanski konj je zlonamjerni softver koji se pretvara da izgleda bezopasno i
legitimno, no moze uzrokovati Stetu. Trojanski konj se moze pretvarati da je nesto
korisno ili zabavno, a zapravo uzrokuje Stetu. Naziv je dobio po pri€i o osvajanju
grada Troje, gdje se protivnici skrivaju unutar drvenog konja kako bi prikriveno usli u
Troju. Ovaj zlonamjerni softver nije virus te se ne moze sam razmnozavati. Posto se
trojanski konj pretvara kao nesto korisno ili zabavno korisnik ga moze instalirati na
svoje raCunalo ne znajuci da je to zlonamjerni softver. Kada trojanski konj ,,zarazi*
racunalo on moze obrisati datoteke, krasti podatke, instalirati dodatni Spijunski softver
isl. Moze se Siriti putem ,zarazenog“ privitka elektroni¢ke poste, besplatne igre (koju

treba instalirati na ra¢unalo), raznih aplikacija, filmova itd.

Neke od najpoznatijih vrsta trojanskih konja su :

= Preuzimac (eng. Downloader) — program koji preko interneta preuzima i
instalira druge zlonamjerne programe na racunalo korisnika. Na taj nac¢in
moze doci do ,zaraze” virusom.

= Kapaljka (eng. Dropper) — program koji sadrzi virus kako bi ,zarazio"
namijenjeno racunalo. Pomoc¢u njega virus moze izbjeci razotkrivanje od
antivirusnog programa

= Straznja vrata (eng. Backdoor) — program koji omogucuje tvorcima

zlonamjernih softvera neovlasteni pristup.
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2.2.8. Spyware/Adware

Spyware je zlonamjerni raCunalni program koji je instaliran na racunalu
korisnika bez njegova znanja. Glavna namjena ovog programa je prikupljanje raznih
informacija ,zarazenog” raCunala kao Sto su: informacije o aktivhostima
pregledavanja na internetu (koje web stranice korisnik posjecuije), povijest
pregledavanja, elektroniCka posta, mrezni promet, osobne informacije korisnika (
informacije kreditne kartice), pregledavanje pritisnutih tipki na tipkovnici (eng.
Keylogger) itd. Takoder, namjena spyware-a moze biti prosljedivanje odnosno slanje
navedenih informacije nekoj drugoj osobi putem interneta. Za razliku od virusa i
racunalnih crva Spyware nema moguénost repliciranja na racunalu. Ovakvim
programom moguce se ,zaraziti“ posjecivanjem ilegalnih i nepoznatih stranica te
preuzimanjem programa nepoznatih autora. Posljedice zaraze spyware programom
su nemogucnost pokretanja raCunala, preusmjeravanje na web stranice reklamnih

proizvoda, zauzece prostora na tvrdom disku, prekinuti rad programa i racunala itd.

Adware ili reklamni softver je zlonamjerni program koji prikazuje nepozeljne
oglase. Ovaj softver prati navike korisnika te u skladu s njima prikazuje razne oglase i
reklame. Adware moze biti vrsta besplatnog softvera podrzanog oglasima koji se
prikazuje u obliku sko¢nih prozora, na pregledniku ili alatnoj traci raCunala. Vecina
ovakvih programa je neugodna, ali sigurna te se uglavnom koristi u marketinske
svrhe . Dok postoje i druge vrste koje mogu prikupljati razne privatne informacije,
pratiti aktivnosti na internetu ili snimati pritisnute tipke na tipkovnici. Racunalo je
,zarazeno“ adware programom ukoliko se oglasi po¢nu prikazivati u aplikacijama ili

na radnoj povrsini ¢ak i ako korisnik ne pregledava internetom

| spyware i adware mogu biti ugradeni u neki besplatni softver te ih na taj nacin

korisnik moze vrlo lako ,pokupiti‘.
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3. Zastita od racunalnih virusa

Kako bi obranili raCunalo od stalnih prijetnji zlonamjernih programa potrebno ga

je zastiti. Postoje razne tehnike zastite racunala od virusa, kako bi to ucinili potrebno

je:

Instalirati antivirusni program — antivirusni programi su najbolja obrana od
zlonamjernih programa. Da bi zastita bila u€inkovita potrebno je obracati
pozornost na ispravnost rada antivirusa odnosno njegovu azurnost zbog
dolaska novih virusa. Antivirusni programi traze viruse i druge zlonamjerne
programe te ih uklanjaju.

Ne otvarati poruke elektronicke poSte od nepoznatih poSiljatelja — kao Sto je
vec prije spomenuto, vecdina virusa Siri se putem privitka elektronicke poste.
Ukoliko je poSiljatelj nepoznat te ne oCekujete poruku s privitkom ili je ¢ak
poruka poslana s vlastite email adrese treba ju izbjegavati i ne otvarati.
Redovito azurirati operacijski sustav — azuriranje operacijskih sustava
sprjeCava ,zarazu“ virusima ispravljanjem nekih mogucih sigurnosnih
propusta.

Upotrebljavati vatrozid (eng. Firewall) — ,vatrozid je sustav koji kontrolira
pristup izmedu dvije mreze - kao Sto je privatni LAN i nesiguran, javni

Internet.” (3Com Corporation, 2000.)

Ove tehnike primjenjujemo ukoliko je ra¢unalo zarazeno nekim zlonamjernih

programom ili se jednostavno Zelimo preventivno zastiti.
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3.1. Antivirusni programi

Antivirusni program ili antivirus je program koji sluzi za detektiranje i uklanjanje
virusa sa ,zarazenog"“ racunala. Antivirusni programi pojavili su se ubrzo nakon
pojave i prvih virusa. Namjena antivirusnih programa je zastiti raCunalo od virusa te
ukloniti sve pronadene viruse. Program ¢e slati upozorenja ukoliko pronade viruse ili
razne zlonamjerne prijetnje raCunalu. Kada je virus detektiran na raCunalu antivirusni
program moze upitati korisnika, hoce li virus biti smjeSten u izolaciju (eng.
Quarantine) ili potpuno izbrisan. Ako je virus u izolaciji, tada je sprije€en od
poduzimanja bilo kakve Stete te ga se moze poslati na analizu proizvodaCima
antivirusa. Vecina antivirusa moze se Koristiti za zastitu i od ostalih zlonamjernih

programa kao $to su racunalni crvi, trojanski konji, spyware isl.

Razli¢iti antivirusni programi imaju razliCite znacajke te svaki ima svoje
prednosti i mane, a neki od najboljih antivirusnih programa za 2019. godinu su:
Bitdefender Antivirus Plus 2020 (Bitdefender), Bitdefender Internet Security 23.0
(Bitdefender), Norton AntiVirus Plus (Norton Antivirus), Norton Security (Norton
Antivirus), ESET Internet Security (ESET), Kaspersky Anti-Virus (Kaspersky lab),
Panda Antivirus Pro (Panda Security), AVG Ultimate 2019 (AVG Technologies),
Avast Premier 2019 (Avast Software), Avast Free AntiVirus (Avast Software), Avira
Antivirus Pro 2019 (AVIRA Antivirus), McAfee Total Protection 2019 (McAfee) itd.

U ovome radu opisati ¢u neke od najboljih besplatnih verzija antivirusnih

programa koje ¢u takoder i testirati.

Tablica 1. opisuje rezultate testiranja Bitdefender antivirusnog programa za
Windows i macOS operacijske sustave. Uz pojedini datum moguce je vidjeti ocjenu
zastite, performanse, iskoristivost i verziju antivirusnog programa. Kao sto i samo ime
govori zastita predstavlja obranu/zastitu od zlonamjernih programa kao $to su virusi,
racunalni crvi, trojanski koniji isl. Performanse predstavljaju utjecaj proizvoda odnosno
antivirusnog programa na brzinu racunala, a iskoristivost oznaCava kako sigurnost
softvera utjeCe na upotrebljivost cijelog racunala (npr. Lazne uzbune ili blokade

prilikom koriStenja raznih web stranica).
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Sljedece tablice opisuje ostale antivirusne programe te su opisane jednako

kao i tablica 1.

Tablica 1. Rezultati testiranja Bitdenfender antivirusnog programa

Performanse

Operacijski sustav Zastita
Lipanj 2019. Windows 10 5
Travanj 2019.  Windows 10 6
Veljaca 2019. Windows 10 5.5
Prosinac 2018. Windows 10 6
Lipanj 2019. macOS 6
Prosinac 2018. macOS 6
Lipanj 2018. macOS 6

Iskoristivost Verzija
Internet Security 23.0

Internet Security 23.0
Internet Security 23.0
Internet Security 23.0
Antivirus for Mac 7.2
Antivirus for Mac 7.1
Antivirus for Mac 6.1

Izvor: https://www.av-test.org/en/ (01.08.2019.)

Tablica 2. Rezultati testiranja Avast antivirusnog programa

Performanse

Iskoristivost

Verzija

Operacijski sustav Zastita
Lipanj 2019. Windows 10 5.5
Travanj 2019.  Windows 10 5.5
Velja¢a 2019.  Windows 10 6
Prosinac 2018. Windows 10 6
Lipanj 2019. macOS 6
Prosinac 2018. macOS 4.5
Lipanj 2018. macOS 6

6
4

a o o o o O

Free AntiVirus 19.5
Free AntiVirus 19.2/19.4

Free AntiVirus 19.1

Free AntiVirus 18.7/18.8
Security 13.12

Security 13.11

Security 13.5

Izvor: https://www.av-test.org/en/ (01.08.2019.)
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Tablica 3. Rezultati testiranja Avira antivirusnog programa

Lipanj 2019. Windows 10 5. 5.5 6 Antivirus Pro 15.0
Travanj 2019. Windows 10 6 5.5 6 Antivirus Pro 15.0
Veljaca 2019. Windows 10 6 5.5 6 Antivirus Pro 15.0
Prosinac 2018.  Windows 10 6 6 6 Antivirus Pro 15.0
Lipanj 2019. macOS 6 5 6 Antivirus Pro 3.10
Prosinac 2018.  macOS 6 5 6 Antivirus Pro 3.10
Lipanj 2018. macOS 5. 5 6 Antivirus Pro 3.9

Izvor: https://www.av-test.org/en/ ( 01.08.2019.)

3.1.1. Bitdefender Antivirus Free Edition

Bitdefender Antivirus Free Edition besplatna je verzija antivirusnog programa,
a dostupna je za Windows, Mac OS i Android operacijske sustave. Ovaj antivirusni
program, kao i ostali nudi zastitu od virusa i ostalih zlonamjernih prijetnji, a ima
mogucnost automatskog skeniranja. Besplatna verzija uklju€uje i zastitu od prevara
kao Sto je pokusSaj krade identiteta sa kreditne kartice. Uz sve to ova verzija
antivirusnog programa skenira sve veze kojima korisnik pristupa putem preglednika i

automatski ih blokira ukoliko su nesigurne ili sumnjive.

Prednosti:

= Vrlo jednostavan i brz prilikom instalacije i koriStenja
= |zvrsna detekcija virusa

= Definicije virusa redovito se azuriraju

= Automatsko skeniranje

= Brzo skeniranje

Mane:

= Napredni korisnici mozda zele vecu kontrolu
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Moguce ga je koristiti samo kod kuée — bez poslovne upotrebe

Nije moguce brzo skeniranje (eng. Quick Scan)

Slika 3. Prikaz sucelja Bitdefender Antivirus Free Edition antivirusnog programa

Bitdefender ANTIVIRUS FREE EDITION

v PROTECTED

‘ System scan
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3.1.2. Avast Free Antivirus

Avast programi su jedni od najpopularnijih i najpouzdanijih antivirusnih
softvera. ,Avast Free Antivirus moze pronaci i zaustaviti nepoznate datoteke
tehnologijom ,CyberCapture®, a uz to i poboljSati Wi-Fi inspektorom koji mozZe pronaci
slabe toCke u usmjerivacu.“( Tom McNamara, Listopad 2017). Instalacijom avast
antivirusnog programa uklju€uje i sigurni preglednik ,Avast Secure Browser* koji ¢e
pruzati dodatnu zastitu. Ova besplatna verzija dostupna je za Windows, macOS i
Android operacijske sustave. Osim zastite od virusa Avast Free Antivirusima ima
razne pogodnosti kao $to su: azuriranja softvera na racunalu kako bi se povecala
sigurnost, udaljena pomo¢ koja pomaze korisniku na internetu (eng. Remote
Assistance), mogucnost prebacivanja na ,Ne uznemiravaj“ karakteristiku koja ¢e
onemoguciti azuriranja ili neke sko¢ne obavijesti (eng. popups) prilikom gledanja

filmova ili koriStenja raCunalnih igara.

Prednosti:

e Jednostavnost koristenja

e Dobra zastita od zlonamjernih softvera

e Niska cijena - ukoliko se odluci uzeti Avast Pro
e Snazne performanse

e Besplatna verzija
Mane:

e (OgraniCene znaCajke kao sto je upravitelj lozinkom
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Slika 4. Prikaz sucelja Avast Free Antivirus racunalnog programa

@ Avast Free Antivirus

W

Stanje

Zattita

Privatnost

POKRENI PAMETNI PREGLED

Performanse

AKTIVIRAJ

NOVO
[@ Mobilni uredaj

3.1.3. Avira Free Antivirus

Avira antivirus koristi razne tehnike zastite od najnovijih prijetnji. Ova verzija
antivirusnog programa je uvijek besplatna i nudi vatrozid (eng. Firewall). Kao i ostali
antivirusni programi Avira sprje€ava ,napade” zlonamjernih softvera, otkriva
internetsku prijetnju prije nego $to ,inficira“ raCunalo te nudi niz drugih sigurnosnih
znacajki kao na primjer otkrivanje ranjivosti sustava. Uz sve to ima mogucnost
identifikacije problema datoteke koja se preuzima na racunalo. Avira ima slicnu
znacajku (eng. Gamer Mode) kao i antivirusni program Avast koja omogucuje

blokiranje raznih aZuriranja, skeniranja i zaostajanja sustava prilikom koristenja
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raCunalnih igara ili gledanja videozapisa i filmova. Ova znacajka aktivira se

automatski kada korisnik igra racunalne igre ili gleda videozapise.

Prednosti:

e Prilagodljivost
e Jednostavnost koriStenja
e Dobra zastita od zlonamjernih softvera

e Brzina rada softvera

Mane:

e Besplatna verzija ne uklju€uje automatsko skeniranje poruka elektronicke

poste, preuzimanja i USB uredaja.

Slika 5. Prikaz sucelja Avira Free Antivirus radunalnog programa

Avira
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This Computer My Devices Licenses
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fj‘ ?:f\?wg:pua ??‘i?ic‘:v-sa re up to date Open Sean
%“ E‘Tazﬁfg\;ﬁl\;ﬂut your private data. Open fonnect
G) i)cfszeen;ipieﬁii and free up memory Open
0 iﬂi?riﬁf@f I'ODera Browser Open
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3.1.4. AVG Free Antivirus

AVG Free Antivirus je besplatna verzija antivirusnog programa koja ima sve
oCekivane znacajke koje bi antivirusni program trebao sadrzavati. Kao na primjer
zastita od virusa i drugih zlonamjernih programa, skeniranje elektronicke poste,
filtriranje Web stranica radi blokiranja zlonamjernih veza itd. Besplatna verzija nema
raznih oglasa ili ograni¢enja koja bi natjerala korisnika da nadogradi odnosno kupi
antivirusni program. Ovaj antivirusni program ima mogucnost brzog skeniranja (eng.
Quick Scan) ili potpuno skeniranje sustava (eng. Deep Scan). Opcija rasporeda
skeniranja (eng. Schedule Scan) moze se koristiti za viSe prilagodenih skeniranja
koja Cini gotovo sve $to korisnik pozeli. Dakle, Mogu se pregledati odredene datoteke
ili mape tj. moze se definirati koje datoteke i arhive treba pregledati, optimizacije
performansi koje treba primijeniti itd. AVG isto kao i Avast nudi dodatni sigurni
preglednik ,AVG Secure Browser” koji ¢e omoguciti dodatnu zastitu prilikom

pretrazivanja internetom.

Prednosti:

e Vrlo dobra zastita od zlonamjernih softvera
e Besplatne verzije za Windows, macOS i Android operacijske sustave

e Brzina rada i jednostavnost

Mane:

e Malo dodataka u usporedbi s ostalim antivirusnim programima

e Besplatna verzija nema vatrozid
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Slika 6. Prikaz sucelja AVG Free Antivirus raunalnog programa

= ' AVG AntiVirus Free ) MyAVG ¥ Menuv (= (X

(v ) You have basic protection

Basic protection Full protection

) @ A =

Computer Web & Email Hacker Attacks Privacy Payments

Not Protected Not Protected Not Protected

Last virus scan: Never i ' Virus definition: pre 12

Nadogradite na kompletnu zastitu
Obezbedite dodatni sloj zastite od rensomvera i obezbedite veb kameru uz AVG Internet Security.

3.1.5. Panda Free Antivirus

Panda Free Antivirus je besplatna verzija koja se uglavnom bazira na svoj
osnovni antivirusni sustav bez posebnih dodataka. Moguce je skenirati prilagodeno,
kriti¢no i skeniranje cijelog sustava. Prilagodeno skeniranje omogucéuje odabir samo
cillane mape, a skeniranja su vrlo brza i jednostavna. Kao i vecina antivirusnih
programa Panda ima znacajke zastite USB diska i zaStitu privatne mreze (VPN).
Panda Free Antivirus ima dodatnu znacajku (eng. Process Monitor) koja prikazuje
procese koji su pokrenuti na raCunalu, ispisuje gdje su preuzeti, prikazuje njihov
sigurnosni status, kada su se pojavili na racunalu itd. Ovaj antivirusni program pruza
dobru zastitu, vrlo je jednostavan i pregledan za koriStenje, no ne istiCe se u odnosu

na ostale konkurentne antivirusne programe.
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Prednosti:

e Dobra zastita od zlonamjernih prijetn;i

e Jednostavnost i brzina rada

e Dobro dizajnirano korisni¢ko sucelje

Mane:

e Minimalni dodaci

e Prosjecnost

©

Slika 7. Prikaz sucelja Panda Free Antivirus racunalnog programa
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VIEW SUMMARY
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FILES SCANNED
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4. Testiranje antivirusnih programa

U ovom poglavlju opisati ¢u rezultate testiranja prethodno opisani besplatnih
antivirusnih programa. Kako bi uspjesno testirala antivirusne programe koristila sam
testnu datoteku EICAR koja predstavlja zlonamjernu prijetnju. EICAR datoteku razvio
je Europski institut koji se bavi istrazivanjem ra¢unalnih virusa. Testna datoteka
napravljena je kako bi se testirala reakcija antivirusnog programa na zlonamjernu
prijetnju bez ugrozavanja racunala stvarnim prijetnjama. EICAR testna datoteka nije

virusi, niti sadrzi ikakve dijelove virusnog koda.

Slika 8. Eicar testna datoteka

| eicar - Blok za pisanje

Datoteka Uredivanje Oblikovanje Prikaz Pomoc
X501 PH@AP[AN\PZX54(P~)7CC)7 }$EICAR-STANDARD-ANTIVIRUS-TEST-FILEl $H+H*
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4.1. Testiranje Bitdefender Antivirus Free Edition raGunalnog programa

Kod testne datoteke EICAR napisala sam u programu ,Blok za pisanje“ te sam
ju spremila pod nazivom ,eicar.com“. Kada sam to ucinila antivirusni program
Bitdefender odmabh ju je prepoznao kao prijetnju. Automatski ju je izbrisao sa
racunala i stavio u izolaciju. Nakon toga sami odabiremo hocemo li izbrisati datoteku
iz izolacije ili ju tamo ostaviti. Kao $to sam ranije opisala ukoliko se zlonamjernih
softveri nalaze u izolaciji ne mogu nastetiti racunalu. Isto tako ukoliko se ova testna
datoteka preuzme sa Internet-a Bitdefender automatski ¢e blokirati preuzimanje sa te
stranice (sl.11.) ako ju ipak uspijemo preuzeti ponoviti e se postupak brisanja
Lprijetnje”. Bitdefender program odmah blokira zlonamjernu prijetnju prije nego $to

ona uspije inficirati raCunalo.

Slika 9. Detekcija i automatsko brisanje Eicar testne datoteke koriStenjem Bitdefender
Antivirus Free Edition antivirusnog programa

Bitdefender ANTIVIRUS FREE EDITION

v’ PROTECTED

‘ Threat Blocked
‘ Update finished

26



Slika 10. Prikaz testne datoteke EICAR u izolaciji

Bitdefender ANTIVIRUS FREE EDITION

Events Quarantine Exclusions Protection DELETE QUARANTINED ITEMS
File Name Reason:
\Users\Korisnik\Desktop\eicar.com Onaccess 0

Slika 11. Prikaz blokirane stranice Bitdefender antivirusnim programom

Bitdefender has blocked this page

understand the nsks. take me there anyway
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4.2. Testiranje Avast Free Antivirus raéunalnog programa

Kao i obi¢no pokusala sam preuzeti Eicar testnu datoteku, no Avast antivirusni
program automatski je blokirao radnju odnosno prekinuo preuzimanje i pokazao
upozoravajucu poruku o sumnjivoj datoteci (sl. 12.). Kada sam se ipak odlucila sama
kreirati testnu datoteku odnosno ubaciti kod testne datoteke u program ,Blok za
pisanje“, antivirusni program detektirao je prijetnju, obrisao ju te nakon toga

premjestio u izolaciju gdje ju mozemo sami obrisati (sl. 13. i 14.).

Slika 12. Detekcija EICAR datoteke Avast Free Antivirus racunalnog programa

é avast

v

Prijetnja je osigurana

Sigurno smo prekinuli vezu s adresom www.elcar.org jer je zarazena virusom
EICAR Test-NOT virus!iL

Mozemo vas zastititi i od drugih vrsta prijetnji

NADOGRADITE SVOJU ZASTITU

Pogledajte detalje v

28



Slika 13. Detekcija i automatsko brisanje EICAR testne datoteke

a avast

v

Prijetnja je osigurana

Premjestili smo datoteku elcar.com u spremiste virusa jer je zaraZzena virusom
EICAR Test-NOT virus!!!.

Mozemo vas zastititi i od drugih vrsta prijetnji

NADOGRADITE SVOJU ZASTITU

Pogledajte detalje v

Slika 14. Prikaz testne datoteke EICAR u izolaciji

Avast Free Antivirus
Zastita > Spremiste virusa

Spremiste virusa

Otkrivene su prijetnje ovdje sigurno zakljuane, pa ne mogu nauditi vadem raéunalu.

Zastita DODAJ DATOTEKU...

Naziv prijetnje ZaraZena datoteka Originalna lokacija Pronaden datum

EICAR Test-NOT virusl!l!  eicar.com C:\Users\Korisnik\Desktop  13. kol. 2019 12:38

Privatnost

Performanse

AKTIVIRAJ

= Pritisnite esc da biste ponistili
Odabi je 1 prijetnj .
abrana je 1 prijetnja IZBRISI odabir svih stavki

NOVO
[& Mobilni uredaj
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4.3. Testiranje Avira Free Antivirus racunalnog programa

Prilikom preuzimanja testne datoteke pokazuje se upozoravajuca poruka sa
detekcijom zlonamjerne prijetnje. Nakon toga imamo moguénost odabrati hoéemo i
Lprijetnju” ignorirati, premjestiti u izolaciju ili joj odbiti pristup.(sl.15.). Ako se odlu¢imo
za odbijanje pristupa antivirus ¢e izbaciti poruku na pregledniku stranice sa koje smo
preuzeli testnu datoteku.(sl.16.). Ukoliko se ipak odlu¢imo premjestiti datoteku u
izolaciju moéi ¢emo ju tamo izbrisati kao i kod Bitdefender i Avast antivirusnih
programa. Ako se ipak odlu€imo za ignoriranje prijetnje tada ¢e nam se datoteka
preuzeti na raCunalo Sto je opasno kada se radi o pravoj zlonamjernoj prijetnji Sto u

ovom slucaju nije.

Slika 15. Detekcija Eicar testne datoteke koristenjem Avira Free antivirus racunalnog
programa

U Web Protection: Attention Detection!

One or multiple detections found!

n What should happen now?

Help
Detections
Object Detection
http://www.eicar.org/download/eicar.com. bt Eicar-Test-Signature

Virus information

Please select the action to be performed.

Deny access hd

8 Deny access
Ignore
Move to quarantine
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Slika 16. Prikaz blokirane stranice Avira antivirusnim programom

I ® Not secure | eicar.org/download/eicar.com.txt Yo I

A suspicious file/pattern was found on this website. Access
to the website was blocked.

E;?_L_Jesmd http://www.eicar.org/download/eicar.com.txt
. Contains code of the Eicar-Test-Signature
Information:

virus

Want to know more about this threat? Ask the community or
get live help on Avira Answers.

Slika 17. Prikaz testne datoteke EICAR u izolaciji

{ O Avira Free Antivirus

Files in quarantine: 1

Status
Select all
Threat name File path Date -
Scan A Eicar-Test-Signature () http://www..download/eicar.com.txt 08/09/2019 4:44 PM
Modules
Quarantine
Activity

Feedback 1
o
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4.4. Testiranje AVG Free Antivirus racunalnog programa

AVG Free Antivirus funkcionira na sli¢an nac€in kao i Avast. Dakle, pokuSala
sam preuzeti Eicar testnu datoteku, no AVG antivirusni program automatski je
blokirao radnju i pokazao upozoravajuéu poruku, isto kao i Avast (sl. 18.). Takoder,
upisala sam kod EICAR datoteke u ,Blok za pisanje” te je AVG detektirao prijetnju,
obrisao ju i premjestio u izolaciju (sl.19. i 20.). Ovaj antivirusni program radi na sli¢an
nacin kao prethodno testirani, no za razliku od Avira antivirusnog programa, AVG nije

upitao Sto Zelim raditi sa datotekom, vec ju je odmah blokirao.

Slika 18. Detekcija i blokiranje preuzimanja testne datoteke koristenjem AVG Free Antivirus
racunalnog programa

Threat secured

We've safely aborted connection on www.eicar.org because it was infected
with EICAR Test-NOT virus!!L.

More threats may be lurking!

See details «

32



Slika 19. Detekcija i brisanje testne datoteke

AVG AntiVirus Free  @ZLEETUSS MyAVG ¥ Menu v

Scanning finished

v) v, !

Browser add-ons Viruses & other malware Sensitive documents

Your computer is now without any viruses.

EICAR Test-NOT virus!!! C:\Users\Korisnik\Desktop\eicar.com

Slika 20. Prikaz testne datoteke EICAR u izolaciji

® QUARANTINE

Threat Location found Date found

EICAR Test-NOT vi... p\eicar.com

Select All Viruses

33



4.5. Testiranje Panda Free Antivirus racunalnog programa

Prilikom preuzimanja EICAR testne datoteke Panda Free Antivirus nije
blokirao preuzimanje ili pokazao upozoravaju¢u poruku kao kod prijasnjih primjera
antivirusnih programa. UspjeSno sam preuzela ,zlonamjernu“ datoteku $to nije bilo
moguce prilikom testiranja prethodnih antivirusnih programa. Nakon preuzimanja
testne datoteke pokrenula sam skeniranje cijelog sustava te je zatim Panda
antivirusni program detektirao prijetnju. Nakon $to ju je detektirao, automatski je

izbrisao prijetnju i premjestio ju u izolaciju.

Slika 21. Detekcija testne datoteke Panda Free Antivirus racunalnim programom

Event report

Al v é

Event More details Date/Time ¥ Status
Scan Full scan 12.8.2019. 23:54 Finished
Virus detected EICAR-AV... Location: C:\Users\Korisnik\Downloads\eicar.com.txt 12.8.2019. 23:01 Deleted
Virus detected EICAR-AV.. Location: C:\$Recycle.Bin\S-1-5-21-2496041373-1646... 12.8.2019. 21:40 Deleted
Scan Full scan 12.8.2019. 21:35 Started
Scan Scanning: Critical areas 12.8.2019. 21:35 Canceled
Scan Scanning: Critical areas 12.8.2019. 21:35 Started
Scan Scanning: C:\Users\Korisnik\Desktop 12.8.2019. 21:31 Finished
Virus detected EICAR-AV... Location: C:\Users\Korisnik\Desktopheicar.com.txt 12.8.2019. 21:31 Deleted
Scan Scanning: C:\Users\Korisnik\Desktop 12.8.2019. 21:31 Started
Synchronization Your protection has synchronized with the cloud agai.. 12.8.2019. 21:30 Synchronized
Scan Scanning: C:\Users\Korisnik\Desktap 12.8.2019. 21:30 Finished
Scan Scanning: C:\Users\Korisnik\Desktop 12.8.2019. 21:30 Started
Scan Scanning: Critical areas 12.8.2019. 21:28 Finished
Scan Scanning: Critical areas 12.8.2019, 21:22 Started
Computer vaccinated Your computer has been vaccinated. 12.8.2019. 21:10 Vaccinated
Computer vaccinated Your computer has been vaccinated. 12.8.2019. 21:10 Vaccinated

Quarantine

34



Slika 22. Prikaz testne datoteke EICAR u izolaciji

Quarantine

Action Location Date/Time v

Virus deleted: EICAR-AV-TEST-FILE C:\Users\Korisnik\Downloads\eicar.com.xt 12.8.2019. 23:01

eicar.com.txt details

The file has been deleted from its original location and moved to
quarantine Recover file Delete
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5. Zaklju€ak

Racunalni virusi su zlonamjerni programi koji mogu uzrokovati mnogo Stete. Pod
pojam ,ra¢unalni virus“ smatraju se razni zlonamjerni programi koji jednako tako
predstavljaju prijetnju i mogu nastetiti raCunalu. Tijekom godina broj virusa se
drasti¢no povecao, te je sve potrebnija adekvatna zastita od njih. Kako bi se
osigurala kvalitetna zastita od virusa potrebno je instalirati antivirusni program koji
osim zastite od virusa pruza zastitu i od drugih zlonamjernih prijetnji. Antivirusni
program mozemo Kkoristiti i kao prevenciju te ga je potrebno redovno nadogradivati

zbog nadolazecih novih prijetnji.

Testiranjem pet najpoznatijih besplatnih verzija antivirusnih programa uocila sam
razne prednosti i mane. lako svaki od njih pruza dobru zastitu bitno se razlikuju. Kako
bi ih uspjesno testirala koristila sam testnu datoteku koja ,oponasa“ virus bez
ugrozavanja vlastitog racunala. Svaki testirani antivirusni program sprijecio je
preuzimanje datoteke osim Panda Free Antivirus-a. Panda antivirus, za razliku od
ostalih dopustio je preuzimanje, a testnu datoteku uocio je tek kada sam pokrenula
skeniranje cijelog sustava. Ostali antivirusni programi automatski su blokirali, izbrisali
ili premjestili testnu datoteku u izolaciju. Moze se zakljuciti da i besplatne verzije
antivirusnih programa mogu pruzati dovoljno dobru zastitu i sigurnost na internetu uz

jednostavnost koristenja.

lako antivirusni programi mogu usporiti rad racunala i dalje smatram da su
neophodni te da ih treba koristiti svatko tko se svakodnevno sluzi internetom. Kao sto
sam ranije opisala virusi se naj¢esce Sire internetom, a ponekad je dovoljno samo
pristupiti nesigurnoj odnosno zlonamjernoj web stranici kako bismo ,zarazili“ svoje
racunalo. Treba napomenuti da niti jedan sustav ne pruza stopostotnu zastitu te
treba izbjegavati sumnjive web stranice, poruke elektroniCke poste nepoznatih

posiljatelje, razne reklame, oglase i sli¢ne sadrzaje.
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Sazetak

Mnogi korisnici racunala susreli su se u svom radu s nekom vrstom
zlonamjernog softvera. Racunalni virus ima sposobnost repliciranja u datote¢ni
sustav i prenosenja sa raCunala na racunalo uzrokujuéi veliku Stetu. Virus se moze
Siriti na razne nacine kao Sto je privitak elektroniCke poste, web stranice, poveznice
na drustvenim mrezama, disketa, CD, DVD, USB uredaja isl. Pojavom prvih virusa
pojavljuje se ubrzo i pojam antivirusni program. Antivirusni program moze brzo
detektira i ukloniti sve pronadene viruse sa racunala. Vecina antivirusnih programa
prilagodena je razli€itim operacijski sustavima kao sto su Windows, macOS, Android
te svaki ima svoje prednosti i mane. Neki od najboljih antivirusnih programa za 2019.
godinu su Bitdefender Antivirus Plus 2020, Norton AntiVirus Plus, ESET Internet
Security, Kaspersky Anti-Virus, McAfee AntiVirus Plus itd. lako antivirusni programi
pruzaju dobru zastitu ipak pozeljno je izbjegavati nesigurne web stranice i nepoznate
i neoCekivane poruke elektroni¢ke poste jer niti jedan alat ne pruza stopostotnu
zastitu. U okviru ovog zavrSnog rada izvrSeno je testiranje pet antivirusnih sustava

kako bi se provijerila njihova zastita; rezultati testiranja iznijeti su i komentirani u radu.

Klju€ne rijeCi: raCunalni virus , raCunalni crv , trojanski konj, zlonamjerni programi,

Sirenje racunalnih virusa, antivirusna zastita, Avast, Avira, Bitdefender, AVG, Panda.

41


https://www.bitdefender.com/media/html/consumer/new/2019/cl50off-opt/
https://www.anrdoezrs.net/links/6361382/type/dlg/sid/trd-1421404016267632798/https:/usa.kaspersky.com/antivirus

Summary

Many computer users have encountered some sort of malware in their work.
The computer virus can replicate itself to the file system and transmit from computer
to computer causing damage. The virus can spread in a variety of ways, such as
email attachments, web pages, social media links, floppy disks, CDs, DVDs, USB
devices, etc. With the advent of the first viruses, the term antivirus program soon
emerges. An antivirus program can quickly detect and remove any viruses from your
computer. Most antivirus programs are tailored to different operating systems such as
Windows, macOS, Android, and each has its own advantages and disadvantages.
Some of the best antivirus programs for 2019 are Bitdefender Antivirus Plus 2020,
Norton AntiVirus Plus, ESET Internet Security, Kaspersky Anti-Virus, McAfee
AntiVirus Plus, etc. Although anti-virus programs provide good protection, it is
advisable to avoid unsafe websites and unknown and unexpected emails because
neither tool provides one hundred percent protection. As part of this final paper, five
antivirus systems were tested to verify their protection; test results are presented and

commented on the paper.

Key words: computer virus, computer worm, trojan horse, malware, spreading,

antivirus protection, Avast, Avira, Bitdefender, AVG, Panda.
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