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1. Uvaod

SCADA (eng. Supervisory Control And Data Acquisition System) MH UHODWLYQR al
SRMDP NRML GROD]L L] LQGXVWULMVNRJ RNUXaMD L GLR M|
ICS =*Industrial Control System). Premda su same granice SCADA sustava donekle
QHGRUHpHQH WH pHVWR GROD]JL GR SUHNODSDQMD VD
LQGXVWULMVNLK SURFHVD QD MHGQRM WH LQIRUPDFLMVN
GUXJRM VWUDQL P Rialdmiéld SCADALSUStEY postoji kao svojevrsni sloj

NRML SRYH]XMH WD GYD VXVWDYD WH QHNLP VYRMLP NRP
6&%'$ VXVWDY ELWL GHILQLUDQ pHVWR RYLVL L RG S
SRMHGLQDpPpQRJ VOXpDMD LPSOH Ptav@ WD,Flhed bbzMeR RS RQH QW
NRQNUHWDQ VOXpDM SULPMHQH SULPDUQL ]DGDWDN 6&%$":
SULNXSOMDQMH SRGDWDND DUKLYLUDQMH L SURVOMHYLYD
VH XJODYQRP SRVWLAH X] YLVRN VWXSD QR IDQ WGW R $Ul D BLEN
SUHPD SRGVXVWDYLPD X RNUXaHQMX

1D GRQMRM VOLFL SULND]DQ MH MHGDQ SULPMHU 6&%'$
izvedbi. U danom primjeru, SCADA sustav je prikazan kao dio ICS-D WH VDGUAL
komponente za arhiviranje podataka i nadzor procesa u server-klijent strukturi sa
NRPXQLNDFLMRP SUHPD NRUSRUDWLYQRM PUHAL

Corporate network ICS
[ 1
.......... e Supervision network / SCADA Production network

| Supervision Maintenance
> o'ttt == consoles laptops [r— \J’

I — ()

L - ]

N7 g & = — : ¥a

=T L4 = O N
Data Historian / Scada

server

Slika 1: Industrijski kontrolni sustav
(Izvor: www.blackhat.com/docs/eu-14/materials/eu-14-Soullie-Industrial-Control-
Systems-Pentesting-PLCs-101.)



Tako razgranat sustav vrlo je kompleksan u svakom svom segmentu i djelo je
YRGHULK VYMHWVNLK SURL]JYRYDpPpD LQGXVWULMVNH WH LQI
su Siemens, Schneider, General Electric, Fujicu i sl. Navedene kompanije razvile su

kompleksna razvojQD VXpHOMD |]D UD]JYRM 6&%'$ DSOLNDFLMD L E
VHUYHUH SRVHEQR SULODJRYHQH LQGXVWULMVNLP SURWRN
OHYyXWLP WDNYL VXVWDYL LSDN LPDMX L QHGRVWDWDND
ULMHp R LPSOHPHQWDFLML Q RstilukKodiwbsUKp@ER® koddnMDili TOHNVL
RWNODQMDQMX JUHaADND L VO -Ra MHGDQ pHVWL NDPHQ V!
VXVWDYD 4aWR GRYRGL GR WHANRJ VQDODAaHQMD X RGDELU>
Premda su globalne kompanije svakako prvi izbor za razvoj kompleksnog i robusnog
LQGXVWULMVNRJ LQIRUPDFLMVNRJ VXVWDYD NDR a@aWR MH
potreba za manjim i fleksibilnijim sustavom, ili samo nekom od komponenti SCADA
VXVWDYD NRMD UH ELWL SRVHEQR SULODJRieHj@DOVIRGUHYHQ I
dostupnija, a istovremeno da takav sustav bude razvijen sa minimalnim problemima
kompatibilnosti u odnosu na operacijske sustave. Namjera predmetnog projekta je

razviti jedan WDNDY SRGVXVWDY NRMHPX U0H SULPDUQD ]DGD
detekciD NULWLPpQRJ GRJDYyDMD WH QDVWDYQR JHQHULUD
LVSXQMHQMD |DGDQLK SDUDPHWDUD NRML GHILQLUDMX
SRGVXVWDYL YHU SRVWRMHpriadipuWrld dhuaa\sxftvedsalr WKKAH Q M D
koja se oslanjaju na razne algoritme VWURMQRJ XpHQMD L DQDOL]X L]QLP
SRGDWDND QDMpHaAUH SRKUDQMHQLK X REODNX =D UD]OLN
imazacif SRVWLUL |IDGRYROMDYDMXuUuX XpLQNRYLWRVW X UDQR
YUOR PDO@XNRPDUPpYHQLK SRGDWDND WH X] XNOMXpLYDQMH
SURFHVY RGDELUD NOMXpQLK SDUDPHWDUD YDULMDEOL
7DNDY SRGVXVWD YyrigjenjivLQIDH UDDA Rp LW H L Q G XawuxnoddbMVNH SUT
RGJRYDUDMMXIQIKK PMHK QR OR JlodtBstira® DXNNJR SRWWRMHUD 6&%'$
UMHAHQMD

2. Razrada funkcionalnosti

5DJUDGD IXQNFLRQDOQRVWL SURMHNWD EuMéemeljiéd X QDVWDY
zahtjeve,te SXWHP NRULAWHQLK 80/ GLMDJUDPD NiRd/aké&j® OGH VH !
korisnika i aplikacije(eng. use-case diagram), funkcije aplikacije(eng.sequence

diagram), objektei YH]H PHy X Q Mdd3Hdishtam).



2.1 Osnovni zahtjevi funkcionalnosti

.DNR M Hiz Wda razabire, cilj je ostvariti SCADA podVXVWDY MNpuNtL GH L
osnovne uvjete komunikacije (PLC kontroler - 1/O server - VXpHOMH L JUDILpNR V
NRMH UH SULND]JLYDWL SURPMHIHQMNUWUHDQQ RPS R LRHPHINKD
SULND] NULWLpQH VLWXDFLMH 6XVWDY QD VWUMQL NRUL
ovisan o0 nadogradnjama i novim verzilama operacijskog sustava. Inicijalno,

arhiviranje podataka nije u prvom planu, kao ni propusnost, odnosno znatna NROLPLQD
SRGDWDND RdosiupyaHk@apjem korisniku) u realnom vremenu. Konkretno,

SCADA podsustav mora zadovoljavati VOLMHGHUH NDUDNWHULVWLNH

X Prilagodljivost - univerzalno primjenjiv za R S U Xdustriju (eng. general
industry automation).
-HGDQ RG NOMXpQLK HOHPHQDWD ]D SRVWL]DQMH IX
GHILQLUDQMH SDUDPHWDUD PRGHOD NULWLPQRJ GRJ
(koji nadgleda industrijski proces, te je sa istim upoznat) u taj segment,
SRVWLAH VH IOHNVLELOQRVW GHILQLUDQMD UD]JQLK N
VSHFLILPQH ]D UD]JOLPLWH L QGX \uhiverzalaiv NihciS URFHV H
definiranja.

x 3URALULYRVW
%XGXuL SUHWKRGQR VSRPHQXWD XQLYHU]DOQD SUI
NRPXQLNDFLMX VD UD]JOLpLWLP 3/& NRQWUROHULPD QD
production network WLPH MH QHRSKRGQR RVWYDULWL PRJX
UD]J]OLPpLWH NRPXQLNDFLMVNH , 20swariti YovériMost, SQLFLMD O (
barem MHGQLP VWDQGDUGQLP NRQWUROHURP, NRML MH |
ALURNRM MH SULPMHQ-400SS3-B00, SF2AM.HQV 6

x Komunikacija u realnom vremenu.
Podrazumijeva se da je za ranu GHWHNFLMX NULW lger@rifanf¢eL W XD F L N
pripadnog upozorenja Q XaQR GD VH FLMHOL S thRUpisavu BQIWDQMD L
bazu, te wusporedba pohranjenih vrijednosti sa aktualnima odvija u
YUHPHQVNLP FLNOXVLPD NRML RPRJXUDYDMX SUDYRYU
YUHPHQD ]D RGJRYDUDMXiX UHDNFLMX RSHUDWHUD 6X
se navedeni ciklus odvijau vremenudonavLdH GYLMH VHNXQGH

x Dostupnost



Sustav ne smije biti iskl XpLYR GRVWXSDQ XQXWDU NRQWUROQH
upotrebljiv na razini industrijskog kontrolnog sustava (ICS).
x Nadogradnja i modularnost

%XGXuL 0UH SUHGPHWQL SRGVXVWDY VXxNeWwaEaQR GRVLEI
VDPRVWDOQR NRPXQLFLUDWL W-8] tinpel ¥éDovaraj B R GD W N |
PRIXUQRVWL ]D GRGDWQH IXQNFLRQDOQRVWL SRSXW

proizvodnji (eng. report generator  NRMD WDNRYHU PRJX ELWL GRVW
ICS-D .DNR VIOMpP@BQMD PRJX IXQNFLRQLUDWL NDR QDG
QD SRVWRMHUH 6&%'$ VXVWDYH WLPH MH SRaHOM

nadogradnje istih u obliku zasebnih modula.

2.2 Use-case dijagram

Use-FDVH GLMDJUDP MH SRQDAaDM@LD 8@ LLAOND JSADLAN DIIPMLL S
sustava iz perspektive korisnika, odnosno, interakciju korisnika i sustava. % XG XuL VH
predmetni SCADA podsustav kao cjelokupno sotvHUVNR UMHaAHQMH VDVWRI
zasebna modula (web aplikacija i I/O server), time i dolje prikazan dijagram prikazuje

interakciju sa sustavom iz perspektive korisnika koji koristi web-aplikaciju, te lokalno,

I/O server. Korisnik (putem web aplikacije) evidentirakr LWLpQL GRJDYyDM NRML VF
parametre istog, tt SRVOMHGLpPpQH [DaNsidtavd) Rad WHbgovQr Xustava na

PRIJXUX HYLGHGWKUDQMXMHQX N Udowshilp Kb djellL $uistdvd (UG X
VHUYHU SULVWXSD kKnRRazi RrenaFPNGUMUHR GQRVQR RPRJIXUD)Y
PbLWDQMH SR GDWNawedeny aktivngsty(®iaini kcULVQLN SRWUHEQR MH
VDPR LQLFLMDOQR SUL SRNUHWDQMX UDpXQDOD NRMH X N

biti ono na kojem se nalazi i Web server.



Use-case - Rana detekcija kritiCne situacije

Definiranje
parametara

Registriranj

s . - — —<<j 3>
kriti¢ne situacije includes

<<includes>>

¥

Pohranjivanje
modela kriticne

Pregled
aktualnog stanja
pohranjenih kritiénih
situacija

situacije

Upozorenje
0 ispunjenu uvjeta
za skori nastanak
kriticne

- — <<extends>>— —

Potvrda upozorenja

Korisnik (Web pristup)

Brisanj
pohranjenog kritiénog
dogadaja

— —<<includes>> — —pm| Brisanje parametara

Unos
komunikacijskih
parametara

\

Aktiviranje /O servera |- — <<extends>>— —

Karisnik (lokalno)

Prikaz vremena
ciklusa ¢itanja

Slika 2: Use-case dijagram

2.3 Dijagram slijeda (sequence dijagram)

Na donjim dijagramima sljeda SULND]DQR MH PHYyXGMHORYDQMH VXG
sustava) u vremenskom redoslijedu aktivnosti, odnosno, vremenski slijed slanja

SRUXND L]JPHYX ALYRWOQ lffcyWRNBXBXHQWVH SUHGPHWQL ¢
SRGVXVWDY NDNR MHWWRMUWREGHQGRDWGYRMHQD SURJUDPD

nemaju izravnu interakciju, time postoje i dva odvojena dijagrama slijeda.



Korisnik - web

Web
T Baza
aplikacija

Odabir funkcionalnosti LOOP Dok korisnik ne zavrsi sesiju unutar programa i

Logon LOOP Do unosa totnih podataka

<<Q>> Logon > <<Q>>Usparedi :

. e Povrat podataka
I < <(Q>> Prihvat/odbijanje I-E: --------- SRS -I

Unos krititnih dogadaja LOOP Do unosa svih kritiénih dogadaja

R = Registriraj kirtican dogadaj Zapamti trenutno vrijeme

Otvori formu za unos parametara

<<M>> Unesi parametre

Izracunaj trendove (rast/pad)

<<M=>> Potvrdi unos

:: <<M>> Unesi podatke
PrikaZi aZuriranu listu _ Potvrden unos

L LR T

I{Otvori formu za pregled modela k.s.

Opcionalno - pohranjeni k.d.

<<(Q>> Pregled pohranjenih k.d.

Prikazi kriti€ni dogadaj

<<M>> Obrisi pohranjeni k.dogadaj <<M>>O0brigi model k.d

Potvrdeno brisanje

e o o o

PrikaZi aZuriranu listu

» W< <Q>> Otvori u zadanoj aplika

ciji

Slika 3: Sequence dijagram +Web aplikacija: dio 1




Detekcija kriticne situacije LOOP

[} i
Svakih 5 sekundi dok je aktivna aplikacija na strani servera
[l i
i

i <<Q>> Ugitaj pohranjene k s.

I( Povrat podataka 1

Usporedba vrijednosti LOOP : !
Za svaki pohranjeni kritiéni dogadaj i

L <<Q>> UEitaj pohranjene param. ,

<<M=> PrikaZi upozorenje

<<M>> Potvrdi upozorenje I

Slika 4: Sequence dijagram +Web aplikacija: dio 2

Na gornjem dijagramu vidljiv je slijed aktivnosti u interakciji sustava i korisnika web
DSOLNDFLMH 7LPH MH SULND]DQR QD NRMfionvehdQDpLQ ¢
UHJLVWULUD XRpHQD NULWLpPQD VLWXDdoLporanjiviia GDOMQ N
PRGHOD LVWH WH X NRQDpPQLFL JHQHULUDQMD XSR]JRUHQ
poklapanje pohranjenih vrijednosti sa aktualnima.



Korisnik - lokalno

! /0 server Baza PLC

Prikupljanje podataka LOOP Dok je program aktivan
Komunikacija ALTERNATIVA

<I<Q>> Unesi komunikacijske padametre

<<Q>> Unos parametara

r
M
M
s}
W
W
o
g
g
(=1
o
]
a0
o
o
E]
-
<
=
(2]
(=1
=
[=]
w
[—d

Prijenos podataka LOOP Svake 2 sekunde dok je konekcija aktivna

<<Q>> Citaj podatke

Povrat hodataka 1

Konvertiraj podatke

<<M=> upisi vrijednosti

<<M=>> PrikaZi vrijeme ciklusa

I‘

Slika 5: Sequence dijagram +1/O server (konzolna aplikacija)
Gornji dijagram SULND]XMH VOLMHG DNWLYQRVWL -X tbLWDQMX
pohranjivanje istih u SQL bazu podataka. Vidljivo je kako jednom pokrenuta,
DSOLNDFLMD FLNOLpNL pLWD SRGDWNH WH LK QDNRQ NF
svakog ciklusa, koji se ponavlja u periodima od dvije sekunde, prikazuje se vrijeme
WUDMDQMD FLNOXVD pLWDQMD L XSLVD X ED]X UHGRYLWR

2.4 Klasni dijagram

'RQMLP GLMDJUDPRP RSLVDQD MH ORJLPND VWUXNWXUD VX
Iz dijagramaje XRpOMLYR NDNR VX VD DVSHNWD YH]D L]PHyX NOI
LVWLK 9H]H L]JPHYyX NRULVQLND XVHU NULWLPQH VLWXDF
(event model), te aktual QRJ SULND]D SRKUDQMHQH NULWLPpQH VLWXD
Navedena skupina veza sa pripadnim klasama realizira temeljnu funkciju sustava

UHJLVWULUDQMD L SRKUDQMLYDQMD NULWLpPQH VLWXDFLM



viemenu. 'UXJX NOMXpQX VNXSLQX SUHGVWDYOMDMX YH]H L]
situacije (event model), tagova i njima pripadnih vrijednosti (rt values real, rt values

GLQW UW YDOXHV LQW UW YDOXHV ERRO IDYHGHQD VI
NULWLpQH VLWXDFLMH L SUDUHQMH SRKUDQMHQRJ PRGHOD

EVENT MODELS User CRITICAL EVENT CHART
mod_id: int
mod_ev_name: string 1.* 1.1
mod_tag_name: string
mod_tag_val: real

mod_tag_trend: string

user_name: string
user_firstname: string
user_lastname: string 1.1 >
user_email: string
user_password: string

ev_name: string

ev_tags: string
ev_tags_actual_value: real
ev_tags_critical_value : real
ev_tags_trend: string

A 4

Kreira Promatra

K
1:1 1.4

1.1
1.1

Registrira

1.2

Pripada

A
CRITICAL EVENT

id: int 1.%
1.1 |ev_name: string
ev_descripton: name: string
ev_time_span_min: int 0
1.2 ev_time_resolution_sec: int
ev_time: timestamp

Sadrzi Prikazuje

TAGS

tag_name: string
tag_description: string
tag_dblock: int
tag_byte: int

tag_bit: int
tag_data_type: string
tag_unit: string

1.1
ima

|

.4

e

RTVALUES REAL

dblock: int
byte: int
tag_value: real

RTVALUES DINT

dblock: int
byte: int
tag_value: real

RTVALUES INT

dblock: int
byte: int
tag_value: real

il

RTVALUES BOOL

dblock: int
byte: int
bit: int

tag_value: bool
time : timestamp

time : timestamp time : timestamp time : timestamp

Slika 6: Klasni dijagram

Na gore prikazanom dijagram X YULMHGL L]GYRMLWL QHNROLNR XRpOM|
X DJUHJDFLMD L]JPHYyX NODVD AHYHQW PRGHOV3 L AWDJV:
VWUXNWXUD WDJD VDVWDYQL GLR PRGHOD NULWLpPQRJ
X NRPSR]J]LFLMD WMOPRYR L QMLKRYLK YULMHGQRVWL L]
]JDELOMHAHQD X UHDOQRP YUHPHQX VDtm&baff@iL GLR V

PRGHOD NULWLpPQRJ GRJDYyDMD
X NRPSR]JLFLMDNOPPHYXAFULWLFDO HYHQW:?3 L AFULWLFDO
evidentno da je pregled DNWXDOQLK YULMHGQRVWL PRJXU VI
SRKUDQMHQD NULWLpPpQD VLWXDFLMD RGQRVQR QMHQ



2.5 Dijagram tijeka podataka (data flow)

Donjim dijagramom cilj je pojasniti tijek podataka od izvora procesnih vrijednosti koje
se generiraju u PLC-u, odnosno SULNXSOMDMX VD PMHUQLK XUHYyDMX L
GR FLNOLpPNLK XVSRUHGEL DNWXDOQLK L SRKUDQMHQLK

konvertirane i pohranjene u SQL bazu.

Data flow diagram

SCADA subystem for early detection of critical situation

converted data types

(real, dint, int, bool) DATABASE critical event model
> PostgreSQL €
STELC o SLENT EARLY DETECTION OF CRITICAL SITUATION
console app
Process control raw data (byte array) Web app
>
Data source Cyclicataacquisiton | | e
Data type conversion > Cyclic Data acquisition

real-time values Critical event time registration
(cyclic data acquisition) Critical event parameters definition (model)
Real-time data monitoring for critical situation detection
Real-time critical event graphic presentation
Early warning trigger

Slika 7: Dijagram tijeka podataka
Prema gore prikazanom, konzolna aplikacija (S7 client) prikuplja podatke iz PLC-a u
obliku polja bajtova (row data = byte array). Prikupljeni podaci se konvertiraju u
poznate tipove podataka (real, long integer, integer, bool), te se pohranjuju u SQL
bsazu. Uz konverziju podataka u spomenute tipove, bitno je napomenuti da se u
Siemens PLC-X ]D NRML MH , 2 VHUYHU UD]YLMHQ ]DSLV VORAaH
u BIG-Endian formatu, te da se u konzolnoj aplikaciji konvertira u LITTLE-Endian
NDNR MH WR XREWPHLMHQR |DRURDW ]DSLVD 7LPH ]DYU&DY
tijeku podataka koja je izolirana od tijeka podataka unutar Web aplikacije, uz SQL
ED]X NDR ]DMHGQLpNX WRpPNX UD]JPMHQH SRGDWDND 'UX
GHWHNFLMH NULWLpPpQH VLMXID & baziHD4 bi &R GiD \We8liNrBn, GR V
SRVWRML FLNOLpNL WLMHN SRGDWDND L] ED]J]H SUHPD VH
podatke u realnom vremenu (de facto realtime QD QDpLQ GD VH pLWD SRVON
bazu od strane konzolne aplikacije. TisepoGDFL XQXWDU ZHE DSOLNDFLMH
SRKUDQMHQLPD WH VH SUHPD SRWUHEL JHQHULUD XSR]F
SRGDWDND L]JPHYyX VHUYHUVNH VWUDQH L ED]H SRVWRML
SRKUDQMXMH PRGHO NULWLp@ERIWEFRH WIMNWMID QLH PH 0 MO INWR
XVSRUHGEX SRGDWDND VD RQLPD SULNXSOMHQLP X FLNOLD



26 0RGHO NULWLPpQRJ GRJDYDMD

THPHOMHQL FLOM SUHGPHWQRJ UDGD MHVWH RWNULYDQMI
nego isti nastupi, odnosno prije nego se ispune svi uvjeti da nastane situacija
istovjetna onoj koja je prethodno registrirana i pohranjena. Da bi to bilo realno
PRJXUH SRWUHEQR MH SRVWDYLWL RGUHYHQH SUHGXYNM
VLWXDFLMH 1DLPH GD E& ragisdtrifdla) L bpisdla) @efivitady ddaiel) M
NOMXpQR MH RGUHGLWL NRML VLIQDOL WDJRYL VXGMHO:;
WUHQXWNX RSDabQMD NULWLPpQH VLWXDFLMH 1DYHGHQR
situacije, ali nedovoljno za potrebe definiranja modela sa ciliem preventivhog
RWNULYDQMD EXGXULK LVWLK GRJDyDMD 'D EL VH GRJDyYDN
QHRSKRGQR MH UHDJLUDWL SULMH QHJR VH GRVHJQX ]D
VLIQDOD OHYXWLP QHNH YULWVMHGCRPWOWRL YRR RNXGRWDHILIQ X C
NUHWDQMD YULMHGQRVWL MH X]OD]DQ GRN MH ]D GUXJH
QLVNH UD]JLQH YULMHGQRVW 'DNOH X] LQIRUPDFLMX R
WDNRYyHU MH SRWUHEQD LQIRUPDMNRDSR MHGH QG X QNRU H W/ DE
]JDELOMHALR WUHQG NUHWDQMD YULMHGQRVWL RpLIOHGQR
koji se uzima u obzir. S obzirom da je korisnik aplikacije osoba sa poznavanjem
SURFHVD NRML VH NRQWUROLUD W L P HhjeMrélevantne(gM HU R G D
YUHPHQVNRJ SHULRGD NRML VH PRaH X]JHWL X RE]JLU ]D
YULMHGQRVWL VLJQDOD YULMHPH X NRMHPX VX YULMH
XRELpDMHQRJ SUHPD JRUH QDYHGHQRP NULWLpPpQL ]DC
GRJDYWMBED VDGUaDYDWL SRGDWNH L] GRQMH WDEOLFH
Tablical SRGDFL |]D GHILQLUDQMH NULWLPQRJ GRIJI
Naziv NULWLPQRJ GRJDYD M| string
QULMHPH UHJLVWUDFLM H| dateTime

Ime taga (signala) string

Aktualna vrijednost taga real, long integer, integer, bool
Trend kretanja vrijednosti (pozitivho char (n/p)

/negativno)

Relevantan vremenski period (time | integer

span) u minutama




2SFLRQDOQR VH X] JRUQMH SRGDWNH PRaH GBR@®DWL L °
resoluion NRMH UH ELWL GRYROMQR GD |DGRYROML UHODWLY
VH QDMEUaH PLMHQMD 7LPH EL VH LIJEMHJOD RSDVQRVW C
vrijednosti u kombinaciji sa niskom frekvencijom ciklusa usporedbe sa pohranjenim

PRGHORPQDNWMWILXYDFLMD QH SUHSR]QD QD YULMHPH OHYVX\
EUIH SURFHVH NRML QLVX FLOM RYRJ SURMHNWD 2SUHQLW
SURFHVLPD FLNOXV pLWDQMD UH]J]ROXFLMD RG SHW VH

analognih signala.

3. Implementacija

U fazi implementacije, teorijski opis sustava dobiven modeliranjem prenosi se u
NRQNUHWQR SURJUDPVNR UMHAHQMH LJYHGHQR X RGJRY

problem. Sukladno tome, odabir tehnologije mora zadovoljiti postavljene zahtjeve.
3.1 Zahtjevi u odabiru tehnologije

X Besplatan razvojni alat
-HGDQ RG FLOMHYD L LGHMD YRGLOMD MH RVWYDUL

SRGVXVWDYD NRML EL ELR X QDMYHURM PMHUL EHVS
smjeru je odabir besplatnog razvojnog alata. Ukoliko se u sDPRP SRpHWNX
PRUDMX LIGYRMLWL RGUHYHQD VUHGVWYD GD EL VH X
VD UD]JYRMHP VRIWYHUD WHA&H UH VH GRQLMHWL RGOX
razvoja istog.

Xx ODOD YHOLpPLQD DfGofptimM)DFLMH HQJ
,PDMXUL X YLGX GCNDRMWAURGDBDQL SURFHV WDNRYyHU
NRQWLQXLUDQR PLMHQMD L QDGRJUDYyXMH LVWR UH YL
D WLPH L SULSDGQL SRGVXVWDYL NRML QD ELOR NR
SRGDWDND L] NRQWUROLUDQRJ SWR keHyridno 8a¥eERP VO XD
DSOLNDFLMD PRaAH ODNR L EU]JR SUHQRVLWL XRELpDMH
SRWUHEH |]D SRVHEQLP SURFHGXUDPD L WUHULP VHUYL
YLAH *% SRGDWDND NROLNR QHNL 6&%'$ VXVWDYL GDQI

x 5MHAHQMH ]DD sevéMRMkomunikaciju prema kontroleru mora biti
]DVHEDQ PRGXO LOL DSOLNDFLMD NRMRM VH @D MHGQ
NRMD QD MHGQRVWDYDQ QDpLQ PRAH XVSRVWDYLW



SRGDWDND 1D WDM QDpLQ FLOM MH ®MRJIXQDLWIL aMH
S R G U amL.Q kdftrolera.
Xx $aXULUDQMD L QDGRJUDGQMD

.DGD MH ULMHp R YHOLNLP L NRPSOHNVQLP 6&%'$ VXVW
SRVWRML SRWUHED |D SRYUHPHQLP LQWHUYHQFLMDPD
(ne u samu aplikaciju). Takve se aktivnosti planiraju, i imaju svoju cijenu
RGUADYDQMD OHYXWLP X RYRP VOXpDMX WDNYD SUDN
VRIWYHUVNR UMHAHQMH PRUD ELWL WDNYR GD RPRJ

sustava u dogledno vrijeme bez potrebe za intervencijama takovoga tipa.
3.2 Razvojne tehnologije £I/O server

Sukladno postavljenim zahtjevima, I/O server je realiziran kao konzolna aplikacija u
UD]YRMQRP VXpHOMX NDNR MH SULND]DQR X WDEOLFL
Tablica 2: Softverske tehnologije za razvoj I/O servera

Naziv verzija
Windows OS 10x

.Net framework 4.6.01038
C# 7.3

Visual Studio Comunity 2017 15.8.7

- NuGet Package manager 4.6.0

- Npgsal 4.0.8

- GitHub.Visual studio 5.2.5 2500
- SQL Server Data Tools 15.1.61808.07020
PostgreSQL 11.4

- PgAdmin 4 4.10

8] JRUH SULND]DQR VRIWYHUVNR RNUXaMH L WngyieM QH DO
aplikacije razvileno je NRULAaWH Q VBHap7Id© kbM Hripada projektu Sharp?

autora Davide Nardella, objavljenom pod licencom GNU (eng. General Public

License). NavedeQD NODVD NRUL&A&WHQD MH ]D pLWDQMH SROMD

PLC-a.



Sharp7.cs # X Client.cs

Slika 8: Sharp7 zaglavlje klase
(Izvor: https://sourceforge.net/projects/snap7/files/Sharp7)

3.3 Razvojne tehnologije £Web aplikacija

HE DSOLNDFLMD UDQH GHWHNFLMH NULWLpPpQHIiAWHLWXDFL
prikazanih razvojnih alata, softverskih tehnologija, programskih jezika i okvira (eng.

framework) .

Tablica 3: Softverske tehnologije i razvojni alat za razvoj web aplikacije

Naziv verzija
Windows OS 10x

.Net framework 4.6.01038
Visual studio code 1.36.1
PostgreSQL 11.4 114

Tablica 4: Programski jezici (framework) i tehnologije za razvoj web aplikacije

Naziv verzija

Server (back end)
- Node.js 10.15.1
- Express.js 4.16.4




Socket.io
Socket.io-client
AXxios

Sequelize

Klijent (front end)

Vue.js

Bootstrap
Bootstrap-vue
postgresql

P9
vue-google-charts
vuex
vue-socket.io

vue-router

2.2.0
2.2.0
0.18.1
7.7.4

2.6.10
4.3.1
2.0.0-rc.19
0.0.1
7.10.0
0.3.2

3.1.1

3.0.7

3.0

3.4 Arhitektura web aplikacije

Sukladno postavljenim zahtjevima, ZHE DSOLNDFLMD UDQH GHWHNFLMH
razviena je u troslojnoj MCV arhitekturi (eng. Model View Controller) kako je
prikazano na slije G H i R M Mé@eLiFQontroller pripadaju serverskome djelu koji je
razvijen u Node.js programskom okviru, dok je dio koji se odnosi na View, razvijen u
Vue.s SURJUDPVNRP 3RMHGLQDpPQR VORMHYL 0&9 DUKLWHNW

VOLMHGHUH ]DGDUH

X Controller

uvjeti.

X Model *predstavlja ORM model baze podatakaukRMHP MH VYDND SRMHGL
komponenta model jedne relacije (tablice) NRMRM MH PRJXkKdd SULVW);
WH QD WDM QDpLQ L]YUaLWlredesReaRFpddteD FL M H

objektu
Delete).

- 6YDND SRMHGLQDpPQD NRPSRQHQWD XQXWD!
SURJUDPVNL NRG NRML RPBJRADWDD KK U D §POMKAV M H Y
VWUDQH 9LHZ NRPSRQHQWL SXWHPWH PINIDWDY DJHD) X QM
7DNRYHU SRMHGLQ D réadinRdhBoRnQ.EodtI®.js na zahtjev

VHUYHUVNH VWUDQH VHUYHU MV YU&4L SRWUHEQH |DGEL

na temelju pohranjenog modela, te generira upozorenje ako su za to ispunjeni




X View +VDGUAL VNXS YXH NRPSRQHQWL L] NRMLK VH X ZH
VWUDQLFH NRMH VDGUaH SURJUDPVNL NRG NRMLP V
NRPSRQHQWDPD VDGUADQLPD X FRQWUROOHU GLUHNWEF

4 WEBSCADA EARLYDETECT ™ E ¢ a
b g .vscode
» B node _modules
4 @ nodejs-server
» W& Config
4 (@ Controller
B critical.controller.js
P eventChart.controller.js
I monitoringEventList.controller.js
P realTimeMonitoring.controller.js
P tags.controller,js
B users.controller.js
4 @ Model

P critical_events.model,js
B event models.model.js
W ‘agemodeip Model elements
P usersmodeljs

P values_bool.model.js
B values_dintmodel.js

P values_intmodel js

P values_real.model,js

4 @ Router
M routejs
¢ B QUERY
4 @ vuejs-client
» B® node modules
» B8 public
4 @p src
> IB assets
4 [@¢ components

V CriticalChart.vue View elements (front end)
V' CriticalSituation.vue

CriticalSummary.vue PROBLEMS OUTP EBUG CONSOLE TERMINAL
V' CiriticalTags.vue
EventModel.vue
App running at:

i : - Local:
RegisteredList.vue - Network:

/' Login.vue

4 [ store
B storejs
V App.vue

Slika 9: MCV arhitektura zstruktura direktorija




3.5 Poziv metode za detekciju NULWLPpQRJ GRJDyYyDMD

"HWHNFLMD NULWLpPpQRJ GRIJDYyDMD RGQRVQR XVSRUHGED
trendova rasta/pada sa pohranjenim modelom NULWLpPpQRJ GRJIJDYyDMD RGY|
VHUYHUVNRP GMHOX QR GéalTiéeMonitdtiRgRSR@.QWILQR SR]LY

iz server.js komponente, a prilikom aktivacije socket.io modula kako je prikazano

dolje.

/I Loading socket.io
var io = socket(server);

i0.on(‘connection’, function (socket) {
console.log('Client connected to socket.io I');
setinterval(async function() {
let cWarning = await RealTimeMonitoring.socketSendToClient()
console.log(cWarning);
if(cWarning '== 0){
socket.emit("earlyWarningAlert", cWarning);

}
}, 5000);

D

Iz gornjeg je programskog koda vidljivo da se metoda socketSendToClient() poziva

asinkrono i u ciklusima od 5 sekundi, te generira (emitira) upozorenje prema klijentu

(front end XNROLNR MH SRYUDWQD YUL NMijetg® BRfusa adil5]OLpL WD
VHNXQGL GHILQLUDQR MH VXNODGQBDREMXaQMEBERGHPDNGDY
GRJDYyDMD

36 5 OJRULWDP GHWHNFLMH NULWLPQRJ GRJDYDMD

.DNR MH YH UQLHpHRWRalybDthD Qetekcije NULWLpPp QR In&@aRikD yDMD

N R P S R Q HréaWiieMadnitoring.controller.js® gdje se u realnom vremenu
XVSRUHYyXMX DUMWMXHD®QRIVWL |]D VYDNL SRKUDQMHQL PRC
$OJRULWDP UDGL QD QDpLQ GD ]D VYDNL HYLGHQWLUDQL
parametre (prema tablici 4), Putem imena taga (jedan od parametara) upitom na

bazu dolazi se do adrese i tipa podatka |D VYDNL SRMHGLQL wWRQa awR Ml
prikupljanje vrijednosti tagova u zadanom vremenu (time span). =D XpLWDQH
YULMHGQRVWL UDpXQD VH MHGLQVWYHQD SURVMHpPQD
(posliednjih time span minuta), te se usporedbom te i aktualne vrijednosti dolazi do



pozitivnog ili negativhog trenda kretanja vrijednosti u promatranom vremenu od
]ODpDMD ]D QDVWDQDN NOVBRPHEERRWERELMHQLK YHO
pohranjenim modelom, dobiva se postotak ispunjenja uvjeta za svaki pojedini tag. U
VOXpDMX SR]JLWLYQRJ WUHQGD VPDWUDWL UH VH GD MH
LVSXQMHQ DNR DNWXDOQD YULMHGQRVW GRVHJQH L]QDG
SRILWLYQRJ WUHQGD WH LVSRG SRKUDQMHQH YULMHG(
Upozore QMH 0H VH JHQHULUDWL X VOXpDMX GD YULMHGQRVWL

zadane pragove.

exports.socketSendToClient = async function(){
let cEventDetails = [];
let actWarningArr = [J;
let cParam = await getCriticalParam();
for (leti = 0; i < cParam.length; i++) {
cEventDetails.push(cParam[i].dataValues);
}
let cEventTagDetails = [];
for (let k = 0; k < cEventDetails.length; k++) {
let cEventTags = await getCriticalTagsParam(cEventDetails[k].ev_name);
for (letj = 0; j < cEventTags.length; j++) {
cEventTagDetails.push(cEventTags[j].dataValues);
}
for (leti = 0; i < cEventTags.length; i++) {
let tagDetails = await getTagDetails(cEventTags[i].mod_tag_name);
switch(tagDetails.tag_data_type) {
case "Real™
actualState.actVal = await getTagActValueReal(tagDetails);
actualState.actAvg = await getTagAvgReal(cEventDetails[k],tagDetails)
if (actualState.actVal > actualState.actAvg &&
cEventTags[i].mod_tag_trend == "P" && (actualState.actVal /
cEventTags[i].mod_tag_val) > 0.8
actWarningArr.push(cEventTags[i].mod_tag_name);
console.log("-ALARM - P -" + cEventTags|i].mod_tag_name);
}
if (actualState.actVal < actualState.actAvg &&
cEventTags[i].mod_tag_trend == "N" && (actualState.actVal /
cEventTags[i].mod_tag_val) < 1.2){
actWarningArr.push(cEventTags[i].mod_tag_name);
console.log("-ALARM - N -" + cEventTags[i].mod_tag_name);

}

*RUH SULND]DQ VHIJPHQW SURJUDPVNRJ NRGD UDpXQD QDY
YULMHGQRVW UHDOQRJ WLSD SRGDWND 2QR awRrR MH SU

koracima kojima se dolazi do odluke o potrebi generiranja upozorenja jeste



rapXQDQMH S wiredhkH pageHinog taga za promatrani period vremena, koja

VH NRULVWL ]D XVSRUHGEX VD DNWXDOQRP YULMHGQRA&U:
vrijednosti. Naime, isti trend bi se jednostavnije mogao dobiti usporedbom aktualne
YULMHGQRVWL VD YRIOHWHNS(ESPRad UperioQaD (n§starija promatrana
YULMHGQRVW OHYyXWLP EXGXiuL VH UDGL R DQDORJQLP
procesima, situacija ne mora biti tako jednostavna. Naime kada se radi o
vrijednostima pritiska, protoka, temperature, br. okretaja i sl., uvijek postoji
PRIXUQRVW WUHQXWQLK RVFLODFLMD NRMH PRJX X RGU
JUDQLFH D GD X WRP NUDWNRP YUHPHQX QHPDMX ]QDpDM:¢
situacije. Jedan takav primjerdanje VOLMHGHURP VOLNRP

A

t2 - t1 = vrem. period relevantan za
monitoring u realnom vremenu

Kriti€éna vrijednost

Prosjeéna
vrijednost u
periodu t2-t1

B I — . Y

.
>

t1 t2 t[min]
(vrijeme sada)

Slika 10: Pozitivan trend kretanja vrijednosti
, ] JRUQMHJ SULPMHUD GD VH ]DNOMXpLWL NDNR MH PRJX
SRILWLYQL L QHIJDWLYQL WUHQG NUHWDQMD YULMHGQRVW
mjerenja. 8 VOXpDMX NDGDG BHID P OQWRIHMHG QRV WK QRPHYXX SRUF
aktualne vrijednosti u viemenu t2 NRMD MH GRVHJOD SRKUDQMHQX NUL
vrijednosti u vremenu t1 (t1 =t2 - timeSpan) GROD]L VH GR [DNOMXpND GD V
X WRP UDVSRQX YUHPHQD NUHUH VLOD]JQR 7DNYLP UH]XC
XYMHWD ]|D JHQHULUDQMH XSRJRUHQMD SUHPGD MH DNWXEC
DOJRULWDP RpHNXMH GD X] VNOW EX® KV U H QNGU LW/ pYQUH. M3DGh Q|
SURVMHpPpQH YULMHGQRVWA XNBINWHBHOWRHP SHHANDGKXERJI SRYUHF
RVFLODFLMD LVNOMXpXMH 3URPDWUDMXiX SODYX LVSUHN
SURVMHPQX YULMHGQRVW RpLJicdd @€ RravhbtraBiBigial &GDQRP S



SRILWLYQL WUHQG NUHWDQMD YULMHGQRVWL &4WR SRVON

upozorenja nakon prelaska granice od 80% pohranjene vrijednosti signala.
4. .RULVQLpPNH XSXWH

8SXWH GDQH X QDVWDYNX W HtNcjewd S PBMXH ED VXD M D X & ID

prikazima i oboMDAQMHQMHP X QN F L BWiIID @ Roxpadnih \eleDenita,
6DGUADM MH SUYHQVWYHQR XVPMHUHQ QD NRULVQLND DSC
UHGRYDQ UDG NRABROREQMHR IXQNFLRQDOQRVWL

4.1 Prijava (Logon)

.RULVQLN NRML SRVWRML X ED]JL PRUD VH SULMDYLWL NRL
XQRV JHQHULUDWL UH SRUXNX XSR]JRUHQD NDR QD VOLFL

localhost:4000 says

There is no user ‘userPero’ with password 'pas’

User:

userPero

Password:

pasi

Slika 11: Logon forma
425HIJLVWULUDQMH NULWLPQH VLWXDFLMH

Ulaskom u sustav, NRULVQLN LQLFLMDOQR LPD PRJXUQRVW UHJLV
se trenutno manifestira jednostavnim klikom na dugme. Time se registrira trenutno

vrijeme, te se korisnika otvaranjem formi za unos vodi kroz postupak unosa svih

relevantnih podatakaza GDQL NULWLPpQL GRJDyYDM



= (] X
By vuejs-client X +

& > C @ localhost:4000/CriticalSituation % &G 0 Y Paused 4

' Early warning system Register  Critical events ~ Chart  Login

[ Register critical situation

\

Regisitriranje kriti¢ne situacije koja se trenutno
manifestira.

Slika12: 5SHILVWULUDQMH NULWLpPpQH VLWXDFLMHE
8 VOXpDMX GD VH NRULVQLN X VXVWDY UDQH GHWHNFLMH
NULWLpQH VLWXDFLMH X JRUQMHP GMHOX dp&am& RML QDYL
SUHJOHG SRVWRMHULK PRGHOD NULWLPpQLK VLWXDFLMD W
$SOLNDFLMD MH WDNRYyHU SULODJRYHQD ]D PDQMH HNUDQF
VNDOLUDWL SUHPD GRQMRM VOLFL pLPH VHprfagedteRP SULP

izgledom.
= O X
“ vue,js-client X .-
& 2> C @ localhost:4000/CriticalSituati.. ¥r  Paused $§

I, Early warning system

Register Critical events Chart Login

Register critical situation

Slika13: 5SHILVWULUDQMH NskalvdnopQH VLWXDFLMH



4.3 Unos osnovnih podataka

'RQML SULND] RWYDUD VH NOLNRP QD GXJPH A5HJLVWHU
VOLNH WH RPRJXUXMH XQRV RMMDRY dEntiReSipdhiaNiD SR W
PRGHOD NULWLpQH VLWXDFLMH .DNR MH YHUO SUHWKRGQ
rezoluciji ciklusa usporedbe pohranjenog modela sa realnim vrijednostima nije
QHRSKRGDQ EXGXUL VH ]D RSUX QDPMHQX Pdesirhh koB DWUDW I
NRMLK VH YULMHGQRVWL ]1QDpDMQR QH PLMHQMDMX XQXYV

razmak ciklusa fiksno definiran u programskom kodu (eng, harcodded)

= X
By vuejsclient X + 2

& C @ localhost:4000/CriticalSituation %t & 0Y Paused’ :

m Early warning system Register  Critical events  Chart  Login

Name

test critical situation 1
Description
test critical situation 1 description

Time span [min]
5
Time resolution [sec]

5

Next

Slika 14: unos osnovnih podataka
8QRV X SROMH A7L Bdhodl SEn@ vreméndk@period koji korisnik (operater
NRML NRQWUROLUD SURL]YRGQL SURFHV VPDWUD UHOHYD
VH UHJLVWULUD L SRKUDQMXMH 9UHPHQVNL SHULRG NRML
NRMHPX VH Y UdMH&IQdWisrherful inosno vremenski odmak u natrag

od aktualnog vremena.
4.4 Unos tagova (signala)

Uz osnovne podatke koji se unose putem gornje forme, NOLNRP QD GXJPH A1H
RwWYybub VH VOLMHGHUD IRUPD ]D RGDELU WDJRYW& NRML V
NULWLpQH VLWXDFLMH L pLMH GH VH YULMHGQRVWL GDOME



By vuejs-client X =+

& > C @ localhost:4000/CriticalTags % &G 0V Paused 4

% Early warning system Register  Critical events  Chart  Login

Critical situation:

test critical situation 1

Description:

test critical situation 1 description

Select tags:
Tag . Description © Unit :
‘ PUMP1_OUTPUT_FLOW Pump1 output flow I/h
PUMP2_OUTPUT_FLOW Pump?2 output flow I/h
PUMP3_OUTPUT_FLOW Pump3 output flow I/h

Add selected tag

Slika 15: unos tagova
IDNRQ XQRVD VYDNRJ QRYRJ WDJD RGDEUDQRJ VH OLVWH
GRGDWQRJ WDJD LOL RSFLMD SUHODVND QD VOLMHGHUL
situacije.

My vuejs-client X +

& > C @ localhost:4000/CriticalTags %t &G 0 Y Paused ’

I Early warning system Register  Critical events ~ Chart  Login

Critical situation:

test critical situation 1

Description:

test critical situation 1 description

Select tags:
Tag . Description © Unit :
PUMP1_OUTPUT_FLOW Pump1 output flow I/h
PUMP2_OUTPUT_FLOW Pump?2 output flow I/h
PUMP3_OUTPUT_FLOW Pump3 output flow I/h

Add another

Slika 16: unos dodatnog taga



456SUHPDQMH PRGSit@8eNULWLPpQH

IDNRQ &4WR MH X SUHWKRGQLP NRUDFLPD GRYUaHQ XQR
UHOHYDQWQLK WDJRYD SULMH SRKUDQMLYDQMD PRGHOZL
LQIRUPDFLMD PRGHO |]D SUHGPHWQX NULWLPpQX VLWXDFLM:

Slika 17: 6 D a H YWoBataka
.ULWLPpQD VLWXDFLMD pLML MH VDAaHWDN SULND]DQ QD JRL
PRaAH RGXVWDWL RG UHJLVWULUDQMD LVWH 'R NOLND QC
SRGDWDND MR&a& XYLMHN QH SRVWRML QLN Ddiuadji. ¥RGDWDN
WUHQXWNX NDGD VH NULWLpPpQD VLWXDFLMD UHJLVWULUD
vremenu (eng. real-time monitoring 8 VOXpDMX GD VH NULWLPQH YL
PLMHQMDOH SUYR XSR]JRUHQMH UH ELWL JHQHULUDQR QDN

46 3UHIJOHG PRGHOD SRKUDQMHQLK NULWLPpQLK VLWXDF

6D QDYLJDFLMVNH WUDNH MH X VYDNRP WUHQXWNX PRJXUF
NULWLpQLK GRJDyDMD 6YDNL UH PRGHO ELWL SULND]DQ VD
YUHPHQX RSDabQMD SUYH SEMWDLYKQHRKIWDOMAHMH 'RGDWQ
GRQMH VOLNH ELWL UH YLGOMLYH L NULWLPpQH YULMHGQRYV
WH L]UDpXQ D Wpozivid HNgnégatvi) ulefiniranom vremenu (time span).



Slika 18: Pregled pohranjenih modela
Svaki gore prikazani pohranjeni model kritLpQH VLWXDFLMH PRJXUH MH L]E
pLPH VH SUDUHQMH LVWH X UHDOQRP YUHPHQX SUHNLGD

generirana.
47 *UDILpNL SULND] DNWXDOQLK YULMHGQRVWL

Za svaki pohraQMHQL PRGHO NULWLpPQH VLWXDFLMH NRML MH
navigacijske trake WDNRYHU MH ]D LVWL WH QD LVWL QDpLQ PR
YULMHGQRVWL VYLK WDJRYD XNOMXpHQLK X SUHGPHWQX N

Slika1l9: 2GDELU SRKUDQMHQRJ PRGHOD NULWLpPQH V
2GDELURP SRKUDQMHQLK PRGHOD WH NOLNRP QD GXJPH
JUDILpNL S UL KbDanitt xI&@Rilh vrilednosti kako je prikazano na donjoj slici.



Slika 20: GrafipNL SULND] DNWXDOQLK YULMHGQRVWL SRKU
=D RGDEUDQX SRKUDQMHQX NULWLPpQX VLWXDFLMX X VW
NULWLpQH YULMHGQRVWL FUYHQR L DNWXDOQH YULMHG
SODYR 7HNVWXDOQL R Srhe/tagaD npgV pahianjetv teGdkéetanja
vrijednosti u zadanom vremenu (time span), koji je definiran u vrijeme registriranja
NULWLpPpQRJ GRJDYDMD

488 SR]J]RUHQMH QD NULWLPpQL GRJDYDM

Sukladno prethodno navedenim zahtjevima te ispunjenju uvjeta u algoritmu detekcije
NULWLpQRJ GRJDYDMD LVWL UH ELWL JHQHULUDQ L SULND
NULWLpQRJ GRJDYDMD

Slika2l: 8SRIRUHQMH QD NULWLPpQL GRJDyYDM
Kako je vidljivo iz usporedbe aktualnih i pohranjenih vrijednosti tagova (donja slika),
X WUHQXWNX JHQHULUDQMD XSR]JRUHQMD NULWLpPQL GR.
YMHURMDWQRVW QDVWDQND LVWRJ MH ]QDpDMQD SUHPCL
detekcije. Kako MH SUHWKRGQR UHpHQR X SRJODYOMX VPDW

generiranje upozorenja ispunjen ako aktualna vrijednost dosegne iznad 80%



SRKUDQMHQH YULMHGQRVWL X VOXpDMX SR]JLWLYQRJ WU
YULMHGQRVWL X VOXpbDVX8HR|RIMIQWIR I FVVYHQEDGD JHQHU!
GD YULMHGQRVWL VYLK SURPDWUDQLK WDJRYD SUHyX ]DGD

Slika22: ' HWDOML XSR]JRUHQD QD NULWLpPQL GRJDy
Prema gornjoj slici, aktualne vrijednosti prva dva taga (PUMP1_OUTPUT_FLOW i
PUMP2_OUTPUT_FLOW) imaju pozitivne trendove, te su dosegle iznad 80%
SRKUDQMHQH NULWLPpQH YULMHGQRVWL GRN MH
(PUMP3_OUTPUT_FLOW) sa negativnim trendom, dosegla razinu QLaX RG
SRKUDQMHQH NULW(@AQ H). Yne MeH iSpQrieN Wvjet prema kojemu
vrijednosti svih tagova u promatranom vremenu (time span PRUDMX SUHUOUL ]JDGL
JUDQLFX GD EL VH VPDWUDOR NDNR YMHURMDWQRVW QDV\

generiranje upozorenja.
5. =DNOMXpDN

Aplikacija SCADA podsustava za radnu detekciju NULWLPpQH iZvddenX eF L M H
sukladno postavljenim zahtjevima glede funkcionalnosti i odabira tehnologija za
LIYHGEX LVWH 1DpLQ QD NRML MH SUHGPHWQL 6&3%' SRGVX'
UDJLQX SULODJRGOMLYRVWL X RGQRVX QD SRVWRMHUH
proizvodnog procesa i akvizicije podataka. 8] QDYHGHQR SUR&ALUHQMH VXVW
NRPXQLNDFLMH VD U D ]O4 foiedhbstaviiand/jevdo\Rjanjdrh&/O servera

kao zasebnog modula. 1D WDM QDpLQ LVNOMXpHQD MH ELOR NDNY
programski kod web aplikacije prilikom razvoja dodatnih komunikacijskih modula (I/O
VHUYHUD |D UD]O{#apLWH YUVWH 3/&



6. Popis slika

Slika 1: Industrijski kontrolni sustav 6
Slika 2: Use-case dijagram 10
Slika 3: Sequence dijagram +*Web aplikacija: dio 1 11
Slika 4: Sequence dijagram +Web aplikacija: dio 2 12
Slika 5: Sequence dijagram =I/O server (konzolna aplikacija) 13
Slika 6: Klasni dijagram 14
Slika 7: Dijagram tijeka podataka 15
Slika 8: Sharp7 zaglavlje klase 19
Slika 9: MCV arhitektura zstruktura direktorija 21
Slika 10: Pozitivan trend kretanja vrijednosti 24
Slika 11: Logon forma 25
Slka 12: 5 HJLVWULUDOMH NULWLPOH VLWXDFLMH 26
60LND 5HJLVWULUD QMkalitdtdL WLPOH VLWXDFLMH 26
Slika 14: unos osnovnih podataka 27
Slika 15: unos tagova 28
Slika 16: unos dodatnog taga 28
60OLND 6DaHWDN SRGDWDND 29
Slika 18: Pregled pohranjenih modela 30
60OLND 2GDELU SRKUDOQOMHOQORJ PRGHOD NULWLPpb@H VLWXD
60OLND *UDILPNL SULND] DNWXDOOLK YULMHGORNMWL SRKL
60OLND 8SRIRUHOGMRIIDVYDNIULWLpOL 31
60OLND 'HWDOML XSRIRUHOD OD NULWLPpOL GRJBZIDM

7. Popis tablica

7TDEOLFD SRGDFL |[D GHILOLUDOMH NULWLPpORJ GRJDYDMD
Tablica 2: Softverske tehnologije za razvoj I/O servera 18
Tablica 3: Softverske tehnologije i razvojni alat za razvoj web aplikacije 19
Tablica 4: Programski jezici (framework) i tehnologije za razvoj web aplikacije 19

8. Literatura

Internet

1. https://sourceforge.net/projects/snap7/files/Sharp7

2. www.blackhat.com/docs/eu-14/materials/eu-14-Soullie-Industrial-Control-
Systems-Pentesting-PLCs-101



6DAHWDN

6&%'$ SRGVXVWDY ]D UDQX GHWHNFLMX NULWLPQRJI GRJID\)
SUDUHQMD SURL]JYRGQRJ SURFHVD X UHDOQRP YUHPHQX L
SULMH QHJR aWR VH LBXWBQONMNWLWLpPpQRInGRISDYDMD 'L
postiglo, u ba]L SRGDWDND SRKUDQMHQL tXB® FRR®GH®RJNYOLMO b q
VDGU&H VYH UHOHYDQWQH VLIQDOH NRML VXGMHOXMX X V\
SRMHGLQDpQR s3tad\H|& RE/NEQKao web aplikacija te 1/0 server u dva

zasebna modula. Dok e ZHE DSOLNDFLMD ]DGXaHQD ]D L]JYU&ADYD
UHDOQRP YUHPHQX GHWHNFLMX XYMHWD NRML VH SULEOL
VLWXDFLMH L JUD I Lijmkdija BQJderver e/dbikupljdrie podataka iz PLC-a

u realnom vremenu, i pohrana u SQL bazu podataka. Osnovna prednost opisanog
VXVWDYD MH X QMHJRYRM IOHNVLELOQRVWL X RGQRVX QD
Ne postoje posebni zahtjevi glede kompatibilnosti protokola ili baza podataka.

7 D N R ynidrida potrebe za instalaciju klijentsk H DSOLNDFLMH QD ELOR NRMH
VH NRULVWL ]D SULVWXS ZHE DSOLNDFLML 7R VH MHGQR
preglednika.

.OMXpQH SCADAHdJustav, rana detekcija, kULWLpPpQL GRJIDYDM 3/& ,QC

kontrolni sustavi



Summary

SCADA subsystem for early warning detection of critical situation is developed with
intention of monitoring production proces in real time, and generate warning to the
user before critical condition appears. In order to do so, critical condition(event)
models are stored in database, containing all relevant signals participating in each
observed critical condition individually. System in question is developed as a web
application and 1/0O server application in two separate modules. While the web
application is concerned for execution of the real time calculation, detection of
conditions approaching to stored critical situation model and graphical presentation,
the function of 1/O server is real time data collection form PLC and storing in SQL
database. Main advantage of the described system is in its flexibility in relation to
existing SCADA systems that might be in use. There is no special requests regarding
data transfer protocol, or database compatibility. Also, there is no need for client
application software installation on any PC that is to be used to access the
application. This can be simply done via web browser.

Key words: SCADA system, early detection, critical event, PLC, Industrial control

systems





