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1. Uvod

SCADA (eng. Supervisory Control And Data Acquisition System) je relativno Sirok
pojam koji dolazi iz industrijskog okruZzja i dio je industrijskih kontrolnih sustava (eng.
ICS — Industrial Control System). Premda su same granice SCADA sustava donekle
nedoreCene, te Cesto dolazi do preklapanja sa sustavima izravne kontrole
industrijskih procesa na jednoj, te informacijskim sustavima korporativhe mreze na
drugoj strani, moze se reci da u tom smislu SCADA sustav postoji kao svojevrsni sloj
koji povezuje ta dva sustava, te nekim svojim komponentama ulazi u oba. Kako ¢e
SCADA sustav biti definiran &esto ovisi i od pojedine situacije, odnosno
pojedinaCnog slu¢aja implementacije komponenti sustava. No, bez obzira na
konkretan slu€aj primjene, primarni zadatak SCADA sustava je kontrola procesa i
prikupljanje podataka(arhiviranje i prosljedivanje). S obzirom na danasnju praksu, to
se uglavnom postize uz visok stupanj interoperabilnosti, te mogu¢noscu integracije
prema podsustavima u okruzenju.

Na donjoj slici prikazan je jedan primjer SCADA sustava u jednoj od moguéih
izvedbi. U danom primjeru, SCADA sustav je prikazan kao dio ICS-a, te sadrzi
komponente za arhiviranje podataka i nadzor procesa u server-klijent strukturi sa

komunikacijom prema korporativnoj mrezi.
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Slika 1: Industrijski kontrolni sustav
(Izvor: www.blackhat.com/docs/eu-14/materials/eu-14-Soullie-Industrial-Control-
Systems-Pentesting-PLCs-101.)



Tako razgranat sustav vrlo je kompleksan u svakom svom segmentu i djelo je
vodecih svjetskih proizvodaca industrijske te informatiCke opreme i softvera kao Sto
su Siemens, Schneider, General Electric, Fujicu i sl. Navedene kompanije razvile su
kompleksna razvojna sucelja za razvoj SCADA aplikacija i brojne komunikacijske
servere posebno prilagodene industrijskim protokolima.

Medutim, takvi sustavi ipak imaju i nedostataka. Jedan od njih je tromost, bilo da je
rijeC o implementaciji novih tehnologija, fleksibilnosti u odnosu prema korisniku ili
otklanjanju greSaka i sl. JoS jedan Cesti kamen spoticanja je pretjerana razgranatost
sustava Sto dovodi do teSkog snalazenja u odabiru rjeSenja, i naravno, cijena.
Premda su globalne kompanije svakako prvi izbor za razvoj kompleksnog i robusnog
industrijskog informacijskog sustava kao $to je prikazan na slici, takoder postoji
potreba za manjim i fleksibilnijim sustavom, ili samo nekom od komponenti SCADA
sustava koja ¢e biti posebno prilagodena odredenim zahtjevima klijenta te cjenovno
dostupnija, a istovremeno da takav sustav bude razvijen sa minimalnim problemima
kompatibilnosti u odnosu na operacijske sustave. Namjera predmetnog projekta je
razviti jedan takav podsustav kojemu ¢e primarna zadaca biti pravovremena
detekcija kriticnog dogadaja, te nastavno, generiranje upozorenja u trenutku
ispunjenja zadanih parametara koji definiraju model kriti€nog dogadaja. Sli¢ni
podsustavi ve¢ postoje na trziStu, ali su to u principu vrlo skupa softverska rjeSenja
koja se oslanjaju na razne algoritme strojnog ucenja i analizu iznimno velike koli€ine
podataka, naj¢eS¢e pohranjenih u oblaku. Za razliku od toga, ovo softversko rjeSenje
ima za cilj posti¢i zadovoljavajucu ucinkovitost u ranom otkrivanju kritiCne situacije uz
vrlo malu koli€inu obradenih podataka te uz ukljucivanje korisnika (HMI operatera) u
proces odabira klju¢nih parametara (varijabli) za definiranje kriticnog dogadaja.
Takav podsustav biti ¢e lako primjenjiv na razliCite industrijske procese, a uz odabir
odgovaraju¢ih mreznih tehnologija, lako ¢e koegzistirati uz postojeca SCADA

rieSenja.
2. Razrada funkcionalnosti

Razrada funkcionalnosti projekta biti ¢e u nastavku teksta pojasnjena uz temeljne
zahtjeve, te putem koriStenih UML dijagrama kojima ¢e se poblize objasniti interakcija
korisnika i aplikacije(eng. use-case diagram), funkcije aplikacije(eng.sequence

diagram), objekte i veze medu njima(eng. class diagram).



2.1 Osnovni zahtjevi funkcionalnosti

Kako je vec¢ iz uvoda razabire, cilj je ostvariti SCADA podsustav koji ¢e ispuniti

osnovne uvjete komunikacije (PLC kontroler - 1/0O server - suCelje) i graficko sucelje

koje ¢Ce prikazivati promjene u realnom vremenu (generirana upozorenja i graficki

prikaz kritiCne situacije). Sustav na strani korisnika mora biti Sto je moguc¢e manje

ovisan o0 nadogradnjama i novim verzilama operacijskog sustava. Inicijalno,

arhiviranje podataka nije u prvom planu, kao ni propusnost, odnosno znatna koli¢ina

podataka obradena (dostupna krajnjem korisniku) u realnom vremenu. Konkretno,
SCADA podsustav moré@g%%'fgvati slijedece karakteristike:

Prilagodljivost - univerzalno primjenjiv za opéu industriju (eng. general
industry automation).

Jedan od kljuCnih elemenata za postizanje funkcionalnosti sustava jeste
definiranje parametara (modela) kriticnog dogadaja. Uklju€ivanjem operatera
(koji nadgleda industrijski proces, te je sa istim upoznat) u taj segment,
postize se fleksibilnost definiranja raznih kriticnih situacija koje mogu biti
specifit(ne za razliCite industrijske procese, ali uz univerzalan princip
definiranja.

ProSirivost

Buduc¢i prethodno spomenuta univerzalna primjenjivost podrazumijeva
komunikaciju sa razli¢itim PLC kontrolerima na razini proizvodne mreze (eng.
production network), time je neophodno ostvariti moguénost proSirenja na
razliCite komunikacijske 1/O servere. Inicijalno, cilj je ostvariti povezivost sa
barem jednim standardnim kontrolerom koji je op¢e prisutan na trzistu, i u
Sirokoj je primjeni (prim. Siemens S7-400, S7-300, S7-200).

Komunikacija u realnom vremenu.

Podrazumijeva se da je za ranu detekciju kriti€ne situacije, te generiranje
pripadnog upozorenja nuzno da se cijeli proces Citanja iz PLC-a, upisa u SQL
bazu, te wusporedba pohranjenih vrijednosti sa aktualnima odvija u
vremenskim ciklusima koji omoguc¢avaju pravovremenu detekciju i ostavljaju
vremena za odgovarajucu reakciju operatera. Sukladno tome, cilj je postic¢i da
se navedeni ciklus odvija u vremenu do najviSe dvije sekunde.

Dostupnost



Sustav ne smije biti iskljuivo dostupan unutar kontrolne sobe, ve¢ mora biti
upotrebljiv na razini industrijskog kontrolnog sustava (ICS).
e Nadogradnja i modularnost

Buduc¢i ¢e predmetni podsustav, sukladno dosad postavljenim zahtjevima,
samostalno komunicirati, tj. Citati podatke sa PLC-a, time se otvaraju
mogucnosti za dodatne funkcionalnosti poput generiranja raznih izvjeS¢a o
proizvodnji (eng. report generator) koja takoder mogu biti dostupna na razini
ICS-a. Kako slicha rjeSenja mogu funkcionirati kao nadogradnja (podsustavi)
na postojeée SCADA sustave, time je pozZeljno ostaviti moguénost

nadogradnje istih u obliku zasebnih modula.

2.2 Use-case dijagram

Use-case dijagram je pona$ajni UML dijagram koji ima za cilj prikazati ponaSanje
sustava iz perspektive korisnika, odnosno, interakciju korisnika i sustava. Buduci se
predmetni SCADA podsustav kao cjelokupno softversko rjeSenje sastoji od dva
zasebna modula (web aplikacija i I/O server), time i dolje prikazan dijagram prikazuje
interakciju sa sustavom iz perspektive korisnika koji koristi web-aplikaciju, te lokalno,
I/O server. Korisnik (putem web aplikacije) evidentira kritini dogadaj koji se dogodio,
parametre istog, te posljedi€ne aktivnosti unutar sustava, kao i dogovor sustava na
mogucu (evidentiranu i pohranjenu) kriti€nu situaciju. Korisnik koji djelu sustava (I/O
server) pristupa lokalno, pokreée komunikaciju prema PLC-u, odnosno omogucéava
Citanje podataka sa istog. Navedenu aktivnost (lokalni korisnik) potrebno je uciniti
samo inicijalno, pri pokretanju raCunala koje u konkretnom slucaju jeste, ali ne mora

biti ono na kojem se nalazi i Web server.



Use-case - Rana detekcija kritiCne situacije

Definiranje
parametara

Registriranj

s . - — —<<j 3>
kriti¢ne situacije includes

<<includes>>

¥

Pohranjivanje
modela kriticne

Pregled
aktualnog stanja
pohranjenih kritiénih
situacija

situacije

Upozorenje
0 ispunjenu uvjeta
za skori nastanak
kriticne

- — <<extends>>— —

Potvrda upozorenja

Korisnik (Web pristup)

Brisanj
pohranjenog kritiénog
dogadaja

— —<<includes>> — —pm| Brisanje parametara

Unos
komunikacijskih
parametara

\

Aktiviranje /O servera |- — <<extends>>— —

Karisnik (lokalno)

Prikaz vremena
ciklusa ¢itanja

Slika 2: Use-case dijagram

2.3 Dijagram slijeda (sequence dijagram)

Na donjim dijagramima slijeda, prikazano je medudjelovanje sudionika (elemenata
sustava) u vremenskom redoslijedu aktivnosti, odnosno, vremenski slijed slanja
poruka izmedu Zivotnih tokova (eng. lifecycle). Buduéi se predmetni SCADA
podsustav, kako je ve¢ reCeno, sastoji od dva odvojena programa koja medusobno

nemaju izravnu interakciju, time postoje i dva odvojena dijagrama slijeda.



Korisnik - web

Web
T Baza
aplikacija

Odabir funkcionalnosti LOOP Dok korisnik ne zavrsi sesiju unutar programa i

Logon LOOP Do unosa totnih podataka

<<Q>> Logon > <<Q>>Usparedi :

. e Povrat podataka
I < <(Q>> Prihvat/odbijanje I-E: --------- SRS -I

Unos krititnih dogadaja LOOP Do unosa svih kritiénih dogadaja

R = Registriraj kirtican dogadaj Zapamti trenutno vrijeme

Otvori formu za unos parametara

<<M>> Unesi parametre

Izracunaj trendove (rast/pad)

<<M=>> Potvrdi unos

:: <<M>> Unesi podatke
PrikaZi aZuriranu listu _ Potvrden unos

L LR T

I{Otvori formu za pregled modela k.s.

Opcionalno - pohranjeni k.d.

<<(Q>> Pregled pohranjenih k.d.

Prikazi kriti€ni dogadaj

<<M>> Obrisi pohranjeni k.dogadaj <<M>>O0brigi model k.d

Potvrdeno brisanje

e o o o

PrikaZi aZuriranu listu

» W< <Q>> Otvori u zadanoj aplika

ciji

Slika 3: Sequence dijagram — Web aplikacija: dio 1




Svakih 5 sekundi dok je aktivna aplikacija na strani servera

<<Q>> Utitaj pohranjene k. s.

I( Povrat podataka
Usporedba vrijednosti LOOP : !
Za svaki pohranjeni kritiéni dogadaj i

<< Utitaj pohranjene param.

Povrat podataka

<<Q=>> Utitaj aktualne vrijednosti

Povrat podataka

<<Q>> Usporedi podatke

<<M=> PrikaZi upozorenje

<<M>> Potvrdi upozorenje I

Slika 4: Sequence dijagram — Web aplikacija: dio 2

Na gornjem dijagramu vidljiv je slijed aktivnosti u interakciji sustava i korisnika web
aplikacije. Time je prikazano na koji se nacin, putem web klijenta (front end)
registrira uoCena kritiCna situacija, te daljnji slijed koji dovodi do pohranjivanja
modela iste, te u konacnici generiranja upozorenja ako u cikliCkoj provjeri postoji

poklapanje pohranjenih vrijednosti sa aktualnima.



Korisnik - lokalno

/0 server Baza PLC

Prikupljanje podataka LOOP Dok je program aktivan
Komunikacija ALTERNATIVA

<I<Q>> Unesi komunikacijske padametre

<<Q>> Unos parametara

r
M
M
s}
W
W
o
g
g
(=1
o
]
a0
o
o
E]
-
<
=
(2]
(=1
=
[=]
w
[—d

Prijenos podataka LOOP Svake 2 sekunde dok je konekcija aktivna

<<Q>> Citaj podatke

Povrat hodataka 1

Konvertiraj podatke

<<M=> upisi vrijednosti

<<M=>> PrikaZi vrijeme ciklusa

I‘

Slika 5: Sequence dijagram — 1/O server (konzolna aplikacija)
Gornji dijagram prikazuje slijed aktivnosti u Citanju vrijednosti iz PLC-a, te
pohranjivanje istih u SQL bazu podataka. Vidljivo je kako jednom pokrenuta,
aplikacija ciklicki Cita podatke, te ih nakon konverzije pohranjuje u bazu. Nakon
svakog ciklusa, koji se ponavlja u periodima od dvije sekunde, prikazuje se vrijeme

trajanja ciklusa €itanja i upisa u bazu (redovito kra¢e od dvije sekunde).
2.4 Klasni dijagram

Donjim dijagramom opisana je logi¢ka struktura sustava sa odnosima izmedu klasa.
Iz dijagrama je uocljivo kako su sa aspekta veza izmedu klasa klju¢ne dvije skupine
istih. Veze izmedu korisnika(user), kriti€ne situacije(critical event), njenog modela
(event model), te aktualnog prikaza pohranjene kriticne situacije (critical event chart).
Navedena skupina veza sa pripadnim klasama realizira temeljnu funkciju sustava

registriranja i pohranjivanja kriti€ne situacije (dogadaja) te pregleda istog u realnom



vremenu. Drugu kljuénu skupinu predstavljaju veze izmedu klasa modela kriticne

situacije (event model), tagova i njima pripadnih vrijednosti (rt values real, rt values

dint, rt values int, rt values bool). Navedena skupina veza omogucuje definiranje

kritiCne situacije i pracenje pohranjenog modela iste u realnom vremenu.

CRITICAL EVENT CHART

ev_tags_actual_value: real
ev_tags_critical_value : real

1.1

EVENT MODELS User
mod_id: int user_name: string ev_name: string
mod_ev_name: string 1.* 1.1 [|user_firsthame: string ev_tags: string
mod_tag_name: string = = user_lastname: string 1.1 w
mod_tag_val: real Krei user_email: string P
mod_tag_trend: string reira user_password: string Promatra ev_tags_trend: string
h
1:1 1.1
1.4
Registrira
1.#
Pripada v
CRITICAL EVENT
id: int 1.*
.. 1.1 |ev_name: string . .
Sadrzi "7 |ev_descripton: name: string Prikazuje
ev_time_span_min: int 0
1.:% ev_time_resolution_sec: int
ev_time: timestamp
TAGS
tag_name: string
tag_description: string
tag_dblock: int
tag_byte: int
tag_bit: int
tag_data_type: string
tag_unit: string
1.1
ima
0.7 0.7 0.7 0..%
RT VALUES REAL RT VALUES DINT RTVALUES INT RT VALUES BOOL
dblock: int dblock: int dblock: int dblock: int
byte: int byte: int byte: int byte: int

tag_value: real
time : timestamp

tag_value: real
time : timestamp

tag_value: real
time : timestamp

Slika 6: Klasni dijagram

bit: int
tag_value: bool
time : timestamp

Na gore prikazanom dijagramu vrijedi izdvojiti nekoliko uogljivih tipova veza:

e agregacija izmedu klasa ,event models” i ,tags” ¢ime je jasno vidljivo kako je

struktura taga sastavni dio modela kritichog dogadaja

e kompozicija izmedu tagova i njihovih vrijednosti, iz €ega je vrijednost

zabilieZzena u realnom vremenu sastavni dio strukture taga, a time dalje i

modela kriti€nog dogadaja.

e kompozicija izmedu klasa ,critical event® i ,critical event chart” iz Cega je

evidentno da je pregled aktualnih vrijednosti mogu¢ samo ako postoji

pohranjena kriti€na situacija, odnosno, njen model.



2.5 Dijagram tijeka podataka (data flow)

Donjim dijagramom cilj je pojasniti tijek podataka od izvora procesnih vrijednosti koje
se generiraju u PLC-u, odnosno prikupljaju sa mjernih uredaju i senzoristike u polju,
do ciklickih usporedbi aktualnih i pohranjenih tih istinh vrijednosti nakon Sto su

konvertirane i pohranjene u SQL bazu.

Data flow diagram

SCADA subystem for early detection of critical situation

converted data types

(real, dint, int, bool) DATABASE critical event model
> PostgreSQL €
STELC o SLENT EARLY DETECTION OF CRITICAL SITUATION
console app
Process control raw data (byte array) Web app
>
Data source Cyclicataacquisiton | | e
Data type conversion > Cyclic Data acquisition

real-time values Critical event time registration
(cyclic data acquisition) Critical event parameters definition (model)
Real-time data monitoring for critical situation detection
Real-time critical event graphic presentation
Early warning trigger

Slika 7: Dijagram tijeka podataka
Prema gore prikazanom, konzolna aplikacija (S7 client) prikuplja podatke iz PLC-a u
obliku polja bajtova (row data — byte array). Prikupljeni podaci se konvertiraju u
poznate tipove podataka (real, long integer, integer, bool), te se pohranjuju u SQL
bsazu. Uz konverziju podataka u spomenute tipove, bitno je napomenuti da se u
Siemens PLC-u, za koji je I/0O server razvijen, zapis sloZenih tipova podataka izveden
u BIG-Endian formatu, te da se u konzolnoj aplikaciji konvertira u LITTLE-Endian
kako je to uobiCajeno za interni PC format zapisa. Time zavrSava jedna cjelina u
tijeku podataka koja je izolirana od tijeka podataka unutar Web aplikacije, uz SQL
bazu kao zajedni¢ku toCku razmjene podataka. Drugi dio odnosi se na sustav
detekcije kritiCne situacije iz podataka dostupnih u bazi. Da bi isto bilo realiziran,
postoji ciklicki tijek podataka iz baze prema serverskoj strani aplikacije koji Cita
podatke u realnom vremenu (de facto realtime) na nacin da se Cita posljednji upis u
bazu od strane konzolne aplikacije. Ti se podaci unutar web aplikacije usporeduju sa
pohranjenima, te se prema potrebi generira upozorenje. Uz opisani ciklicki tijek
podataka (izmedu serverske strane i baze), postoji i tijek podataka kojim se kreira i
pohranjuje model kriticnog dogadaja (izmedu klijentske strane i baze) koji sluzi za

usporedbu podataka sa onima prikupljenim u ciklickom djelu tijeka podataka.



2.6 Model kriticnog dogadaja

Temeljeni cilj predmetnog rada jeste otkrivanje/detektiranje kriticnog dogadaja prije
nego isti nastupi, odnosno prije nego se ispune svi uvjeti da nastane situacija
istovjetna onoj koja je prethodno registrirana i pohranjena. Da bi to bilo realno
moguce, potrebno je postaviti odredene preduvjete glede definiranja kritiCne
situacije. Naime, da bi se kritiCna situacija registrirala i opisala (definirao model)
kljucno je odrediti koji signali (tagovi) sudjeluju u istoj, te sa kojim vrijednostima u
trenutku opazanja kritiCne situacije. Navedeno je dovoljno za evidentiranje kriticne
situacije, ali nedovoljno za potrebe definiranja modela sa ciliem preventivhog
otkrivanja buducih istih dogadaja. Da bi se dogadaj detektirao prije ispunjenja uvjeta,
neophodno je reagirati prije nego se dosegnu zabiljezene vrijednosti ukljuéenih
signala. Medutim, neke vrijednosti mogu doseci kriticho visoku razinu, dakle trend
kretanja vrijednosti je uzlazan, dok je za druge silazan u slucaju dosezanja kriticno
niske razine vrijednost. Dakle, uz informaciju o kriticnim vrijednostima signala,
takoder je potrebna informacija o trendu kretanja svakog pojedinacno. Da bi se
zabiljezio trend kretanja vrijednosti oCigledno je potrebno definirati i vremenski okvir
koji se uzima u obzir. S obzirom da je korisnik aplikacije osoba sa poznavanjem
procesa koji se kontrolira, time je i mjerodavan za odredivanje relevantnog
vremenskog perioda koji se moZe uzeti u obzir za raCunanje trendova kretanja
vrijednosti signala (vrijeme u kojemu su vrijednosti pocele izlaziti iz okvira
uobiCajenog). Prema gore navedenom, kritiCni zadovoljavaju¢i opis kriti€nog
dogadaja treba sadrzavati podatke iz donje tablice.

Tablica 1: podaci za definiranje kriti€cnog dogadaja

Naziv kriti€nog dogadaja string

Vrijeme registracije kriticnog dogadaja dateTime

Ime taga (signala) string

Aktualna vrijednost taga real, long integer, integer, bool
Trend kretanja vrijednosti (pozitivho char (n/p)

/negativno)

Relevantan vremenski period (time | integer

span) u minutama




Opcionalno se uz gornje podatke moze dodati i vrijeme ciklusa Citanja (time
resolution) koje ¢e biti dovoljno da zadovolji relativnu promjenu vrijednosti taga koja
se najbrze mijenja. Time bi se izbjegla opasnost da se brzom promjenom aktualnih
vrijednosti u kombinaciji sa niskom frekvencijom ciklusa usporedbe sa pohranjenim
modelom, kritiCha situacija ne prepozna na vrijeme. Medutim, to se odnosi na vrlo
brze procese koji nisu cilj ovog projekta. Opcenito, za Siroku primjenu u proizvodnim
procesima, ciklus Citanja (rezolucija) od pet sekundi zadovoljiti ¢e najveci dio

analognih signala.

3. Implementacija

U fazi implementacije, teorijski opis sustava dobiven modeliranjem prenosi se u
konkretno programsko rjeSenje izvedeno u odgovarajucoj tehnologiji za zadani

problem. Sukladno tome, odabir tehnologije mora zadovoljiti postavljene zahtjeve.
3.1 Zahtjevi u odabiru tehnologije

e Besplatan razvojni alat
Jedan od ciljeva, i ideja vodilja, je ostvariti moguénost za razvoj SCADA
podsustava koji bi bio u najvecoj mjeri besplatan. Zna€ajan korak u tom
smjeru je odabir besplatnog razvojnog alata. Ukoliko se u samom pocetku
moraju izdvojiti odredena sredstva da bi se uop¢e zapoc€elo eksperimentirati
sa razvojem softvera, teze ¢e se donijeti odluka o odabiru upravo tog smjera
razvoja istog.

e Mala veli€ina aplikacije (eng. footprint)
Imaju¢i u vidu da je svaki kontrolirani proces takoder sustav koji se
kontinuirano mijenja i nadograduje, isto ¢e vrijediti za sustav koji ga kontrolira,
a time i pripadni podsustavi koji na bilo koji nacin ovise o istom izvoru
podataka iz kontroliranog procesa. U tom slu€aju, iznimno je korisno da se
aplikacija moze lako i brzo prenositi uobi¢ajenim kanalima komunikacije, bez
potrebe za posebnim procedurama i tre¢im servisima za prebacivanje, Cesto i
vise GB podataka (koliko neki SCADA sustavi danas zauzimaju).

e RjeSenje za razvoj I/O servera za komunikaciju prema kontroleru mora biti
zaseban modul ili aplikacija kojoj se na jednostavan nafin moZze pristupati i

koja na jednostavan nalin moZe uspostaviti komunikaciju sa bazom



podataka. Na taj nacCin cilj je omoguciti jednostavna proSirenja na vise
podrzanih PLC kontrolera.
e Azuriranja i nadogradnja

Kada je rije€ o velikim i kompleksnim SCADA sustavima, podrazumijeva se da
postoji potreba za povremenim intervencijama i azuriranjima samog sustava
(ne u samu aplikaciju). Takve se aktivnosti planiraju, i imaju svoju cijenu
odrzavanja. Medutim, u ovom slu€aju takva praksa nije prihvatljiva, te stoga
softversko rjeSenje mora biti takvo da omoguéi normalno funkcioniranje

sustava u dogledno vrijeme bez potrebe za intervencijama takovoga tipa.
3.2 Razvojne tehnologije — I/O server

Sukladno postavljenim zahtjevima, I/O server je realiziran kao konzolna aplikacija u
razvojnom sucelju kako je prikazano u tablici.

Tablica 2: Softverske tehnologije za razvoj I/O servera

Naziv verzija

Windows OS 10x

.Net framework 4.6.01038

C# 7.3

Visual Studio Comunity 2017 15.8.7
NuGet Package manager 4.6.0
Npgsal 4.0.8

- GitHub.Visual studio 5.2.5 2500

- SQL Server Data Tools 15.1.61808.07020

PostgreSQL 11.4
PgAdmin 4 4.10

Uz gore prikazano softversko okruzje i razvojne alate, programsko rjeSenje konzolne
aplikacije razvijeno je koriStenjem klase Sharp7.cs koja pripada projektu Sharp7
autora Davide Nardella, objavljenom pod licencom GNU (eng. General Public
License). Navedena klasa koriStena je za Citanje polja bitova iz Siemens S7 serije

PLC-a.



Sharp7.cs # X Client.cs

Slika 8: Sharp7 zaglavlje klase
(Izvor: https://sourceforge.net/projects/snap7/files/Sharp7)

3.3 Razvojne tehnologije — Web aplikacija

Web aplikacija rane detekcije kritiCne situacije razvijena je koriStenjem nize
prikazanih razvojnih alata, softverskih tehnologija, programskih jezika i okvira (eng.
framework) .

Tablica 3: Softverske tehnologije i razvojni alat za razvoj web aplikacije

Naziv verzija
Windows OS 10x

.Net framework 4.6.01038
Visual studio code 1.36.1
PostgreSQL 11.4 114

Tablica 4: Programski jezici (framework) i tehnologije za razvoj web aplikacije

Naziv verzija

Server (back end)
- Node.js 10.15.1
- Express.js 4.16.4




Socket.io
Socket.io-client
AXxios

Sequelize

Klijent (front end)
Vue.js

- Bootstrap

- Bootstrap-vue

- postgresq|l

- P9

- vue-google-charts

- vuex

- vue-socket.io

- vue-router

2.2.0
2.2.0
0.18.1
7.7.4

2.6.10
4.3.1
2.0.0-rc.19
0.0.1
7.10.0
0.3.2

3.1.1

3.0.7

3.0

3.4 Arhitektura web aplikacije

Sukladno postavljenim zahtjevima, web aplikacija rane detekcije kriticnog dogadaja
razviena je u troslojnoj MCV arhitekturi (eng. Model View Controller) kako je
prikazano na slijedecoj slici. Model i Controller pripadaju serverskome djelu koji je
razvijen u Node.js programskom okviru, dok je dio koji se odnosi na View, razvijen u

Vue.js programskom. Pojedina¢no slojevi MCV arhitekture u ovom slu€aju obavljaju

slijedeCe zadace:

e Controller - Svaka pojedinatna komponenta unutar direktorija sadrzi
programski kod koji izvrSava/obraduje odgovarajuci zahtjev zaprimljen od
strane View komponenti putem usmijerivada (route.js), te vraca rezultat.
Takoder, pojedinacna komponenta realTimeMonitoring.controler.js na zahtjev
serverske strane(server.js) vrsi potrebne zadacée za detekciju kriticne situacije

na temelju pohranjenog modela, te generira upozorenje ako su za to ispunjeni

uvjeti.

e Model — predstavlja ORM model baze podataka u kojem je svaka pojedinacna
komponenta model jedne relacije (tablice) kojoj je moguce pristupiti kao

objektu, te na taj nacin izvrSiti CRUD operacije (eng. Create Read Update

Delete).




e View — sadrzi skup vue komponenti iz kojih se u web pregledniku generiraju

stranice koje sadrze programski kod kojim se generiraju zahtjevi prema
komponentama sadrzanima u controller direktoriju.
4 WEBSCADA EARLYDETECT ™ E ¢ a
b g .vscode
» B node _modules
4 @ nodejs-server
» W& Config
4 (@ Controller
B critical.controller.js
P eventChart.controller.js
I monitoringEventList.controller.js
P realTimeMonitoring.controller.js
P tags.controller,js
B users.controller.js
4 @ Model

P critical_events.model,js
B event models.model.js
W ‘agemodeip Model elements
P usersmodeljs

P values_bool.model.js
B values_dintmodel.js
P values_intmodel js

P values_real.model,js

4 @ Router
M routejs
¢ B QUERY
4 @ vuejs-client
» B® node modules
» B8 public
4 @p src
> IB assets
4 [@¢ components

V CriticalChart.vue View elements (front end)
V' CriticalSituation.vue

CriticalSummary.vue PROBLEMS OUTP EBUG CONSOLE TERMINAL
CriticalTags.vue
EventModel.vue
App running at:

i : - Local:
RegisteredList.vue - Network:

/' Login.vue

4 [ store
B storejs
V App.vue

Slika 9: MCV arhitektura — struktura direktorija




3.5 Poziv metode za detekciju kriti€nog dogadaja

Detekcija kriticnog dogadaja, odnosno usporedba aktualnih vrijednosti i pripadnih
trendova rasta/pada sa pohranjenim modelom kriticnog dogadaja odvija se u
serverskom djelu (node.js) u komponenti ,realTimeMonitoring.controller.js*, na poziv
iz server.js komponente, a prilikom aktivacije socket.io modula kako je prikazano

dolje.

/I Loading socket.io
var io = socket(server);

i0.on(‘connection’, function (socket) {
console.log('Client connected to socket.io I');
setinterval(async function() {
let cWarning = await RealTimeMonitoring.socketSendToClient()
console.log(cWarning);
if(cWarning '== 0){
socket.emit("earlyWarningAlert", cWarning);

}
}, 5000);

D

Iz gornjeg je programskog koda vidljivo da se metoda socketSendToClient() poziva
asinkrono i u ciklusima od 5 sekundi, te generira (emitira) upozorenje prema klijentu
(front end) ukoliko je povratna vrijednost razliita od nule. Vrijeme ciklusa od 5
sekundi definirano je sukladno objasnjenjima danim u poglavlju 2.6 Model kriti€nog

dogadaja.
3.6 Algoritam detekcije kriticnog dogadaja

Kako je ve¢ reCeno, nize prikazan algoritam detekcije kriticnog dogadaja nalazi se u
komponenti ,realTimeMonitoring.controller.js* gdje se u realnom vremenu
usporeduju aktualne vrijednosti za svaki pohranjeni model kriti€ne situacije.
Algoritam radi na nacin da za svaki evidentirani kriticni dogadaj ucita sve klju¢ne
parametre (prema tablici 4), Putem imena taga (jedan od parametara) upitom na
bazu dolazi se do adrese i tipa podatka za svaki pojedini tag Sto je potrebno za
prikupljanje vrijednosti tagova u zadanom vremenu (time span). Za ucitane
vrijednosti raCuna se jedinstvena prosje¢na vrijednost u zadanom vremenu

(posliednjih time span minuta), te se usporedbom te i aktualne vrijednosti dolazi do



pozitivnog ili negativhog trenda kretanja vrijednosti u promatranom vremenu od
znaCaja za nastanak kriticne situacije. Usporedbom dobivenih veliCina sa
pohranjenim modelom, dobiva se postotak ispunjenja uvjeta za svaki pojedini tag. U
sluaju pozitivnog trenda, smatrati ¢e se da je uvjet za generiranje upozorenja
ispunjen ako aktualna vrijednost dosegne iznad 80% pohranjene vrijednosti u slu¢aju
pozitivhog trenda, te ispod 120% pohranjene vrijednosti u slu¢aju negativnog trenda.
Upozorenje ¢e se generirati u slu€aju da vrijednosti svih promatranih tagova predu

zadane pragove.

exports.socketSendToClient = async function(){
let cEventDetails = [];
let actWarningArr = [J;
let cParam = await getCriticalParam();
for (leti = 0; i < cParam.length; i++) {
cEventDetails.push(cParam[i].dataValues);
}
let cEventTagDetails = [];
for (let k = 0; k < cEventDetails.length; k++) {
let cEventTags = await getCriticalTagsParam(cEventDetails[k].ev_name);
for (letj = 0; j < cEventTags.length; j++) {
cEventTagDetails.push(cEventTags[j].dataValues);
}
for (leti = 0; i < cEventTags.length; i++) {
let tagDetails = await getTagDetails(cEventTags[i].mod_tag_name);
switch(tagDetails.tag_data_type) {
case "Real™
actualState.actVal = await getTagActValueReal(tagDetails);
actualState.actAvg = await getTagAvgReal(cEventDetails[k],tagDetails)
if (actualState.actVal > actualState.actAvg &&
cEventTags[i].mod_tag_trend == "P" && (actualState.actVal /
cEventTags[i].mod_tag_val) > 0.8
actWarningArr.push(cEventTags[i].mod_tag_name);
console.log("-ALARM - P -" + cEventTags|i].mod_tag_name);
}
if (actualState.actVal < actualState.actAvg &&
cEventTags[i].mod_tag_trend == "N" && (actualState.actVal /
cEventTags[i].mod_tag_val) < 1.2){
actWarningArr.push(cEventTags[i].mod_tag_name);
console.log("-ALARM - N -" + cEventTags[i].mod_tag_name);

}

Gore prikazan segment programskog koda racuna navedeno u slu€aju taga Cija je
vrijednost realnog tipa podatka. Ono Sto je preostalo za objasniti u opisanim
koracima kojima se dolazi do odluke o potrebi generiranja upozorenja jeste



racunanje prosjecne vrijednosti pojedinog taga za promatrani period vremena, koja
se koristi za usporedbu sa aktualnom vrijedno$¢u da bi se dobio trend kretanja
vrijednosti. Naime, isti trend bi se jednostavnije mogao dobiti usporedbom aktualne
vrijednosti sa vrijednoS¢u na pocetku time span perioda (najstarija promatrana
vrijednost). Medutim, buduci se radi o analognim vrijednostima u proizvodnim
procesima, situacija ne mora biti tako jednostavna. Naime kada se radi o
vrijednostima pritiska, protoka, temperature, br. okretaja i sl., uvijek postoji
mogucnost trenutnih oscilacija koje mogu u odredenom trenutku precCi zadane
granice a da u tom kratkom vremenu nemaju znacajni utjecaj na nastanak kriticne

situacije. Jedan takav primjer dan je slijede¢om slikom.
A

t2 - t1 = vrem. period relevantan za
monitoring u realnom vremenu

Kriti€éna vrijednost

Prosjeéna
vrijednost u
periodu t2-t1

.
>

t1 t2 t[min]
(vrijeme sada)

B I — . Y

Slika 10: Pozitivan trend kretanja vrijednosti
Iz gornjeg primjera da se zakljuciti kako je moguce doéi do zakljuCka da postoji
pozitivni i negativni trend kretanja vrijednosti, ovisno o nacinu racunanja i trenutku
mjerenja. U slu€aju kada bi se trend racunao jednostavnom usporedbom izmedu
aktualne vrijednosti u vremenu t2(koja je dosegla pohranjenu kriti€nu vrijednost), i
vrijednosti u vremenu tl (t1 = t2 - timeSpan), dolazi se do zaklju¢ka da se vrijednost
u tom rasponu vremena krece silazno. Takvim rezultatom, izostati ¢e ispunjenje
uvjeta za generiranje upozorenja premda je aktualna vrijednost dosegla kriticnu, ali
algoritam ocCekuje da uz silazan trend, ta vrijednost bude 120% kriticne. Racunanjem
prosje¢ne vrijednosti u cijelom periodu t2-t1 takva se greSka zbog povremenih kracih
oscilacija iskljuCuje. Promatrajucu plavu isprekidanu liniju koja predstavlja okvirnu

prosjecnu vrijednost, oCigledno je da u zadanom periodu t2-t1 promatrani signal ima



pozitivni trend kretanja vrijednosti, $to posljedi¢no ispunjava uvjet za generiranje

upozorenja nakon prelaska granice od 80% pohranjene vrijednosti signala.
4. Korisni¢ke upute

Upute dane u nastavku teksta imaju za cilj pruZziti cjelovit pregled sucelja, sa svim
prikazima i objasnjenjem funkcionalnosti svakog od njih, te pripadnih elemenata.
Sadrzaj je prvenstveno usmjeren na korisnika aplikacije, na nacin da ga pripremi za

redovan rad koriStenjem raspolozivih funkcionalnosti.
4.1 Prijava (Logon)
Korisnik (koji postoji u bazi) mora se prijaviti korisni¢kim imenom i lozinkom. Krivi

unos generirati ¢e poruku upozorena kao na slici.

localhost:4000 says

There is no user ‘userPero’ with password 'pas’

User:
userPero

Password:

pasi

Slika 11: Logon forma
4.2 Registriranje kritiCne situacije

Ulaskom u sustav, korisnik inicijalno ima mogucnost registrirati kriticnu situaciju koja
se trenutno manifestira jednostavnim klikom na dugme. Time se registrira trenutno
vrijeme, te se korisnika otvaranjem formi za unos vodi kroz postupak unosa svih

relevantnih podataka za dani kriticni dogadaj.



= (] X
By vuejs-client X +

& > C @ localhost:4000/CriticalSituation % &G 0 Y Paused 4

' Early warning system Register  Critical events ~ Chart  Login

[ Register critical situation

\

Regisitriranje kriti¢ne situacije koja se trenutno
manifestira.

Slika 12: Registriranje kritiCne situacije
U slu€aju da se korisnik u sustav rane detekcije nije prijavio radi evidentiranja noge
kriti€ne situacije, u gornjem djelu postoji navigacijska traka sa ostalim opcijama za
pregled postojeCih modela kriticnih situacija, te pracenje istih u realnom vremenu.
Aplikacija je takoder prilagodena za manje ekrane, te se gornji prikaz moze i graficki

skalirati prema donjoj slici, ¢ime se u ovom primjeru navigacijska traka prilagodila

izgledom.
= O X
“ vue,js-client X .-
& 2> C @ localhost:4000/CriticalSituati.. ¥r  Paused $§

I, Early warning system

Register Critical events Chart Login

Register critical situation

Slika 13: Registriranje kriticne situacije - skalirano



4.3 Unos osnovnih podataka

Donji prikaz otvara se klikom na dugme ,Register critical situation“ sa prethodne
slike, te omogucuje unos osnovnih podataka potrebnih za evidentiranje i pohranu
modela kriticne situacije. Kako je vec¢ prethodno receno, podatak o vremenskoj
rezoluciji ciklusa usporedbe pohranjenog modela sa realnim vrijednostima nije
neophodan buduci se za opéu namjenu moze smatrati da se radi o procesima kod
kojih se vrijednosti znaCajno ne mijenjaju unutar pet sekundi, te je time i takav

razmak ciklusa fiksno definiran u programskom kodu (eng, harcodded)

By vuejsclient X +
& C @ localhost:4000/CriticalSituation %t & 0Y Paused ’

m Early warning system Register  Critical events  Chart  Login

Name

test critical situation 1
Description
test critical situation 1 description

Time span [min]
5
Time resolution [sec]

5

Next

Slika 14: unos osnovnih podataka
Unos u polje , Time span [min]“ odnosi se na vremenski period koji korisnik (operater
koji kontrolira proizvodni proces) smatra relevantnim za predmetni kritini sluc¢aj koji
se registrira i pohranjuje. Vremenski period koji se ovdje unese definirati ¢e vrijeme u
kojemu se vrijednosti Citaju u realnom vremenu, odnosno vremenski odmak u natrag

od aktualnog vremena.
4.4 Unos tagova (signala)

Uz osnovne podatke koji se unose putem gornje forme, klikom na dugme ,Next‘,
otvara se slijede¢a forma za odabir tagova koji se smatraju relevantni za nastanak

kritiCne situacije, i Cije ¢e se vrijednosti dalje pratiti.



By vuejs-client X =+

& > C @ localhost:4000/CriticalTags % &G 0V Paused 4

% Early warning system Register  Critical events  Chart  Login

Critical situation:

test critical situation 1

Description:

test critical situation 1 description

Select tags:
Tag . Description © Unit :
‘ PUMP1_OUTPUT_FLOW Pump1 output flow I/h
PUMP2_OUTPUT_FLOW Pump?2 output flow I/h
PUMP3_OUTPUT_FLOW Pump3 output flow I/h

Add selected tag

Slika 15: unos tagova

Nakon unosa svakog novog taga odabranog se liste, otvara se mogucnost unosa

dodatnog taga, ili opcija prelaska na slijedeci korak definiranja modela kriticne
situacije.

My vuejs-client X + - 5 2
& > C @ localhost:4000/CriticalTags %t &G 0 Y Paused ’

I Early warning system Register  Critical events ~ Chart  Login

Critical situation:

test critical situation 1

Description:

test critical situation 1 description

Select tags:
Tag . Description © Unit :
PUMP1_OUTPUT_FLOW Pump1 output flow I/h
PUMP2_OUTPUT_FLOW Pump?2 output flow I/h
PUMP3_OUTPUT_FLOW Pump3 output flow I/h

Add another

Slika 16: unos dodatnog taga



4.5 Spremanje modela kriti¢ne situacije

Nakon Sto je u prethodnim koracima dovrSen unos osnovnih podataka i svih
relevantnih tagova, prije pohranjivanja modela korisnik dobiva na uvid sazetak

informacija(model) za predmetnu kritiCnu situaciju.

[b vue,js-client X - = [m] X
< C @ localhost:4000/CriticalSummary # & 0 VY i g
Wc,, Early warning system Register  Critical events  Chart  Login

Critical situation: test critical situation 1
Description:

test critical situation 1 description

Time span [min]: 5
Time resolution [sec]: 5

Registered at: Fri Aug 16 2019 13:59:47 GMT+0200 (Central
European Summer Time)

Tags included:

e PUMP1_OUTPUT_FLOW
e PUMP2_OUTPUT_FLOW
e PUMP3_OUTPUT_FLOW

Generate model Cancel

Slika 17: SaZetak podataka
KritiCna situacija, Ciji je sazetak prikazan na gornjoj slici, moze se pohraniti, ili korisnik
moze odustati od registriranja iste. Do klika na dugme ,Generate model u bazi
podataka joS uvijek ne postoji nikakav podatak o definiranoj kritiCnoj situaciji. U
trenutku kada se kritiCha situacija registrira, odmah zapocinje prac¢enje u realnom
vremenu (eng. real-time monitoring). U slu€aju da se kriti€ne vrijednosti nisu

mijenjale, prvo upozorenje ¢e biti generirano nakon prvog ciklusa od pet sekundi.
4.6 Pregled modela pohranjenih kriti¢nih situacija

Sa navigacijske trake je u svakom trenutku moguce dobiti uvid u pohranjene modele
kriti€nih dogadaja. Svaki ¢e model biti prikazan sa svim unesenim podacima i to€nom
vremenu opazanja prve pojave pohranjene kritiCne situacije. Dodatno, u tablici sa
donje slike biti ¢e vidljive i kritiCne vrijednosti koje su zabiljezene u trenutku opazanja,

te izraCunati trendovi (P-poztivni / N-negativni) u definiranom vremenu (time span).



fy vuejs-client X —+
& C @ localhost:4000/RegisteredList % &G 0 Y Paused 4

WE Early warning system test critical situation 1 Register  Critical events ~ Chart  Login

Critical event test critical situation 1 $ Delete selected event

Description test critical situation 1 description

Time span [min]: 5
Time resolution [sec]: 5

Registered at: Fri Aug 16 2019 14:02:51 GMT+0200 (Central European Summer Time)

Tag name Critical value Trend

PUMP1_OUTPUT_FLOW 10 P
Included tags

PUMP2_OUTPUT_FLOW 10 P

PUMP3_OUTPUT_FLOW 1 N

Slika 18: Pregled pohranjenih modela
Svaki gore prikazani pohranjeni model kriticne situacije moguce je izbrisati iz baze,
Cime se pracenje iste u realnom vremenu prekida, te upozorenja viSe nece biti

generirana.
4.7 Graficki prikaz aktualnih vrijednosti

Za svaki pohranjeni model kriticne situacije koji je dostupan na pregled putem
navigacijske trake, takoder je za isti, te na isti na€in, moguce dobit uvid u aktualne

vrijednosti svih tagova ukljucenih u predmetnu kritiCnu situaciju.

Uy vuejs-client X  + = =] X

& C @ localhost:4000/CriticalChart % &G 0Y Paused ’

1% Early warning system test critical situation 1 Register  Critical events ~ Chart  Login

Critical event

test critical situation 1 s { Show chart

Slika 19: Odabir pohranjenog modela kriticne situacije
Odabirom pohranjenih modela, te klikom na dugme ,show chart, pojaviljuje se

graficki prikaz(stupci) aktualnih analognih vrijednosti kako je prikazano na donjoj slici.



fy vuejs-client x e 5 o X

& C  ©® localhost:4000/CriticalChart G 0Y Paused 4P &

1%, Early warning system Register  Critical events ~ Chart  Login

Critical event

test critical situation 1 s Show chart

I ActValue

Il Critical
Value

PUMP1_OUTPUT_FLOW (trend=P) PUMP2_OUTPUT_FLOW (trend=P) PUMP3_OUTPUT_FLOW (trend=N)

Slika 20: GrafiCki prikaz aktualnih vrijednosti pohranjenog modela
Za odabranu pohranjenu kriticnu situaciju, u stupcima se prikazuju pohranjene
kriti€ne vrijednosti (crveno) i aktualne vrijednosti u trenutku generiranja prikaza
(plavo). Tekstualni opis na apscisi sadrzi ime taga i njegov pohranjen trend kretanja
vrijednosti u zadanom vremenu (time span), koji je definiran u vrijeme registriranja

kritichog dogadaja.
4.8 Upozorenje na kriticni dogadaj

Sukladno prethodno navedenim zahtjevima te ispunjenju uvjeta u algoritmu detekcije
krititnog dogadaja, isti ¢e biti generiran i prikazan sa nazivom pohranjenog modela

kritichog dogadaja.

= (m] X
fy vuejs-client x BEF

& C ® localhost:4000/CriticalChart % &G 0Y Paused S i

If Early warning system test critical situatior JelHaINEDE Register  Critical events ~ Chart  Login

Critical situation waring: test critical situation 1
Critical event n
test critical situation 1 s Show chart l

o — B ct Value

Il Critical

PUMP1_OUTPUT_FLOW (trend=P)

Act.Value: 9.5 Value

PUMP1_OUTPUT_FLOW (trend=P) PUMP2_OUTPUT_FLOW (trend=P) PUMP3_OUTPUT_FLOW (trend=N)

Slika 21: Upozorenje na kriticni dogadaj
Kako je vidljivo iz usporedbe aktualnih i pohranjenih vrijednosti tagova (donja slika),
u trenutku generiranja upozorenja kriticni dogadaj joS nije nastao. Medutim,
vjerojatnost nastanka istog je znaCajna prema zadanim uvjetima u algoritmu
detekcije. Kako je prethodno re€eno u poglavlju 3.6, smatrati e se da je uvjet za

generiranje upozorenja ispunjen ako aktualna vrijednost dosegne iznad 80%



pohranjene vrijednosti u slu¢aju pozitivhog trenda, te ispod 120% pohranjene
vrijednosti u slu€aju negativhog trenda. Upozorenje Ce se tada generirati u slu€aju

da vrijednosti svih promatranih tagova predu zadane granice.

ocalhost:4000/CriticalChart

ng system test critical situati JRECUEESIECE Register  Critical events  Ch

Critical situation waring: test critical situation 1

Critical event “

Show chart \

test critical situation 1

PUMP1_OUTPUT_FLOW (trend=P)
ActValue: 9.5

PUMP1_OUTPUT_FLOW (trend=P)

PUMP3_OUTPUT_FLOW (trend=N)
Act.Value: 1.1

PUMP2_OUTPUT_FLOW (trend=P) PUMP3_OUTPUT_FLOW (trend=N)

Slika 22: Detalji upozorena na kriticni dogadaj
Prema gornjoj slici, aktualne vrijednosti prva dva taga (PUMP1_OUTPUT_FLOW i
PUMP2_OUTPUT_FLOW) imaju pozitivne trendove, te su dosegle iznad 80%
pohranjene kriticne vrijednosti (9.5 : 10), dok je aktualna vrijednost treceg taga
(PUMP3_OUTPUT_FLOW) sa negativnim trendom, dosegla razinu nizu od 120%
pohranjene kriticne vrijednosti (1.1 : 1). Time je ispunjen uvjet prema kojemu
vrijednosti svih tagova u promatranom vremenu (time span) moraju preci zadanu
granicu da bi se smatralo kako vjerojatnost nastanka kriticnog dogadaja opravdava

generiranje upozorenja.
5. Zakljuéak

Aplikaciia SCADA podsustava za radnu detekciju kritiCne situacije izvedena je
sukladno postavljenim zahtjevima glede funkcionalnosti i odabira tehnologija za
izvedbu iste. Nacin na koji je predmetni SCAD podsustav razvijen, omogucava visoku
razinu prilagodljivosti u odnosu na postoje¢e dijelove SCADA sustava kontrole
proizvodnog procesa i akvizicije podataka. Uz navedeno, proSirenje sustava u smislu
komunikacije sa razli€itim vrstama PLC-a pojednostavljeno je odvajanjem 1/O servera
kao zasebnog modula. Na taj nacin, isklju¢ena je bilo kakva potreba intervencije u
programski kod web aplikacije prilikom razvoja dodatnih komunikacijskih modula (/O

servera) za razliCite vrste PLC-a.
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Sazetak

SCADA podsustav za ranu detekciju kriticnog dogadaja je razvijen sa namjerom
pracenja proizvodnog procesa u realnom vremenu, i generiranja upozorenja korisniku
prije nego Sto se ispune uvjeti za nastanak kriticnog dogadaja. Da bi se navedeno
postiglo, u bazi podataka pohranjeni su modeli kriticnih situacija(dogadaja) koji
sadrZe sve relevantne signale koji sudjeluju u svakome od uoc€enih kriticnih dogadaja
pojedinacno. Predmetni sustav je razvijen kao web aplikacija te I/O server u dva
zasebna modula. Dok je web aplikacija zaduZena za izvrSavanje kalkulacije u
realnom vremenu, detekciju uvjeta koji se priblizavaju pohranjenom modelu kriticne
situacije i grafiCke prezentacije, funkcija 1/0O servera je prikupljanje podataka iz PLC-a
u realnom vremenu, i pohrana u SQL bazu podataka. Osnovna prednost opisanog
sustava je u njegovoj fleksibilnosti u odnosu na postojece SCADA sustave u uporabi.
Ne postoje posebni zahtjevi glede kompatibilnosti protokola ili baza podataka.
Takoder, nema potrebe za instalaciju klijentske aplikacije na bilo koje racunalo koje
se koristi za pristup web aplikaciji. To se jednostavno postize putem internetskog

preglednika.

Kljune rijeCi: SCADA sustav, rana detekcija, kriticni dogadaj, PLC, Industrijski

kontrolni sustavi



Summary

SCADA subsystem for early warning detection of critical situation is developed with
intention of monitoring production proces in real time, and generate warning to the
user before critical condition appears. In order to do so, critical condition(event)
models are stored in database, containing all relevant signals participating in each
observed critical condition individually. System in question is developed as a web
application and 1/0O server application in two separate modules. While the web
application is concerned for execution of the real time calculation, detection of
conditions approaching to stored critical situation model and graphical presentation,
the function of 1/O server is real time data collection form PLC and storing in SQL
database. Main advantage of the described system is in its flexibility in relation to
existing SCADA systems that might be in use. There is no special requests regarding
data transfer protocol, or database compatibility. Also, there is no need for client
application software installation on any PC that is to be used to access the
application. This can be simply done via web browser.

Key words: SCADA system, early detection, critical event, PLC, Industrial control

systems





