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1. Uvod

Ovaj rad istrazuje problematiku invazivnosti modernog marketinga i sveobuhvatnijeg
praéenja ponasSanja potroSaca. Govori se o aktualnoj problematici koja je prisutna na
medunarodnoj razini te se njom bave mnoge skupine dionika. Naime, kako se tehnologija
koja je dostupna potroSacima razvija, tako se i razvijaju procesi prikupljanja i koristenja
osobnih podataka. Cinjenica je da su danasnji potro$adi bolje obrazovani, informiraniji,
imaju pristup Sirem opsegu informacija, razumiju tehnologiju i strategije marketinga od
prijasnjin generacija potroSaca. Sukladno tome, poduzeca stvaraju sve vecCe baze
podataka o potro$acima i na puno dubljoj razini razumiju svoje kupce. U ovome je radu
analizirano te ukazano na nekolik primjera kojima poduzec¢a i marketinski stru¢njaci

eventualno prelaze granicu ugode kod pojedinih potroSaca.

Cilj rada je istraziti utjecaje evolucije marketinga i obrade podataka, te sukladno tome
reakciju regulatornog tijela novim metodama praéenja potroSaca te nacine na koje
navedno utjeCe na same potroSace. Pri tome, specificni ciljevi se odnose na razradu
prednosti i nedostataka modernog marketinga, implementaciju velikih podataka u
procesu marketinga i naposljetku procjenu kvalitete zastite prava potroSaca u obliku
zakonskih odredba GDPR (Op¢a uredba o zastiti podataka) i RBTF (pravo na zaborav).
Svrha rada je utvrditi da li moderni marketing zadire preduboko u privatnu sferu
potroSaca, jesu li prava potroSaca zasticena i jesu li potroSaci na dobitku u odnosu na

privatnost koje se odricu.

Rad se sastoji od Sest poglavlja. Nakon uvodnog dijela slijedi poglavlje u svezi evolucije
marketinga i izazova s kojima je marketing suo€en (razumijevanje i implementacija velikih
podataka i invazivhost modernog marketinga koja se odrazava u nepozeljnim
ponasanjima potroSaca kao $to je naprimjer izbjegavanje). Nakon ¢ega slijedi poglavlje
koje definira pravne dileme potroSacke privatnosti u Europskoj uniji (GDPR i RTBF). U
predzakljuénom poglavlju je prikazano istrazivanje autora o stavovima potroSaca po
pitanju zastite kupaca i kontrole nad procesom prikupljanja podatke, te su koristeni
primarni podaci. Opisan je uzorak ispitanika te nacin provodenja upitnika, nakon ¢ega je

prikazana detaljna analiza istrazivanja uz grafikone.



Posljednje poglavlje ukljuCuje zaklju¢ak uz navodenje smjerova buducih istrazivanja i
ograniCenja provedenog istraZzivanja. lzrada rada se temelji na metodi deskripcije
potpomognuta brojnim izvorima poput €lanaka, knjiga i mreznih stranica te empirijskog

istrazivanja koji su predmet istrazivackog dijela rada.



2. Evolucijaiizazovi marketinga

Kako se ubrzano razvijala tehnologija kojom raspolazemo tako se i prisutnost virtualne
sfere svakodnevnog Zivota Sirila. Svijet postaje sve digitaliziraniji te sve viSe funkcija
uspijevamo odraditi na elektroni€¢kim uredajima, bez napustanja vlastitog doma. Samo
neke od njih su: kupovina, narucivanje hrane, stvaranje prijateljstva, pa €ak i ljubavnih
veza, rad od kuée i studiranje.! Komunikacija putem interneta i drustvenih mreza su
potpuno promijenili nacin na koji ljudi komuniciraju i primaju informacije, ali i na koji nacin
se pona$aju u kupnji. Kao i kod svakog tehnoloSkog napretka mladi ljudi su najranije
usvojili inovacije.

Navedene tehnoloSke, ali i drustvene revolucije su ostavile dubok utjecaj na obrazovanje,
komunikaciju i informiranje. Cinjenica je da su dana$nji potro$aci bolje obrazovani,
informiraniji, imaju pristup Sirem opsegu informacija, bolje razumijevanje tehnologije i
strategija marketinga od prijasnjih generacija potroSaca. Jedan od glavnih razloga za to
je sveopca dostupnost informacijama koje su lako dostupne i koje dolaze od samih
potroSaca, a ne samo marketinskih strucnjaka. Nazalost nisu svi jednako povlasteni zZivjeti
u drustvu koje ne trpi drzavnu cenzuru, te postoje drzave kao $to su Sjeverna Koreja,
Kina i Mjanmar unutar kojih nisu svi podaci ili informacije javno dostupne populaciji.? Prije
revolucije internetske komunikacije, marketinska komunikacija je predstavljala
jednosmjerno emitiranje (poduzece Salje poruke koje potro$ac prima na tada limitiranom
broju uredaja). Danas je situacija drugacija te je tradicionalni pristup jednosmjerne

komunikacije zamijenjen dijalogom poduzeca i kupaca (dvosmjerna komunikacija).

Uz sve navedeno u poslovnom okruzenju su se dogodile mnoge ekonomske revolucije.
Ekonomski prosperitet i viSe ili manje stabilan rast zamijenjeni su geopolitiCkim i
ekonomskim turbulencijama, nepredvidljivoScu i povecanim rizikom. Preispituje se je li
tradicionalni pristup poslovanja poduzeca (masovna proizvodnja, distribucija,
maloprodaja i marketing) viSe valjan, pogotovo s uvodenjem mikrosegmentacija,

drustvenih mreza i pobunama potroSaca (protiv aktivnosti koje se ne slazu s njihovim

! Kissinger, H. World Order, Allen Lane, New York, 2014., str. 341.
2 |zvor: Xu. B, Media Censorship in China, Council on Foreign Relations, 2014. Rujan, str. 2.



svjetonazorima). Navedene promjene su samo opcenite pojave, te postoje dublje

regionalne razlike i/ili nijanse na nacionalnoj razini.

Virtualni svijet se nastavlja Siriti u svaku dimenziju zZivota potroSaca. Marketeri ne smiju
ostati ravnodusni prema konstantno promjenjivom poslovnom okruzenju. Primorani su
redovito evaluirati naCine poslovanja poduzeca, razvijati inovativne pristupe dopiranja do
potroSaca, te najbitnije od svega biti u toku s onime Sto se dogada s njihovim ciljnim
trziStem (njihovim stavovima, razmisljanjima, emocijama i navikama). Agencija Hendal je
provela istraZivanje o Zivotu, navikama i stavovima onih koji su se rodili 1993. godine. 3
Rezultati koji se ti¢u njihove prisutnosti online su: ViSe od Sest sati dnevno internet koristi
43% ispitanih, a izmedu tri i Sest sati njih 27%. S najuzim krugom prijatelja primarno
komuniciraju putem aplikacija i drustvenih mreza, koje je kao glavni kontakt istaknulo 69%
ispitanih. Osobni kontakt s najblizim prijateljima primarno navodi tek njih 28%. Informiraju
se prateci portale koje svaki dan prati 57% ispitanih, dok tisak, odnosno novine ili
Casopise, svakodnevno Cita devet posto. Televizijski program svaki dan prati 46%, a radio
36% ispitanih. Marketeri moraju koristiti internetski medij kao dodirnu to¢ku za stupanje
u kontakt s potroSacima ili promociju, jer prosjeéni potroSa¢ danas provodi veliki broj sati
online. Aktivnosti u kojima moraju biti redoviti su poticanje angazmana potrosaca,
izgradnja brenda i aktivnosti koje ukljuCuju zajedni¢ko stvaranje sadrzaja s potrosacima

ili partnerskim poduzeéima. 4

Za demografski segment mladih ljudi koji su rodeni u digitalno doba vi$e nije dovoljno da
proizvod ima funkcionalnost, ve¢ zahtijevaju emocionalno zadovoljstvo koje primaju
svojim angaZzmanom oko brenda u kojeg vjeruju. Stru€njaci moraju shvatiti da samo s
implementacijom digitalnih alata mogu pruziti potroSacima dodanu vrijednost kroz osjecaj
da su uklju¢eni u nesto veée od njih samih sa svojim vrSnjacima/kolegama. Jedna od
najvecih postignuéa modernog marketinga jest prepoznavanje potrebe za sudjelovanjem

potro$aca. ®

8 1zvor: Vecerniji.hr - https://www.vecernii.hr/vijesti/prosjecan-25-godisniji-hrvat-zivi-s-roditeljima-radi-u-struci-stedi-i-planira-osnovati-
obitelj-1281061(pristuplieno 02.06.2021)

41zvor: Jain, N., Ahuja, V. and Medury, Y. Internet marketing and consumers online: Identification of website attributes catering to
specific consumer intents in a digital paradigm, International Journal of Online Marketing, Vol. 2, No. 3, str. 69., 2012.

5 1zvor: Agarwal, P. The effects of brand relationship norms on consumer attitudes and behaviour’, Journal of Consumer Research,
Vol. 31, No. 1, 2004., str. 87.
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Marketing se mijenjao s evolucijom sliedecih stavki: ©

e Razvojem interneta i online trziSta koje je proizaslo kombiniranje trziSnih politika i
odredenih komponenta IT sektora, koji funkcioniraju na komplementaran i
kumulativan nacin. Internet ima kljuénu ulogu u integraciji informacija izmedu
dobavljaCa, kupaca i organizacije.

e Rafinirane su metrike internetskog marketinga u cilju procjene marketinske
izvedbe i identificiranja klju€nih pokazatelja uspjesnosti.

e Povecanje bezZi€nog umrezavanja, $to je rezultiralo pove¢anom potraznjom za
povezanom potroSackom elektronikom i znatno boljim iskustvom potroSaca s
online uslugama. Oc¢ekivanja potrosaca o kvaliteti njihove povezanosti rastu kako
se sve viSe uredaja koristi za zabavu poput gledanja filmova ili online igara.z

e Rastu¢e potrosacko vlasnistvo nad racunalima, mobilnim telefonima i
visokotehnoloskom opremom dovodi do stvaranja velike populacije pametnih
potroSaCa sa znacajno visokom razinom internetske pismenosti i entuzijazma, s
ciliem stvaranja znacajne individualne vrijednosti interneta. Pojedinci s veéim
utjecajem nad korisnicima/pratiteljima mogu se uspjeSno Koristiti kao vode
misljenja potroSaca za ucinkovit e-marketing.

e Sa sve veé¢im volumenom i detaljnoSc¢u informacija dostupnih online i potrebom
iskoriStavanja korisniCke inteligencije iz podataka koje su izvukli alati za
indeksiranje marketing moze profitirati boljom segmentacijom potroSaca,
predvidanjem potroSackih trendova i potroSackom analitikom. PotroSacko
profiliranje moze pomo¢i u izdvajanju svih pojedinosti o potro$acu, Sto moze
pomoci u donosenju odluka u marketingu.

e Rast metrika koje se koriste za prou€avanje podataka internetskog marketinga,
poput duljine i dubine mreznih posjeta potrosaca, vremena provedenog na mrezi,
pregleda stranica, web lokacija s preporukama.

e Pojava ere e-trgovine dovela je do uCestalih internetskih transakcija stanovnistva,

koje je ograniCeno vremenom ali sa sve rastu¢im raspolozivim dohotkom.

6 1zvor: Jackson, G., Ahuja, V., Dawn of the digital age and the evolution of the marketing mix', Journal of Direct, Data and Digital
Marketing Practice, 2016, str. 180.



Potrosaci koriste online kupovinu radi njene prakti¢nosti i jednostavnosti. Primjeri
toga u svijetu su: eBay (u SAD-u), eKupi/Glovo (u Hrvatskoj), Flipkart, Jabong i
Myntra (u Indiji) i Alibaba (u Kini) neke su od tvrtki za e-trgovinu koje nude priliku
za internetsku kupnju.

Marketing utjecaja prakticiraju vrhunske marke koji dopiru do influencera. U
internetskoj su domeni to blogeri ili korisnici drustvenih mreza sa Sirokim dosegom
medu potrosacima, a marketinski stru€njaci ih cijene zbog njihove sposobnosti da
Sire vijest o proizvodima ili uslugama u koje vjeruju.

Evolucija interneta. Dimenzije koriStenja interneta promijenile su se s ljudima koji
koriste mobilne uredaje za pristup mrezi, pod time se misli na sadrzaje koji su
dostupni i komunikacija koja se odvija ha mrezi te tehnoloski standardi koji mrezu

¢ine mogucom.

Digitalni marketing koristan je i trgovcima i kupcima. Prednosti se prate na sljedeci nacin:

Digitalni marketing pruza bogate resurse potrosacima, prodavacima i obrazovnim
institucijama. Moguénosti se kre¢u od virtualnih trziSta poput Amazona, eBaya i
Alibabe do niza mreznih direktorija gdje organizacije mogu dobiti svoje proizvode
i usluge na popisu za mrezne transakcije i aukcije. Ova internetska ¢vorista za
trgovinu korisna su i u B2B i u B2C kontekstu, nudeci nevjerojatno Sirok raspon
proizvoda i usluga.

Moéno brendiranje i stvaranje uspjeSnog imidZza marke vrlo su vazni faktori za
svaku organizaciju. Internetsko brendiranje nudi bezbroj moguénosti za
poboljSanje identiteta i istaknutosti marke u mislima potro$aca.

Digitalni marketing predstavlja nevidenu individualnu komunikaciju i dinamicku
personalizaciju. Web stranica moze korisnika pozdraviti njegovim imenom ili pruziti
personalizirane podatke. Isto tako, internetsko oglasavanje omogucuje
prilagodavanje oglasa, ukljuCujuci sadrzaj i objavljene web stranice. Na primjer,
AdWords, Yahoo! marketing za pretraZivanje i Google AdSense omogucuju
prikazivanje oglasa na relevantnim web stranicama ili uz rezultate pretraZivanja.
Digitalni marketing omogucuje potroSacima ne samo konzumiranje sadrzaja koji

organizacija postavlja na online, ve¢ i generiranje sadrzaja. To stvara brojne



mogucnosti za marketinske i oglasivacke funkcije i stvaranje sadrzaja specificnog
za potroSace za povecanje prodaje i vece generiranje prihoda.

¢ Digitalni marketing je isplativ, posebno s obzirom na omjer troSkova tradicionalnih
medija kako bi se dosegla ciljna publika. Tvrtke mogu dosedi Siroku publiku za mali
dio troSkova za oglaSavanje.

e Internet otvara trziSte novim skupinama kupaca i omogucava im da prikladno
istrazuju i kupuju proizvode i usluge. Medij nije ograni¢en zemljopisno ili vremenski
i omogucuje profitabilna strateSka poslovna saveznistva i udruzivanja.

¢ Internet trgovci takoder imaju prednost i jednostavnost mjerenja statistike na jeftini
nacin. Gotovo se svi aspekti internet marketinS§ke kampanje mogu pratiti, izmjeriti
i testirati. To je moguce jer inicijative za internetski marketing obi¢no zahtijevaju
da korisnici kliknu na oglas, posjete web stranicu i izvrSe ciljanu akciju.

e Neposrednost stvaranja i konzumacija internetskog sadrzaja pridonijela je

nastajanju interaktivnhog oglasavanja i predstavlja nove izazove za oglasivace.’

2.1. Marketing i veliki podaci (engl. Big Data)

Jedno od najvecih otkrica proteklog desetljeCa jest razumijevanje i istraZivanje velikih
podataka i njihov utjecaj na industrije. lako istrazivanje podataka ( npr. rudarenje
podacima, analiza podataka, statistika i informacijski sustavi) nije nova pojava u
posljednjih deset godina industrije i akademske zajednice su uvidjele znacaj i veliki
potencijal razumijevanja velikih podataka i njihove primjene. Koli€ina podataka se rapidno
poveCava sukladno razvoju tehnologija za generiranje, adresiranje, izdvajanje i
pohranjivanje podataka ponajviSe kod uredaja koji su spojeni na internet. Pod uredajima
se misli na pametne telefone, uredaje za noSenje, pametne satove, pametne uredaje za
dom, tabletna raCunala i stolna racunala koje su potrosaci i industrije prihvatili Sirom
svijeta. Prema procjenama medunarodne korporacija za podatke (engl. International Data
Corporation) do 2025. godine Ce se povecati koliCina podataka kojom raspolazemo na
175 zetabajta, dok je u 2019. godini postojalo 41 zetabajta, a u 2010. godini samo 2

"Izvor: Jackson, G., Ahuja, V., Dawn of the digital age and the evolution of the marketing mix', Journal of Direct, Data and Digital
Marketing Practice, 2016, str. 182.



zetabajta.® Trend povecanja koli¢ine podataka donio je veliki broj potencijalnih prilika.
PotroSacka analitika je u samom srediStu revolucije velikin podataka. Tehnologija nam
dozvoljava prikupljanje bogatih i obilnih podataka o potrosackim pojavama u stvarnom
vremenu. To je omogucilo stvaranje do nedavno nezamislive koli€ine, brzine i raznolikosti
primarnih podataka i velikih podataka o individualnim potroSaCima. Analitika velikih
podataka u marketingu slijedi Cetiri principa istrazivanja podataka: opis fenomena,
objasnjenje podataka, predvidanje sljedeceg dogadaja ili trenda, te na kraju kontrolu
uzorka kako bi se evaluirale koristi analiziranih podataka i izbjegli moguci rizici.
Primjerice, analitiCar moze postaviti nekoliko pitanja tijekom promatranja podatak o
internetskoj kupnji: Koji je odnos izmedu provedenog vremena na stranici i iznosa
potro$enog novca, postoje li implikacije iz demografskih podataka o potroSacima i kupuju
li potroSaci u istoj vrijeme online kada bi u trgovinama bilo najvece guzve. Odgovori na
ovakva pitanja mogu stvoriti sustav prodaje koji poduze¢u pomaZzZe pri promociji,

distribuciji i pripremi asortimana.

Revolucija velikih podataka dovesti ¢e do potpuno novih nacina razumijevanja ponasanja
potroSaca i formuliranja marketindke strategije. Poduzec¢a koja Zele profitirati od novog
oblika kapitala moraju pravodobno rasporediti odgovaraju¢e materijalne, ljudske i
organizacijske kapitalne resurse. Kako podaci postaju sve veci, slozeniji i neobjasnjiviji,
ograniCeni mentalni kapaciteti ljudi stvaraju poteSkoée u deSifriranju i tumacenju

nepoznate okoline.
Definiranje potrosackih velikih podataka

Potrebno je prvo definirati potroSacke velike podatke, kako bi shvatili njihovu vaznost.
Danasniji prosje¢ni potrosac je neprestani stvaralac kako tradicionalnih, strukturiranih,
transakcijskih podataka, tako i suvremenijih, nestrukturiranih podataka. °® DonoSenje
marketindkih odluka u 21. stoljeCu je transformirano veli¢inom generiranih podataka,

nevidenom brzinom kojom se podaci neprestano generiraju i raznolikim bogatstvom

8 1zvor: Lindgreen, A., Di Benedetto, A., Analytics in the era of big data: The digital transformations and value creation in industrial
marketing, The International Journal of Marketing for Industrial and High-Tech Firms, 2020, str 4.

9 Izvor: Erevelles, S., Fukawa, N., Swayne, L., Big Data consumer analytics and the transformation of marketing, Journal of
Business Research, 2015, str. 5..



podataka. Navedene tri dimenzije pomazu u definiranju velikin podataka, te se obi¢no

nazivaju tri V: volumen (engl. Volume), brzina (engl. Velocity) i raznolikost (engl. Variety).
Volumen (engl. Volume)

Prva dimenzija jest volumen (engl. volume). Danas volumen velikih podataka mjerimo u
petabajtima, eksabajtima ili zettabajtima. Kako skupovi podataka kojima raspolazemo
nastave raste u veliCini mjerne oznake koje danas Kkoristimo postat ce
zastarjele/neadekvatne. Trend razumijevanja i iskoriStavanja velikih podataka globalnih
poduzeca stvara izazov pohranjivanja podataka, te se procjenjuje da ¢e se globalno
trziSte hardvera, softvera i usluga za pohranu i analizu velikih podataka udvostru€avati
svake dvije godine. Navedenom rastu doprinose u radu navedeni uredaji potroSaca i
industrija te daljnja informatizacija uredaja (prijevozna sredstva, igracke i ostali uredaiji).
lako je volumen primarna karakteristika prepoznavanja velikin podataka, neke tvrtke
posjeduju masivne skupove podataka kojima nedostaju ostale karakteristike velikih

podataka (brzina i raznolikost).

Druga klju€na dimenzija velikih podataka je brzina stvaranja podataka (engl. Velocity).
Poduzeca koja posjeduju pristup bogatim, to€nim i aktualnim podacima su sposobna
donijeti kvalitetnije odluke koje se temelje na dokazima koji su aktualni i to€ni, a ne na
temelju intuicije menadzera ili zastarjelim istrazivanjima trendova. Marketinski stru€njak
je sposoban donositi odluke utemeljene na dokazima koje ¢e konkurentima bez uvida u

velike podatke biti teSko replicirati.

Tradicionalni podaci su daleko nadmaseni suvremenim velikim podacima po pitanju
raznolikosti tipa podataka (engl. Variety), ali i po izvorima iz kojih ih crpimo. Glavna razlika
izmedu suvremenih velikin podataka i tradicionalnih podataka je prelazak sa strukturiranih
transakcijskih podataka na nestrukturirane podatke o ponasanju. Nestrukturirani podaci
su novina marketerima, te oni ukljuCuju tekstualne podatke (npr. s blogova i tekstualnih
poruka) i netekstualne podatke (npr. iz videozapisa, slika i audio zapisa). Ogroman
volumen nestrukturiranih podataka se pohranjuje i prati putem drustvenih mreza, gdje

pojedinci dijele osobne podatke i podatke o ponasanju sa poznanicima i bliznjima.



Navedene dimenzije velikih podataka se koriste za definiranje i razlikovanje potrosackih
velikih podataka unutar velikih skupova podataka, no tu su joS dvije vazne dimenzije
vjerodostojnost (engl. Veracity) i vrijednost (engl. Value). Vjerodostojnost predstavlja
potrebu provjere kvalitete prikupljenih podataka jer nisu svi veliki podaci o potro$acima
toCni. Upravo zbog toga je vjerodostojnost velikih podatak glavni problem u vrijeme kada
dimenzije (volumen, brzina i raznolikost) velikih podataka konstantno rastu. Kako koli¢ina
velikih podataka raste postavlja se pitanje koliko su prikupljeni podaci vrijedni. Zadaca
poduzeca je ukloniti nevazne i nebitne podatke, a preostali relevantni podaci su iznimno
bitni u pogledu dobivanja uvida i tumacenja za relevantnu domenu poslovanja. lIzazov je

utvrditi Sto je relevantno i zatim brzo izvuci te podatke za pravodobnu analizu.

U cilju ostvarenja vrijednosti koju pruza analitika velikih podataka poduze¢a moraju
postaviti poslovne cilieve s odgovaraju¢im uvjetima za razumijevanje i iskoriStavanje
velikih podataka. Uporaba velikih podataka o potroSa¢ima znacajno potiCe rast prodaje,
poboljSava odnose s kupcima i omogucuje marketerima da obogate znanje o ponasanju
potroSaca.l® Danasnji marketinski stru¢njaci, na primjer, imaju pristup geoprostornim
podacima za mapiranje zemljopisne pokretljivosti potroSackih aktivnosti uz druge oblike
strukturiranih/nestrukturiranih podataka povezanih sa svakim geoprostornim mjestom.
postavlja se pitanje mogu li geoprostorni podaci iz proSlosti predvidjeti gdje ¢e se
potro$ac nalaziti u bilo kojem trenutku i danu u buducnosti? To jest, pitanje je koje sve
druge vrste potrosackih informacija (npr. fiziolo8ki podaci sa sve viSe nosivih senzora) je
moguce kombinirati s geoprostornim podacima kako bi se dobio uvid u ponaSanje
potrosaca? Hoce li marketeri moci stvoriti prethodno nepoznati uvid u buduée ponasanje
potroSaCa kombinirajuci predvidanja o geoprostornom potro$ackoj lokaciji s poznatom
povijesti kupovine u online i fizickim trgovinama? Velike koliCine podataka u stvarnom
vremenu (npr. Geoprostorne informacije), kombinirane s raznim informacijama (npr.
FizioloSki podaci, povijest proslih kupovina) za stvaranje prethodno nepoznatog uvida,
pruzaju bogate potroSacke podatke koji marketinske strucnjake i istrazivaCe vode ka

daljnjem razumijevanju potro$aca.

10 oc. cit.
11 |1zvor: Rijmenam, M. How geospatial data can enrich your customer experience and drive revenue, BigData Start-up, 2014, str. 3.
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2.2. Potencijalna invazivnost modernog marketinga

Kako bi pristupili mnogim uslugama i prednostima drustva, pojedinci su uvjetovani
prepustiti svoje osobne podatke kompanijama putem interneta, u Zelji da korsite prednosti
informatizacije dobrovoljno pristaju na ustupke poput davanja osobnih podataka.
Zabrinutost u vezi privatnosti podataka potrosaca je posebno vazna kada se pri€a o
online svijetu gdje Cesto ne postoji interakcija licem u lice, te namjere organizacije koja
prikuplja osobne podatke nisu uvijek oCite, pogotovo zbog toga Sto se osobni podaci Cesto
prikupljaju bez izri€itog pristanka potroSaca. Poduzec¢ima koja posluju putem mreze je
olakSano prikupljanje podataka o potrosnji potroSaca. Ista su sposobna su putem
sofisticiranih softvera predvidjeti buduée ponasanje potrosaca na temelju prijasnjih kupnji.
Prikupljanje osobnih podataka potro$acCa je postao nuzan konkurentski alat. Globalno
trziSte postaje sve konkurentnije i zasiceno, a potrosaci informiraniji i s ve¢im zahtjevima,
Sto je rezultiralo smanjenim profitima u mnogim industrijama. Kao odgovor tome
poduzec¢a su poduzela nekoliko koraka, prvi je plasiranje novih proizvoda i usluga
postojecim potroSacima u pokusaju povecanja profitabilnosti od svakog pojedinog kupca.
Drugi korak je uska segmentacija trZista putem koje se identificiraju i zadovoljavaju Zelje
i potrebe pojedina¢nih kupaca. Oba pristupa zahtijevaju pristup osobnim podacima

potroSaca u cilju predvidanja optimalnijih trzista za prodaju proizvoda ili usluga.

Razvoj tehnologije je omoguéio mnoge nacine prikupljanja podataka, ali je takoder
povecao zabrinutost potroSaca oko slobodnog protoka informacija, $to je rezultiralo
nelagodom kod potroSaca kada su primorani koristiti se e-trgovinom. Prijetnja od gubitka
osobnih podataka, posebno u industrijama poput financija i zdravstva, zahtijevala je Sirok
skup akcija, koje se krecu od izjava o organizacijskoj politici do zakonodavnih intervencija.
Kako je ve¢ spomenuto koristenje GPS tehnologije kao i napredak u softverima za
pracenje ponasanja privlaCi marketere koji uz te podatke mogu lakse prepoznati, pratiti i
presresti aktivnosti potroSaCa (digitalne informacije i komunikacije na drustvenim
mrezama). lako se velik dio bihevioralnog marketinga Cini bezopasan, postoje slucajevi
u kojima moderni marketing moze stvoriti uznemirujuci osjecaj kod potroSaca. Potrebno

je i sagledati ponaSanja potrosaca kada im je povrijeden osobni prostor. Za razliku od
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stvarnog Zivota, u virtualnom svijetu se potro$aci ne mogu jednako lako udaljiti kada se
suocCe s personaliziranim i nezeljenim oglasavanje, $to potencijalno dovodi do osjec¢aja
bespomocnosti i stresa. Pojedini potroSaci mogu odluditi prekinuti svaku interakciju s web
stranicom ili aplikacijom, Sto je za pojedine potroSace poprilicno teSko kada su u pitanju
drusStvene mreze kao Facebook ili Instagram. Moderni marketing putem interneta se

koristi alatima koji bi bili skoro pa nemoguci u pravom svijetu.

Personalizacija u marketingu nije novi koncept, Ciji je poCetak krenuo iz segmentacije.
Marketeri se ve¢ dugo koriste informacijama poput demografije, psihografije i
zemljopisnih mjesta kako bi razvili i ponudili proizvode koji zadovoljavaju potrebe kupaca.
12 7a razliku od ,offline” personaliziranog marketinga koji moZe dovesti do kasnjenja u
isporuci (npr. posta), karakteristika prekida (npr. telemarketing) ili nedostatka korisni¢kog
znanja (npr. maloprodajno osoblje), online personalizirani marketing koristi informacije i
ponasanja u stvarnom vremenu kako bi doSao do potroSaca u vrijeme u kojem su
uklju€eni u aktivnosti koje zadovoljavaju njihove potrebe. Personalizacija se u ovom
kontekstu odnosi na mogucénost promjene internetskog sadrzaja dok ga korisnik
doZivljava. Podaci za personalizaciju koji su potrebni od potroSata se mogu dati
dobrovoljno ili nedobrovoljno. Pojedinci dobrovoljno pruzaju informacije (ij. Ime i adresu)
kroz obradu naloga i izradu korisni¢kih racuna. Spremnost kupaca da pruze informacije
povezana je s povjerenjem koje pojedinac ima u tvrtku, uoCenom Kkoristi od pruzanja

informacija i percepcijom kontrole nad daljnjim Sirenjem od strane poduzeca.

Problem privatnosti potroSaca i invazivnosti marketinga postaje ocitiji kada sagledamo
kako organizacije neovlasteno zaprimaju ili koriste informacije (iz potroSacke
perspektive). Poduzece moze koristiti alate poput kolaci¢a i ,web bugova“( ,Web bugs”
su malene (obi¢no jedan piksel) prozirne slikovne datoteke na web stranicama koje se
koriste za pracenje korisnikovih mreznih navika) za pracenje ponaSanja, a zatim te
podatke koristiti za promjenu svoje ponude na temelju ponaSanja. PotrosaCi mogu
identificirati poduzec¢a/web stranice koje prate njihovo ponasanje prilikom surfanja online

pomocu dodataka za preglednik Chrome: PrivacyBadger i/ili Disconnect. Nakon posjeta

12 1zvor: Moore, R., Moore, M., Shanahan, K., Horky, A., Creepy Marketing: Three Dimensions of Perceived Excessive Online
Privacy Violation, sije€anj 2015., str. 43.
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na samo Cetiri web stranice (24sata.hr, Index.hr, Jutarnji.hr i Glasistre.hr) dodaci su
zabiljezili viSe od 81 web stranica treCe strane koje su obavijeStene o dolasku na portale.

Najblazi prekrsitelj je jutarnji.hr sa 6 blokiranih ,web tracker-a“(slika 1.).

Slika 1. Prikaz web tracker-a na portalu Jutarnji hr.

Jhr jutarnji.hr

When you visit this site, the following

sites are informed: @ @ @ @ @

» gsiatic.com

= fonts. googleapis.com ©
¢ sslebicecon @)

= privacy-center ory
faeehaoknet

= deubteshektet
= dotmetrics.net @
= e oogle. corm

= tinypass.com
= UpsCOre.com

= linkethr

= cxpublic.com
= syshee net

= g-onetag.com @ ©
» SRefEELOit

= piano.io @ @

= fontawesome.com .

« bootstrapcdn. com @ @ @

= aiax.googleapis.com

= jedelivrnet

Izvor: Vlastita izrada autora prema podacima od dodataka (PrivacyBadger, Disconnect) na pregledniku Chrome.

Nakon €ega slijede Index.hr i 24sata.hr sa 7 blokiranih ,web tracker-a“ (slika 2. i slika 3.).

Slika 2. Prikaz web tracker-a na portalu Index.hr Slika 3. Prikaz web tracker-a na portalu 24sata.hr

index.hr @ ® e 2dsata.hr
@ Wihen you visit this site, the follwing @ @ @ O

When you visit this site, the following sites are informed:

sites are informed @
= youtube. com @ ®
= gstatic com ¢ adrecower.com
« fonts.googleapis.com @ + gesgie-ansiyteseom
= cfitertet

« privacy-center.org
+ faeebootcnet

= adrecovercom

o = detbteetekoret
= cloudflareinsights.com @ ¥ R
R L Lol = midas-network com

® ©

i, ® c ©

+ adpushup.com @ * juplsyer.com @ @
@) ©

= EfTEESteEtEpEteteat « npttech com

= privacy-center.org @ - linypass.com

- fametrikoet " G
e @ « jguery.com

» deublechelonet + imasdk.googleapis.com

- dotmetrics net @ = yieldlove. com @ @
* upscore.com
. © ! e ®@©®
® ;
» rewretieeem

Izvor: Vlastita izrada autora prema podacima od dodataka (PrivacyBadger, Disconnect) na pregledniku Chrome.

Medu njima je najgori prekrsitelj Glasistre.hr, koji u jednoj sesiji koristi 61 ,web tracker-
a“, a 10 ih blokiraju dodaci (slika 4.).
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Slika 2. Prikaz web tracker-a na portalu Glas Istre

E glasistre.hr

YWhen you visit this site, the following

sites are informed:

= youtube.com @ @ @

= pstatic com @ @

= fonts.googleapis.com

ST © ®
= doubtestekret

= ytimg.com

= ggphi.com

= vyt google.com

= midas-netwotk. com @ @
B e et g a=nd @

» gemitsp

= cloudflare. com

= 234doo.com @
= googletagsemicescom

= cloud-hub.eu

c ®

= windy.com

= Instagram.com O @

= krakenoptimize.com @ @

= solitaire2play.com @

* 3games.us

= cookiejam-garme com

= AMmongus?-garme.com

Izvor: Vlastita izrada autora prema podacima od dodataka (PrivacyBadger, Disconnect) na pregledniku Chrome.

Sofisticiraniji softver omogucuju kombinaciju ne samo internetskog ponasanja vec i viSe
izvora podataka koji su online i offline kako bi se dale preporuke za optimalne proizvode.
Ovaj oblik personalizacije, zasnovan na profiliranju ponasanja, dogada se u stvarnom
vremenu dok pojedinci surfaju internetom. Krajnji cilj je uvjetovanje posjetitelja web
stranice kroz ponavljajuci ciklus kupnje. Medutim postoji uvjerenje da ¢e se potrosaci
kako se personalizacija po¢ne dozivljavati pretjeranom nositi s novonastalom situacijom
tako da ¢e ju poceti izbjegavati i stvarati negativne stavove prema takvim praksama.

Kategorije uz koje mozemo definirati takve prakse su's:

Vecina invazivnih taktika ukljuCuje prikupljanje ili upotrebu osobnih podataka od
potro$aca, invaziju osobnog prostora od strane marketera/poduzeca i prakse uhodenja ili
praéenja koje koriste marketeri. PotroSaci smatraju da koriStenje osobnih podataka u
marketingu prelazi granicu njihovog privatnog prostora!4. Ova vrsta marketinga posebno
je ucinkovita na drustvenim mrezama, s obzirom na moguénost prikupljanja osobnih
podataka iz viSe izvora. Ostale prakse u ovoj kategoriji uklju€uju krSenje osobnog prostora
potroSaca od strane marketera, mozemo ih definirati kao vrebanje i praéenje pona$anja.

Primjerice, nakon Sto potroSac posjeti web stranicu i pretrazi odredeni proizvod, potrosac

13 1zvor: Sheehan, K. B. and M. G. Hoy. Dimensions of privacy concern among online consumers. Journal of Public Policy &
Marketing, 2000., str. 73.

14 1zvor: Ashworth, L. and C. Free, Marketing dataveillance and digital privacy: Using theories of justice to understand consumers’
online privacy concerns. Journal of Business Ethics, 2006., str. 107.
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Ce biti primoran nekoliko dana nakon toga gledati reklamu za taj proizvod na web
stranicama koje koristi. Nakon pretraZivanja televizora (PHILIPS 58PUS8505) na stranici
Elipsa.hr, i ne dovrSavanja kupovine, potro§a¢ (u ovom slu€aju autor) je preplavijen
reklamama o televizoru Phillips. Potro$ac¢ ovakvim agresivnim pristupom marketera moze
imati dojam da ne postoji privatnost, te da se svaki njegov korak prati, Sto zauzvrat moze

rezultirati bojkotiranjem usluga/ekupovine odredenih web stranica.
Slika 3. 24sata Reklame

Sl I ka 4 G | aS IStre Rekl a-m e r]_‘ ! = ;za_ NEWS SHow SPORT LIFEGSSTYLE SCI/TECH VIRAL VIDEO Q & 2

b » b
-w—

Hrvatska  Lokalniizbori KORONAVIRUS Crnakronika Politika Svijet Kvaka2a Kolumne Reforme odmah Vidi jos...

OOY O

— Cinili su mi se kao predivna obitelj. Cesto sam ih vidao zajedno u gradu,
elipso Pogledajte ponudu televizora . 7 = g ° uvijek su se smijali i bili brizni prema tom dje¢aku, rekao je nas
sugovornik iz Knina koji je htio ostati anoniman.

I njega je, bas kao i sve ostale, pogodila smrt djecaka (5). Podsjetimo,

AKCIJA?ELEVIZORA

djecak e Citav dan bio u zaklju¢anom automobilu i sumnja se kako je Kupi odabrani Philips TV

preminuo uslijed vrucine i nedostatka zraka, a otac je, tek nakon 15 sati, zajedno sa soundbarom i
dobivas povrat novaca u...

2 1 - shvatio da je sin u autu, nakon $to ga majka nije nasla u vrticu.

Mo Otac (34) na kraju je zaradio kaznenu prijavu. Utvrdeno je da je

AKCUA TELEVIZORA
e

neodgovornim postupanjem prema svom djetetu grubo zanemario

roditeljsku duznost i time prouzrotio njegovu smrt. Odvjetnik kojeg smo
Pogledajte ponudu televizora ° kontaktirali tvrdi da je propisana kazna zatvora u ovakvom slu¢aju od tri

do 15 godina.

1z DORH-a othrili detalje strasne =
tragedije u Kninu, oca ispitali pa &

Pogledajte ponudu televizora

AKCIJATI'ELEVIZO RA
elipso

Izvor: Vlastita izrada autora reklama na portalima Glas Istre i 24sata na pregledniku Chrome.

Druga kategorija ukljuCuje nelagode koju potrosaci mogu osjecati kao rezultat nekih
marketinskih strategija. Invazivni marketing moze uzrokovati kod potro$aca strah,
nesigurnost ili nelagodu. Primjerice, prodaja tako da se potro$ac zastraSuje poslijedicama
ne koristenja proizvoda ili usluge. Taktike poput ovih mogu uzrokovati da potrosaci
preispituju motive poduzeca koje se odlucilo koristiti ovakvim taktikama.® Jedan takav
primjer uklju€uje tvrtku oVPNSpider koja se bavi antivirusnim i vatrozidnim proizvodima.
Ova tvrtka identificira korisnika prema IP adresi i prikuplja osobne podatke o potroSacu
dok istovremeno nudi vatrozid kako bi sprijeCila isto reklame konkurenata. JoS neke
problemati¢ne stavke kod ovog poduzecéa su dozvole koje zatraZzuje od klijenata: pristup
popisu poziva i poruka, pristup lokaciji, pristup sd kartici i pristup mijenjanju sistemskih

postavka. Vecina korisnika nije detaljna pri Citanju uvjeta o poslovanju Sto dozvoljava

15 1zvor: Nam C., C. Song, E. Lee and C. I. Park. Consumers' privacy concerns and willingness to provide marketing-related
personal information online. Advances in Consumer Research, 2006., str. 212.
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poduzecima da prikupljaju ogromne koliCine podataka o nama koje krSe na$ privatni

,virtualni prostor. 16

Profiliranje ponasanja je napredovalo do toCke u kojoj integracija podataka iz viSe izvora
u kombinaciji s informacijama o ponasanju i lokaciji u stvarnom vremenu omogucuje
marketerima sposobnost da ponude visoko prilagodene i personalizirane proizvode i
usluge. No, postoje ograni¢enja u kojima marketeri mogu ucinkovito koristiti ove podatke
prije nego se potroSaci osjeCaju nelagodno. Kontinuirano poboljSanje tehnoloskih
mogucnosti i razvoj softverskih programa omogucava gotovo trenutno kreiranje ponuda
koje su prilagodene pojedincima na temelju njihovog stvarnog ponasanja. Tehnoloskim
razvojem potroSac gubi sve viSe i viSe privatnosti, razlog tome je to Sto globalna poduzeca
moraju teziti vec¢im profitima i veéim prihodima kako bi opstali na danaSnjem

konkurentnom, kompetitivnim i digitalno razvijenom trzistu.

3. Pravna dilema potrosacke privatnosti u Europskoj uniji

Digitalna transformacija je ostavila duboke promjene na drustvo u globalu, mijenjajudi
naCine medusobne interakcije potrosaca i internetskog trziSta. Podaci potroSaca su u
ovom kontekstu postali kljuéna ekonomska imovina koja je stvorila mnogo novih i
inovativnih poslovnih modela i tehnologija. ! Utjecaj digitalne transformacije se moze
vidjeti na pitanjima potro$acke politike, kao $to su asimetrija informacija, obmanjujuce i
manipulativhe komercijalne prakse, prijevare potro§aca, sigurnost potroSaca i proizvoda,
rieSavanje sporova (posebno izrazeni problem zbog globaliziranosti trZista i
prekograni¢nih suradnja kompanija kojima se postaje sve teZe suditi), odrziva potrosnja i
zastita podataka digitalnih potrosac¢a. No, pravna tijela potrosackih politika su prepoznala
potrebu uciniti vise kako bi se prilagodili brzini kojom se digitalni svijet transformira i kako

bi zastitili potrosacda. 18

16 1zvor: lkram, M., Seneviratne, S., Kaafar, M., Vallina-Rodriguez, N., An Analysis of the Privacy and Security Risks of Android VPN
Permission-enabled Apps, The 2016 ACM, 20186, str 3.

17 1zvor: OECD, challenges to consumer policy in the digital age, G20 International Conference on Consumer Policy, Rujan 2019,
Str 6.

18 |zvor: OECD, OECD Recommendation of the Council on Consumer Protection in E-Commerce, OECD Publishing, Paris, 2016.,
str. 12
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Kada je rije€ o privatnosti potrebno je prvo definirati Sto se smatra pod tim pojmom, sto
nikako nije lak zadatak jer relevantna literatura na ovu temu daje veliki broj djelomi¢no
opre¢nih definicija. U svrhu ovog rada "privatnost" oznaCava stanje ograni¢ene
dostupnosti. To€nije, oznaCava stanje u kojem je osoba (ili organizacija) manje ili viSe
nepristupacna drugima, bilo na prostornom, psiholoskom ili informacijskom planu.
Ovakva definicija privatnosti je usko povezana s autonomijom (tj. samoodredenjem), no

nije u potpunosti razmjerna njoj. *°

PotroSacka privatnost je bitna upravo zbog ogromnih koli€ina potrosackih podataka koje
tvrtke prikupljaju danas. PotroSacki podaci pruzaju viSe prilika nego profilirati potrosace i
personalizirati do najmanjih detalja ponudu. lako poduzeca imaju priliku Koristiti
potroSaCke podatke kako bi stvorili personaliziranu ponudu koja donosi Kkorist
potro$acima, na isti nacin oni mogu koristiti profile za diskriminaciju potrosaca u pogledu
cijena, prikazanih ponuda ili nac¢ina na koji su informacije predstavljene potrosacu. Sve
brze razvijanje umjetne inteligencije postavlja pitanja oko diskriminacije potroSaca,
konkretno pod time se misli ako Al nauci Koristiti unesene podatke koji su u osnovi
pristrani, ta Ce se pristranost vjerojatno prenijeti i na nacin koji Al djeluje i donosi odluke.
Uz to, kako se potrosaci sve viSe oslanjaju na Al u donoSenju potrosackih odluka u njihovo
ime postavlja se pitanja same autonomije i prava na izbor potroSaca na koje ¢e pravna

tijela i dionici morati odgovoriti.2°

3.1. Opéa uredba o =zastiti podataka (engl. General Data Protection
Regulation)

‘Potrosacki podaci su nova nafta Interneta i nova valuta digitalnog svijeta.” 2 Ako
polazimo od ove metafore, mi kao potro$aci ofekujemo da se s podacima jednako
pazljivo raspolaze. Od vadenja do odlaganja, svi procesi moraju biti pazljivo planirani, a

planove moraju izvoditi obuceni stru€njaci. Prikupljanje podataka je potrebno regulirati

19 1zvor: Bygrave, L., Digital Rights Management and Privacy — Legal Aspects in the European Union, Lecture Notes in Computer
Science, 2003., str. 420.

20 |zvor: OECD, OECD Digital Economy Outlook 2017, OECD Publishing, Paris,2017. str. 210.
21M Kuneva, Keynote Speech SPEECH/09/156’ Roundtable on Online Data Collection, Targeting and Profiling, 2009., str. 1.
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postupkom izdavanja dozvola, osigurati da prikupljeni podaci nisu bespotrebno
iskoristeni, osigurati skladiStenje i zbrinjavanje koje je ekoloski prihvatljivo. Tu je naravno
i problem interesnih skupina poduzeca i transparentnost pri obradi i koriStenju podataka.
Opca uredba o zastiti podataka Europske unije (engl. ,GDPR®) vjerno izvr§ava implikacije
metafore o nafti. Temeljna pretpostavka GDPR-a jest da su osobni podaci iznimno vazni,
do te mjere da svaki aspekt interakcije s podacima zahtijeva paZljivo planiranje. GDPR je
na snazi vec¢ od 2016. godine, ali ga je vecina odvjetnika zamijetila tek 2018. godine kada
su odredbe zakona postale izvrSne. Veliki dio zahtjeva GDPR-a se odrazavao u ranije
donesenom zakonu — Direktivi o zastiti podataka — koji je naZalost patio od nedostatne
primjene i uskladenosti. Razlog zasto su odvjetnici i poduze¢a napokon osvrnuli paznju
na GDPR je to §to su minimalne kazne u ciframa od 8 znamenki i zato $to stvara unutarnje
i vanjske mehanizme za jacanje napora u provodenju zakona. GDPR je kao rezultat toga
postao najvazniji regulatorni razvoj informacijske politike. GDPR dovodi osobne podatke
u sloZeni i zastitni regulatorni rezim. Medutim, ideje sadrzane u GDPR-u nisu u potpunosti
europske, niti nove. Zastita GDPR-a moze se naci - iako u slabijim, manje propisanim
oblicima - u ameriCkim zakonima o privatnosti i u nagodbama Federalne komisije za

trgovinu s poduzecéima.??

GDPR pri definiranju ,0osobnih podataka“ postavlja nisku granicu, te ih definira kao bilo
koji podatak koji se odnosi na identificiranu ili utvrdivu fizicku osobu (,, subjekt podataka
“); fizicka osoba koja se moze identificirati je ona koja se moze izravno ili neizravno
identificirati. Dakle, GDPR-ov koncept osobnih podataka mnogo je Siri od podataka koji
mogu osobno identificirati poput imena ili adrese. Ukratko, svaki podatak koji identificira
osobu ili bi je mogao identificirati u buduénosti su osobni podaci. Javne i neosjetljive
informacije takoder mogu spadati u opseg 'osobnih podataka', kao i pseudonimni
identifikatori, pod time se misli na IP adrese, kolaCi¢e za pracenje i slicne podatke. GDPR
je takoder dodao ,podatke o lokaciji“ i ,mrezne identifikatore* kao primjere identifikatora
u definiciji osobnih podataka GDPR-a. GDPR se primjenjuje kada se ,osobni podaci®
obraduju. GDPR definira "obradu" kao "bilo koju operaciju ili skup operacija koja se izvodi

na osobnim podacima ili na skupovima osobnih podataka, bez obzira na to

22 1zyor: R Baldwin, M Cave, and M Lodge, Understanding Regulation: Theory, Strategy, and Practice ,2nd edn Oxford University
Press, Cambridge, 2011, str. 303
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automatiziranim sredstvima (...)". To ukljuCuje aktivhosti kao Sto su prikupljanje,
pohranjivanje, otkrivanje i brisanje podataka. Slijedom toga, praktiCki sve $to se moze
uciniti s osobnim podacima smatrat ¢e se 'obradom'. Zajedno uzete, ove klju¢ne definicije
znace da, u nacelu, organizacija obraduje 'osobne podatke' u smislu GDPR-a, kad god
ta organizacija dotakne podatke koji se odnose na pojedinca, bez obzira jesu li podaci
javni ili privatni, osjetljivi ili neosjetljivi, izravno ili neizravno identificirati osobu i je li

identifikacija moguc¢a sada ili u buduénosti.

Naravno, prilikom obrade podataka postoje razli€iti akteri koji imaju svoju svrhu i posao u
procesu. Cetiri najvaznija aktera u GDPR-u su 'subjekti podataka’, 'kontrolori', 'procesori’

i 'Tijela za zastitu podataka'. 22

e 'Subjekti podataka' su ljudi (fiziCke osobe) Ciji se osobni podaci obraduju.

e 'Kontrolori' su oni koji odreduju svrhe i na€in obrade osobnih podataka - na primjer
poduzeca.

e 'Obradivaci' su subjekti koji neSto rade s osobnim podacima u ime kontrolnog
aktera; u tom slucaju postoji jasna hijerarhija.

e 'Tijela za zastitu podataka' su pravna tijela Cija je funkcija zastiti prava potrosaca i

njihove osobne podatke

Na primjer, ako tvrtka Y prikuplja i analizira podatke o kupcima tvrtke X, prema uputama
tvrtke X, tvrtka X je kontrolor tvrtke Y koja obraduje podatke. Ako dvije organizacije
suraduju u utvrdivanju zasto i kako ¢e se osobni podaci obradivati, na njih ¢e se gledati
kao zajednicki kontrolori i podijeliti regulatorni teret i odgovornost za pogreske. Obradivaci
podataka, poput podatkovnog centra ili davatelja usluga u oblaku su duzni pridrzavati se
znacCajnog udjela u GDPR-u. Ako obradivaCi podataka krSe GDPR, u nacelu ¢e se
smatrati odgovornim i odgovornim za obradu podataka. GDPR pokuSava ukloniti
predvidljive probleme glavnih agenata s obradivaCima. Zahtijeva od kontrolora da
osiguraju da su procesori kompetentni i odgovorni. Da bi uspostavili lanac odgovornosti,
obradivaci ne mogu podugovarati s drugim poduzeéima bez nadzora protokola. GDPR

takoder precizira ako podizvoda¢ ne ispuni svoje obveze zastite podataka, pocetni

2 |zvor: Hoofnagle, C., Van der Sloot, B., Zuiderveen Borgesiuis, F., The European Union general data protection regulation: what it
is and what it means, Velja¢a 2019., str. 65-95
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obradivaC ostaje u potpunosti odgovoran kontroloru za izvrS8avanje obveze tog drugog

obradivaca.

Osobni podaci predstavljaju nekoliko regulatornih zagonetki. Primjerice, ako poduzeca
mogu jednostavno premijestiti informacije iz Europe u 'utoCiSta podataka' gdje ne vrijede
nikakva pravila, europsko pravno tijelo za zastitu privatnosti propada. Stoga GDPR
namece kontrolu osobnih podataka drzavama i poduzec¢ima izvan europske unije. 2*Drugi
je problem taj Sto mala tvrtka s malo prihoda i malo zaposlenika i dalje moze posjedovati
osjetljive podatke o gotovo svima na svijetu. Dakle, GDPR izbjegava tradicionalne
pragove veli€ine zaposlenika i prihoda radi ograni€avanja pokrivenosti zakonom. Time
mozemo zakljuciti kako svaka tvrtka koja ima urede ili osoblje u Europi postaje podlozna
GDPR-u. Cak i u sluéaju da poduzeée nema nikakvu fizicku prisutnost u granicama
Europe, GDPR je i dalje primjenjiv. Na primjer, ponuda proizvoda ili usluga, pa ¢ak iako
je besplatna, potrosacCima unutar EU je podloZzna GDPR-u ako je ,o€ito da kontrolor ili
obradivac planira nuditi usluge subjektima podataka u jednoj ili viSe drzava Clanica EU-
a.“ Jednostavno web stranice na raspolaganje nije dovoljno za primjeru, no, upotreba
lokalnog jezika potro$aca ili valute moZe se prikazati kao ciljana usluga potroSac¢ima
Europske Unije. Osnovna filozofija GDPR-a jest da ¢e se primjenjivati GDPR kada

organizacije izvan EU-a svjesno obraduju osobne podatke ljudi u EU-u.
Temeljni problemi GDPR-a 25;

¢ Nejasna i teSko protumaciva pravila - Sredi$nji dijelovi propisa o zastiti podataka
su nejasni i teSko ih je protumacditi, Sto dovodi do nesigurnosti u mnogim tvrtkama
po pitanju dijelova zakona koji je primjenjiv na njihovo poslovanje. Polazimo od
pretpostavke da vecina tvrtki zeli postupiti ispravno, no, problem lezi u tome Sto se
Cesto trazi kvalificirani pravni savjet kako bi se razjasnilo §to se zapravo odnosi na
poduzeée. Poanta je u tome da propise o zastiti podataka moraju primjenjivati
mnogi razli¢iti ljudi u organizaciji, a ne samo struCnjaci. Prirodno, u takvim
sluCajevima nejasnoca propisa postaje znatnija. Jedan od mogucih nacina na koji

se tvrtka moZe nositi s neodredenoScu je naravno ozbiljno ograniciti obradu

% loc. cit.
% |zvor: Brinnen, M., Westman, D., What’s wrong with the GDPR?, Svenskt Naringsliv, Prosinac 2019. str. 7-33
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osobnih podataka. Ali takav pristup ne samo da Steti poslovnim interesima tvrtke,
veC Steti i subjektima podataka koji imaju loSiju uslugu bez odgovarajuce
proporcionalne koristi za osobnu privatnost. Drugi moguéi razvoj dogadaja je da
Ce tvrtke poceti naplacivati premiju za rizik svojim kupcima.

e Nedostatak uskladenosti unutar EU / EEA - Vazan cilf GDPR-a bio je povecati
uskladenost unutar EU / EEA. lako je taj cilj donekle postignut, nacionalna razli€ita
tumacenja i dalje ostaju u neodgovorena. To stvara probleme poduzecima koja
posluju u nekoliko zemalja EU-a i mozZe dovesti do naruSene konkurencije na
unutarnjem trzistu. GDPR dopusta odredene nacionalne propise u odredenim
podrucjima, na primjer s obzirom na uvjete za obradu osjetljivih osobnih podataka
i podataka o kriminalu. U praksi postoje znaCajne razlike izmedu usporedivih
zemalja.

e Nesigurnost oko medunarodnih tokova podataka - Zakoni o zastiti podataka
sadrZze posebno restriktivna pravila za prijenos osobnih podataka u tre¢e zemlje,
na primjer u zemlju izvan EU / EEA. Mehanizmi (uglavnhom takozvane klauzule o
standardnom ugovoru i stit privatnosti) kojima je cilj omoguciti prijenose odredenim
primateljima pod odredenim uvjetima nisu sveobuhvatni. U nekim slu€ajevima
prijenos stoga moze biti uvjetovan pristankom nositelja podataka na rizik, iako to
u praksi nije realna alternativa.2®

e Strukturne promjene u vlastitom poslovanju - Dobro funkcioniranje zastite
podataka Cesto zahtijeva strukturne promjene u rukovanju osobnim podacima. To
se moze odnositi na promjenu nacina na koji se prikupljaju osobni podaci, koje se
informacije i moguénosti nude subjektu podataka te pruzanje osobnih podataka s
metapodacima i kako se oni mogu obradivati u buduénosti. Takve promjene Cesto
su skupe jer zahtijevaju promjenu sustava i osnovne radne prakse. lako mnoge
tvrtke vide korist od primjene ove vrste strukturnih promjena, promjene neizbjezno
trebaju vremena. Sto ih u meduvremenu izlaZe riziku dok novi sustavi ne dodu na
snagu.

e Sankcijski rizici - Prethodni zakon o osobnim podacima sadrzavao je relativno blag

kazneni sustav, iako bi neka ozbiljna krSenja zakona mogla rezultirati zatvorskim

% Loc. cit.
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kaznama. Stroge kazne GDPR-a radikalno su promijenile situaciju za tvrtke.
Regulatorna tijela u drugim zemljama vec¢ su odlucila o velikim administrativnim
kaznama za tvrtke koje, na primjer, nisu poduzele odgovarajuce sigurnosne mjere,
obraduju osobne podatke bez pravne podrske ili pruzaju nepotpune i obmanjujuce
informacije o obradi osobnih podataka subjektima podataka. Mnoge tvrtke
kombinaciju nejasnih pravila smatraju teSkom za tumacenje, a stroge kazne
problematicne. Zahtijeva se posStena i razmjerna primjena novCanih kazni, uz
dodatnu toleranciju kada se za pravnu situaciju moze reci da je nejasna ili kada je
tvrtka nakon pazljive analize izvrSila obradu podataka u dobroj namjeri.

e Prepreke razvoju i koristenju umjetne inteligencije - U danasnje vrijeme je veliki
dio poslovnih inovacija povezan s razvitkom i implementacijom umjetne
inteligencije. Skupovi podataka koji se koriste za vjeZbanje algoritama mogu
sadrzavati osobne podatke potroSaca. lako pojedini ljudi nisu u sredistu strojnog
ucCenja, ponekad je nejasno moze li obrada udovoljavati osnovnim nacelima zastite
podataka, zahtjevima za jasnom pravnom potporom propisa o obradi i
transparentnosti. Zastita podataka takoder moze utjecati na upotrebu Al sustava.
Kada se algoritmi koriste za analizu osobnih podataka, na primjer prilikom izrade
profila kupaca ili donoSenja odluka, takoder se primjenjuju propisi o zastiti
materijalnih podataka. U ovom je slu¢aju posebno zanimljivo pravo pojedinaca da
ne podlijezu odluci koja se temelji iskljuCivo na automatiziranoj obradi, uklju€ujudi
profiliranje, Sto ima pravne posljedice za pojedinca. Nema sumnje da postoje
znacajni rizici povezani s nekim koriStenjem umjetne inteligencije, ali postoji i velik
potencijal za rjeSavanje razlicitih drustvenih izazova. Vazno je da zakonodavstvo
o zastiti podataka bude pravilno formulirano i uravnotezeno kako bi odgovaralo

ovom podrudju.

3.2. Pravo na zaborav (engl. Right To Be Forgotten)

Eksplozivan rast ‘velikih podataka’ i ‘interneta stvari’ doveo je do prikupljanja, analiziranja
i pohranjivanja sve vece koli€ine podataka o potroSac¢ima (pojedincima). Sukladno tome,

porastao je i trend potroSaca koji imaju potrebu obrisati podatke o sebi na internetu.
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Anketa u EU izvijestila je da 75% ispitanika Zeli mogucnost brisanja osobnih podataka s
internetskih stranica ili drustvenih mreza. Primjer implementacije prava na zaborav je u
2014. godini kada je Europski sud donio presudu unutar koje Google mora pruziti nekakav
oblik prava na zaborav europskim potro$adima. Zelja za ovim pravom je posebno
izraZzena pri drustvenim mreZzama, unutar kojih rastu dokazi o potencijalnoj Steti koja
proizlazi iz informacija koje pojedinci objavljuju o sebi, na primjer, gubitak posla ili
mogucnost obrazovanja zbog odredenih stavova ili radnji koje su objavljene na
drustvenim mrezama. ?’Kao odgovor na rastuéi interes druStvene mreZe su uvele
mogucnosti brisanja vlastitih profila ili povijesti pretraZivanja (Facebook, Twitter,
Instagram, itd.). lako mogucnosti postoje proces brisanja osobnih podataka je
kompleksan i zahtijeva znanje kojim prosjecni potroSac ne raspolaze. Neka poduzecéa su
uvidjela neiskoriSteno trziSte u procesu brisanja podataka (npr. Reputation.com), te su

pocCela pruzati upravo takve usluge.

Medutim, pokusaj pracenja i obrane necije mrezne reputacije reaktivna je strategija koja
ne uklanja potencijalno Stetne informacije. Upravo zbog navedene neucinkovitosti raste
interes potroSaca za pravom na zaborav Kkoji bi pruzZio proaktivniju strategiju za upravljanje
necijom internetskom reputacijom. lako se vodilo mnogo rasprava o ovom pravu, te su
rasprave usredotoCene na pitanja cijene, izvedivosti i vjerojatnog utjecaja na slobodu
izrazavanja i buduc¢i razvoj Interneta. Malo je paznje posveceno odnosu prema
zabrinutosti o privatnosti potro$aca. To je vazan dio koji nije dovoljno promatran, s
obzirom nato da je pravo namijenjeno povecanju sposobnosti pojedinaca da zastite svoje

osobne podatke?®.

Pitanje je li pravo na zaborav vec¢ obradeno u postojecim instrumentima koje reguliraju
privatnost ili je to dosad zanemarena dimenzija vazno je jer zabrinutost zbog privatnosti
utie€e na namjere i ponasanje potro$ada. Stovise, tvrtke mogu usvojiti niz razligitih
stavova prema zastiti privatnosti potrosaca i mogu se Koristiti privatnos¢u kao strateskim
konkurentskim oruzjem koje im mozZe omoguciti naplacivanje viSih cijena. Zbog toga je

bitno sagledati da li postojeCi instrumenti izostavljaju vaznu dimenziju zabrinutosti o

27 Rosen, J., The Web Means the End of Forgetting. Privacy Management 2010., 2010. str. 17.
28 |zvor: Keith, J., Steinbart, P., Babb, J., Measuring Privacy Concerns and the Right to Be Forgotten, Proceedings of the 50th
Hawaii International Conference on System Sciences, 2017, str. 1-7.
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privatnosti. Briga o privatnosti podataka potroSaca se sastoji od Sest dimenzija, a one

su?e;
1. Svjesnost da se osobni podaci prikupljaju i kako Ce se Koristiti
2. Prikupljanje osobnih podataka
3. Kontrola nad koriStenjem osobnih podataka
4. Sekundarna uporaba i dijeljenje osobnih podataka s drugim subjektima
5. Zastita osobnih podataka od nepropisnog pristupa
6. PogreSke u osobnim podacima i moguénost njihovog ispravljanja

Navedenih Sest dimenzija se bave pitanjima vezanim uz prikupljanje, upotrebu i pohranu
osobnih podataka pojedinaca, ali ne govore nista o odlaganju/uklanjanju. Jasno je da su
potroSaci zainteresirani za neki oblik prava na zaborav kao sredstva za povecanje njihove
sposobnosti zastite osobnih podatke. Stoga je pitanje odrazavaju li se ti interesi na
postojecim priznatim dimenzijama koje se koriste za mjerenje zabrinutosti o privatnosti ili
ih treba dodati tim instrumentima. Kao $to je spomenuto, niti jedna od Sest primarnih

dimenzija zabrinutosti o privatnosti izri¢ito ne spominje brisanje podataka.

Prve dvije dimenzije, svijest i prikupljanje, usredotoCuju se na pocetno stjecanje osobnih
podataka i stoga se ocito ne bave pitanjem prava na zaborav. Medutim, tre¢a dimenzija,
kontrola nad na¢inom na koji se koriste prikupljeni podaci, mogla bi se tumaciti kao da
obuhvaca ne samo obradu tih podataka, ve¢ i njihovo zadrzavanje i odlaganje. Cetvrta
dimenzija koja se tiCe privatnosti je sekundarna upotreba. Na prvi pogled Cini se da se
ovo barem djelomi¢no bavi pitanjem odlaganjem. Posebno s obzirom na to da se slucaj
koji je pokrenuo odluku EU o stvaranju prava na zaborav vrtio oko Cinjenice da su se
zastarjele informacije o proslim financijskim uvjetima nastavile pojavljivati u Googleovim
rezultatima pretrazivanja. Peta dimenzija bavi se zabrinutostima zbog nepropisnog
pristupa pohranjenim osobnim podacima. S obzirom na naizgled beskrajna otkrica o
krSenjima koja stvaraju rizik od krade identiteta, takva bi zabrinutost doista mogla biti
motivacija za Zelju za opcijom brisanja podataka. Medutim, iako briga o zastiti pohranjenih

podataka moze pridonijeti zelji za pravom na zaborav kako bi se ti podaci zastitili, nije

2 Jzvor: Hong, W., and Thong, J.Y., Internet Privacy Concerns: An Integrated Conceptualization and Four Empirical Studies, Mis
Quarterly, 2013., str. 275-280.
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jasno da su ta dva konstrukta identi¢na. Sesta dimenzija bavi se zabrinutostima zbog
pogreSaka u podacima, te procjenjuje jesu li potroSacCi zabrinuti o kvaliteti ili
vjerodostojnosti prikupljenih osobnih podataka. Mnogo je re€eno i napisano o pravu na
zaborav od kada je uspostavljeno 2014. Sudovi i zakonodavci Sirom svijeta pokazali su
znacajan interes za ovu raspravu, i to s pravom, jer njegov utjecaj na ljudska prava moze
biti znac¢ajan®. To je vazan dio zakona i trebao bi biti dostupan svakom potrosacu kao

njegovo temeljno internetsko pravo.

4. Istrazivanje stavova potrosac€a o pitanjima iz podruéja njihove

vlastite zastite

4.1. Metodologija istrazivanja
Nakon teorijskog djela, provedeno je istrazivanje anketnim upitnikom, nakon ¢ega su
podaci interpretirani za potrebe istraZivanja. Upitnik je stvoren i sastavljen putem Google
obrasca i bio je dostupan u periodu od 10.06.2021 do 25.06.2021. Potom je zatvoren
kako bi se obradili prikupljeni podaci. Svi ispitanici su pristupili upitniku putem interneta.
Upitnik je sastavljen od 16 pitanja, u kojem ispitanici mogu odabrati navedene odgovore
ili odrediti razinu slaganja s navedenom tvrdnjom. Veli€ina uzorka je 100 ispitanika. Prvi
dio istraZivanja zapocinje pitanjem o znanju o GDPR-u, te se ostatak sastoji od stavova
ispitanika o prikupljanju njihovih podataka te je izrazen u petostupanjskoj skali Cija je
najmanja vrijednost ,Uopc¢e se ne slazem* a najveéa ,U potpunosti se slazem®. Nakon
Cega su u drugom dijelu istraZivanja ispitanici pitani o stavovima o ponasanju poduzeca
kada su u pitanju osobni podaci i naposljetku o pravilima privatnosti i pravilima o koriStenju
kolaci¢a. Posljednji dio odnosi se na demografsku strukturu ispitanika prema navedenim
¢imbenicima: spol, starosna dob, radni status i stupanj obrazovanja. Cilj istrazivanja jest
spoznati stavove potroSaca o privatnosti i koriStenju njihovih osobnih podataka. Takoder
jedan od ciljeva je usporediti dobivene rezultate medu ispitanim skupinama, odnosno

utvrditi postoje li razlike stavova medu skupinama prema dobi ili obrazovanju.

30 1zvor: Keith, J., Steinbart, P., Babb, J., Measuring Privacy Concerns and the Right to Be Forgotten, Proceedings of the 50th
Hawaii International Conference on System Sciences, 2017, str. 1-7.
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U istrazivanju je sudjelovalo 58% osoba Zenskog i 42% osoba muskog spola

Grafikon 1. Spol ispitanika.

Spol ispitanika

m Zenski m Muski

Izvor: vlastita izrada autora

Struktura ispitanika prema obiljezju radnog statusa je strukturirana tako da je najveci
udio zaposlenih u iznosu od 64%, nakon Cega slijede studenti (28%), te u najmanjim
vrijednostima su umirovljeni (7%) i jedna nezaposlena osoba(1%).

Grafikon 2. Radni status ispitanika

Radni status ispitanika

U mirovini

7% Nezaposlen/a
1%

Student/ica |

28%

Izvor: vlastita izrada autora
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Najvedi broj ispitanika prema starosnoj dobi bio je u rangu izmedu 18 i 24 godina i €ine
28% uzorka. Nakon Cega slijede ispitanici u dobi od 35 do 44 godina (22%), 45 do 54
godina (21%), 25 do 34 godina (17%) i s najmanjim udjelom u istrazivanju osobe s viSe
od 54 godine (12%).

Grafikon 3. Dob ispitanika

Dob ispitanika

m 18-24
= 25-34

35-44
m 45-54

= ViSe od 54 godine

Izvor: vlastita izrada autora

Prema obrazovnoj strukturi, najveci broj ispitanika ima srednju stru¢nu spremu (50%),
nakon Cega su ispitanici sa visokom stru¢nom spremom (25%), 18% ispitanika ima
viSu struCnu spremu, a samo s osnovnoskolskim obrazovanjem nije zabiljeZzen niti

jedan rezultat.

27



Grafikon 4. Stupanj obrazovanja ispitanika

Stupanj obrazovanja ispitanika

18% ‘

= Osnovna 8kola (NSS) = Srednja stru¢na sprema (SSS)
Viga struéna sprema (VSS) = Visoka stru¢na sprema (VSS)
= Doktorat / MBA

Izvor: vlastita izrada autora

4.2. Analiza rezultata istrazivanja

U prvom pitanju se ispitivalo znanje ispitanika o GDPR-u. Grafikon 5. prikazuje znanje o
GDPR-u prema stru¢noj spremi i dobi ispitanika. Najmanji udio ispitanika je odgovorio da
nikada nije ¢uo za GDPR i prili¢no je jednaka raspodjela odgovora po dobnoj grupaciji,
osim osoba s viSe od 54 godine gdje nijedan ispitanik nije odgovorio da nije uo za GDPR.
Prema stru¢noj spremi najveci udio osoba koje su dale ovaj odgovor su sa srednjom
stru¢nom spremom(16%) dok nijedna osoba s doktoratom ili MBA nije dala ovaj odgovor.
NajviSe osoba prema stru¢noj spremi je odabralo odgovor ,Znam &to znadi, ali nisam
dovoljno upoznat/a sa zakonom* i udio ovog odgovora iznosi 51% od svih ispitanika. Ovaj
odgovor je odabralo 66.66% osoba s viSom stru¢nom spremom, dok je najmanje osoba
s visokom stru¢nom spremom u vrijednosti od 44%. Prema dobnoj grupaciji ovaj odgovor
su vecinskim dijelom dale mlade osobe 18-24 (71,62%) i 25-34 (55.68%). Odgovor
»Znam sto znadi, i upoznat/a sam sa zakonom” je dalo najmanje mladih osoba 18-24 (4%)
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dok je najviSe 35-44 (71.24%). Prema stru¢noj spremi je najviSe osoba odabralo ovaj

odgovor s visokom stru¢nom spremom (48%) nakon €ega slijede osobe s doktoratom ili

MBA (42.86%).

Grafikon 5. Znanje o GDPR-u prema stru¢noj spremi i dobi

Znanje o GDPR-u prema struénoj spremi i dobi
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za GDPR nisam dovoljno upoznat/a sam sa
upoznat/a sa zakonom zakonom

Izvor: vlastita izrada autora

Prema spolu struktura odgovora ( grafikon 6.) je sli€¢na na prvom i drugom ponudenom
odgovoru gdje zene imaju veéi udio, a razlika iznosi 8.38% na prvom i 14.04% na
drugom odgovoru. Dok na posljednjem odgovoru ,Znam $to znaci, i upoznat/a sam sa
zakonom” muskarci €ine veci udio i tu je znatnija razlika u iznosu od 22.41%. Prema
prikupljenim odgovorima oba spola su upoznata s GDPR-om, jedina je razlika

subjektivna percepcija znanja o zakonu.
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Grafikon 6. Znanje o GDPR-u prema spolu

Znanje o GDPR-u ovisno o spolu ispitanika
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dovoljno upoznat/a sa zakonom sa zakonom

Izvor: vlastita izrada autora

U nastavku se ispitanike moli da odrede stupanj slaganja s navedenim tvrdnjama,
vrijednost 1 predstavlja u potpunosti se ne slazem, dok vrijednost 5 predstavlja u
potpunosti se slazem s tvrdnjom. Drugo pitanje je glasilo ,Moguée je proCi kroz
svakodnevni Zivot bez da se moji podaci prikupljaju.“ Na Grafikonu 6. su prikazani
odgovori svih ispitanika te je vecinsko misljenje ispitanika (2.68) da nije moguce prodi

kroz svakodnevni Zivot bez da se njihovi podaci prikupljaju.
Grafikon 7. Prikuplianje podataka kroz svakodnevni Zivot

Prikupljanje podataka kroz svakodnevni Zivot
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Izvor: vlastita izrada autora

No kada napravimo dobnu raspodijelu vidimo ipak da postoji razlika stavova medu dobnim
skupinama. Na grafikonu 7. mozemo zamijetiti kako mladi udio ispitanika u dobi od 18-24
ne vjeruje da je moguce proci kroz svakodnevni zivot u puno jaCem intenzitetu od te je
aritmeti¢ka sredina njihovih odgovora 1.89, dok je naprimjer kod sljedece dobne grupe
aritmetiCka sredina 2.53 &to je povecanje za 50%. Dobna grupa s najve¢om aritmeti¢ckom
sredinom vrijednosti odgovora je s viSe od 54 godine, te ona iznosi 3.5. Kada usporedimo
s najmladom skupinom ispitanika to je povecanje od 85,2%, $to sigurno nije zanemarivi
odnos. Dobna grupa s 45-54 ima vrlo sli¢nu aritmeti¢ku sredinu od 3.38. Moze se zakljuditi
kako je odnos starosti ispitanika proporcionalan njihovom stavu o neprikupljanju osobnih

podataka kroz svakodnevni zivot.

Grafikon 8.Prikupljanje podataka kroz svakodnevni Zivot prema dobnim skupinama

Prikupljanje podataka kroz svakodnevni zivot prema dobnim skupinama
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Izvor: vlastita izrada autora

Raspodjela prikupljanja podataka po stru¢noj spremi nije pokazala znatne statistiCke

razlike. Odgovori su prikazani na grafikonu 8. i po svim su kategorijama sli¢ni osim na
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najvisoj stru¢noj spremi (Doktorat / MBA), gdje ispitanici najintenzivnije vjeruju da nije
moguce proc€i kroz svakodnevni zivot bez da su njihovi osobni podaci prikupljeni

Grafikon 9.Prikupljanje podataka kroz svakodnevni Zivot prema struc¢noj spremi

Prikupljanje podataka kroz svakodnevni zivot prema
strucnoj spremi
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Izvor: vlastita izrada autora

U tre¢em pitanju su ispitanici morali ponovno odrede stupanj slaganja, te je pitanje glasilo
»~Smatram da imam kontrolu nad procesom prikupljanja mojih podataka.“ Vrijednosti su
prikazane na Grafikonu 9., aritmeti¢ka vrijednost odgovora je 2.31, $to ukazuje na to da

ispitanici smatraju da imaju slabu kontrolu nad procesom prikupljanja podataka.
Grafikon 10. Kontrola nad procesom prikupljanja podataka

Kontrola nad procesom prikupljanja podataka
40.00%

35.00%

30.00%

25.00%
20.00%
15.00%
10.00%
5.00%
0.00% -
1 2 3 e 5

32



Izvor: vlastita izrada autora

Kao i u prethodnoj raspodieli aritmeti¢ka vrijednost odgovora dobnih skupina ponovno
prikazuje proporcionalni rast subjektivne kontrole nad procesom prikupljanja podataka sa
starosti ispitanika, rezultati su vidljivi na grafikonu 10. Najmlada dobna skupina smatra da
ima prema aritmetickoj sredini kontrolu u vrijednosti od 2.04 dok najstarija skupina ima

2.75. Podjela prema stru¢noj spremi ne prikazuje nikakve statistiCke razlike.

Grafikon 11. Kontrola nad procesom prikupljanja podataka

Kontrola nad procesom prikupljanja podataka prema dobi ispitanika
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Izvor: vlastita izrada autora

U Cetvrtom pitanju se ispitanike trazilo da izjasne osobni stav o izjavi ,Svaka moja

30.00%

aktivnost na internetskim stranicama je pracena.”. Kako je vidljivo na grafikonu 11., 70%
odgovora je u potpunosti se slazem. Sto znaéi da su potro$adi ili u ovom sluéaju ispitanici
osvijeSteni o tome da su njihove aktivnosti na internetu pracene u svrhu prikupljanja
podataka ili marketindkih pothvata. Nije prikazana razlika prema raspodijeli po stru¢noj

spremi, dobi ili spolu na prikupljenim podacima.

Grafikon 12. Kontrola nad procesom prikupljanja podataka
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Pracenje aktivnosti na internetskim stranicama
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Izvor: vlastita izrada autora

Peto pitanje u upitniku glasi ,Zabrinut/a sam o prikupljanju mojih osobnih podataka“.
Aritmeticka vrijednost odgovora ispitanika iznosi 3.45. Medu dobnim skupinama nema
velikih razlika, te je najveca razlika izmedu dobne skupine 18-24 (3.75) i 35-45 (3.09) u
iznosu od 21.36%. Prikupljeni odgovori prikazani na grafikonu 12. nam govore kako su

potrosaci svih dobnih skupina zabrinuti o prikupljanju njihovih podataka.

Grafikon 13. Zabrinutost o prikupljanju podataka

Zabrinutost o prikupljanju podataka
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Izvor: vlastita izrada autora

Raspodijela prema spolu ispitanika prikazuje kako je zabrinutost o prikupljanju podataka

prevalentnija kod Zenskog spola $to je prikazano na grafikonu 13. Aritmeti¢ka sredina
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muskih odgovora iznosi 3.05 dok je kod odgovora Zenskih ispitanika vrijednost 3.74.
Postotna razlika medu spolovima je 22.62% Sto nije zanemariva razlika.

Grafikon 14. Zabrinutost o prikupljanju podataka prema spolu ispitanika
Zabrinutost o prikupljanju podataka prema spolu ispitanika
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Izvor: vlastita izrada autora

Sljedeca dva pitanja traZze od ispitanika da iznese svoj stav o personaliziranim ponudama
na internetskim stranicama koje redovno posjeéuju i stranicama koje po prvi puta
posjecuju. Ispitanici su na oba pitanja iskazali neugodu o personaliziranim ponudama na
internetskim stranicama, bilo to stranice koje redovno posjecuju ili prvi puta. lako su
rezultati slicni je vidljiva razlika na grafikonu 14. gdje ispitanici iskazuju mnogo vecu

neugodu (24%) kod internetskih stranica koje prvi puta posjecuju.
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Grafikon 15. Stavovi o personaliziranim ponudama

Stavovi o personaliziranim ponudama
60%
50%

40%

30%

20%

0% — . I N
1 2 3 4

5

m Ugodno se osje¢am kada mi stranice koje prvi puta posje¢ujem nude personalizirane ponude.

m Ugodno se osje¢am kada mi stranice koje redovno posjec¢ujem nude personalizirane ponude.

Izvor: vlastita izrada autora
Najopseznije pitanje na upitniku je zahtijevalo od ispitanika da odrede subjektivnu
kontrolu nad nekoliko stavka (fizickoj lokaciji, objavama, komentarima i aktivnostima na
drustvenim mrezama, privatnim razgovorima i porukama, kupovini online, kupovini uzivo
(geolokacija), Internetskim stranicama koje ispitanici posjecuju, pojmovima koje
pretrazuju). Rezultati su prikazani na grafikonu 15. Skala po kojoj su ispitanici odredili
percipiranu kontrolu jest 1-5, u kojoj 1 znaci u potpunosti nemam kontrolu a 5 u potpunosti
imam kontrolu. Rezultati svih ispitanika su prikazani na grafikonu 15. Ispitanici su
misljenja kako najmanju kontrolu imaju nad pojmovima koje pretrazuju, €ija je aritmetiCka
vrijednost kontrole 2.22, nakon ¢ega slijede internetske stranice koje ispitanici posjecuju
2.26. Ispitanici smatraju da najvecu kontrolu imaju nad privatnim razgovorima i porukama

3.02, nakon ¢ega slijedi kupovina uzivo (pracene putem geolokacije) koja iznosi 2.92.
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Grafikon 16. Percipirana kontrola nad aktivhostima
Percipirana kontrola nad aktivnostima

Pojmovima koje ispitanici pretrazuju
Internetskim stranicama
koje ispitanici posjecuju

Kupovini uzivo
(geolokacija)

Kupovini online

Privatnim razgovorima i
porukama

Objavana,komentarima i aktivnostima na drustvenim
mrezama.

Fizickoj lokaciji
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

]l m2 m3 m4 m5

Izvor: vlastita izrada autora

Odgovori ispitanika prema spolnoj podjeli ne pokazuju u vecini obiljezja znatne statistiCke
razlike uz dvije iznimke, a to je prikazano na grafikonu 16. lako je na svakom obiljezju
primjetno da muski ispitanici smatraju da imaju vecu kontrolu po pitanju pracenja
navedenih aktivnosti. Najveca razlika percipirane kontrole je kod fiziCke lokacije gdje je
razlika izmedu muskih i Zenskih ispitanika 37% i kupovine uzivo (pracenje putem

geolokacije) 27%.
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Grafikon 17. Percipirana kontrola nad aktivhostima prema spolu
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Izvor: vlastita izrada autora

Prema odgovorima ispitanika je ponovno zamijeCena korelacija izmedu starosti i
percipirane kontrole. Starije dobne skupine su oznacile vidu percipiranu kontrolu nad
praéenjem korisnika i prikupljanjem osobnih podataka potrosa¢a u odnosu na mlade (18-
24 i 35-44). Podjela po stru¢noj spremi nije pokazala nikakve zamjetne razlike u

odgovorima ispitanika.

Na sljedec¢em pitanju ispitanici su morali oznaciti Sto smatraju da ¢e biti radnje/reakcije
poduzeca na zadane situacije te je pitanje glasilo; nad sljedec¢im stavkama odredite hoc¢e
li po vama poduzeca: javno priznati pogreske i prihvatiti odgovornost kada zlouporabe
osobne podatke potroSaCa, odgovarati po zakonu od strane regulatornih tijela kada
zlouporabe osobne podatke potrosaca, pravovremeno obavijestiti korisnike da su im
osobni podaci zlouporabljeni ili kompromitirani). Ispitanici su imali ponudena dva
odgovora na situacije, a to su ,Da“ i ,Ne“. Ispitanici su odrjeSito odgovorili na sva pitanja
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Ne Sto je vidljivo na grafikonu 17. Jednaka raspodiela je i po dobnoj, spolnoj podjeli i po
podijeli struéne spreme. Sto ukazuje da ispitanici nemaju povjerenja u eti¢nost poduzeéa

i/ili u na$ zakonski sustav gdje poduzeca ne odgovaraju za svoje pogreske.

Grafikon 18. Stavovi ispitanika o aktivnostima poduzeéa

Stavovi ispitanika o aktivnostima poduzeca
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Izvor: vlastita izrada autora

U predzadnjem pitanju su ispitanici morali odgovoriti koliko ¢esto se susrecu s Pravilima
o privatnosti i Pravilima o koriStenju kolaci¢a. Kao i u proSlom pitanju odgovori ispitanika
su vecinski koncentrirani na jednom odgovoru, a to je na dnevnoj bazi Sto je vidljivo na
grafikonu 18. Jednaka podjela je i po dobnoj, spolnoj raspodjeli kako i kod struéne
spreme. ZakljuCak je da se ispitanici suoCavaju s pravilima o privatnosti i pravilima o
kolaci¢ima na bilo kojoj stranici koju posjec¢uju. Sljedece i zadnje pitanje u ovom upitniku
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Grafikon 19. U€estalost susretanja ispitanika s Pravilima o privatnosti i Pravilima o

koristenju kolaci¢a

Ucestalost susretanja ispitanika sa Pravilima
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Izvor: vlastita izrada autora

lako se ispitanici susrec¢u s pravilima o privatnosti i pravilima o koristenju kola¢i¢a na
dnevnoj bazi odgovori posljednjeg pitanja (grafikon 19.) prikazuju kako ¢ak 44% ispitanika
nikada ne procita navedena pravila. Dok 48% njih ponekad procita pravila, a 8% uvijek.

Grafikon 20. Ucéestalost proucavanja pravila od strane ispitanika

Ucestalost prouCavanja pravila od
strane ispitanika
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Izvor: vlastita izrada autora

Prema dobnoj raspodijeli odgovora vidljivo je kako mlade skupine ispitanika rjede

proucavaju koja pravila o privatnosti i o koristenju kolaci¢a prihvaéaju na dnevnoj bazi,

dok starije skupine u vecoj u€estalosti ponekad Citaju pravila internetskih stranica. lako je

bitno napomenuti kako je ovo subjektivna procjena ispitanika te nije iznimno vazan

pokazatelj. StruCna sprema i spolna raspodjela nisu pokazale nikakve statistiCke razlike.

Grafikon 21. Ucestalost proucavanja pravila od strane ispitanika prema dobnoj
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5. Kriti¢ki osvrt na provedeno istrazivanje i prikazanu teoriju

Teorija ovog rada prikazuje rastuCe probleme prikupljanja podataka o potro$acima u
skladu s razvojem tehnologije. Kritika na prikazanu teoriju jest isklju€ivo fokusiranje na
negativne strane modernog marketinga i personalizacije ponude. lako postoje mnoge
negativne strane koje su temeljito prikazane u teoriji rada, postoje i mnoge pozitivhe
strane, samo neke od njih su: Efektivno reklamiranje ciljnim skupinama — §to znaci da u
savrSenim uvjetima osobe koje ne zanimaju odredeni proizvodi nikada ne¢e morati gledati
reklame o tim proizvodima. Potrosaci kojima su stvarno potrebne usluge ili proizvodi ¢e
na vrijeme vidjeti ponudu i ustedieti si vrijeme koje bi bilo potrebno za prvobitno osvijestiti
potrebu za proizvodom nakon Cega slijedi dugi kupovni proces. Predvidanje potreba
potroSaCa — kako se razvija tehnologija umjetne inteligencije marketeri bi trebali u teoriji
do¢i do trenutka kada ¢e moci predvidjeti kada i gdje ¢e potroSaCima biti potrebni
proizvodi i usluge. Sto zauzvrat gradi duboku povezanost potro$aga s brendom /
poduzecem i doprinosi kvaliteti potroSacevog Zivota. U sustini se sve svodi na razmjer
potroSaCeve spremnosti na gubitak privatnosti naspram teorijskog poboljSanja Zivotnih
uvjeta koje bi donio moderni marketing i obrada osobnih podataka. Istrazivanje ovog rada
uspjelo je ispuniti nekoliko uvjeta kako bi bilo reprezentativno populaciji. Prvi od uvjeta je
spolna raspodjela gdje su prikupljeni podaci od 58% Zena a 42% muskaraca. U Hrvatskoj
prema drZzavnom zavodu za statistiku je u sredini 2018. godine bilo 51.7% Zena a 48.3%
muskaraca. lako je prema statistikama populacije manja razlika muskaraca i Zena,
raspodjela istrazivanja predstavlja priblizan odnos. Nakon ¢ega je raspodjela po dobi koja
je prikazana na grafikonu 3., najveci postotak imaju osobe 18-24 od 28%, ali su dobro
reprezentirane i ostale dobne skupine iako je najmanji postotak 12%. Stru¢na sprema je
slicna stvarnoj slici Hrvatske u kojoj su najmnogoljudnije osobe sa Srednjom stru¢nom
spremom (50%). Rezultati istrazivanja su donekle unutar oCekivanja autora, te je
prikazano kako faktor dobi ispitanika najviSe utjeCe na stavove potroSaca. lako je ispitana

i stru€na sprema, nije Cinila vazan faktor pri stavovima potro$aca $to nije bilo o¢ekivano.
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6. Zakljuéak

U ovome se radu obradila tema evolucije modernog marketinga i zastite potroSackih
prava. Naime, komunikacija putem drusStvenih mreza i pametnih uredaja je potpuno
promijenila nacin na koji ljudi komuniciraju i kako se ponaSaju. Danasnji potrosaci
posjeduju visoku razinu internetske pismenosti i razumijevanja prilika koje internet pruza.
Poduzeéa pomocdi potroSackog profiliranja mogu izdvoijiti pojedinosti o potro$acu Sto ¢e
ih usmijeriti pri donoSenju optimalnih odluka u marketingu. Poduzec¢a kojima je cilj
profitirati od novog oblika kapitala (velikin podataka) moraju biti sposobni rasporediti
resurse s Kkojima raspolazu. Baze podataka postaju sve veée, kompleksnije i
neobjasnjivie ljudima, te su poduzeéa primorana se Koristiti Sto naprednijim

tehnologijama kako bi opstala u danasnjem ultra-kompetitivnom okruzenju.

Provedenim istrazivanjem prikazano je kako su potrosaci zabrinuti o sve ve¢em opsegu
prikupljanja podataka, kako nemaju povjerenja u eti¢nost poduzeca niti kompetentnost
zakonskog sustava koji bi trebao prepoznati njihove pogreske ili kompromitiranost
osobnih podataka potroSaca. ZamijeCena je korelacija izmedu starosti ispitanika i
percipirane kontrole nad procesom prikupljanja podataka. Dok su faktori spola ispitanika
ili struéne spreme bili zanemarivi utjecaj kod odgovora ispitanika. lako se ispitanici
susrec¢u svakodnevno s pravilima o privatnosti i pravilima o koriStenju kolaci¢a isti nisu

odgovorili da ih prou€avaju prilikom davanja pristanka.

Moze se zakljuciti kako su mlade osobe svjesnije 0 opsegu prikupljanja podataka i
sukladno tome nizZe procjenjuju svoju kontrolu nad tim procesom. Kao potrosaci i gradani
virtualnog svijeta uvjetovani smo Koristiti pametne uredaje i drustvene mreze kako bi
ostali u kontaktu s bliznjima i saznali o svijetu u globalu. Skoro sav sadrzaj koji
konzumiramo dolazi s preduvjetom da se naS$i podaci prikupljaju, bilo to Citanja vijesti,
konzumiranje zabavnog sadrzaja ili komunikacije s prijateljima ili obitelji. Cak se i stranice
obrazovnih institucija koriste alatima praéenja podataka potro$aca. Zivimo u svijetu
unutar kojeg smo primorani odreci se privatnosti kako bi mogli uzZivati u blagodatima novih
tehnologija, te svaki potroSac individualno mora procijeniti je li na dobitku sa donesenom
odlukom.
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Sazetak

Tehnologija koju koristimo se rapidno razvija i sa sobom donosi nove nacine proucavanja
ponasanja potroSaca. Marketeri uspijevaju preciznije predvidjeti tko su njihovi ciljni
potrosaci i koje su njihove potrebe. Personalizacija ponude u tom pogledu ima pozitivhe
i negativne strane koje su pokazane u ovome radu. Sa sve veé¢im obujmom velikih
podataka poduzeca se moraju prilagoditi novom nacinu poslovanja i uloziti napore kako
bi ostali kompetitivni na lokalnom ali i globalnom trziStu. Uz to poduzeca moraju biti
upoznata s GDPR-om prilikom koristenja osobnih podataka kako ne bi ugrozili privatnost

i prava potrosSaca.

Empirijsko istraZivanje provedeno upitnikom je pokazalo kako vecina ispitanika vjeruje da
se njihova aktivnost prati i da nemaju visok stupanj kontrole nad svojim osobnim
podacima. Ujedno nemaju povjerenja u etiCnost poduzeéa koja raspolazu njihovim
podacima. Te je uoCena razlika izmedu odgovora dobnih grupa, to jest, Sto su stariji
ispitanici to je njihovo misljenje da imaju kontrolu nad procesom prikupljanja podataka
vise.

Kljucne rijeéi: veliki podaci, osobni podaci, GDPR, personalizacija
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Summary

The technology we use is evolving rapidly and it brings new ways of studying consumer
behavior. Marketing experts are able to more accurately predict who their target
consumers are, and what are their needs. Personalization in this regard has positive and
negative sides that are shown in this paper. With the growing volume of big data,
companies need to adapt to the new way of doing business and make efforts to remain
competitive in the local and global market. In addition, businesses must be aware of the
GDPR when using personal data so as not to compromise the privacy and rights of

consumers.

Empirical research conducted showed that most respondents believe that their activity is
monitored and that they do not have a high degree of control over their personal data. At
the same time, they do not trust the ethics of the companies that have access to their
data. Finally, the author concluded that there was a variance between the age group
responses, that is, the older the respondents the higher is the perceived control of the

data collection process.
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