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1. UVOD

1.1. Sto je softver?

.o0ftver je skup uputa, podataka ili programa koji se koriste za upravljanje
racunalima i izvrSavanje odredenih zadataka“ (Tech Target). Softver je takoder
termin koji moze upucivati na aplikaciju ili skriptu. Ono je skup programa koji se
mogu izvoditi na raCunalu. MoZe se reci, kako se raCunala dijele na dva dijela,
hardver i softver. Softver se obi¢no dijeli na aplikacijsku i sistemsku varijantu. Softver
koji je namijenjen za obavljanje specificnih zadataka naziva se aplikacijski softver.
Dok sistemski softver sluzi za upravljanje racunalnim hardverom te takoder sluzi kao
podloga za pokretanje aplikacija. Jedna od varijanti softvera je takoder i softver za

programiranje, a dolazi s alatima koji se koriste u programiranju (Tech Target).

1.2. Zivotni ciklus razvoja softvera

,Zivotni ciklus razvoja softvera®, ili skraéeno SDLC (Software Developmnet Life
Cycle) (slika 1.) je proces kojeg kompanije primjenjuju tijekom razvoja softvera. Cijeli
proces SDLC-a se sastoji od ukupno Sest faza unutar kojih je potrebno proci kroz

odredene zadatke.

Prva faza SDLC-a oznaCava ,Planiranje i analizu zahtjeva“ za koju se moze reci da
je ujedno i najznacajnija (BIG WATER CONSULTING). U analizi zahtjeva radi se
planiranje studije izvedivosti projekta u svim aspektima realizacije. Osiguranje
kvalitete takoder se izvodi u toj fazi razvoja, a sve s namjerom da projekt bude $to

kvalitetniji i realiziran uz najmanije rizike.

U drugoj fazi, definiranje zahtjeva, definira se i razraduje dokumentacija koja ¢e
ukljucCivati cijeli ciklus rada na projektu. Tu su uklju¢eni kupci i/ili trziSni analitiCari koji

Ce dati zeleno svjetlo projektu.

Potom slijedi faza u kojoj se provodi dizajniranje arhitekture softverskog proizvoda. U

toj fazi bira se programski jezik, operativne sisteme koji ¢e se koristiti (npr. Android,
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iOS, Linux...), odreduju se metode rjeSavanja problema i izvrSavanje zadataka, kao i
metode koje su poduzete za osiguranje izvedivosti aplikacije. U ovoj fazi dobiva se i
prototip, odnosno rana verzija aplikacije. Takoder, u toj fazi razvoja mogu se vrsiti

izmjene u pojedinim segmentima.

Cetvrta faza je faza razvoja aplikacije, tj. njezine implementacije. Tijekom ove faze
do izrazaja dolaze programeri kojima je zadaca isprogramirati aplikaciju. U izradi
manjih aplikacija moze sudjelovati jedan programer, dok na vecéim aplikacijama rade
timovi programera. U izradi sloZenijih aplikacija vrlo je vaZzna koordinacija svih timova

kao i njihove vjestine.

Peta faza je faza testiranja softverskog proizvoda. Ova faza je kljuéna faza u izradi
proizvoda, jer tu se otkrivaju i popravljaju nedostaci i greSke te se softver ponovno
testira dok se ne dobije trazena kvaliteta. Trazena kvaliteta radi se po specifikaciji
softverskih zahtjeva (SRS). Zadovoljstvo korisnika, a time i stopa koristenja

aplikacije, mjerilo je kvalitetnog, odnosno uspjesSnog proizvoda.

Sesta faza je faza odrzavanja aplikacije. Tijekom ove faze, korisnici otkrivaju greske
koje se nisu otkrile u fazi testiranja. U ovoj se fazi rijeSavaju, odnosno popravljaju

nedostaci, Sto ustvari rezultira novim razvojnim ciklusom softvera.

4
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Slika 1. - Prikaz SDLC-a

Izvor: https://bigwater.consulting/2019/04/08/software-development-life-cycle-sdic/
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2.  ULOGA TESTIRANJA U OSIGURANJU KVALITETE SOFTVERA

Proces razvoja softvera obuhvaca osiguranje kvalitete, kontrolu kvalitete, kao i

testiranje softvera (slika 2) (AltexSoft).

QUALITY ASSURANCE

QUALITY CONTROL

TESTING

QA, QC and Testing in software development process

Slika 2. — Osiguranje kvalitete, kontrola kvalitete i testiranje

Izvor: https://www.altexsoft.com/whitepapers/quality-assurance-guality-control-and-testing-the-basics-
of-software-guality-management/

Osiguranje kvalitete softvera je Sirok pojam koji obuhvaca niz aktivnosti koje su
usmijerene u pronalasku greSaka tijekom cijelog procesa razvoja softvera. Dok je
kontrola kvalitete usmjerena samo na proizvod. U osiguranju kvalitete sudjeluju
timovi koji su specijalizirani za analizu svih faza procesa i koji im je cilj da krajnji
proizvod bude kvalitetan i pristupatan svakom Kkorisniku. Osiguranje kvalitete
softvera omogucuje kompaniji da dobiva na vremenu, smanji troSkove razvoja
(odnosno povecava zaradu), osigurava kvalitetu softvera, te time ostvaruje
konkurentnost na trziStu. Testiranja u okviru razvojnog procesa fokusiraju se na
otkrivanju greSaka tijjekom svih faza. U procesu testiranja sudjeluju programeri

zajedno s testerima (Future Processing).


https://www.altexsoft.com/whitepapers/quality-assurance-quality-control-and-testing-the-basics-of-software-quality-management/
https://www.altexsoft.com/whitepapers/quality-assurance-quality-control-and-testing-the-basics-of-software-quality-management/

Svako zanemarivanje osiguranja kvalitete moZe biti od velike Stete za kompaniju i
mozZze bit povezano sa nizom rizika poslovanja. Na 3. slici su prikazani rizici u razvoju
softvera kao i poslovni rizici. Iz navedene slike se moze vidjeti da neotkrivene greske
u programskom kodu, loSa realizacija programa i sigurnosti, kao i opcenito loSe
performanse sustava utjeCu na poslovanje kompanije. Ovdje dolazi do ,domino
efekta“ gdje se, zbog propustenih rokova, javljaju nezadovoljni Klijenti, kompanija
dolazi do financijskih gubitaka, a onda se naruSava i poslovni ugled (Future
Processing).

8 risk of neglecting quality assurance activities

Business Risk

Undetected code System Missed Financial
errors and bugs misbehaviors deadlines losses

g I

Poor system Unstable Reputational Unsatisfied
security performance damage end users

=
D

Slika 3. - Rizici u nepostivanju osiguranja kvalitete

Izvor: https://www.future-processing.com/blog/why-is-guality-assurance-important-in-software-
development/
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3. TESTIRANJE SOFTVERA

3.1. Sto je testiranje softvera?

Testiranje softvera je skup sustavno planiranih i provedenih aktivnosti koje su
usmjerene Kk ispitivanju valjanosti softvera obaziraju¢i se pritom na njegove atribute,
kao Sto su njegova skalabilnost, upotrebljivost, pouzdanost, prenosivost te
mogucnost njegove ponovne upotrebe. Osim toga, kako bi se utvrdile pogresSke i

nedostatci u programu, ispituju se funkcionalnosti softvera.

Testiranjem se dobivaju informacije o tome da li znaCajke softvera ispunjavaju sve

zahtjeve Klijenata te, isto tako, garantira da je softver valjan.

Takoder, testiranje je izrazito bitno iz razloga $to smanjuje moguénosti zatajenja
samog softvera koji bi korisnike mogao dovesti u heugodnu situaciju. 1z tih razloga,
prije isporuke softvera kupcima moraju se provesti testiranja nad softverom da bi im

se potom isporucio pouzdani proizvod (JavaTpoint).

3.2. Nacela testiranja softvera

Prvo nacelo naglasava vaznost testiranja softvera jer se na taj nacin mogu detektirati
greSke koje su prisutne unutar testiranog softvera. Medutim, koliko god je testiranje
softvera bilo kvalitetno odradeno, to ne moZze dati garanciju kako unutar softvera vise
ne postoje greske. Stoga, testiranje softvera sluzi kako bi se broj greSaka smanjio

Sto blize nuli.

Zatim, drugo nacelo testiranja govori kako u stvarnosti, provodenje iscrpnog
testiranja softvera, nije moguce. Drugim rije€ima nije moguce testirati i predvidjeti
sve scenarije koridtenja aplikacije. 1z tog razloga je bitno usredoto iti se na scenarije

koji se smatraju najbitnijima.

Trece nacelo daje naglasak na rano testiranje softvera. Razlog k tome je Sto greske

otkrivene u kasnijim fazama SDLC-a rezultiraju veéim ukupnim troSkovima razvoja



softvera. |z tog razloga, mozZe se zakljuCiti kako raniji poCetak testiranja softvera

rezultira manjim Sansama pojave greske u kasnijim fazama razvoja softvera.

Cetvrto nadelo govori o grupiranju gre$aka. Ovo nadelo se &esto povezuje s
Paretovim naCelom koji glasi kako se 80 posto greSaka krije u svega 20 posto
uzoraka. Drugim rijeCima, prilikom detektiranja kvara u jednom uzorku, potrebno je
provesti kvalitetno testiranje nad tim uzorkom zbog moguceg postojanja drugih

greSaka.

Peto nacCelo ima simbolican naziv ,paradoks pesticida“. Unutar ovog nacela se
poruCuje se kako je besmisleno se oslanjati na iste testove tokom razvoja softvera.
Razlog k tomu je Sto stari testovi s vremenom postaju beskorisni u otkrivanju novih
greSaka unutar softvera. Stoga je bitho da prilagodavanje testova prati razvoj

softvera.

Sesto nadelo istite kako testiranje ovisi o primjeni aplikacije. Drugim rijegima,
razliCite aplikacije iziskuju jedinstven pristup u testiranju. Razlog je u tome $to svaka
aplikacije razliCito pridaje vaznost znaCajkama aplikacije. Dok je kod jednih aplikacija

bitna sigurnost, drugima je brzina.

Posljednja, tj. sedma znacajka istiCe da je krivo misliti kako nepostojanost greSaka u
softveru je garancija za ostvarivanje uspjeha aplikacije. Sto znadi da se kvaliteta
aplikacije ne mjeri samo odsutno$c¢u greSaka, vec je bitno staviti naglasak i na ostale
karakteristike kao Sto je naprimjer funkcionalnost aplikacije. Drugim rije€ima,

kvalitetnu aplikaciju gleda se kao na jednu cjelinu (AltexSoft).

3.3. Zasto je testiranje softvera neophodno?

Vec se navelo Sto je testiranje te moze se reci kako je izrazito vazan proces kojeg se
ne smije izostaviti jer u suprotnom moglo bi ostaviti loSe posljedice kod korisni¢kog
iskustva kao i kod poslovanja tvrtke. Kako bi se joS bolje shvatilo kolika je vaznost
testiranja, moralo bi se proci kroz vazne toCke koje mogu joS dodatno ukazati koliko
je zapravo bitno testiranje softvera.



Kao prvu to€ku mozZe se navesti sigurnost. Za sigurnost treba se naglasiti kako je to
jedan od najbitnijih razloga zasto je bitno testiranje softvera. Testiranjem mogu se
otkriti ranjivosti i sigurnosni rizici te uz to je bithno napomenuti kako ¢e korisnici uvijek

prije odabrati proizvode koje smatraju pouzdanima (Indium Software).

Druga tocka je dugoroCna isplativost. Ako se softver pocinje kontinuirano testirati u
ranoj fazi razvoja, tada se dobiva jeftinije i lakSe ispravljanje otkrivenih pogreSaka

nego $to je to u kasnijim fazama (eDureka).

Takoder, jedan od razloga zasto je dobro testirati proizvod je kvaliteta proizvoda koju
se moze ostvariti pomocu testiranja. Testiranje softvera i njegova kvaliteta, moze se
reéi, idu jedan s drugim. Testiranjem dobiva se koliki je broj pogreSaka ili
nedostataka u nasem proizvodu te se po tome moze mijeriti kolike je kvalitete

proizvod (The ICE way).

Dalje, takoder jedan od razloga zasto je pozeljno testirati softver jest zadovoljstvo
kupaca, Sto je zapravo i kljuéni cilj. Zbog toga, kada je proizvod jo$ uvijek u fazi
razvoja, tvrtkama je vazno testiranje kako bi nakon isporuke proizvoda kupci imali

Sto bolje iskustvo u njegovom koristenju (eDureka).

3.4. Zivotni ciklus testiranja softvera (STLC)

,Zivotni ciklus testiranja softvera odnosi se na proces testiranja koji ima odredene
korake koje treba izvrSiti u odredenom slijedu kako bi se osiguralo da su ciljevi
kvalitete ispunjeni“ (Software Testing Help). U nastavku ¢e se redom navesti svih 6
faza STLC-a (slika 4.) te Ce ih se takoder i objasniti.

Prva faza je analiza zahtjeva. U ovoj fazi ispitni tim ima zadacu prouciti zahtjeve
klijenta gledajuci pritom da |li postoji mogucnost provedbe testiranja nad tim
zahtjevima. Ukoliko testni tim dode do zakljucka kako nije moguce provesti testiranje
nad nekim zahtjevom, tada se testni tim moze konzultirati s ostalim dionicima kao $to

su tehnicki voditelj, klijent, itd. (Software Testing Material).

U drugoj fazi, koja je ujedno i najvaznija faza u STLC-u, dolazi se do planiranja
testiranja. Tijekom ove faze radi se na kreiranju strategija vezanih za testiranje.
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Takoder, u ovoj je fazi voditelj testiranja zaduzen za kalkulaciju troSkova kao i za
definiranje napora kojeg Ce biti potrebno uloziti u projekt (eDureka). Isto tako, od
aktivnosti koje se u ovoj fazi mogu provodit su dodjeljivanje odgovornosti i zadaca,

biranje potrebnog alata ( u slu€aju automatizacije), itd.

U sljedecoj fazi dolazi se do razvijanja testnih slu€ajeva. Ova faza dolazi na red tek
nakon zavrSetka prethodne faze, tj. nakon zavrSetka planiranja testa (eDureka).
Tijekom ove faze testeri su zaduzeni za pisanje testnih slucajeva odnosno testnih
skripti (u slu€aju automatizacije). Tim testera takoder je zaduzen za stvaranje testnih
podataka (Software Testing Material). Nakon zavrSetka priprema testnih slu€ajeva,
tim testera duzan ih je predati timu za osiguranje kvalitete (QA) na pregled (Geek for
Geeks).

U Cetvrtoj po redu fazi radi se na postavljanju testnog okruzenja sto je od velikog
znacenja u STLC-u (Geeks for Geeks). ,Postavljanje testnog okruzenja vrSi se na
temelju popisa hardverskih i softverskih zahtjeva® (Software Testing Material) . U
ovoj se fazi definiraju uvjeti pod kojima ¢e se omoguciti pokretanje testnih slucajeva.
U slucaju da tim za razvoj radi na postavljanju testnog okruzenja, tada testni tim nije
duzan sudjelovati u ovoj fazi. Umjesto toga, testni tim ima zadacu ispitati postavljeno
okruzenje kako bi bilo moguce utvrditi je li dovoljno spremno za izvodenje testova.

Takvo ispitivanje vrsi se pomocu testiranja dimom (Guru99).

Nakon zavrSetka postavljanja testnog okruzenja, na red dolazi izvodenje testa.
Tijekom ove faze testeri imaju zadacu izvodenja testova pridrzavajuc¢i se pritom
prijasnje definiranih planova testiranja, primjenjujuci vec razvijene testne slucajeve iz
prijadnje faze. Prilikom testiranja, u slu€aju nailaska na greSke u softveru, tim testera
duzan je prijaviti otkrivene gresSke timu za razvoj. Potom, tim za razvoj otklanja
greSke te vraca ispravljeni softver testerima kako bi ponovo pokrenuli testiranje
(Guru99).

.Faza zatvaranja testnog ciklusa je zavrSetak izvodenja koji ukljuCuje nekoliko
aktivnosti kao Sto su izvjeSéivanja o zavrSetku testa, prikupljanje matrica zavrSetka
testa i rezultata testa. Clanovi tima za testiranje sastaju se, raspravljaju i analiziraju
artefakte testiranja kako bi identificirali strategije koje se moraju implementirati u
buducnosti, uzimajuci lekcije iz trenutnog ciklusa testiranja.“ (Guru99). Cilj ovoga je

sprijeciti u procesu nastajanje poteskoéa za nadolazece cikluse testiranja (Guru99).
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Slika 4. - Prikaz STLC-a

Link: https://lwww.geeksforgeeks.org/software-testing-life-cycle-stlc/
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4. NACINI TESTIRANJA SOFTVERA

4.1. Ruéno testiranje

U odnosu na primijenjenu tehniku testiranja softvera moglo bi se reci da se izvodi na
dva nacina, a to su ru¢no i automatsko testiranje softvera. Ruéno je testiranje (slika
5.) najstarija tehnika testiranja koja omogucuje identificiranje opasnih greSaka koje
se nalaze u softveru. ,Ru€no testiranje je vrsta softverskog testiranja u kojem testne

slu€ajeve izvodi tester bez upotrebe automatiziranih alata.“(Guru99)

Bitno je za napomenuti da kod novih aplikacija potrebno je prvo izvesti ruc¢no
testiranje kako bi se kasnije moglo prec¢i na automatizirano testiranje. Kod ru¢nog
testiranja potrebno je uloziti viSe truda, ali je takoder rucno testiranje i jako vazno jer
to je nezaobilazan nacin za ispitivanje moguénosti realiziranja automatizacije
(Guru99). Takoder, u sluajevima kada je potrebno ponavljati ru¢no testiranje nad
velikim aplikacijama provodenje testiranja moze postati naporno (Sharma, 2014, str.
252.).

U procesu ru¢nog testiranja softvera prvo je potrebno prouciti testne osnove. ,Testna
osnova su informacije na kojima se temelje testni slu€ajevima, kao Sto su zahtjevi,
specifikacije dizajna, analiza rizika proizvoda, arhitektura i sucelja.“ (Medium). Nakon
toga testeri prelaze na planiranje testiranja da bi kasnije krenuli na kreiranje testnih
sluCajeva prema zahtjevima kupaca (JavaTpoint). Potom dolazi na red izvrSenje
testnih sluCajeva u kojem je obuhvacéeno izvodenje testiranja koje se moZe izvesti
ruéno ili pomocu automatiziranih alata. Zatim slijedi proces tijekom kojeg se
pronalaze greSke testiranjem ili evidentiranjem prituzba korisnika aplikacije
(Medium). Tim zaduzZen za testiranje, u sluCaju pronalaska greske, razvojnom timu
Salju informacije o greSkama. Nakon $to su ispravili sve evidentirane greSke, razvojni
tim softver Salje natrag testerima kako bi se ponovilo testiranje te utvrdilo postoji i

greSaka u softveru (JavaTpoint).
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Slika 5. - Prikaz procesa rucnog testiranja

Procedura ru¢nog testiranja softvera Link: https://www.esds.co.in/blog/manual-testing-process-
lifecycle/

Kod ru¢nog testiranja moglo bi se rec¢i kako su njegove prednosti to Sto prilikom
testiranja tester mozZe upravljati aplikacijom na nacin kao Sto bi njome upravljali njeni
pravi korisnici. To znaci da bi tester bio u moguénosti otkriti probleme koji se kriju u
korisnickom sucelju kao i kod koriStenja same aplikacije (JavaTpoint). Za razliku od
automatiziranog testiranja, u ru¢nom testiranju testerima nije potrebno imati znanje iz
programiranja, ve¢ je potrebno imati iskustvo u obavljanju ovakvog posla
(LITSLINK). Takoder, ru¢no testiranje je pogodno za testiranje malih promjena u
softveru iz razloga S$to je moguce testiranje softvera u hodu, dok bi kod
automatizacije prilikom testiranja neke promjene bilo potrebno kodiranje (KRONE).
Uz to , rucno testiranje je kratkoroCno jeftinija opcija za razliku od automatiziranog
testiranja iz razloga $to nije potrebna kupnja skupocjenih alata za automatizaciju
(Base36).

Kod nedostataka u ruénom testiranju, jedan od prvih mozZe biti manja pouzdanost.
Razlog k tome je Sto ru¢no testiranje obavljaju ljudi, pa samim time ponekad moze
doéi do ljudske pogreSke, neuoCavanje greSaka te manje preciznosti u testiranju
softvera (Sharma, 2014, str 252.). Isto tako, kada su u pitanju veliki softverski

sustavi, tada bi bilo potrebno zapoSljavanje velikog broja testera. Zbog toga, u
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takvim situacijama, financijski prihvatljivija bila bi automatizacija minimalno jednog
dijela testova koji bi se izvodili (UTOR). Rucna testiranja takoder iziskuju vise
vremena za razliku od automatiziranih testiranja kod kojih je, izmedu ostalog, njihovo

izvrSavanje moguce i bez nadziranja (Uilicious).

4.2. Automatizirano testiranje

Automatizirano testiranje je metoda prilikom koje se vrsi testiranje softvera kako bi
se mogla potvrditi njegova ispravnost. ,To se moze posti¢i pisanjem testnih skripti ili
koriStenjem bilo kojeg alata za automatizirano testiranje“ (Software Testing Help).
Prije samog pocCetka automatiziranog testiranja, bitno je odabrati alat. Pri odabiru
alata kojim c¢e se obavljati testiranje potrebno je voditi se po tome na kojoj se
tehnologiji, aplikacija koju ¢e se testirati, bazira (Guru99). Daljnji korak koji slijedi je
da se definira opseg automatizacije (slika 6.). Neke od toCaka koje pomazu u
odredivanju opsega mogu biti kompleksnost testnih sluCajeva te isto tako i znaCajke
koje su klju€ne za poslovanje kao i tehni¢ka izvedivost. Nadalje, slijedi faza u kojoj
se pripremaju plan te takoder i strategija automatizacije. Plan automatizacije moze
sadrzati detalje kao $to su alat za automatizaciju koji se koristiti, vriemenski period za
provodenje testiranja i drugo. Cetvrti korak je izvr§avanje testa. U ovom se koraku,
nakon izvrSenja testa, dobiva izvjeSCe koje sadrzi informacije o testu koji se izvrSio
(Katalon). U petom, tj. zadnjem koraku slijedi faza odrzavanja. U toj fazi provode se
testiranja kojima je cilj provjeriti funkcioniraju li nove znacajke koje su ugradene u
softveru (Guru99). ,Odrzavanje u automatiziranom testiranju provodi se kada se
dodaju nove skripte za automatizaciju i potrebno ih je pregledati i odrzavati kako bi
se poboljSala ucinkovitost skripti za automatizaciju sa svakim sljede¢im ciklusom
izdanja.“ (Guru99).
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Slika 6. - Prikaz procesa automatiziranog testiranja

Proces automatiziranog testiranja. Link: https://medium.com/edureka/automation-testing-tutorial-
157d269e60db

Kao prvu prednost kod automatsko testiranja mozZe se navesti to da takvo testiranje
daje moguc¢nost pronalaska viSe greSaka nego Sto je to moguée kod rucnog
testiranja. Uz to, za razliku od runog testiranja kojeg provode testeri, kod
automatskog ispitivanja koriste se softverski alati. Drugim rijeCima softverski alati ne
mogu se umoriti kao $to je to slu€aj kod ruénog testiranja s testerima, sto znaci da
se automatizirano testiranje moze izvoditi danono¢no. Kod automatiziranog
testiranja, softverski alati takoder omogucuju brze izvrSavanje testova u usporedbi s
ruénim testiranjem, Sto u konacnici moze pridonijeti brzem razvoju proizvoda |

njegovog dolaska na trziste (Guru99).

Dok pod nedostatke moZze se navesti to Sto bez prisustva ljudi u testiranju aplikacije,
teSko je dobiti povratne informacije vezane za kvalitetu korisni¢kog sucelja. Takve
informacije se odnose na vizualne elemente kao $to su dimenzije gumba, font, itd.
Isto tako, kao jednu od mana automatskog testiranja, moze se navesti cijena samog
alata za automatizirano testiranje koja moze biti visoka. Jo$ jedan od nedostataka
ovakvog testiranja je i to Sto svaki alat dolazi sa svojim odredenim limitacijama te se

time dobiva umanjeni opseg automatizacije (Guru99).
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5. METODOLOGIJE TESTIRANJA SOFTVERA

5.1. Tipovi testiranja softvera

5.1.1. Funkcionalno testiranje

Funkcionalno testiranje je testiranje koje uglavnom predstavlja testiranje crne kutije,
Sto znai da ga ne zanima izvorni kod softvera kojeg se testira. Prilikom ovog
testiranja zadac¢a je usporediti aplikaciju s funkcionalnim zahtjevima. Ovakvo
testiranje se provodi na nacin da se znacajke ispituju unoseci trazeni ulaz da bi
potom aplikacija vratila izlaz kojeg bi se usporedilo s funkcionalnim zahtjevima. ,Ovo
testiranje provjerava korisniCko sucelje, APIl-je, bazu podataka, sigurnost,
komunikaciju izmedu Klijenta i posluzitelja i druge funkcije aplikacije koja se
testira.“(Guru99).

5.1.2. Nefunkcionalno testiranje

Nefunkcionalno testiranje je proces testiranja atributa, odnosno Kkarakteristika
sustava, za razliku od prethodne vrste testiranja koji se temelji na testiranju
funkcionalnosti aplikacije. Nefunkcionalno testiranje jednako je vazno kao i
funkcionalno testiranje, jer se preko takvog testiranja sustav bolje prilagodava

krajnjem korisniku (ArtOfTesting).

Nefunkcionalno testiranje mozZe se podijeliti na viSe vrsta, jedna od njih je i testiranje
optereCenja. U ovom testiranju cilj je testirati spremnost sustava na velika
optereCenja od viSe korisnika istodobno. Rezultati ¢e pokazati da li je sustav
spreman na takva optereéenja ili nije. Druga vrsta nefunkcionalnog testiranja je
testiranje sigurnosti, koje je ujedno i neizostavha. U ovom procesu provodi se
ispitivanje neprobojnosti sustava od mogucih vanjskih napada od strane hakera.
Tre¢a vrsta nefunkcionalnog testiranja je testiranje upotrebljivosti. Tijekom ovog
procesa vr$i se ispitivanje sustava do koje mijere je prilagoden korisniku. Cetvrta

vrsta nefunkcionalnog testiranja je testiranje kompatibilnosti €iji je cilj ispitivanje rada
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sustava na razli€itim platformama. Peta vrsta nefunkcionalnog testiranja je testiranje
oporavka. Svrha provodenja ovog testiranja je ispitivanje spremnosti sustava u
njegovom oporavku nakon pojave kvara. Sesta vrsta nefunkcionalnog testiranja je
testiranje performansi. Ovim se testiranju utvrduje kolika je spremnost, odnosno

reakcija sustava prema zadanom (ArtOfTesting).

5.2. Razine testiranja softvera

Moglo bi se reci kako testiranje softvera se moze podijeliti na Cetiri razliCite vrste, a
to su ispitivanje modula, integracijsko testiranje, sistemsko testiranje te takoder i

testiranje prihvatljivosti (slika 7.).

Acceptance Testing
P
System Testing
pr————————
\ Integration Testing

Slika 7. - Prikaz razina testiranja softvera

Izvor: https://www.exposit.com/blog/4-levels-software-testing-how-develop-reliable-product/

5.2.1. Ispitivanje modula

Ispitivanje modula ili na engleskom jeziku ,unit testing“, je testiranja softvera za
vrijeme njegova razvoja (GeeksforGeeks). To je testiranje softvera, od strane

programera, prilikom kojeg se pojedinacno vrsi ispitivanje nad svakom softverskom
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komponentom (modulom). lzoliranjem modula od ostatka programskog koda

moguce je ispitati njegovu funkcionalnu ispravnost (tutorialspoint).

Prednosti ove vrste testiranja je Sto se primjenjuje modularni pristup, sto znaci da je
moguce istovremeno testiranje viSe pojedinih dijelova programskog koda
(JavaTPoint). Uz to, jo$ jednu od prednosti koju pruza ova vrsta testiranja je to Sto
,cine sigurnijim i lakSim refaktoriranje koda postavljanjem testova koji osiguravaju da
se refaktoriranje odvija bez problema i smetnji.“ (The QA Lead). Isto tako, bitno je
napomenuti kako ispitivanje modula daje moguénost otkrivanja greSaka ve¢ u ranim
fazama razvoja softvera, ¢ime se dobiva na vremenu, te isto tako i na smanjenju

troSkova (hackr.io).

Jedna od mana ispitivanja modula je Sto nije korisno u otkrivanju nedostataka
korisniCkog sucelja. Uz to, potrebno je i spomenuti kako ovom vrstom ispitivanja nije

moguce pronaci sve nedostatke softvera (The QA Lead).

5.2.2. Integracijsko testiranje

.integracijsko testiranje je faza u testiranju softvera u kojoj se pojedinacni softverski
moduli kombiniraju i testiraju kao grupa.“ (Mahfuz, 2016, str. 66). Cilj integracijskog
testiranja je ispitivanje veze izmedu grupiranih modula, tj. zadatak je pronaci greske
u komunikaciji unutar grupe modula (JavaTPoint). Prije prelaza na integracijsko
testiranje, potrebno je provesti ispitivanje nad svakim modulom. Moduli su
isprogramirani od strane programera, dok je izvodenje integracijskih testiranja

zadacda testera (Guru99).

Kod integracijskog testiranja moze se reci da postoje Cetiri vrste pristupa koji ¢e se

navesti te pritom i objasniti u nastavku.

Jedan od tih Cetiri pristupa je ,Big Bang® integracija. KoristeCi se ovakvim pristupom
testiranja, kombiniraju se sve softverske jedinice u jedan skup na kojeg se prilikom
testiranja gleda kao na jednu cjelinu. Uz to, takoder je bitno naglasiti kako u
situacijama kada u toj cjelini postoje nedovrSene jedinice, nije moguce provesti
postupak integracije. Prednost Big Bang testiranja je to Sto se smatra prikladnim za
sustave manjih veli€¢ina. Dok mana Big Bang testiranja moze biti to Sto je kod
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ovakvog pristupa integracijskog testiranja teSko utvrditi gdje se nalazi greska. Isto
tako, kompleksniji softveri mogu pogodovati tome da se pojedina su€elja nenamjerno
izostave prilikom testiranja. JoS jedna od mana ove vrste pristupa moze biti i to Sto
preostalo vrijeme za testiranje moze biti znatno skraceno iz razloga $to je prioritet

dovrSenje svih modula (Guru99).

Sljededi pristup o kojem ¢e se pisati je ,integracijsko testiranje odozdo prema gore*
(Guru99). Ovo testiranje spada pod inkrementalna testiranja Sto ustvari znaci da
Jestiranje se provodi integracijom dva ili viSe modula koji su medusobno logicki
povezani, a zatim se testira ispravnost rada aplikacije.“ (Guru99) Rije¢ je o
postepenom dodavaniju, tj. integriranju modula prilikom &ega je svaki put potrebno
izvrsiti testiranje nad kombiniranim modulima kao nad cjelinom (Software Testing
Help). Ovaj proces ne smije se prestati ponavljati sve ,,dok se svi logi¢ki povezani
moduli ne integriraju i uspjesno testiraju.“ (Guru99). U procesu testiranja odozdo
prema gore pravilo je pocCeti s testiranjem od modela koji pripadaju najnizoj razini
(Slika 8.) kako bi se potom postepeno dodavali i testirali moduli vecih razina
(Software Testing Help). ,Za modul se kaze da je na najniZoj razini ako ne poziva
drugi modul.“ (Naik i Tripathy, 2008.)

Module

1
I I
2 3

|
|
| | ‘
Module Module Module
4 5 )
Slika 8. — Simboli¢ni prikaz testiranja ,odozdo prema gore*

Bottom
Up

Bguruis.com

Izvor: https://www.quru99.com/integration-testing.html
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TreCi pristup u integracijskog testiranja je pristup u kojem se vrSi integracijsko
testiranje modula najviSe razine prema modulima nizih razina, te iz tog razloga
ovakav pristup u integracijskom testiranju zove se ,odozgo prema dolje”. Prednost
ovakvog integracijskog testiranja je to Sto je lakSe moguce pronaci mjesto nastanka
greske, kao i dobivanje uvjeta za ranog prototipa aplikacije. Dok nedostatak ovakvog

pristupa moze biti to §to nizi moduli nisu dobro ispitani (Guru99).

Zadnji od Cetiri pristupa integracijskog testiranja je takozvano ,sendvi¢ testiranje”
(engl. Sandwich Testing). ,To je kombinacija pristupa odozgo prema dolje | odozdo
prema gore, stoga se naziva testiranje hibridne integracije“ (Guru99). To zapravo
znaci da se u ovom pristupu, moduli pri vrhu testiraju zajedno s nizim modulima. Uz
to, u ovom se pristupu takoder moduli viSih razina integriraju s modulima Kkoji
pripadaju nizim razinama da bi ih se moglo testirati zajedno u sustavu (Guru99).
Ovakav pristup moze biti prikladan za testiranje integracije kod velikih programa koji

se dijele na viSe pod programa (Software Testing Help).

5.2.3. Sistemsko testiranje

Gledajuéi razine testiranja, sistemsko testiranje dolazi kao tre¢a po redu razina
testiranja, tj. ova razina testiranja dolazi nakon testiranja integracije. Sistemsko
testiranje je postupak tijekom kojeg tim koji zaduZzen za QA, duzan je testirati
medusobnu funkcionalnost svih komponenti unutar jedne aplikacije. Svrha testiranja
sustava je provjeriti obavlja li softver zadatke onako kako je bio zamiSljen da ih
izvrSava. Sistemsko se testiranje moze smatrati kao testiranjem crne kutije, te je kao
takvo usmjereno na testiranje funkcionalnosti softvera. Ovakvim testiranjem QA tim
ocjenjuje softver gledajuéi pritom na sve zahtjeve koji je potrebno zadovoljiti. Kako bi
u tome uspio, QA tim Koristi razliCite vrste testiranja pod koje spadaju: testiranje
performansi softvera, njegove upotrebljivosti, itd. Uz to, zadaéa QA tim-u tijekom
ovog procesa je napraviti procjenu o tome da li testni slu€aj ukljuCuje sve temeljne
zahtjeve softvera kao i korisniCku pri€u (engl. user story). Sluzeci se definiranim
testnim slucajevima, QA timu je moguce (prije njegova izdavanja) uociti sve velike
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postojeCe nedostatke u softveru koji ga sprje€avaju u obavljanju svojih funkcija. Time
QA tim, tijekom ovog procesa ima priliku evidentirati sve otkrivene nedostatke za
svaki zahtjev posebno. Tijekom ove razine testiranja, potrebno je izvrsiti ispitivanje
nad svim dijelovima softvera kako bi se uspjelo utvrditi njihovu funkcionalnost unutar
jedne cjeline. U slu€aju da verzija softvera koju ispituju uspije ostvariti sve definirane
zahtjeve, slijedi testiranje prihvatljivosti, nakon Cega slijedi izdavanje aplikacije
(TechTarget).

5.2.4. Testiranje prihvatljivosti

Testovi prihvatvljivosti su testiranja koja provode kupci s ciljiem utvrdivanja kvalitete
sustava. ,Testovi prihvacanja predstavljaju interese kupaca“ (Miller i Collins, 2001.).
Takoder, ovom razinom testiranja kupci mogu biti sigurni kako funkcioniraju sve
znaCajke te da sustav radi na naCin na koji je zamisSljen. Kada sustav uspije
zadovoljiti na svim testovima prihvac¢anja, tada se testiranje softvera smatra
zavrSenim. Testovi prihvacanja su bitni za developere softvera iz viSe razloga, a prvi
razlog je taj Sto ovakva testiranja developerima daju povratnu informaciju o ,zrelosti*
sustava. Drugi razlog je taj da se testovima prihva¢anja mogu otkriti svi nedostaci
koji nisu bili vidljivi u procesu ispitivanja modula. Na kraju, treci je razlog taj test
prihva¢anja developerima pruza informacije o tome koji su korisni¢ki zahtjevi kao i u

kojoj je mjeri sustav uspio ispuniti zahtjeve korisnika (Miller i Collins, 2001).
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5.3. Metode testiranja

5.3.1. Testiranje crne kutije

Jedna od metoda testiranja je testiranje crne kutije koje se temelji na ulazu i izlazu
nekog programa. Testiranje crne kutije je dobilo naziv po tome $to aplikaciju koju je
potrebno testirati gleda se kao na crnu kutiju, drugim rijeCima, nepotrebno je
poznavanje unutarnje strukture programa. Prilikom ovog testiranja, fokus se stavlja
na rad samog programa kako bi se moglo uo€iti bilo kakve nepravilnosti u njegovom
djelovanju (Myers, 2004, str. 9). Program da bi bio ispravan, mora prilikom danog
ulaza vratiti Zeljeni rezultat. Uloga QA tima je da u ovom procesu testiraju program
daju¢i mu odreden ulaz, kako bi kasnije mogli usporediti vraceni izlaz s Zeljenim

izlazom, tj. rezultatom (Mahfuz, 2016, str. 65).

Prednost testiranja crne kutije je to Sto je ova metoda vrlo pogodna za velike
projekte. Druga prednost je ta da testni tim ne mora poznavati programski jezik koji
je koristen u razvoju programa, kao i o detaljima implementacije. Kod ove metode
takoder je moguce definirati testne slu€aje odmah po zavrSetku specificiranja
funkcionalnih zahtjeva. Drugim rijeima, nije potrebno Cekanje zavrSetak razvoja
aplikacije da bi se testni slu€ajevi mogli pripremiti. Isto tako, joS jedna od prednosti
ove metode jest to Sto se testiranje programa izvodi iz perspektive buducih korisnika
(I Answer 4 U).

Jedan od nedostataka ove metode je taj Sto proces testiranja ne obuhvaéa sve
znacajke kojima program raspolaze. Uz to, kao nedostatak mozZe se navesti teze
otkrivanje uzroka nastalih greski prilikom testiranja samog programa. Takoder jedan
od nedostataka jest da testni slu€ajevi mogu biti manjkavi, Sto znaci da rezultati
testiranja (u tom slucaju) ne prikazuju pravu sliku o stanju softvera (I Answer 4 U).
Isto tako, nedovoljno dobro definirane specifikacije mogu rezultirati tezim

definiranjem odgovarajucih testnih slucajeva (Invensis).
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5.3.2. Testiranje bijele kutije

Druga metoda testiranja je testiranje bijele kutije. ,Testiranje bijele kutije je tehnika
softvera koja se temelji na unutarnjoj strukturi koda aplikacije® (Software Testing
Material). Kako bi se testni slu€ajevi mogli definirati, tester mora poznavati unutarnje
dijelove softvera te takoder mora posjedovati vjestine programiranja. Tijekom ovog
procesa testeri, za razliku od testera kod testiranja crne kutije, imaju pristup
programskom kodu (Software Testing Material). U pocCetku ovog procesa je
potrebno je da se tester upozna s programskim kodom softvera kojeg ce testirati, za
Sto ¢e mu biti potrebno razumijevanje programskog jezika koristenog u projektu. Uz
to, tester mora biti dobro upoznat s filozofijom sigurnog kodiranja iz razloga $to je
sigurnost kod testiranja softvera na prvome mjestu. Testeru je duznost pronaci sve
sigurnosne rupe kako bi se moglo izbje¢i proboj hakera ili zlonamjernog softvera koji
bi bio ubacen u sustav od strane korisnika. U drugom koraku ove metode potrebno
je testirati programski kod softvera kako bi se osigurao odgovarajuci protok podataka

kao i kvalitetnu strukturu softvera (Guru99).

Prednost ove metode je Sto testeri mogu krenuti s testiranjem aplikacije prije nego
Sto je njeno korisni€¢ko sucelje kompletirano. Testiranja bijele kutije takoder pomaze
testerima rijesiti se linija programskog koda koje su visak te pritom uspijeva locirati
neopazene greSke unutar samog koda. Uz to, metodom testiranja bijele kutije
postize se veca temeljitost nego Sto je to u slu€aju prijasnje metode (I Answer 4 U).
Dok nedostatak je Sto su veliki troSkovi testiranja, te je provodenje ovakvog testiranje
samo po sebi kompleksno. Samim time, kada je rije€ o velikim projektima, testiranje

bijele kutije postaje dugotrajno (Software Testing Material).
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5.3.3. Testiranje sive kutije

Tre¢a metoda testiranja je testiranje sive kutije te je hibrid prijasnjih dviju metoda
(slika 9.). Ova metode se od prijasnjih metoda razlikuje po tome Sto testeri imaju
nepotpuno znanje o mehanizmu softvera nad kojim provode testiranje (Software
Testing Help). ,Svrha testiranja sive kutije je pretrazivanje i prepoznavanje
nedostataka zbog nepravilne strukture koda i nepravilnog koriStenja aplikacije®
(Guru99).

Prednost ove metode je Sto ukljuCuje dobre strane prethodnih dviju metoda. Za
razliku od testiranja crne kutije, kod ove tehnike testeri imaju viSe uvida u
mehanizma softvera nad kojim vr8e testiranje. Sto im na kraju daje veéu vjerojatnost
za kreiranje boljih testnih scenarija. Tijekom ove metode testeri mogu identificirati
problem kojeg su programeri propustili tokom procesa testiranja modula. Takoder,
testerima je moguce izvesti testiranje bez prijasnjeg velikog iskustva u programiranju
(ArtOfTesting).

Nedostatak testiranja sive kutije je Sto testeri nemaju moguénost uvida u izvorni kod,
a to moze rezultirati izostavljanjem vaznih, odnosno bitnih greSaka. Nedostatak je i
Sto moZe doci do toga da tester provodi testiranje nad istim dijelovima koje je veé

testirao programer, pa to isto testiranje postaje suvisno (ArtOfTesting).

Black Box _I_ White Box | — Gray Box
Testing B Testing

Testing

Slika 9. - Simboli¢an prikaz testiranja sive kutije

Izvor: https://www.geeksforgeeks.org/gray-box-testing-software-testing/
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6. ZAKLJUCAK

Kvaliteta softvera predstavlja imperativ za svaku kompaniju. Razlog k tomu je Sto

v g

kvalitetan softver ,znaci“ zadovoljan korisnik, a zadovoljstvo korisnika pomaze
kompaniji na putu do njenog uspjeha. Da bi kompanija mogla ponuditi kvalitetan
softver, mora imati dobro razradeni proces razvoja softvera. U procesu razvoja
postoje faze kojih se treba pridrzavati da bi se dobio Sto kvalitetniji i bolji proizvod.
Jedna od najznacajnijin faza u razvoju softvera je testiranje u osiguranju kvalitete.
Kompanije koje se nisu pridrZzavale nacela vaznosti osiguranja kvalitete, doZivjele su
velike financijske gubitke. Samo osiguranje kvalitete velik je i znacajan proces kojim
se smanjuju troSkovi razvoja, Stedi vrijeme, pruza sigurnost, ostvaruje zadovoljstvo

kod kupaca te na kraju dobiva na profitu i ugledu kompanije.
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9. SAZETAK

U ovom se zavrSnom radu pisalo o vaznosti testiranja u osiguranju kvalitete softvera.
U pocetku, tj. unutar uvoda se pisalo o tome $to je softver, te se opisalo sve korake
SDLC-a. U samom osiguranju kvalitete softvera obuhvaceni su pojmovi osiguranja
kvalitete kao i kontrola kvalitete. Nakon osiguranja kvalitete softvera pojasnjeno je
testiranje softvera kao i njegova nacela te se pojasnilo zbog €ega je provodenje
testiranja softvera neophodno te se potom opisao Zivotni ciklus testiranja softvera.
Izmedu ostalog, opisani su i nacini testiranja softvera koji mogu biti ruéno, kao i
automatizirano testiranje softvera. U zadnjoj cjelini metodologije testiranja softvera
naveli su se tipovi testiranja softvera pod kojim spadaju funkcionalno te takoder i
nefunkcionalno testiranje softvera. Nakon toga su opisane razine testiranja softvera,
da bi se na kraju navele i objasnile metode testiranja.

10. ABSTRACT

In this final paper, it was written about the importance of testing in software quality
assurance. In the beginning, i.e. within the introduction, it was written about what the
software is, and all the steps of the SDLC were described. Software quality
assurance itself includes the concepts of quality assurance and quality control. After
software quality assurance, software testing and its principles were explained, why
software testing is necessary, and then the life cycle of software testing was
described. Among other things, methods of software testing are described, which
can be manual, as well as automated software testing. In the last part of the software
testing methodology, the types of software testing were listed, which includes
functional and also non-functional software testing. After that, the levels of software

testing are described, and finally the testing methods are listed and explained.
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