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1. UvOD

Cilj rada je analiza Kali Linux i njegovih aplikacija u praksi, kao i u teoriji. Dobivenim
istrazivanjem izraditi rad koji prikazuje potencijalne aplikacije 1 moguénosti koje nam donose
razni alati implementirani u operativni sistem. Kali ima ogroman potencijal u informatickom
svijetu, ne samo u smislu da je baziran na Linuxu ve¢ da sluzi za penetracijsko testiranje i

rjeSavanje dosta informaticki orijentiranih problema. Takve aplikacije stvaraju cijeli novi svijet

mogucénosti, u svakom aspektu moderne tehnologije.

Kali Linux koristi razne preinstalirane alate kojima se mogu rijesiti mnogi problemi vezani uz
informatiku. Kali Linux je open source os $to znaci da je besplatan i bilo tko ga moze instalirati na
svoje rac¢unalo kao i izmjenjivati mu kod kako bi postigao neke Zeljene promjene i moguénost
primjene sustava prema svojoj udobnosti. Glavne znacajke aplikacija su u svijetu cybersecurity-a
ili ti penetracijskom testiranju. Kali Linux je medu najpopularnijem sistemu koji se koriste u takve

svrhe, osim ljudi koji su zaposleni kao testeri za sigurnost, mnogi koriste kali za hakiranje u
ilegalne svrhe.



2. OPCENITE APLIKACIJE UKALI LINUX-U SUSTAVU

Kali Linux ili skra¢eno samo kali je distribucija linux operativnog sustava koja je razvijena za
razne upotrebe u IT svijetu, medu kojima je najpoznatija da se koristi u svrhe penetracijskog
testiranja. lako je prvenstveno koriSten za provjeravati sigurnosti u sustavima ima koristi 1 u
drugim aspektima informatike. Dolazi preinstalirana s brojnim alatima koji rade najbolje u linux
okruzenju. Prethodna inacica Kali Linux-a je bila backtrack; backtrack je stvoren spajanjem 3
razli¢itih distribucija: IWHAX, WHOPPIX, Auditor. Kali po prvi put izlazi 2013. godine.

Slika 1. Kali Linux logo (https://www .kali.org/, 2022)

Kali Linux je baziran na Debian linux distribuciji, §to znac¢i da koristi skoro ¢itavu arhitekturu
Debian softvera, neki od paketa su modificirani za poboljSanu sigurnost i smanjivanja ranjivosti.
kali je isto tako i open-source $to znaci da je besplatan i dostupan svima koji ga zele koristiti. Isto
jer je open-source korisnici imaju moguénost uredivanja izvornog koda Kali Linux-a svojim
potrebama. Dolazi preinstaliran s viSe od 600 aplikacija koje jedan tester moze zatrebati. Posto se
koristi za testiranje sigurnosti, za testirati bezicne mreze kali podrzava veliki raspon podrske za

beZicne mrezne kartice i prilagoden kernel za "modifikaciju" mreznih paketa.


https://www.kali.org/

3. UTJECAJDRUSTVANA RAZVOJAPLIKACIJAKALILINUX-A

Tijekom godina svi alati koji sluze za nekakvu sigurnost ili testiranje sigurnosti su se
razvijali sve vise i vise. Pocevsi od samog sustava prije nego li je uopce postojao, postojali su drugi
sustavi koje su ujedinili da bi se kreirao Kali Linux. Kako se i sama kompleksnost sigurnosti
sustava poboljSavala tako su i metode za prije¢i preko te sigurnosti nekog sustava sve vise
razvijenije. Kako je potreba za sigurnost veéa s vremenom tako treba vise ljudi koji ¢e radit na toj
sigurnosti. Tako je nastala grana cyber sigurnosti gdje je cilj zastititi nekakav sustav od
zlonamjernih hakera. Tu dolazii dopozicije penetracijskog testiranja gdje je svrha napadatisustav
i traziti mu ranjivosti kako bi se sve te ranjivosti uklonile. Kali Linux-u su sve vise razvijene
aplikacije zate grane informatike. Kako se sustavi probaju eksploatirati, jednom kad su pronadene
te eksploatacije spremaju se u neku bazu svih postoje¢ih eksploatacija. Tada postaju manje
efektivne je Ce alati testirati i za te eksploatacije, takoder postoje jos neotkrivenih eksploatacija
koje se nazivaju ,,zero day exploits®.

U proslosti kako bi haker uspio hakirati neki sustav ili ukrasti podatke nije bilo toliko
sigurnosti da ga previSe netko zaustavi, dok u sadasnjosti kako se tehnologija naglo razvila postaje
sve viSe komplicirano. Nije nemoguce ve¢ otezano, ako osoba koja je zrtva ne uzme dobre korake
u zastiti svojih podataka, napada¢ moze lagano dobit pristup njihovim lozinkama i podacima.
Danasnji sustavi sadrze u sebi i dolaze ili se mogu instalirati razni programi za zastitu od virusa 1
za sigurnost sustava koje stvaraju solidnu koli¢inu zastite. Takoder kako se web aplikacije
razvijaju tesko je napadatiili provaljivati u neéiji ra¢un na tim aplikacijama, poznatije i ve¢e web
aplikacije imaju profesionalne osobe koje prate i testiraju sigurnost sustava na dnevnoj bazi. Isto

vecéina web aplikacija zahtijeva pri odabiru lozinke ve¢u kompleksnost kako bi se racuni osigurali.

Kako je sva sigurnost veca s vremenom, razvijaju se takoder uredaji koji olaksavaju
hakiranje nekoga, ali u vecini slucaja zahtijevaju fizicki pristup sustavu. Jednom kad ubaceni u

sustav lagano se moze dobitinekakvi podaci ili napraviti ,,backdoor* u sustave.



4. UTJECAJAPLIKACIJAKALILINUX-ANARAZVOJDRUSTVA

Kao osoba koja moze provaljivati u sustave bira se hoce li se te vjestine iskoristiti kao
white hat haker gdje pomaze osigurati sustav kako bi imao $to manje ranjivosti, ili kao black hat
haker koji koristi te vjeStine za kradu podataka u svrhu da manipulira nekom Zrtvom ili proda te
podatke radi financijskog dobitka. Kako je tehnologija napredna postoji mnogo ljudi koji ne
moraju niti znati se baviti Kali Linux-om kako bi prevarili ljude da pomocu socijalnog
inzenjeringa ukrali novce ili podatke nekoj osobi. Takoder osobe s vjestinama hakiranja znaju
koristiti svoje znanje u anarhisticke svrhe samo da se kreira kaos i sruse vece korporacije. Hakeri
imaju pristup ,,deepwebu‘ gdje mogu svoje vjestine prodavati za novce ili samovoljno prodavati
ve¢ ukradene podatke.

Na drugu stranu netko moze iskoristiti ove aplikacije za digitalnu forenziku, sto se i
koristi da se pronadu skriveni podaci ili obrisani podaci koje je jedan haker probao ukloniti.
Aplikacije tijekom forenzike mozete raditi na zadacima kao §to su enkripcija, probijanje lozinki,
forenzicka analiza, napadi na bezi¢nu mrezu, obrnuti inzenjering zlonamjernog softvera,
procjena/testiranje ranjivosti ijo$ mnogo toga koriste¢i Kali Linux. Potpodrucje forenzicke
znanosti poznato kao "digitalna forenzika" bavi se dohvacanjem i ispitivanjem podataka iz
opreme za obradu informacija kao Sto su racunala, mobilni telefoni, mediji za pohranu i drugi
uredaji.

Kako su sustavi mogucéi za provaliti i postaviti ,,backdoor* u njih, hakeri imaju
mogucnosti Spijuniranja $to se radi na tim sustavima. Jedan od najjednostavnijeg i najpoznatijeg
nacina toga je ,,keylogger* koji omogucuje da pomocu sesije zabiljezuju se udarci tipki, i time
dobije §to je sve Zrtva upisivala pomocu tipkovnice ukljucujuéi osjetljive podatke i lozinke.
Istom metodom haker moze Koristiti bilo koji aspekt ra¢unala Zrtve, kao naprimjer kopiranje
podatka s racunala, manipuliranje tog sustave, koristenje uredaja povezanih na taj sustav kao §to
je kamera da bi se gledalo kroz nju i sli¢ne aplikacije.



5. APLIKACIJEPENETRACIISKOG TESTIRANJA

Kali Linux ima najviSe aplikacija kao sustav za ispitivanje penetracije ili penetracijsko
testiranje, penetracijsko testiranje je proces koji uklju¢uje simuliranje stvarnih napada radi
procjene rizika potencijalnog krSenja sigurnosti. Na testiranju, za razliku od procjene ranjivosti,
tester ne samo da otkriva ranjivosti koje bi napadaci mogli koristiti, ali i iskoristiti ranjivost, gdje
je to moguce, za procijeniti Sto bi napada¢ mogao dobiti nakon uspjeSne eksploatacije.
Penetracijsko testiranje predstavlja kontinuirani ciklus istrazivanja, i nakon nekog vremena napada
na sustav. Napad mora biti strukturiran i proracunat, po moguénosti testiran u laboratorijskom
okruzenju. Svako toliko, neke kompanije su izloZene napadima zbog naprimjer loSih verzija web

aplikacija, to se zna dogadatizbog loSe pokrpanih verzija softvera.

Velike tvrtke mogu biti Zrtve napada raznim "SQL injection" napadima, socijalno
inzenjerstvima napadima na radnike, i probijanjem slabih lozinka. Testeri imaju svoju
metodologiju penetracijskog testiranja, svaki profesionalac za sigurnost razvija svoju vlastitu

metodologiju, temeljenu na opcoj tehnici 1 svojim tehnickim vjestinama.
5.1. Vrste penetracijskog testiranja

Tester moze biti trazen da provjeri ranjivosti jedne ili viSe klijentno prilagodenih web
aplikacija. Moguce su potrebe za izvodenje napada socijalnim inzenjerstvom 1 napadi sa strane
klijenta za dobiti pristup klijentovoj internoj mrezi. Neki testovi ¢e zahtijevati da se testira unutar

sustava, kao zlo¢udan zaposlenik ili napadac koji je ve¢ probio perimetar. Dok neki zahtijevaju da

se simulira napad s interneta (Baloch, 2014).

Moze se joS od nekih sluc¢ajeva dogoditi da zahtjeva da se testira i klijentova bezicna mreza u
uredima ili ¢ak 1 procjena sigurnosti klijentove fizicke sigurnosti sustava. Postoje razni nacini

pristupa, dva najces¢a koja su prihvacena od strane industrija su white box(tester je upoznat sa

sustavom) i black box(tester nije upoznat sa sustavom) pristup.



5.1.1. Black box pristup

Kod ovog pristupa, tester nije upoznat s implementiranim tehnologijama 1 mreZznom
infrastrukturom ciljane organizacije. Kroz primjenu raznih tehnika hakiranja i testiranjem,
ranjivosti se mogu potencijalno iskoristiti. Kad tester otkrije ranjivosti mora ih Klasificirati i
odrediti im prioritet prema razini rizika. Rizik se odreduje prema veli€ini prijetnje koju pojedina

ranjivost predstavlja (Baloch, 2014).

U idealnom slucaju tester pronalazi sve napade vektora koji ugrozavaju kompaniju. Poslije
izvodenja testiranja, stvara se report u kojem su zapisane potpune informacije za sigurnosti,
kategorizaciji i prebacivanje postotkasigurnosti u korporativni smisao. Black box pristup je obi¢no
skuplja usluga nego white box.

5.1.2. White box pristup

Za razliku od pristupa crne kutije, tester u pristupu bijele kutije upoznat je s infrastrukturom
tvrtke i svim internim tehnologijama. Ovaj pristup pruza testeru mogucnost postizanja boljeg
aspekta pregleda i identifikacije sigurnosnih rizika uz minimalan napor i maksimalnu tocnost.
Organizaciji pruza bolju korist od pristupa crne kutije, buduc¢i da se mogu pronaci i popraviti sve
ranjivosti povezane s internim okruZenjem organizacije, eliminiraju se sigurnosne rupe, Sto
zlonamjernim korisnicima oteZava prodor izvana. Koraci pristupa bijele kutije slicni su koracima

pristupa crne kutije (Baloch, 2014).

Pristup bijele kutije dobar je nacin za uklanjanje potencijalnih ranjivosti u ranim fazama
organizacije tako da se otkriju §to je prije moguce 1 da ih uljezi ne mogu iskoristiti. Ovaj pristup

zahtijeva manje znanja, vremena i troskova nego pristup crne kutije.



5.2. Metodologije kod ispitivanja sigurnosti

Postoji nekoliko metoda za procjenu sigurnosti. Primjenom ovih metoda mogu se planski
otkloniti rizi¢ni i komplicirani problemi sigurnosne procjene unatoc njihovoj veli¢ini i slozenosti.
Neke od ovih metodakoriste tehnicke aspekte testiranja, dok su druge usredotocene na upravljacke
vjestine 1 rijetko se temelje na oboje. Glavna prednost takvih metoda je izvodenje testiranja korak

po korak kako bi se to¢no odredila sigurnost sustava (Allen, 2016).

Najcesce metodologije kod procjene sigurnosti koje prikazuju veci aspekt tijekom procjene
sigurnosti mreze su: Open Source Security Testing Methodology Manual, Open Web Application
Security Project Testing Guide, Web Application Security Consortium Threat Classification,
Penetration Testing Execution Standard, Information Systems Security Assessment Framework.

Ovakve metodologije pomazu stru¢njacima za izabrati najefikasniji nacin koji je
najucinkovitija sa zahtjevima klijenta. Metodologija 1 12 dajuopcenita uputstvai nacine za ispitati
sigurnost za skoro svaku vrstu informacija. Metode OWASP i WASC vecinom se koriste za web
aplikacije daim se provjeri sigurnost. PTES daje uputstva za sve nacine penetracijskog testiranja.
Vazno je re¢i da za sigurnost sustava je potreban stalni nadzor idaje test "snimka" prikaz sigurnost
sustava samo tijekom testiranja. Isto tako uporaba jedne metodologije ne mora znaciti da ¢e se
pruzati potpunu sliku proces procjene rizika. Ima dovoljno metodologija za testiranje
sigurnosnosti, za odabrati pravu metodu zahtjeva se oprezan selektivan proces kojim su odredeni

kvaliteta testiranja 1 njegov troSak.



5.3. Op¢i model pri penetracijskom testiranju

Kali Linux je opremljen $to se tiCe penetracijskog testiranja opremljen s mnogo alata i
procjenu ranjivosti. Ti alati su veoma korisni kad se koriste neki postupci, bez dobrog modela moze
do¢i do neuspjeha testiranja i loSih rezultata. Zato je bitno kod testiranja da postoji dobro
strukturiran model koji je izuzetno bitan iz tehni¢ke i upravljacke pozicije. Ovakav model

testiranja je najvise viden koristenjem tehnika testiranja penetracije ,,black box* i,,white box*.
) PHASE 1

PHASE &
R tEaning
1Tl

PHASE 3

PHASE &

PHASE 5

Slika 2. Faze penetracijskog testiranja (https://www.redlegg.com/penetration-testing/physical-

penetration-testing, 2022)

Ovaj op¢i model omogucuje pregled nekih temeljnih faza koje bi tester trebao pro¢i kroz

tijekom testiranja. Ovisno o fazi testiranja, ispitiva¢ mora slijediti odredene postupke u modelu

kako bi ucinkovito dovrSio procjenu sigurnosti.


https://www.redlegg.com/penetration-testing/physical-penetration-testing
https://www.redlegg.com/penetration-testing/physical-penetration-testing

Koraci koje tester treba pro¢i tijekom testiranja su:

1. definiranje opsega - Prije procjene tehnicke sigurnosti, temeljito razumijte i upoznajte
se s mreznim okruZzenjem koje Cete testirati. Kako bi ocjenjiva¢ uspjesno proveo testove, treba
dobro poznavati tehnologiju koja se testira, njezine funkcije i nacin rukovanja mreznim

okruzenjem.

2. prikupljanje informacija - U ovoj fazi ispitiva¢ koristi mnoge javno dostupneizvore kako
bi saznao §to vise o svojoj meti. Ove podatke moguce je pronaci putem internetskih izvora (forumi,
oglasne ploce, blogovi, drustvene mreZze...) kao 1 putem raznih trazilica (google, yahoo!...). Revizor
koji prikuplja informacije takoder moze koristiti Kali Linux alate za prikupljanje mreZnih
informacija o DNS posluziteljima, bazama podataka, adresama e-poSte, osnovnim informacijama
i ra¢unima. Sto je veéa koli¢ina informacija, to je veéi postotak vjerojatnosti da se penetracijski

test moze uspjesno izvesti (Weidman, 2014).

3. detekcija ciljanog podrucja - glavni zadaci su identificirati status mreze, operativni
sustav 1 stvoriti sliku mrezne arhitekture koja nam daje pregled medusobno povezanih tehnologija
i uredaja. KoriStenjem naprednih alata Kali Linux dobiva uvid u hostove i raunala spojena na
mreZu, njihove operativne sustave koje koriste te karakterizira svaki uredaj prema njegovoj ulozi

u mrezi. Alati koriste aktivne i pasivne tehnike otkrivanja mreznog protokola za izdvajanje

korisnih informacija.

4. Nabrajanje - Glavni cilj ove faze je stvoriti popis otvorenih portova na ciljnom sustavu.
Kada se pronadu otvoreni portovi, jedan se port moze povezati s protokolom na tom portu. Portovi
se mogu skenirati uz pomo¢ brojnih tehnika koje daju ¢ak 1 ako je raCunalo zasti¢eno vatrozidom
ili sustavom za otkrivanje upada, pregled stanja portova (IDS). Usluge mapiranja uspostavljenih
veza pomazu u istrazivanju potencijalnih slabosti u mreznoj infrastrukturi. Ova faza se koristi za
identifikaciju ranjivosti mreznih uredaja koje potencijalno mogu omoguciti upad u sustav. Uz

koriStenje Kali Linux alata, revizor moze automatizirati ovu fazu.

5. mapiranje ranjivosti - U ovoj fazi ranjivosti se identificiraju i analiziraju na temelju
otvorenih portova. Ovaj se postupak moze izvesti pomoéu mnogih automatiziranih alata za
testiranje ranjivosti mreze 1 web stranica. Procjena se moze raditi i rucno, ali zahtijeva vise

vremena i viSe stru¢nog znanja. Takoder postoji pristup u kojem revizor kombinira oba procesa



kako bi proizveo tocniju procjenu ranjivosti za sve poznate i nepoznate ranjivosti u mreznom

sustavu.

6. drustveni inZenjering - igra vaznu ulogu kada nema alternativnog pristupa mrezi. Za
razliku od procjene ranjivosti, ovo koristi ljudski vektor za prodor u sustav. Korisnik je prevaren
da izvr8i zlonamjerni kod koji procjenitelju daje pristup stvaranjem "straznjih vrata" na nekakav
sustav, cak 1 ako nema ranjivosti u protokolima ili uslugama. Postoji mnogo na¢ina druStvenog
inzenjeringa, od kojih neki ukljucuju osobu koja glumi administratora koji pomaze "phishing"
stranici da natjera korisnika da unese svoje podatke i na taj nacin osoba dobije te podatke ili
slanjem e-poste natjera korisnika da preuzme zlonamjerni kod koji, kada se pokrene, daje osobi
udaljeni pristup kompromitiranom racunalu. Prilikom izvodenja ove faze imajte na umu da
zahtijeva razumijevanje ljudske psihologije kao i dobro poznavanje drzavnih zakona koji se

odnose na drustveni inZenjering.

7. iskoriStavanje ranjivosti - Nakon proucavanja otvorenih ranjivosti, moze se odrediti
tocka upadana temelju dostupnih "iskoriStavanja". Postojinekoliko repozitorija koji sadrze gotove
"eksploatacije". Takoder je moguce modificirati kod ovih eksploatacija tako da ispravno rade na
sustavu koji se testira, pod uvjetom da na tom sustavu postoji ranjivost za koju eksploatacija
postoji. Koristenje drustvenog inZenjeringa kako bi iskoriStavanje lakSe doSlo do kupca.8.
eskalacija privilegija - Ako se testeru odobri pristup ciljnom sustavu, test se moze proglasiti
uspjesnim. Ovisno o privilegijama korisnika preko kojeg je tester dobio pristup sustavu, moguce
je obavljati odredene aktivnosti. Privilegije se mogu podi¢i pomocu lokalnih eksploatacija koje,
ako se uspjesno izvrse, mogu podici privilegije na administratorsku razinu gdje su mogucéi daljnji

napadi.

8. odrzavanje pristupa - Ako revizor treba ponovno dobiti pristup sustavu kako bi se
olaksao proces testiranja ponovnog prodora koriStenjem razli¢itih protokola tuneliranja, proxyja
ili "end-to-end" veza, moze se uspostaviti "straznja vrata" kako bi se osiguralo pristup koliko god

je potrebno.

9. dokumentiranje i izvjeS€ivanje - S etiCkog stajaliSta, ova faza je vazna jer daje timu
pregled za metode koristene za prodor u sustav i uputstva za popravljanje sigurnosnih nedostataka.

Izvjesc¢a se mogu iskoristiti u usporedbi integriteta sustava prije 1 nakon testa prodora.
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6. APLIKACIJE UIZVIDANJU MREZNOG PROMETA

Kali Linux ima najbitniju aplikaciju mozda u izvidanju. Izvidanje je prva stvar koja se radi
kada se obavlja nekakvo testiranje pomoéu Kali Linuxa. Sto su opseznije informacije prikupljene,
to je veca Sansa za pronalaZenje i iskoriStavanje ranjivosti. Sto vise informacija se uspije prikupiti
tu postoji viSe potencijalnih napadackih vektora za moguce penetracije sustava Cilj izvidanja je
prikupljanje informacija o aplikacijama, bazama podataka, korisnicima, posluziteljima iinterakciji

izmedu aplikacija i korisnika (Hixon, Hutchens, 2017).

Iako svi Zele preuzeti sustav, izvidanje moze biti najvazniji korak u procesu hakiranja. U
odredenim slu€ajevima, izvidanje moze oduzeti do 80% vremena procesa hakiranja. Vasi pokusaji
hakiranja mogu biti neucinkoviti bez temeljitog izvidanja. Tehnologija koja se koristi ima vrlo
specifi¢ne ranjivosti ili iskoriStavanja. Operativni sustav (OS), aplikacije koje se koriste, prikljucci
1 usluge, pa Cak i jezik sustava mogu potpasti pod ovu kategoriju. Prije nego $to odaberemo
najbolju strategiju za iskoristavanje prednosti sustava, prvo moramo pribaviti sve te informacije,

a ponekad i vise (https://www.hackers-arise.com, 2022).

Klju¢na faza u protivnickom ciklusu je izvidanje. Hakeri Cesto troSe puno viSe vremena na
planiranje svojih napadanego na njihovu provedbu. Osim toga, neprecizno ili nedostatno izvidanje
moze dovesti do katastrofe za napad. Izvidanje se mozZe provoditi aktivnhom ili pasivhom
strategijom. Ove dvije tehnike Cesto koriste testeri kako bi procijenili ranjivosti i zaustavili opasno
iskoriStavanje. Tehnike aktivnog izvidanja kao Sto su ping sonde, skeniranje portova i traceroute
primjeri su iz stvarnog svijeta. Kakobi identificirali podatkekoji se mogu iskoristiti, napadacirade
izravno s uredajima koje su odabrali. Naprotiv, pasivno izvidanje. Neizravne metodekoje napadaci
koriste za dobivanje informacija ukljucuju fizicki nadzor zgrada, prisluskivanje razgovora,
lociranje dokumenata koji sadrze prijave 1 lozinke, Google Strebere, open source intelligence
(OSINT) 1 napredni Shodan, packet sniffer, pretrazivanja 1 WHOIS informacije

(https://iwww.esecurityplanet.com/threats/how-hackers-use-reconnaissance/. 2022).
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6.1. KoriStenje alata Nmap

Sto se tice izvidanja Nmap je jedan od najboljih inajpoznatijih alata za to, ima veliki raspon
mogucnosti koje bi mogle zatrebati nekoj osobi. Nmap sluzi za otkrivanje statusa posluzitelja,
provjeru otvorenih TCP i UDP portovai otkrivanje vatrozida, otkrivanje servera i njinove verzije,

itd. Nmap ima vrlo jednostavnu sintaksu za koristiti:
nmap {Scan type(s)] [Options] {target specification}

Najbolje i najjednostavnije skeniranje se moze izvesti pomo¢u nmap je TCP skeniranje.
Radi tako da pokusava stvoriti ,, TCP 3-way handshake® na svakom portu koji skenira. Ako uspije

port je smatran otvorenim. Sintaksa za TCP skeniranje je jednostavna: nmap -sT <IP adresa>

:/# nmap -sT 192.168.1.106
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-30 21:26 MDT
Nmap scan report for 192.168.1.106
Host is up (0.00068s latency).
Not shown: 977 closed ports
STATE SERVICE
open ftp
open ssh
open telnet
open smtp
open domain
open http
open rpcbind
open netbios-ssn
open microsoft-ds
open exec
open login
open shell
open rmiregistry
1524/tcp open ingreslock
2049/tcp open nfs
2121/tcp open ccproxy-ftp
open mysql
open postgresql
5900/tcp open vnc
6000/tcp open X11
open 1irc
open ajpl3
open unknown
MAC Address: 08:00:27:9A:19:5F (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 2.97 seconds
:‘#I

Slika 3: Prikaz rada TCP skeniranja (https://www.hackers-arise.com, 2022.)

Kako bi provjerili funkcionalnost servera to je izvedivo4 tako da provjerimo da li server

odgovara na zahtjeve 1 to moZzemo provjeriti pomocu naredbe:

nmap -sn <ip adresa>
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Ako je server funkcionalan, sljedeca stvar koju radimo je da pogledajmo ima li posluzitelj

otvorene portove; to je zamislivo izvesti jednostavnom naredbom:

Nmap <ip adresaservera >

:/# nmap -sU 192.168.1.106
Starting Nmap 7.70 ( https://nmap.org ) at 2019-04-04 08:18 MDT
Stats: 0:01:58 elapsed; © hosts completed (1 up), 1 undergoing UDP Scan
UDP Scan Timing: About 12.58% done; ETC: 08:34 (0:13:47 remaining)
Nmap scan report for 192.168.1.106
Host is up (0.00069s latency).
Not shown: 993 closed ports
PORT STATE SERVICE
53/udp open domain
68/udp open|filtered dhcpc
69/udp open|filtered tftp
111/udp open rpcbind
137/udp open netbios-ns
138/udp open|filtered netbios-dgm
2049/udp open nfs
MAC Address: 08:00:27:9A:19:5F (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 1081.63 seconds
P/# l

Slika 4. Prikaz rezultata UDP skeniranja (https://www.hackers-arise.com, 2022.)

Zbog nesto drugacije i nejasnije tehnike koju koristi UDP za oznacavanje zatvorenog porta
u usporedbi s TCP-om, UDP skeniranja traju znatno dulje od TCP skeniranja. Vrijeme TCP
skeniranja u mom slucaju bilo je 2,97 sekundi, dok je vrijeme UDP skeniranja bilo 1081,63

sekunde. Sintaksa za skeniranje UDP porta je sli¢na kao i kod TCP-a, zapisuje se kao:
nmap -sU <IP adresa>

Ako jednostavno trebamo saznati je li jedan port otvoren. Buduc¢i da smo svjesni da napad
EternalBlue cilja na SMB na portu 445, moZemo razmisliti 0 njegovoj upotrebi protiv ovog stroja.
Jednostavnim dodavanjem -p nakon ciljne IP adrese i broja porta, provjerimo ima li ovaj stroj
otvoren port 445. Sintaksa glasi: nmap -sT <IP adresa> - p <broj porta> (https://www.hackers-
arise.com, 2022.)
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:/# nmap -sT 192.168.1.106 -p445
Starting Nmap 7.70 ( https://nmap.org ) at 2019-04-04 08:41 MDT
Nmap scan report for 192.168.1.106
Host is up (0.00042s latency).

PORT STATE SERVICE
445/tcp open microsoft-ds
MAC Address: 08:00:27:9A:19:5F (Oracle VirtualBox virtual NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.19 seconds

Slika 5. Prikaz skeniranja specifi¢nog porta (https://www.hackers-arise.com, 2022.)

Nakon §to provjerimo otvorene portove, korak dalje je provjeriti verzije usluge i operativni
sustav koji pokrecu ti servisi izvode(Weidman, 2014)

Za provjeru verzije ioperacijskog sustava mozemo koristiti naredbu:
nmap -sV -O <ip adresa servera/ime servera>

U Nmap repozitoriju dostupno je nekoliko unaprijed napisanih skripti koje se mogu
koristiti. WHOIS skripta jedna je od poznatijih; Salje zahtjev regionalnim internetskim registrima
za WHOIS 1 pokuSava dobiti pojedinosti poput raspona dodijeljenih IP adresa, IP adrese

posluzitelja, kontakt podataka za domenu itd.
6.2. Otkrivanje “firewall”-a za sigurnost aplikacija

“Web application firewall” je aplikacija koja prati i provjerava mrezne paket obi¢no na
bazi potpisa ili reguliranih fraza koje dolaze doweb servera dase identificira i blokira zlonamjerne
pakete. Ako firewall blokira zahtjeve za server ili blokira pristup s IP adrese revizor se moze suociti

s mnogim problemima. Kod izvidanja spadaju procesi otkrivanja 1 identifikacije firewall-a,

IDS/IPS sustava, to se odraduje da bi se moglo izvidalo neometano.

Postoje nekoliko skripta unutar Nmap repozitorija koje mogu posluZziti za provjeravanje

prisutnosti firewall-a, jedan od skripta je:
Nmap -p80 --script=http-waf-detect <ip adresa servera/ime servera>

Nasuprot http-waf-detect skripte skripta http-waf-fingerprint daje informaciju o kojem se
firewallu i IDS/IPS sustavu radi. Druga od skripta koja pomaze otkriti firewall unutar Nmap

repozitorija je: Nmap —script=http-waf-fingerprint

14


https://www.hackers-arise.com/

File Edit View Search Terminal Help

Number of requests: 3
:~# wafwO0f -a amazon.com

~ s

/1177 1.\ [/
| VV /o /[ _/ |
|_n_,'"/_n_//_/ |

/11777, N ]
VvV //0//0 /T
Nt Nl N\l

<

WAFWOOF - Web Application Firewall Detection Tool

By Sandro Gauci && Wendel G. Henrique

Checking http://amazon.com

The site http://amazon.com is behind |a Citrix NetScaler

Generic Detection results:
The site http://amazon.com seems to be |behind a WAF
: Blocking is being done at connection/packet level.

: SO !
alilinuxtutorials.com

Slika 6. Prikaz rada wafwO0Of alata na amazon web stranicu
(https://kalilinuxtutorials.com/wafwQ0f/, 2022.)

Jedan od popularnijin alata za detekciju firewall-a je wafwO00f, radi tako da Salje nekoj IP
adresi normalni http zahtjev i analiziran odgovor. Ovo identificira broj WAF solucija. Ako nije
uspjesan, Salje brojne(potencijalno zlonamjerne) HTTP zahtjeve i koristi jednostavnu logiku da
deducirao koje se WAF-u radi. Ako ni tone uspije, analizira odgovore i koristi jo$ jedan algoritam
daproba pogoditida li WAF ili zastitna mjera aktivno reagira na napade (http-waf-fingerprint NSE

script—Nmap Scripting Engine documentation, 2022). Primjenjuje se na nacina:
WafwO0O0f <IP adresa>

6.3. Izvidanje “source code”-a web aplikacije

Prilikom analize "izvornog koda" osoba mozZe vidjeti programsku logiku web stranice ili
aplikacije koja se na njoj izvodi i ste¢i uvid u to postoje li ranjivosti koje se mogu iskoristiti. Stoga
je analiza izvornog koda bitan korak u izvidanju. Vanjske datoteke i poveznice koje koriste mogu
se pronac¢i analizom. Za bolji pregled mozemo koristiti 1 Firebug alat. Ovo je proSirenje web
preglednika koje se moze koristiti za analizu internih dijelova internet stranica kao §to su CSS
klase, tablice, okviri itd. Takoder moze prikazati DOM objekte, kodove greSaka i izmjenu

informacija izmedu preglednika i posluzitelja.
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6.4. Dohvacéanje cookie-a i njegova modifikacija

Kolaci¢i su informacije koje web posluzitelj Salje klijentu (pregledniku) kako bi lokalno
pohranio odredene informacije o odredenom korisniku. U novijim web aplikacijama kolaci¢i se
koriste za pohranu korisnickih podataka, kao Sto su konfiguracija teme, raspored objekata na web

stranici, prethodne aktivnosti i ($to je najvaznije za testera) identifikatori sesije (Najera-Gutierrez,
2016).

-- FERRET

No such file

n
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[
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=

Slika 7. Prikaz rada ferret sucelja (https://www.wonderhowto.com, 2022)

Fantastican mali alat koji radi s Hamsterom zove se Ferret. Otima kolaci¢e sesije koji
putuju LAN-om. Svim ¢ime se Ferret doCepa "manipulira" Hamster, koji djeluje kao
opunomocenik. Jedini nedostatak je §to Ferret ne ukljucuje 64-bitnu verziju Kali. Moramo dodati
i386 (32-bitno) spremiste kako bismo ga instalirali. Kad se sve instalira, prvo se pokrece ferret s
naredbom ferret -i interface. Nakon pokre¢emo hamster s naredbom hamster u terminalu. Tu se
pocinju dohvacati cookie-i koje moze se pregledati na pregledniku tako dase upise localhost:1234,
tu takoder se moze postaviti na kojem sucelju da hamster slusa kao naprimjer ethO

(https://www.wonderhowto.com, 2022).
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6.5. PronalaZenje datoteka na serveru pomoc¢u DirBuster alata

DirBuster je alat sustava Kali Linux za lociranje postojecih datoteka i direktorija na web
posluzitelju. Alat DirBuster koristi se na sljede¢i nacin: Prvo se mora odrediti cilj, tj. web
posluzitelj za koji e se izvrSiti pretraga postoje¢ih datotekai direktorija. Zatim morate odrediti
treba i alat koristiti rjecnik korisni¢ki definiranih klju¢nih rije¢i za pretrazivanje direktorija (Brute
Force na temelju popisa) ili bi alat trebao sam generirati rjecnik (Pure Brute Force). Nakon toga
trebate odabrati druge opcije ovisno o tome $to zelite posti¢i. Kada je sve konfigurirano, mozete
zapoceti  pretragu  (https:/null-byte.wonderhowto.com/how-to/hack-like-pro-find-directories-
websites-using-dirbuster-0157593/, 2022).

:~# dirb http://webscantest.com

DIRB v2.22
By The Dark Raver

START _TIME: Wed Feb 10 20:11:06 2016
URL_BASE: http://webscantest.com/

WORDLIST _FILES: /usr/share/dirb/wordlists/common.txt

GENERATED WORDS: 4612

---- Scanning URL: http://webscantest.com/ ----
B-> Testing: http://webscantest.com/ themes

Slika 8. Koristenje alata na webscantest.com web stranicu (https://www.hackers-arise.com,
2022)

DirBuster mozemo Kkoristiti jednostavnom sintaksom kao $to je dirb <IP adresa>. No ako se
zeli upotrijebiti specifi¢na lista rije¢i koja se Zeli iskoristiti samo se nadodaje s putanjom na tu listu

u nastavku sintakse.

17


https://null-byte.wonderhowto.com/how-to/hack-like-pro-find-directories-websites-using-dirbuster-0157593/
https://null-byte.wonderhowto.com/how-to/hack-like-pro-find-directories-websites-using-dirbuster-0157593/
https://www.hackers-arise.com/

7. APLIKACIJE PRI INDEKSIRANJU WEB APLIKACIJA | NJENIH
DIREKTORIJA

Dok istrazujete, dobra je ideja provjeriti svaku vezu na stranici i vidjeti koje su datoteke
prikazane na vezama. Kali Linux ima aplikacije za indeksiranje web aplikacija s alatima kao $to
su Web Crawler i Web Spider koji automatiziraju i ubrzavaju ovaj rad. Oni rade tako da alati
provjeravaju web stranicu za sve poveznice i reference na vanjske datoteke, ponekad ispunjavaju
obrasce i Salju ih na posluzitelj, dok istovremeno lokalno pohranjuju sve zahtjeve prema
posluzitelju i odgovore posluzitelja, tako dakontrolor moze kasnije provjeriti datoteke bez potrebe

za internetom. Najcesce koristeni alat za puzanje i paukanje je Burb Suite.

Slika 9. Sucelje burp suite-a (https://www.pentestgeek.com/web-applications/burp-suite-2-0-
beta-review, 2022)

Jedan od najboljih sigurnosnih paketa za eticko hakiranje i pentestiranje je Burp. lako su
profesionalna i poslovna izdanja na prodaju, mozete preuzetii besplatno koristiti izdanje zajednice
izravno iz Kali Linuxa (https://www.esecurityplanet.com/networks/getting-started-with-burp-
suite-pentest-tutorial/#How-Do-Y ou-Intercept-Requests-Using-Burp, 2022).

7.1. Ponavljanje zahtjeva uz Burp repeater

Tijekom analize rezultata Burp spider moze slati isti zahtjev razli¢itih verzija gdje se za svaki
zahtjev promjene neki odreden parametri. Prvo se odlazi na karticu Target, zatim na zahtjev koji

je Burp Spider napravio za obrazac na koji se prijavljuje na web stranicu tj. obrazac u kojemu za
parametre prijave je definirana vrijednost test.
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¥ 0 http://192.168.34.128 Host. 4| Method | URL |Params | Status | Length | MIME type Title | Cc
AL ‘::ﬂdgﬂ http://192.168.34,128 POST v 200 2769 HTML The Bodgelt Stare
Dy ' POST: password=test&username=test
[0 about.jsp -
D adminjsp Remove from scope
[ advanced.jsp spider from here
* & basketjsp De
* & contact.jsp
D home.jsp cti+1
> s | send ta Repeater cti+R
Send to Sequencer

send to Comparer (request)
Send to Comparer (response)
Show response in browser

* & productjsp

D registerjsp . [ Request | response Request in browser >
O score.jsp [m“ el ] tools [Pro version only] »
» @ searchisp i vararms [ e Compars site maps
) POST /bodgeit/login P P
» 0 http:f/detectportal firefox.com e hogelt/ 1091 add comment
- http:j/stackoverflow.com Accept-Encoding: gz Highlight -
Accept: */% Delete item
Accept-Language: en| = e
User-Agent: Mozilla oFY ‘ y x64; Trident/5.0)
Connaction: closs copy s curl comman:
Referer: http://192 Copy links
Content-Type: appli Gy ey

Content-Length: 27
Cookie: JSESSIONID=
acgroupswithpersist

Show new site map window ngset, jotta, phpbb2, redmine;

Site map help

nasswnrd=tectfncername=tast

0 matche

Slika 10.1.Slanje zahtjeva na Burp repeater

(https://portswigger.net/burp/documentation/desktop/tools/repeater/getting-started,

2022)

Nakon toga morate odabrati karticu repetitora i zatim pritisnuti gumb za pokretanje da biste

zapoceli ponavljanje zahtjeva.

# Q - + A B8 I Page view AN Read sloud Add tea V' Draw 'Y Highiight Qe | @ B |
x —
Burp Suite Community Edition v1.7.35 - Temporary Project e o
Burp Intruder Repeater Window Help
|Tarne(]mey Iww[mwlnw[mimu]m Imm]mimm IUseropu'ons I Alert: i
il -
Go Cance <ir > Target: http://192.168.34.128 | # | 7|
Request Response
Raw | Params | Headers | Hex ‘_]Hﬂadns Hex | HTML | Render
POST /bodgeit/login.)sp HTTP/1.1 4 | <tr> i
Host: 192.168.34.128 r <td align="left" valign="top" width="25%"> F
Accept-Encoding: gzip, deflate <a href="product.jsp?typeid=6">Doodahs</a><br/>
Accept: */* <a href="product.jsp?typeid=5">61zmos</a><br/>
Accept-Language: en <a href="product.jsp?typeid=3">Thingamajigs</a><br/>
User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win6d; x64; <a href="product.]sp?typeid=2">Thingies</a><br/>
Trident/5.0) <a href="product.)sp?typeid=7">Whatchamacallits</a><br/>
Connection: close <a href="product.]sp?typeid=4">Whatsits</a><br/>
Referer: http://192.168.34.128/bodge1t/login. jsp <a href="product.]sp?typeid=1">Widgets</a><br/>
Content-Type: application/x-www-form-urlencoded
Content-Length: 27 <br/><br/><br/><br/><br/><br/><br/><br/><br/><br/><brf><br/><br/><br/><br/>
Cookie: JSESSTONID=6B851BC7B67947ABBBC4BCIOTAIFCCSF; </td>
acopendivids=swingset,jotto,phpbb2, rednine; acgroupswithpersist=nada; b_id=2 <td valign="top” width="70%">
password=testGusername=test <p style="color:red“>You supplied an invalid name or password.</p>
<h3>Login</h3>
Please enter your credentials: <br/><br/>
<form method="POST">
<center>
<table> -
<tr>
<td>Username:</td>
<td=<input id="username® name="username"/></td>
</tr>
<tr>
- <td>Password:</td> -
Li etdreinnut nacsunrd® namez"naccunrd® |
] il | il | Sl omatches | | 2 || = ||+ || > ] Typea 0 matches
Done 2.704 bytes | 2 millis

Slika 10.2. Ponavljanje zahtjeva

(https://portswigger.net/burp/documentation/desktop/tools/repeater/getting-started,

2022)
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U dijelu zahtjeva moze se vidjeti neobradeni zahtjev koji se Salje na server. U prvim linijama
se vide metode koje se koriste, URL i protokol. Sve linije nakon do linije cookie prikazuju
parametre zaglavlja, 1 nakon POST parametri s vrijednostima koje se Salju obrscu za prijavu. U

odgovoru su prikazane kartice: Raw, Header, Hex, HTML i Render. Render daje prikaz istih

podatka u drugacijim formatima.

Burp Suite Community Edition v1.7.35 - Temporary Project
Burp Intruder Repeater Window Help
[ Target | Proxy | spider | scanner | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options | 4= |
™
| eo | e <Iv | v Target: http://192.168.34.128 |4 | 7|
Request Iue\mmw I
Raw | Params THeaders ] Hex } | Raw T Headers iHex HTML TRenderW
POST /bodgeit/login.jsp HTTP/1.1 x 2
Host: 192.168.34.128 r The Bodgelt Store F
Accept-Encoding: gzip, deflate
Accept: */*
Accept-Language: en Guast us
User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; Win64; x64; Sasrch
Trident/5.0)
Connection: close
Referer: http://192.168.34.128/bodgeit/login.jsp
Content-Type: application/x-www-form-urlencoded
Content-Length: 27
Cookie: JSESSIONID=6B851BC7B67947AB8BC48CI07A3FCCSF;
acopendivids=swingset, jotto,phpbb2, redmine; acgroupswithpersist=nada; b_id=2 L
ord
password=test&username=test
| Login |
dont h hen please Ragister now for a f
.
v
L2 )= )Lt ] 2] [Type 2 search te 0 matches =
Done 2,704 bytes | 2 millis

Slika 10.3.Prikaz web stranice u Render modu
(https://portswigger.net/burp/documentation/desktop/tools/repeater/getting-started, 2022)

U zahtjevu se moze izmijeniti vrijednost parametra i izdati novi zahtjev na temelju serveru.
Kao primjer ako se zamjeni vrijednost parametra lozinka s apostrofom nakon slanja zahtjev ¢e

generirati sljede¢i odgovor:
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Burp Intruder Repeater Window Help

Burp Suite Community Edition v1.7.35 - Temporary Project

| Target | Proxy | spider | Scanner | intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User options | |

Go

Request

| Raw | Params | Headers | mex |

Target: http://192.168.34.128 | # | 7

Response

fm]mim.“me;ml

POST /bodgeit/login.]sp HTTP/1.1
Host: 192.168.34.128 r
Accept-Encoding: gzip, deflate

Accept: */*

Accept-Language: en

User-Agent: Mozilla/5.0 (compatible; MSIE 9.0; Windows NT 6.1; WinGd; x64;
Trident/5.0)

Connection: close

Referer: http://192.168.34.128/bodgeit/login. jsp

Content-Type: application/x-www-form-urlencoded

Content-Length
Cookie: JSESSION

6885 1BC7TB67947ABBBCASCO0TAIFCLSF;

acopendivids=swi .phpbb2, redmine; acgroupswithpersist=nada: b_id=2

password='fusername=test

< + > 0 matches

Done

HTTR/1.1 200 OK
Date: Tue, 14 Aug 2018 19:52:18 GMT
Server : Apache-Coyote/1.1
Content-Type: text/htal

Set-Cookie: JSESSIONID=68851BC7B67947ABEBCABCIOTAIFCCSF; Path=/

via: 1.1 127.0.1.1
Vary: Accept-Encoding
Content-Length: 2526
Connection: close

.
v

0 matches

2.783 bytes | 3 millis

Slika 10.4. Slanje izmijenjenog zahtjeva i odgovora zahtjeva

(https://portswigger.net/burp/documentation/desktop/tools/repeater/getting-started, 2022)

Kao rezultat prema zahtjevima koje Saljemo dobivamo odgovor koji prikazuje istu informaciju

u drugim formatima. Slanje modificiranog zahtjeva izazvana je greSka na serveru $t0 moze znaciti

da postoji mogucéa ranjivost u web aplikaciji.

21


https://portswigger.net/burp/documentation/desktop/tools/repeater/getting-started

7.2.PronalaZenje datoteka iz rezultata indeksiranja

KadaBurb napravi spisak datotekai direktorija web stranice treba pronaci koje informacije

su relativne i sadrze potencijalne ranjivosti (Najera-Gutierrez, 2016).

Nacin filtriranja je se odraduje na sljedeci nacin:

1.

o > DN

Web stranice za “Login” i “Signln”-stranice na kojima se moze postati korisnik ili
pomocu “brute-force” napadom dobiti ime i lozinku nekog postojeceg korisnika

Web stranice za resetirati lozinku

Web stranice za administraciju web stranice

Sustavi za upravljanje bazama podacima

Aplikacije koje se jo$ razvijaju i testiraju-obi¢no su slabije zaStiCene i sadrze vise
ranjivosti

Konfiguracijske datoteke i datoteke koje imaju informacije o web posluzitelju
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8. APLIKACIJE TIJEKOM IDENTIFIKACIJARANJIVOSTI

Kadaje faza izvidanja gotovai kad su prikupljene informacije o serveru, okruZenju na kojem
funkcioniraju i moguce slabe tocke, prelazi se na fazu testiranja i pronalazenja ranjivosti. Ranjivost
je slabost koja ima potencijal potkopati povjerljivost, integritet ili dostupnost informacijskog
sustava. Proces pronalazenja ranjivosti i njihovog katalogiziranja u dokumentaciju unutar ciljnog
okruzenja je identifikacija ranjivosti. Postoji zabiljezena zbirka tipi¢nih ranjivosti i poznata je kao
lista ranjivosti. Identificirane ranjivosti Cesto dobivaju broj, opis i1 reference od Sire javnosti.
Otkriveno je da se ti nedostaci ¢esto pojavljuju i1 Cesto rezultiraju iskoriStavanjem internetskih

sustava.

Potrebno je uzeti u obzir niz ¢imbenika kako bi se ispravno identificirala 1 kategorizirala
ranjivost. Proces skeniranja pocinje, a kada se zavr$i, ranjivosti se objavljuju pomocéu
identifikatora industrijskih standarda kao sto su CVE kodovi, EDB-ID-ovi i savjeti dobavljaca.
Razina rizika moze se odrediti pomocu ovih ID-ovai CVSS rezultata ranjivosti. Bilo bi nemoguce
identificirati ranjivosti koje postoje unutar mreze bez identifikacije ranjivosti. Klju¢no je zivjeti u
stalnom strahu da bi vasa mreza mogla biti ugrozena

(https://resources.infosecinstitute.com/topic/ethical-hacking-what-is-vulnerability-identification/,
2022).

8.1. Hackbaralat

Tijekom testiranja neizbjezno je naici na adresnu traku preglednika, a koristi se za dodavanje,
I izmjenu parametra i urla. Neki serveri odgovaraju preusmjeravanjem na druge stranice kod
ponovnog ucitavanja stranice ili promjenom parametra. Da bi se process ubrzao i zamijenio ru¢nim
testiranjem promjenom parametra koriste se razni alati koji pomazu ubrzati i olaksati ovaj proces.

Jedan od tih alata je Hackbar.
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LOAD URL SPUIT URL EXECUTE URL saul - XSS - Fro- ENCODING ~ HASHING - THEME ~

nlipiscaoterdans com/echo

vian/ 1 . . ADD HEADER
application/x-www-lormn-urlencaded
Sy forCharCede incede

TenglomcharCods oo 7 e pgent + Mozita/5.0 (X117, Linux x86_64, w5

param1~veluel&param2Z-value?

Slika 11. Prikaz rada hackbar ekstenzije
(https://chrome.google.com/webstore/detail/hackbar/ginpbkfigcoaokgflinfhhmglmbchinc, 2022)

Hackbar je dodatak za preglednik Mozilla FireFox koji radi na istom principu kao i adresna
traka, ali ne reagira na preusmjeravanja ili promjene u odgovoru posluzitelja, Sto ga ¢ini savrSenim
alatom za testiranje web aplikacija. Na primjer, ako unesete ID vrijednosti i posaljete ga putem
gumba Posalji, kao odgovor ¢ete dobiti prezime i ime korisnika, ovisno o identifikatoru. Ako
pritisnete tipku F9, otvorit ¢e se adresna traka Hackbara. URL 1 njegove parametre kopira Hackbar

(Najera-Gutierrez, 2016).
8.2. Presretanje zahtjeva uz burp suite alati njegova modifikacija

Kako bi obisao sustav i provjerio unos klijenta, Burp moZe upotrijebiti proxy za presretanje i
promjenu zahtjeva. Na primjer, ako su znakovi stavljeni u polje imena na stranici za pretrazivanje
korisnika koja koristi korisnicko ime i lozinku "user@@", a u polje za lozinku "tajna@@",
aplikacija zatim izdaje upozorenje da se radi o nedopustenim i potencijalno opasnim znakovima,
zaklju€uje se da aplikacija ne dopusta unos znakova u polja te se vrsi provjera valjanosti unosa.
Za dodatnu provjeru, postoji li sustav koji kontrolira da se zahtjev ne upisuje u Burp Proxy HTTP
mapu povijesti. Ovo se moZe zaobi¢i ispunjavanjem zahtjeva s tocnim podacima. burpproxy

presreCe ovaj zahtjev 1 dopusSta promjenu parametara imena i lozinke. ZaobilaZenje sustava za
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provjeru valjanosti unosa uspjesno je jer proxy omogucuje izmjenu zahtjeva nakon §to prode

mehanizam za provjeru valjanosti unosa.
8.3. PronalaZenje XSS slabosti sustava

Zlonamjerne skripte ubacuju se u ina¢e pouzdane i nevine web stranice u napadima Cross-Site
Scripting (XSS). XSS napadi se dogadaju kada napadac posalje zlonamjerni kod, obi¢no u obliku
skripte na strani preglednika, zasebnom krajnjem korisniku pomocu online aplikacije. Sve veca
upotreba tehnologija temeljenih na webu povecala je popularnost napada na ljude koji koriste
internetske aplikacije. Kada napada¢ umetne zlonamjerni JavaScript kod na web stranicu,
preglednik svakog korisnika koji posjeti tu stranicu pokrenut ¢e kod. Ovo je primjer XSS napada.
Napadac moze upotrijebiti ovaj kod za izvodenje bilo koje zeljene radnje, poput krade povjerljivih
podataka ili preusmjeravanja korisnika na zlonamjerno web mjesto
(https://www.systranbox.com/how-to-perform-xss-attack-using-kali-linux/, 2022).

root@kali: ~ (I C I ]
File Edit View Search Terminal Help

:~# xsser -u "http://192.168.169.130/xss/examplel.php?name=hacker" --heuri
stic
socket busy, retry opening

XSSer v1.7b: "ZiKA-47 Swarm!" - 2011/2016 - (GPLv3.0) -> by psy

Slika 12. Rad XSSer alata (https://www.systranbox.com/how-to-perform-xss-attack-using-
kali-linux/, 2022))

Alat za testiranje penetracije nazvan XSSer koristi se za prepoznavanje i iskoriStavanje XSS
ranjivosti. Moze se pronaci u spremistima i sastavni je dio distribucije Kali Linuxa. Prvi korak u
testiranju XSS ranjivosti je promatranje normalnog odgovora aplikacije. U web aplikaciji
korisnicki unos koristi se za oblikovanje izraza. Medutim, ako posebni znakovi kao $to je <'test™?

koriste umjesto ispravnog unosa, moze se zakljuciti da ¢e se sve $to korisnik unese u tekstualno
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polje odraziti na odgovor web aplikacije i postati dio HTML koda web stranice. Gore navedeno
moze se potvrditi analizom izvornog koda weba. Analizom izvornog koda moze se utvrditida se
prilikom odgovora na zahtjev korisnika ne vr$i filtriranje znakova, te se znakovi koje Salje klijent
projiciraju na web stranicu bez prethodne obrade. Buduéida se u HTML-u znakovi < > Koriste za
definiranje HTML oznaka, postoji mogu¢nost umetanja koda na web stranicu. Na primjer, web-
mjesto uspjesno pokrece skriptu kada korisnik upise regularnu vrijednost nakon koje slijedi obi¢an

HTML kod, pokazuju¢i daje web-mjesto definitivno osjetljivo na XSS (Fogie, 2007).
8.4. PronalaZenje SQL injection slabosti

Injekcije ranjivosti su medu najces¢im sigurnim web aplikacijama ranjivosti. Jedan od najcesce
koristenih primarnih ransomware alata je SQL ubacivanje. Suvremene online aplikacije koriste
lokalne ili globalne baze podataka, ovisno o aplikaciji. SQL baze podataka su najnovije. U SQL
napadu, korisnik pokusava zlouporabiti komunikaciju izmedu aplikacije 1 baze podataka navode
web aplikaciju da posalje modificirane upite baze podataka umetanjem SQL naredbe u obrasce za
unos podatakaili druge. Prva klju¢na tocka je promicanje aplikacija na uzlaznoj vezi. Aplikacija
je inicijalno bila postavljena u bazi s pitanje postoji ili korisnik s ID-om, a zatim je omogucila
pristup korisnickom upitu. Kako biste ispravno implementirali SQLi ranjivosti, trebali biste
izraditi novu web aplikaciju, ali i ova ¢e raditi pomoc¢u dva apostrofa. Web-aplikacija je obradila
korisni¢ki upit, §to ukazuje da postoji SQL injekcija u ovoj web-aplikaciji. Unos "ili 1"="1 u polje
User ID to ¢e potvrditi (Najera-Gutierrez, 2016).

" UNION SELECT username, password FROM users-- ‘

SELECT name, description FROM products WHERE category
= 'Gifts' UNION SELECT username, password FROM users--

% All passwords

S All usernames

Slika 13. Primjer krade podatka pomoc¢u SQL injectiona (https:/portswigger.net/web-
security/sql-injection, 2022)
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Lozinkama, brojevima kreditnih kartica 1 drugim osjetljivim podacima moze se neispravno
pristupiti kao rezultat uspjesnog napada SQL injekcijom. Napadi SQL injekcijom bili su uzrok
nekoliko krSenja podataka visokog profila posljednjih godina, §to je rezultiralo narusavanjem
ugleda i pravnim kaznama. U nekim okolnostima, napada¢ moZe dobiti pristup trajnim straznjim
vratima, $to moze rezultirati dugotrajnim krSenjem koje moze ostati neotkriveno dugo vremena

(https://portswigger.net/web-security/sql-injection, 2022).
8.5. Nessus alat

Kako bi se u kratkom vremenskom razdoblju proveli razli¢iti testovi na web aplikacijama kako
bi se identificirao Sto je moguce viSe ranjivosti, automatizirani alati za skeniranje ranjivosti idealni
su za ovaj zadatak. Jedan od najomiljenijih i najpouzdanijin alata za automatsko skeniranje
ranjivosti je Nessus. Moze testirati lozinke koje je lako provaliti, neispravno konfigurirane web
aplikacije, DDoS ranjivosti i ranjivosti koje korisnicima omogucuju daljinski pristup sustavu i
osjetljivim podacima. . Otvorite URL https:// localhost:8834 u web-pregledniku, zatim se prijavite

koriste¢i svoj Nessus korisni¢ki racun za pristup grafickom korisnickom sucelju alata (Allen,
2016).

My Basic Network Scan Configure  Audit Trail Launch = Report =  Export =
« Back to My Scans
i My Scans
Al Seans mmitinaforoeeke o
- . Hoets |1 Vulnerabiliies |14 Elmonr | 1 computingforgeeks.com
@i Trash
Q) Policies Sev Name Family Count Scan Details
@ Puugin Rules = _
& BEER : HTTF (Multiple Issues) Web Servers 2 Policy Basic Netwark Scan
@ Scanners Status: Gompleted
EEN common Pratiorm Enumeration (CPE) Ganeral 1 Scanner Loe: ar
Start: Today at 5:50 PM
Community BEEER 0-vice Tyee General 1 End Today at 6:03 PM
Elapsed; 13 minutes
) Research
BEERR Hiost Fully Qualified Domain Name (FO. General
Vulnerabilities
EEER 'CMP Timestamp Request Remote Dat...  General 1
@ Critical
BEER 'nconsistent Hostname and IP Address Sattings 1 High
Medium
Nessus Scan Information Sediings ® Low
& Inio
Nagsus SYN scanner Port scanners 1
BEER o HTTP Server Detection Web Servers 1
Siemens TIA Portal
Denial of Service i
m 0S Identification General
Read More - - &
Service Detection Se etect 1

Slika 14. Prikaz rezultata skeniranja pomocu nessusa (https://computingforgeeks.com/install-

nessus-vulnerability-scanner-on-kali-linux/, 2022)
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Odaberite "Novo skeniranje" iz izbornika na korisnickom sucelju. Aplikacija tada nudi niz
unaprijed napravljenih predlozaka za skeniranje ranjivosti, a ako korisniku ne odgovaraju, moze
izraditi vlastiti predlozak. Kao S§to vidite, postoji nekoliko gotovih predlozaka za skeniranje
sustava. Kao primjer koristi jednostavno skeniranje mreze. Drugi prozor ¢e Se pojaviti kada
odaberete predlozak, omogucuju¢i vam da odredite temeljne postavke skeniranja. Prije pocetka
skeniranja potrebno je postaviti naziv, opis i odrediSte skeniranja. Recenzent moze prilagoditi
svaku od ovih postavki kako bi odgovarale njihovim individualnim zahtjevima za skeniranje.
Morate spremiti predlozak nakon konfiguriranja postavki skeniranja. tada ¢e navedeni predlozak
biti prikazan na pocetnoj stranici alata. Skeniranje cilja zapocet ¢e kada kliknete ikonu Play +.
Detaljniji popis otkrivenih ranjivosti dostupan je ako kliknete na IP adresu posluzitelja (host
kartica). Novi prozor koji sadrzi viSe informacija o ranjivosti pojavljuje se kada kliknete na
odredenu ranjivost. Ove informacije ukljucuju pojedinosti o ranjivosti, kao i utvrdivanje jesu li ve¢

razvijena iskoriStavanja.
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9. APLIKACIJEPRINAPADIMANALOZINKE

Kali Linux ima ogromne aplikacije pri pokusavanju probijanja lozinka. Cak i ako sustav ima
jake sigurnosne programe koje je otezano zaobiéi, korisnici znaju imati nedostatke. Pogadanjem
se moZze upasti u sustav bez direktnog napada. Vecina aplikacija za zastitu koristi lozinke, ali to se
moze zaobi¢i brute-force napadom ili pogadanjem i tako upasti u sustav. Neke modernije
aplikacije znaju kao sigurnost koristiti biometrijske podatke( skeniranje mreznice, otisak prsta) ili

dvofaktorsku provjeru autenti¢nosti( slanje sigurnosnog koda na mobitel ili email).
9.1.Napadina mreZne lozinke

Korisnik moZe napisati skriptu za prijavu u sustav u slu¢aju napada, koriste¢i metodu brute
force napada. Brute force je metoda dobivanja podataka o lozinki ili PIN-u putem pokusSaja i
pogresaka. Kada se alat prvi put pokrene, pokusava sve moguce kombinacije korisnickog imena i
lozinke 1, kada prode dovoljno vremena, otkriva legitimne vjerodajnice. Nedostatak metode brute

force je taj Sto moze potrajati neko vrijeme za razbijanje velikih i slozenih lozinki (Weidman,
2014).

9.1.1. Probijanje lozinka pomoc¢u rje¢nika

Potreban mu je rjecnik ili popis parametra koji ¢e posluziti kao pocetna toc¢ka za pogadanje
lozinki prije nego §to moze pogoditilozinke. Unaprijed napravljeni rje¢nik moze se preuzeti s web
stranice, rjecnik se moze generirati pomocu alata kao S$to je John the Ripper ili mozZete prikupiti
popis potencijalnih pojmova koje bi kupac mogao koristiti kao lozinku. Alat WL moze se koristiti
za pretrazivanje web stranice i izradu popisa pojmova za dodavanje u rjecnik ako je pogadanje
dovoljno neuspjesno. Preporucljivo je koristiti alat Crunch kada sastavljate popise rijeci za popis
svih mogué¢ih kombinacija danog niza ili popis svih kombinacija znakova za odredeni broj
znakova, a naravno potrebno je vise prostora na disku s§to je viSe opcija. Izradapopisa svih mogucih
kombinacija od sedam znakova koji ukljucuju slova A i B je jedan primjer kako koristiti Crunch.
Na slican nacin, naredba crunch 7 8 generira popis svih moguc¢ih kombinacija znakova za niz
izmedu sedam i osam znakova koriste¢i dani skup znakova, ali malim slovima. Poznavanje
kretanja duljine znakova koda klju¢na je vjeStina koja vam moze pomo¢i da radite brze i
ucinkovitije  (https://null-byte.wonderhowto.com/how-to/brute-force-nearly-any-website-login-
with-hatch-0192225/, 2022).
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Za primjer ¢e se Koristiti burp suite. Prvi korak je probati se prijaviti na neku web stranicu
pomoc¢u nekih parametra. Jednom kad se zahtjev zapisao moze ga se pregledati i modificirati s

burp Suiteom. Kao vrstu napada koristi ¢e se “Cluster bomb” napad (Najera-Gutierrez, 2016).

| Target )| Proxy I Spider )| Scanner ] Intruder 1 Repeater |
[r-]2~]a
[ Target [ positions | Payloads | options |

2] Payload Positions Start attack
Configure the positions where payloads will be inserted into the base request. The attack type
determines the way in which payloads are assigned to payload positions - see help for full details
Attack type: | Cluster bomb v
[POST /WackoPicko/admin/index.php7page=login HTTP/1.1 In| Add §
Host: 192.168.56.11 p —
User-Agent: Mozillas5.0 (X11: Linux x86_64: rv:52.0) Gecko/20100101
Firefox/52.0 Cloar$
Accept: text/htal,application/xhtmlexal,application/xal;q=0.9,4/%:qw0.8
Accept-Language: en-US,en:qe0.5 Auto §

Accept-Encoding: gzip, deflate
Referer: http://192.168.56.11/WackoPicko/admin/index.php?page=login Refresh
Cookie: PHP 6 e
acopendivid
JSESSIONID=:
Connection: close

Upgrade-Insecure-Requests: 1

Content-Type: application/x-www-form-urlencoded
Content-Length: 28

; scgroupswithpersist=nada;

adminname=§test§ipassword=ftest§

-
v
< + > 0 matches Clear
2 payload positions Length: 677

Slika 15.1. Odabir napada u burp suite-u (Najera-Gutierrez, 2016)

Kada se odabere zrtva 1 vrsta napada, mora se prvo maknuti ve¢ spremljene parametre i
dodatinove. U novim parametrima mozemo postaviti Zeljene liste rijeci s kojima se Zeli probati

pronac¢i akreditacije nekog racuna (Najera-Gutierrez, 2016).

Target | Positions [ Payloads | options |

2] Payload Sets Start attack
You can define one or more payload sets. The number of payload sets depends on the attack type o
defined in the Positions tab. Various payload types are available for each payload set. and each
payload type can be customized in different ways

Payload set |1 » Payload count: 10
Payload type | Simple list v Request count: 0
3| Payload Options [Simple list)

This payload type lets you configure a simple list of strings that are used as payloads

Clear

Add

Add from list

Paste user .
—— john
Load admin
alice
Remove | | bob >

administrator
user
wackopicko
adam
camnle

LA

[Pro version only]

Slika 15.2. Unos Zeljenih lista za jedan parameter (Najera-Gutierrez, 2016)
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Pri izboru bira se specifi¢na lista za svaki parameter ili se ru¢no moze zapisati odredene
parametre koje se Zele testirati. Nakon toga se moze zapoceti napad, ako je jedan od unosa
ispravan, napadac je prebacen na zeljenu web stranicu s ukradenim akreditacijama (Najera-
Gutierrez, 2016).

inesuiu ] Target | Positions | Payloads | Options

Filter: Showing all items

Request & Payloadl Payload2 Status Error Timeau t | Length Comment

101 user admin 200 813
102 john admin 200 813
103 admin admin 303 613
104 alice admin 200 O D 813
105 bob admin 200 813
106 administrator admin 200 813
-

[ Request rke;ponu]

Slika 15.3. Prikaz rezultata napada rjeCnikom (Najera-Gutierrez, 2016)
9.1.2. KorisStenje alata za automatsko testiranje lozinka

Kako bi se izbjeglo ru¢no upisivanje dobivenih akreditacija jednog po jednog automatizira
se proces koristenjem alata, najbolji primjer tih alata je Hydra. Hydra je alat za oporavak lozinke
koji vam omogucuje testiranje korisni¢kih imena i lozinki. Kao primjer, hydra se koristi za
pogadanje korisnickih imena 1 lozinki provjerom korisnickih imena i lozinki za vazec¢e POP3

vjerodajnice pomocu naredbe:
# hydra -L popis korisnika.txt -P datoteka lozinke.txt pop3

Oznaka -1 predstavlja popis korisnickih imena, zastavica -p predstavlja popis lozinki. Ako
se lozinka nauci tijekom koriStenja POP3 ranjivosti, moze se prijaviti na isti POP3 posluzitelj s
valjanim vjerodajnicama i pokrenuti daljnje napade. U stvarnosti, tvrtke dopustaju odredeni broj
pokusaja upada 1 mogu "zakljucati" profil koji je napravio mnogo greSaka prilikom prijave u
sustav. . Da bi se izbjegli takvi slucajevi, koristi se nesto gdje pokusSavate pogoditi kod prije

pokusaja prijave u sustav (Weidman, 2014).

Mrezni mrezni kreker za prijavu, kao Sto je THC Hydra, moze se koristiti za dobivanje

vjerodajnica za prijavu grubim forsiranjem aktivnih mreZnih usluga. Mozemo locirati HTTP
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provjeru autenticnosti obrasca i HTTP osnovnu prijavu medu razli¢itim uslugama koje Hydra

pruza (Najera-Gutierrez, 2016).

:~# hydra -L user list.txt -P top25 passwords.txt -u -e ns http-get://192.168.56.11/WebGoat/
Hydra v8.6 (c) 2017 by van Hauser/THC - Please do not use in military or secret service organizations,
or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2018-05-20 08:41:52

[DATA] max 16 tasks per 1 server, overall 16 tasks, 270 login tries (1:10/p:27), ~17 tries per task
[DATA] attacking http-get://192.168.56.11:80//WebGoat/

[80] [http-get] host: 192.168.56.11 login: webgoat password: webgoat

[80] [http-get] host: 192.168.56.11 login: user password: user

[80] [http-get] host: 192.168.56.11 login: user password: user

1 of 1 target successfully completed, 3 valid passwords found

[WARNING] Writing restore file because 2 final worker threads did not complete until end.
[ERROR] 2 targets did not resolve or could not be connected

[ERROR] 16 targets did not complete

Hydra (http://www.thc.org/thc-hydra) finished at 2018-05-20 08:41:57

Slika 16. Prikaz rada Hydra alata (Najera-Gutierrez, 2016)

Osnovna provjera autenti¢nosti jedinstvena je u onome §to pruza posluzitelju, kako to
prenosi 1 odgovoru koji od nje oCekuje, za razliku od drugih strategija provjere autenticnosti poput
one temeljene na obrascu. To $tedi napadadima i testerima penetracije dragocjeno analiticko
vrijeme olakSavajuc¢i odredivanje koji parametri sadrze prijavu i lozinku, kako se ti parametri
obraduju 1 prenose te kako razlikovati uspjeSan i neuspjeSan odgovor. Ovo je samo jedan od

nekoliko argumenata protiv jednostavne provjere autenti¢nosti kao sigurnog pristupa (Najera-
Gutierrez, 2016).

9.2. Offline napadinalozinke

Dobivanje kopije hash-a i njegovo pretvaranje natrag u izraze obi¢nog teksta vazno je kako
bi se sprijecilo "zatvaranje" profila tijekom pogadanja. Hash funkcija se moze koristiti za
izraCunavanje izlaza iz ulaza, ali kada je izlaz poznat, nemoguce je toc¢no otkriti ulaz. U stvarnosti
¢e vecéina lozinki biti Sifrirana 1 teSko ih je Citati u obi¢nom tekstu. Jednosmjerna hash funkcija
moze se koristiti za kombiniranje lozinke s pretpostavkom, a rezultati se zatim mogu usporediti s

poznatim hashom. Legitimna zaporka je otkrivena ako se dva hash-a podudaraju (Weidman, 2014).

Za dobivene hash kodove mozete koristiti naredbu hashdump u meterpreteru koja ispisuje hash
lozinku i alat. John the Ripper da ga desifrira. Zatim morate usporediti ova 2 hash-a s onima koje
ste pronasli pomoc¢u naredbe hashdump. Ako se hashevi pronadu za ostale korisnike osim onih

pronadenih s hashdumpom, moze se re¢i da su ti korisnici stvoreni nakon sigurnosne kopije

datoteke SAM.
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9.3. Nabavljivanje hash lozinki pri fizickom pristupu

Mozemo koristiti CD ili USB za instalaciju operativnog sustava Kali Live na ra¢unalo kako
bismo presli sigurnosne mjere sustava Windows. Naredba mkdir -p, na primjer, u sustavu moze se
koristiti za stvaranje direktorija s imenom /mnt/sdal kada se pristupa montiranju sustava datoteka
Windows. Kako biste pristupili datotekama SAM i SYSTEM, premjestite ih u mape / mnt / sdal/
Windows/ System32 / config pomocu naredbe cd. Ove se datotekenalaze u C: Windows System32
konfiguracijskom direktoriju u sustavu Windows. Ovdje Samdump?2 i Bkhive mogu pristupiti
datotekamaSAM 1 SY STEM bez prethodnog spremanja iprijenosa u sustav Kali. Kona¢no, nakon

dovrsetka ovih procesa, primit Cete rasprSene lozinke.

cCcount

Slika 17. Prikaz datoteka SAM i SY STEM pomoc¢u mimikat alata
(https://www.wonderhowto.com, 2022)
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9.4. John theripper

Alat za probijanje lozinki pod nazivom John the Ripper traZi slabe lozinke. John the Ripper je
sposoban izvuéi razne lozinke i hashove. Ovaj je alat takoder koristan za resetiranje lozinka,
razbijanje LM Sifre nije problem ¢ak ni na Kali virtualnom racunalu s ograni¢enom CPU snagom
i memorijom. Ako su hashovi sustava pohranjeni u datoteci pod nazivom Xxphashes.txt,
jednostavno se $alju alatu John Ripper (Weidman, 2014).

»n
Loaded 1

Slika 18. John the ripper terminal (https://en.wikipedia.org/wiki/John_the Ripper, 2022)

Na primjer, ako trebate pronaci lozinku za korisnike (tajna, Lusiana, administrator). Uz
odredeno predznanje, npr. kod korisnika Lusiana, prva polovica lozinke bit ¢e LOZINK, a druga
A321 Sifra za tajnog korisnika je drugaéija i glasi PASSWORD. Hash LM-a pokazao je ispravnu
lozinku, no jo$ uvijek se ne zna je li sva velika, mala ili mijeSana, a daljnje deSifriranje zahtijeva
dodatne napore. Da biste saznali sadrzi li lozinka velika, mala ili mijeSana slova, trebali biste
pogledati Cetvrto polje NTLM hash-a. Sam NTLM hash tesko je deSifrirati koriStenjem grube sile
I tehnika rje¢nika. Takose NTLM lozinka od pet znakova koja sadrzi samo mala slova i nema druge
slozenosti moze probiti jednako brzo kao i LM hash. S druge strane, za probijanje NTLM lozinke

od 30 znakova i visoke sloZenosti trebat ¢e godine.

:~/webpentest/c7# john --wordlist=/usr/share/wordlists/rockyou.txt --format=raw-md5 hashes 6 7.txt --rules
Using default input encoding: UTF-8
Loaded 6 password hashes with no different salts (Raw-MD5 [MD5 128/128 AVX 4x3])
Remaining 1 password hash
Press 'q' or Ctrl-C to abort, almost any other key for status

0g 0:00:00:52 39.12% (ETA: 00:06:35) 0g/s 2009Kp/s 2009Kc/s 2009KC/s puyum3u+yo=x..puttycats
user (user)

1g 0:00:00:54 DONE (2018-07-21 00:05) 0.01840g/s 1963Kp/s 1963Kc/s 1963KC/s vampiro..tony2000
Use the "--show" option to display all of the cracked passwords reliably

Session completed

Slika 19. Prikaz radai sintakse alata John the Ripper (Najera-Gutierrez, 2016)
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Svaki izvanmreZni kreker za probijanje lozinki, uklju¢ujuéi Johna, radi tako Sto rasprsuje rijeci
na popisu (ili one koje proizvodi) i usporeduje ih s rasprSiva¢ima koje treba probiti; kada postoji
podudaranje, pretpostavlja se da je lozinka pronadena. Opcija —wordlist koristi se u prvoj naredbi
za davanje uputa Johnu koje rijeci da koristi. Proizvodi vlastiti popis za stvaranje napada brutalnom
silom ako je izostavljen. Ako opcija —format nedostaje, John pokusava pogoditi metodu, obi¢no
uspjesno. Opcija —format nam govori koji je algoritam koriSten za izradu hashova. Datoteka koja

sadrzi hashove koje zelimo razbiti je zadnja stvar koju uklju¢ujemo (Najera-Gutierrez, 2016).
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10. APLIKACIJE TIJEKOM EKSPLOATACIJE

Eksploatacije se koriste protiv ranjivosti koje se otkriju tijekom izvidanja kako bi se
pristupilo odredenom ciljanom sustavu. Kali Linux ima aplikacije pri kreiranju eksploatacija,
koriste¢i mnogo dostupnih alata za kreiranje vlastitih eksploatacija ili lakS§im nacinom koristeci

alata koji automatski kreiraju eksploatacije koriste¢i ve¢ nekih postavljenih Sablona. Najbolje je

koristiti alat Metasploit za iskoriStavanje veéinu ranjivosti.

IskoriStavanja su metoda za dobivanje pristupa sustavu putem sigurnosne rupe i koriStenje
te rupe za vlastitu korist ili njezino iskoriStavanje. Eksploatacije obi¢no koriste skriptu, dio koda
ili dio softvera koji je razvijen. Cesto se 3alju u obliku kompleta, koji je zbirka trikova. Posjetite
web-mjesta koja su napadai postavili u zamku za najpopularniji nadin povezivanja s
eksploatacijama. Najgori aspekt je to Sto su web stranice s velikim prometom kao $to su
nytimes.com, msn.com i yahoo.com ¢esto stavljene u zamku napadaca. Dvije kategorije poznatih
i neotkrivenih eksploatacija ¢ine najSiru klasifikaciju eksploatacija. Poznate eksploatacije su one
koje su istrazivaci ve¢ otkrili 1 prijavili. Buduci da se Cesto popravljaju u kasnijim sigurnosnim
nadogradnjama, eti¢ki hakeri imat ¢e vece Sanse poraziti ih. Zero-day eksploatacije, koji se obi¢no
nazivaju nepoznate eksploatacije, jo$ nisu pronadeni niti katalogizirani. AZuriranja vas nece
zaStititi od ovih ranjivosti, koje povremeno mogu godinama ostati neotkrivene

(https://resources.infosecinstitute.com/topic/ethical-hacking-what-are-exploits/, 2022).
10.1. Metasploit framework

Okvir za testiranje penetracije pod nazivom Metasploit ¢ini hakiranje jednostavnim. Za
mnoge napadace i one koji brane sustav, to je klju¢ni alat. Nacin na koji radi je da Metasploit
odabire exploit, odreduje kako ga pokrenuti, a zatim usmjerava na cilj. Sustav koji je iskoristen
moze djelovati u naSe ime zahvaljuju¢i Metasploit korisnim sadrZajima. Vecéina korisnih
opterecenja su obvezujuce skripte koje se pokrecu na lokalnom prikljucku ciljnog racunala ili
obrnute ljuske koje se pozivaju iz napadacevog sustava; drugi korisni tereti obavljaju odredene

zadatke. Glavne komponente Metasploita su msfconsole i moduli koje nudi.

Najpopularnije sucelje nalik shellu na jednom mjestu za pristup svim funkcijama

Metasploita zove se msfconsole. Budu¢i da pruza automatsko dovrSavanje naredbi, tabiranje i
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druge bash  preCace, 1ima  podrSku za  naredbeni redak slicnu  Linuxu

(https://iwvww.makeuseof.com/beginners-guide-metasploit-kali-linux/, 2022).

msf6 auxiliary( ) > set rhosts 192.168.120.142
rhosts = 192.168.120.142
msf6 auxiliary( ) > run

[+] 192.168.120.142:3306 - 192.168.120.142:3306 is running MySQL 5.0.51a-3ubuntu5 (protocol 10)
192.168.120.142:3306 - Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

msf6 auxiliary( ) > 1

Slika 20. Prikaz odabira eksploatacije za neku IP adresu

(https://iwww.makeuseof.com/beginners-guide-metasploit-kali-linux/, 2022)
10.2. Payload

Korisni teret paketa ili druge podatkovne jedinice za prijenos naziva se korisnim teretom.
Fraza, koja ima vojne korijene, ¢esto se koristi u vezi sa zlocudnim kodom koji se moze izvrsiti i
uzrokovati Stetu. Zlonamjerni kod koji Steti ciljnoj Zrtvi obi¢no se naziva sadrzajem kada se govori

0 zlonamjernom softveru (Weidman, 2014).

KoriStenjem naredbe display payloads kao root u Msfconsole (Metasploitovo
administrativno sucelje), mozete vidjeti veé¢inu korisnih opterecenja dostupnih u Metasploitu.
Windows/shell/obrnuti tcp korisni teret, koji je korisni teret stupnja zbog prisutnosti / koji odvaja

ljusku od obrnutog tcp korisnog opterecenja, jedan je od najpoznatijih korisnih opterecenja.

Stage payload oznacava da nisu prisutne sve upute potrebne za vra¢anje obrnute ljuske.
Umyjesto toga, informacije o stupnju mogu se koristiti za povezivanje s napadacevim sustavom i
trazenje dodatnih uputa od Metasploita. Ostatak korisnog optere¢enja opéenito izvrSava rukovatelj
koji se ponovno povezuje s napadacevim strojem. lako inkrementalni Kkorisni teret nema
ograniCenje memorije, Cesto koristi manje memorije od "inline" korisnog optereéenja. Sve
informacije koje su potrebne za pruzanje napadacu obrnute ljuske sadrzane su u umetnutom
sadrzaju. Obicno su stabilniji, troSe manje memorije od samih stupnjevanih korisnih opterecenja i

obi¢no sadrze sve informacije. Slojevite i inline varijacije nosivosti oznacene su kosom crtom (/).
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10.3. Meterpreter

Nakon §to se iskoristi sustav pomocu naredbe session moze se micati izmedu sesija i naci
onaj koji ima najvece privilegije. Tester pomocu curl ili Wget moze preuzeti podatke sa servera i
ne moze dobitikvalitetnu sliku ranjivog sustava, moguce je da se mogu poslati datoteke pomocu
komande upload ¢ak i ako nema cijelu sliku sustava. NajceS¢e Meterpreter koristi iskoriStene
procese ili korisnike. Kao primjer pomocéu eksploatacije MS08-067 na uspjesno iskoristenom

serveru moze se vidjeti privilegije s komandom getuid na meterpreter sesiji (Weidman, 2014).

Reflexive DLL injection je postupak koji se koristi za izravno ucitavanje u memoriju
procesa. Stoga Meterpreter ne zapisuje niSta na disk 1 umjesto toga ostaje u memoriji. radi unutar
memorije glavnog rac¢unala umjesto da zapo¢ne novi proces koji bi bio ranjiv na sustav za

otkrivanje upada (Weidman, 2014).

Na sustavu Kali Linux, skripte meterpreter nalaze se ispod podrucja metasploit skripti.
Skripta koja uspjeSno demonstrira naknadno iskoriStavanje, kao ilustracija, je kada se skripte
premjestaju u druge procese. Za to se moze koristiti naredba za pokretanje. Dok vam alat ps moze

pokazati sve procese, mozete otkriti jedan proces prema njegovom [D-u.

meterpreter > migrate -p 1512
Not a PID: -p
meterpreter > migrate -p 1512
Not a PID: -p
meterpreter > run migrate -p 1512

[!] Meterpreter scripts are deprecated. Try post/windows/manage/migrate.
[!]) Example: run post/windows/manage/migrate OPTION=value [...]
*] Current server process: svchost.exe (1052)
Migrating to 1512

] Successfully migrated to process
meterpreter > pid
Unknown command: pid.
meterpreter > getuid
Server username: GEORGIA\Georqia Weidman

via technique 1 (Named Pipe Impersonation (In Memory/Admin)).
etuid
: NT AUTHORITY\SYSTEM

Slika 21. Meterpreter skripte koriStene u terminalu (https://www.getastra.com/blog/security-

audit/meterpreter-commands-post-exploitation/, 2022)

Direktorij za poslije eksploatacije u Metasploitu ima module kojima se mogu podici
privilegije, sakupljati podatci, kontrolirati na udaljenost, itd, i to na viSe sustava odjednom. Kao

primjer ako se iskoristi modul enum logged on users moze se dobiti informacija tko je trenutni
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korisnik na iskoriStenom sustavu. Nakon §to se izvede eksploatacija prikazu se svi nedavni

korisnici 1 ti podaci se takoder spremaju kao .txt dokument.
10.4. Metoda upornosti(persistence)

Kad zavrsi testiranje za pronalazak ranjivosti u sustavu, testiranje jos ima par koraka, nije
dovoljno prikazati nekom klijentu koliko mu je ranjiv sustav kad tester dobije Meterpreter sesiju.
Samo stvaranje sesije ne prikazuje Klijentu dobar pogled ranjivosti sustava, tu je bitna faza poslije
eksploatacije u penetracijskom testiranju. U testu prodora ili legalnom hakiranju, cilj poslije
iskoriStavanja je nastavak pristupa udaljenom racunalu. Jednom kad se osoba osje¢a opusteno,
mozZe upotrijebiti niz alata za nastavak pristupa i podizanje razine svojih prava na racunalu. Alati
koje ¢emo promatrati pomoci ¢e u ocuvanju pristupa ciljnom racunalu sve dok ne dode vrijeme za
prebacivanje na drugi cilj. Omogucuje vam odrzavanje veze s udaljenim racunalom kako biste mu
se mogli vratiti kasnije ili dok ne morate dovrsiti sljede¢i zadatak. Operacija je u opasnosti ako se
ovaj upad ne pronade i eliminira na proizvodnoj mrezi. Ako se s njima ne postupa, Stetni sadrzaji
mogu biti uneseni u okolinu, a podaci, lozinke i druge klju¢ne informacije mogu se izluc¢iti. Kao
rezultat toga, morate razumijeti kako prepoznati te situacije kako biste ih mogli ispravno ukloniti

kada na njih naidete (https://resources.infosecinstitute.com/topic/kali-linux-top-5-tools-for-post-
exploitation/, 2022).

Kako je proces spremljen u cjelovitosti u memoriji, ako se sustav ugasi, gubi se i dobivena
sesija koja nece viSe postojati ako se sustav opet pokrene. Takoder ako nema mrezne povezanosti,
sesija isto moZe nestati. Da bi ostali na sustavu treba nam upornosti, to moze biti lagano tako da

se ubaci korisnik u sustav ili kompliciranija verzija gdje se instalira rootkit na terminal da je bolje

sakriven i da ga Windows API ne moze otkriti.
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11. APLIKACIJE PRI SOCIJALNOM INZENJERINGU

Socijalni inzenjering je praksa uvjeravanja drugih da daju osjetljive informacije. Vrste
informacija koje ti kriminalci traze mogu varirati, ali kada je osoba meta, kriminalci vas obi¢no
pokusavaju prevariti da im date podatke o vasSoj banci ili zaporci ili pokuSavaju dobiti pristup
vaSem raCunalu kako bi tajno instalirali zlonamjerni softver koji ¢e im omoguditi pristup
informacijama o vasoj banci i zaporci, kao i kontrolu nad vasim ra¢unalom. Hakeri koriste tehnike
socijalnog inzenjeringa jer je Cesto jednostavnije iskoristiti svoju inherentnu tendenciju da
vjerujete drugima nego smisliti kako hakirati va§ program. Na primjer, znatno je jednostavnije
prevariti nekoga da vam da svoju lozinku nego da vi pokusSate ukrasti njihovu lozinku (osim ako

nisu imali veoma slabu)

Cak i ako sustav ima veliku sigurnost i skoro nikakve rupe u sistemu jedan od naéin za zaobiéi
to je daradnika se prevari da preda bitne podatke o firmi i poremetiti svoju sigurnost. Neki od
najces¢ih hakerskih napada ne zahtijevaju eksploataciju sustava. Naprimjer Kevin Mitnick
popularni haker bi samo usao u kompaniju tako da dokaze strazarima da je djelatnik 1 da dobije
pristup nekom Zeljenom dijelu kompanije, i jednom kad unutra samo iskoristi sustav. Ovaj napad
koristi ljudske ranjivosti i naziva se socijalni inZenjering. Iste rezultate se moze dobiti phishing
napadom tako da ako je dostupno preko laziranje povjerljivih osoba nagovoriti da promjeni nesto

u sustavu ka naprimjer lozinku ili promjeni neke postavke (Weidman, 2014).
11.1. Alati koji se koriste za socijalno inZenjerstvo

SET je najpoznatiji alat za druStveni inZenjering. Napade druStvenog inzenjeringa
jednostavno je razviti pomoc¢u programiranja Python otvorenog koda. Sastoji se od niza metoda,
ukljucujuéi phishing napad o kojem smo ranije govorili, web napad u kojem se web stranica ¢esto
kopira, a meta se na prijevaru natjera da unese informacije na njoj. Naredba settoolkit moze se
koristiti za pokretanje alata SET (Weidman, 2014).
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Slika 22. Prikaz sucelja SET-a i svih njegovih napada (https://shah-hassan.medium.com/social-
engineering-se-toolkit-set-8cdbb375f001, 2022)

11.2. Spear-phishing napad

Spear-phishing napad omogucéuje stvoriti zlocudne datoteke koje se salju klijentu kao dio
napada, u datoteku se takoder odmah i postavlja Metasploit handler s kojim se poveze za payload.
Kod ovakvih napada mogu se slati ili jednom specifi¢noj Zrtvi, ili se mogu poslati na veci broj e-
mail adresaskupa sa Metasploit “listenerom* za odabrani payload. Ostali izbori se koriste kreiranje
zlonamjernih datotekas payloadom od strane Metasploita, i zadnji izbor sluzi za kreirati predlozak

za napad preko alata (Weidman, 2014).

eturn to Main Menu

Slika 23. Odabir Phishing napada u set terminalu (https:/null-
byte.wonderhowto.com/how-to/hack-like-pro-spear-phish-with-social-engineering-toolkit-set-
backtrack-0148571/, 2022)
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Pri odabiru prve opcije odabrat ¢e se izbor payloada, kao primjer iskoristi ¢e se Adobe
Collab.getIcon Buffer Overflow payload, nakon jo§ ostaje izbor kako izvesti taj payload za primjer
najbolje je iskoristi Windows Reverse TCP Shell. Koristenjem ovog shella dobit ¢e se upit za
postaviti LHOST 1 LPORT koje nakon zapisujemo. Nakon $to je sve postavljeno biramo
svojevoljno naziv datoteke koja sadrzi payload. i kao zadnji upit alat ¢e postaviti opciju na jednu

ili viSe Zrtva.
11.2.1. Aplikacije pri kreiranju predlozaka

Kod kreiranja predloska e-maila moze se iskoristiti ve¢ postoje¢i od alata ili unijeti svoj
nekakav predlozak. Uz to postoji opcija da se kreira predlozak ¢e mo¢ opet iskoristiti tako da
izabrati “kreiraj predlozak za druStveni inZenjering”. Kad se kreira predlozak ostaje samo za
izabrati kome poslati payload. Pri slanju se odabire postojeca e-posta i njegova lozinka, alat nakon
pokusava poslati postu. Tu moze do¢i do problema ako neka usluga poput Gmaila primijeti da
datoteka je sumnjiva i zaustavi napad (Weidman, 2014).

U ovakvim situacijama mogu se dobiti bolji rezultati ako se iskoriste neki drugi posluzitelji
e-poste ili klijentovi neki podaci. Zadnja opcija koja je potrebna je postaviti vrijednost “listenera”,
to moze biti ili da ili ne. Pri odabiru da, listener je postavljen i samo se ¢eka da korisnik pokrene

zlonamjernu PDF datoteku gdje se dobiva sesija.
11.3. Web napadi

Ova vrsta napada ukljucuje drustveni inzenjering buduéi da nalikuje nekoliko stvarnih
napada drusStvenog inzenjeringa. Imamo brojne alternative pri odabiru vrsta napada: Opcija 1
automatizira proceduru napada pomocu Java-potpisanih apleta. Opcija 2 omogucuje koristenje
svih Metasploit napada na strani klijenta bez potrebe za eksplicitnim postavljanjem parametara.
Opcija 3 olaksava dizajn web stranica koje varaju ljude da otkriju svoje vjerodajnice. Posljednja
opcija gradi grupu otvorenih kartica u pregledniku pomocu korisni¢kih postavki. Zrtva vidi
obavijest da treba pricekati kada otvori karticu iz kona¢nog izbora, a napad web kloniranja pocinje
kada se korisnik vrati nakon prebacivanja na drugu karticu. Nakon unosa akreditiva, napad se

smatra uspjesnim (Weidman, 2014).
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Thu07:52

root@kali: ~ e e 0

File Edit View Search Terminal Help

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

- % IMPORTANT * READ THIS BEFORE ENTERING IN THE IP ADDRESS * IMPORTANT #* ---

The way that this works is by cloning a site and looking for form fields to
rewrite. If the POST fields are not usual methods for posting forms this
could fail. If it does, you can always save the HTML, rewrite the forms to
be standard forms and use the "IMPORT" feature. Additionally, really
important:

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL

IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP addre you will
need to do port forwarding to your NAT IP address from your external IP
addres A browser doesns know how to communicate with a private IP
address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

s > IP address for the POST back in Harvester/Tabnabbing [192.168.243.137]:192.168.243.137
[-] SET supports both HTTP and HTTPS
[-] Example: http://www.thisisafakesite.com

. > Enter the url to clone:[j

Slika 24. Set alat u terminalu tijekom odabira web napada
(https://medium.com/@nancyjohn_95536/using-set-tool-kit-to-perform-website-cloning-in-kali-
linux-67fa01c92af9, 2022)

Ovo je tip napada koji ima komponentu druStvenog inZenjeringa jer oponasa mnoge napade
drusStvenog inzenjeringa iz stvarnog svijeta. Prilikom odabira vrsta napada imamo nekoliko opcija:
Opcija 1 automatizira proces napada s Java-potpisanim appletima. Opcija 2 omogucuje vam
koristenje svih napada na strani klijenta koji koriste Metasploit bez potrebe za rucnim
postavljanjem parametara. Opcija 3 pomaZe u stvaranju web stranica kako bi se korisnici naveli
da otkriju svoje vjerodajnice. Posljednja opcija koristi korisnicke postavke za stvaranje zbirke
otvorenih kartica u pregledniku. Kada Zrtva otvori karticu iz zadnje opcije, prikazuje joj se poruka
da priceka, a napad u obliku kloniranih web stranica pokrece se kada korisnik prijede na drugu

karticu 1 vrati se. Ako unese vjerodajnice, napad je bio uspjesan.
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11.4. Mass-mail napad

Da biste koristili SET za automatiziranje phishing napada putem e-poste, prvo izradite
datoteku i unesite nekoliko adresa e-poste. Kada se vratite na izbornik, prikazat ¢e vam se pogled
u kojemu odredujete put do datoteke koja sadrzi e-postu koja ¢e se koristiti za izvrSenje napada.
Zatim se odabire server za napad (u ovom slucaju Gmail) 1 rade se sljedeci koraci od kojih je
najvazniji izrada samog emaila. Kada program postavi pitanje "Saljete li poruku kao html ili
obi¢nu?" odaberite 'h' ili 'p' za izradu e-poSte u kojoj je najbolje koristiti html, koji omogucuje
koristenje svojih oznaka, na primjer, za skrivanje poveznice na koju ¢e korisnik biti preusmjeren.

Ako korisnik 'nasjedne' na ovaj trik, napada¢ mu krade vjerodajnice (Weidman, 2014).
11.5. Kombinirani napad

Posljednje, ali ne i najmanje vazno, napad Koji kombinira napad e-postom napadom na
webu moze se Koristiti za prevaru potroSac¢a da kliknu na poveznice u e-posti, $to ¢e ih zatim
usmjeriti na web mjesto koje napadac kontrolira. Da bi se to postiglo, potrebno je promijeniti
opciju u konfiguracijskoj datoteci SET. Ovo se moze pronaéi u Kali pod /usr/share/set/config/set
config. WEB _ATTACK_ EMAIL je opcija koju treba promijeniti; trenutno je postavljen na
ISKLJUCENO i treba ga ukljuéiti. Tada ¢e se, kao i u ovoj fazi, sve postaviti, iskoristit ¢e se jedan

od ranijin napada (Weidman, 2014).
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12.ZAKLJUCAK

Dakle kali ima mnogo aplikacija u informati¢kom svijetu, naravno najpopularniji je
definitivno penetracijsko testiranje. Kali Linux dolazi s mnogobrojno alata koji su ve¢inom
sluzbeno namijenjeni nekom djelu penetracijskog testiranja, no postoji jo$ alata koji sluze za neke
druge korisne namjene. Kao naprimjer probijanje lozinka ili upravljanje tudih uredaja pomocu
ranih metoda infiltracije sustava. Kali Linux je veoma zahtjevan operativni sistem koji zahtjeva
mnogo znanja iz informati¢kog svijeta da bi se moglo upravljati njime na profesionalnoj razini.
Cak i ako neki korisnik ima dovoljno znanja za upravljati kali-em i njegovim alatima u dosta

situacija je potrebna kreativnost i improvizacija za uspjeti izvesti napad na sustav.

Takoder u dostasituacija napadi mogu pro¢i neuspjesno jer zlonamjerne datoteke je primijetio
»firewall ili Zrtva napada nije nasjela na napad. Postoje metode kojima moZemo povecati Sanse
zaobilazenja neuspjesnog napada, kao enkripcija ili pomoc¢u Trojana. Kad govorimo o kreativnosti
mislimo na to da za uspjeSan napad mora izgledati legitiman, $to znaci da mora izgledati kao daje

poslana datoteka koju zelimo poslati ili osoba koju se pokuSava imitirati doista sluzbena od neke

kompanije kojoj ¢e zrtva povjerovati.

Kali je opremljen takoder izvesti cijeli proces penetracijskog testiranja, Sto znaci da je
sposoban moze pojedinacno izvesti sve procese za pojedine faze. Pod procese moze izvesti
izvidanja prometa mreza, otkrivanja ranjivosti, iskoriStavanja tih ranjivosti za infiltraciju sustava,
socijalni inZenjering u potrebnim slucajevima, dostavljanje ,,payload“-a koji nose nekakve
»exploit“-e na sustave, skrivanje svojih koraka, dodavanje privilegija na sustave i po potrebi

ostavljanje nekakvog ,,backdoor*‘-a unutar sustava.
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SAZETAK

Kali Linux je vrlo jednostavan i u isto vrijeme kompleksan operativni sustav koji ima s
informaticke strane uz najpopularniju aplikaciju Sto je penetracijsko testiranje ima jo§ mnogo
aplikacija kojima se moze efikasno manipulirati nekakvim informatickim sustavom. Ima aplikacije
u bilo kojem aspektu informatike, sustav sadrzi u sebi veliki broj alata koji sluze za raznovrsne
mogucnosti u svim poljima gdje Kali Linux moze biti koristan. U radu je prikazano kakve
aplikacije ima s ovim sustavom, ¢emu sluze te aplikacije, i nekakvinajbolji nacini i alati koji mogu
biti koristeni za posti¢i tu aplikaciju. Rad je namijenjen da bude vodi¢ kroz sve mogucnosti koje
daje, naravno da je tu penetracijsko testiranje na prvom mjestu i da kad podijelimo cijeli proces na

manje dijelove dobijemo aplikacije koje nam mogu sluziti zasebno za sebe, isto tako za prikaz

aplikacija koje nisu dio penetracijskog testiranja ve¢ imaju svoju Korist zasebno za sebe.

Kljucéne rijeci: Kali, Linux, Aplikacije, penetracijsko testiranje, izvidanje, socijalni-

inzenjering, payloads, eksploatacije, ranjivosti, napadi



SUMMARY

Kali Linux is a very simple and at the same time complex operating system that has, on the
IT side, in addition to the most popular application, because penetration testing has many other
applications that can effectively manipulate some kind of IT system. It has applications in any
aspect of IT, the system contains a large number of tools that serve for various possibilities in all
fields where Kali Linux can be useful. The paper shows what applications there are with this
system, what these applications are for, and some of the best ways and tools that can be used a
little to achieve this application. The work is intended to be a guide through all the possibilities it
provides, of course, penetration testing is in the first place and when we divide the whole process
into smaller parts, we get applications that can serve us separately on their own, as well as for
displaying applications that are not part of penetration testing they already have their benefit

separately for themselves.

Keywords: Kali, Linux, Applications, penetration testing, reconnaissance, social-engineering,

payloads, exploits, vulnerabilities, attacks
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