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Ja, dolje potpisani , kandidat za prvostupnika
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zavrsni rad rezultat iskljuCivo mojega vlastitog rada, da se temelji na mojim istrazivanjima te
da se oslanja na objavljenu literaturu kao Sto to pokazuju koristene biljeske i bibliografija.
Izjavljujem da niti jedan dio zavrSnog rada nije napisan na nedopusten nacin, odnosno da
ni/je prepisan iz kojega necitiranog rada, te da nijedan njegov dio ne krsi bilo Cija autorska
prava. Izjavljujem, takoder, da nijedan dio rada nije iskoriSten za koji drugi rad pri bilo kojoj
drugoj visokoskolskoj, znanstvenoj ili radnoj ustanovi.
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IZJAVA

o koristenju autorskog djela

Ja, , dajem odobrenje Sveudilistu Jurja

Dobrile u Puli, kao nositelju prava iskoristavanja, da moj zavrsni rad pod nazivom

koristi na nacin da gore navedeno autorsko djelo, kao cjeloviti tekst, trajno objavi u javnoj
internetskoj bazi SveuciliSne knjiznice Sveudilista Jurja Dobrile u Puli te kopira u javnu
internetsku bazu zavrsnih radova Nacionalne i sveuciliSne knjiznice (stavljanje na raspolaganje
javnosti), sve u skladu sa Zakonom o autorskom pravu i drugim srodnim pravima i dobrom
akademskom praksom, a radi promicanja otvorenoga, slobodnoga pristupa znanstvenim
informacijama.

Za koristenje autorskog djela na gore navedeni nacin ne potrazujem naknadu.

U Puli, (datum)
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1. UVOD

Zivimo u svijetu u kojem su nam informacije dostupne u gotovo kakvom god obliku
Zelimo. Tome je najviSe pridonio razvoj umrezavanja servisa i ljudi diljem svijeta. U svojim
pocCecima internet je bio privatna mreza kojoj su samo ovlasteni mogli pristupiti, no
otkrivanjem prednosti koje je taj nacin slanja informacija mogao pridonjeti svijetu, internet je
uskoro postao dostupan vecini svjetske populacije. Internet, cesto oslovljen kao mreza svih
mreZa, sustav je koji se sastoji od glavne dvije razine sadrzaja: povrsinskogi dubokog weba,
dok se duboki dodatno dijeli i na mracni web koji je samo dijeli¢ dubokog. Svakodnevno, kada
pristupamo webu, koristimo se povrSinskim webom te je zapravo sve Sto vidimo putem
konvencionalnih alata zapravo povrsinski web; od trazilica, oglasa pa sve do novinskih portala.
Duboki web smatra se sadrzajem kojem ne mozemo pristupiti tako lako, njegov sadrzaj je
skriven od trazilica, ve¢inom kao sadrzaj u bazama podataka za koje je potreban ovlasten
pristup, dok mracni web predstavlja mjesto na kojem se dogadaju aktivnosti kakve prilice
nazivu ,mracni."

Pristup mracnom webu mogu¢ je putem posebnih alata i protokola, najéeSce povezan
s terminom 7OR. TOR kao mreZa napravljena je po uzoru na ideju Onion routinga, tehniku u
kojem je podatak omotan slojevima zastite koje je potrebno postupno ukloniti kako bi se vidio
Zeljeni rezultat. Takav nacin usmjeravanja podatka putem skupine pravila, opisani u daljnjem
tijeku rada, omoguéuje korisnicima stvaranje potpune anonimnosti u koristenju interneta.
Potreba za takvim tehnikama proiziSla je iz sve veceg prometa na internetu te zeljama
korisnika za povecanjem privatnosti koja se pocela koristiti u krive svrhe. Gotovo sve usluge
koje omogucuju zlouporabu anonimnosti dio su skrivenih onion usluga kao dio TOR mreze te

pripadaju dijelu mracnog weba.

U ovom radu ce na pocetku biti opisana kratka povijest razvoja interneta. U sljedeéem
poglavlju definiraju se razlike izmedu vrsta web sadrzaja te se otkrivaju nacini ostvarivanja
svake od vrsta. Glavni dio rada bazira se na proucavanju Onion routinga kroz usporedivanje s
tradicionalnom komunikacijom, analizu sigurnosti te nacin rada. Nakon ideje Onion routinga,
prikazuje se stvarna implementacija u obliku TOR mreZe te se analizira rad i sigurnost mreze.
Posljedniji dio rada sadrzi informacije o mracnom webu, nacinu pristupa te sadrzaju koji prolazi

putem njega.



2. POVIJESNI RAZVOJ INTERNETA

Internetom smatramo globalnu podatkovnu mrezu koja povezuje racunala i mreze
putem internetskog protokola (skra¢eno IP) te ju kao takvu poznajemo od 90-tih godina

proslog stoljeca, a zaceci razvoja sezu u 60-te godine.

Prvi zapisi o internetu sezu u 1962. godinu kada je u dokumentu autora J. C. R.
Licklidera predstavljen koncept ,galakticne mreze” u kojoj bi kao danas racunala vrlo brzo
pristupala podacima te ih razmjenjivala. Pred kraj 60-tih, tocnije 1969. osniva se ARPANET,
rasprostranjena mreza na podruéju SAD-a, koja je povezivala sveuciliSta, ali i istrazivacke
centre. 1969. godine stvoreni su serveri, tocnije njih Cetiri u americkim gradovima: Stanfordu,

Los Angelesu, Santa Barbari i Utahu (Popovi¢, 2002.).
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Slika 1. Prikaz ekspanzije ARPANET-a u razdoblju 1969.-1982.
Izvor: https://portswigger.net/cms/images/e0/91/1afc66d7078e-article-arpanet-infographic-map.png

ARPANET je u svojim pocecima imao vlastiti Aost-to-host protokol nazvan NCP
(Metwork Control Protocol). Protokol je imao svoje nedostatke te je zbog manjka
dokumentacije i nejasnoCe, grupa istrazivata na ARPANET-u odrzala konferenciju u
Washingtonu 1972. te predstavila potencijale ovog sustava, od udaljene prijave do uredivanja
tekstova preko veze. Poslije konferencije, mnogi drugi koji nisu bili dio zatvorenog sustava

ARPANET-a imali su uvid u postojanje i moguénosti komunikacije ovog tipa.


https://portswigger.net/cms/images/e0/91/1afc66d7078e-article-arpanet-infographic-map.png

Odvojeno od ARPANET-a, tijekom 1973. godine postavljeni su posebni serveri u
Londonu i u Norveskoj te se u daljnjem razdoblju Sirio broj nezavisnih servera diljem svijeta.
Jedna od prijelomnih tocaka u razvoju interneta vezala se uz pitanje spajanja razli¢itih mreza
u zajednicku komunikaciju diljem svijeta. NCP je bio ogranicen na upravljanjem
komunikacijom izmedu servera koji su u istoj mrezi te se nije moglo komunicirati s novim
tockama diljem svijeta. RjeSenje pitanja slanja podataka kroz razli¢ite mreze postao je TCP/IP
protokol ( 7ransfer Control Protocol/Internet Protocol). Njegov razvoj trajao je pet godina te
je dovrsen 1978. Glavni zadatak protokola jest prenijeti poruku u izvornom obliku od strane
posiljatelja do primatelja.
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Slika 2. Pojednostavljeni prikaz TCP/IP protokola.
Izvor:

http://nevena.lss.hr/recordings/fer/predmeti/racfor/2018/seminari 2018 2019/Iposilovic/seminar.pdf

Sirenjem ARPANET-a i napretkom tehnologije sve se vide racunala moglo spoijiti na
mrezu. Takva situacija dovela je do sve viSe ovlastenih i neovlastenih upada na mrezu. Mreza
je sluzila u istrazivacke, ali i vojne svrhe, a vojska se tako odlucila odvojiti u MILINET, mrezu
koja je bila zasticena enkripcijom te kontrolom pristupa. Isto tako kao i vojska, znanstvenici

su se odvojili u svoju posebnu mrezu NFTNET.

Tako se 80-tih godina javljao sve vedi interes za otvorenom mrezom dostupnom svima.
ARPANET je ugasena 1990. godine, kao i NFTNET 1995. godine. Gasenjem ovih mreza,
zacetnicama interneta kakvog danas poznajemo, internet je presao iz privatnog u novu vrstu
komunikacije dostupnu svima. Godine 1990. godine, Tim Berners-Lee u CERN-u u Svicarskoj
izradio je sustav slanja informacija putem interneta kroz razli¢ita racunala i operacijske

sustave, a taj sustav nazvao je ,, World Wide Web" ili skraéeno WWW (Navarria, 2016.).


http://nevena.lss.hr/recordings/fer/predmeti/racfor/2018/seminari_2018_2019/lposilovic/seminar.pdf

WWW je postao internetska usluga koja je postala javna 1994. godine. Ona
omogucava pregled hipertekstualnih dokumenata koji sadrze multimedijske sadrzaje, tekstove
i slike, a identificiraju se pomocu /inkova URL-a koji mogu biti povezani hijperiinkovima. Mrezni
preglednici sluze kao programi koji prikazuju takve dokumente (Gale Encyclopedia of E-
Commerce, 2021.).

Na slici 3. prikazana je rekreacija originalnog izgleda WWW preglednika na racunalu

NeXT, koje je Tim Berners-Lee koristio u projektu.
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Slika 3. Izgled prvog WWW preglednika.
Izvor: http://info.cern.ch/images/NextEditorBW.gif

Razvoj internetskih usluga kao Sto su WWW, e-posta, prijenos podataka FTP te
komercijalizacija interneta, dovelo je do rasta broja korisnika, ali i prometa. Godine 1995.
godine broj korisnika iznosio je oko 16 milijuna ljudi te se rast nastavio eksponencijalno. Pred
kraj 20. stoljeca, broj korisnika iznosio je 250 milijuna. Danasnje brojke govore o tome kako
je trenutno u svijetu 5 milijardi korisnika interneta. Globalni promet na internetu 1984. iznosio
je samo 15 GB. Od pocetka do kraja 90-tih promet je skoCio s 1 TB na 25 TB. Neke projekcije
za 2020. prikazale su kako ¢e promet na mjesecnoj bazi biti oko 160 EB (Sumits, 2015.)
(Miniwatts Marketing Group, 2021.).


http://info.cern.ch/images/NextEditorBW.gif

3. SADRZAJ WEBA
3.1. PODJELA WEBA

U poslijednje vrijeme Cesto dolazi do mijeSanja termina ,internet” i ,web’. Web je
usluga koja se koristi na internetu, a omogucéuje nam pristup sadrzaju. S obzirom na pristup

sadrzaju, najjednostavnija je podjela weba na dva glavna dijela:

> povrsSinski (eng. surface web)

> duboki (eng. deep web) kojeg jos dijelimo na mracni (eng. dark web)

Sadrzaj koji pretrazujemo putem popularnih trazilica kao Sto su Google, Bing, itd.,
pripadaju povrsinskom webu. Drugi dio weba, onaj duboki, trazilice ne indeksiraju njegov
sadrzaj zbog sigurnosnih, ali i tehnickih razloga. Duboki web sadrzi informacije baza podataka
kompanija, akademskih i znanstvenih istrazivanja, sadrzaj e-mai/ raCuna, drustvenih mreza,
bankovnih racuna te zdravstvene i pravne zapise. Popularne trazilice ne mogu vratiti ovakav
tip podatka korisniku jer one nisu povezane, kao Sto je navedeno ranije, najviSe zbog
sigurnosti. Kako bi se pristupilo sadrzaju dubokog weba potrebno je traziti sadrzaj na
trazilicama koje komuniciraju s bazama podataka kao Sto su npr. Google Scholar ili Google
Patents (Kolb, 2020.).

Mracni web je djeli¢ dubokog weba. Sadrzaj mracnog weba skriven je pa mu je
nemoguce pristupiti s osnovnim mreznim preglednicima. Korisnici, kao i autori sadrzaja na
mracnom webu su anonimni i skriveni. Mracni web koristi se u svrhu dijeljenja podataka u
anonimnosti, Sto je i glavni atribut na kojem se zasniva ovaj dio weba. Naziv "mracni'’ dobio
je zbog tendencije koristenja weba u krive svrhe. U ovom dijelu weba dogadaju se nelegalne
stvari, od krada identiteta do prodaje oruzja. U posljednje vrijeme, mracni web nije dio samo
nelegalnih akcija. Pojavljuje se znacajan broj stranica vezanih za ljudska prava, novinarstvo i
politicke prosvjede. Razlog tomu svakako je anonimnost koju mracni web nudi korisnicima.
Pristupanje mracnom webu nije zabranjeno, ali doticaj s kriminalnim radnjama zakonski je

zabranjen (Susuri, 2019.).

Mracni web je sadrzaj dostupan na Darknetu, koji je privatna racunalna mreZa stvorena
na internetu. Za pristup sadrzajima mracnog weba potrebni su posebni programi i protokoli,

a viSe o njima biti ¢e objasnjenjo u poglavlju 4.



SURFAGE WEB

UEEP WEB

DARK WEB

Slika 4. Ilustracija podjele weba.

Izvor: https://www.networkboxusa.com/what-is-the-dark-web/

Cesto se podijela predstavlja kao santa leda gdje je vidljivi dio sante leda povrsinski
web, a ostatak duboki. Ilustracija je prikazana na slici 4. Sama ilustracija sante leda daje do
znanja kako je duboki web znatno veéi od povrsinskog. Projekcije prikazuju kako je povrsinski
web, onaj kojeg koristimo svakodnevno, samo 5% dio ukupnog weba. Ostatak je dio dubokog,

a samo mali dio dubokog je dio mracnog weba (do 5%) (Kolb, 2020.).

3.2. INDEKSIRANJE SADRZAJA

Indeksiranje je proces u kojem traZilice organiziraju informacije prije pretrazivanja

kako bi omogucile brz odgovor na upit od strane korisnika.

Trazilice koriste automatizirane softvere kako bi analizirali web stranicu koju ¢e ukljuciti
u rezultate pretrazivanja. Autori web stranica mogu prijaviti trazilicama svoje stranice kako bi
ih trazilice onda analizirale. Automatizirani softveri, koji se nazivaju ,mrezni pauci” prilikom
analize indeksiraju i dodatne poveznice na web stranicama. Trazilice stoga, neprekidno
indeksiraju stranice iz razloga mogucih promjena sadrzaja na istima (Sherman & Price, 2007.).
Na slici 5. vidljiv je proces koji trazilica odraduje kako bi odgovorila na zahtjev korisnika.
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Slika 5. Ilustrirani prikaz procesa pretrazivanja na trazilici.
Izvor: https://www.info-kon.hr/wp-content/uploads/2017/02/

2017021 1-kako-radi-google-i-ostale-trazilice2.jpg

3.2.1. NEVIDLJIVI WEB

Nevidljive stranice na webu sastoje se od sadrzaja koje glavne traZilice ne mogu
pronaci. Broj takvih stranica u odnosu na one koje se mogu pronadi u stalnom je rastu. Tablica

1. prikazuje razloge zbog kojih mrezni pauci ne mogu indeksirati odredenu vrstu sadrzaja.

Tablica 1. Vrste nevidljivih sadrZaja i razlog neindeksiranja (Sherman & Price, 2007.).

Vrsta sadrZaja Razlog
Odspojena/nepovezana stranica Mrezni pauk nema vezu po kojoj moze pronaci

stranicu

Stranica sastavljena u vecini od slika, audiozapisa i Nedostatak tekstualnog objasnjenja

videozapisa
Stranica sastavljana u vecini od .pdf datoteka, Zanemareno zbog pravnih razloga
programa te kompresiranih datoteka
Sadrzaj u relacijskim bazama podataka MreZni pauk ne moZe ispuniti potrebne podatke za
Pristup
Sadrzaj u stvarnom vremenu Brzo mijenjanje sadrzaja
Dinamicno kreiran Mogucnost zamki za mreZne pauke
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U Mansourianovoj studiji (2006.) ,,nevidljivi web”je podijeljen na: neprozirni, privatni,
vlasnicki te uistinu nevidljivi.
U neprozirnom webu, sadrzaj je takvog tipa da ga trazilice mogu obraditi i
indeksirati, ali zbog sljedecih razloga to nije moguce:
- dubina dohvacanja stranica od strane mreznih paukova,
- ucestalost dohvacanja sadrzaja,
- maksimalan broj rezultata,

- nepovezanost linkova.

Dubinom dohvacanja stranica smatraju se neprikazane stranice u trazilicama zbog troskova
indeksiranja ili ukoliko mreZzne stranice sadrze mnogo podstranica, one u vecini slucajeva
nece biti prikazane. UCestalost dohvacanja sadrzaja ovisi o tendenciji promjena sadrzaja na
webu, a pauci ¢e zbog tih promjena u odredenim periodima vracati i provjeravati stranice
na kojima su moguce promjene. Nove stranice mogu biti dio nevidljivog weba iz razloga jer
postojeCe stranice upucuju na nove. TraZilica ima svoje limite koji joj odreduju koli¢inu
sadrzaja koju mogu prikazati te zbog toga limit utjeCe na vidljivost sadrzaja. Limit se kreée
izmedu 200 i 1.000 rezultata pretrazivanja. Sav ostatak sadrzaja je dio nevidljivog weba.
Ukoliko stranica ima nepovezane /inkove ili ne postoji /ink za istu, tada ona ostaje dio
nevidljivog weba.

Privatni web Cine stranice koje su iskljuCene iz rezultata traZilica iz odredenog
razloga. Vecinom je taj razlog sigurnost. Stranice ovakvog tipa traze prijave putem korisnickog
imena i lozinke. Druga moguénost su robots.txt datoteke koje paucima ne dopustaju pristup
stranici. TreCa mogucnost su meta oznake koje paucima omogucuju pristup glavi stranice.

Na slici 6. prikazan je sadrzaj robots.txt datoteke. User-agent linija nareduje pauku
kako mora pratiti naredne instrukcije. Pomo¢u znaka ,*” nareduje se da svi pauci moraju
pratiti instrukcije. Svaka linija u kojoj je naznaceno ,,Dissalow’ zabranjuje pristup sadrZaju od
strane mreznih paukova. Primjer koji je prikazan dio je direktorija na serveru Los Angeles
Timesa (Sherman & Price, 2007.).



User-agent: *

Disallow: /RealMedia

Disallow: /archives

Disallow: /wires/

Disallow: /HOME/

Disallow: /cgi-bin/

Disallow: /class/realestate/dataquick/dqsearch.cgi
Disallow: /search

Slika 6. Primjer robots.txt datoteke (Sherman & Price, 2007.).

Na slici 7. prikazan je nacin skrivanja sadrzaja putem ubacivanja meta tagova u glavu
HTML dokumenta. Ubacivanjem meta tag instrukcije “noindex” u glavu dokumenta,

onemogucuije se pristup mreznim paucima.

<html>

<head>

<title>Keep Out, Search Engines!</title>

<META name="robots” content="noindex, nofollow”>
</head>

Slika 7. Primjer “noindex” meta tag instrukcije (Sherman & Price, 2007.).

Glavna razlika izmedu robots. txt datoteke i “noindex” instrukcije jest ta da je instrukcija
specifi¢na za stranicu, dok datoteka moze stititi pojedine stranice, grupe podataka ili datoteke
na stranici.

U vlasnicki web spadaju stranice za koje je potreban internetski racun koji moze biti
besplatan ili pla¢en. Takvi mrezni servisi imaju svoje uvjete koriStenja te mrezni pauci nemaju
informacije vezane za pristup racunima, a time im se tako onemogucuije indeksiranje sadrzaja
(Sherman & Price, 2007.).

Vrste sadrzaja wistinu nevidljivog weba i razlozi zbog kojih su nevidljivi prikazani

su u Tablici 1.



4. KONCEPTI ANONIMNOSTI NA INTERNETU

Porastom broja korisnika koji se koriste internetom doveo je do vece potraznje za
servisima koji osiguravaju vecu anonimnost. Anonimnost daje sigurnost korisnicima kako
njihovi podaci i tragovi koje ostavljaju na internetu nece biti vidljivi nikome osim njim. Svjedoci
smo kako sve viSe organizacija prati svoje korisnike te je cenzura sadrzaja svakog dana u
porastu. Upravo zbog navedenih razloga stvorene su tehnike omogucavanja anonimnosti na

internetu.

4.1. ONION ROUTING

Onion routing je ideja ili tehnika ostvarivanja vece razine anonimnosti na internetu.
Veca razina anonimnosti u ovom nacinu omogucuije se slanjem poruke kroz vise ¢vorova, gdje
svaki ¢vor desifrira dio poruke. Vise ¢vorova i svako deSifriranje nalikuje luku koji se sastoji od
viSe slojeva. Upravo zato je ovaj nacin usmjeravanja dobio naziv po luku. Onion routing je
jedan od najpoznatijih i djelotvornih tehnika usmjeravanja za svrhu koju se koristi. Razvoj
Onion routinga zapoCet je sredinom 1990-ih u Americkom Pomorskom Istrazivackom
Laboratioriju kako bi se zastitila komunikacija obavjestajnih sluzbi na mrezi. Godine 1998.,

routing je patentirala vojska (Reed, et al., 1997.).

4.1.1. PROBLEM STANDARDNE KOMUNIKACIJE

Model komunikacije ISO-OSI biti ¢e baza za shvacanje onion routinga. Model 1SO-0OSI
sastoji se od najnizeg do najviSeg sloja: fizicki, podatkovni, mrezni, transportni, sjednicki,
prezentacijski i aplikacijski. Proces primanja i slanja podataka je obrnuti, kod slanja podataka
proces ide od najviSeg do najnizeg sloja. Poruka se prenosi putem fizickog sloja u binarnom
obliku koja se na odredistu dekompozira obrnutim putem od slanja. Slojevi kojima je glavni
zadatak komunikacija dvaju toCaka su transporni i mrezni. Transportni usmjerava podatak, a
mrezni omogucuje pouzdanu uslugu. Na slici 9. prikazano je kako transportni i mrezni slojevi,
koji su glavni fokus problematike usmjeravanja, dodavaju na poruke svoja zaglavlja. Zaglavlja
na poruku, dakako dodavaju i ostali slojevi u komunikacijskom modelu (Day & Zimmermann,
1984.) (Pralas, 2008.).
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Slika 8. Prikaz transportnog i mreznog sloja.

Izvor: https://www.slideshare.net/abidshahzad/osi-model-1291761

Korisne informacije koje sadrZze mrezni i transportni sloj su izvoriste i odrediSte paketa
te informacije o priklju¢nim programima. Put poruke izmedu dva ¢vora koji nisu dio iste mreze
ide putem viSe ¢vorova koji nikad nije isti. Prikazani put zahtjeva za stranicom "unipu.hr"
prikazan je na slici 10., a koji je mogu¢ utipkavanjem naredbe “tracert [domena stranice]” u

terminalu sustava.

traceroute to unipu.hr (31.147.205.115), 64 hops max, 52 byte packets
1 broadcom.home (192.168.1.1) 7.183 ms 4.144 ms 2.928 ms
100.115.0.1 (100.115.0.1) 14.643 ms 14.510 ms 16.243 ms
100.64.0.85 (100.64.0.85) 18.800 ms 17.777 ms 18.446 ms

* % %

dh12e-77.xnet.hr (83.139.120.77) 25.527 ms 18.163 ms 17.932 ms
carnet.cix.hr (185.1.87.65) 17.690 ms 20.134 ms 19.047 ms

* % %

* % %

* % %

pellicus.unipu.hr (31.147.205.115) 110.499 ms 126.526 ms 142.742 ms

2
3
4
5
6
7
8
9
0

[y

Slika 9. Prikaz puta paketa izmedu osobnog racunala i unipu.hr stranice.

Izvor: vlastito djelo

Pratedi putanju paketa jasno je vidljivo kako paket prolazi kroz mnostvo usmjerivaca
(¢vorova) koji mogu biti ranjivi i praceni, Sto od strane pruzatelja mrezne infrastrukture do
neovlastenih korisnika koji ukoliko poruke nisu zastié¢ene mogu proditati sadrzaj, pocetnu i

odredisnu adresu.
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4.1.2. NACIN RADA

Rjesenje navedenom problemu predstavlja onion routing kod kojega je situacija takva
da poruka putuje kroz nepredvidene usmijerivace ili posrednike te je poruka kriptirana
kriptografijom javnog i privatnog klju€a, a iz tog razloga posrednik ne moze citati poruku.
Fleksibilnost ove tehnike je ta da omogucuje anonimnost ukoliko postoje kompromitirani
usmjerivaci unutar mreze jer svaki usmjeriva¢ dekriptira samo dio poruke. Jasno, moguénost
napada je moguca ukoliko napadac poznaje sve usmijerivace u mrezi, ali moguénost toga je
vrlo mala, zbog nepredvidenosti usmjerivaca izmedu pocetne i krajnje tocke. Onion (eng. luk)
u ovoj tehnici naziv je za poruku koja sadrZi podatke koji su kriptirani javnim kljucevima od
strane svakog usmijerivaca, kako bi ostali usmjerivaci mogli nastaviti dekriptirati. U nastavku

su navedeni uvjeti ostvarivanja ovakve komunikacije.

Dekriptiranje usmjeritelja A

Dekriptiranje usmijeritelja B

Dekriptiranje usmjeritelja C

Poruka

Usmijeritelj A

Usmijeritelj B
Usmijeritelj C
lzvor Odrediste

Slika 10. Prikaz strukture onion routinga i nacina dekriptiranja.
Izvor: https://www.cis.hr/files/dokumenti/CIS-DOC-2012-09-061.pdf

Uvjeti ostvarivanja navedene komunikacije putem nepredvidenih usmjerivaca:

1. Korisnik koji Salje poruku kontaktira ¢vor koji sadrzi informacije o usmjerivac¢ima koji mogu
prosljedivati poruke, odabiru se ¢vorovi koji tvore put ili lanac prema primatelju. Niti jedan
unutarnji ¢vor u lancu nema informacije o broju ¢vorova u lancu i svojoj poziciji u lancu.

2. Korisnik kriptira poruku putem javnog kljuca za prvi ¢vor u lancu. Poruka sadrzi: ID lanca

koji je razlicit od ID ostalih stvorenih lanaca, zahtjev za uspostavom lanca komunikacije i
12
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korisnicku polovicu Diffie-Hellman rukovanja koji je tehnika izmjene kriptografskih kljuceva
izmedu sudionika.

3. Prvi ¢vor u lancu ili ulazni ¢vor korisniku odgovara nekriptiranom porukom koja sadrzi:
drugu polovicu Diffie-Hellman rukovanja i sazetu vrijednost dijeljene tajne.

4. Kada korisnik i ulazni ¢vor imaju dijeljenu tajnu, mogu koristiti simetricno kriptiranje
podataka.

5. Nakon 4. koraka, korisnik ostvaruje komunikaciju sa sljede¢im ¢vorom slicno kao i s
ulaznim.
Navedeni ¢vor odgovara ulaznom ¢voru kao u 3. koraku.

7. Ulazni ¢vor obavjestava korisnika kako je komunikacija sa sljede¢im ¢vorom ostvarena te
mu Salje tajnu i dio Diffie-Hellman rukovanja. Ovim dogadajem korisnik i iduci ¢vor u lancu

imaju uspostavljenu tajnu koja im koristi za komunikaciju (cis.hr, 2012.).

Vidljivo je kako je tehnika ostvarivanja Cvorova u lancu skalabilna. Uspostavljanje lanca

oznacava mogucnost i sigurnost anonimnog slanja podataka.

Alice
Bab's % Ccombine 751A696C
Public Key keys 24D97009

Alice and Bob'
shared secrel

-
H
o
w

Private Key

Bob

>
=
m—
w

: Combine__ [751A696(
Public Key keys 24D97009

Alice and Bob'
shared secret

w
=]
T
w

Private Key

Slika 11. Pojednostavljeni prikaz dijeljenja Diffie-Hellman razmjene kljuceva (rukovanja).

Izvor: https://en.wikipedia.org/wiki/Diffie—Hellman key exchange#/media/

File:Public key shared secret.svg

U Diffie-Hellman rukovanju koristimo primjer dvoje sudionika u komunikaciji kroz
jednog bez posrednika. Neka su sudionici A i B, u prvoj iteraciji sudionici A i B generiraju svoje
privatne kljuceve pA i pB. U drugoj iteraciji pomocu privatnog klju¢a sudionici generiraju svoje

javne kljuCeve kA i kB. Kada sudionici imaju spremne privatne i javne kljuCeve putem javnog
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kanala razmjenjuju javne kljuceve. U trenutku kada sudionici imaju tude javne kljuceve krecu
u racunanje zajednicke tajne. Ostvarivanjem zajednicke tajne sudionici mogu sigurno

komunicirati. Na slici 11. prikazan je pojednostavljeni model prethodno opisanog.

Slika 12. Prikaz onion routinga s razmjenom kljuceva.

Izvor: https://asecuritysite.com/encryption/curve

Primjer prijenosa poruke u onion routingu s tri lanca (ulazni, srednji i izlazni ¢vor):

Cvor 1

Cvor 2

HTTP zahtjev

Slika 13. Struktura poruke sa HTTP zahtjevom.
Izvor: https://www.cis.hr/files/dokumenti/CIS-DOC-2012-09-061.pdf

Poruka je sloZena tako da se u crvenom podrucju nalazi podatak kriptiran tajnom

izmedu korisnika i prvog ¢vora. Shodno tome, zeleni dio predstavlja tajnu srednjeg ¢vora i
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korisnika, dok zuto oznacen ¢vor predstavlja tajnu izmedu korisnika i zadnjeg ¢vora u lancu.
Dekriptiranjem poruke ulazni ¢vor vidi poruku u obliku na slici 14. Kako je komunikacija

uspostavljena ranije, ¢vorovi znaju kojim smjerom trebaju prosljedivati poruku dalje u lancu.

Cvor 2

HTTP zahtjev

Slika 14. Poruka nakon postupka dekriptiranja prvog ¢vora.
https://www.cis.hr/files/dokumenti/CIS-DOC-2012-09-061.pdf

Dekriptiranjem srednjeg sloja, srednji sloj vidi poruku u obliku na slici 15. te on poruku
u takvom obliku Salje izZlaznom ¢voru koji moze procitati sadrzaj poruke (u ovom slucaju HTTP
protokol).

HTTP zahtjev

Slika 15. Poruka nakon postupka dektiptiranja drugog ¢vora (cis.hr, 2012.).

Nakon Sto je drugi ¢vor dekriptiran, izlazni ¢vor nastavlja komunikaciju, zahtjeva
dohvat mreznog mjesta te ocekuje odgovor od posluzitelja na koji je poslao zahtjev. PosluZitelj
odgovara izlaznom ¢voru na nacin slanja HTTP odgovra sa HTML kddom u sadrzaju. Izlazni
Cvor kriptira poruku zajednickom tajnom koju imaju on i korisnik te se poruka suprotnim
smjerom od dolaska vraca prema korisniku. Kako bi korisnik dosao do sadrzaja mora tri puta
s tri razli¢ita kljuca ¢vorova u lancu dektriptirati poruku (cis.hr, 2012.).

4.1.3. SIGURNOST ONION ROUTINGA
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Visestruko kriptiranje sadrzaja povecava razinu sigurnosti slanja poruke kroz mrezne
kanale. Kako bi se poruka u ovakvom tipu protokola htjela kompromitirati, tada napadac treba
znati sve kljuCeve izmedu cEvorova. ViSestruko kriptiranje onemogucava dekriptiranje bez
poznavanja svih kljueva. Napada¢ moze uspjeti, ukoliko dode do kljua za jedan cvor,
dekriptirati dio poruke, ali ne i nju u cijelosti. Ve¢inom moze doci do sadrzaja ili mjesta
odrediSta i mjesta slanja, ali vrlo teSko do objedinjenih informacija. Posrednici ili routeri
najvazniji su dio onion routinga jer bez njihovog postojanja slanje poruka ovim nacinom nije
moguc. Posrednici su prilagodeni te znaju na koji se nacin vrsi komunikacija unutar mreze.

Osim sigurne komunikacije unutar mreze, onion routing omogucuje logicko sakrivanje
usluga. Fizi¢ko sakrivanje moze se realizirati bez onion routinga (OR) tako da se usluga spremi
na posluZitelj te se sakrije informacija o pripadnosti posluZitelju. Logicko sakrivanje je
omoguceno putem posrednika (OR) koji omogucavaju pristup usluzi te je racunalo koje sadrzi
uslugu logicki sakriveno od korisnika (inace, usluzi se pristupa putem IP adrese).

Zbog poduzeg procesa koje nosi ovaj nacin routinga, vremenska analiza pracenja ¢vora
moze otkriti pripadnost paketa korisnicima. Na primjer, pracenjem ¢vora koji nije u prometnom
optereéenju, putem vremenske analize moguée je povezati ulaznu poruku s izlaznom.
Mogucnost rjeSenja ovog problema jest implementiranje spremnika na ¢voru koji prosljeduje
poruku tek nakon sto se spremnik napuni. Druga vrsta pracenja je moguca u slucaju otpadanja
ili kvarenja ¢vorova (eng. /intersection attacks). U tom slucaju, ¢vor nema usmjerivacku vezu
te je analiza prometa omoguéena (cis.hr, 2012.).

Poznat je problem izlaznog ¢vora u onion routingu jer je on najnesigurniji od cijelog
lanca. Ukoliko napadac ima pristup izlaznom ¢voru, moze procitati poruku. SSL protokol
omogucuje rjeSavanje ovog problema u kojem se sadrzaj dodatno kriptira tako da ni izlazni

¢vor nema pristup sadrzaju.

4.2. TOR

TOR (skradenica od 7he Onion Routing) najpoznatiji je program koji se temelji na ideji
opisanoj u poglavlju 4.1. te je predstavnik ideje implementirane u konkretan program koji
sluzi u poboljSanju anonimnosti na mrezi (Tor Project, n.d.).

TOR, kao projekt, nastao je 2002. godine te je sluZio u osiguravanju sigurne
komunikacije unutar americke vojske i vlade. Projekt se moze podijeliti u tri generacije: ideje
ili prvu (1995. — 2002.), drugu (2002. — 2005.) te trecu koja je trenutno aktivna. Program je
popularan — u 2021. broji 2,5 milijuna aktivnih izravnih konekcija dnevno. Razlog popularnosti

je njegovo jednostavno preuzimanje i uporaba na najpoznatijim platformama dok je koristenje
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i trazenje usluga putem URL-a otezano zbog 56-oznakovnog hashiranja IP-a usluge koje e

biti objasnjeno u nastavku.
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Slika 16. Broj korisnika TOR projekta (2011.-2021.).
Izvor: https://metrics.torproject.org/userstats-relay-country.htmi?start=2005-06-12
&end=2021-09-10&country=all&events=off

4.2.1. NACIN RADA TOR-a

U nastavku, na slikama 17., 18. i 19. pojednostavljeno su prikazani koraci koristenja

TOR-a:
B Kako radi TOR: 1 < TOR évor

« « 4= Nedriptirans veza
~t Kriptirana veza

Alice

- - =
Korak1: TOR

klijent korisnika

Alice dohvaca - - -.-e
popis TOR Jane
¢vorova sa

posluZitelja

. * n - x -

Dave Bob

Slika 17. Nacin rada TOR-a, 1. korak (cis.hr, 2012.).
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E) How Tor Works: 2 <.+ TOR évor
« « 4= Newriptirans veza
wte Kriptirana veza

Alice
- -0 =B =

Korak 2: TOR klijent korisnika
Alice odabire nasumiéni put

do odreditnog posluiitelja. -
Zelenz verz predstavlja . . e

kriptiranu vezu, dok crvena Jane
veza predstavlja nekriptiranu
Veru. o
——— I +
Dave - S— Bob
Slika 18. Nacin rada TOR-a, 2. korak (cis.hr, 2012.).
E) How Tor Works: 3 .2 TOR évor
« « 4 Nedriptirana veza
~ Kriptirana veza
Alice ‘\—/
Korak 3: Ukoliko kasnije / !
korisnik Alice posjeti drugu .

Internet stranicu njegov TOR - <
klijent odabire drugaciji ‘ ] - g ]

nasumicni put do odredista. . Jane
Zelene veze su kriptirane dok /._\J '
CVene veze Nisu. ’/ :

- - - . - L.

Dave e Bob

Slika 19. Nacin rada TOR-a, 3. korak (cis.hr, 2012.).

Nakon odredenog vremenskog razdoblja (ve¢inom u desecima minuta) ili nakon sto
korisnik odabere drugo odrediste, stvara se novi lanac kako bi analiza prometa bila
onemogucena. Usporedujuéi ideju onion routinga i implementaciju TOR-a, podudaraju se u
osnovnim konceptima, ali zbog problema navedenih u poglavlju 4.1.3., TOR implementira

dodatne modifikacije koje rjeSavaju navedene probleme ideje onion routinga.
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U TOR mreZi postoje tri vrste ¢vorova (Tor Project, n.d.):

= Ne izlazni ¢vorovi - svi ¢vorovi koji nisu zadnji ¢vorovi u lancu. Postoji razlika izmedu
neizlaznih ¢vorova kako mogu biti zastitni i srednji. Zastitni ¢vor je prvi u lancu te postoje
odredene specifikacije koje mora zadovoljiti, a jedna od njih je da zastitni ¢vor ima
stabilnu brzinu prijenosa od 2MB/s.

- Izlazni ¢vorovi — zadniji ¢vor u lancu koji Salje promet na odrediste. Korisnici TOR-a koji
se spajaju na razlicite usluge mogu vidjeti IP adresu zadnjeg ¢vora umjesto IP adrese
korisnika.

- Mostovi su rjesenje koje sluzi za ostvarivanje joS vece sigurnosti na TOR mrezi. Po
specifikaciji mreze sve IP adrese TOR c¢vorova su javne, ali ukoliko korisnik Zeli sakriti
takve informacije koristit ¢e mostove. Mostovi predstavljaju ¢vorove koji nisu zapisani u
javnoj TOR-ovoj listi ¢vorova te je pristup i istraga istih otezana. Moguce je otkrivanje
mostova ubacivanjem istrazivackog srednjeg €vora koji kada vidi kako mu je podredeni
ili nadredeni ¢vor jedan od Cvorova koji nije zapisan u TOR-ovoj listi ¢vorova, tada ce

otkriti kako je navedeni ¢vor most.

Na slici 20. prikazana je izvedba mreze sa svim navedenim vrstama ¢vorova (Ling, et al.,
2015.).

Bridge Directory
Senvers Email / HTTP

Dwectory

Servers

— Server
Core Tor Ncl'.\t:rkﬂ'lp::‘,;;.::: 8 = ~ - =
= &
== ..l by Bridae | ——
. \\‘ --,l./. ]
Naormal e = : T
Gl ' Legend :,rl'm“—
i

- O X
Server ¥ | @ Onion Routers
—__ )
@ Bridges

Slika 20. Izvedba TOR mreZe sa zastitnim ¢vorom ili neizlaznim ¢vorovima (OR1, OR2),
izlaznim (OR3) te mostom (Bridge). Dodatak je istrazivacki srednji ¢vor (MMR).
Izvor: https://nymity.ch/sybilhunting/pdf/Ling2015b.pdf
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Slika 21. Broj ¢vorova (plavo) i mostova (crveno) u TOR mreZi (2008.-2021.).
Izvor: https://metrics.torproject.org/networksize.html?start=2005-06-12&end=2021-09-10

4.2.2. USLUGE ONION

Usluge onion su mrezni servisi (stranice) kojima je pristup mogu¢ jedino uz koristenje

TOR-a. Ovakve usluge omogucuju sljede¢e prednosti u odnosu na javni web:

lokacija te IP adresa usluga je skrivena,

promet izmedu korisnika TOR-a i onion usluga je kriptiran s obje strane (eng. end-to-

end),
adrese onion usluga su automatski generirane te omogucuju korisnicima da stvaraju

svoje linkove bez pla¢anja domena,

Nastavak .onion omogucuje TOR-u saznanje kako je u procesu spajanje na pravu lokaciju

te da komunikacija nije komprimitirana.
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Slika 21. Konvencionalna adresa stranice (gore) te adresa onion usluge (dolje).
Izvor: https://nymity.ch/sybilhunting/pdf/Ling2015b.pdf

Onion usluge prepoznatiljive su po svojem sufiksu ,,.onion," adrese koje se automatski
generiraju na javnom kljucu prilikom stvaranja usluge. U verziji broj 2, usluge su imale 16-
oznakovni nasumicni string dok u novim verzijama imaju 56-oznakovni nasumicni string.

Izvjesce Sveucdilista Princenton (Winter, et al., 2018.) doSlo je do rezultata da su glavni
razlozi koriStenja onion usluga veéinom znatizelja ili bez odgovora. Od konkretnih razloga

vecina koristi onion usluge u polju sigurnosti i automatskog kreiranja /inkova.

4.2.3. NEDOSTACI TOR-A

Najranjiviji dijelovi TOR-a su ulazne i izlazne tocke kao i u ideji ovakve tehnike
ostvarivanja vece anonimnosti. Napada¢ moze otkriti detalje poruke ukoliko napadne korisnika
TOR-3, tj. njegov uredaj gdje viSe ne ovisi je li poruka kriptirana ili ne.

Stalnim Sirenjem mreze sve je veCa potreba za novim ruterima u TOR mrezi te je
potencijalna opasnost svaki od njih jer analizom jednog, ukoliko je ranjiv, mogu se otkriti
vrijedne informacije o mrezi kao i otkriti ,nevidljive” ¢vorove (mostove). Jedan od nedostataka
je i dovoljno nepazljiv korisnik koji moZe ostaviti vrijedne podatke na TOR mrezi.

Postizanjem novih razina anonimnosti dolazi do zlouporabe anonimnosti. Onion routing
sluzi kao podloga za skrivanje zlonamjernih i nelegalnih aktivnosti. Neki od oblika takvih radnji
jesu neovlastena distribucija softvera, autorskih djela i sl., pa sve do krada, obmana te krajnje
neprikladnog sadrzaja, gdje je znacenje ,,neprikladnog" preblaga rijec.

Dijelu takvog sadrzaja nije moguce pristupiti putem konvencionalnih preglednika, ali
ni putem konvencionalnih /inkova. Za pristup takvim stranicama potrebno je koristiti TOR i
poznavati skrivene ,,.onion" usluge. Na posebnim adresama koje sluze kao tzv. “liste” usluga

mogu se pronaci adrese koje vas vode na najtamniju stranu interneta, mracni web.

21


https://nymity.ch/sybilhunting/pdf/Ling2015b.pdf

5. MRACNI WEB
Mracni web svoj je naziv dobio zbog sadrzaja koji se na njemu pojavljuje, ali i pristupa
koji nije javno svima poznat. Mracni web postao je sredistem svih nelegalnih aktivnosti na

internetu ponajvise zbog anonimnosti koja mu je omoguéena.

BLOCKCHAIN “ BLOCKCHAIN

it A
Bitcpin Address Bl Bitcoin Address

Wallet [ll [01204f90ab] (o transactions)

Page 1/ 3 Next,, Last (total addresses: 24)
last used in block

533939

0,155 538012

539959

0123 % 519828

0.1 537483

0.2

0.1242994

Slika 22. Izgledi usluga na mracnom webu.
Izvor: https://i2.wp.com/benjaminstrick.com/wp-content/uploads/2020/08/
1 KW3mcwk6rinHDPYU2IO0bA.png?resize=740%2C395&ss|=1

Izgled takvih stranica, tj. skrivenih usluga odstupaju od konvencionalnih stranica.
Vecinom odrazavaju znacenje “mracnog”. Bududi da su to ve¢inom adrese sa prefiksom .onion,

putem javno dostupnih mjerenja TOR-a dolazi se do podatka kako je broj skrivenih usluga u

2021. godini ispod 150 tisuca.
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Slika 23. Broj .onion usluga (2015.-2021.).
Izvor: https://metrics.torproject.org/hidserv-dir-onions-seen.html?start=2005-06-13&end=2021-09-
11

U nastavku, navedene su najzastupljenije vrste aktivnosti koje se dogadaju na mracnom

webu:
- manipulacija ilegalnim supstancama,
- trgovanje ljudima,
- curenje informacija,
- dje¢ja pornografija,
- preusmjeravanje stranica i krada,
- prodaja oruZzja,
- unajmljivanje ubojica,

- nasilan i uznemiruju¢ sadrzaj (Kaur & Randhawa, 2020.).

Vazno je navesti kako osim negativnih strana koje nosi, mracni web biljezi sve veci
rast u pokretanju aktivistickih kampanja te u novinarskim clancima gdje novinari zadrzavaju
svoj identitet skrivenim (PA Consulting, n.d.).

U istraZivanju Gokhalea i Olugbara (2020.) u razdoblju od pet tjedana u 2020. u kojem
se racunao broj pregleda odredenog sadrzaja na dark webu. Na slici 24. prvi stupac predstavlja
sadrzaj stranice, drugi stupac predstavlja broj posjeta te trec¢i oznacava je li stranica

neprikladna ili ne.

23


https://metrics.torproject.org/hidserv-dir-onions-seen.html?start=2005-06-13&end=2021-09-11
https://metrics.torproject.org/hidserv-dir-onions-seen.html?start=2005-06-13&end=2021-09-11

URL Classification Hits llicit (Y/N) URL Classification Hits Tllicit (Y/N)

Social networks 2,208,750 N Science 139,113 N
Job search 718,900 N Finance 139,000 N
Web TV 651,326 N Ringtones 138,320 N
Advertising 567,840 N News 137,718 N
‘Web radio 519,586 N Religion 136,956 N
Update sites 389,474 N Dating 136,398 N
Porn 285,348 Y AnonVPN 135,300 N
Spyware 277,695 Y Podcasts 134,536 N
Sex 180,235 N Models 133,750 N
Forum 169,024 N Gamble 133,358 N
Automobile 163,080 N Recreation 133,342 N
URL shortner 158,928 N Aggressive 132,990 N
Tracker 157,724 N Image hosting 132,225 N
Government 157,718 N Search engines 129,870 N
Alcohol 156,536 N Politics 129,840 N
Hacking 153,504 Y Remote control 127,534 N
Radio/TV 151,008 N Violence 124,440 Y
ISP 150,282 N Hospitals 124,230 N
Homestyle 148,720 N Shopping 123,903 N
Music 147,828 N Education 123,615 N
Webmail 147,318 N Hobby 122,089 N
Web phones 144,823 N Library 121,847 N
Warez 144,807 N Movies 121,555 N
Drugs 143,360 Y Weapons 118,215 Y
Military 142,740 N Dynamic 115,107 N
Chat 140,990 N Total URL hits 11,763,480
Downloads 140,685 N

Slika 24. Promet na dark webu (Gokhale & Olugbara, 2020.).

Mracni web postao je plodno tlo za kriptovalute koje su otvorile novi nacin pranja novca
na ilegalnim internetskim marketima. U Siggijevom clanku (2020.) predstavljeni su trendovi
rasta transakcija na mracnom webu. Trgovanje drogom u razdoblju od 2012. do 2015. naraslo
je za 1.200% te je 2015. iznosilo 180 milijuna americkih dolara. S druge strane, transakcije u

kriptovalutama, ponajviSe bitcoinu narasle su na 1 milijardu dolara u 2019. godini.
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6. ZAKLJUCAK

Pravilnom edukacijom potrebno je uputiti ljude u krivo tumacenje termina koji se
koriste u svakodnevnom Zzivotu, a vezani su uz internet. Duboki web je mjesto u kojemu se
dogadaju nezakonite stvari, ali taj dio je samo maleni dio ukupnog weba jer duboki web sam
¢ini 90% ukupnog dijela cijelog weba. Duboki web u vecem dijelu slucajeva predstavlja sadrzaj
kojemu je pristup zabranjen iz sigurnosnih razloga te oni ne moraju nuzno biti zlonamjerni.
Vecinom je to podatkovni sadrzaj velikih stranica koje koristimo na povrsinskom webu u obliku
baza podataka koje moraju ostati zasti¢ene kako bi svi nasi racuni ili repozitoriji na internetu
ostali sigurni.

Iako je maleni dio, mracni dio weba predstavlja veliki problem u smislu zlouporabe
anonimnosti koju je ideja onion routinga, ali i implementacija TOR mreze omogucila. Onion
routing zamisljen je kao protokol koji ¢e ponuditi ljudima sigurnu komunikaciju kroz viSestruka
kriptiranja, no nazalost ljudi su iskoristili tehnicke prednosti koje daje u krive svrhe.

Anonimnost je omogucila stvaranje platforme za mogucnost koristenja ilegalnih
trgovina oruzja, droge, ljudi i mnogo vise od toga. Kroz svoje nedostatke, TOR omogucuje, uz
konstantno nadgledanje i zakonske akcije, smanjivanje takvog tipa usluga nije nemoguce jer
vecina usluga na mracnom webu ili su neaktivne ili su zakonski uklonjene. Jedna od prednosti
mracnog dijela weba koja se veZze uz anonimnost jest sloboda govora koja ponajvise pomaze
novinarima i aktivistima da prenesu svoje ideje bez straha o posljedicama jer smo svjedoci

kako je u svijetu sve veca cenzura sadrzaja koji treba biti objavljen.
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8. POPIS SLIKA
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24.
25.

Prikaz ekspanzije ARPANET-a u razdoblju 1969.-1982.
Pojednostavljeni prikaz TCP/IP protokola.

Izgled prvog WWW preglednika.

Ilustracija podjele weba.

Ilustrirani prikaz procesa pretrazivanja na trazilici.
Primjer robots.txt datoteke.

Primjer ,noindex” meta tag instrukcije.

Prikaz transportnog i mreznog sloja.

Prikaz puta paketa izmedu osobnog racunala i unipu.hr stranice.

. Prikaz strukture onion routinga i nacina dekriptiranja.

. Pojednostavljeni prikaz dijeljenja Diffie-Hellman razmjene kljuceva (rukovanja).
. Prikaz onion routinga s razmjenom kljuceva.

. Struktura poruke sa HTTP zahtjevom.

. Poruka nakon postupka dekriptiranja prvog ¢vora.

. Poruka nakon postupka dektiptiranja drugog ¢vora.

. Broj korisnika TOR projekta.

. Nacin rada TOR-a, 1. korak.

. Nacin rada TOR-a, 2. korak.

. Nacin rada TOR-a, 3. korak

.Izvedba TOR mreze sa zastitnim cvorom ili neizlaznim c¢vorovima (OR1, OR?2),

izlaznim (OR3) te mostom (Bridge). Dodatak je istrazivacki srednji cvor (MMR).
Broj ¢vorova (plavo) i mostova (crveno) u TOR mrezi (2008.-2021.).
Konvencionalna adresa stranice (gore) te adresa onion usluge (dolje).

Izgledi usluga na mracnom webu.

Broj .onion usluga (2015.-2021.).

Promet na dark webu.
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9. POPIS TABLICA

1. Vrste nevidljivih sadrzaja i razlog neindeksiranija.
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