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OTKRIVANJE | URAVNOTEZIVANJE OPTERECENJA WEB USLUGA

Jan Tudan

Sazetak: U ovom diplomskom radu istrazuje se problem otkrivanja i upravljanja
opterecenja web usluga u kontekstu modernih informacijskih sustava. Klju¢no za znati je
zasto je otkrivanje usluge vazno u kontekstu uravnoteZivanja optereCenja i mogu i
funkcionirati jedno bez drugoga. Cilj je proéi kroz detalje i prokomentirati sve algoritme
koji su jedni od najkoriStenijih u uravnotezivanju opterecenja. Isto tako napomenut ¢e se
horizontalna i vertikalna skalabilnosti za poboljSavanje radnih karakteristika. Detaljno ¢e
se pokazati koje mjere postoje u analizi radnih karakteristika. Zbog svega toga, ovo
istraZivanje tezi prema poboljSanju u razvijanju tehnika za ravnotezu u opterecenju
usluga. Napravit ¢e se detaljna analiza i usporedba izmedu dva razliita nacina za
uravnotezivanje usluga, s time da je jedan napravljen od nule, a drugi se koristi se kao

vec gotovo rjesenje.

Kljuéne rijec¢i: otkrivanje usluga, uravnotezivanje opterecenja, rasporediva¢ prometa,
dostupnost i pouzdanost, promet, automatsko skaliranje, resursi, horizontalno i vertikalno

skaliranje, mjere



LOAD BALANCING AND SERVICE DISCOVERY

Jan Tudan

Abstract: In this thesis, we are researching the problem of detecting and managing the
load of web services in the context of modern information systems. It is crucial to
understand the significance of service discovery in the context of load balancing and
whether they can coexist. The main purpose is to go over all of the specifics and comment
on all of the methods that are commonly employed in load balancing. Horizontal and
vertical scalability to improve performance will also be noted. In the performance analysis,
the measurable values will be detailed. Because of all this, this research tends towards
improvement in developing techniques for load balancing among the services. A full
examination and comparison of two methods for standardizing services will be performed,

with one constructed from scratch and the other using an off-the-shelf solution.

Keywords: service discovery, load balancing, load balancer, availability and reliability,

traffic, automatic scaling, resources, horizontal and vertical scaling, metrics
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1. Uvod

U danasnjem sve povezanijem svijetu, web aplikacije ili stranice koje zahtijevaju visok
broj korisnika suoCavaju se s problemom u preopterecenju zbog gustog prometa u svojim
sustavima. Ukratko, uravnoteZivanje optereéenja koristi se posvuda u umrezavanju
izmedu Cvorova ili posluzitelja. U kontekstu web usluga, susre¢emo se s njihovim
otkrivanjem u opterecenju te kasnije s algoritmima koji su zaduzZeni za uravnotezivanje

opterecenja medu posluZziteljima.

Kroz ovu studiju, analizirat cemo najkoriStenije algoritme i strategije za ravnotezu u
opterecenju te istraziti njihove prednosti i nedostatke. Takoder ¢emo reci koji je smisao
uravnoteZenja u opterecenju i koji su razlozi da ga uopce koristimo. Medutim, odluka o
koriStenju algoritma leZi u strukturi i namijeni same aplikacije. Osim algoritama, predstavit
¢emo $to je horizontalno i vertikalno skaliranje, navesti Sto ih Cini drugacijima i objasniti
kada je koje skaliranje bolje za upotrebu. Ovo istrazivanje tezi doprinosu u boljem
razumijevanju i korisnoj primjeni tehnika uravnotezivanja optere¢enja u suvremenom
digitalnom okruzenju. Uz sve navedeno, razmotrit ¢emo i moguce izazove te prepreke

koje mogu nastati tijekom implementacije ovih metoda u stvarnom svijetu.

Prikazat ¢emo implementaciju koda od kojeg je napravljen rasporediva¢ prometa i
pojasniti kako se posluZitelji drze zajedno kao spremnici. Reci éemo koje tehnologije su

koriStene i zasto je jezik od napisanog koda vazan za uravnotezivanje usluga.

Cilj je posvetiti se istrazivanju svih aspekata koji pridonose poboljSanju ravnoteze
opterecenja i analizirati ponasSanje kod resursa u tom kontekstu. Provest c¢emo usporedbu
radnih karakteristika i kvalitete naSeg rasporedivaCa prometa, ali i ve¢ postojeéeg sustava
za uravnoteZivanje opterecenja u stvarnom okruzenju. Kako bismo napravili detaljnu
usporedbu, izmjerit ¢emo jedne od vaznijih karakteristika u ponaSanju pri ravnotezi
optereCenja kao Sto su: vrijeme obrade zahtjeva, rad s memorijom, vrijeme rada
procesora. Ocekujemo da ¢e ovo istrazivanje pruziti uvid u razvoj kvalitetnih

rasporedivaCa prometa i njihove radne karakteristike na koje treba obratiti paznju.



2. Web usluge i njihovi izazovi

Web usluge mogu se odnositi na dva ili viSe posluzitelja koji koriste standardizirane
protokole za razmjenu podataka, kao $to su XML-RPC, REST, SOAP i sli¢ni [16]. Web

usluge koriStene su u raznim vrstama web aplikacijama, a to su:

e e-trgovina — razmjena podataka u izvodenju narudzbi i transakcija

e bankarstvo i financije — sigurnosna razmjena podataka izmedu bankovnih racuna
e zdravstvo — prikupljanje medicinskih podataka poput dijagnoza, terapija i slicho

e medijske platforme — interakcija korisnicima i pristup sadrzaju

e logistika — informacije o statusu isporuka, zalihama, narudzbama, transportu

Prednost im je da web aplikacijama ili organizacijama omogucuju sigurno dijeljenje
osjetljivin podataka te da isti ne zavrSe dostupni na globalnoj razini. Buduci da ih mozemo
smatrati i dinami¢kima, mozemo reéi i da su automatski skalabilne, Sto ih &ini fleksibilnima
te tako smanjuju troSkove integracije. One takoder omogucuju nove poslovne modele i
pojednostavljuju Business to Business (B2B) integraciju [16]. Web usluga sama po sebi
zahtjeve Salje na viSe razli€itih naCina poput metoda, a jedne od najpoznatijih su: POST,
GET, PUT, PATCH.

U svijetu web usluga, uravnotezivanje opterecenja je zahtjevan atribut koji mozZe imati
mnogo zapreka, a one mogu rezultirati neuspjelom komunikacijom sa Zeljenim
posluziteljem. Kao primjer, moZzemo navesti problematiku gdje je rasporedivaC prometa
potpuno popunjen, a korisnici bi greSkom bili navedeni na popunjene posluZitelje Sto
dovodi do greSke 503, koji pak ukazuje na to da je posluZitelj zauzet ili zahtjeva dublju
analizu. Takoder postoje problemi kada je uravnotezenje nejednako rasporedeno, a na to
moze utjecati poprili€no puno faktora. Jedan od njih je neravnoteza sustava na koju utjecu
resursi posluZzitelja. Oni mogu biti razliito konfigurirani, a na neravnotezu izmedu
posluzitelja mogu utjecatii visoki kapacitet procesora ili viSe memorije. Problemi s mrezom
te pad nekih posluZitelja moze preopteretiti druge posluZitelje te negativno utjecati na cijeli
sustav. Navedeni problemi mogu biti rijeSeni koriStenjem algoritma za dinamicko
uravnoteZivanje opterecenja te pracenjem statistike koja prati ponasanje rasporedivaca
prometa. Isto tako, osigurava se visoka dostupnost i omoguéava se fleksibilnost

oduzimanija ili dodavanja posluzitelja koji su upuéeni prema zahtjevima [3].



2.1. Otkrivanje usluge

Otkrivanje usluge (eng. service discovery) je proces identificiranja i lociranja bilo kakvih
komponenti ili usluga unutar mreZze ili distribuiranog sustava u racunalstvu. Zbog toga nije
potrebno raditi dugi postupak u postavijanju konfiguracije, nego se omogucuje
povezivanje uredaja ili usluga bez ru¢nog konfiguriranja [13]. Otkrivanje usluga je klju¢na
komponenta u mikroservisnoj arhitekturi, oblaku ili nekim sli¢nim distribuiranim
aplikacijama. U kontekstu uravnotezivanja opterecenja, otkrivanje usluga odnosi se na
detekciju razliCitih instanci pojedinih posluZitelja. Upravo to je potrebno kako bi
opterecenje bilo bolje optimizirano. Pa na taj nadin pomocu identifikacije dostupnih
usluga, omogucuje algoritmima za ravnotezu optereCenja za rad s tim uslugama.
Otkrivanje usluga moze identificirati aplikacije na strani posluzitelja (eng. server-side) i
aplikacije na strani klijenta (eng. client-side) [13]. Tablica 1 prikazuje na koje sve nacine

se usluge mogu otkrivati i koji aspekti su vazni u tom procesu.

Nacini otkrivanja usluga Opis

Servisni registar  (eng. | Odnosi se na bazu podataka koja sadrzi informacije o
service registry) dostupnosti usluga [13]. Te informacije mogu biti: IP

adrese, portovi, aktivhost posluzitelja i sli¢no.

Pruzatelj usluga Prijavijuje se u registar prilikom ulaska i napustanja
sustava [13]. Pruzatelji usluge su odgovorni za
dostupnost usluge prema drugim korisnicima ili
entitetima. Pruzatelj usluge moZe biti pojedinac, neka

organizacija, kompanija i sli¢no.

Korisnik usluge Dostupna mu je lokacija iz servisnog registra, a nakon

toga povezuje se sa pruzateljem usluga [13].

DNS otkrivanje Resursi se otkrivaju pomoc¢u DNS upita koji mogu biti
trazeni putem imena od domene. Ukratko, putem DNS-

a dobivene su povratne informacije o resursima.

Tablica 1: Komponente za otkrivanje usluga



Uravnotezivanje opterecenja i otkrivanje usluga dvije su zasebne komponente te mogu
funkcionirati jedna bez druge. Medutim, takav slu¢aj moze dovesti do vecih problema kao
Sto su nedostatak automatizacije, nedostatak skalabilnosti, slaba dinamicka prilagodljivost
i slicno. Ovi nedostaci mogu zahtijevati staticko konfiguriranje Sto je zapravo i velik izazov
upravo zbog duzeg i zahtjevnijeg ru¢nog kodiranja i prilagodavanja. Zato bismo mogli reci
da je otkrivanje usluga jako vazna komponenta koja ravnotezu opterec¢enja u uslugama

¢ini viSe automatiziranom i efikasnom.
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Slika 1: Otkrivanje usluge u servisnom registru

2.2. Osjetljivost na prometne fluktuacije i automatsko skaliranje resursa

Jedna od opasnosti u prometu kod web servisa je neoCekivana opterecenost pri

resursima. Takva promjena moze uzrokovati usporene radne karakteristike kao $to su



zauzec¢e memorije odredenog posluzitelja, manjak procesorske snage ili pad kvalitete
usluge [18]. Iznenadni porast broja zahtjeva prema web aplikaciji Cesta su pojava i
zahtijevaju brzu prilagodbu resursa, jer mogu izazvati prekide u izvodenju web usluga.
Takvi dogadaji su nezeljeni i neoCekivani, pa je za njihovo izbjegavanje potrebno koristiti
automatsko skaliranje resursa koje se prilagodava stvarnom vremenu, kako bi prema

dostupnim servisima ispravno raspodijelilo stabilnost i kvalitetu usluga.

Prije nego Sto je automatsko skaliranje postojalo, skaliranje u radnim opterecenjima bilo
je izazovno. Ruc€no dodjeljivanje resursa u radnom opterecenju poprilicno je sklono
greSkama jer je teSko biti precizan u predvidanju promjena ili unaprijed znati koliko resursa
je potrebno za prilagodbu tih promjena [17]. Cilj automatskog skaliranja je posti¢i da
posluzitelji imaju dovoljno resursa za postizanje daljnjih zadataka. Velik doprinos samog

skaliranja je optimizacija koriStenja resursa i minimiziranje troSkova.

Prednosti Nedostatci

Osigurava se da posluzitelj ima dovoljno

resursa pri realizaciji izvedbe

Visoko povecanje troSkova, pogotovo pri

neprestanom skaliranju sustava

Neprekinuta dostupnost i pouzdanost
posluzitelja, brza prilagodba resursa prema

promjenama

Slozenost sustava koja utjeCe na upravljanje

i rjeSavanje problema

Prilikom dodavanja resursa pomaze se
minimizirati otpad, S$to ispada pogodno i

isplativo za koriStenje

Skaliranje resursa je vremenski zahtjevno i
moze dovesti do kasSnjenja odgovora u

vremenu

Dodavanje ili uklanjanje resursa tijekom

poveéanog ili smanjenog  prometa,
poboljSanje radnih karakteristika posluZitelja

prema korisnicima je povec¢ano

PogreSna konfiguracija moze dovesti do

nepravilne dodjele resursa i smanjuje

udinkovitost

Tablica 2: Prednosti i nedostaci automatskog skaliranja resursa

KoriStenje automatskog skaliranja rezultira vrlo dobrim korisnickim iskustvom, zbog
osiguranog opstanka aktivnih usluga, bez obzira na ikakve promjene. Iskustvo korisnika

je zapravo najvaznije mjerilo po kojem najceSc¢e organizacije mjere radne karakteristike u



aplikacijama. U organizacijama, automatsko skaliranje u potroSnji resursa pomaze u
prilagodbi prema korisnickom prometu na web posluziteljima [17]. Takoder je omogucéeno
i zadrzavanje niskih troSkova, Cak i ako se optereCenost radnih resursa u organizaciji

iznenadno poveca.
2.3. Dostupnosti pouzdanost web usluga

Dvije vrlo znaCajne metrike u web uslugama - dostupnost i pouzdanost, predstavljaju
veliku znacCajnost u korisniC¢kom iskustvu [2]. Oc&ekivanja korisnika uvijek odgovaraju
minimalnom vremenskom ¢ekanju pri izvodenju usluga te njihovoj pristupacnosti. Ciljevi
dostupnosti i pouzdanosti se razlikuju te mogu utjecati na to koliko kosta odrzavanje

odredenih kriterija razine usluge [2].

Dostupnost (eng. availability) u web uslugama znaci postotak vremena u kojem aplikacija
iliizvodenje zahtjeva ostaju operativni u normalnim okolnostima kako bi mogli sluZiti svojoj
svrsi [2]. Za organizacije dostupnost znaci vrileme u kojem je posluZitelj dostupan ili

dostupnost samog zahtjeva od odredene web usluge.

Matematicka formula za izraCunavanje dostupnosti glasi:

. . ukupno proteklo vrijeme - zbroj vremena prekida
Razina dostupnosti = o ] a L [2]
ukupno proteklo vrijeme

Razina Vrijeme izvan Vrijeme izvan Vrijeme izvan
dostupnosti web usluge u godini usluge u mjesecu | usluge u tjednu
usluge

90% 36.5 dana 73 sata 16.79 sati

95% 18.25 dana 36.48 sati 8.39 sati

99.1% 3.65 dana 7.29 sati 1.68 sati
99.99% 52.56 minuta 4.32 minuta 59.61 sekundi
99.999% 5.26 minuta 25.9 sekundi 5.96 sekundi
99.9999% 31.5 sekundi 2.59 sekundi 590 milisekundi

Tablica 3: Pripadajuce vrijeme izvan usluge za odredenu razinu dostupnosti web usluge

Tablica 3 dokazuje koliko je razina dostupnosti web usluge vazna za organizacije koje

posjeduju odredene web usluge. Mozemo pretpostaviti da je razina dostupnosti od



99.99% na dalje idealna te jedva zamjetna za korisnicko iskustvo. S druge strane, u razini
dostupnosti od 90%, vrijeme nedostupnosti usluge u jednom danu moze biti 2 sata i 24

minute, a to je vrlo |oS rezultat.

Pouzdanost (eng. reliablity), s druge strane, se odnosi na vjerojatnost pri ispunjavanju
zadanih radnih karakteristika, Sto direktno utjeCe na toCnost rezultata [2]. Pouzdanost
moze biti dobra za razumijevanje o tome koliko ¢e uspjeSno usluga biti dostupna u
scenarijima razli€itih uvjeta u stvarnom svijetu. Sli€no kao i dostupnost, pouzdanost u
sustavu jednako je teSko izmjeriti [2]. Ima viSe naCina za mjerenje vjerojatnosti kvara
sustavnih komponenti koje imaju utjecaj na dostupnost sustava [2]. Postoji mjera pomocu

koje se raCuna srednje vrijeme izmedu kvarova, a njezina matematicka formula glasi:

MTBF = “kupno proteg(;;z;‘ilj::; zbroj zastoja [19]
Razina Ukupno Zbroj zastoja | Broj kvarova MTBF
pouzdanosti proteklo
web usluge vrijeme
90% 8760 sati 876 sati 5 1576.8
95% 8760 sati 438 sati 5 1664.4
99.1% 8760 sati 87.6 sati 5 1734.5
99.99% 8760 sati 0.87 sati 5 1751.8
99.999% 8760 sati 0.08 sati 5 1751.98

Tablica 4: Srednje vrijeme izmedu kvarova jednoj godini

Prema tablici Tablica 4 mozemo vidjeti vremensko trajanje izmedu kvara za komponente
sustava. Poput ove formule, postoji i formula za srednje vrijeme do popravka (MTTR), a
ta mjera predstavlja vremensko odvijanje popravka odredene komponente u sustavu i na
taj nacin cijeli sustav €ini dostupnim, prema dogovorenoj obvezi ugovora o razini usluge
(SLA) [2]. Postoje i drugi nacini mjerenja pouzdanosti poput razina tolerancija na pogreske
sustava. Na kraju, moze se re€i da, Sto je vela tolerancija greSke za odredenu
komponentu sustava, to ¢ée cjelokupan sustav imati manju Sansu na osjetljivost od

poremecaja pod promjenljivim uvjetima u stvarnom svijetu [2].

2.4. Upravljanje prometom za optimizaciju radnih karakteristika



Upravljanje prometom u web uslugama ili aplikacijama podrazumijeva tehnike za
analiziranje, presretanje, dekodiranje i usmjeravanje prometa na webu prema optimalnim
resursima koji se temelje na specifi€nim pravilima [1]. To se sve zove upravljanje mreznim
prometom, a na taj naCin se administratorima omogucuje drasticno povecanje ukupnih
radnih karakteristika. Takoder, jedno od bitnih svojstava u upravljanju prometom je nadzor
svih problema te njihova kontrola u povezivanju i provjeri dostupnosti posluZzitelja.
Kontroleri u isporukama usluga upravljanju prometom pruzaju brzu optimizaciju isporuke
i usmjeravanje podataka koji su odredenih vrsta. Dijele se na: interaktivni promet, promet
osjetliiv na kasnjenje, prometnu guzvu i na promet koji nije u stvarnom vremenu.
Interaktivni promet prisutan je u stvarnom vremenu te ukljuCuje zahtjeve i odgovore, a
moze ga imati web trgovina ili neka interaktivha web aplikacija. Promet osjetljiv na
kasSnjenje odnosi se na prijenose uzivo kao $to su prijenos TV programa na posluZzitelju,
video konferencije, usluge za direktan prijenos video igara i slicno. Prometna guzva moze
predstavljati veliki problem prilikom velikih potroSnja resursa kao $to je preuzimanje velikih
datoteka, koje moze dodatno iscrpljivati dostupnost odredene usluge [1]. Promet koji nije
u stvarnom vremenu odnosi se na E-postu i aplikacije za skupnu obradu, a moZe utjecati

i na samu organizaciju prometa [1].

3. Strategije uravnotezivanja optereéenja

Kako bismo korisnicima pruZili sigurno i efikasno slanje te primanje informacija, potrebno
je razmisliti o strategijama koje pomazu u uravnoteZivanju opterecenja. Pri izbjegavanju
neispravnosti ili ruSenju web posluzitelja potrebni su nam algoritmi za uravnotezivanje
optereCenja. Oni omogucuju usmjeravanje svih korisnika prema resursima na
uravnotezen nacin [8]. Dijelimo ih na stati¢no i dinamicko uravnoteZzivanje opterecenja.
Vaznost kvalitete rasporedivaca prometa je velika jer utjeCe na postizanje stabilnosti,
skalabilnosti i pouzdanosti web usluga. Preko njih mozemo mijeriti njihove radne
karakteristike i ponasanje uravnoteZenih posluzitelja. Zbog toga korisnicima pruzamo
optimalno iskustvo i smanjujemo red Cekanja, Sto dokazuje samu vaznost dobrih i

preciznih implementacija za uravnotezZenje opterecenja nad resursima.
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Slika 2: UravnoteZivanje opterecenja

Prema slici Slika 2 vidljivo je jednostavno uravnotezivanje optereéenja izmedu korisnika,
koje je prema algoritmima za uravnotezivanje opterecenja preusmjereno na jednog od
posluzitelja, koje takoder mozemo nazivati skup posluzitelja ili farma posluzitelja [3].
Moglo bi se i recCi da rasporediva¢ prometa izmedu tih posluZitelja ¢eka i usmjerava
zahtjeve na nacin kako bi se brzina i kapacitet ravhomjerno optimizirali. Osim toga,
osigurava preopterecenje koje bi moglo vrlo loSe utjecati na radne karakteristike. Pri padu
jednog posluZzitelja, opterecenje je i dalje rasporedeno prema preostalim aktivnim

posluziteljima.

OSI1 model sastoji se od 7 slojeva u mreznoj arhitekturi, no u uravnotezivanju optereéenja

najviSe se istiCu transportni i aplikacijski sloj.

Transportni sloj (eng. transport layer) ili sloj 4 zna€ajan je sloj u uravnoteZzivanju usluga
zbog njegove razine prijenosa, zato Sto upravlja prometom samo na temelju mreznih
informacija poput portova i protokola, bez uvida u sadrzaj informacija [4]. Vazno je
naglasiti da u prosljedivanju nema dekriptiranja niti nikakvih provjera, nego je sam prijenos

efikasan i siguran. Buduc¢i da se na ovom sloju odluke na temelju zahtjeva ne mogu



izvrSavati, podrzan je promet jednostavnijih algoritama kao $to je kruzno usmjeravanje

(eng. round-robin) [4].

Aplikacijski sloj (eng. application layer) ili sloj 7 radi na razini aplikacije i koristi protokole
poput HTTP-a i SMTP-a, kako bi se odluke donosile na temelju stvarnog sadrzaja u poruci
[4]. Za razliku od sloja 4, sloj 7 prekida mrezni promet, izvodi deSifriranje ako je to potrebno
i pregledava poruke. Negativna strana aplikacijskog sloja je ta da potreba za enkripcijom
moze dovesti do smanjenja radnih karakteristika za obradu, ali to se moze rijesiti
upotrebom SSL funkcije. Ovo umreZavanje moZemo nazvati ,svjesnim®, Sto donosi
inteligentne odluke i dobru optimizaciju sadrzaja [4]. JoS jedna dinamiCna karakteristika u
ovom sloju je aktivno ubacivanje kolaci¢a. U tom slucaju algoritmi imaju mogucnost za
otkrivanje jedinstvenih sesija za klijente, Sto dodatno osigurava postojanje posluZitelja i
ostvaruje veéu ucinkovitost. Aplikacijski sloj sve CeSce koriste organizacije koje oCekuju
ogroman broj korisnika u isto vrijeme. Pomocu tog sloja, protokoli Salju viSe zahtjeva na
jednu vezu i €ine optimizaciju prometa i smanjenje opterecenja, sto zapravo €ini ova;j sloj

trazenijim za koriStenje.

TCP/IP Model 0S| Model

HTTP, HTTPS, Aplikacija
SMTP, IMAP, . .
'Sloj 7' UravnoteZenje

FTP, DNS, Prezentacija : note
- ptereéenja
NMTP... Sesija

Aplikacijski sloj )

Transportni UDP, TCP, STCP |Transportni — Sloj 4' UravnoteZenje
Opterecenja
Internet Mreza
) ] Podatkovna veza
Pristup mrezi (veza) —
Fizicki

Slika 3: Transportni i aplikacijski sloj u uravnotezenju opterecenja [10]

3.1. Staticko uravnotezivanje opterecenja

Stati¢ko uravnotezivanje opterecenja je pristup ravnotezi optereéenja koje se temelji na

veC zadanim pravilima za raspodjelu prometa i upravljanju izmedu viSe resursa [20].



Raspodjela opterecenja ostaje ista tijekom vremena, a jedini nacin za promjenu je ru¢no
konfiguriranje prema potrebama rasporedivaca prometa. Koriste se za jednostavnije web

lokacije.

Stati¢ko rasporedivanje zahtijeva manje konekcija, a to smanjuje vrijeme izvr§avanja i
znatno poboljSava radne karakteristike. Zbog toga je kasnjenje u komunikaciji smanjeno,
Sto dodatno poboljSava iskustvo korisnika. StatiCan algoritam pri njegovoj raspodjeli
opterecenja gotovo uopce ne uzima u obzir u€inkovitosti komponenti, kao Sto su procesor,
veli€ina radne memorije i propusnost veze [20]. Takav pristup rezultira s malim troSkovima

i jednostavnom implementacijom te vrlo dobro radi s homogenim posluziteljima.

S druge strane, jedan od nedostataka statickog uravnoteZivanja opterecenja je tezak
izraCun vremena izvrSavanja unaprijed (a priori) i zbog toga dodjela procesa ostaje
nepromjenjiva tijekom izvrSenja. Kao rezultat toga, komunikacija povremeno moze
doZivjeti nepredvidiva i nekontrolirana kasnjenja. Buduci da statiCko rasporedivanje ovisi
o unaprijed odredenim principima, dozivljavamo neoCekivane skokove u vecim

preopterecenjima koje je nemoguce predvidjeti u stvarnom vremenu.
3.2. Dinamicko uravnotezivanje opterecenja

Za razliku od statickog uravnotezivanja opterec¢enja, u dinamiCkom se odluke o
usmjeravanju zahtjeva donose u stvarnom vremenu, ovisno u kakvom stanju je trenutni
resurs i kakvo je opterecenje u sustavu [21]. Drugim rijeCima, ovi algoritmi gledaju na
stanje pozadinskog posluzitelja i odluCuju o optereéenju posluZitelja prilikom obrade
zahtjeva. Algoritmi su vrlo efikasni te donose dobru ucinkovitost, skalabilnost i

pouzdanost sustava.

Algoritmi za dinami¢ko uravnoteZivanje opterecenja daju viSe prednosti za razliku od
statiCkih algoritama. Oni znatno utje€u na povecanje radnih karakteristika i u€inkovitosti
paralelnih programa, tako da se vrijeme izvrSenja minimizira, a koriStenje resursa
maksimizira [21]. Takoder, bitha komponenta je prilagodba promjenama u radnom
opterecenju kojom se izbjegavaju bilo kakve nepravilnosti, nepredvidivost ili heterogenost.
Vazno je naglasiti i da je raspodijela posluZzitelja dosta uravnotezena u pogledu s njihovim

resursima, $to sprjeCava da neki resursi ostanu neiskoristeni. Optimizacija tih algoritama



dovoljno je automatizirana, Sto olakSava ru¢ne izmjene i sprieCava vrijeme za otklanjanje

gresSaka.

Medutim, postoje i negativne strane u dinami¢kom uravnoteZivanju opterecenja. Jedna
od njih je koriStenje puno resursa. Zbog njih dolazi do preoptere¢enja radne memorije,
naglog rasta kapaciteta procesora te intenzivne potrosnje na disku. Taj problem zahtjeva
detaljno pracenje resursa poput alata za kontrolu mjera radnih karakteristika posluzitelja.
Takoder, latencija u obradi zahtjeva mozZe predstavljati izazov, zato zahtjeva veliku
pozornost kako bi se povecala brzina usluge, kako ne bi do$lo do nepravilnosti u isporuci

zahtjeva.

3.3. Algoritmi za rasporedivanje zahtjeva

Postoje razliciti algoritmi za rasporedivanje korisnicima prema resursima. Medutim, svaki
od njih ima neke izazove, prednosti i nedostatke. Jedna od prepreka s kojom se
suoCavamo su Kriteriji odabira algoritma za rasporedivanje zahtjeva. Sami kriteriji ovise o
tipu web usluge, koji takoder mogu znacajno utjecati na odabir algoritma. U obzir bi se
trebali uzeti zahtjevi radnih karakteristika, o kojima takoder ovisi koji algoritam cCe se
koristiti — jer se svaki algoritam uklapa prema odredenim radnim karakteristikama.
Periodi€ko susretanje s fluktuacijom velik je izazov za neke algoritme, ali dobar za one

koji su efikasni u rijeSavanju problema u opterecenju tiiekom vremena.

zahtjevu klijenata

¢ manja kompleksnost
e ravnomjerna

raspodjela

Algoritam Funkcija Prednosti Nedostaci
Kruzno Ciklicka e jednostavna e neprepoznatljivost
usmijeravanje | distribucija po implementacija stvarnog opterecenja

resursa
e potencijalno
opterecenje

e predvidljivost




TezZinsko Ciklicka tezinska prilagodljiva neprepoznatljivost
kruzno distribucija po raspodjela stvarnog opterecenja
usmjeravanje | zahtjevu klijenata opterecenja resursa
optimizacija resursa staticka konfiguracija
teZina
IP Hash Odlucivanje usmjeravanje istog neprilagodljivost
preusmjeravanja korisnika na isti problemi s NAT-om
preko hash resurs ovisnost o iskljucivo
funkcije na temelju lako odrzavanije i IPv4 adresama
IP adrese mali troSkovi
korisnika robusnost
URL Hash Kreirani hash se usmjeravanje prema ovisnost o URL-
temelji na URL-u istom posluzitelju ovima
od korisnikova skalabilnost nedosljednost u
zahtjeva odrZavanje stanja slucaju
korisnika preusmjeravanja
Algoritam Rasporedivanje ravnomjerna zahtijevanje nad
nasumicnosti | korisnickih raspodjela resursima

zahtjeva prema
generatoru
slu€ajnih brojeva
(eng. random

number generator)

brzo reagiranje na
promjene
smanjenje

predvidljivosti

(povecanije troskova
i kompleksnosti
implementacije)
nepredvidljivo

ponasanje

Metoda
najmanje

konekcija

Preusmjeravanje
prema posluZitelju
S najmanjim

brojem korisnika

optimalna raspodjela
prilagodljivost
promjenama

dobro iskoriStavanje

resursa

nedeterministicki,
nepredvidljiv

moguca neravnoteza

Tablica 5: Vrste algoritama za uravnotezivanje opterecenja




3.3.1. Kruzno usmjeravanje

Algoritam Cesto nazivan kao i Round Robin jedan je od jednostavnijih i najkoristenijih
algoritama za uravnoteZivanje opterecenja, koji distribuira zahtjeve u rotacijama, poCevsi
od prvog posluzitelja pa tako po redu do zadnjeg s ciklickim ponavljanjem [5]. Pomocu
ove metode, posluziteljima je omogucéeno da rukuju otprilike s istim brojem veza. Ovaj
nacin rasporedivanja opterecenja najbolji je za koridtenje, kada posluzitelji imaju gotovo
identicne tehniCke karakteristike, resurse i kapacitet pohrane. Kruzno usmjeravanje
smatramo staticnim jer nema uvid u trenutno vremensko stanje na posluziteljima, Sto ga
zapravo Cini predvidivim i nije u mogucnosti prepoznati stvarno opterecenje resursa. Ako

dode do promjene u resursima, ovaj algoritam izazivat ¢e djelomi¢no opterecenje.

Postavi odabrani server na vrijednost null
Za svaki server u listi svih servera:
Ako je server aktivan:
Ako odabrani server nije postavljen(null):
Postavi server kao odabrani i nastavi na sljedeci server
Ako je server odabrani:
Nastavi na sljedecCi server
Ako je server posljednji puta koristen prije nego odabrani:
oznacéi server kao odabrani
Vrati odabrani server

Slika 4: Pseudokod algoritma za kruZno usmjeravanje
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Slika 5: llustracija kruZznog usmjeravanja
3.3.2. Tezinsko kruzno usmjeravanje

Ovaj algoritam isti je kao i prethodni, samo §to je drugadiji po tome Sto se odabir
posluzitelja razvrstava prema tezinama. Oni posluzitelji s najviSe tezina, preusmjeravat ¢e
viSe korisnika nego oni s manje. Primjerice, ako tezZina jednog servera iznosi 2, a tezina
treCeg servera iznosi 6, to znaci da Ce taj treCi server primati trostruko viSe korisnika nego
prvi [8]. Tehnike s tezinama omogucuju prilagodljivu raspodjelu u opterecenju i
opterecenje je kontrolirano viSe nego u obi¢nom kruznom usmijeravanju. Optimizacija
resursa jedno je od bitnijih svojstava u tezinskom kruznom usmjeravanju i na taj nacin
posluziteljima koji zahtijevaju viSe resursa omogucuje prilagodbu za slanje i zaprimanje
viSe zahtjeva u odnosu na one s manjim kapacitetom resursa. Jedan od glavnih izazova
teZinskog kruznog usmjeravanja je sloZzenost odredivanja tezina koje bi bile idealne za
odredene posluzitelje. Drugim rije€ima, radi se o ruénom konfiguriranju tezina koje moze

biti zahtjevno i promjenjivo u mrezama s puno posluZiteljla. Razlog koriStenja ovog



algoritma je rasporedivanje web prometa na posluziteljima, na temelju njihovog

kapaciteta, geografskog polozaja ili brzine.

Postavi odabrani server na vrijednost null
Postavi ukupne teziine na vrijednost @
Za svaki server u listi svih servera:
Ako je server aktivan:
Dodaj teZinu u ukupne teZine
Povecaj trenutni server za broj njegovih teZina
Ako odabrani server nije postavljen (null) ili ako trenutni server
ima vecu tezinsku vrijednost:
Postavi server kao odabrani
Ako je odabrani server razlicit od null:
Smanji trenutni server za ukupnu tezinsku vrijednost
Ako je trenutni server manji od vrijednosti @
Postavi ga na vrijednost @
Vrati odabrani server

Slika 6: Pseudokod algoritma za tezinsko kruZzno usmjeravanje
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Slika 7: llustracija kruZznog usmjeravanja s teZzinama



3.3.3. IP hash

Ovakav nacin uravnotezivanja optereCenja Kkoristi se u sljede¢im sluCajevima: u
aplikacijama temeljenima na sesiji, u scenarijima predmemoriranja, u mikroservisima sa
stanjem, u aplikacije s prikazom stanja, u dijeljenju baze podataka i slicno. Namjena ovog
algoritma je generiranje jedinstvenog hash kljuca na temelju IP adrese klijenta i
posluzitelja [6]. Pomocu kljuCa, dogada se usmjeravanje zahtjeva i omogucuje se
nastavak veze na odredenom posluzitelju. Stoga, moZzemo recCi da je ravnomjerna
raspodjela IP adresa kljuCha kako bi se postiglo uravnoteZzeno opterecenje, a

neujednacena raspodjela zato dovodi do neuravnotezenog opterecenja.

Stvori novu instancu hash funkcije
Izracunaj hash za korisnikovu IP adresu:
Postavi korisnikovu IP adresu u hash funkciju h
Dohvati rezultat hash funkcije kao 32-bitni cijeli broj
Izracunaj indeks servera:
Izracunaj ostatak pri dijeljenju hash-a sa brojem servera kako bi se
dobio indeks
Vrati server na poziciji index iz liste za servere

Slika 8: Pseudokod algoritma za IP hash

Kako bi se koristio algoritam za hashiranje, potrebno je koristiti funkciju za hashiranje.
Jedna od njih prigodna za ovaj algoritam je hash funkcija pod nazivom FNV-1a, Cija
distribucija je izvanredna i ima vrlo nisku stopu sudara. Njezina brzina omogucuje brzo
rasprsivanje za puno podataka, odrZzavajuci razumnu stopu sudara. Pri dobitku izracunate
hash vrijednosti, vazno je koristiti sumiranje. Koristi se operator za dobivanje ostatka
vrijednosti ,%" i omogucuje da indeks bude unutar raspona niza, $to svaku IP adresu Cini

jedinstvenom.



IP Hash

« Izvorna IP adresa r Virtualne masine A
« |zvorni port |
+ Odredidna IP adresa ( Cloud, service

VIP) |
« Odredisni port (DIP, Public Port) Y
* Protokol |
+ Prosirivi atributi

Vezal

Internet

Lokalni port,
||

DNS keontrola
prometa

Veza 2

Veza3 - — J

Slika 9: llustracija IP hash algoritma
3.3.4. URL hash

Sli¢an je IP hashu, ali se razlikuju po tome $to je URL hash jedinstven, jer osigurava da

svi zahtjevi od klijenta za odredeni URL uvijek budu preusmjereni na istom posluzitelju.

Stvori novu instancu hash funkcije h
Izradunaj hash za URL:
Postavi URL u hash funkciju h.
Dohvati rezultat hash funkcije kao 32-bitni cijeli broj
Izracunaj ostatak pri dijeljenju hash-a sa brojem servera kako bi se dobio
indeks
Vrati server na poziciji index iz liste za servere

Slika 10: Pseudokod algoritma za URL hash

3.3.5. Algoritam nasumic¢nosti

S druge strane, nasumicni algoritam za uravnotezZenje optere¢enja omogucuje nasumic¢nu
distribuciju zahtjeva prema posluziteljima, pomocu generatora za slu¢ajne brojeve [6]. Pri

primanju zahtjeva, ovaj algoritam ih nasumicno, ali ravhomjerno rasporeduje prema



posluZziteljima. Kao i kruzni algoritam, dobar je za rad s grupnim posluziteljima koji imaju

slicne konfiguracije.

Postavi pocetnu vrijednost za generator slucajnih brojeva na trenutni trenutak
u nanosekundama

Postavi slucajni indeks pomocu funkcije za generiranje nasumicnih cijelih
brojeva u rasponu od vrijednosti @ i broja servera - 1servera - 1)

Vrati server na poziciji index iz liste za servere

Slika 11: Pseudokod algoritma nasumicnosti

3.3.6. Metoda najmanje konekcija

Tehnika s najmanje konekcija (eng. least connections) uzima u obzir trenutni broj veza na
svim posluziteljima, Sto drugim rije€ima znaci da radi u stvarnom vremenu pa tako spada
u dinamic¢ko uravnoteZenje opterecenja [7]. Rasporediva¢ prometa korisniku Salje zahtjev
Ciji posluzitelj trenutno ima najmanje aktivnih veza. Jedna od najvecih prednosti ovog
algoritma je minimalistiCka Sansa za optereCenjem [7], upravo zbog prijaSnje navedenog
spajanja prema posluziteljima s najmanje trenutnih veza .

Postavi odabrani server na null
Postavi varijablu za najmanji broj konekcija na - 1 ili neku inicijalnu
negativnu vrijednost
7a svaki server u listi svih servera:
Ako je vrijednost za najmanji broj konekcija jednaka vrijednosti -1 ili
ako je broj aktivnih konekcija mani od vrijednosti za najmanji broj konekcija:
Postavi server kao odabrani
Postavi konekcije servera kao najmanji broj konekcija
Ako odabrani server nema vrijednost null:
Poveéaj broj wveza na odabranom serveru za vrijednost 1
Vrati odabrani server

Slika 12: Pseudokod algoritma za spajanje prema posluzitelju s najmanje konekcija
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Veza 2

Veza 3

Server 1

Veza 4
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7 |
Load Balancer

Veza 5
Server 2

Veza 6

Veza 7

Veza 8

Slika 13: llustracija algoritma s najmanjim brojem aktivnih veza

Pretpostavimo da se prema slici Slika 13 na 2 posluzitelja spojilo 8 veza redom od prve
pa sve do osme. U trenutku kod 8 aktivnih veza imamo sljedeci poredak za Server 1: Veza
7, Veza 5, Veza 3, Veza 1. S druge strane poredak za Server 2 glasi: Veza 8, Veza 6,
Veza 4, Veza 2. Pretpostavimo da su se u drugom serveru iskljuCile Veza 4 i Veza 6, pa
se na taj naCin Veza 7 pridruzila u Server 2 koji je u tom trenutku imao 2 veze manje. Ali
zato algoritam s najmanjim brojem aktivnih veza rjeSava ravnotezu u takvom slucaju

opterecenja.
3.4. \Vertikalna skalabilnost

Vertikalno skaliranje (Cesto nazivano kao skaliranje prema gore/dolje) koristi se kako bi
se povecalo stanje resursa kao $to su CPU, RAM, diskovni kapacitet i slicho [14]. To se
odnosi na uklanjanje ili nadogradnju radne memorije, na zamjenu procesora s boljim

radnim karakteristikama i na nadogradnju diskovnog kapaciteta. Takvi resursi mogu biti



dobro skalirani Sto se odnosi na povecanje resursa na odredenoj fizickoj ili virtualnoj
masini. Vertikalno skaliranje takoder moze biti potpuna zamjena posluzitelja ili
prebacivanje radnog optere¢enja na druge posluzitelje kako bi resursi bili bolje
optimizirani [14]. Jo$ jedan nalin za dobru vertikalnu skalabilnost je dinamicko
prilagodavanje Sto se odnosi na automatizirano ponasanje prema resursima $to smanjiva

pracenje i rucno podesSavanje.

Skalabilnost je dobro provodena na virtualnim strojevima i njihovim virtualnim operativnim
sustavima. Sve u svemu, mozemo reci da je vertikalno skaliranje isplativo jer nadogradnja
postojeceg posluzitelja profitabilnija je od dodavanja novog [15]. Isto tako odrzavanje je
manje slozeno upravo zbog ¢vorova koji zahtijevaju upravljanje [15]. Ali skalabilnost
takoder ima i loSe strane, a jedna od njih je ograni€enje resursa u posluZiteljima ili fiziCkim
hardverima ili povec¢avanje do te mjere kad se pocinje gubiti ravnoteza izmedu
posluzitelja. Takoder takav nacCin moZe izazvati ogromne troSkove i moze ispasti
poprili€no neprofitabilno. Ako se radi o manjem posjedovanju posluzitelja (sa boljim
radnim karakteristikama) moze dovesti do veée moguénosti zastoja zbog preopterecenja

resursa ukoliko ne postoji rezervni posluzitelj koji ¢e pretrpjeti to opterecenje [15].

Vertikalno Skaliranje

PoboljSavanje ili zamjena trenutnog posluzitelja

Jednojezgreni procesor
8 GB radne memorije
1TB SSD

Dvojezgreni procesor
16 GB radne memorije
3TB SSD

Cetverojezgreni procesor
32 GB radne memorije
5 TB SSD

Slika 14: Prikaz vertikalne skalabilnosti [15]



Prema slici Slika 14 moze nam biti jasno Sto je najbitnije kod vertikalne skalabilnosti. Mogli
bismo reci da Sto su radne karakteristike posluzitelja bolje, to ¢e viSe korisnika biti na tim

posluziteljima.
3.5. Horizontalna skalabilnost

Horizontalno skaliranje (isto nazivano kao skaliranje lijevo/desno) koristi se kako bi se
dodali dodatni €vorovi ili strojevi u infrastrukturu kako bi noSenje sa zahtjevima bilo
jednostavnije [15]. ZnacCi da za razliku od vertikalne skalabilnosti, koja se fokusira na
poboljSanim radnim karakteristikama jednog posluzitelja, horizontalna skalabilnost
fokusira se na rad s viSe masSina koje imaju nesto manje resurse kao sto je RAM, CPU,
diskovni kapacitet i tako dalje. S obzirom da horizontalno skaliranje radi s viSe manjih
posluzitelja, mogli bismo reci da je ono jako dobro optimizirano u odrzavanju ravnoteze
izmedu posluzitelja. Znaci kao $to smo ranije naveli, glavna svrha horizontalnog skaliranja
bila bi paralelna obrada sekvencijalnog dijela logike, drugim rijeCima to skaliranje je

namijenjeno za razbijanje u sitnije dijelove i za raspodjelu logike na nove strojeve.

Horizontalna skalabilnost uklanja teznju prema analizi radnih karakteristika koje bi trebale
biti za nadogradnju sustava [15]. Jo§ jedna prednost bila bi povecana otpornost na
kvarove zato Sto sluzi za dodavanje viSe Cvorova ili posluzitelja te time smanjuje
mogucnost preopterecenja. Jer ako je jedan posluzitelj pao, ostali ¢e preuzet njegovo
opterecenje i to predstavlja dobru optimalnost. Ona je takoder idealna u mikroservisnoj
arhitekturi gdje je viSe servisa, pa je zbog pozeljno koristiti vise posluzitelja koji ce se
medusobno skalirati. Kod horizontalne skalabilnosti takoder postoje i negativne strane, a
jedna od njih je velika sloZenost u odrzavanju i kontroliranju, pa bismo i mogli zakljuciti da
je viSe posluZitelja puno teze za odrzavati nego jedan [15]. Takoder pri velikom broju
posluzitelja, ispada neisplativo u pocCetnim troSkovima jer je rad s novim posluziteljima

znatno skuplji od onih starijih.



Horizontalno Skaliranje

Dodavanije vise ¢vorova istih veli¢ina

Jednojezgreni procesor Tri jezgre procesora
8 GB radne memorije 16 GB radne memorije
1TB SSD 3 TB SSD

Slika 15: Prikaz horizontalne skalabilnosti [15]

Prema slici Slika 15 mozemo vidjeti kako se podjela resursa prema viSe posluzitelja ili
¢vorova radi na uravnotezeni nac€in. Ovakvu strukturu u horizontalnom skaliranju bismo

mogli nazvati bazenom posluzitelja koji uravnotezuju opterecenje.

serverl:
build: ./serverl
ports:
- 192.168.1.6:8001:8001
networks:
- 1lb-net
deploy:
replicas: 3
resources:
limits:
cpus: '2'
memory: '1GB'

server2:
build: ./server2
ports:
- 192.168.1.6:8002:8002
networks:



- lb-net
deploy:
replicas:
resources:
limits:
cpus: '2'
memory: '1GB'

server3:
build: ./server3
ports:
- 192.168.1.6:8003:8003
networks:
- 1b-net
deploy:
replicas:
resources:
limits:
cpus: '2'
memory: '1GB'
IsjeCak koda 1: Horizontalno skaliranje u docker-compose konfiguraciji

U prikazanom kodu mozZemo vidjeti kako je u docker-compose konfiguracijsko okruzenje
implementirano horizontalno skaliranje. Dodali smo replike (eng. replicas) kako bi svaki
server bio kloniran u odredenom broju. Takoder limitirali smo koriStenje resursa svakog
servera na 2 CPU jezgre i na 1 GB RAM-a (po replici). Kao §to smo i prije rekli, koristenje
viSe servera i limitiranje njihovih resursa nam omogucava horizontalno skaliranje pomocu

kojeg ostvarujemo bolje rezultate u mjerenju radnih karakteristika servera.

4. Mjere za procjenu optereéenja

ZnaCajna komponenta u uravnoteZivanju opterecenja je pracenje karakteristika svih
upravljanih posluzitelja. Mjere u kontekstu procjene opterecenja omogudéuju bolje
snalazenje te bolju optimizaciju funkcioniranja rasporedivata prometa. One takoder
uoCavaju preopterecenje u ranim fazama prije dolaska do ozbiljnih problema ili pada
sustava. Generalno gledano, metrike mjere zdravlje, kapacitet i adaptaciju u
uravnoteZenju opterecenja [10]. Koristenje mjera dovodi do donosenja informiranih i

pravilnin odluka kako bi optereCenje zahtjeva izmedu raznih posluzitelja bilo viSe



uravnoteZzeno. Sve u svemu, mjere igraju veliku ulogu u poboljSavanju korisni¢kog

iskustva.

Razlozi koriStenja Objasnjenje

Prikaz stanja u realnom vremenu | Ovo svojstvo jedno je od najvaznijih razloga za
koriStenje mjera. Nadziranje nad resursima znatno

smanjuje Sanse za ruSenje odredenih posluzitelja.

Optimizacija resursa Mogucnost uoCavanja resursa Koji su manje
iskoristeni, viSe iskoristeni ili potpuno nepotrebni.
Ovo utje€e na bolju iskoristenost resursi $to dovodi

do kvalitetne optimizacije resursa.

Kontinuirano pracenje zdravlja Naglasak je na odrzavanju i nadziranju zdravlja
posluzitelja. To se odnosi na brzinu njihovih

odgovora, njihovu dostupnost i stanje resursa.

Prilagodba Geo-lokacije Omogucéeno pracenje podataka (ukoliko je
uklju¢eno) koji pruzaju informacije o geografskom
polozaju posluzitelja i slicno. Takoder omoguceno
je vidjeti zahtjeve korisnika i na koji posluZzitelj su
preusmjereni po geografskom opredjeljenju. Geo-
lokacija je najCeSCe koriStena za aplikacije na
globalnim razinama koje zahtijevaju visok broj

korisnika u isto vrijeme.

Otkrivanje anomalija UtjeCe na uolavanje naglog skoka u prometu,
odnosno neuobicajenog i naglog rasta zahtjeva po
sekundi u prometu. Detekcija anomalije moze biti
veliki indikator na DDoS napad, tj. probijanje
sigurnosti [24]. Drugi razlozi za otkrivanje
anomalija bi bili tehnicki kvarovi u sustavu ili nagla

promjena u ponasanju i u broju korisnika.

Automatska skalabilnost Mjere omogucuju automatsko reagiranje sustava

Sto stvara dinamicku skalabilnost [17]. Ovo drugim




rijeCima pokazuje koliko implementacija
automatskog skaliranja dobro ili loSe automatski

skalira resurse.

Tablica 6: Razlozi koriStenja mjera za procjenu opterecenja

Kod pracenja mjera za procjenu opterecenja vrlo je vazno imati cilj i nekakvu razgradenu
strategiju o Zeljenom stanju radnih karakteristika. Takva metoda je u praksi vrlo pogodna
za korisnika jer omogucuje vrlo dobru i kvalitetnu usporedbu sa trenutnim stanjem radnih
karakteristika. To definitivho poboljSava jednostavniju detekciju greSaka i brzi te kvalitetniji
razvoj uravnotezivanja opterecenja izmedu posluzitelja. Prepoznavanje loSeg ponasanja
resursa, kao Sto su povecanje latencije ili niska razina dostupnosti, omogucuje
kontinuirano prilagodavanje i optimizacija resursa. KoriStenje mjera takoder pomaze u
uoCavanju uskih grla, a Sansa za pojavu uskih grla pri povecavanju skale postaje sve
veca. Ukoliko dode do pojave uskih grla, dolazi do teznje za upotrebom vise

rasporedivaca prometa kako bi se zagarantirala dostupnost [11].



process_wirtual _memory_max_bytes 1.B8446744873789552e+19

# HELP promhttp metric_handler_requests_in_flight Current number of scrapes being served.
# TYPE promhttp_metric_handler_requests_in_flight gauge

promhttp metric_handler_requests_in_flight 2

# HELP promhttp_metric_handler_requests_total Total number of scrapes by HTTP status code.
# TYPE promhttp metric_handler_requests_total counter
promhttp_metric_handler_requests_total{code="288"} 4315

promhttp metric_handler_ requests_total{cod

promhttp_metric_handler_requests_total{code

promhttp metric_handler_requests_total{code=

# HELP server_current_connections Current number of connections per server

# TYPE server_current_connections gauge

server_current_connections{server_name="Mock server 1",server_url=
server_current_connections{server_name="Mock server 2",server_ur
server_current_connections{server_name="Mock server 3",server_ur
server_current_connections{server_name="Server 1",server_url 1/ /192,16
server_current_connections{server_nam v 2 | ://192.16
server_current_connections{server_name="Server 3",server_url="http:/

# HELP server_memory_usage_bytes Memory usage of the server

# TYPE server_memory usage bytes gauge
server_memory_usage_bytes{server_name

erver 1",server_ur

server_memory_usage bytes{server_name="Server 2",server_ur
server_memory_usage_bytes{server_name="Server 3",server_ur
# HELP server_requests_by route total Total number of requ y route

# TYPE server_requests_by_route_total counter

server_requests_by route total{route="/",server_name="Mock server 1",server_url="http://192.168.1.2:8084"}
server_requests_by_route_total{route="/",server_name="Mock server 2",server_url="http://192.168.1.2:8085
server_requests_by route_total{route="/",server_name="Mock server 3",server_url="http: ffl 2.168.1.2:8006"
server_requests_by_route_total{route="/",server_name="Server 1",server_url="http://192.168.1.2:8001"} 4
server_requests_by route total{route="/",server_name="Server 2",server_url="http://192.168.1.2:8002"} 8
server_requests_by_route_total{route="/",server_name="Server 3",server_url="http://192.168.1.2:80803"} 13
server_requests_by route_ total{route="/favicon.ico”,server_name="Mock server 3",server_url="http://192.168.1.
# HELP server_requests_total Total number of requests received by each server

# TYPE server_requests_total counter

server_requests_total{server_name="Mock server 1",server_url= “http /192, 1'
server_requests_total{server_name="Mock server 2",server_| “url=" "http://192.16
server_requests_total{server_name="Mock server 3",server_url="http://192.16
server_requests_total{server_name="Server 1",server_url="http://192.168.
server_requests_total{server_name="Server 2",server_url="http://192.168.
server_requests_total{server_name="Server 3",server_url="http://192.168.1.2:8883"} 13

# HELP server_response_status_codes_total Total number of requests by response status codes for each server
# TYPE server_response_status_codes_total counter

server_response_status_codes_total{server_name="Mock server 1",server_url="http://192.16
server_response_status_codes_total{server_name="Mock server Server_| “url= "http £/192.16
server_response_status_codes_total{server_name="Mock server 3",server_url="http://192.16
server_response_status_codes_total{server_name="Server 1",server_url="http://192.168.
server_response_status_codes_total{server_name="Server 2",server_url="http://192.168.

"

server_response_status_codes_total{server_name="Server 3",server_url="http://192.168

Slika 16: Prikaz nekih klju¢nih metrika
4.1. Kolic¢ina aktivnih veza i broj zahtjeva

Mjere za aktivne veze prikazuju aktivnost izmedu klijenta i ciljnog posluzitelja. Ta mjera
sluzi za lakSe razumijevanje o tome je li optereCenje ravnomjerno rasporedeno po
servisima u klasteru [9]. Broj aktivnih veza korisnika na svakom serveru razlikuje se ovisno

o koristenom algoritmu za uravnoteZivanje opterecenja.



E © Execute

Slika 17: Grafikon aktivnih veza

Na slici Slika 17 vidljiv je prikaz trenutnih korisnika na svakom od servera. U sredini vidi
se nagli pad aktivnih veza koji se desio zbog isklju€ivanja svih servera. Svaki od njih ima

razliit broj posluzitelja, a razlog tomu je uravnotezivanje prema serveru s najve¢im brojem

tezina

load-balancer: incom ng-reuuss( 34.296ms
load-balancer: outgoing-ca 34.294ms
load-balancer: server 1 34.291ms
load-balancer: outgoing-ca 2.488ms
iosapatsncer o

load-balancer: server 2 31.769ms
load-balancer: outgoing-ca 2.820ms

o al__
load-balancer: server 3 28.881ms
load-balancer: outgoing-ca 335ms
—_—

load-balancer: mock server 1 27.523ms
load-balancer: outgoing-ca 2983ms
load-balancer: mock server 2 24 460ms
load-balancer: outgoing-ca 3.170ms
load-balancer: mock server 3 21.244ms
load-balancer: outgoing-ca 2722ms

Slika 18: Broj zahtjeva prema posluZiteljima

Na slici Slika 18 mozemo vidjeti ukupno vrijeme izvrSavanja zahtjeva na svaki posluZzitel].
Za prikaz svih zahtjeva prema serverima koristili smo distribuirani sustav pracenja zvan
Zipkin. Mozemo vidjeti da se radilo ukupno 6 zahtjeva prema posluZiteljima i za svaki od
njih pokazano je vrijeme izvrSavanja tog zahtjeva u milisekundama. Prikazana su dva
vremenska nacina slanja zahtjeva: vrijeme izvodenja zahtjeva prema posluZitelju i

kompletno vrijeme obrade zahtjeva. Vrijeme izvodenja zahtjeva prema posluzitelju je



samo vrijeme obrade slanja zahtjeva do posluzitelja. S druge strane, kompletno vrijeme

obrade zahtjeva tiCe se zahtjeva prema posluzitelju, ali i cijelo vrijeme reagiranja servera.

Slika 19: Ukupan broj zahtjeva prema posluziteljima

Na grafikonu za mjerenje radnih karakteristika mozZzemo vidjeti ukupne zahtjeve prema
posluziteljima od strane korisnika. Mozemo uociti kako svaki posluzitelj ima razliit broj
zahtjeva, a razlog tome je Sto algoritam u ovom slu€aju rasporeduje na posluzitelje po
njihovim tezinama, pa isto tako mozemo zakljuciti da svaki od ovih servera ima razliCit broj
tezina. Takoder, vidljivo je vremensko razdoblje kada pona$anje u grafu miruje, a to znadi
da u tom momentu nema upucenih zahtjeva prema posluZitelju. S druge strane, skokovi

predstavljaju odredeni broj zahtjeva usmjerenih prema posluZzitelju.

HTTP statusni kodovi | Broj zahtjeva Opis

200 507 Statusni kod 200 znacli da je zahtjev
uspjesno proveden
500 0 Statusni kod 500 implicira da se radi o

greski u vezi posluzitelja

502 1 Statusni kod 502 znaci da je proxy ili

gateway primio nevazeéi odgovor od

posluzitelja




503 0 Statusni kod 503 odnosi se na to da web
posluzitelj radi ispravno ali da nije u

trenutnoj mogucnosti za obradu zahtjeva

Tablica 7: Rezultati zahtjeva prema HTTP statusni kodovima

U prikazanoj tablici, vidljivo je da su zahtjevi ve¢inom uspjesSno obradeni, ali s iznimkom
koja prikazuje nevazeci odgovor od posluzitelja. Mjere za prikaz broja zahtjeva u HTTP
statusnim kodovima jako su korisne za dobar uvid u ponaSanju zahtjeva prema svim

posluziteljima.
4.2. Trajanje obrade zahtjeva

Jedna od vaznijih mjera je trajanje obrade zahtjeva, pa mozZemo pratiti vrijeme da bismo
ubuduce mogli optimizirati nas rasporediva¢ prometa. Trajanje zahtjeva ovisi o puno
faktora, a jedan od vaznijih je broj istovremenih zahtjeva, pri kojem viSe korisnika moze
produljiti obradu zahtjeva. Resursi posluzitelja kao §to su memorija ili CPU takoder mogu
biti znaCajan faktor za usporavanje obrade zahtjeva. RjeSenje tog problema bilo bi
skaliranje (horizontalno i vertikalno), koje omogucuje povecanje resursa na postoje¢im
instancama, Sto istovremeno znaci i da ¢e se vrileme obrade zahtjeva smanijiti. Baza
podataka web aplikacije takoder znacajno utjeCe na brzinu slanja zahtjeva, stoga je

pametno upotrijebiti indeksiranje tablica, optimizaciju upita i prave baze podataka u

odredenim situacijama, kako bismo skratili to vrijeme.

Slika 20: Grafikon vremena obrade svih zahtjeva na pojedinom serveru



U primjeru koji se nalazi na slici Slika 20, vrijeme obrade svih zahtjeva na pojedinom
serveru iznosi izmedu jedne do deset mikrosekundi. MoZzemo pretpostaviti da je vrijeme

izvodenja na svakom zahtjevu fleksibilno.
4.3. IskoriStenost resursa

Mijera za iskoriStenost resursa jedna je od klju¢nih mjera koja nam omogucuje da znatno
optimiziramo nas rasporediva¢ prometa. Pruza uvid u koriStenje pojedinaénih resursa, a
to omogucuje analizu opterecenja i radnih karakteristika za lakSe uoCavanje problema.

Postoji viSe vrsta iskoriStenosti:

e CPU iskoriStenost — prati se koliko procesorske snage trosi svaki server ili instanca

¢ Memorijska iskoriStenost — prati se koliko memorije troSi svaki server ili instanca

e Mrezna iskoriStenost — prati se koliko mreZznog prometa je generirano od svakog
servera ili instance

e Diskovna iskoristenost — prati se koliko diska je iskoriSteno od svakog servera ili

instance

Detaljna analiza mjera za prikaz iskoriStenosti resursa pomaze u prepoznavanju uskih
grla u klasteru. To ostvarujemo pomocu nadziranja iskoriStenosti svih navedenih resursa

kako bi problem bilo moguce ukloniti ili razmotriti o koriStenju skalabilnosti.

5. Implementacija koriStenog rasporedivac¢a prometa

Klju€na faza projekta bila je implementacija koriStenog rasporediva¢a prometa. Tijekom
razvoja koristili smo jezik Golang i izradili aplikaciju koja se sastoji od viSe spremnika, pri
¢emu su spremnici konfigurirani i upravljani pomoc¢u softverske platforme Docker. Za
zajednicku konfiguraciju spremnika koristili smo Docker kompoziciju koja je definirana u

YAML jeziku koji je namijenjen za upravljanje kontejnerima.

version: '3’
services:
load-balancer:
build: .
ports:
-192.168.1.6:8000:8000
networks:
-1lb-net
depends_on:



- serverl

- server2

- server3

- mock-serverl

- mock-server2

- mock-server3

environment:
-ZIPKIN_SERVER_URL = http://192.168.1.6:9411/api/v2/spans

IsjeCak koda 2: Konfiguracija Docker kompozicije za rasporedivac¢ prometa

U isjeCku koda Isje¢ak koda 2 prikazana je Docker kompozicija koja prikazuje
konfiguraciju rasporedivaCa prometa i njegove meduodnose sa drugim serverima.
Mozemo vidjeti da je rasporediva¢ prometa ovisan o serverima, a njegova klju¢na uloga
je efikasno rasporedivanje prometa medu njima kako bi se osigurala optimalna isporuka

usluga.

Za pravilan razvoj rasporedivaca prometa bilo je potrebno definirati strukture koje sadrze
kljuéne informacije kao §to su: URL, ime, tezine, trenutaCan broj veza i maksimalan broj
veza. Takoder potrebne su i relevantne informacije o rasporedivacu prometa kako bi se
ispravno stvarala i odrzavala ravnoteza. Generalno gledano, ovo su nekakvi osnovni
podaci da bi algoritmi za uravnoteZivanje mogli raspolagati s tim informacijama koje su
esencijalne za opcu moguénost u ravnotezi optereéenja. Klju¢na je i funkcija koja sluzi za
izradu servera kako bi serveri pomoc¢u podataka iz strukture s tim podacima bili spremni

za raspolaganje sa uravnotezenjem.

type MockServer struct {
URL string
Name string
Weight int
Current int
MaxConns int

}

type Server struct {
URL string
Name string
Weight int
Current int
MaxConns int

}

type LoadBalancer struct {
servers|] *Server



mutex sync.Mutex
activeServers map[string]bool
mockServers [ 1*MockServer

}

func(lb * LoadBalancer) AddServer(name, url string, weight, maxConns int) {
1b.mutex. Lock()
defer 1b.mutex.Unlock()

if 1b.activeServers == nil {
lb.activeServers = make(map[string]bool)
¥

lb.servers = append(lb.servers, &Server{
URL: url,

Name: name,

Weight: weight,

Current: 0,

MaxConns: maxConns,

})

lb.activeServers[url] = true

IsjeCak koda 3: Struktura i konfiguracija rasporedivaca prometa

KoriStena su dva razliCita alata kojima je zajedniCka namjena nadzor i pracenje radnih
karakteristika aplikacije. Jedan od njih je Prometheus koji se Koristi za pracenje
vremenskih serija podataka o mjerama radnih karakteristika, izvodenja vremena, ukupan
zbroj zahtjeva i sli¢no. Taj alat od znaCajne je vaznosti jer inZenjerima i administratorima
aplikacija omogucava lakSe uoCavanje problema preopterec¢enja. S druge strane, Zipkin

se koristi za analizu i pra¢enje zahtjeva koji prolaze prema razli€itim posluziteljima.

Go rasporedivaC prometa: https://github.com/jantudjan99/loadbalancer

Nginx rasporediva¢ prometa: https://github.com/jantudjan99/nginxLB

5.1. Prednosti Golang jezika za rasporedivanje prometa

Ovaj jezik preporudljivo je Koristiti za odrzavanje ravnoteze u opterecenju zbog vise
razloga. Jedan od njih je izvanredna brzina u izvodenju koju pruza Go jezik, $to je klju¢no
za usmjeravanje prometa u niskim latencijama [22]. Osim toga koristi se takozvani
sakuplja¢ smeca (eng. garbage collector) koji automatski odbacuje memoriju koja se viSe
ne koristi i tako omogucuje brzu optimizaciju. IzvrSne niti (eng. goroutines) takoder su
isplative za koriStenje zato Sto su njihovi troSkovi izrazito niski [23]. One su isto tako dobre

za paralelno programiranje, $to se u kontekstu rasporedivanja prometa koristi za obradu


https://github.com/jantudjan99/loadbalancer
https://github.com/jantudjan99/nginxLB

vise zahtjeva istovremeno, a to je Cesta potreba u problemima kod uravnotezivanja
opterecenja. Go omogucuje efikasno rukovanje s greSkama $to je isto bitho za

rasporedivaC prometa.

6. Usporedba radnih karakteristika prilagodenog i Nginx rasporedivaé¢a prometa

Vazno je imati cilj za unaprjedenje ravnoteze opterecenja prema posluziteljima, u ovom
poglavlju razmotrit cemo evaluaciju dvaju tipova rasporedivaca prometa te vidjeti koji od
njih je bolji u radnim karakteristikama i zaSto. Kako bismo izmijerili te radne karakteristike
koristit Cemo sustav za pracenje Prometheus. Kao mehanizam za postizanje opterecenja
prema viSe posluzitelja, oba analizirana pristupa koriste algoritam za tezinsko kruzno
usmjeravanje — prilagodeno rjeSenje i Nginx rijeSenje. Pri razvoju strategije za postizanje
ravnotezZe prema uslugama, uvijek je najbolje mjeriti se prema onima koji su predstavljeni
kao vodeci u tom podrucju. Kao Sto smo vec prije naveli, ovo ¢e nam poboljsati njihovu

funkciju, efikasnost i iskoriStavanje resursa na najbolji moguci nacin.
6.1. Propusnost

Jedna od klju€nih mjera koju je vazno za spomenuti je sposobnost posluzitelja u obradi
zahtjeva za odredeni vremenski period. Sporiji zahtjevi prema posluZzitelju mogu imati vrlo
negativan utjecaj prema kvaliteti uravnoteZzenja opterecenja [9]. Izmjerit éemo kolika je
suma u vremenskom izvrSavanju zahtjeva na svakom posluzitelju u odnosu na broj

zahtjeva prema posluziteljima.
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Slika 21: Grafikon ukupnog izvrSavanja zahtjeva prema posluziteljima tijekom

uravnoteZenja opterecenja u Nginx-u

Prema slici Slika 21 mozZemo vidjeti rast ukupnog izvodenja zahtjeva prema svakom

posluzitelju. MoZemo vidjeti da server 1 ima najmanje vrijeme, dok s druge strane server

3 ima najduZze vrijeme izvodenja. Razlog je zato Sto server 3 ima najvecu tezinu, a server

1 najmaniju.

- incoming-request

outgoing-ca

pad-balancer: server 1

outgoing-ca

T oUtgoing-ca

Slika 22: vremenski prikaz izvrS§avanja zahtjeva prema posluZiteljima u prilagodenom

rasporedivacu prometa

Prosjeéno vrijeme izvrSavanja zahtjeva u Nginx rasporedivacu prometa

Server 1

Server 2

Server 3

28 ms / 68 zahtjeva = 0.41

ms brzine po zahtjevu

41 ms / 113 zahtjeva = 0.36

ms brzine po zahtjevu

55 ms / 168 zahtjeva = 0.33

ms brzine po zahtjevu

Vrijeme izvrSavanja zahtjeva u prilagodenom rasporedivacu prometa

Server 1

Server 2

Server 3




10.953 ms 14.264 ms 17.384 ms

Tablica 8: ProsjeCno vrijeme izvrSavanja zahtjeva u Nginx i prilagodenom rasporedivacu

prometa

U iznad navedenoj tablici za vrijeme izvrSavanja zahtjeva u Nginx rasporedivacu prometa
mozemo vidjeti da je vrijeme izvrSavanja po jednom zahtjevu izuzetno malo. Mozemo
vidjeti da je rad Nginx rasporedivata prometa vrlo impresivan jer za svaki posluZitelj
vrijeme izvrS8avanja iznosi manje od pola milisekunde. S druge strane, prilagodeni
rasporedivaC prometa takoder ima solidno vrijeme izvrSavanja zahtjeva, ali u interesu je

uvijek da je vrijeme izvrSavanja prema zahtjevima Sto krace.
6.2. Ukupno korisni¢ko i sistemsko CPU vrijeme

Mjerenje upotrebe CPU-a takoder je izuzetno vazno za analizu radnih karakteristika i
omogucuje prilagodljivo koriStenje resursa prema potrebama sustava. Ovdje ¢emo obratiti
paznju na oscilacije i promjene u CPU vremenu. Putem pravilnog prac¢enja ovih oscilacija,
administratori sustava mogu donositi ispravnije odluke o optimizaciji, skaliranju i pravilnom
rasporedivanju resursa kako bi radne karakteristike sustava bile dobro odrzane i dobro
rasporedene. Na taj nacCin izbjegli bi izlaganje riziku preoptereéenja i nepotrebnog troSenja
resursa u razdobljima s izuzetno malom potrosnjom. Mjerne jedinice s kojima ¢emo mijeriti

vrijeme biti ce sekunde.

Slika 23: Grafikon dinamike CPU-a tijekom uravnoteZenja opterecenja u prilagodenom

rasporedivacu prometa unutar intervala od 30 minuta



Na slici Slika 23 mozemo vidjeti vremenske skokove u vremenskom radu procesora, ovi
skokovi nastaju zbog preusmjeravanje prema posluziteljima pa se isklju€ivo samo u tim
trenucima mjeri i obiljezava procesorsko vrijeme. Mozemo vidjeti da je to vrijeme vrlo
visoko i ne predstavlja dobre radne karakteristike s vremenskim mjerenjem CPU-a. Ovi
manji skokovi takoder su nastali zbog zahtjevima prema posluziteljima, ali u brzem
vremenskom periodu pa je zato vrijeme samo malo vece. Isto tako, vidimo da vrijeme

izvodenja ne pocinje od 0, nego za prvi server pocCinje sa 53.42 s, drugi poc€inje sa 53.23

s, a treéi sa 37.29 s.

Slika 24: Grafikon dinamike CPU-a tijekom uravnoteZenja opterecenja u Nginx-u unutar

intervala od 4 sata

Prema slici Slika 24 mozemo vidjeti vremenski porast u potrosnji vremena koji je vidljiv u
vremenskom razdoblju od 4 sata. Vidi se da u poCetku rada za ravnotezu opterecenja nad
posluziteljima pocinje s vremenskim vrijednostima koje su vece od nule, a to su: 0.83 s
sekundi, 0.98 s i 0.875 s. Ovako dolazimo do zakljucka da CPU pocinje raditi s
vremenskom potroSnjom od nekoliko stotinjaka milisekundi. Vazno je za naglasiti da
vremenska potroSnja CPU-a raste kroz vrijeme, €ak raste i kad nema zahtjeva prema
posluziteljima. Prijetnje u vremenskom porastu CPU-a mogu uzrokovati vremenski porast,

loSija optimizacija koda, loSe skaliranje i slicno.

Ukupno sistemsko CPU vrijeme u Nginx rasporedivacu prometa za 4 sata

Server 1 Server 2 Server 3




217 s 225s 214 s

Ukupno sistemsko CPU vrijeme u prilagodenom rasporedivacu prometa za 30

minuta

Server 1 Server 2 Server 3
1819.49 s 1819.17 s 1803.92 s

Tablica 9: Sistemsko CPU vrijeme u Nginx i prilagodenom rasporedivacu prometa

Prema prikupljenim podacima mozemo vidjeti veliku vremensku razliku izmedu 2 razliCita
rasporedivaCa prometa. Prema Nginx-u mozemo vidjeti kvalitetnu optimizaciju te izuzetno
nisko vrijeme za vremensko izvodenje 4 sata $to predstavlja vrlo dobar rezultat i efikasno
uravnoteZivanje opterecenja. S druge strane, u prilagodenom rasporedivaCu prometa,
vrijeme izvodenja u samo 30 minuta je skoro 900 puta vece nego u Nginx-u Sto je jako
velika razlika. Ovakve radne Kkarakteristike mogu ukazivati na neefikasnost u
uravnoteZivanju opterecenja ili €ak na neprimjerenu konfiguraciju sustava. U ovim radnim

karakteristikama definitivno mozemo reci da Nginx rjeSenje puno bolje funkcionira.
6.3. Alokacija memorijske potrosnje

Memorija je snazan i bitan resurs u ravnotezi opterecenja, a njezino koriStenje odnosi se
na koli€¢inu memorije koju koristi web aplikacija ili stranica. Da bi bilo jasnije, jedinice za
mjerenje oznacavaju koli€inu memorije koja je alocirana (ili rezervirana) za upotrebu
unutar izvodenja procesa [12]. Ukoliko nam analiza govori da je kapacitet memorije vedi
od oCekivanog, dobra odluka bila bi dodjela dodatnih usluga ili nadogradnja maksimalnog
kapaciteta memorije [9]. Uz to, detaljno pracenje koriStenja memorije omogucuje bolju
optimizaciju radnih karakteristika sustava. Ako se memorija koristi ispod o€ekivanja, dobro
rieSenje bilo bi koristenje dostupnih resursa za izvodenje drugih zadataka ili povecavanje

broja instanci aplikacije.
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Slika 25: PonaSanje alocirane memorije u prilagodenom rasporedivacu prometa

Na slici Slika 25 mozemo vidjeti kako sva 3 servera alociraju slicnu koli¢inu memorije te
takoder mozemo primijetiti priblizno, ali ne i identi€no ponasanje. S obzirom da su ovi
serveri u lokalnom okruzenju i nisu puni podataka, ovo bi i trebalo biti oCekivano
ponasanje, ali svakako ovakva poprilicno niska alokacija memorije poZeljna je za

koriStenje u web stranicama ili web aplikacijama.

Show Exemplars

Slika 26: PonaSanje alocirane memorije u Nginx-u

Na slici Slika 26, mozemo vidjeti potencijalne padove i skokove u memoriji. Promjena
memorije dogada se u trenutcima izvodenja zahtjeva prema posluzitelju ili u trenucima
primanja odgovora od posluZzitelja. Mozemo vidjeti da je server 3 imao nagli pad u memoriji

za Cak 2 MB pri zahtjevu prema posluzitelju, $to se smatra velikom promjenom.



Prosje¢na alokacija memorijske potrosnje u Nginx rasporedivac¢u prometa

Server 1 Server 2 Server 3
5.71 MB 4.05 MB 3.97 MB
Prosjec¢na alokacija memorijske potrosnje u prilagodenom rasporedivacu
prometa
Server 1 Server 2 Server 3
2.33 MB 2.11 MB 2.24 MB

Tablica 10: Alokacija memorijske potroSnje u Nginx i prilagodenom rasporedivacu

prometa

Mozemo vidjeti da prilagodeni rasporedivaC prometa, za razliku od Nginx-ovog, ima
otprilike duplo manju alokaciju u memorijskoj potrosnji sto je poprili€no bolji rezultat zbog
manjeg alokacijskog zauzimanja prostora. Na temelju odredenog analiziranog vremena
moglo bi se zakljuiti da Nginx rieSenje ima viSe skokova u memoriji za razliku od
prilagodenog rjeSenja. U pravom prometu sa znacajno vec¢im brojem korisnika oba
rasporedivaCa prometa imala bi puno veci izazov jer svaka nova konekcija na posluzitelju

izaziva vecu alokaciju.
6.4. Zauzimanje fizicke memorije

Za razliku od mjera koje se bave alociranom memorijom Ciji kapacitet je predodreden za
koriStenje, zauzimanje fizickog RAM-a odnosi se na stvarnu potroSnju memorije koja se
nalazi na odredenom posluzitelju. Mjera za zauzimanje fizicke memorije je vrlo znatajna
za buduce planiranje o promjeni opterecenja ili za povecanje maksimalnog kapaciteta
memorije u posluzitelju. Moglo bi se pretpostaviti da je zauzimanje fizicke memorije, za
razliku od alokacije memorije, zna€ajno veéeg kapaciteta. Pomocu analize koriStenja ovih
mjera, moze se napraviti odluka o dodjeljivanju viSe usluga s manjom upotrebom
memorije, ili s druge strane odluka o nadogradnji memorije virtualne masine koja koristi

vise memorije [12].



Show Exemplars

Slika 27: Ponasanje fizicke memorije u Nginx rasporedivacu prometa

Na slici Slika 27 vidljivo je konstantno variranje fizicCke memorije, koja za razliku od
alocirane memorije nije promjenjiva samo tijjekom zahtjeva, ve¢ se mijenja i tijekom
aktivnih posluzitelja. Takoder vidljivi su veci skokovi i padovi u odredenim trenucima na
Sto moZe utjecati puno faktora. Jedni od tih sluCajeva su: velika koli¢ina zahtjeva u
kratkom vremenskom periodu, memorijsko curenje (eng. memory leak), velike izmjene u

aplikaciji, loSe upravljanje memorijom i sli¢no [12].
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Slika 28: PonaSanje fizicke memorije u prilagodenom rasporedivacu prometa

Prosje€na memorijska potrosnja u Nginx rasporedivaéu prometa

Server 1 Server 2 Server 3
19.46 MB 17.53 MB 19.43 MB




Prosje€éna memorijska potrosnja u prilagodenom rasporedivacu prometa

Server 1 Server 2 Server 3
11.56 MB 11.92 MB 11.3 MB

Tablica 11: Zauzimanje fizicke memorije u Nginx i prilagodenom rasporedivacu prometa

Sad kad smo usporedili dva rasporedivaa prometa moZemo izvesti nekoliko zaklju¢aka.
Ocigledno je da Nginx rieSenje za razliku od prilagodenog rieSenja ima visoke i niske
skokove, ali s druge strane u prilagodenom rjeSenju mozemo vidjeti skoro duplo manju
memorijsku potrosnju. Naravno, pozeljnije bi bilo izabrati manju memorijsku potrosnju, no
i dalje ne bismo smijeli biti sigurni da ¢e i se ovakvo ponasanje pojavljivati u zahtjevnijim
situacijama gdje se troSi viSe resursa ili se nalazi vise korisnika koji podnose znatno veci
broj zahtjeva. Skalabilnost takoder mozZe znacajno utjecati na ovu mijeru, jer ako je
skalabilnost loSa moglo bi doc¢i do velikih problema u curenju memorije i do preopterecenja

u posluzitelju.



7. Zakljuéak

U ovom diplomskom radu, spomenuta je vaznost KkoriStenja algoritama za
uravnotezenje optereCenja izmedu web usluga. S obzirom na velik broj razliCitih
algoritama, re€eno je da je njihov odabir relevantan prema potrebama web uslugama s
kojima se radi. Moze se zakljuciti koliko je lakSe koristiti otkrivanje usluga u kontekstu
ravnoteze izmedu usluga, ali isto tako da te dvije tehnike mogu raditi jedna bez druge,
samo na tezi nacin. Takoder, bitno je uzet u obzir koliko su dostupnost i pouzdanost vazne
za kvalitetnu ravnotezu izmedu usluga. Uz to, bitno je bilo za naglasiti koliko je bitan

nadzor u prometu kako bi se uspjelo doc¢i do poboljSanja radnih karakteristika.

Predstavljene su tehnike u uravnoteZivanju, poput dinami¢kog i statiCkog
uravnoteZivanja. Svaka od tih tehnika ima svoje prednosti i mane, ali moglo bi se reci da
je tehnika za statiCku ravnotezu izmedu usluga vrlo dobra u jednostavnijim aplikacijama
za koje se moze pretpostaviti da ne prelaze odredenu granicu u troSenju resursa. A s
druge strane, rekli smo da je tehnika za dinamiCku ravnotezu povoljnija za sloZenije
aplikacije koje oCekuju ogroman broj korisnika i predvidivo je da ¢e za vrijeme aplikacije
biti dogadaja koji zahtijevaju promjenjivo odrzavanje. Neki vazniji algoritmi za drzanje
ravnoteZze medu uslugama spomenuti su te su navedene njihove prednosti i nedostaci.
Preko nekih ilustracija spomenute su njihove kljuéne znacajke i uz sve to, prikazane su
njihove funkcionalnosti. Naglaseno je Sto su vertikalna i horizontalna skalabilnost. Pou¢no
je kako horizontalna skalabilnost skalira prema vise posluziteljima na nacin dodjeljivanja
manjeg kapaciteta resursa, a s druge strane vertikalna skalabilnost skalira prema manjem
broju posluZiteliima ali omoguéava im veéi broj resursa i sprieCava ih od lakSeg

preoptereéenja.

Prikazana je detaljna implementacija rasporedivaca prometa i navedene su koristene
tehnologije. Isto tako objasnilo se zasto je dobro Koristiti Golang u uravnoteZivanju
optereCenja te je spomenuto kako taj jezik utjeCe na radne karakteristike sustava,

uklju€ujuci iskoristenost memorije, latenciju i pouzdanost.

Zatim je slijedio uvid u mjere kako bi se pojasnilo koje su kljune i najkorisnije za

praéenje. Ispostavlja se da je vazno nadzirati broj veza izmedu svih posluziteljima, koliko



vremena je klasi¢no za obradu zahtjeva i koji resursi su najvazniji za pracenje. To je sve

potkrijepljeno primjerima i kako zapravo to izgleda u testiranom okruzenju.

Za kraj smo ostavili usporedbu radnih karakteristika ru¢no napravljenog rasporedivaca
prometa i postojeCeg Nginx rasporedivaca prometa. Jasno je zakljuCeno kako je
memorijska potrosSnja, ali se zato Nginx rasporedivaC prometa iskazao boljim u
propusnosti te u ukupnom CPU vremenu Sto obuhvaca i korisnika i sustav. To se sve
postiglo preko alata za mjerenje kao $to su Prometheus (u vecini sluajeva) i Zipkin te
smo pomocu usporedivackih tablica i slikovnih primjera za obje aplikacije uspjeli prikazati

kljuénu razliku.

Moglo bi se reci kako je vazno imati na umu da aplikacija sa uravnotezZivanjem
opterecenja izmedu usluga nikad ne moze biti savrSena, ali kroz detaljnu analizu radnih
karakteristika uvijek je pozeljno teziti prema boljemu i izbjegavati smetnje kao Sto su uska

grla.
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