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1. UvOD

U danasnje suvremeno digitalno doba, internet je postao neizostavan dio
svakodnevnog zZivota mnogih ljudi diljem svijeta, ukljuCujuci i najmlade medu nama —
djecu. Sveprisutnost digitalnih tehnologija omogucéuje djeci pristup obrazovnim
resursima, zabavnim materijalima i povezivanje s drugima putem interneta. Uz pregrst
prilika koje digitalne tehnologije pruzaju, treba imati na umu da istovremeno postoji i
niz rizika, opasnosti i izazova koji su povezani s koriStenjem digitalne tehnologije.
Digitalna pismenost djece, upotreba tehnologije te stalni pristup internetu doveli su do
toga da vaznost sigurnosti djece na internetu postaje sve aktualnija tema. Internet
moze biti izvor mnogih razliCitih opasnosti, kao Sto su elektroni¢ko nasilje (eng.
cyberbullying), neprimjereni sadrzaji, te komunikacija s nepoznatim osobama. Nasa

obveza je educirati i zastiti djecu, kako u realnom svijetu, tako i u online okruzenju.

U ovom diplomskom radu prikazani su klju¢ni aspekti sigurnosti i zastite djece
na internetu s naglaskom na izazove i opasnosti s kojima se djeca, kao i njihovi
roditelji, susre¢u online. Opisane su mnogobrojne Stetnosti koridtenja interneta i
opasnosti koje mogu utjecati na cjelokupan razvoj djeteta. Prekomjerna izloZenost
digitalnim ekranima moZe ostaviti negativne posljedice na razvoj dje€jeg mozga, Sto
ukljuCuje poremecaj motorickog razvoja djeteta, razvoj ovisnosti, poremecaj paznje i
koncentracije, emocionalne teSkoce, utjecaj na razvoj govora i dr. Prikazana je i
vaznost uloge roditelja kao primarnih skrbnika koji imaju zna€ajan utjecaj na digitalne
navike svoje djece, kako kroz zastitu, tako i kao model ponasanja. U istrazivaCkom
dijelu rada prikazani su dobiveni podaci istraZivanja o navikama djece u koristenju
digitalnih tehnologija te educiranost roditelja o sigurnosnim mjerama na internetu.
Analizom podataka daje se uvid u moguce probleme kod prekomjernog koristenja
digitalne tehnologije te se naglasava vaznost edukacije i razvijanja svijesti o vaznosti

zastite djece na internetu.

Cilj ovog diplomskog rada je istraziti klju€ne aspekte sigurnosti djece na
internetu s naglaskom na otkrivanje opasnosti i izazova s kojima se djeca i njihovi

roditelji susrecu u digitalnom okruzenju.



2. INTERNET

Internet je globalna mreZza medusobno povezanih raCunala i drugih uredaja. To je
velika, najraSirenija infrastruktura raCunalnih mreza koja omogucuje razmjenu
informacija, komunikaciju, pristup raznovrsnim resursima i uslugama diljem svijeta.
Kako navodi Mihaljevi¢ (1999), sam pocetak interneta krenuo je Sezdesetih godina 20.
stolje¢a u SAD-u, s ciliem uspostavljanja komunikacijskih veza izmedu nekoliko
sjediSta Ministarstva obrane. Mihaljevi¢ naglasava kako nitko na svijetu nije vlasnik

interneta te nitko u potpunosti njime ne upravlja.

Internet omogucuje korisnicima da dijele podatke, komuniciraju putem
elektroniCke poste, pregledavaju mrezne stranice, pretrazuju informacije, sudjeluju na
drustvenim mrezama, igraju online igre, obavljaju financijske transakcije, i mnogo vise.
Kako navodi Aftab (2003), internet je sredstvo koje nam istovremeno omoguéuje
komunikaciju, edukaciju i zabavu. Stoga se moze reCi da internet ima vrlo snazan
utjecaj na sve aspekte drustva, gospodarstva, obrazovanja i kulture. S obzirom na
svoju globalnu prirodu, internet je postao klju¢an za povezivanje ljudi diliem svijeta,

omogucujuci kontinuiranu brzu razmjenu velikog broja informacija i sadrzaja.

2.1. Internet i djeca predskolske dobi

Internet je postao sastavni dio Zivota, stoga nije zaCudujuée da on ima vrlo
znaCajan utjecaj na djecu, pruzaju¢i im dostupnost informacijama, obrazovnim
resursima, mnogobrojnim interaktivnim i zabavnim sadrzajima. Kako navode Ciboci,
Kanizaj i Labas (2011), cjelokupni dojam o nasSem svijetu stvaramo upravo iz
masovnih medija, posebice onima dostupnima na internetu. Tatkovi¢ i Ruzi¢-Baf
(2011) navode kako je raCunalo obrazovno-tehnoloSka inovacija koja svojim
mogucnostima stavlja sve druge medije u drugi plan. Internet je protkan kroz
svakodnevne zivote svih nas. Djeca i internet su danas Cesto nerazdvojni, buduci da
djeca sve viSe koriste digitalne uredaje i pristupaju internetu u raznim kontekstima, od
obrazovanja do zabave. Djeca su svakodnevno okruZena digitalnim tehnologijama, te
ono $to je nekada predstavljala televizija kao glavni izvor informacija i zabave, sada
predstavljaju racunala, pametni telefoni i igrace konzole. Djeca se od najranije dobi

,0dgajaju“ u digitalnom svijetu u kojem imaju skoro pa svakodnevni pristup pametnim



telefonima, tabletima i drugim elektroni¢kim uredajima povezanih s internetom. U prvo
iskustvo digitalnog svijeta djeca se ukljuCuju promatranjem roditelja (modeliranjem) i
njihovog koriStenja digitalnih uredaja. Bitno je da su roditelji, te zatim i djeca,
informaticki pismeni jer internet viSe nije stvar izbora, on je klju¢an za buduénost djece
(Aftab, 2003). lznimno je vazna roditeljska osvijeStenost o mogucnostima i
opasnostima interneta, kako bi svoju djecu educirali za njegovu sigurnu upotrebu.
Male$ i Stricevi¢ (2008) navode da je netoCna pretpostavka da su samo starija djeca
u opasnosti od interneta. Djeca rane i predskolske dobi takoder vrlo lako mogu postati

zrtve interneta.

Djeca u danasnje vrijeme od veoma rane dobi koriste internet, naj¢es¢e putem
pametnih telefona, tableta ili raCunala. Rani pristup moze imati pozitivhe aspekte,
poput razvoja digitalnih vjestina, ali i velike izazove u vezi sa sigurnoS¢u i sadrzajem
dostupnim djetetu. Djeci Skolske dobi internet je jedno od osnovnih komunikacijskih
kanala s vrSnjacima, no internetom se u velikom postotku koriste ve¢ i djeca
predskolske dobi. Palaiologou (2014) je u istrazivanju doSla do zakljucka kako djeca
rane i predskolske dobi aktivno koriste digitalnu tehnologiju. lako je navedeno
istraZivanje provedeno zakljuéno s 2014. godinom, danas, s odmakom od cijelog
jednog desetljeCa, moze se zakljuciti kako je interakcija djece sa digitalnim ekranima
jos vecih razmjera. Upotreba interneta i digitalnih ekrana za djecu predskolske dobi
dovodi do posebne opasnosti i opreza zbog karakteristika razvoja u njihovoj dobi.
Koridtenjem interneta djeca su izloZzena raznim rizicima, ukljuujuéi elektronic¢ko nasilje
(eng. cyberbullying), izlozenost neprikladnim sadrzajima kao i kontaktu s nepoznatim
osobama. Roditelji moraju biti educirani, svjesni tih rizika, te osigurati djetetu sigurno
online okruzenje. Autori Chaudron, Di Gioa i Gemo (2018) navode kako
socioekonomski status, ekonomska moc¢ obitelji i razina obrazovanja roditelja imaju
mali utjecaj na broj digitalnih uredaja kojima djeca pristupaju, te tako pokazuju Siroku
dostupnost digitalne tehnologije. Kako navode autori, djeca u dobi od Sest godina
imaju vec¢ dosta iskustva u koriStenju razli¢itih digitalnih uredaja. Pametni telefoni,
tableti, prijenosna ili stolna racunala dio su svakodnevice djece, te je njihovo koriStenje
neizbjezno. Stoga je potrebno vrijeme koristenja interneta optimizirati na nacin da ono
bude Sto krace i kvalitetnije. Ako dijete koristi digitalne uredaje, veoma je vazno

odabrati kvalitetne obrazovne sadrzaje.



Danas postoji niz mobilnih aplikacija posebno namijenjenih djeci predSkolske
dobi koje pruzaju siguran i interaktivan nac€in u€enja. Zadatak roditelja je da, ukoliko
dijete koristi digitalne uredaje, prate i kontroliraju njihove online aktivnosti. Cak i vrlo
mala djeca mogu razumjeti osnovne koncepte sigurnog koristenja interneta. Razgovori
0 sigurnom pona$anju na internetu, poput nedijeljenja osobnih informacija, mogu
postaviti vazne temelje za buduée ponasanje na internetu. Djeca predskolske dobi
naj¢esc¢e igraju raznovrsne online igre sa moguc¢noscu interakcije s ostalim igraima
ili bez kontrole pretraZzuju razne aplikacije kao sto su YouTube, TikTok i sli¢no, te su
na taj nacin izlozeni neprimjerenoj komunikaciji i neprimjerenom sadrzaju. Takve
aplikacije u nekoj mjeri imaju moguénost ograni€avanja dostupnih sadrZaja te se
preporucuje roditeljima detaljno upoznavanje sa takvim moguénostima kako bi svojoj
djeci maksimizirali sigurnost pri koriStenju. Kako navode autorice Males i StriCevi¢
(2008), na internet ne trebamo gledati kao na zlo koje vreba s opasnostima, ve¢ kao
veoma dobar alat za izvor mnogih korisnih informacija. Treba samo odabrati naCin na

koji ¢emo ga sigurno koristiti.

2.2. Vrijeme koje djeca predskolske dobi provode za digitalnim ekranom

Uzurbani nacCin zivota doveo je do toga da predsSkolarci sve viSe svog
slobodnog vremena provode pred ekranima. Ono im postaje temeljni izvor zabave,
komunikacije i odmora od svakodnevnih aktivnosti. Djeca predSkolske dobi ne bi
trebala gotovo uopce provoditi vrijeme za digitalnim ekranima. Ciboci, Kanizaj i Laba$
(2016) navode da bi djeca do 18 mjeseci starosti u potpunosti trebala biti bez svih
digitalnih ekrana, izuzev za kratkotrajnu i kontroliranu komunikaciju s odsutnim
Clanovima obitelji. Nakon dobi od dvije godine, prema Svjetskoj zdravstvenoj
organizaciji, koli€ina vremena smije se povecati na maksimalno 60 minuta dnevno kod
djece predskolske dobi. Zadatak roditelja je pracenje smjernica o kvaliteti i sigurnosti

konzumiranog sadrzaja i ograniCavanja istih na minimalnu koli€inu.



3. MEDIJSKA PEDAGOGIJA

Definicija medijske pedagogije prema Milisa, Toli¢ i Vertovsek (2009)
podrazumijeva medijsku pedagogiju kao pedagogijsku disciplinu koja sadrzava
sociopedagoske, sociokulturne kao i socio politicke analize u sadrzajima medija za
djecu i mlade, ali i ljude starije Zivotne dobi. Toli¢ (2009) navodi kako se ona temelji
na utjecaju medija na svijest i ponasanje djeteta kao i osposobljavanju za kritiCki stav
prema medijskoj ponudi. Dakle, moze se reci kako je medijska pedagogija disciplina
koja proucava i razvija pristupe odgoju i obrazovanju u vezi s medijima i cjelokupnom
informacijskom tehnologijom. Cilj medijske pedagogije je poticati razumijevanje,
kriticko razmiSljanje, te stvarati odgovorno ponasanje u vezi sa svim medijskim

sadrzajima, Sto se odnosi i na koriStenje digitalnih uredaja.

Prema Toli¢ (2009), podrucja istrazivanja medijske pedagogije su: medijski
odgoj i kultura, medijska didaktika, medijsko-znanstveno istrazivanje, medijska

socijalizacija i medijska etika.

Postoji Sest funkcija digitalnih medija (Milisa i sur., 2009, str. 115):
. organizacija razmjene komunikacije;

. razumljivost informacija;

. socijalna organizacija drustva;

. kulturalna reprodukcija;

. transfer komunikacije;

O 01 A WO N P

. demokratizacija obrazovanja i interkulturalna funkcija.

Kako Milisa i sur. (2009) navode, mediji se smatraju nositeljima poruke, a s
druge strane, uloga medijske pedagogije jest da prenesenu poruku protumacdi.
Cinjenica je kako su se s promjenom drustva te ubrzanim razvojem tehnologije uvelike
izmijenile vrijednosti, norme i pravila. Jedna od glavnih uloga medijske pedagogije jest
otkrivanje skrivenih simbola koji se komunikacijskim medijima prenose. Skriveni

simboli se odnose se na ono $to nije direktno izreCeno ili navedeno, vec se indirektno



prenosi kroz medijske sadrZaje ili obrazovne metode. Internet je veliki izazov u

desifriranju skrivenih simbola dostupnih svima.

3.1. Medijski odgoj i medijska pismenost

Medijski odgoj, kao najvaznija disciplina medijske pedagogije, ima upravo za
zadatak razvijanje sposobnosti interpretacije, analize i kritiCkog promisljanja o
medijskim sadrzajima (MiliSa, Toli¢ i VertovSek, 2009). To se odnosi na prepoznavanje
razliCitih medijskih sadrzaja, razumijevanje namjere tih sadrzaja, analizu vizualnih
sadrzaja, kao i prepoznavanje stereotipa i manipulacija. Cilj medijskog odgoja je
poticati razumijevanje same uloge medija u drusStvu, kao i razvijanje kritickog
razmisljanja o dobivenim medijskim porukama. Medijski odgoj poti€e cjelokupno

aktivno sudjelovanje pojedinca u medijskom procesu.

U danasnje doba digitalizacije medijski odgoj postaje sve potrebniji zbog nase
izloZenosti velikoj koli€ini informacija i sadrzaja putem razli€itih medija, poput televizije,
interneta, drustvenih mreza, mobilnih aplikacija i jo§ mnostvu toga. Kroz medijski
0dgoj, pojedinci uCe kako se nositi sa svim izazovima koje donosi takav nacin
konzumiranja informacija. Kroz medijski odgoj usvajaju se i alati koji omogucuju
kritiCko procjenjivanje i analiziranje medijskih poruka, te omogucuju prepoznavanje
manipulacije ili pak pristranosti. Kako navode MiliSa, Toli¢ i VertovSek (2009)
sposobnost analiziranja, pristupanja i slanja poruke putem medija naziva se medijska
pismenost. Medijski odgoj takoder omogucuje medijsku pismenost kao i ovladavanje
medijskim kompetencijama. Medijski odgoj ne mozZe biti kvalitetan bez poticanja
razvoja medijske pismenosti. Milisa i sur. (2009) navode kako didaktiCko-metodicki
aspekt medijske pismenosti ima vise komponenti: tehni¢ku kompetentnost (Citanje,
pisanje, racunanje), znakovnu kompetentnost (razumijevanje kombinacija tekst-slika),
te kulturnu kompetentnost (spajanje informacija sa sredinom). Medijska pismenost
mora sadrzavati  funkcionalnu pismenost, vizualnu pismenost te racunalnu

pismenost.

U obrazovnim sustavima, medijski odgoj postaje sve znacajniji dio kurikuluma,
no odgoijitelji jos uvijek nisu obvezni provoditi medijski odgoj s djecom veé to rade po

izboru. Odgoijitelji su ti koji samostalno odlu€uju hoce li ga provoditi i u kojem obimu.



Kvalitetno provodenje medijskog odgoja, te ujedno razvijanje medijske pismenosti kod
djece izuzetno je vazno. Djeci je potrebno osigurati informiranost, te razvijanje
kritiCckog promatranja sadrzaja koji im se plasiraju putem digitalnih ekrana i sveukupnih

medija. Ujedno je vazno poticati sigurno i odgovorno snalazenje u digitalnom svijetu.

3.2. Razvoj digitalnih kompetencija odgojitelja

Djeca su od najranije dobi u kontaktu s internetom te digitalnim uredajima. Od
iznimne je vaznosti stjecanje digitalnih kompetencija koje se odnose na
osposobljavanje uCenika za uporabu digitalne tehnologije na siguran, kritiCki, kreativan
i suradnicki nacin. Raguz (2018) navodi da prema provedenim istrazivanja svaki drugi
predskolarac u dobi od dvije do Cetiri godine Zivota provodi Cesto i viSe od dva sata
dnevno na digitalnim uredajima. Upravo zato je veoma vazno poticati razvoj digitalnih
kompetencija. Bitno je da roditelji, zatim odgojitelji i u€itelji budu kvalitetno i sustavno
informirani, da znaju razlikovati kvalitetu digitalnih sadrzaja te da Cine sve $to je u
djetetovu dobrom interesu. Digitalne kompetencije su i sastavnice Nacionalnog
kurikuluma za rani i predSkolski odgoj i obrazovanje. To je sluzbeni dokument koji
sadrzi polazista, vrijednosti, sadrzaje, nacela i ciljeve odgoja i obrazovanja djece rane
i predskolske dobi (Ministarstvo znanosti, obrazovanja i sporta, 2014). Glavni cilj
nacionalnog kurikuluma za rani i predSkolski odgoj i obrazovanje je osigurati holisticki
pristup u€enju i razvoju djece, poti€uci tako njihov emocionalni, socijalni, fizicki i
kognitivni razvoj. Na tom glediStu se temelji i razvoj digitalnih kompetencija kao jedne
od kljucnih kompetencija za cjelozivotno uc€enje. Nacionalni kurikulum za rani i
predskolski odgoj i obrazovanje navodi: ,U ranoj i predskolskoj dobi digitalna
kompetencija razvija se upoznavanjem djeteta s informacijsko-komunikacijskom
tehnologijom i mogucnostima njezine upotrebe u razli€itim aktivhostima. Ona je u
vrtiCu vazan resurs ucCenja djeteta, alat za dokumentiranje odgojno-obrazovnih
aktivnosti i pomoc¢ u osposobljavanju djeteta za samovrednovanje vlastitih aktivnosti i
procesa ucenja. Ova kompetencija razvija se u takvoj organizaciji odgojno-obrazovnog
procesa vrti¢a u kojoj je i djeci, a ne samo odraslima, omoguceno koristenje raunala
u aktivnostima planiranja, realizacije i evaluacije odgojno-obrazovnoga procesa.”
(Ministarstvo znanosti, obrazovanja i sporta, 2014, str. 11). Kada je rije€ o razvoju

digitalnih kompetencija kod djece rane i predSkolske dobi, naglasak se stavlja na



upotrebu digitalne tehnologije kao alata za kreativno izraZzavanje, istrazivanje i uCenje,
ali uz istovremeno razvijanje sigurnosti te odgovornosti pri koriStenju. Takav nacin
rada ukljuCuje upotrebu interaktivnih igara, digitalnih pri¢a, edukativnih aplikacija i
drugih sadrzaja koji podrzavaju razvoj djeteta u razliCitim podrucjima. Razvoj digitalne
pismenosti nije mogu¢ bez usvajanja digitalnih kompetencija. Vrlo je vazno kod djece
razvijati sposobnosti kritickog razmiSljanja, analize kao i vrednovanja digitalnih
sadrzaja. Potrebno je teziti tome da se digitalne kompetencije razvijaju integrirano kroz
sve odgojno-obrazovne sadrzaje, naglasavajuci vaznost etickog koristenja digitalne

tehnologije.



4. UTJECAJ DIGITALNE TEHNOLOGIJE NA CJELOKUPNI RAZVOJ
DJETETA

Digitalne aktivnosti imaju znaCajan utjecaj na razvoj djece, a taj utjecaj moze
biti i pozitivan i negativan, ovisno o nacinu na koji se digitalne tehnologije koriste.
Internet pruza mnoge prednosti za dijete, kao Sto su prilike za ucenje, poboljSanje
jezi¢nih vjestina, poboljSanje rjeSavanja problema, poboljSanje kreativnosti i pruzanje
nacina za zabavu. Kako navode autori Rajovi¢ i Rajovi¢ (2021) utjecaj digitalnih
ekrana ima dvije strane, i onu pozitivhu i negativnu. Digitalni ekrani uvelike smanjuju
tjelesne aktivnosti djeteta te s time dolazi do poteskoca u motorickom razvoju djeteta.
Zbog velike koli€ine vremena provedenog za ekranima mijenja se i struktura mozga
Sto dovodi do smanjenih kognitivnih sposobnosti (Rajovi¢ i Rajovi¢, 2021). Popovié¢
(2021) navodi kako se smanjena tjelesna aktivnosti djece te provodenje vremena za
digitalnim uredajima u velikoj mjeri povecala u doba pandemije Korona virusa.
Okolnosti su dovele do toga da je tehnologija postala glavno sredstvo komunikacije,
kako medu odraslima, tako i medu djecom. S obzirom na ogranienj kretanja i
socijalne interakcije, djeca su se okrenula digitalnim uredajima kao izvoru zabave,
igara i razonode. To je rezultiralo time da se koli€ina provedenog vremena za
digitalnim uredajima viSestruko povecala te je utjecaj na negativan razvoj djece jo$
izrazeniji. Cest utjecaj prekomjernog provodenja vremena za digitalnim uredajima nije

odmah vidljiv, ve¢ se problem kasnije manifestira tijekom odrastanja.

4.1. Vaznost kretanja kod djece i prekomjerna upotreba digitalne

tehnologije

Kretanje je djetetova primarna potreba koja pocinje samim rodenjem. Motoricki
razvoj djeteta odnosi se na progresivno usvajanje i poboljSanje motori¢kih vjestina,
odnosno sposobnosti kretanja i kontrole pokreta. Vidakovi¢ Samardzija i Vukovié¢
(2024) navode da je, kako bi dijete steklo potrebne kompetencije za sudjelovanje u
raznovrsnim organiziranim i neorganiziranim tjelesnim aktivnostima, bitno da usvaja i
usavrSava raznovrsne oblike kretanja. MoZe se reci da motori¢ki razvoj djeteta igra
klju¢nu ulogu u njegovom sveukupnom razvoju. Gruba motorika, koja obuhvaca vece

pokrete tijela poput hodanja i skakanja, omogucuje djetetu da istrazuje svijet oko sebe



i sudjeluje u tjelesnim aktivnostima. Finom motorikom, koja uklju€uje precizne pokrete
prstiju, dijete razvija sposobnosti poput pisanja, crtanja i manipulacije sitnim
predmetima. Individualne razlike u motorickom razvoju mogu se primijetiti, ali pruzanje
poticajne okoline od ranog djetinjstva i prilika za vjezbanje, mogu potaknuti napredak.
Kretanje dakle utjeCe na cjelokupni djetetov razvoj kao Sto je pamcenje, jezicni govor,
socio-emocionalni razvoj te kognitivni razvoj. Kada kretanje izostane, odnosno kada
nije u skladu s potrebama djeteta, javljaju se poteSkoce u cjelokupnom djetetovu
razvoju. Djeca koja provode puno vremena sjededi ispred ekrana imaju manje prilika
za tjelesnu aktivnost koja je kljuCna za razvoj motorickih vjestina, poput koordinacije,
ravnoteze i fine motorike. Ciboci i sur. (2021) naglasavaju kako je koriStenje digitalnih
uredaja u ranoj i predskolskoj dobi jedan i od vaznih uzroka pretilosti kod djece. Kako
se djeca kod provodenja previSe vremena za ekranima ne krecCu, osim smanjenja
motoriCkih sposobnosti, ujedno stvaraju i naviku konzumiranja nezdravih namirnica.
Pretilost dodatno usporava motoriCki razvoj djeteta te povecava rizik od visestrukih
zdravstvenih problema. Osim grube motorike i kretanja, kod djece se zbog pretjeranog
koriStenja digitalnih uredaja javljaju poteSkoce s finom motorikom. Kod djece ranog i
predskolskog uzrasta uoCava se slabo razvijena fina motorika te posebno slabija
kontrola Cetvrtog prsta, S$to ukazuje na slabije razvijene razliCite regije mozga pod
utjecajem digitalnih uredaja (Rajovi¢ i Rajovi¢, 2021). Tatkovi¢ i Ruzi¢-Baf (2011)
navode da djeca najCeSce koriste racunala koja su prilagodenija fizionomiji odrasle
osobe. Dalje navode kako je vrlo vazno voditi raCuna o tome da je ekran u razini
djetetovih ociju, zatim je vazno da dijete sijedi pravilno sa savijenim laktovima pod
pravim kutem te da tipkovnica i mi§ budu po veliCini prilagodeni djetetu. Postujudi
navedena ergonomska pravila, te prilagodavanjem racunalnog okruzenja djetetu,
mogucnosti za ozljede se smanjuju. Osiguravanjem uravnotezenog pristupa izmedu
vremena provedenog ispred ekrana i vremena za tjelesnu aktivnost uvelike se

smanjuje pojava motoriCkih smetnji kod djece.

4.2. Ovisnost o internetu

Internet gotovo svima omogucava dostupnost velikog broja informacija i to
uvijek. Stoga nije neobi¢no da je posljedica toga Sto se sve veci broj djece suoCava se

s izazovom ovisnosti o internetu. Roboti¢ (2015) nagladava da se ovisnost o internetu
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odnosi na kompulzivno koriStenje cjelokupnih digitalnih medija. Ovisnost o internetu
ima karakteristike ponasanja ovisnika o drogama, alkoholu, lijekovima i slicno. Internet
je utkan u svakodnevnicu svih nas, stoga je teSko primijetiti kada kod pojedinca dode
do prave ovisnosti. Ova pojava, koja ima ozbiljne posljedice na djecji razvoj i dobrobit,

zahtijeva paznju i djelovanje kako bi se zastitilo cjelokupno zdravlje djece.

Jedan od klju¢nih problema s kojima se suo€avaju djeca koja postaju ovisna o
internetu jest upravo prekomjerna upotreba digitalnih uredaja od najranije dobi. Kada
smo svakodnevno izlozeni nekoj aktivnosti koja nam pri tome predstavlja zadovoljstvo
velika je moguénost postati o njoj i ovisan. U neprekidnoj potrazi za sadrzajem i
interakcijom na internetu i digitalnim uredajima, mnoga djeca gube kontrolu nad
vremenom koje provode online, Sto dovodi do zanemarivanja drugih obaveza i
aktivnosti. NajCeSce aktivnosti koje kod djece rane i predskolske dobi poti€u ovisnost
su igranje video igara, online igara i gledanje kratkih video uradaka. Kod starije djece
ovisnost je najéesSce zamije¢ena u online kupniji, upotrebi drustvenih mreza, online
igrama i slicno. Ovisnosti o internetu, kako navodi Spitzer (2018), poti€e depresivno
ponasanje i anksioznost. Nakon Setnje ili neke tjelesne aktivhosti osoba se osjeéa
dobro, no nakon prekovremenog koristenja digitalnih ekrana to opce stanje se mijenja,
raspolozZenje pada, gubi se volja za sve druge aktivnosti osim za konzumaciju
digitalnog sadrzaja. Depresija je vrlo ozbiljan problem, narocito kod mladih, koja pod
utjecajem digitalnih ekrana i ovisnosti 0 njima neprestano raste. Velika je povezanost

izmedu usamljenosti u stvarnom svijetu i koriStenju digitalnih ekrana.

Nesanica je takoder Cesta posljedica ovisnosti o digitalnim ekranima i internetu.
Spavanje jest cirkadijalni proces kojim bez naSeg utjecaja upravlja Ziv€ani sustav (
Slijepcevi¢ Safti¢, 2018). Autorica navodi kako se mozak razvija do dobi od 25 godina,
stoga je koli€ina sna u ranijoj dobi izuzetno bitna za daljnji zivot. Mnoga djeca prije
odlaska na spavanje koriste mobilni telefon ili neki drugi elektronicki uredaj. Osim Sto
to kod djece potiCe jos vecu budnost zbog gledanog sadrzaja, ujedno svjetlost ekrana
Salje mozgu krive signale, odnosno, u organizmu se ne proizvodi dovoljna koli€ina
melatonina, kljuénog hormona za san (Br¢i¢, 2017). Ovisnost o digitalnim uredajima
dovodi do toga da se kod djeteta potreba za snom izrazito smanjuje. Manjak sna
negativno utje€e na cjelokupno zdravlje djeteta. Djeci u dobi do dvije godine potrebno
je minimalno 11 do 14 sati sna, djeci u dobi od tri do pet godina je potrebno 10 do 13

sati sna, a djeci od Sest do dvanaest godina 9 do 12 sati sna (SlijepCevic¢ Safti¢, 2018).
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Djeca kod koje izostane dovoljna i redovna koli€ina sna mogu imati poteSkoca s
koncentracijom, tromosti, razdraZljivosti, tezinom, problemima sa srcem, sveukupnim

op¢im zdravljem i funkcioniranjem u drustvu.

4.3. Utjecaj prekomjerne uporabe digitalne tehnologije na

kognitivni razvoj djece

Markovi¢ (1988) navodi da je stvarnost u kojoj se pojedinac rada ishodiSte
neograni¢enog iskustva koje svaka osoba individualno usvaja. Na taj nacin dolazi do
nase osobne spoznaje. Nasa iskustva, primanje informacije i procesuiranje istih se
razlikuje s obzirom na razliCite uvjete primanja tih informacija. Spitzer (2018) navodi
kako djeca u€e puno brZze od odraslih ljudi te da mozak automatski ima potrebu
djelovati i aktivno sudjelovati u aktivhostima. Ono $to okolina daje, dijete e i primiti.
Peri¢, Varga, Kotrla Topi¢ i Merkas (2020) navode da djeca koja provode previse
vremena za digitalnim uredajima sporije usvajaju jezik, te sveukupno postizu nize
rezultate u kognitivnim sposobnostima. UCestalo i prekomjerno koriStenje digitalne
tehnologije, kao i neprimjerenih sadrzaja dovode do poteSkoca u razvoju dijelova
mozga zaduzenih za kognitivne funkcije. Spitzer (2018) navodi kako koristenje
digitalnih ekrana u ranoj dobi moze dovesti do pojave poremecaja paznje u kasnijoj
dobi te do sveukupne hiperaktivnosti i teSkoéa u usvajanju Skolskog gradiva. Cesta
izlozenost digitalnim medijima, kao Sto su igre, druStvene mreze i videozapisi, moze
uzrokovati neprestano preusmjeravanje paznje te smanjenu sposobnost zadrzavanja
paznje na jednom zadatku. Ciboci i sur. (2021) navode kako djeca koja su previSe
izloZena digitalnim ekranima imaju poteSkoc¢a sa spavanjem, spavaju manje te odlaze
na spavanje kasnije od preporu¢enog. San je vrlo potreban za rast, razvoj i
svakodnevno funkcioniranje, te nedostatak sna kod djece uzrokuje viSestruke
probleme. Djeca su kontinuirano izlozena povrsnim, kratkim digitalnim informacijama
koje se konstantno izmjenjuju, te takav nacin nepreradivanja informacija dovodi
upravo do posljedica kratkotrajne paznje. Kako navodi VeliCki (2019), pretjeranom
uporabom digitalne tehnologije stvaramo rastresenu djecu, koja gube sposobnosti

dubinskog Citanja, gube empatiju te razumijevanje potreba ljudi oko sebe.
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4.4. Utjecaj prekomjerne uporabe digitalne tehnologije na socio-

emocionalni razvoj djece

Socio-emocionalni razvoj djece obuhvaéa razvoj socijalnih i emocionalnih
vjestina koje omogucuju djeci da razumiju prvo sebe, zatim druge ljude i svijet oko
sebe, te da uspostave i odrzavaju zdrave odnose. Ovaj proces obi¢no zapocinje od

rodenja i nastavlja se kroz djetinjstvo i adolescenciju.

Braj$a-Zganec i Slunjski (2006) navode kako su emocije jedan od najvecih
ljudskih pokretaca cjelokupnog drustvenog zivota, te su upravo emocije te koje
povezuju pojedinca sa svijetom oko sebe. Emocionalni razvoj odnosi se na proces
kojim se stjeCu sposobnosti prepoznavanja, razumijevanja i upravljanja vlastitim
emocijama te razvija sposobnost razumijevanja emocija drugih ljudi. Poznavajuci
prvenstveno vlastite emocije, a zatim i emocije ljudi oko sebe, uCe se obrasci
ponasanja o kojima ovisi cjelokupna uspjesnost u drustvenim odnosima. Reagiranje
djeteta u odredenoj situaciji ovisi o osobnom shvacanju te situacije, zatim nasljednim

osobinama li¢nosti te primjerima ponasanja bliskih osoba djeteta.

Socio-emocionalni razvoj odnosi se na sposobnosti upravljanja vlastitim i tudim
potrebama u svakodnevnim interakcijama, prvo s Clanovima obitelji, a zatim i Sire.
Sposobnost emocionalne regulacije ovisi o okolini, ali i prirodenom temperamentu
(Vranjican, Prijatelj i Kuculo, 2019). S obzirom da okolina i iskustveno ucenje utjeCu
na socio-emocionalni razvoj djece, ne moze se zanemariti utjecaj i digitalne
tehnologije. Velki i Duvnjak (2017) navode da je najve¢a negativna posljedica utjecaja
digitalnih ekrana na socio-emocionalni razvoj djece manjak empatije i pojava burnih
impulzivnih reagiranja. Djeca koja provode mnogo vremena nad digitalnim ekranima
ostvaruju povrSne kontakte s vrSnjacima Sto onemogucava razvoj razumijevanja
drugih, odnosno onemogucava razvijanje suosjecajnih osobina. Pretjerana uporaba
digitalnih ekrana takoder onemogucéava djeci razlikovanje realnosti od virtualnog
svijeta, $to dovodi do smanjivanja direktnog socijalnog kontakta, te gubljenja potrebe
za istim. Komunikacija je na taj naCin najCe$ée pasivna, S$to podrazumijeva
nerazumijevanje neverbalnih znakova koji su presudni za potpuni prijenos informacije
sugovorniku. Interakcija koju dijete po svojim kriterijima smatra dovoljnom, ostvaruje
se putem razliitih aplikacija i drustvenih mreza (PBuran, Koprivnjak i Macek, 2022). S

obzirom da je Covjek po prirodi drustveno bi¢e, Cesto provodenje prevelika koliCina
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vremena za digitalnim ekranima dugotrajno dovodi do osjecaja izolacije i usamljenosti,
Sto moZe negativno utjecati na cjelokupni emocionalni i mentalni razvoj. Spitzer (2018)
navodi kako digitalni ekrani dugorocno dovode do loSih drustvenih odnosa s

vrSnjacima, ali ujedno stvaraju i otudenje roditelja od vlastite djece.

Kod djece rane i predSkolske dobi ne dolazi do izraZaja izolacija u druStvenim
odnosima jer se joS uvijek komunikacija ne odvija putem drustvenih mreza i ostalih
komunikacijskih alata, no digitalni ekrani svakako imaju utjecaj na socio-emocionalni
razvoj djece u njihovoj najranijoj dobi. Djeca se na digitalnim ekranima susrecu s
razli€itim likovima koji im zbog koli€ine ,interakcije“ postaju model ponasanja. Kako
navode Ciboci i sur. (2021), s jedne strane likovi videni na ekranima djetetu postaju
uzor i model oponasanja, a s druge strane, nasilni sadrzaji mogu preplasiti i zbuniti
dijete Sto rezultira promjenama u ponasanju te teSkocama u drustvenim odnosima.
Dijete ne mozZe procesuirati videni sadrzaj te ¢esto zamijeni digitalni svijet za stvarni.
Djecu gledanje neprimjerenog sadrzaja poti¢e na razdrazljivost i ujedno kod njih budi
agresivno ponaSanje prema okolini. Gledanje neprimjerenih sadrzaja kod djece
pobuduje i tjelesne reakcije kao Sto su ubrzani puls i disanje te time raste mogucnost
da dijete agresivno reagira kako bi se nosilo s tjelesnom manifestacijom osjecaja, kao
i s unutarnjim strahom, kako za sebe, tako i za svoje bliznje (Medijska pismenost,
2017). lzuzev koliCine vremena koje dijete provodi s digitalnim ekranima, veoma je
bitan i sam sadrzaj koji dijete gleda. SadrZaj mora biti prilagoden djeci, njihovim

potrebama i razvojnoj fazi.

4.5. Digitalna tehnologija i razvoj govora kod djece

Komunikacija predstavlja vazan ¢imbenik za kvalitetu Zivota svakog pojedinca.
Covjek poginje komunicirati svojim rodenjem. Prva komunikacija kod beba je pla¢ u
svrhu zadovoljavanja osnovnih fizioloSkih potreba, te komunikacija s vremenom
postaje sve kompleksnija. Komunikacija nam omogucava iskazivanje svojih potreba,

izrazavanje vlastitin misli, osjecaja i stvaranje drustvenih odnosa.

Dijete jezik usvaja u interakciji s okolinom, ono uci prvenstveno po primjeru

modela primarnih skrbnika, a zatim i cjelokupne okoline. Kada se govori 0 samom
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procesu usvajanja materinskog jezika, to se prema Paleku (2018, str. 142) odnosi na

Cetiri aspekta:

1. usvajanje glasovnog sustava (pocCinje s fizioloSkim krikom odmah nakon
rodenja djeteta);

2. upotrebu jezicnih oblika vlastitog jezika, tj. gramatiku;

3. sposobnost razumijevanja i priopCavanja znacenja, tj. semantiku;

4. sposobnost da se upotrebom govora nesto uradi ili postigne, tj. da se

komunicira.

Isti autor naglasava kako su ti aspekti nerazdvojivi te u potpunosti ovise jedan o
drugome. Jezik se pocinje usvajati od samog rodenja, mnogo prije nego dijete izgovori

SVoju prvu rijec.

Prikaz razvoja govora prema dobi kako navodi Palek (2018):

0 - 3 mjeseca — dijete plaCe uvjetovano razli€itim potrebama

3 - 5 mjeseci — faza brbljanja

6 mjeseci — javljanje slogova ,ba“ ,ma“...

6 - 10 mjeseci — dijete viSe puta ponavlja iste slogove

10 - 15 mjeseci — javlja se prva rije€ sa znaenjem

15 - 18 mjeseci — dijete je sposobno pokazivati osnovne dijelove tijela te ponavljati
kratke fraze

18 - 24 mjeseca — dijete pocinje slagati prve reenice

2.5 godine — dijete govori oko 1000 rijeci

3 - 4 godine — dijete pri¢a kratke priCe, poznaje dobro materinski jezik

5 - 6 godina — dijete ima pravilan izgovor

Navedena konfiguracija predstavlja normalan, shematski razvoj govora, no $to
kada sve nije kako bi trebalo biti, odnosno kada dode do poteSkocCa koje se mogu
povezati s prekomjernom upotrebom digitalne tehnologije? Spitzer (2018) govori o
tome da djeca koja provode vrijeme za digitalnim ekranima od najranije dobi poznaju
bitno manje rijeci, te su stoga usporeni u cjelokupnom jezicnom razvoju. Takva djeca

Cesto ne znaju imenovati stvari, Zivotinje i boje na materinskom jeziku, medutim to vrlo
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dobro €ine na stranom jeziku, najceS¢e engleskom. Roditelji su ¢esto ponosni Sto
njihovo dijete ve¢ od rane dobi govori strani jezik, no s obzirom da jo$ nije usvojilo
materinji jezik to je itekako zabrinjavajuc¢e. Bunci¢ Guti¢ (2023) takoder govori o tome
kako je kod djece koja provode viSe vremena ispred digitalnih ekrana uoc€en jezic¢no
loSiji razvoj, te da su kod pojedine djece primije¢ene vece teSkoce u govoru ili se govor
nije ni razvio nakon tre¢e godine Zivota djeteta. Domini¢ (2024) navodi da se posebice
javlja opasnost u jezicnim teSkoCama djece koja su izlozena digitalnim ekranima prije
starosti od dvije godine zZivota, iz razloga Sto se radi o intenzivhom periodu usvajanja
prvih rijeCi. |1z te Cinjenice proizlazi vaznost preporuka da dijete do dvije godine Zivota
ne bi smjelo ni minimalno provoditi vrijeme za digitalnim ekranima. PaSica i Turza-
Bogdan (2020) navode kako moze doci do poteSkoca u govoru ukoliko sadrzaji koje
dijete gleda nisu njemu primjereni ili je vrijeme koje dijete provodi na digitalnim
ekranima prekomjerno. 1z istog razloga djetetove predcitalacke vjestine bit ¢e slabije,
a reCenice jednostavne bez naznaka kompleksnosti. Ukoliko roditelji provode
kvalitetno vrijeme s djecom, Citaju im, razgovaraju s njima, moguce je amortizirati
kontakt s digitalnim ekranima. Konzumacija digitalnih ekrana u direktnoj interakciji s
roditeljima smanjuje vjerojatnost pojava teSko¢a u razvoju. Do teSkoc¢a najceSc¢e dolazi
kada dijete samostalno bez objasnjenja i vodenja od strane odraslih osoba konzumira
sadrzaje na internetu. Dijete se komunicirajuci preko digitalnih ekrana nalazi u
jednosmjernoj komunikaciji, u kojem je ono pasivni primatelj znanja koje digitalni

sadrzaji pruzaju.

4.6. Pozitivan utjecaj digitalnih tehnologija na razvoj djeteta

lako se Cesto istiCu negativni aspekti koristenja digitalnih tehnologija, posebice
kod djece rane i predSkolske dobi, postoje i pozitivni utjecaji koje tehnologija ima na
razvoj djeteta. Na internet se moze gledati kao na izvor pregrst informacija i
mogucénosti. Ono $to internet nudi smiju iskusiti i djeca rane dobi, ukoliko je to
kombinirano sa kontrolom vremena provedenog na internetu i kontrolom
konzumiranog sadrzaja i informacija. Mnoge aplikacije pruzaju pristup brojnim
obrazovnim sadrzajima primjerenima djeci. Takvi sadrzaji mogu pruziti djetetu priliku

za usvajanje novih spoznaja i vjestina na njima zabavan i privla¢an nacin. Kvalitetni
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sadrzaji u maloj koli€ini mogu djeci pruziti poticaje za poboljSanje govora,

razumijevanja i izraZzavanja.

Nacionalni kurikulum za rani i predSkolski odgoj i obrazovanje (2015) takoder
navodi vaznost usvajanja digitalnih kompetencija kao jednu od kljuénih kompetencija
za cjelozivotno ucenje. Digitalni svijet je naSa stvarnost te dijete mora biti upoznato sa

tim aspektom Zivota i direktno ili indirektno biti dio digitalnog svijeta.

Aftab (2003) navodi kako obitelji koje se sluze internetom shvacaju kako im je
pristup internetu uvelike obogatio i pojednostavio zZivot. Djeca vidjevsi benefite
koriStenja interneta od svojih roditelja, vrlo rano i sami uvidaju kako putem digitalnih
ekrana i interneta mogu usavrSavati svoja znanja, razvijati kreativnosti, uciti i stvarati.
Internet pruza instantnu povezanost ljudi diliem svijeta Sto je Cesto vrlo pozitivho ako
se koristi svrsishodno. Buran i sur. (2022) naglasavaju da djeca integrirajuci razliCite
digitalne medije poboljSavaju svoje sposobnosti na kognitivnom, psihiCkom,
socijalnom i kreativnom podrucju. Dok dijete trazi i usvaja informaciju integrirajuci je u
Svoj misaoni proces, ono direktno postaje aktivni sudionik cijelog procesa digitalnog
uCenja. Dijete je potrebno usmjeravati kroz proces pronalazenja informacija na
internetu, kako bi imalo kritiCki pogled prema samoj informaciji i njenom izvoru. Dijete
ne smije biti samo pasivni promatra¢ u procesu, bez razumijevanja i propitkivanja

dobivene informacije.

Racunala i digitalni ekrani se aktivno koriste u odgojno-obrazovnim
ustanovama, te se primjenjuju u svim podrucjima rada, posebice u Skolama. Digitalni
ekrani mogu potaknuti djecu na pocetno Citanje i pisanje, razvoj grafomotorike i
matematickih kompetencija, razvoj poCetne analize i sinteze, zatim na hipotetsko
razmisljanje, logi€¢ku analizu, mastu, razvoj memorije i jo§ mnostvo toga (Puran i sur.
2022).

lako je vazno naglasiti pozitivhe aspekte koristenja digitalne tehnologije, treba
stalno imati na umu da je klju€no osigurati uravnotezen pristup i nadzor odraslih kako
bi se osiguralo sigurno i korisno koriStenje digitalnih ekrana. Ciboci i sur. (2018)
naglasavaju vaznost dobrobiti digitalnih ekrana za djecu, $to ovisi o tome koliko su
djeca stara te koje sadrzaje koriste. Digitalni ekrani trebaju imati ulogu saveznika djece

te predstavljati pozitivan uzor za kvalitetan rast i razvo.
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5. SIGURNOST DJECE NA INTERNETU

odraslih i cjelokupnog drustva. Prava djeteta su temeljna ljudska prava koja su
posebno prilagodena potrebama i interesima djece. Prava djeteta su univerzalna,
neovisna o nacionalnosti, religiji ili kulturi i trebala bi se podjednako postivati u svim
drzavama svijeta. Najvazniji i temeljni medunarodni dokument kojim se Stite prava
djece je Konvencija o pravima djeteta (Hrabar, 2016). Konvencija ima holisti¢ki pristup
te osigurava djeci gradanska, politicka, ekonomska, kulturna i socijalna prava

primjenjiva na svu djecu, u svim uvjetima.

Drustvo djecu mora u potpunosti zastiti u svim podrucjima, Sto se odnosi i na
digitalni svijet. Sigurnost djece na internetu je iznimno vazna. Djeca su u velikoj mjeri
digitalno pismena od najranije dobi, medutim, njihova sposobnost upotrebe
tehnologije C€esto nadjata njihovo razumijevanje rizika koje internet donosi.
Neprikladan sadrzaj, elektroni¢ko nasilje (eng. cyberbullying), internet predatorstvo i
prijevare, samo su neki od problema koji prijete djecjoj sigurnosti. Upotrebom interneta
djeca su od najranije dobi izloZena mnogobrojnim opasnostima. Sigurnost djece na
internetu zahtijeva kombinaciju edukacije, nadzora i tehnickin mjera kako bi se

osiguralo da djeca mogu uzivati u digitalnom svijetu na siguran i odgovoran nacin.

5.1. ElektroniCko nasilje (eng. cyberbullying)

Elektroni¢ko nasilje, poznato i kao eng. cyberbullying, predstavlja veoma
ozbiljan problem koji utjeCe na djecu diliem svijeta. Ovaj fenomen se pojavio pod
utjecajem novih oblika tehnologija, naj¢e$¢e posredovanih putem interneta i pametnih
telefona (Vrhovnik, 2019). Pojam elektroni¢ko nasilje (eng. cyberbullying) obuhvaca
upotrebu elektroni¢kin komunikacijskih platformi poput drustvenih mreza, poruka, e-
poste ili foruma kako bi se namjerno vrijedale, ponizavale ili uznemiravale druge
osobe. Elektroni¢ko nasilje je podjednako onom lice u lice u stvarnom zivotu, samo
Sto se ono dogada putem digitalne tehnologije. Bez obzira na koji nacin se provodi,

nasilje ukljucuje:

e nazivanje pogrdnim imenima,

e Sirenje glasina i mrznje,
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e prijetnje,

e utjecanje na ljude da budu podli prema drugima, da ih izbjegavaju,
e procjenjivanje koliko je netko ruzan ili glup,

e nagovaranje nekoga da da nesto svoje,

e okrivljavanje ljudi za nesto Sto nisu uc€inili (MacEachern, 2012, str.4).

Mnogo je definicija elektroniCkog nasilja, a prema Vrhovnik (2019) moguce je
taj pojam definirati kao namjerno, Stetno i agresivno postupanje putem digitalnih
uredaja s karakteristikom smanjene mogucnosti obrane od strane Zrtve. Postoje Cetiri
glavne komponente koje Cine elektroni¢ko nasilje, a prema Vrhovnik (2019) to su:

e namjerno agresivno ponasanje,

ponavljanje agresivnih radniji,

razliite moc¢i zrtve i nasilnika te

digitalni prostor u kojem se nasilje odvija.

Velika je opasnosti elektroniCkog nasilja Sto se moZzZe projicirati u realnom
vremenu kroz cjelodnevni period, te to mozZe imati dugoroCne emocionalne i
psiholoske posljedice za dijete koje je zZrtva. Elektroni¢ko nasilje se mozZe dogadati kao
vrijedanje virtualnim putem ili kao uhodenje Zrtve od strane napadaca. Ono se
manifestira u obliku uznemiravanja, ponavljaju¢eg slanja uvredljivih i uznemiravajucih
poruka koje su ujedno vidljive i Siroj zajednici, zatim u obliku prijetnji, Sirenja laznih
negativnih informacija o zrtvi, mijenjanje fotografija Zrtve u cilju izrugivanja, te grubo

sukobljavanje.

Nacin na koji su djeca uklju¢ena u elektroni¢ko nasilje prema Strabic¢ i Toki¢

Milakovi¢ (2016) moze se provoditi na viSe razli¢itih nacina:

1. Uznemiravanje u obliku slanja uvredljivih sadrzaja, neprikladnih poruka te
objava tih poruka na vidljivom, javnom mjestu.

2. Internet prijetnje usmjerene nekoj drugoj osobi, skupini osoba ili pak prijetnje
samom sebi.

3. Sirenje laznih informacija, klevetanje neke osobe te izmjena fotografija u cilju

ruganja.
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4. Grubo online sukobljavanje koje se odnosi na provociranje sukoba slanjem
neprikladnih poruka.

5. Preuzimanje tudeg identiteta, krada lozinki u cilju naruSavanja integriteta
neke osobe.

6. Sirenje povjerljivih informacija $iroj javnosti u cilju sramocenja neke osobe.

7. Isklju€ivanje na internetu koje se prikazuje ciljanim, namjernim iskljuivanjem
neke osobe s drustvenih mreza, izbacivanje iz neke online grupe prijatelja.

8. Online uhodenje, u obliku kontinuiranog slanja prijete¢ih ¢esto anonimnih

poruka €ime se pobuduje strah zrtve za vlastitu sigurnost.

Djeca koja su izloZzena elektronickom nasilju Cesto osjeCaju strah, stres,
tieskobu, Sto mozZe dovesti i do depresije. Kod te djece razvija se osjec¢aj nemodi,
gubitka kontrole nad sobom te dolazi do pada samopouzdanja i sumnje u vlastite
vrijednosti, stavove i sposobnosti. Djeca koja su Zrtve elektronickog nasilja Cesto se
povlace iz drustvenih interakcija kako bi izbjegla daljnje napade. To moze dovesti do
osjecCaja usamljenosti i izolacije. S druge strane djeca koja su Zrtve ponekad mogu
prenijeti svoju frustraciju i bijes na druge ljude. To mozZe rezultirati agresivnim
ponasanjem prema svojim vrsnjacima ili clanovima obitelji. Ponekad ova vrsta nasilja
moZze dovesti i do tragi¢nih ishoda kod djece poput samoubojstava. Nasilje ne ostavlja
samo trenutne posljedice, ve¢ ono oblikuje iskustvo Zrtve te ostavlja posljedice koje

se Cesto manifestiraju kasnije kroz Zivot.

5.2. Online predatorstvo i seksualno iskoriStavanje djece

Online predatorstvo predstavlja veoma ozbiljan problem koji ukljuuje
Zlostavljanje i iskoriStavanje djece putem interneta. Online predatori koriste razliCite
metode kako bi privukli djecu i tinejdZere, te ih uvukli u razliite oblike zlostavljanja,
uklju€ujuci seksualno iskoriStavanje, ucjene i druge opasne situacije. Internet
predstavlja jednostavan, anoniman i unosan alat za Sirenje dje¢je pornografije diliem
svijeta (Roboti¢, 2015). Opasnost interneta je $to se svatko moze predstaviti po
zami$ljenom obliku sebe samoga. Laniado i Pietra (2005) naglasili su kako je najcesci
nacin stupanja predatora u kontakt s djecom putem raznovrsnih chat linija. Predator
se tu skriva iza svog nadimka te postaje ono $to bi dijete htjelo da bude. Zbog djecje

naivnosti i Zelje za stvaranjem novih prijateljstva i osje¢aja prihvacenosti ono postane
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vrlo laka meta predatora. Kako navodi Aftab (2003) internet grabezljivci uvuku se u
nas dom, medu nas, a da toga nismo svjesni. Dijete se na internetu osjeca prisno s
osobama s kojima komunicira te ¢e se vrlo lako povezati s neznancem smatrajuci da
je on netko sli¢an, blizak njemu samome. Predator predstavlja svoje interese koji su
isti kao interesi djeteta, bilo da se radi o online igrama, sportu, glazbi, modi.
Komunikacija s predatorom postaje s vremenom sve prisnija te dijete Cesto bez
sumnje vjeruje kako komunicira s vrSnjakom s kojim dijeli sve svoje osobne podatke
kao Sto su osobno ime, Skola adresa i slicno. Postupnom komunikacijom predatori u
potpunosti privlaCe djeCju paznju, pomazu im u problemima, obasipaju darovima i
posvecenoScu. S vremenom nerijetko dolazi do trazenje djeteta za slanjem
neprimjerenih, seksualnih fotografija te navodenje djece na razgovor o neprimjerenim
temama. Ponekad dolazi i do najopasnijeg, a to je susret s djetetom uzivo Sto
predstavlja najvedi rizik. Roboti¢ (2015) predstavlja istrazivanje Poliklinike za zastitu
djece grada Zagreba i Hrabrog telefona 2008. godine koje je pokazalo kako je 54%
djece i mladih slu€ajno pristupilo internet sadrzajima seksualne tematike, a 24% djece
navodi da su primili poruke putem online soba za dopisivanje s poveznicama za

pornografske mrezne stranice.

Mali broj djece je sklono povijeriti se roditeljima ili drugoj bliskoj osobi vezano
uz komunikaciju s nepoznatom osobom na internetu i stvaranje novih prijateljstva,
kao i o neprimjerenim sadrzajima s kojima dolazi u doticaj, stoga online predatorstvo
predstavlja veliku opasnost. Prema istrazivanju koje su proveli Laniado i Pietra (2005)
treCina djece nije nikada nikome povijerila svoj doticaj sa dobivanjem neprimjerenih
sadrzaja, polovica djece se povjerila prijateljima, 17% roditeljima, a 4% djece se
povjerilo nekoj drugoj odrasloj osobi. Po istraZivanju 43% djece sadrzaj koji dobije
odmah obriSe dok ostatak djece pogleda poslani sadrzaj, Sto posebno vrijedi za

djeCake. Kod 25% djece videni sadrzaj uzrokuje uznemiruju¢u emocionalnu reakciju.

Seksualno online iskoristavanje djece svakodnevno je u porastu. Procjenjuje
se da je u svijetu svaki dan aktivno 500 000 online predatora (“Internet Watch
Foundation”, 2024). Kako Internet watch foundation navodi djeca dobi od 12 do 15
godina najceSce su zrtve seksualnog iskoriStavanja na internetu. 40% djece svjesno
uklanja postavke privatnosti kako bi privuklo viSe prijatelja, Sto ih €ini jo$ izloZenijima

online predatorima.
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5.3. Zlonamjerni programi

Zlonamjerni odnosno maliciozni programi su svi oni programi dizajnirani da
ostete, kontroliraju ili prikupljaju podatke s tudih uredaja bez znanja i dozvole korisnika.
Zlonamjerne programe mozemo definirati kao softverske programe dizajnirane da
nanose Stetu ili izvedu neovlasteni pristup racunalnim sustavima, podacima ili
mrezama. Princip na kojem se temelje zlonamjerni programi je onemogucavanje

normalnog rada uredaja napadnutog korisnika.

Na stranici Microsofta (“Sto je zlonamjerni softver”, bez dat.) navodi se da su
osobe koje provode zlonamjerne programe motivirane novcem te im je namjera
koristiti virusom zarazene uredaje za aktiviranje napada u obliku skupljanja osobnih
podataka korisnika, na primjer za pristup bankovnim racunima korisnika ili pak u obliku

ucjena korisnika.

Zlonamjerni programi mogu imati razliCite oblike i namjene, ukljuCujuéi viruse,
crve, trojanske konje, Spijunske softvere, adware, rootkit, ransomware i druge vrste

zlonamjernih alata.

5.3.1. Virusi

Virusi su programi koji se mogu replicirati i Siriti s jednog raCunala na drugo
putem zarazenih datoteka. Aftab (2003) navodi kako su virusi posebni kodovi ugradeni
u neki racunalni program koji je stvoren isklju€ivo zato da zarazi odredene datoteke te
se njegovom aktivacijom &ini Steta raCunalu. Njihova karakteristika je $to se Sire. Oni
obi¢no zahtijevaju uklju€enost korisnika ili pak postojanje ranjivosti u sustavu kako bi
se aktivirali. Virus moze zaraziti datoteke ili programe tako da ih promijeni ili zamijeni
zarazenom kopijom. Kako se navodi na stranici CERT-a (“O virusima”, bez dat.) nakon
Sto korisnik pokrene zarazeni program ili otvori zaraZzenu datoteku, virus se aktivira te
moze izvesti razli€ite Stetne radnje na uredaju, kao $to su brisanje podataka, ometanje
normalnog rada sustava, krada podataka ili pak Sirenje na druge raCunalne sustave.
Virus se najCescCe Siri s jednog racunala na drugo putem interneta, e-maila te putem

dijeljenja danas naj¢eS¢e USB-a, a nekad ¢esce koriStenog CD-a ili DVD-a.
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5.3.2. Racunalni crv

Na stranici CERT-a (“O crvima”, bez dat.) navedeno je da su racunalni crvi
programi Cija je karakteristika samorepliciranje i Sirenje putem racunala i mreza. Za
razliku od virusa, crvi ne zahtijevaju prijenosnike poput datoteka ili programa za
Sirenje, ve¢ umjesto toga, iskoriStavaju sigurnosne propuste u mreznoj infrastrukturi
kako bi se samostalno umnozavali i Sirili na druge racunalne sustave. Jednom kada
se crv prikaCi na neko racunalo, on moze automatski pretrazivati mrezu u potrazi za
drugim sustavima koje imaju neku ranjivost kako bi se na njih preslikao i proSirio
,zarazu“. Ova sposobnost automatskog Sirenja €ini ra¢unalne crve posebno opasnim,
jer se zaraza moze proSiriti u kratkom vremenu i na velikom broju racunala. Autori crva
ponekad stupaju u komunikaciju s zrtvom gdje na prevaru nastoje navucéi korisnika na

preuzimanje odredene aplikacije ili neki drugi nacin preuzimanje datoteke s crvom.

Preventivha zastita protiv raCunalnih crva ukljuCuje redovito aZuriranje
operativnih sustava i softvera kako bi se izbjegli propusti, koristenje zastita racunala i
drugih sigurnosnih mjera kako bi se ogranicio pristup neovlastenim mrezama. Firewall,
odnosno vatrozid, jest sigurnosni sustav koji se koristi za nadzor prometa izmedu

radunalne mreZe i radunala s vanjskom mrezom (“Sto je to firewall?”, bez dat.).

5.3.3. Spijunski softveri

Spijunski softver (eng. spyware) je vrsta zlonamjernog softvera koji se koristi
za pracenje aktivnosti korisnika na digitalnim uredajima bez njihovog znanja ili
pristanka. Za razliku od crva i virusa on se ne mnozi. Glavni cilj Spijunskog softvera je
prikupljanje osobnih informacija o korisniku, kao Sto su osobni podaci, lozinke,
financijski podaci ili druge privatne informacije, za komercijalnu dobit npr. prikazivanje
pop-up reklama ili preusmjeravanje HTTP zahtjeva na prodajne stranice (“O adware,
spyware softveru”, bez dat.). ZaraZzenost u svrhu prodajne dobiti odnosi se na
Spijunski, oglaSivacki softver naziva adware. Od S$pijunskih softvera on je
najbezopasniji jer mu je cilj ogladavati i ometati normalan rad korisnika na digitalnim

uredajima.

Spijunski softver prati korisnikove aktivnosti na internetu, pretraZivanja,

unesene podatke, zatim moze snimati tipkanje Sto omogucuje prikupljanje lozinki i
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korisnickog imena. Naime on prati i nase interese te u skladu s tim prikazuje ciljane

reklame i preusmjerava korisnika prema zlonamjernim web stranicama.

Spijunski softver se moze skrivati u besplatnim programima koje korisnici
preuzimaju s interneta. Naj¢esci nacin zaraze je moguc prilikom posjeta korisnika web
stranicama sa slabom zastitom kao S$to su stranice s ilegalnim ili pornografskim
sadrzajem. U tom slu€aju spyware se automatski preuzme bez da je korisnik upoznat

s time (“O adware, spyware softveru”, bez dat.).

Spijunski softver moze imati razliite uloge u vidu optereéenja cjelokupnog
procesora, zauzimanje memorije na disku te povecanje mrezne aktivnosti. Zarazenost

njime €ini cijeli racunalni sustav nestabilnim.

Prevencija protiv njega ukljuCuje redovito azuriranje sigurnosnih programa,
oprez prilikom preuzimanja i instaliranja programa s interneta, koriStenje pouzdanih
antivirusnih programa koji uklju€uju zastitu protiv Spijunskih softvera te educiranje
korisnika o sigurnosnim praksama, kao $to su prepoznavanje phishing e-mailova i
izbjegavanje klikanja na sumnjive linkove ili privitke (“Spyware”, bez dat.). Najbolji
programi za zastitu od spywarea su Ad-Aware, SE, Spybot-search & Destroy i

Windows Defender.

5.3.4. Trojanski konj

Trojanski konj je vrsta zlonamjernog softvera koji se prikriva kao legitimni ili
korisni program, ali zapravo ima skrivene i Stetne funkcije (“O trojanskim konjima”, bez
dat.). Naziv je dobio po grékom mitu o Trojanskom ratu, gdje su Grci na prevaru unijeli

drvenog konja u grad Troju kao prikrivenu strategiju da osvoje grad.

Trojanski konj je program preuzet i instaliran na raCunalo koji se Cini u
potpunosti bezopasan, ali je zapravo veoma zlonamjeran. NeoCekivane promjene
postavki raCunala i neuobiajene aktivnosti, ak i u stanju mirovanja racunala, ukazuju
na to da se na racunalu nalazi trojanski konj. On je obi¢no skriven u privitku e-malil
poruke koja izgleda nevino te korisniku nudi besplatno preuzimanje. Kada korisnik
preuzme taj besplatni program, skriveni zlonamjerni softver prenosi se na racunalo
korisnika. Kada ude u raCunalo, trojanski konj izvrSava zadatak koji je napadac

zamislio. Napadac kroz trojanskog konja moze ukrasti povjerljive podatke, instalirati
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druge zlonamjerne softvere, slati, primati ili mijenjati datoteke, kopirati utiske na
tipkovnici, pratiti aktivnosti korisnika, koristiti prostor racunala, rusiti rad na racunalu i

jo§ mnostvo toga (“O trojanskim konjima”, bez dat.).

Prevencija protiv trojanskih konja ukljuCuje oprez prilikom preuzimanja i
instaliranja programa s interneta, redovito azuriranje sigurnosnih programa, koristenje
pouzdanih antivirusnih programa s funkcijom detekcije i zastite protiv trojanskih konja.
No, uklanjanje je vrlo teSko ukoliko je napadac vec prije pristupio racunalu Zrtve. U
tom slu€aju vazno je detektirati sve izmjene koje je napadac proveo te tada najceSce
slijedi ponovna instalacija cijelog operacijskog sustava (“O trojanskim konjima”, bez
dat.).

5.3.5. Rootkit

Rootkit je vrsta zlonamjernog softvera dizajniranog da omoguci neovlasten
pristup ili kontrolu nad raCunalnim sustavom. Izraz ,root® i ,kit* kombinacija je rijeci
korijen te skup softverskih alata. Dakle rootkit je skup alata koji nekome daje direktan
pristup sustavu, odnosno omogucuje napadacu da postane vlasnik racunala Zrtve.
Rootkitovi su veoma opasni jer su dizajnirani tako da u potpunosti sakriju svoju

prisutnost na uredaju korisnika (“Rootkit”, bez dat.).

Rootkitovi se Cesto koriste kao dio naprednih, organiziranih napada na
racunalne sustave, ukljuCuju¢i napade na korporativhe mreze, kradu podataka,
Spijunaze i slicno. Otkrivanje i uklanjanje rootkita moze biti veoma izazovno jer se
Cesto skrivaju duboko u sustavu i koriste razliCite tehnike za izbjegavanje detekcije.
Najucinkovitija zastita protiv rootkit-a je prevencija jer ukoliko se uredaj zarazi,

najCesce je potrebna reinstalacija cjelokupnog sustava (“O rootkit softveru”, bez dat.).

5.3.6. Ransomware

Ransomware je vrsta zlonamjernog softvera koji korisnicima onemogucuje
pristup njihovom sustavu ili osobnim datotekama te napadal zahtijeva placanje
otkupnine kako bi Zrtva ponovno dobila pristup vlastitom racunalu (“Ransomware”, bez

dat.). Ransomware blokira pristup racunalu te ujedno kriptira (Sifrira) datoteke
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korisnika do neupotrebljivosti te za ponovno deSifriranje trazi otkupninu. Ransomware

je postao jedan od najozbiljnijih sigurnosnih prijetnji u posljednjih nekoliko godina.

Ransomware se obi¢no S$iri putem e-mailova sa zlonamjernim privicima, sa
zlonamjernih web stranica, reklamnih poveznica ili zbog propusta u mreznoj
infrastrukturi. Napadaci Cesto ciljaju na korporativne mreze, ali i na pojedina¢ne
korisnike. Ransomware je postao najistaknutija i najvidljivijia vrsta zlonamjernog
softvera koja Cini Stetu raznim drustvenim organizacijama u vidu onesposobljavanja
kompletnog rada, npr. napad na bolnicki sustav gdje utjeCe na sposobnost bolnica da

pruzaju klju¢ne usluge.
Najpoznatije su dvije vrste ransomwarea:

1. Blokerski (locker) ransomware: Ova vrsta ransomwarea blokira pristup
racunalu prikazujuci poruku koja tvrdi da je raCunalo zakljuCano zbog nezakonitih
aktivnosti ili nepostivanja zakona te zahtijeva placanje otkupnine kako bi se otkljucalo.
Pod funkcijom su jedino mi$ i tipkovnica kako bi Zrtva mogla nastaviti interakciju s
napadacem. U ovom slucaju mala je vjerojatnost da ¢e doci do potpunog unistenja
svih podataka jer locker ransomware obi¢no ne cilja na kriticne datoteke ve¢ samo Zeli

zakljucati racunalo.

2. Kriptirajuéi (crypto) ransomware: Ova vrsta ransomwarea kriptira (Sifrira)
datoteke na raCunalu ili mrezi korisnika, ¢ime im onemogucuje pristup dok se ne plati
otkupnina za deSifriranje datoteka. Cilj ove vrste je kriptirati vazne podatke poput
dokumenata, slika, videa ali ne i ometati osnovnu funkciju racunala. Dakle korisnici
mogu vidjeti sve svoje datoteke ali im ne mogu pristupiti. NajéeS¢e napadaci daju
odredeni vremenski rok do kojeg se mora platiti otkupnina (“Ransomware Attacks and

Types — How Encryption Trojans Differ”, bez dat.).

Ransomware napadi dolaze u svim oblicima i veliCinama. Kako bi se procijenila
veli€ina i razmjeri napada, potrebno je uvijek razmotriti Sto je u pitanju ili koji bi podaci
mogli biti izbrisani ili objavljeni. Bez obzira na vrstu ransomwarea, sSigurnosno
kopiranje podataka unaprijed i pravilno koriStenje sigurnosnog softvera mogu

znacajno smanjiti intenzitet napada.
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5.3.7. Keylogger

Keylogger je vrsta zlonamjernog softvera koji biljezi i prati sve pritiske tipki na
tipkovnici korisnika. Glavna svrha keyloggera je prikupljanje informacija poput lozinki,
podataka s bankovne kartice, korisniCkih imena, osobnih poruka ili drugih vaznih
podataka koje korisnik unosi putem tipkovnice. Keyloggeri dakle Cesto koriste kao

napad na kradu identiteta, nadzor korisnika ili prikupljanje povijerljivih informacija

Razni oblici zlonamjernih softvera u sebi znaju sadrzavati funkcije keyloggera

kao na primjer trojanski konj.

Keylogger se najeSce Siri putem e-mail privitaka, otvaranjem datoteka s
otvorenih direktorija na P2P mrezama, zatim preko ranjivosti web preglednika ili preko
drugog zlonamjernog softvera koji preuzima podatke s mreze (“O keylogger softveru”,
bez dat.).

Prevencija protiv keyloggera ukljuCuje redovito aZuriranje operativnih sustava i
sigurnosnih programa kako bi se ispravili poznati sigurnosni propusti, koristenje
antivirusnog alata koji mogu detektirati keyloggere, oprez prilikom preuzimanja i
instaliranja programa s interneta te izbjegavanje koriStenja javnih ili nepouzdanih
racunala. Ujedno, kako se navodi na stranicama CERT-a, preporuka je Koristiti
jednokratne zaporke na servisima za pla¢anje te koristiti virtualnu tipkovnicu na
zaslonu. Virtualna tipkovnica je softverska tipkovnica koja se prikazuje na zaslonu i
omogucuje korisnicima da unose tekst pomoc¢u misa ili dodirnih gesti umjesto fizicke
tipkovnice. Kada korisnik koristi virtualnu tipkovnicu, pritisci tipki nisu direktno
generirani hardverski, ve¢ se unos teksta dogada putem softverske interakcije s
operativnim sustavom. Ovo moze pruziti dodatni sloj sigurnosti jer keyloggeri koji
bilieze pritiske tipki s fiziCke tipkovnice ne¢e modéi snimiti unos putem virtualne

tipkovnice.
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6. OBITELJ | DIGITALNA TEHNOLOGIJA

Obitelj ne Cini jednostavan sklop pojedinaca ve¢ kompleksnost svih
meduodnosa (Klarin, 2006). Samo funkcioniranje unutar obitelji je vrlo slozeno te ne
postoji jedna opceprihvacena teorija na kojoj mozemo zasnivati sva istrazivanja
obiteljskih odnosa. Obitelj je primarna potreba svakog €ovjeka jer u njoj ostvarujemo
ljubav, potporu, socijalne kontakte, pozitivhe emocije, osjec¢aj pripadanja i vlastite
vrijednosti, te je ona kao takva prva i najvaznija Skola u kojoj dijete stjeCe svoja prva

znanja, navike i umijeca.

Roditeljstvo unutar obitelji je najizazovniji i najkompleksniji zadatak odraslog
Covjeka (Klarin, 2006). To je jedno od najvaznijih zanimanja za koje nas nitko ne
poducava, ne Skoluje i ne uvjezbava. ,Roditeljstvo je jos u vrijeme Freuda, te u samom
poCetku nastajanja psihologije kao znanosti, prepoznato kao vrlo vazna komponenta
uspjeSnog zivljenja“ (Klarin, 2006, str. 11). Roditeljstvo moZemo definirati kao
primarnu sloZenu aktivnost koja ima direktan utjecaj na dijete i povezuje se s razli€itim
aspektima njegova razvoja, osobinama li¢nosti, ponasanjem, socijalnim vjestinama,
obrazovnim postignu¢ima te cjelokupnim zivotnim uspjehom. Prema Klarin (2006)
roditeljstvo moZzemo objasniti kao pojam koji se odnosi na niz medusobno povezanih
procesa, kao Sto su uloge, zadaci, komunikacija i meduljudski odnosi, koji odrasli
ostvaruju u kontaktu s djetetom. Zadatak roditelja je, izuzev toga Sto brinu za dijete i
zadovoljavaju njegove osnovne fizioloSke potrebe, omogudéiti mu njegov uspjesan
cjelokupni razvoj u svoj njegovoj slozenosti. Roditeljstvo podrazumijeva niz obveza,
odgovornosti te primjenu odgojnih metoda koja od djece Cine dobre, sretne i
zadovoljne odrasle osobe. Roditeljstvo priprema djecu na samostalnost te stoga na
roditeljima lezi velika odgovornost spram djeteta. S obzirom na promjene u drustvenoj
zajednici, mijenjaju se i sami zadaci roditelja. Gledajuci kroz povijest, zbog socijalnih
promjena, roditeljstvo se kontinuirano mijenjalo. Kako su se drustveni zadaci mijenjali
u skladu s tim mijenjali su se i sami tipovi roditeljstva Sto je posebno vidljivo u doba

velike digitalizacije. Izazov roditeljstva je sve veci.

Roditelji su djetetov primarni model. Djeca vide, u€e i modeliraju ponasanja s
kojim se svakodnevno susreéu. Djeci su roditelji predmet obozavanja, idoli od kojih
ucCe te Zele biti kao oni. Djeca puno manje usvajaju ono $to im se samo verbalno

izgovori od onoga $to vide, a da toga nismo niti svjesni. Ukoliko su roditelji
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kontradiktorni te govore da dijete ne smije provoditi puno vremena za digitalnim
ekranima zbog Stetnosti istih, a oni sami provode svaki slobodan trenutak na njima,

ta poruka nece doprijeti do djeteta.

Dok tehnologija postaje neizbjezan dio nasih Zivota, roditelji imaju kljuénu ulogu
u oblikovanju navika i ponaSanja svoje djece prema digitalnim uredajima. Nuzno je da
roditelji pokazuju djetetu primjerom vlastitog modela. Vazno je pratiti aktivnosti djece,
postavljati granice te uciti dijete odgovornosti. Roditelji se trebaju zapitati o vlastitim
navikama koriStenja digitalne tehnologije. Istrazivanja pokazuju da 97% roditelja
svakodnevno neko vrijeme provodi vrijeme na drustvenim mrezama, a 25% roditelja
pregledava drustvene mreze cijeli dan (Buljan Flander, Brezind&ak i Spanié, 2020).
Digitalni uredaji ¢esto postaju dadilja djetetu. Nije moguce stvarati dobre navike kod

djece dok roditelji sami kao primjer na dnevnoj razini ¢ine suprotno.

6.1. Alati za roditeljski nadzor djece na internetu

Alati za roditeljski nadzor djece na internetu koriste se kako bi se djeci ogranicio
ili onemogucio pristup odredenom sadrzaju na internetu sto je posebno korisno za
zastitu djece od neprikladnih ili Stetnih sadrzaja. Alati omogucuju roditeljima kontrolu
nad time Sto njihova djeca mogu vidjeti i koristiti na internetu, ograni¢avaju pristup
odredenim mreznim stranicama, aplikacijama ili sadrzajima. Ujedno omogucuju
roditeljima postavljanje vremenskih ograni€enja na digitalnim uredajima u koristenju
odredenih aplikacija ili boravka na internetu. Nuzni su kako bi se djecu moglo zastititi
od neprimjerenih sadrzaja. Kako navode Laniado i Pietra (2005) djeca moraju biti
zasticena od ulaska u nezeljena podrucja, te postoje brojni filteri koji blokiraju sam

pristup nezeljenoj stranici.

ZasticCene mreze su mreze Ciji je cilj osigurati zastitu od razli€itih internet
prijetnji. One su napravljene i kreirane upravo kako bi se djeci omogucilo sigurno
pretraZivanje interneta. Roditelji s mobilnim operaterom dogovaraju Sto c¢e biti
skriveno, a za Sto ¢e se dozvoliti pregled. Usluge zastite najceSc¢e su besplatne. Kako
bi roditelji znali da je mreZna stranica sigurna javlja se zeleni kruzi¢ pored URL-a u
mreznom pregledniku. Ovaj simbol oznaCava da je veza izmedu mreznog preglednika

korisnika i posluzitelja mrezne stranice sigurna i enkriptirana. Laniado i Pietra (2005)
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navode da mrezna stranica ima oznaku u obliku zelenog krizica ukoliko ne sadrzi

skrivene poveznice i reklame agresivnog, pornografskog ili vulgarnog sadrzaja.

Vazno je znati koje protokole koriste odredene mrezne strance. Internetski
protokoli (IP) su standardizirani skupovi pravila za usmjeravanje i adresiranje
podataka kako bi mogli putovati kroz digitalne mreze i stici na ciljano odrediste. Podaci
koji se Salju podijeljeni su u manje cjeline koje se nazivaju paketima. Svaki paket sadrzi
podatke o internetskom protokolu te to omogucuje da poruka stigne na cilj (“What is
internet protocol?”, bez dat.). Ovi protokoli dakle definiraju nacin na koji se podaci
prenose, obraduju i razmjenjuju putem interneta. Protokol je zapisan na pocetku

adrese svake internetske stranice.

NajceSce je to HTTP protokol koji oznaava protokol za prijenos
hipertekstualnih dokumenta kao $to su mrezne stranice te je definiran putem www
(world wide web) za prijenos informacija (“Types of internet protocols”, 23.04.2023.).
Sigurnija verzija HTTP-a je HTTPS koja koristi kljuCeve za zastitu komunikacije.

Klju€evi su u tom slu€aju poznati samo poSiljatelju i primatelju.

Roditelji Cesto za zastitu djece i kontrole digitalnih uredaja koriste aplikacije za
roditeljsku zastitu. NajceSce aplikacije za roditeljsku zastitu koje se koriste su prema
Laniado i Pietra (2005) jesu Cybersitter, Cyber-not i Net nenny. Ove aplikacije pruzaju
velike mogucénosti konfiguracije nacCina zastite djeteta. Djetetu je onemoguceno
pregledavati nezeljeni sadrzaj, ali isto tako moguce je blokirati dijete u ispisivanju
neprimjerenih rijeci te zaustavljanje razgovora u kojima se spominje konzumiranje
droge, alkohola ili bilo kojeg fanatizma. Jo$ jedna od €esto koriStenih roditeljski zastita
je i aplikacija naziva Family link. Ova aplikacija koju je razvio Google u sklopu svojih
mobilnih operativnih sustava nema velike mogucnosti ograni€enja s obzirom da je
besplatna, no dovoljna je za ograni€avanje vremena koridtenja interneta na dnevnoj,
tiednoj i mjesecCnoj razini te omogucava blokiranje nezeljenih aplikacija i internet
stranica. Family link je takoder koristan u svrhu uvida koje aplikacije dijete koristi i
koliko vremenski Cesto. Aplikacija Dinner Time Plus podsjeca dijete kad je vrijeme za
ucenje, spavanje, objed i sli¢no. Aplikacije Mobicip, Mama Bear, Pumpic, Mobile
Fence i druge aplikacije su takoder vrlo korisni alati koji omogucuju pracenje i

ograniCavanje aktivnosti djeteta u digitalnom svijetu.
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Roditeljska zastita ima vaznu ulogu u osiguravanju sigurnosti djece na
internetu, sprjeCavanju Stetnih iskustava i ja¢anju odgovornog online ponasanja. Vrlo
je vazna informiranost roditelja o aktivnostima djeteta kako bi pravovremeno sprijecili

moguce negativne posljedice.

6.2. Smjernice za roditelje

Postavljanje granica djetetu je osnova za usmjeravanje djetetovog ponasanja
prema digitalnim ekranima. Roditelji trebaju jasno definirati pravila o tome koje
sadrzaje i u kojoj mjeri dijete moze gledati koriste¢i digitalne uredaje. Ove granice
omogucavaju djetetu da stvori pravilan odnos prema digitalnoj tehnologiji i stekne
zdrave navike u koriStenju digitalnih ekrana. NuzZno je djetetu objasniti ponasanja koja
su prihvatljiva i pozeljna te ona koja su neprihvatljiva. Granice su ono $to je nuzno i
kljuéno za pravilan i siguran djetetov razvoj. Dijete od roditelja i bliskih ljudi uCi
razlikovati prihvatljivo od neprihvatljivog. Granice predstavljaju izbore koji su nam
dostupni, te pod kojim uvjetima i u kojoj mjeri dozvoljavamo da se nesto ostvari. S
granicama preuzimamo odgovornost za svoje postupke te nam one omogucuju
kvalitetan suzivot (Vodovnik, 2023). Uz postavljanje granica djeca napreduju i uce.
Autorica navodi da pravila djetetu daju osjeca sigurnosti, te kada je dijete upoznato s
oCekivanjima okoline, odnosno $to smije, ono se osjeca sigurno unutar tih granica. Ne

postavljanje granica za dijete predstavlja nesigurnosti.

Roditelji moraju djeci pomoci i pruziti podrsku da iskoriste prednosti koje im
tehnologija nosi u Zivotu, ali je veoma vazno da se djeci ukazuje na potencijalne
opasnosti i da im se pomogne da usvoje zdrave digitalne granice. Postavljanje granica
pruza strukturu i jasno¢u u koriStenju digitalnih uredaja. Definiranje vremenskih
ogranicenja kroz obiteljska pravila za koriStenje digitalnih uredaja pomaze djeci da
razviju uravnotezen odnos u svom slobodnom vremenu. Vrlo je vazno postavljanje
granica u vezi sadrZaja koje dijete mozZe gledati jer to uvelike moZze pomoci u zastiti

djece od neprikladnog sadrzaja na internetu.

Kada djeca znaju $to se oCekuje od njih u vezi koristenja digitalnih ekrana,
osjecaju se sigurnije i u manjem su riziku od opasnosti interneta poput elektroni¢kog

nasilja, neprimjerenog sadrzaja ili prekomjernog koristenja ekrana. Granice djeluju kao
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okvir unutar kojeg se djeca mogu slobodno kretati znajuc¢i da su sigurna i zasSti¢ena.
Kroz granice djecu se uci odgovornom ponasanju, samokontroli, disciplini i postivanju

pravila.

6.3. Stvaranje odnosa povjerenja i sigurnosti

Kako bi doslo do osjecaja povjerenja i sigurnosti vazno je razvijati kvalitetnu
komunikaciju u obiteljskim odnosima. Gotovo da nema podru¢ja u kojem se ne
spominje komunikacija i vaznost iste. Komunicirati prema Hudina, Koller-Trbovi¢ i
Zizak (1994) znadi priopéiti, saopéiti, biti u vezi, spajati, a komunikativan je onaj koji
se lako snalazi u odnosima s ljudima, pristupacan je. Komunikacija je ono Sto nas Cini
drustvenim bi¢ima i daje nam mogucnost za socijalne odnose, izrazavanje sebe i

prihvacanje drugih. Komunikacija je cjelokupni proces sluSanja i govorenja.

Djeca moraju moci otvoreno komunicirati s roditeljima jer je to klju¢no za
stvaranje medusobnog povjerenja. Roditelji su ti koji u€e djecu komunikaciji te
dijeljenju svojih briga ili nedoumica. S druge strane veoma vazno je da roditelji znaju
slusati, osjecati i suradivati. Otvorena komunikacija omogucuje djetetu da dijeli svoje
online dozivljaje, misli, strahove ili veselja. Nuzno je da roditelji svakodnevno
razgovaraju sa svojom djecom te da su aktivno ukljuceni u djetetovu svakodnevicu, a
time i u djetetovu digitalnu svakodnevnicu. Dijete u odnosu s roditeljima usvaja osjeca;j
sigurnosti, pripadanja, povjerenja, razumijevanja i iskrenosti. Unutar obitelji dijete
stjeCe veoma jak osjecaj pripadanja ili nepripadanja (Milisa i Zlokovi¢, 2008). Nacin
na koji se roditelji odnose prema djetetu, odnosno odnos koji stvaraju utjecat ¢e na
njegovo povjerenje i osjecaj sigurnosti, Sto ima veliku ulogu u danasnje veoma
izazovno digitalno doba. Klarin (2006) navodi Rohnerov model roditeljstva koji
predstavlja vaznost roditeljske topline, odnosno prihvacanje ili odbijanje djeteta, na
cjelokupno ponasanje u odrasloj dobi. Rohnerov model istraZuje zasto se neka djeca
bolje od druge djece nose s negativnim, Stetnim utjecajem roditeljskog odbacivanja te
pokusSava istraziti psiholoSke varijable koje uvjetuju samo roditeljsko prihvacanje i
odbijanje (Delal, 2001 navodi u Klarin, 2006). MozZe se reci da roditeljsko odbijanje
karakterizira nedostatak roditeljske topline i emocija dok s druge strane roditeljsko
prihvaéanje ukljuuje sve suprotno, odnosno ukljuuje puno pozitivnih emocija. Prema

Rohnerovom modelu s obzirom na prikazivanje topline razlikuju se dva tipa roditelja,
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onaj koji podrzava svoje dijete, koji ga potiCe i hvali te onaj koji prema djetetu pokazuje
odbojnost i negativhe emocije. Mogucée je zakljuCiti kako su nedostatak topline,
roditeljsko neprihvacanje i odbijanje, povezani s negativhom slikom djeteta o sebi,
problemima u ponaSanju, anksioznoS¢u i potpunim negativnim emocijama kako u
djetinjstvu tako i u odrasloj dobi. Rohnerov je model dokazao da djeca koja su s
primarnim skrbnikom, najéeS¢e majkom, ostvarila pozitivan emocionalni odnos,
pokazuju prosocijalno ponaSanje dok djeca kod koje je to izostalo pokazuju veliku
agresivnost i samodestruktivnost. Ova teorija je pokazatelj da toplina i privrzenost koju
roditelji daju djetetu itekako utjeCe na cjelokupni odnos roditelj-dijete, na osjecéa;j

prihvaéenosti, povjerenja i sigurnosti.

Primarni zadatak roditelja je za$tititi dijete od opasnosti vanjskog svijeta. Djeca
se moraju osjecati zasti¢eno od strane roditelja. Dijete svoj dom treba smatrati
sigurnim mjestom koje pruza moguénosti za istrazivanjem, izrazavanjem osjecaja,
misli, stavova, mjesto uc€enja i zivljenja (Greenspan, 2002). Primarno je da dijete

vjeruje svojim roditeljima, da im je privrzeno te da se osjeca sigurno.
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7.1ZAZOVI RODITELJA U DIGITALNOM OKRUZENJU

Danas, u doba digitalizacije, roditelji se suoCavaju s izazovima koje nosi
tehnoloski napredak i digitalna transformacija. Roditeljska informiranost predstavlja
preduvjet za omogucavanje sigurnosti, razumijevanja i pravilnog ponasanja djece u
digitalnom svijetu. Edukacija roditeljima omoguéava potrebno znanje o online
sadrzajima, o sigurnosti, kao i o moguc¢im rizicima. Roditelj je temelj djetetovog

ponasanja, model, te ukoliko on razumije i educira se, moci Ce isto prenijeti i na dijete.

Informirani roditelji koji bolje shvacaju digitalni svijet, lakSe ¢e dijete pripremiti
za izazove digitalnog doba. Razumijevanje pojma drustvenih medija, video i online
igara, aplikacija i drugih digitalnih platformi, te prepoznavanje znakova upozorenja,
omogucuje roditeljima da pruze kvalitetnu podrsku, smjernice i nadzor svojoj djeci dok
istrazuju mogucénosti digitalnog svijeta. Educiranost donosi roditeljima svjesnost o
mogucim opasnostima koje donosi digitalni svijet poput elektroni¢kog nasilja, online
predatorstva, neprimjerenih sadrzaja, malicioznih programa kao i Stete na zdravlje
djeteta koje donosi prekomjerno koristenje digitalnih ekrana. Kako bi dijete sigurno
vodili kroz digitalni svijet, kljuCno je poznavati digitalnu tehnologiju. Neznanje
onemogucéava roditeljima pracenje djeteta, davanje smjernica i vodenje kroz digitalni
svijet. Educiran roditelj koji posjeduje digitalne kompetencije lakSe komunicira, koristi
pojmove, razumije tematiku, sto mu omogucava da je u koraku s vremenom te da
moze voditi otvoreni razgovor s djetetom o svim temama. Kroz stalno ucenje,
prilagodbu i podrsku, educirani roditelji pruZaju temelj za zdrav i uspjeSan razvoj svoje

djece.

7.1. Projekti za zastitu djece na internetu

Razvoj projekata i edukacija za zastitu djece na internetu moze biti izuzetno
koristan u podizanju svijesti i pruzanju konkretnih metoda i moguc¢nosti za roditelje,
djecu, vrtice i Skole. Projekti se provode kako bi prvenstveno zastitili djecu od razli€itih
online prijetnji i osigurali im Sto bezbriznije djetinjstvo. Jedan od nacina da se djeca
zastite je informiranje okoline, odnosno podizanje svijesti 0 mogucim rizicima. Sto su
roditelji educiraniji to je dijete manje izlozeno rizicima. Prema portalu Medijske
pismenosti, projektima i radionicama je ujedno cilj jacanje digitalne pismenosti roditelja
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i djece, Sto znaci razumijevanje nacina koristenja interneta, prepoznavanje laznih i
to¢nih informacija, zastite osobnih podataka i slicno. Cilj edukacija je prvenstveno
sprijeciti problem prije nego li je do njega doslo, a ako je i doslo, da se rijeSi na

najbezbolniji naCin za sve sudionike.

Portal Medijska pismenost takoder se bavi educiranjem djece i roditelja o
sigurnosti zastite djece na internetu te na svojim stranicama nudi obrazovne materijale
Agencije za elektronicke medije i UNICEF-a kojima se moze pruziti edukacija
roditeljima i djeci vezano uz tu temu. Teme koje se obraduju su elektronic¢ko nasilje,
postivanje sebe i drugih u online komunikaciji, pravila lijepog ponasanja i seksualno

ponasanje na internetu.

Najpoznatije radionice su one udruge Roda. Cilj udruge je informiranjem,
educiranjem, aktivnim zagovaranjem i sudjelovanjem u procesima mijenjati drustvo u
ono koje je odgovorno prema djeci i roditeljima (“Roda”, bez.dat). Projekt ,Razmisli pa
klikni“ iz 2014 godine projekt je udruge Roda Ciji je predmet rada sigurno i odgovorno
koriStenje digitalne tehnologije. 1z udruge naglasavaju da su u ovaj projekt krenuli zato
Sto smatraju kako se odgoj djece u digitalno doba ne mozZe prepustiti samo
institucijama, vec je veoma vazna educiranost roditelja. Udruga Roda se orijentirala
posebice na djecu rane i predskolske dobi jer su zakljucili kako je upravo ta skupina
djece rijetko predmet rada vezano uz temu digitalizacije. Cilj je prevencija. Naime
smatra se kako se radi isklju€ivo sa starijom djecom, ali onda kada je ve¢ kasno.
Rodin projekt koji se posebno bavi educiranjem roditelja predskolske djece naziva je
.-Razmisli pa klikni ide u vrti¢“. Taj projekt se provodi u suradnji s djecjim vrti¢éima kroz

radionice za roditelje, djecu i edukatore. Ciljevi tog projekta jesu:

e Podrska roditeljima za preuzimanje aktivhe uloge u odgoju djece za digitalno
doba i jaCanje kompetencija struénjaka koji rade s djecom rane i predskolske
dobi.

e Pruzanje djeci znanja i vjeStine prilagodene dobi kako ne bi ugrozili svoju
sigurnost na internetu.

e Podizanje svijesti javnosti o vaznosti educiranja, razvoju dobrih navika te
utjecaja odraslih na pravila sigurnog koristenja interneta (“Razmisli pa klikni ide
u vrti¢”, 10.12.2016.).
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Udruga Hrabri telefon koja se posebice bavi sigurnoS¢u djece kroz pozive na
anonimnu telefonsku liniju takoder provodi radionice naziva ,Radionice sigurnijeg
interneta“ (“Hrabri telefon”, bez dat.). One se odrzavaju jednom tjedno, a radi se
vecinom s djecom na temu sigurnosti, zastiti osobnih podataka, pravilima ponasanja,
rizicima interneta i trazenju pomoci ukoliko je potrebno.

Ujedno na podrucju Republike Hrvatske djeluje nacionalni centar naziva CSI
odnosno Centar za sigurniji internet. Glavni cilj ovog centra je zastita djece od
Zlostavljanja i seksualnog iskoriStavanja putem interneta Sto je u sve ve¢em porastu
zbog razvoja novih vrsta komunikacijskih kanala (“Centar za sigurniji internet”, bez
dat.). Podizanje kvalitete Zivota svakog djeteta neovisno o socijalnom statusu, te
zastita i podrska obiteljima, vodilje su ovog centra. Centar suraduje s uzom i Sirom
zajednicom, stru€njacima i drzavnim institucijama kako bi se pruzila maksimalna
podrSka obiteljima i omogucila djec€ja sigurnost. Centar nudi mnoge edukativne
aplikacije, Clanke i edukativne materijale za pomoc¢ djeci i roditeljima. Nudi se |
savjetovaliste roditeljima i djeci u kriznim situacijama putem besplatne i anonimne
telefonske linije, ili sastanak uzivo na nekoliko lokacija. Roditelji i djeca mogu dobiti
pomo¢, podrsku, savjet u vezi nasilja putem interneta ili kontakta s neprimjerenim

sadrzajem.

Ukoliko roditelj zeli biti informiran, na raspolaganju ima viSestruke opcije. Na
podrucju Hrvatske djeluju mnoge udruge, Skole, pa i javne i drzavne sluzbe koje se
bave educiranjem roditelja i djece za online sigurnosti. Edukaciju djece o sigurnosti na
internetu provelo je i Ministarstvo unutarnjih poslova RH kroz radionice u odgojno-
obrazovnim ustanovama. Moguénosti su mnoge, puno paznje se daje toj temi te se

moZe reci da neznanje nije opravdanje.
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8. METODOLOGIJA ISTRAZIVANJA
8.1. Cilj istrazivanja

Ovim istrazivanjem Zeljelo se ispitati stavove roditelja o vremenu koje njihova
djeca rane i predskolske dobi provode na digitalnim ekranima i internetu, koje
aplikacije i platforme koriste te kako se to odraZzava na djetetovo ponasanje, u kojoj su
mjeri roditelji upoznati s zastitom djece na internetu, koriste li alate za roditeljski

nadzor i sigurnost djece na internetu.

8.2. Organizacija i tijek istrazivanja

Istrazivanje je provedeno tijekom mjeseca veljaCe, ozujka i travnja 2024. godine
na podrucju Istarske Zupanije. Sudionici istraZivanja su bili upoznati s ciljem i svrhom

istrazivanja.

Pravila postupanja prilikom istraZivanja definirana su na samom pocetku:
ispitanicima su dane pisane upute o nacinu popunjavanja mjernog instrumenta,
zajamcila im se anonimnost, mogucnost odustanka od daljnjeg davanja odgovora te
im se objasnilo da ¢e podaci dobiveni ovim istrazivanjem biti koridteni iskljucivo u

znanstvene svrhe.

Pojmovi koji se koriste u ovome radu, a koji imaju rodni znacaj, bez obzira na to
koriste li se u Zenskom ili muskom rodu, na jednak nacin obuhvacaju Zenski i muski

rod.

Za potrebe ovog istrazivanja i u svrhu prikupljanja podataka, koristen je Google

obrazac.

8.3. Uzorak istrazivanja

U istrazivanju su sudjelovali roditelji djece rane i predskolske dobu, odnosno
djece od prve do sedme godine Zivota. U istrazivanju je sudjelovalo ukupno 156

ispitanika (roditelja djece rane i predskolske dobi).
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8.4. Mjerni instrument

U istrazivanju je koriSten mijerni instrument sastavljen za potrebe ovoga
istraZivanja. Sastojao se od 4 nezavisne varijable (spol djeteta, dob djeteta, spol
roditelja, dob roditelja), te ukupno 16 zavisnih varijabli koje se odnose na fenomen

istraZzivanja (od Cega je jedna varijabla otvorenog tipa).
Zavisne varijable jesu:

. Koji od navedenih uredaja koristi vase dijete?

. Koliko vremena dnevno u prosjeku Vase dijete koristi digitalni uredaj?
. U koje svrhe najcesSce koristi digitalni uredaj?

. Dijete koristi digitalne uredaje iskljuivo uz nadzor odrasle osobe.

. Definirali smo jasna pravila o upotrebi digitalnih uredaja.

. Dijete poStuje postavljena pravila.

. Dijete pokazuje negativhe emocije ukoliko mu se oduzme digitalni ureda;.

0o N O OB~ W ON -

. Dijete Cesto oponasa likove koje susrece na digitalnim ekranima.

9. Primjecujem promjene u ponasanju od kada dijete koristi digitalne uredaje.

10. Dijete pri povratku iz vrtica uzima u ruke digitalni uredaj.

11. Dijete za vrijeme objeda koristi digitalni ureda;j.

12. Dijete se uspavljuje uz digitalni uredaj.

13. Aplikacije koje dijete koristi jesu provjerene i sigurne.

14. Zbog osobnog manjka vremena ili potrebnog mira djetetu dam da koristi digitalni
ureda;.

15. Koristim programe za sigurnost i zastitu djece na internetu (roditeljska kontrola,
filtriranje sadrzaja).

16. Educiran sam o mogucim opasnostima i zastiti djece na internetu.

U instrumentu je koriStena i petostupanjska ljestvica za procjenu Likertova
tipa. Uz svaku je Cesticu ponudena skala odgovora, a sudionici istrazivanja odlucivali
su se za jedan od ponudenih odgovora: 1 = u potpunosti se ne slazem, 2 = ne slazem
se , 3 = niti se ne slazem niti se slazem, 4 = slazem se, i 5 = u potpunosti se slazem.

Sve Cestice u mjernom instrumentu su pozitivho formulirane.
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8.5. Rezultati istrazivanja

1. Spol djeteta

Prvo pitanje odnosilo se na spol djeteta. Rezultati pokazuju da je u istraZivanju
50,6% djece Zzenskog spola te 49,4% djece muskog spola (Slika 1.).

Slika 1. Spol djeteta

1. Spol djeteta
156 odgovora

oM
e

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

2. Dob djeteta

Drugo se pitanje odnosilo na dob djeteta. NajviSe je djece u Sestoj godini Zivota
(24,4%), slijede djeca u sedmoj godini Zivota (22,4%), zatim djeca od pet godina (njih
17,3%), 14,1% je djece od tri godine, 10,9% od Cetiri godine, 8,3% od dvije godine, te
je najmanje jednogodisnjaka (njih 2,6%).
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Slika 2. Dob djeteta

2. Dob djeteta
156 odgovora

@ 1 godina
@ 2 godine
@ 3 godine
@ 4 godine
@ 5 godina
@® 6 godina
@® 7 godina

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

3. Spol roditelja

U istraZivanju je ukupno sudjelovalo 92,9 % osoba Zenskog spola te 7,1%

osoba muskog spola (Slika 3.).

Slika 3. Spol roditelja

3. Spol roditelja
155 odgovora

oM
| Jy

Y

Izvor: Vlastiti izvor, Microsoft Forms, 2024.
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4. Dob roditelja

Prema dobi roditelja u istrazivanju je najviSe bilo ispitanika starosne dobi 38
godina (njih 18,1%), slijede roditelji od 42 godine (njih 11,9%), zatim od 39 godina
(7,7%), pa roditelji od 36 i 40 godina (7,1%), zatim slijede roditelji od 37 i 41 godina
(njih 5,8%), 5,2% je roditelja od 30 i 35 godina, 4,5% je roditelja od 32 i 24 godine,
slijede roditelji od 33 i 47 godina (njih 3,9%), zatim 1,9% roditelja od 44 godine, 1,3%
onih od 31 i 43 godine, te najmanje roditelja, odnosno njih 0,6% od 28, 29, 34.5, 38,
42146 godina.

Slika 4. Dob roditelja

4. Dob roditelja
155 odgovora

30

28 (18% %)

20 18 (11,6 %)

127711 %)

9 (5,8 %)

11 (7.1 %)
o
8 (5.2 %) (5.8 %

10 8(5.2 %

)
7 (4‘569(3‘8?2@,'5 %) 6(3,99%

o

2.4 31,9 %)
1 (0,€190,61%(0,£0 (0,6 %), 1 (0,679, "1[1 (0,6 %)

28 32 35 38godina 42 46

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

5. Digitalni uredaj koji Vase dijete najéesce koristi?

Peta varijabla odnosila se na odabir jednog uredaja koje dijete najceSce koristi
u slobodno vrijeme. Ukupno 72,7 % djece od prve do sedme godine Zivota najviSe
koristi pametni telefon, njih 12,7 % koristi tablet, laptop koristi njih ukupno 8,7%, a
svega 6% djece koristi igrace konzole, dok 3,84% roditelja nije odgovorilo na pitanje.
|z dobivenih rezultata moguce je zakljuciti da veliki broj djece rane i predskolske dobi
koristi mobilne uredaje svojih roditelja.
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Slika 5. Digitalni uredaj koji dijete najceSce koristi

5. Koji od navedenih digitalnih uredaja najcesce koristi Vase dijete? ( Odaberite jedan odgovor.)
150 odgovora

@® Tablet
@® Laptop
Pametni telefon

ﬂ @ Igraéa konzola

8,7% i

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

6. Koliko vremena dnevno dijete koristi digitalni uredaj

Sljedece pitanje odnosilo se na prosjecnu koli€inu vremena koje dijete rane i
predskolske dobi dnevno provodi na digitalnim uredajima. Rezultati istrazivanja
pokazuju da ukupno 54,9% djece provodi manje od jednog sata dnevno koristeci
digitalne uredaje, 26,8% djece provodi jedan sat, zatim 14,4 % djece dva sata, 3,3%
tri sata, te Cetiri sata provodi 0,7% djece. 1,9% roditelja nisu odgovorili na pitanje.
Dobiveni rezultat koji kaze da ukupno 54,9% koristi digitalne uredaje manje od jedan
sat dnevno moze se smatrati pozitivnim, no treba uzeti u obzir da djeca predskolske
dobi prema preporuci Svjetske zdravstvene organizacije ne bi smjela svakodnevno
koristiti digitalne uredaje. Zabrinjavajuéi je pak dobiveni rezultat koji pokazuje da
ukupno 14,4% posto djece na digitalnim uredajima provodi dva sata, a 3,3% djece

viSe od tri sata.
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Slika 6. Vrijeme provedeno na digitalnim uredajima

6. Koliko vremena dnevno u prosjeku Vase dijete koristi digitalni uredaj?
153 odgovora

@ Manje od 1h
@® 1h
2h
® 3h
® 4h
® 5h
® 6hivise

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

7. U koje svrhe najcesce dijete koristi digitalni uredaj?

Ukupno je 38,6% roditelja odgovorilo da djeca koriste digitalne uredaje za
gledanje crtanih filmova, 16,7% roditelja je odgovorilo kako djeca koriste digitalne
uredaje za igranje video igara, 16,4% Kkoristi za zabavu, 10,6% djece gleda YouTube,
5,28% sluSa glazbu, 5,28% djece koristi digitalne uredaje u edukativne svrhe, 4,62%
djece gleda slike i videa iz vlastite galerije, 3,3 % djece digitalne uredaje koristi prije
spavanja, pri hranjenju, umivanju, presviacenju, u vozniji, te u bilo kojem drugom
trenutku kada je potrebno da je dijete mirno. 3,84% roditelja nije odgovorilo na ovo

pitanje.

8. Dijete koristi digitalni uredaj isklju¢ivo uz nadzor odrasle osobe

Slijedecéa varijabla bila je koristenje digitalnih uredaja isklju¢ivo uz nadzor
odrasle osobe. Ukupno 52,3% roditelja se u potpunosti slazu s ovom izjavom, 21,9%
se slaze, 15,5% niti se slaze niti se ne slaze, 5,8% ispitanika ne slaze se s ovom
tvrdnjom, a 4,5% se u potpunosti ne slaZze. Dobiveni podatak pokazuje dosta visoku
svijest roditelja o nadzoru djece na digitalnim uredajima. Ukupno 74,2% roditelja je
odgovorilo kako se slaze ili u potpunosti slaze da boravak djeteta za digitalnim

ekranima treba nadzirati.
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Slika 7. KoriStenje digitalnih uredaja uz nadzor odrasle osobe

8. Dijete koristi digitalne uredaje iskljucivo uz nadzor odrasle osobe.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se

Niti se slazem niti se ne slazem
® Slazem se

@ U potpunosti se slazem

D4

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

9. Definirali smo jasna pravila o upotrebi digitalnih uredaja

Na pitanje jesu li roditelji definirali jasna pravila o upotrebi digitalnih uredaja
dobiveni su sljedeci podaci: 51% roditelja se izjasnilo kako se u potpunosti slazu s tom
tvrdnjom, 36,1% se takoder slazu s tom tvrdnjom, ne u potpunosti, ali drze do toga da
je ispravna, 10,3% roditelja niti se slaZe niti se ne slaze, a 2,5% roditelja smatra kako
pravila nisu definirali. Ovi rezultati pokazuju visok postotak roditelja koji smatra
postavljanje pravila bitnom stavkom u koristenju digitalnih uredaja. Vecina roditelja
prepoznaje vaznosti postavljanja i posStivanja granica kako bi se sigurno koristila

digitalna tehnologija.
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Slika 8. Roditeljska pravila o uporabi digitalnih uredaja

9. Definirali smo jasna pravila o uporabi digitalnih uredaja.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
@ Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024.

10. Dijete posStuje postavljena pravila

Sljedec¢a varijabla odnosi se na postivanje postavljenih pravila od strane
roditelja. Ukupno 47,7% roditelja slaZe se s tvrdnjom kako dijete uglavhom postuje
pravila, dok se 30,1 % izjasnilo o tome kako njihovo dijete u potpunosti postuje pravila,
Sto je ukupno 77,8% roditelja Cija djeca poStuju postavljena pravila. Ukupno 15,7%
roditelja niti se slaze niti se ne slaze, a 6,6% (5,9% se ne slaze, 0,7% u potpunosti ne
slaze) njih se ne slaze s tom tvrdnjom o postivanju postavljenih pravila. 1,9% roditelja

nisu odgovorili na ovo pitanje.

Slika 9. Dijete postuje postavljena pravila

10. Dijete postuje postavljena pravila.
153 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
@ Slazem se
@ U potpunosti se slazem

v

Izvor: Vlastiti izvor, Microsoft Forms, 2024.
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11. Dijete pokazuje negativhe emocije ukoliko mu se oduzme digitalni uredaj

Sljedeca varijabla odnosila se na reakcije djeteta ukoliko mu se digitalni uredaj
oduzme, odnosno na negativne emocije koje se prilikom toga jave. Ukupno je 11,9%
roditelja odgovorilo potvrdno o djetetovim pokazivanjima loSih emocija, 29% se
takoder slaze s tim u velikoj mjeri, $to znaci da ukupno 40,9% roditelja smatra kako
djeca pokazuju negativhe emocije pri oduzimanju digitalnih uredaja. Ukupno 31%
roditelja niti se slaze niti se ne slaze s tvrdnjom, a 28,4% roditelja smatra kako njihovo
dijete ne pokazuje negativne emocije pri oduzimanju digitalnih uredaja (20% se ne
slaze, 8,4% u potpunosti ne slaze). Dobiveni rezultati pokazuju da u ve¢em postotku

roditelji primjecuju negativhe emocije kod svoje djece pri oduzimanju uredaja.

Slika 10. Negativne emocije kod djeteta pri oduzimaniju digitalnih uredaja

11. Dijete pokazuje negativhe emocije ukoliko mu se oduzme digitalni uredaj.

155 odgovora
@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
® Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

12. Dijete ¢esto oponasa likove koje susrec¢e na digitalnim ekranima

Sljedeca se varijabla odnosila na likove s ekrana koje djetetu postaju model
ponasanja te ih kao takve i oponasa. Ukupno 40,6 % roditelja smatra kako njihovo
dijete oponasa likove koje susrece na digitalnim ekranima (5,8% u potpunosti se slaze,
34,8% se slaze), njih, 20,6% niti se slaze niti ne slaze, a 38,7% roditelja tvrdi kako
djeca ne opona$aju likove s digitalnih ekrana (23,2% se ne slaze, 15,5% se u
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potpunosti ne slaze). Ovaj rezultat istraZivanja ukazuje da ipak postoji znacajan

postotak roditelja koji vjeruje da njihovo dijete oponasa likove na digitalnim ekranima.

Slika 11. Oponasanije likova s digitalnih ekrana

12. Dijete Cesto oponasa likove koje susreée na digitalnim ekranima.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Y Niti se slazem niti se ne slazem
® Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

13. Primjeéujem promjene u ponasanju od kada dijete koristi digitalne uredaje

Na varijablu o primjeéivanju promjena u ponasanju kod djeteta od kad koristi
digitalne uredaje ukupno 38,3 % roditelja se sa tvrdnjom slaze (7,8% u potpunosti se
slaze, 30,5% se slaze), 27,9% roditelja niti se slaze niti ne slaze, a promjene u
ponasanju kod svog djeteta nije primijetilo 33,7% roditelja (22,7% se ne slaze, 11% se
u potpunosti ne slaze). 1,3% roditelja nije odgovorilo na pitanje. Ovi rezultati ukazuju
da postoji znaCajan postotak roditelja, gotovo 40%, koji su primijetili promjene u

ponasanju kod svoje djece nakon koristenja digitalnih uredaja.
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Slika 12. Promjene u ponasanju

13. Primje¢ujem promjene u ponasanju od kada dijete koristi digitalne uredaje.
154 odgovora

@ U potpunosti se ne slazem

@ Ne slazem se

2 Niti se slazem niti se ne slazem
® Slazem se

@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

14. Dijete pri povratku iz vrtiéa uzima u ruke digitalni uredaj

Rezultati istraZivanja pokazali su da se ukupno 67,7 % roditelja ne slaze s
tvrdnjom (37,4% se u potpunosti ne slaze s tim, a 30,3% se ne slaze), 11,6% roditelja
niti se slaze niti se ne slaze, a 20,6% roditelja se slaze s ovom tvrdnjom (17,4% se
slaze, a 3,2% u potpunosti slaze). Rezultati su prikazali daleko najvecéi broj roditelja
koji smatraju kako dijete pri povratku iz vrtiCa ne poseZze odmah za digitalnim
uredajima Sto je dobar pokazatelj, no nije zanemariv dobiveni rezultat koji je pokazao

da ukupno 20,6% djece posegne za digitalnim uredajima odmah pri povratku iz vrti¢a.
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Slika 13. Uzimanje digitalnog uredaja u ruke odmabh pri povratku iz vrti¢a

14. Dijete pri povratku iz vrti¢a uzima u ruke digitalni uredaj.
155 odgovora

@ U potpunosti se ne slazem

@ Ne slazem se

@ Niti se slazem niti se ne slazem
@ Slazem se

@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

15. Dijete za vrijeme objeda koristi digitalni uredaj

Navedena varijabla odnosila se na koriStenje digitalninh uredaja za vrijeme
objeda. Ukupno 82,6 posto roditelja (54,8% u potpunosti se ne slaze, a 27,7% se ne
slaze) se izjasnilo kako se ne slazu s ovom tvrdnjom o koriStenju digitalnih uredaja za
vrijeme objeda, a 6,5% roditelja niti se slaze niti ne slaze. Ukupno 10,9% roditelja se

u potpunosti slaze da djeca za vrijeme objeda koriste digitalne uredaje.

Slika 14. Koristenje digitalnih uredaja za vrijeme objeda

15 Dijete za vrijeme objeda koristi digitalni uredaj.
155 odgovora

@ U potpunosti se ne slazem

@ Ne slazem se

@ Niti se slazem niti se ne slazem
@ Slazem se

@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024
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16. Dijete se uspavljuje uz digitalni uredaj

Na tvrdnju ,dijete se uspavljuje uz digitalni uredaj“ dobiveni su podatci koji
pokazuju da se ukupno 93,6% roditelja ne slaze s tvrdnjom (69,7% u potpunosti se ne
slaze, a 23,9% se ne slaze). Zatim 4,5% roditelja (3,9% se slaze, a 0,6% u potpunosti
se slaze) je potvrdilo da djeca koriste digitalne uredaje pri uspavljivanju, a 1,9%

roditelja se niti slaze niti ne slaze.

Slika 15. Uspavljivanje djeteta uz digitalni uredaj

16. Dijete se uspavljuje uz digitalan uredaj.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
@ Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

17. Aplikacije koje dijete koristi jesu provjerene i sigurne

Na pitanje smatraju li roditelji da su aplikacije koje dijete koristi provjerene i
sigurne dobiveni su sljedeci rezultati: ukupno 76,7% (38,7% se slaze u potpunosti s
ovom tvrdnjom, a 38,1% se slaze) da su aplikacije provjerene i sigurne, 15,5% roditelja
niti se slaze niti ne slaze s tvrdnjom, a 7,8% roditelja se ne slaze s ovom tvrdnjom

(5,2% se ne slaze, 2,6% u potpunosti se ne slaze).
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Slika 16. Sigurnost aplikacija

17. Aplikacije koje dijete koristi jesu provjerene i sigurne.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
® Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

18. Zbog osobnog manjka vremena ili potrebnog mira djetetu dam da koristi

digitalni uredaj

Ukupno 47,1% roditelja se izjasnilo kako se sa tvrdnjom ne slaze (18,7% se ne
slaze, a 28,4% u potpunosti se ne slaze), 7,7% roditelja niti se slaze niti ne slaze, a za
25,2% roditelja ova tvrdnja je to¢na (23,9% se slaze, a 1,3% u potpunosti slaze). Ovi
rezultati pokazuju razli€ite stavove roditelja u vezi koristenja digitalnih uredaja. Gotovo

polovica roditelja su izjavili da se ova tvrdnja na njih ne odnosi.

Slika 17. Zbog osobnog manjka vremena ili potrebnog mira djetetu dam da

koristi digitalni uredaj.

18. Zbog osobnog manjka vremena ili potrebnog mira djetetu dam da koristi digitalni uredaj.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
® Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024
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19. Koristim programe za sigurnost i zastitu djece na internetu (roditeljska

kontrola, filtriranje sadrzaja)

Na pitanje “Koristim programe za sigurnost i zastitu djece na internetu
(roditeljska kontrola, filtriranje sadrzaja)” dobiveni su sljedeéi rezultati: ukupno 57,1,%
roditelja je potvrdilo kako koriste programe za sigurnost i zastitu djece na internetu
(27,9% se u potpunosti slaze, 29,2% se slaze), 10,4% roditelja niti se slaze niti ne
slaze s tvrdnjom, a 32,5% roditelja ne koriste programe za zastitu (20,8% se ne slaze,
a 11,7% se u potpunosti ne slaze), 1,29% roditelja se nije izjasnilo. Ova tvrdnja
istrazivala je upoznatost roditelja s aplikacijama za zastitu djece na internetu, poput
roditeljskih kontrola i filtera sadrzaja, te se moze zakljuCiti da je viSe od polovice

roditelja upoznato i koristi programe za sigurnost i zastitu djece na internetu.

Slika 18. Programi za sigurnosti i zastitu djece na internetu

19. Koristim programe za sigurnost i zastitu djece na internetu (roditeljska kontrola, filtriranje
sadrzaja).
154 odgovora

@ U potpunosti se ne slazem
® Ne slazem se
Niti se slaZzem niti se ne slazem
® Slazem se
@ U potpunosti se slazem

Izvor: Vlastiti izvor, Microsoft Forms, 2024

20. Educiran sam o moguc¢im opasnostima i zastiti djece na internetu

Posljednja varijabla odnosila se na educiranost roditella o mogucim
opasnostima i zastiti djece na internetu. Ukupno 87,1% roditelja se sa ovom tvrdnjom

slaze, (43,2% se u potpunosti slaze, a 43,2% se slaze), 7,1% roditelja se niti slaZe niti

52



ne slaze, a 5,8% nije educirano o mogucéim opasnostima. Visok postotak roditelja se

smatra educiranim o mogucim opasnostima i zastiti djece na internetu.

Slika 19. Educiranost roditelja o mogucim opasnostima

20. Educiran sam o mogucim opasnostima i zastiti djece na internetu.
155 odgovora

@ U potpunosti se ne slazem
@ Ne slazem se
Niti se slazem niti se ne slazem
@® Slazem se
@ U potpunosti se slazem

w

Izvor: Vlastiti izvor, Microsoft Forms, 2024

8.6. Rasprava

Temeljem analize prikupljenih podataka moze se zakljuciti kako velik broj djece
rane i predsSkolske dobi koristi digitalnu tehnologiju, a uredaj koji najces¢e koriste je
pametni telefon. Bez obzira $to polovica djece koristi digitalne uredaje manje od
jednog sata dnevno, zabrinjavajuca je Cinjenica da ukupno 14,4% djece na digitalnim
uredajima provodi vise od dva sata, a 3,3% djece viSe od tri sata dnevno. Dobiveni
podaci nisu pozitivni, s obzirom na preporuku Svjetske zdravstvene organizacije o
vaznosti ne-svakodnevnog koriStenja digitalnih uredaja kod djece rane i predskolske
dobi. Djeca digitalne uredaje najCeSce koriste za igranje video igara, gledanje crti¢a,
YouTube-a i slicnih aplikacija. IstraZzivanje je pokazalo da 25,2% roditelja djeci daju
digitalne uredaje zbog vlastitog mira ili nedostatka slobodnog vremena, dok kod 47,1%
roditelja to nije slu€aj. Bez obzira na to Sto vedina roditelja ne primjenjuje davanje
digitalnih uredaja zbog vlastitog mira ili nedostatka vremena u nezanemarivom
postotku, digitalni uredaji postaju dio odgojne prakse. Dobiveni podatak da ukupno
20,6% djece pri povratku iz vrtiéa odmah poseze za digitalnim uredajima nikako nije

dobar pokazatel;.
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Roditelji ve¢inom primjenjuju aplikacije za nadzor te su svjesni vaznosti
uporabe istih. Ujedno, vecina roditelja su jasno definirali pravila o koriStenju digitalnih
uredaja, te smatraju kako je uspostavljanje pravila vrlo vazno. Kako su roditelji naveli,
vecina djece dogovorena pravila postuje, no bez obzira na to, u 40,9% slu€ajeva djeca
reagiraju negativnim emocijama ukoliko im se digitalni uredaji oduzmu. Gotovo
polovica ispitanika je primijetila raznovrsne promjene u ponasanju kod svoje djece od
kada koriste digitalne uredaje. Takoder, djeca ¢esto oponasaju likove koje susrecu na

digitalnim ekranima, poistovjecuju se sa njima kao modelom ponasanja.

Ukupno 82,6% roditelja ne podrzava koriStenje digitalnih uredaja tijekom
obroka, 93,6% ne podrzava koriStenje digitalnih uredaja tijekom uspavljivanja, Sto
pokazuje svjesnost roditelja o vaznosti izbjegavanja koristenja digitalnih uredaja u

odredenim svakodnevnim situacijama.

Kada je rije€ o sigurnosti aplikacija koje djeca koriste istrazivanje je pokazalo
da vedina roditelja smatra kako su aplikacije koje djeca koriste sigurne i provjerene.
Vecina roditelja koristi programe za zastitu i sigurnost djece na internetu, Sto moze biti
dobar pokazatelj roditeljske upucéenosti u rizike koje donosi internet i digitalne
aktivnosti djece. To su roditelji potvrdili i odgovorom na zadnje pitanje, odnosno vecina
se roditelja smatra educiranima o mogucim opasnostima i sveukupnoj zastiti djece na
internetu. Moze se zakljuciti kako vecina roditelja ima odredenu razinu svijesti o

opasnostima na internetu i poduzima potrebne korake kako bi zastitili svoju djecu.

Mnogobrojni su izazovi koje nam donosi digitalna tehnologija, kako za djecu
tako i za roditelie. Permanentna edukacija je od velike vaznosti kako bi se djeci
omogucilo sigurno i odgovorno koristenje digitalne tehnologije u svim razvojnim

fazama.
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9. ZAKLJUCAK

U danasSnjem vremenu, sigurnost i zastita djece na internetu predstavljaju
izazov s kojim se suoCavaju roditelji, skrbnici, odgojitelji i drustvo u cjelini. Kroz analizu
i istrazivanja provedena u ovom diplomskom radu, moze se utvrditi kako su djeca rane
i predSkolske dobi sve viSe izloZzena rizicima koji proizlaze iz prekomjernog koristenja
digitalnih uredaja. lako vecina roditelja pokazuje svjesnost o navedenim rizicima i
nastoji primijeniti odgovaraju¢e mjere zastite, joS uvijek ima prostora za napredak u
segmentu zastite djece na internetu. Utvrdeno je da je utjecaj digitalnih aktivnosti na
razvoj djece viSestruk, Sto ukljuCuje pozitivne i negativne aspekte. Digitalne tehnologije
pruzaju nebrojene mogucnosti za obrazovanje, zabavu i drustvenu interakciju, no isto
tako donose i rizike kao $to su ovisnost, poremecaji paznje, elektronicko nasilje, te

mogucnost izlozenosti zlonamjernom sadrzaju i predatorima na internetu.

Klju€nu ulogu u zastiti djece na internetu ima obitelj kroz stvaranje temelja za
postavljanje granica, uspostavljanje odnosa povjerenja i sigurnosti te promicanje
odgovornih digitalnih navika. Roditeljska educiranost je jedna od glavnih preduvjeta
kvalitetne zastite djece na internetu, Sto zahtijeva kontinuiranu podrsku i edukaciju o

sigurnosnim praksama na internetu.

Kroz istraZivanje provedeno u ovom diplomskom radu, podaci su pokazali da
djeca provode znacajan dio vremena na digitalnim uredajima, ali i da vecina roditelja
postavlja jasna pravila o upotrebi digitalnih uredaja. U istrazivanju je vidljivo da postoji
i odredeni postotak roditelja koji priznaje nedostatak nadzora nad djetetovim
aktivnostima na internetu. Implementacija projekata i radionica usmjerenih na
podizanje svijesti o sigurnosti i zastiti djece na internetu, te kontinuirana edukacija
roditelja, zasigurno su kljuéni koraci u stvaranju sigurnijeg digitalnog okruzZenja za
djecu. lIstrazivanje je pokazalo da intenzivno koriStenje digitalnih uredaja moze
rezultirati emocionalnim promjenama kod djece, Sto zahtijeva paznju i pristup
prilagoden djetetovim potrebama i dobi. Kroz suradnju svih dionika drustva - od obitelji,
vrtica, Skola, struénjaka, moguce je zajedniCki doprinijeti stvaranju sigurnijeg,
poticajnog i odgovornijeg internetskog prostora za djecu, te na taj nacin omoguciti djeci
da maksimalno iskoriste sve prednosti digitalnog doba, uz minimalne rizike i

posljedice.

55



LITERATURA:

1. O adware/spyware softveru. (bez dat.). Cert. Preuzeto 15.03.2024 s
https://www.cert.hr/adware/.

2. Aftab, P. (2003). Opasnosti interneta. Zagreb: Neretva.

3. Basica, J., Hudina,B., Trbovi¢, N., Zizak, A. (1994). Integralna metoda: za

odgajatelje i stru¢ne suradnike predskolskih ustanova. Zagreb: Alineja.

4. Braj$a-Zganec, A. (2003). Dijete i obitelj: emocionalni i socijalni razvoj.
Jastrebarsko: Naklada Slap.

5. Brci¢, I. (2017). Mobitel ili tablet prije spavanja? Utjecaj ekrana na djecji san.
Preuzeto 10.03.2024 s https://www.medijskapismenost.hr/mobitel-ili-tablet-

prije-spavanja-utjecaj-ekrana-na-djecji-san/

6. Buljan Flander, G., Brezinéak, T., Spanié, M. (2020). Odrastanje na internetu:

Kako vratiti sigurno djetinjstvo? Preuzeto 10.03.2024 s https://www.poliklinika-

djeca.hr/aktualno/teme/odrastanje-na-internetu-kako-vratiti-sigurnost-u-
djetinjstvo-2/
7. Centar za sigurniji internet. (bez dat.). Preuzeto 21.05.2024 s https://csi.hr/
8. Chaudron, S., Di Gioia, R., Gemo, M. (2018). Young children and digital
technology — a qualitative study across Europe. JRC Publications Repository.
Preuzeto 11.03.2024 s
https://publications.jrc.ec.europa.eu/repository/handle/JRC110359

9. Ciboci, L., Kanizaj, I., Labas, D. (2011). Djeca medija: od marginalizacije do
senzacije. Zagreb: Matica hrvatska.

10.What is the Internet protocol? (bez dat.) U Cloudflare. Preuzeto 07.04.2024 s
https://www.cloudflare.com/learning/network-layer/internet-protocol/

11.0 crvima. (bez dat.). Cert. Preuzeto 15.03.2024. s https://www.cert.hr/crvi/.

12.Geeksforgeeks. Types of Internet protocols. Preuzeto 28.04.2024 s

https://www.geeksforgeeks.org/types-of-internet-protocols/

13.Greenspan, S., (2003). Sigurno dijete: kako djeci pomoci da se osjeCaju
zasticeno i sigurno u promjenjivom svijetu. Lekenik: Ostvarenje.

14.Hrabar, D. (2016). Prava djece: multidisciplinarni pristup. Zagreb: Biblioteka
UdzZbenici.

15. Hrabri telefon. Radionice sigurnijeg interneta. Preuzeto 25.04.2024 s

https://odrasli.hrabritelefon.hr/aktivnosti/radionice-sigurnijeg-interneta/

56


https://www.cert.hr/adware/
https://www.medijskapismenost.hr/mobitel-ili-tablet-prije-spavanja-utjecaj-ekrana-na-djecji-san/
https://www.medijskapismenost.hr/mobitel-ili-tablet-prije-spavanja-utjecaj-ekrana-na-djecji-san/
https://www.poliklinika-djeca.hr/aktualno/teme/odrastanje-na-internetu-kako-vratiti-sigurnost-u-djetinjstvo-2/
https://www.poliklinika-djeca.hr/aktualno/teme/odrastanje-na-internetu-kako-vratiti-sigurnost-u-djetinjstvo-2/
https://www.poliklinika-djeca.hr/aktualno/teme/odrastanje-na-internetu-kako-vratiti-sigurnost-u-djetinjstvo-2/
https://csi.hr/
https://publications.jrc.ec.europa.eu/repository/handle/JRC110359
https://www.cloudflare.com/learning/network-layer/internet-protocol/
https://www.cloudflare.com/learning/network-layer/internet-protocol/
https://www.cert.hr/crvi/
https://www.geeksforgeeks.org/types-of-internet-protocols/
https://odrasli.hrabritelefon.hr/aktivnosti/radionice-sigurnijeg-interneta/

16.Hrvatska akademska i istrazivacka mreza — CARNET. (2018). Sigurnije na
Internetu. Preuzeto 27.04.2024 s https://www.cert.hr/wp-

content/uploads/2018/02/Sigurnije na internetu.pdf.
17.Hrvatska akademska istrazivacka mreza — CARNET. Preuzeto 25.04.2024. s
https://www.cert.hr/)

18.Under 10s groomed online ‘like never before’ as hotline discovers record
amount of child sexual abuse. (2024). U Internet Watch Foundation
(17.01.2024.) Preuzeto 20.05.2024 s

https://www.iwf.org.uk/news-media/news/under-10s-groomed-online-like-

never-before-as-hotline-discovers-record-amount-of-child-sexual-abuse/
19.Iskon (bez dat.). Sto je to firewall? Preuzeto 16.03.2024 s

https://pomoc.iskon.hr/baza-znanja/zastita-na-internetu/sto-je-to-firewall/

20.Jankovi¢, J. (2012). Plodovi roditeljskih poruka. Zagreb: Etcetera.
21.Kaspersky. Ransomware attacks and types — how encryption trojans differ.
Preuzeto s:

https://www.kaspersky.com/resource-center/threats/ransomware-attacks-and-

types

22.0 keylogger softveru. (bez dat.). Cert. Preuzeto 16.03.2024 s
https://www.cert.hr/keyloggeri/.

23.Lagator, |. (2018). Roditeljski nadzor i ponaSanje djevojcica i djeCaka na
internetu. Zivot i $kola: asopis za teoriju i praksu odgoja i obrazovanja, 14 (1),
89-103. Preuzeto 12.03.2024 s https://hrcak.srce.hr/clanak/320613

24.Laniado, N., Pietra, G. (2005). Nase dijete, videoigre, Internet i televizija.
Rijeka: Studio Tim.

25.MacEachern, R. (2015). Cyberbullying ucini nesto - prekini lanac elektroni¢kog

nasilja. Zagreb: Mosta Viridis.

26.Males, D., Stricevic, I. (1996). DruZenje djece i odraslih. Zagreb: Graficki zavod
Hrvatske.

27.Male§, D., StriCevi¢, I. (2008). Moje sigurno dijete. Zagreb: Udruzenje Djeca
prva.

28. Medijska pismenost (2024). Materijali za nastavni sat o sigurnosti na internetu.
Preuzeto 30.03.2024 s

57


https://www.cert.hr/wp-content/uploads/2018/02/Sigurnije_na_internetu.pdf
https://www.cert.hr/wp-content/uploads/2018/02/Sigurnije_na_internetu.pdf
https://www.cert.hr/
https://www.cert.hr/
https://www.iwf.org.uk/news-media/news/under-10s-groomed-online-like-never-before-as-hotline-discovers-record-amount-of-child-sexual-abuse/
https://www.iwf.org.uk/news-media/news/under-10s-groomed-online-like-never-before-as-hotline-discovers-record-amount-of-child-sexual-abuse/
https://pomoc.iskon.hr/baza-znanja/zastita-na-internetu/sto-je-to-firewall
https://pomoc.iskon.hr/baza-znanja/zastita-na-internetu/sto-je-to-firewall
https://www.kaspersky.com/resource-center/threats/ransomware-attacks-and-types
https://www.kaspersky.com/resource-center/threats/ransomware-attacks-and-types
https://www.cert.hr/keyloggeri/
https://hrcak.srce.hr/clanak/320613

https://www.medijskapismenost.hr/materijali-za-nastavni-sat-o-sigurnosti-na-

internetu/

29. Microsoft.(bez dat.). Sto je zlonamjerni softver. Preuzeto 20.04.2024 s
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-

malware

30.Mihaljevié, M. (1999). Kako se na hrvatskom kaze www?. Rasprave: Casopis
za hrvatski jezik i jezikoslovlje, 25 (1), 233-248. Preuzeto 20.03.2024 s
https://hrcak.srce.hr/69156

31.Milisa, Z., Toli¢, M., VertovSek, N., (2009). Mediji i mladi: prevencija ovisnosti o

medijskoj manipulaciji. Zagreb: Studio Moderna.

32.Milisa, Z., Zlokovic, J. (2008). Odgoj i manipulacija djecom u obitelji i medijima:
prepoznavanje i prevencija. Zagreb: MarkoM usluge.

33. Nacionalni kurikulum za rani i predskolski odgoj i obrazovanje. Narodne
novine 5/15. Preuzeto 14.03.2024 s https://narodne-
novine.nn.hr/clanci/sluzbeni/2015 01 5 95.html

34.Palaiologou. I. (2014). Children under five and digital technologies: implications

for early years pedagogy. European early childhood education research journal,
24 (1), 1-20. Preuzeto 25.02.2024 s https://www.researchgate.net/

35.Peran, S., Raguz, A. (2019). Odnos i znacenje medijskog odgoja u djecjim
vrtic¢ima: pravila i medijski izazovi. Communication Management Review, 4(1),
216-231. Preuzeto 01.03.2024 s _https://hrcak.srce.hr/clanak/428989

36.Peri¢, K., Varga, V., Kotrla Topi¢, M., Merka$, M.(2022) Pregled istrazivanja o

povezanosti koristenja digitalne tehnologije i razvoja djece. Drustvena

istraZivanja: ¢asopis za opc¢a druStvena pitanja, 31 (2), 343-363. Preuzeto
13.04.2024. s: hitps://hrcak.srce.hr/280293

37.Rajovi¢, R., Rajovi¢, I. (2021). Izazovi odrastanja u digitalnom dobu (i vremenu

globalne pandemije). Tematski zbornik radova sa 12. medunarodne
interdisciplinarne struéno-naucne konferencije ,Horizonti 2021“. Subotica:
Visoka $Skola strukovnih studija za obrazovanje vaspitacCa i trenera. Preuzeto
3.04.2024 s

https://www.researchgate.net/profile/Marija-

Jevtic/publication/355575868 Knowledge in_the Function _of Health -

by the path of Sustainable Development Goals/links/617727abeef53e51e

58


https://www.medijskapismenost.hr/materijali-za-nastavni-sat-o-sigurnosti-na-internetu/
https://www.medijskapismenost.hr/materijali-za-nastavni-sat-o-sigurnosti-na-internetu/
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-malware
https://www.microsoft.com/hr-hr/security/business/security-101/what-is-malware
https://hrcak.srce.hr/69156
https://narodne-novine.nn.hr/clanci/sluzbeni/2015_01_5_95.html
https://narodne-novine.nn.hr/clanci/sluzbeni/2015_01_5_95.html
https://www.researchgate.net/
https://www.researchgate.net/
https://hrcak.srce.hr/clanak/428989
https://hrcak.srce.hr/280293
https://www.researchgate.net/profile/Marija-Jevtic/publication/355575868_Knowledge_in_the_Function_of_Health_-_by_the_path_of_Sustainable_Development_Goals/links/617727abeef53e51e1ebc45a/Knowledge-in-the-Function-of-Health-by-the-path-of-Sustainable-Development-Goals.pdf#page=49
https://www.researchgate.net/profile/Marija-Jevtic/publication/355575868_Knowledge_in_the_Function_of_Health_-_by_the_path_of_Sustainable_Development_Goals/links/617727abeef53e51e1ebc45a/Knowledge-in-the-Function-of-Health-by-the-path-of-Sustainable-Development-Goals.pdf#page=49
https://www.researchgate.net/profile/Marija-Jevtic/publication/355575868_Knowledge_in_the_Function_of_Health_-_by_the_path_of_Sustainable_Development_Goals/links/617727abeef53e51e1ebc45a/Knowledge-in-the-Function-of-Health-by-the-path-of-Sustainable-Development-Goals.pdf#page=49

lebc45a/Knowledqge-in-the-Function-of-Health-by-the-path-of-Sustainable-

Development-Goals.pdf#page=49)

38.Robotic, P. (2015). Zamke virtualnog svijeta: zastita djece i mladih na internetu
i prevencija ovisnosti. Journal of Applied health sciences: Casopis za
primjenjive zdravstvene znanosti, 1(2), 81-96. Preuzeto 12.04.2024 s
https://hrcak.srce.hr/162912.

39.Roda. (bez dat.). Razmisli pa klikni ide u vrti¢. Preuzeto 21.04.2024 s

https://www.roda.hr/udruga/projekti/razmisli-pa-klikni/razmisli-pa-klikni-ide-u-

vrtic.html

40.Rootkit. (bez dat.). U Malwarebytes. Preuzeto 20.03.2024 s

https://www.malwarebytes.com/spyware/

41.0 rootkit softveru. (bez dat.). Cert. Preuzeto 20.03.2024. s

https://www.cert.hr/rootkitovi/

42.SlijepCevi¢ Saftic, V. (2018). Kako slijediti zdravi ritam sna kod djece i
adolescenata. Preuzeto 18.04.204 s

https://www.poliklinika-djeca.hr/aktualno/teme/kako-slijediti-zdravi-ritam-sna-

kod-djece-i-adolescenata/

43.Spyware. (bez dat.). U Malwarebytes. Preuzeto 20.03.2024 s

https://www.malwarebytes.com/spyware

44.Spitzer, M. (2018). Digitalna demencija: kako mi i naSa djeca silazimo s uma.
Zagreb: Ljevak.

45.Strabi¢, N., Toki¢ Milakovi¢, A. (2016). Elektronicko nasilje medu djecom i
njegova usporedba s klasi¢nim oblicima vrdnjackog nasilja. Kriminologija &
socijalna integracija: Casopis za kriminologiju, penologiju i poremecaje u
ponasanju, 24 (2), 166-183. Preuzeto 30.04.2024 S
https://hrcak.srce.hr/clanak/252697

46.Tatkovi¢, N., Ruzi¢-Baf, M. (2011). Racunalo — komunikacijski izazov djece
predskolske dobi. Informatologia, 44 (1), 27-30. Preuzeto 25.02.2024 s
https://hrcak.srce.hr/clanak/99915

47.Toli¢, M. (2009). Temeljni pojmovi suvremene medijski pedagogije. Zivot i

Skola: ¢asopis za teoriju i praksu odgoja i obrazovanja, 22 (2), 97-103.

59


https://www.researchgate.net/profile/Marija-Jevtic/publication/355575868_Knowledge_in_the_Function_of_Health_-_by_the_path_of_Sustainable_Development_Goals/links/617727abeef53e51e1ebc45a/Knowledge-in-the-Function-of-Health-by-the-path-of-Sustainable-Development-Goals.pdf#page=49
https://www.researchgate.net/profile/Marija-Jevtic/publication/355575868_Knowledge_in_the_Function_of_Health_-_by_the_path_of_Sustainable_Development_Goals/links/617727abeef53e51e1ebc45a/Knowledge-in-the-Function-of-Health-by-the-path-of-Sustainable-Development-Goals.pdf#page=49
https://www.researchgate.net/profile/Marija-Jevtic/publication/355575868_Knowledge_in_the_Function_of_Health_-_by_the_path_of_Sustainable_Development_Goals/links/617727abeef53e51e1ebc45a/Knowledge-in-the-Function-of-Health-by-the-path-of-Sustainable-Development-Goals.pdf#page=49
https://hrcak.srce.hr/162912
https://hrcak.srce.hr/162912
https://www.roda.hr/udruga/projekti/razmisli-pa-klikni/razmisli-pa-klikni-ide-u-vrtic.html
https://www.roda.hr/udruga/projekti/razmisli-pa-klikni/razmisli-pa-klikni-ide-u-vrtic.html
https://www.malwarebytes.com/spyware/
https://www.cert.hr/rootkitovi/
https://www.poliklinika-djeca.hr/aktualno/teme/kako-slijediti-zdravi-ritam-sna-kod-djece-i-adolescenata/
https://www.poliklinika-djeca.hr/aktualno/teme/kako-slijediti-zdravi-ritam-sna-kod-djece-i-adolescenata/
https://www.malwarebytes.com/spyware
https://hrcak.srce.hr/clanak/252697
https://hrcak.srce.hr/clanak/99915

Preuzeto 25.02.2024 s https://hrcak.srce.hr/clanak/73170

48.0 trojanskim konjima. (bez dat.). Cert. Preuzeto 21.03.2024 s

https://www.cert.hr/trojanski koniji/

49.Velki, T., Duvnjak, I. (2017). Efekti socijalnog konteksta na povezanost uporabe
medija s nekim aspektima razvoja djece. Psihologijske teme, 26 (3), 481-508.
Preuzeto 15.03.2024 s https://hrcak.srce.hr/190766

50.Vodovnik, M. (2023). S postavljanjem granica jaCamo djetetovu osobnost.
Varazdinski ucitelj: digitalni struc¢ni ¢asopis za odgoj i obrazovanje, 6 (11), 110-
114.Preuzeto 15.04.2024. s https://hrcak.srce.hr/clanak/411603 )

51.Vranjican, D., Prijatelj, K., Kucalo, . (2019). Cimbenici koji utje¢u na pozitivan
socio-emocionalni razvoj djece. Napredak: Casopis za interdisciplinarna
istraZivanja u odgoju i obrazovanju, 160 (3-4), 319-338. Preuzeto 01.04.2024 s
https://hrcak.srce.hr/clanak/336148

52.Vrhovnik, A. (2019). Elektroni¢ko nasilie medu djecom i mladima. Psyche:
Casopis studenata psihologije, 2 (1), 79-59. Preuzeto 28.03.2024. s
https://hrcak.srce.hr/clanak/448760

53.What is the Internet protocol? (bez dat.) U Cloudflare. Preuzeto 07.04.2024 s

https://www.cloudflare.com/learning/network-layer/internet-protocol/

54.World health organization. (bez dat.). To grow up healthy, children need to sit
less and play more. Preuzeto 02.05.2024 s
https://www.who.int/news/item/24-04-2019-to-grow-up-healthy-children-need-

to-sit-less-and-play-more )

60


https://hrcak.srce.hr/clanak/73170
https://www.cert.hr/trojanski_konji/
https://hrcak.srce.hr/190766
https://hrcak.srce.hr/190766
https://hrcak.srce.hr/clanak/411603
https://hrcak.srce.hr/clanak/336148
https://hrcak.srce.hr/clanak/448760
https://www.cloudflare.com/learning/network-layer/internet-protocol/
https://www.who.int/news/item/24-04-2019-to-grow-up-healthy-children-need-to-sit-less-and-play-more
https://www.who.int/news/item/24-04-2019-to-grow-up-healthy-children-need-to-sit-less-and-play-more
http://www.who.int/news/item/24-04-2019-to-grow-up-healthy-children-need-to-sit-less-and-play-more

PRILOZI

POPIS SLIKA:

Slika 1. Spol djeteta

Slika 2. Dob djeteta

Slika 3. Spol roditelja

Slika 4. Dob roditelja

Slika 5. Digitalni uredaj koje dijete naj¢escée koristi

Slika 6. Vrijeme provedeno na digitalnim uredajima

Slika 7. Koristenje digitalnih uredaja uz nadzor odrasle osobe

Slika 8. Roditeljska pravila o uporabi digitalnih uredaja

Slika 9. Dijete postuje postavljena pravila

Slika 10. Negativne emocije kod djeteta pri oduzimaniju digitalnih uredaja
Slika 11. Oponasanije likova s digitalnih ekrana

Slika 12. Promjene u ponasanju

Slika 13. Uzimanje digitalnog uredaja u ruke odmah pri povratku iz vrti¢a
Slika 14. KoriStenje digitalnih uredaja za vrijeme objeda

Slika 15. Uspavljivanje djeteta uz digitalni uredaj

Slika 16. Sigurnost aplikacija

Slika 17. Zbog osobnog manjka vremena ili potrebnog mira djetetu dam da koristi

digitalni uredaj.
Slika 18. Programi za sigurnost i zastitu djece na internetu

Slika 19. Educiranost roditelja o moguc¢im opasnostima

61



SAZETAK

Sve vaznija tema u danasnjem modernom svijetu digitalnih tehnologija je
zasigurno sigurnost i zastita djece na internetu. Cilj ovog rada je istraZziti slozen odnos
izmedu djece i digitalne tehnologije, s naglaskom na otkrivanje rizika i pruzanja nacina
zastite najmladih korisnika naprednih digitalnih tehnologija. Kroz analizu navika djece
koja koriste internet, medijske pedagogije kao znanosti, medijske pismenosti te
usvajanja digitalnih kompetencija, istrazujem kako digitalne tehnologije mogu utjecati
na razvoj djece, ukljucujuci njihov motoricki razvoj, razvoj ovisnosti, razne poremecaje
paznje i koncentracije te socio-emocionalni razvoj. Takoder, u radu se istiCu i neki
pozitivni utjecaji digitalnih tehnologija na djecu, ali je naglasak na analizi negativnih
prijetnji poput teSko¢a u razvoju djece, elektronickog nasilja, internet predatorstva i
izloZenosti zlonamjernom sadrzaju. Obitelj ima kljuénu ulogu u zastiti djece na
internetu, pruZajuci temelje za postavljanje granica, stvaranje odnosa povjerenja i
sigurnosti te promicanje odgovornih digitalnih navika. U radu se analiziraju tehniCke
mjere zastite, ukljuCujuci uporabe softverskih alata za filtriranje sadrzaja. Roditeljska
educiranost je od iznimne vazZnosti, te se naglaSava potreba za kontinuiranom
podrskom i edukacijom o zastiti djece na internetu. Ovaj diplomski rad stremi pruziti
sveobuhvatni pregled problema i mogucih rjeSenja za sigurno digitalno okruzZenje.
Kroz suradnju svih sudionika drustva, mozemo zajedniCki doprinijeti stvaranju

sigurnijeg, poticajnog i odgovornijeg internetskog prostora za djecu.

Klju€ne rijeC: dijete, obitelj, internet, digitalna tehnologija, zastita i sigurnost.
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SUMMARY

In today's modern world of digital technologies, the safety and protection of
children on the internet is undoubtedly an increasingly important topic. The aim of this
paper is to explore the complex relationship between children and digital technology,
with an emphasis on identifying risks and providing ways to protect the youngest users
of advanced digital technologies. By analyzing children’s internet usage habits, media
pedagogy as a science, media literacy, and the adoption of digital competencies, |
examine how digital technologies can impact children's development, including their
motor development, addiction development, various attention and concentration
disorders, and socio-emotional development. Additionally, the paper highlights some
positive impacts of digital technologies on children, but focuses on analyzing negative
threats such as developmental difficulties, electronic violence, predatory behavior on
the Internet, and exposure to malicious content. The family plays a key role in
protecting children online, providing a foundation for setting boundaries, creating
relationships of trust and safety, and promoting responsible digital habits. The paper
also analyzes technical protection measures, including the use of software tools for
content filtering. Parental education is of utmost importance, and the need for
continuous support and education on child online protection is emphasized. This thesis
provides a comprehensive review of the problems and possible solutions for a safe
digital environment. Through the collaboration of all participants in the society, we can
collectively contribute to creating a safer, stimulating, and more responsible online

space for children.

Keywords: child, family, internet, digital technology, protection, and safety.
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