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1. Uvod

1.1. Mrezni simulatori

Network Simulator (NS) jednostavno je diskretni alat za mreznu simulaciju voden dogadajima
za proucavanje dinamicke prirode komunikacijskih mreza (Mohammad S. Obaidat et. al 2015).
Jedan od glavnih razloga koriStenja mreznih simulatora je taj Sto Stede vrijeme i resurse pri
testiranju protokola na stvarnoj mrezi. Bez potrebe za skupom fizickom infrastrukturom, oni
omogucuju inZenjerima, istrazivacima i programerima repliciranje sloZzenih mreZnih topologija
1 procesa u kontroliranom okruzenju. To omogucuje uo¢avanje i rjeSavanje mogucih problema
prije nego Sto se mreza postavi u stvarnom svijetu. Sposobnost ponavljanja i fleksibilnosti jedna
je od najznacajnijih prednosti koriStenja mreznih simulatora (Gomez, J. et al 2023). Simulacije
se mogu ponavljati s razli¢itim postavkama za procjenu ponaSanja mreze u razliitim
scenarijima. Inzenjeri, na primjer, mogu testirati kako se mreza ponasa pod velikim
opterecenjem, kako razliciti protokoli medusobno komuniciraju i kako sigurnosne mjere utje¢u
na ukupnu izvedbu mreze, takoder ih koriste za ispravnu analizu i optimizaciju mreznih
protokola te testiranje rjeSenja koja povecavaju performanse i pouzdanost mreze. Moze se reci

da su mrezni simulatori jedni od znacajnijih alata u mreznoj tehnologiji.

1.2. Gns3 simulator

Jedan od najpopularnijih mreznih simulatora je GNS3 (Graphical Network Simulator-3 GNS3,
ili Graphical Network Simulator 3, je graficki mrezni simulator otvorenog koda, licenciran
GNU General Public License (GPL), razvijen u Pythonu koji omogucuje simulaciju
kompliciranih mreza. Moze se besplatno preuzeti s interneta. GNS3 koriste stotine tisuca
mreznih inZenjera diljem svijeta za emulaciju, konfiguraciju, testiranje i rjeSavanje problema
virtualnih 1 stvarnih mreza. GNS3 omogucuje pokretanje male topologije koja se sastoji od
samo nekoliko uredaja na vaSem prijenosnom racunalu, do onih koji imaju mnogo uredaja

smjeStenih na viSe posluzitelja ili cak smjestenih u oblaku (Gns3, 2024).



)

Topology Summary

Node

NEONH@re

Plenss crasta a projsct
Servers Summary.
) Filip CPU 46.2%, RAM 72.8%
GNS3 VM {projekt) CPU 1.5%, RAM 22.4%

Slika 1 Graficko korisnicko sucelje (GUI).

Izvor: Samostalni rad

GNS3 pruza graficko korisnicko sucelje (GUI) jednostavno za koriStenje za postavljanje
mreznih komponenti u virtualni stroj koji pokrece isti operativni sustav kao i izvorna mrezna
komponenta. Ova tehnika omogucuje brzu 1 u¢inkovitu konstrukciju mreznih scenarija, ¢ineci
GNS3 izvrsnim alatom za obrazovanje, laboratorijske vjezbe i pripremu mreznih certifikata kao
§to su CCNA, CCNP i CCIE. (Wikipedia, 2024). GNS3 je posebno koristan za mrezne inZenjere
i studente budu¢i da podrzava Sirok raspon mreznih uredaja, ukljuujué¢i usmjerivace,
preklopnike i vatrozide, te se moZe integrirati s alatima kao $to su Wireshark za analizu mreznog
prometa i SolarWinds za upravljanje mrezom. GNS3 je virtualizacijska platforma koja se sastoji
od tri softverska programa koji rade na uobicajenom PC hardveru i moze se instalirati na

Microsoft Windows, Linux i MAC operativne sustave.

1.3.  Reverse proxy load balancer



Reverse proxy balanser opterecenja je komponenta u modernim mreznim topologijama koja se
nalazi izmedu korisnika i pozadinskih posluZitelja, to¢nije iza vatrozida na rubu privatne mreze
radi optimizacije distribucije mreznog prometa, jacanja sigurnosti i poboljSanja ukupnih
mreznih performansi. Kao reverse proxy, ova komponenta raspodjeljuje promet medu brojnim
posluZziteljima kako bi se osigurao stabilan protok prometa i sprijecilo preopterecenje bilo kojeg

pojedinac¢nog posluzitelja.

Reverse proxy balanser optere¢enja poboljSava sigurnost filtriranjem prometa, autentifikacijom
korisnika 1 pruzanjem zastite od DDoS napada, ¢ime se podiZze njihov rang u sigurnosti za
odredenu mrezu. To je tako jer reverse proxy balanser radi kao prvi sigurnosni obrambeni sustav
pri cemu proces filtrira nezeljene zahtjeve 1 skriva stvarne IP adrese pozadinskih posluZitelja.
Zbog toga je napadacu znatno teZe pokrenuti napad na stvarne posluzitelje koji se koriste u
stvarnim DDoS napadima. Kiberneticki kriminalac moze ciljati samo reverse proxy na primjer,
Cloudflareov CDN opterecen dodatnom sigurnos$cu i viSe resursa za obranu od kiberneticke
prijetnje. Stoga reverzni proxy balanseri optere¢enja nude viseslojnu zastitu koja $titi mrezu od

svih vrsta sigurnosnih prijetnji (Cloudflare, 2024).

Hypertext Transfer Protocol (HTTP) sesije mogu se usmjeravati pomocu reverse proxyja na
razli¢ite naine 1 mjesta. Opterecenje se moze distribuirati putem reverse proxyja na nacin koji
optimizira iskustvo krajnjeg korisnika. Osim toga, uravnotezenje optereCenja stvara

funkcionalniju i u¢inkovitiju mrezu.

Jo§ jedna vazna sigurnosna znaCajka reverse proxy balansera optere¢enja je SSL zavrSetak.
Bavi se sigurnosnim stvarima, desifriranjem podataka prije nego $to se proslijede. To znaci da
se posluzitelji fokusiraju samo na isporuku sadrZaja, Sto pomaze da sve radi brze i bolje (System

Design School, 2023).

1.3.1. HTTP

HTTP je protokol koji programima omogucuje komunikaciju preko World Wide Weba.
Protokol ima nekoliko primjena, no najpoznatiji je po omogucavanju dvosmjerne komunikacije
izmedu web preglednika i web posluzitelja te prijenos HTML stranica, fotografija, videa i
drugih materijala (Brian Totty et. al 2002). On je jedan Cestih jezika moderne globalne mreze.
HTTP je vazan u balansiranju mreznog opterecenja jer je vecina prometa koji se prenosi kroz

load balancer upravo HTTP promet. Kada korisnik posalje HTTP zahtjev, revese proxy balanser



opterecenja ga prvo obraduje prije nego Sto ga preusmjeri na jedan od pozadinskih posluzitelja,
ovisno o koriStenoj metodi balansiranja opterecenja. Medutim, jedan od najvaznijih znacajki
HTTP-a u kontekstu reverse balansera opterecenja je moguénost izmjene HTTP zaglavlja.
Reverse proxy moze dodati, ukloniti ili promijeniti HTTP zaglavlja kako bi osigurao ispravnu

isporuku prometa ili pruzio dodatnu sigurnost.

1.4.  Algoritmi uravnotezenja

Tehnika i1 postupak poznat kao balansiranje opterecenja koristi uredaj temeljen na mrezi za
raspodjelu prometa stranice na viSe posluzitelja (Bourke, Tony 2001). Neki od najceSce

koristenih algoritama za uravnotezenje opterecenja ukljucuju:

1.5. Round robin

Round-Robin algoritam jedan je od najjednostavnijih algoritama za uravnotezenje optere¢enja
koji se koriste u posljednje vrijeme. Koristi kruzni popis i pokaziva¢ na zadnji odabrani
posluzitelj za donosenje odluke o otpremi. Salje korisni¢ke zahtjeve web posluZitelju od prvog
web posluzitelja do posljednjeg s naredbom (Z. Xu and X. Wang 2015) . Tehnika balansiranja
Tehnika je vrlo jednostavna. Koncept je distribuirati klijentske zahtjeve preko posluzitelja (A.
Erzurumluoglu 2018). RR load balancer prosljeduje klijentske zahtjeve svakom posluzitelju
jedan po jedan (S. Abdallah et. al 2012). Nakon $to dode do kraja popisa dostupnih posluzitelja,
vraca se i ponovno pocinje postavljati klijentske zahtjeve s prvog posluzitelja. Glavna prednost
ovog algoritma je njegova jednostavnost implementacije. Medutim, u situaciji kada zahtjevi za
opterecenjem jako variraju, nije u mogucnosti uc¢inkovito distribuirati opterecenja (L. Wang and

G. Lu 2016). Tako je i u sljedecoj ilustraciji prikazan round robin algoritam.
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Izvor : https://traefik.io/glossary/round-robin-load-balancing/

1.6. Ip hash

Algoritam se koristi u balansiranju hash optere¢enja za stvaranje jedinstvenog hash kljuca
pomocu izvorne 1 odrediSne IP adrese klijenta i1 posluzitelja. Klijent se ovim klju¢em dodjeljuje
odredenom posluzitelju. Ova tehnika balansiranja optereenja moze jamciti da je klijent
preusmjeren na isti posluzitelj koji je prethodno koristen budu¢i da se klju€evi mogu ponovno
generirati u slu¢aju da je sesija oStecena. Ovo je korisno ako je vazno da se klijenti povezu s
aktivnim sesijama nakon prekida i ponovnog povezivanja (Ju-Yeon Jo and Yoohwan Kim
2004). Ova metoda takoder uzima u obzir parametar teZine prilikom distribucije hasha

(DeJonghe, Derek 2020).
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Izvor: https://webhostinggeeks.com/blog/what-is-ip-hash/

1.7. Least connections

Koriste¢i tehniku poznatu kao "least connections algoritam* Nginx usmjerava ulazne zahtjeve
na pozadinski posluzitelj koji ima najmanje aktivnih veza u trenutku podnoSenja zahtjeva. Kako
bi se zajam¢ilo da su zahtjevi ravnomjerno rasporedeni medu svim posluziteljima, nastoji se
podijeliti radno optere¢enje na temelju trenutnog radnog opterecenja posluzitelja. Zahtjevi se
usmjeravaju prema posluzitelju s najmanje aktivnih veza, §to mu omogucuje dinamicku
prilagodbu trenutnom stanju svakog posluzitelja. Time se izbjegava preopterecenje posluzitelja
1 optimizira koriStenje resursa za cijeli skup posluzitelja. Ako vasa aplikacija odrzava stalne

veze, kao Sto su WebSocket ili stalne HTTP veze, tu je least connection algoritam onda koristan



Budu¢i da ove veze imaju kapacitet odrZzavanja resursa posluZitelja tijekom dugih vremenskih
razmaka, njihova podjela medu posluziteljima moze pomo¢i da neki posluzitelji ostanu bez

resursa (Chyrvon, Andrii et. al 2023). Ispod se nalazi ilustracija least connections algoritma.
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Slika 4 Least connections algoritam.

Izvor: Alankar, Bhavya et. al 2020

1.8. Weighted round robin

Ovaj pristup dodjeljuje tezinu za svaki put, zatim distribuira zahtjeve sekvencijalno s obzirom
na dodijeljene tezine (Albowarab, Mustafa et. al 2018). Vece vrijednosti tezine dodjeljuju se
onim posluziteljem s ve¢im kapacitetom ili performansama, $to implicira da ¢e primiti veci broj
zahtjeva u usporedbi s posluziteljima nizeg kapaciteta. Weighted round robin tako puno bolje
iskoriStava resurse u heterogenim okruzenjima gdje se sustavi razlikuju po svojim

sposobnostima (Afrianto, Yuggo et. al 2018).

1.9. Leastresponsetime

Least response time algoritam je ukupno vrijeme potrebno posluzitelju za obradu dolaznog
zahtjeva 1 slanje odgovora. Kombiniraju¢i vrijeme odgovora posluzitelja s aktivnim vezama,

metodom najmanjeg vremena odgovora moglo se utvrditi koji bi posluzitelj bio najbolji. Ovaj



algoritam koriste balanseri optere¢enja kako bi osigurali da svaki korisnik dobije brzu uslugu

(Harjanti, Trinugi et. al 2022).

Server C ima najmanje
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viSe zahtjeva prosljeduje
server C

SERVER A
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resp time: 99ms
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-
Regl) >  SERVERC l
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Load Req3
Balancer Req2

resp time = vrijeme odgovora

req = zahtjev

Slika 5 Least response time algoritam.

Izvor: https://www.geeksforgeeks.org/load-balancing-algorithms/



2. METODOLOGIJA

Procjena performansi u simuliranom mreznom okruzenju zahtjeva niz metodologija koje
koriste alate uklju€uju¢i GNS3 mreZzni simulator, NGINX reverse proxy kao balanser
opterecenja, alate za usporedbu wrk, wireshark mrezni analizator, medu ostalim koji se pokazao
kao ucinkovit alat otvorenog koda u proucavanju mreznih paketa i njihovog ponaSanja. Ovi

elementi i procesi istraZeni su u nastavku.

2.1.  Topologija mreze

Topologija koriStena u ovom radu prikazana je na slici te predstavlja jednostavnu mrezu sa
routerom, switch-em 1 viSe servera povezanih na lokalnu mrezu. U mrezi ove topologije
koriSteni su uredaji kao router (R1), switch (Switchl) te viSe servera sa razli¢itim funkcijama.
U osnovi, ova je mrezna arhitektura osmisljena da sluzi kao testna platforma za razlicite tehnike
uravnotezenja mreznog prometa i procjenjuje kako se te metode ponasaju pod razli¢itim
opterec¢enjima. Povezivanje sa internetom nam je omogucilo instaliranje wrk alata kojeg ¢emo

koristiti kao alat za benchmark.

Topologija ukljucuje sljedece kljucne elemente koji podrzavaju simulaciju scenarija koji
ukljucuju balanser opterecenja. Router (R1) je srediSnja tocka koja pomaze povezati vise
uredaja s internetom i povezati uredaje medusobno (Cisco, 2024). Njegov f0/0 port povezuje
ga s NAT uredajem, NAT1, dok njegov f0/1 port vodi do Switchl, koji zatim distribuira promet

na druge uredaje unutar mreze.

Posluzitelji, koji oponasaju stvarno okruZenje, povezani su s preklopnikom i1 pokazuju kako
balanser optere¢enja rasporeduje dolazne zahtjeve. Reverse proxy djeluje kao balanser
opterecenja koji transparentno predaje zahtjeve drugom posluzitelju (Reese, Will 2008).
Serverl, Server2 i1 Server3, s [P-ovima 192.168.0.3, 192.168.0.4 i 192.168.0.6, predstavljaju
pozadinske posluzitelje koji pruzaju usluge i pokazuju kako balansiranje prometa utjece na

njihove performanse.



Radna stanica: Webterm-1 (IP adresa 192.168.0.5) Uredaj simulira korisni¢ki promet i testira
distribuciju zahtjeva u sucelju balansera opterec¢enja. Pristupa mu se koristenjem prekidaca, sa
simulacijom virtualno povezanom s eth(, Sto omogucuje jednostavan pristup svim uslugama

unutar mreze.

Ova topologija omogucuje simulaciju stvarnog mreznog okruzenja, sto je klju¢no za preciznu
evaluaciju performansi load balancera. Analiza ¢e se uglavnom temeljiti na procjeni
ucinkovitosti, odgovoru sustava na razli¢ite zahtjeve i procjeni propusnosti u cilju optimizacije

mreznih resursa dostupnih u proizvodnom okruzenju.

reverseproxy

;,éenrerz

5 % server3

Slika 6. Toplogija projekta.

Izvor: Samostalan rad

2.2.  Koristenje Nginx-a kao load balancera

Buduc¢i da moze djelovati kao balanser opterecenja 1 reverse proxy posluzitelj za HTTP 1 druge

mrezne protokole, NGINX je jedan od najpopularnijih web posluzitelja na danasnjem trzistu



(DeJonghe, Derek 2020). Nginx je poznat po svojoj laganoj prirodi i visokim performansama.
Nginx moze u¢inkovito obraditi veliki broj zahtjeva 1 omoguciti viSe klijenata pristup sustavu
odjednom. Budu¢i da Nginx moze u¢inkovito podnijeti velike koli¢ine prometa, to je savrSena

opcija za uravnoteZenje opterecenja (Chyrvon, Andrii et. al 2023).

Zbog toga smo koristili NGINX kao reverse proxy za ucinkovitu distribuciju dolaznog web
prometa izmedu vise backend servera opterecenja. Sljedece Sto je bilo potrebno napraviti je

konfigurirati datoteke za rad reverse proxy-a izmedu nekoliko backend servera.

Konfiguracijska datoteka /etc/nginx/nginx.conf za NGINX uglavnom ukljucuje definiciju
grupe pozadinskih posluzitelja. Ovi posluZitelji sudjeluju u balansiranju prometa, pri ¢emu se
svaki nadolaze¢i zahtjev moze proslijediti bilo kojem od definiranih posluzitelja, ovisno o
postavljenom algoritmu balansiranja (DigitalOcean, 2022). Kada budemo radili benchmark, u

ovoj datoteci ¢emo mijenjati algoritme uravnotezenja, ovisno o tome koji zelimo koristiti.

= h] T imme T L B Wl T |

n ® reverseproxy : To
Nc

Jete/nginx/nginx.conf Modified

include /e
include /e

Slika 7. Definiranje grupe posluZzitelja u nginx.conf datoteci.

Izvor: Samostalan rad

Default datoteka u direktoriju sites-available ima neke specifi¢ne konfiguracije u vezi s blokom
posluzitelja, kao Sto su pravila za prosljedivanje prometa definiranoj grupi pozadinskih

posluZzitelja.
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Slika 8. Definiranje specifi¢nih konfiguracija za posluziteljske blokove.

Izvor: Samostalan rad

U ovom slucaju NGINX slusa sve dolazne zahtjeve (bilo koji naziv posluzitelja, server name
_)iprosljeduje promet definiranoj pozadinskoj grupi, kako je definirano u datoteci pod nazivom
nginx.conf. Sljedec¢a direktiva je ponaSanje u NGINX definirano proxy pass http://backend; za
koje se svi zahtjevi propagiraju na jedan od posluzitelja u pozadinskoj grupi (DigitalOcean,

2022).

Dodatna HTTP zaglavlja mogu se postaviti u NGINX, koja prenose klju¢ne informacije od

klijenta do pozadinskih posluzitelja. Neka od postavljenih zaglavlja ukljucuju sljedece:

Host: ovo zaglavlje prenosi izvorni host iz zahtjeva. X-Real-IP: ovo zaglavlje sadrzi stvarnu IP

adresu klijenta. X-Forwarded-For: ovo zaglavlje sadrzi informacije o IP adresama kroz koje je



zahtjev proSao. Zaglavlja omogucuju pozadinskim posluZiteljima da dobiju sve informacije od

izvornog klijenta i zahtjeva (Nginx, 2024).

Nakon konfiguriranja datoteka za rad reverse proxy-a, preostaje samo konfigurirati datoteku

index.html za svaki algoritam koji budemo ispitivali.

2.3. Alat za benchmark

Alati za usporedbu, u svakom slucaju, vrlo su kljucni za testiranje balansera opterecenja, pa ¢ak
1 mreznih sustava. Ovi alati omogucuju stvaranje umjetnih optere¢enja mreze i web posluzitelja
za mjerenje njihovih performansi u takvim uvjetima. Stoga se u analizi koristio wrk alat kako
bi se pregledala latencija, brzina prijenosa i1 propusnost koriste¢i razli¢iti algoritam

uravnotezenja.

Wrk je moderan HTTP alat za usporedbu koji kada se izvodi na jednom CPU-u s viSe jezgri,
stvara vrlo znacajno opterecenje (Github, 2024). Istice se znacajkom viSenitnosti i moze

opteretiti web posluzitelje radi simulacije stvarnih situacija (CQR Tools, 2024).

Neke prednosti wrk alata su skalabilnost u kojem podrzava veliki broj istovremenih veza i
viSestruke niti, §to omogucuje generiranje znacajnog opterecenja. Vrlo je brz 1 efikasan,
sposoban je generirati veliki broj zahtjeva u kratkom vremenu te omogucuje prilagodavanje

razli¢itih parametara testa kako bi odgovarao specificnim potrebama (CQR Tools, 2024).

Instalacija usluznog programa wrk je jednostavna; koristi se upraviteljem paketa vaseg OS-a.

Na primjer, u terminalu, mozete lako instalirati wrk koriste¢i apt install wrk.
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Edit Tabs

root@webterm-1:~# apt install wrk

~Cading package lists... 0%

root@webterm-1:~# apt install wrk

Reading package lists... Done

Building dependency tree... Done

Reading state information... Done

wrk 1s already the newest version (4.1.0-3+b2).

0 upgraded, 0 newly installed, 0 to remove and 37 not upgraded.
root@webterm-1:~-# I

View Previous Tabs A4

Slika 9. Instaliranje wrk alata.

Izvor: Samostalan rad

2.4.  Wireshark za analizu prometa

Wireshark je analizator mreznih paketa. Analizator mreznih paketa pokuSat ¢e uhvatiti mrezne
pakete 1 prikazati te paketne podatke sa Sto viSe detalja (Lamping, Ulf, and Ed Warnicke 2005).
On je jedan od najmoc¢nijih alata za analizu mreznog prometa; nasiroko se koristi medu
mreZnim inzenjerima 1 istraziva¢ima za presretanje 1 daljnju inspekciju paketa koji se krecu
mrezom. Takoder, moze uhvatiti promet s mnogo razlic¢itih vrsta mreznih medija i unato¢ svom
nazivu ukljucuje i bezicni LAN. Koje su vrste medija podrzane ovisi 0 mnogim stvarima poput

operativnog sustava koji koristite (Lamping, Ulf, and Ed Warnicke 2005).



Dao je detaljan uvid u performanse i ponasanje mreZe tijekom analize mreZnog prometa.
Wireshark je iznimno vazan alat za svakog mreznog inzenjera koji zeli ste¢i dubinsko

razumijevanje i upravljanje slozenim mreznim okruzenjima.

Instaliranje wireshark aplikacije se provodi na sluZbenoj stranici wiresharka. Gns3 ¢e ga

automatski detektirati i integritati u njegov sustav.



3. Rezultati

Ovdje su predstavljeni rezultati testiranja algoritama balansiranja opterecenja u simuliranom
mreznom okruzenju. Testirani algoritmi uklju¢uju Round Robin, Least Connections i IP Hash.
Neki klju¢ni parametri performansi koji se nadziru su latencija, brzina prijenosa te propusnost
kao $to su navedeni u prethodnom dijelu rada. U svakom scenariju, promet je distribuiran na
viSe posluzitelja, a rezultati su zabiljezeni kako bi se identificiralo najboljeg algoritma
uravnotezenja. Takoder, koriStenje Wiresharka omogucilo je detaljnu analizu mreznog prometa,
pruzaju¢i dublji uvid u rad algoritama a i propusnost koja ¢e biti vizualno prikazana putem

grafikona.

Prvi algoritam uravnoteZenja koji je testiran je round robin. Datoteku /etc/nginx/nginx.conf

konfiguriramo za rad.

- b) T bmww e & T s W Y )

- ® reverseproxy * L
N

GNU nano 4.8 Jetc/nginx/nginx.conf Modified

Slika 10. Konfiguracija za round robin algoritam.

Izvor: Samostalan rad

U terminalu od webterma smo unijeli naredbu za wrk alat koja pokrece testiranje performansi

web servera.



root@webterm-1:~# wrk -t12 -c400 -d30s --latency http://[192.168.0.2]/1ndex.html
Running 30s test @ http://[192.168.0.2]/1ndex.html
12 threads and 400 connections
Thread Stats Avg Stdev Max +/- Stdev
Latency 476.06ms 467 .46ms 2.00s 80.99%
Req/Sec 41.06 24 .49 200.00 68.52%
Latency Distribution

. 75ms
.B3ms
.24s
.79s
13852 requests 1in 30.02s, 14.43MB read
Socket e : connect 0, read 0, write 0, timeout 1160
Requests/sec: 461.40
Transfer/sec: 492 .34KB
root@webterm-1:~# [

Slika 11. Round robin testiranje.

Izvor: Samostalan rad

Tijekom 30 sekundi (d30s), wrk ¢e koristiti 12 niti (t12) kako bi odrzavao 400 (c400)

istovremenih konekcija prema specificiranom URL-u (192.168.0.2).

Na kraju testa, wrk prikazuje statistiku koja ukljuc¢uje brzinu prijenosa, kasnjenje (latenciju).
Rezultati testiranja pokazuju da je prosjecna brzina prijenosa, kada je posluzitelj pod
optere¢enjem, oko 492,34 KB/s, ¢ime je osigurana dobra brzina protoka podataka. Stvarna
brzina prijenosa moZze varirati ovisno o slozenosti zahtjeva koje obraduje, veli¢ini odgovora i
broju istodobnih veza. Prosjec¢na latencija je velika i iznosi 476,06 ms za aplikacije koje
zahtijevaju da sustav brzo reagira na korisni¢ki unos. Ova distribucija pokazuje da se 50%
zahtjeva izvrsi unutar 262,75 ms, dok je kvantil kod 75% bio veéi od 671,03 ms, a samo 99%

zahtjeva obradeno je nakon 1,79 sekundi, §to moZe negativno utjecati na korisni¢ko iskustvo.

Nakon testa sa wrk alatom, u wiresharku se pregledavalo kakva je propusnost koriste¢i round
robin algoritam. S lijeve strane grafikona prikazana je duljina segmenata (u bajtovima), dok

desna os prikazuje prosjecnu propusnost u bitovima po sekundi
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Slika 12. Grafikon propusnosti za round robin algoritam.

Izvor: Samostalan rad

Graf analize propusnosti ima segmente promjenjive duljine, $to znaci da da se podaci Salju u
razli¢itim veli¢inama paketa zbog Round Robin algoritma koji ravnomjerno rasporeduje
opterecenje izmedu posluZzitelja. Prosjek varira, u jednom ili drugom trenutku ima vrhunce
izmedu 30 000-50 000 bps, sto je dokaz periodi¢nih promjena u brzini prijenosa. Takoder su
vidljive praznine u prijenosu, §to moze biti rezultat cekanja izmedu Round Robin ciklusa kada
se promet preusmjerava. To su pokazatelji nejednake distribucije informacija na temelju oblika

distribucije prometa.

Drugi algoritam uravnotezenja koji je testiran je least connections. Takoder smo konfigurirali

/etc/nginx/nginx.conf datoteku za rad least connections algoritma.
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Jetc/nginx/nginx. conf Modified

include /etc/nginx/conf.d/*.conf;
include /etc/nginx/sites-enabled/*;

Slika 13. Konfiguracija za least connection algoritam.

Izvor: Samostalan rad

Nakon konfiguracije datoteke smo unijeli istu naredbu za wrk u terminal webterma kako bi

pokrenuli testiranje performansi web servera.

ro bterm-1:~# wrk -t12 -c480 -d38s --latency http://[192.168.0.2]/1ndex.html
Running 38s test @ http://[192.168.6.2]/1index.html
12 threads and 4060 connections
Thread Stats Avg Stdev Max +/- Stdev
Latency 527.35ms 485.87ms 2.080s 80.71%
Reqg/Sec 34.13 26.75 160.00 67.07%
Latency Distribution
50% 313.

99% 1.8

11186 requests in 30.02s, 11.66MB read
S et errors: connect 0, read 0, write 0, timeout 1189
372.63

Slika 14. Least connections testiranje.

Izvor: Samostalni rad

Rezultati pokazuju da je prosjecna brzina prijenosa bila 397.62 KB/s, §to osigurava solidan
protok podataka. Prosjecna latencija iznosi 527,35 ms, $to je vrlo visoko, posebno za aplikacije

gdje su potrebni brzi odziv i fluidna interakcija. Detaljna raspodjela latencije pokazala je da je



50% zahtjeva obradeno unutar 313,38 ms, dok je 75% zahtjeva obradeno u 749,12 ms. Dok je
za 99%, latencija bila 1,88 sekundi, $to ozbiljno ugrozava korisnicko iskustvo, posebno u onim

aplikacijama koje se oslanjaju na nisku latenciju kako bi pruzile u¢inkovitost i ugodnost.

Throughput for 192.168.0.2:80 — 192.168.0.5:60460 (MA)
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Slika 15 Grafikon propusnosti za least connections algoritam.

Izvor: Samostalan rad

Varijacija duljine segmenta, kao $to je naznaceno na lijevoj osi, ide do oko 1000 bajtova, duljina
segmenta stoga varira s veli¢inom paketa podataka koji se prenose, pokazujuéi dinamiku u

pristupu s least connections.

Suprotno tome, prosjecna propusnost predstavljena desnom osi ima ostre oscilacije ¢ije se vrsne
vrijednosti kre¢u od 15 000 do 25 000 bita u sekundi. Propusnost je nekonzistentna - §to je vrlo
vidljivo po velikim varijacijama u brzini prijenosa podataka. Takvi skokovi oznacavaju

periodi¢ne skokove u optere¢enju dok se podaci prenose.

Zadnji algoritam uravnotezenja koji je testiran je ip hash. Konfigurirali smo

/etc/nginx/nginx.conf datoteku za rad ip hash algoritma.



n ® reverseproy

GNU nano 4.8 Jetc/nginx/nginx. conf Modified

include /fetc/nginx/conf.d/*.conf;
include /etc/nginx/sites-enabled/*;

Slika 16 Konfiguracija za ip hash algoritam.

Izvor: Samostalni rad

Nakon konfiguracije datoteke, pokrenuli smo testiranje performansi web servera unosom iste

naredbe za wrk u terminal webterma.

-t12 -c400 -d30s --latency http://[192.168.0.2]/1index.html
Running 30s test @ http://[192.168.0.2]/1ndex.html
12 threads and 400 connections
Thread Stats Avg Stdev Max +/- Stdev
Latency 471.38ms 465.72ms 2.00s 81.27%
Req/5ec 39.55 24.56 200.00 70.97%
Latency Distribution
243.34ms

660.32ms
1.23s

1.82s
13188 requests in 30.05s, 13.75MB read
Socket errors: connect 0, read 0, write 9, timeout 1182
Requests/sec: 438.81
Transfer/sec: 468.38KB
bterm-1:~# |J

Slika 17 Ip hash testiranje.

Izvor: Samostalni rad

Sto se tiGe optereéenja, rezultati testova pokazuju da je prosje¢na brzina prijenosa bila oko
468,38 KB/s, Sto osigurava pristojan protok podataka Stvarna brzina prijenosa moZe varirati
ovisno o sloZenosti zahtjeva, veliini odgovora i broju istodobnih veza koje posluzitelj
obraduje. Za aplikacije koje zahtijevaju brz odgovor sustava na korisnicke zahtjeve, prosjecna

latencija je visoka iiznosi 471,38 ms. Ova se distribucija moze detaljnije opisati: 50% zahtjeva



izvrSeno je unutar 243,34 ms, 75% kvantila je 660,32 ms, a najsporijih 99% zahtjeva obraduje
se nakon 1,82 sekunde. Ovo moze negativno utjecati na korisni¢ko iskustvo, pogotovo kod

aplikacija osjetljivih na kasnjenje.

Throughput for 192.168.0.2:80 — 192.168.0.5:52174 (MA)
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Slika 18 Grafikon propusnosti za ip hash algoritam.

Izvor: Samostalni rad

Grafikon prikazuje varijacije u prijenosu podataka unutar sesije. Moze se uociti 1 povecanje i
smanjenje duljine segmenta; na nekoliko znacajnih vrhunaca, duljine prelaze 1000 bajtova po
segmentu, dok prosje¢na propusnost doseze gotovo 60 000 bitova u sekundi. Ovi vrhovi mogu

ukazivati na trenutke gus¢eg prometa ili slozenijih paketa koji se prenose preko mreze.

On je pokazao da postoji ucinkovitost IP hash algoritma u raspodjeli optere¢enja izmedu
razliCitih posluzitelja. lako postoje slucajevi pada propusnosti, algoritam Cesto odrzava visoke
vr$ne tokove podataka na stabilnim razinama, ¢ime se optimizira izvedba mreze

minimiziranjem latencije zahtjeva.



4. Zakljucak

Testiranje algoritama za uravnotezenje optere¢enja: Round Robin, Least Connections i IP Hash
daje uvid u njihovu uc¢inkovitost s nekoliko scenarija mreZnog prometa. Svaki od algoritama
ima svoje osobitosti u pogledu raspodjele zahtjeva, kontinuiteta propusnosti i upravljanja

latencijom, a oni prolaze kroz odredene prednosti 1 nedostatke.

Glavni nedostatak algoritma Round Robin je pojednostavljen proces distribucije zahtjeva koji
dovodi do nepravilne distribucije propusnosti. Prosjecna brzina prijenosa je dobra, 492,34
KBY/s, ali analiza propusnosti pokazuje nestalne varijacije brzine prijenosa podataka. To je zato
Sto prebacivanje opterecenja izmedu posluzitelja slijedi cikli¢ki proces. Periodi¢ni prekidi u
prijenosu podataka takoder signaliziraju vrstu zastoja izmedu ovih ciklusa, $to je nepovoljno za

dosljednost usluge.

Sljedeca dobra opcija je algoritam least connections, koji postavlja prosjecnu brzinu prijenosa
od 397,62 KB/s i ukljucuje neke prednosti 1 nedostatke. Tako ovaj pristup daje stabilnije
opterecenje izmedu posluzitelja, visoka prosjecna latencija od 527,35 ms ozbiljno ugrozava
aplikacije ovisno o niskoj latenciji. Fluktuacije u propusnosti i segmentima pokazuju dinamiku
ovog algoritma, gdje ¢e performanse ovisiti o trenutnom stanju posluZitelja i koli¢ini veza

otvorenih u to vrijeme.

Najbolji kompromis izmedu propusnosti i stabilnosti predstavlja IP Hash algoritam.
Omogucujuci visoku vrsnu vrijednost protoka, njegova varijacija u distribuciji opterecenja je
relativno stabilnija s prosjeCnom brzinom prijenosa od 468,38 KB/s s manje smetnji. lako je
latencija joS$ uvijek visoka s prosjekom od 471,38 ms, rezultati pokazuju da ovaj algoritam ima
optimalniju raspodjelu resursa, stoga ¢e biti prikladan za mreZne sustave koji zahtijevaju vecu

pouzdanost u prijenosu podataka.

U zakljucku, IP Hash algoritam moZe se smatrati najboljim rjeSenjem za sustave koji zahtijevaju

stabilnost, brzinu prijenosa i smanjenje latencije. Algoritam osigurava kvalitetniju izvedbu u



usporedbi s drugima, Sto se odrazava na stabilnu razinu propusnosti ¢ak i1 pod promjenjivim
optere¢enjem. Prednost koju nudi je distribucija zahtjeva na temelju klijentovih relevantnih IP

adresa, $to omogucuje ravnomjerniju raspodjelu resursa i stoga smanjuje vjerojatnost zastoja u

prijenosu podataka.



5. Sazetak

Ovaj rad raspravlja o klju¢noj ulozi i u€inkovitosti mreznih simulatora u opéem razvoju, s
posebnim osvrtom na GNS3 i njegovu primjenu za analizu performansi. MreZni simulatori
poput GNS3 omogucuju crtanje topologije mreze s velikom precizno$cu i, gotovo bez napora,

testiraju razliCite scenarije bez upotrebe skupe fizicke opreme (Gomez, J et. al 2023).

Projekt je posvecen postavljanju virtualne mreze uz pomo¢ GNS3 jednostavnim stvaranjem
usmjerivaca, preklopnika i posluzitelja kako bi se stimuliralo okruzenje ekvivalentno stvarnim
mrezama. NGINX je konfiguriran kao reverse proxy za balansiranje optere¢enja izmedu
posluZitelja. Istrazeni su razli¢iti algoritmi za balansiranje opterecenja Round Robin, IP Hash
i Least Connections s ciljem razumijevanja njihovog ponaSanja pod razli¢itim uvjetima

opterec¢enja mreze.

Performanse su mjerene pomocu wrk-a za generiranje umjetnih opterecenja, a s druge strane,
Wireshark je koristen za analizu mreznog prometa. Uz pomo¢ ovih alata, moguce je nadzirati
svaki detalj o kaSnjenju, brzini prijenosa i propusnosti, istovremeno pruzajuci uvid u razlicite

algoritme za uravnoteZenje optere¢enja koji se mogu primijeniti na mrezi.

Rezultati istraZivanja skrecu veliku pozornost na prikladnost izbora algoritma za uravnoteZenje
opterecenja 1 pokazuju kako mrezni simulatori i alati za analizu mogu pomo¢i u optimizaciji
mreznih resursa, poboljSanju performansi i jamcenju visoke dostupnosti usluge u modernim

mreznim okruZenjima.
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