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Sazetak

Ovaj diplomski rad prikazuje razvoj moderne web aplikacije za automatizaciju izrade,
ocjenjivanja i pracenja ispita koristeéi najnovije tehnologije kao Sto su Vue.js za frontend,
FastAPl za backend, te Firebase za pohranu podataka i autentifikaciju. Aplikacija ukljucuje
integraciju umjetne inteligencije za analizu sumnjivih aktivnosti tijekom ispita, ¢ime se
osigurava integritet ispita. Kroz detaljno istrazivanje, implementaciju i testiranje, aplikacija je
pokazala svoju sposobnost skaliranja i pruzanja sigurnog i ucinkovitog alata za obrazovne
ustanove. lako su postojali izazovi u performansama i sigurnosti, aplikacija je uspjeSno

ostvarila postavljene ciljeve i dobila pozitivne povratne informacije od korisnika.

Klju€ne rijeci: Full-Stack, Web App, Umjetna inteligencija, Vue.js, Javascript, HTML, CSS,
FastAPI, Firebase

Summary

This thesis presents the development of a modern web application designed to automate
exam creation, grading, and monitoring using cutting-edge technologies such as Vue.js for the
frontend, FastAPI for the backend, and Firebase for data storage and authentication. The
application integrates artificial intelligence to analyze suspicious activities during exams,
ensuring the integrity of the examination process. Through comprehensive research,
implementation, and testing, the application demonstrated its scalability and provided a
secure and efficient tool for educational institutions. Despite challenges related to
performance and security, the application successfully met its goals and received positive

feedback from users.

Keywords: Full-Stack, Web App, Artificial intelligence, Vue.js, Javascript, HTML, CSS, FastAPI,

Firebase



1. Uvod

U ovom diplomskom radu istrazuje se cjelokupni proces izrade, testiranja i implementacije
moderne web aplikacije namijenjene automatizaciji izrade ispita, njihova ocjenjivanja te

kontinuiranog praéenja studenata tijekom ili nakon polaganja ispita.

Razvoj aplikacije obuhvaca koristenje najnovijih tehnologija i alata u razvoju web aplikacija,
uklju€ujudi frontend izgraden na Vue.js frameworku, backend na FastAPI frameworku te
integraciju s Firebaseom za pohranu podataka i autentifikaciju korisnika. Kroz projekt,
aplikacija je evoluirala od jednostavnog prototipa do robustnog rjeSenja koje je u

mogucnosti skalirati se s obzirom na broj korisnika i slozenost ispita.

1.1 Hipotezarada

Hipoteza rada temelji se na pretpostavci da integracijom umjetne inteligencije u proces
izrade i polaganja ispita moZzemo znacajno automatizirati sve kljuéne procese koji se odnose
na izradu, ocjenjivanje i prac¢enje ispita, smanjujuci pritom mogucnost ljudske pogreske i

poboljsavajudi efikasnost cijelog sustava.

Hipoteza pretpostavlja da e integracija automatizacije stvaranja, polaganja i ocjenjivanja
ispita , omoguditi pouzdanije i konzistentnije rezultate, Sto ée rezultirati objektivnijim
ocjenjivanjem i smanjenjem pristranosti. Dodatno, ofekuje se da ée sustav znacajno smanjiti
administrativno opterecenje nastavnika, omogucujuci im viSe vremena za kvalitetno

mentoriranje i interakciju sa studentima.
1.2  Predmet istrazivanja

Predmet istraZivanja ovog rada je izgradnja i evaluacija full-stack aplikacije pod nazivom
"Bool", koja ukljucuje sve klju¢ne komponente potrebne za upravljanje ispitnim procesima u
digitalnom okruzenju. Aplikacija obuhvaéa izradu podatkovne baze, korisnickog sucelja,
sucelja za polaganje ispita te administrativnih alata za pregledavanje ispita, korisnika i

rezultata.



Aplikacija je koncipirana tako da podrzava razli¢ite faze razvoja i testiranja, ukljucujudi
"Developer mode" za razvojne svrhe, "Quality Assurance" za testiranje funkcionalnosti te

"Production" za stvarnu upotrebu od strane studenata i nastavnika.

1.3  Istrazivacki problem

Glavni problem istrazivanja odnosi se na izazove integracije umjetne inteligencije u sustave za
izradu i polaganje ispita. lako Al modeli mogu znacajno unaprijediti proces automatizacije, oni
nikada nisu potpuno tocni, Sto moze dovesti do nepravilnosti u ocjenjivanju ili detekciji
sumnjivog ponasanja. Pogreske u prepoznavanju lica ili analiziranju snimki mogu rezultirati

nepravednim ocjenama ili propustenim sluc¢ajevima varanja.

Takoder, problem predstavlja i skalabilnost sustava, s obzirom na to da dodavanje novih
funkcionalnosti moze povedati optereéenje na servere i produZiti vrijeme izvrSavanja radniji.
Osim tehnickih izazova, postavlja se i pitanje eti¢nosti i privatnosti, osobito kada je rije¢ o

prikupljanju i obradi osjetljivih podataka studenata.
1.4 Ciljevirada

Glavni ciljevi rada uklju¢uju razvoj i implementaciju moderne web aplikacije koja koristi
najnovije tehnologije za automatizaciju procesa izrade, ocjenjivanja i praéenja ispita. U
specificne ciljeve ukljuéujemo izradu stabilnog i responzivnog korisnickog sucelja koji
omogcuje jednostavno i intuitivno polaganje ispita, integraciju umetne inteligencije za analizu
sumljivog ponasanja, radi oCuvanja integriteta ispita, osiguravanje skalabilnosti i fleksibilnosti
aplikacije kako bi olaksali implementaciju novih funkcionalnosti, te provodenje i analizu

rezultata kako bi se procjenila uc¢inkovitost aplikacije.

1.5 Struktura rada

Rad je strukturiran u nekoliko kljuénih poglavlja, od kojih svako detaljno obraduje specificne
aspekte razvoja i implementacije aplikacije. U Teorijskoj pozadini pruza se pregled
relevantnih tehnologija, trendova i praksi u razvoju web aplikacija. Nadalje obratit ¢e se

paZznja na opisu koristenih alata, razvoju prototipa minimalne funkcionalnosti, te samo



koristenje aplikacije, uz opis odabranih klju¢nih funkcionalnosti, algoritama i izbora u

dizajnu.

Cilj strukture ovog rada nije objasnjenje svake komponente u kodu, nego njihovih

funkcionalnosti, kako bismo naznacili samo najvaznije znacajke projekta.

2.  Koristeni alati i teorijska pozadina

2.1 Koristeni alati

2.1.1 OkruZenje Visual Studio Code

Visual Studio Code (VS Code) je besplatan, ,,open-source” program uredivaca koda razvijen od
strane Microsofta. Pokrenut je 2015. godine i brzo je postao jedan od najpopularnijih
uredivada medu programerima zbog svoje fleksibilnosti, performansi i Sirokog spektra
ekstenzija. VS Code podrzava mnoge jezike i tehnologije, te nudi znacajke poput automatskog
dovrsavanja koda, debuggiranja i integracije s Gitom, Sto ga €ini izvrsnim alatom za razvoj

aplikacija.

Razlog koriStenja je jednostavan; trenuta¢no je najpopularniji IDE na Windowsu, brz je te
podrZzava mnogo ekstenzija koje takoder ubrzavaju workflow, poput Prettier, za formatiranje
koda, ili git, za lakSe verzioniranje. Na slici 1 vidljiva je pocetna stranica Visual Studio Code

programa.

) Visual Studio Code Do L

Code Editing.
Redefined.

Download for Windows

Slika 1. Glavna stranica Visual Studio code-a, (izvor: https://code.visualstudio.com)



2.1.2 Programski okvir Vue.js

Vite je alat za brzu izgradnju i razvoj JavaScript aplikacija, stvoren 2020. godine od strane
tvorca Vue.js, Evana Youa. Vite je poznat po svom izuzetno brzom vrijeme za pocetak rada
zahvaljuju¢i modernom pristupu koji koristi ES Module i napredne optimizacije. Vue.js je
progresivni JavaScript okvir za izgradnju korisnickih sucelja, takoder razvijen od Evana Youa.
Kombinacija Vite i Vue.js omogucava razvijateljima brzo postavljanje projekata i efikasno

upravljanje komponentama, $to je idealno za razvoj dinamickih web aplikacija.

Vue.js, prikazan na slici 2, smatran je jednim od najboljih modernih ,frameworkova“ za razvoj
web aplikacija, pogotovo za kompleksnije aplikacije, buduc¢i da podrzava puno ekstenzija na

koje se developeri oslanjaju radi boljih performansa i smanjivanje nepotrebnog koda.

° Vue.js Certification Certified < T ¥ u 7 August Early Access Pricing still available

WV vuejs

The Progressive
JavaScript Fram

Slika 2. Glavna stranica Vue.js Frameworka (izvor: https://vuejs.org/)

2.1.3 Radni okvir Tailwind.css

Tailwind.css je utilitarni CSS okvir za brzu izgradnju prilagodenih dizajna bez pisanja vlastitog
CSS-a. Objavljen 2017. Godine. Glavni razlog za koristenje ovog alata jest njegova
jednostavnost pisanja inline css atributa u samim komponentama, $to u veéinu slucajeva
eliminira potrebu koriStenja posebnih .css ili .scss fileova radi obavljanja iste svrhe. Tailwind

takoder pruza intuitivnu i detaljnu listu gotovih komponenta, kao i ,templates”, skupina



komponenata koje zajedno tvore vecu cjelinu na stranici, primjerice dizajh moderne

izbornicke trake.

2.1.4 Radni okvir FastAPI

FastAPI je moderan i brz web framework za izgradnju Backend API-ja, baziran je na OpenAPI i
JSON Schema standardima te je objavljen 2018. godine. Osim toga Sto je relativno brz za
framework napisan za python programski jezik, takoder ima integraciju sa Swagger suceljem
za testiranje APl poziva, Sto jako ubrzava razvojnu fazu i testing same aplikacije, te ga Cini

jednim od najpristupacnijim i versatilnim alatima koji ¢emo koristiti.

2.1.5 Servisi Firebase RealtimeDB i Firebase Auth

Firebase je cloud-based platforma za razvoj aplikacija koju je Google stekao 2014. godine.
Pruza razne alate i usluge, od kojih ¢éemo koristiti ,Realtime Database”, radi brze pohrane i

moguénosti mjenjanja podataka u bazi pomocu njihovog sucelja.

Takoder koristimo Firebase Auth, buduéi da je potrebno verificirati studente koji polazu ispit

na sigurni i jednostavan nacin.

2.1.6 Platforma Vercel

Vercel je platforma za hosting web aplikacija koja se isti¢e jednostavnoscu koristenja i iznimno
brzim vremenima implementacije. Osnovana 2015. godine pod imenom ZEIT, platforma je
2020. godine preimenovana u Vercel. Danas se Vercel ubraja medu vodece platforme za
hosting web aplikacija, osobito poznata po svojoj moguénosti besplatnog hostinga i Sirokom

spektru konfiguracijskih opcija.

Jedna od kljuénih znacajki Vercela je njegova podrSka za automatizaciju procesa
implementacije (deployment). Platforma omoguduje automatsko implementiranje promjena
svaki put kada se izvrSi azuriranje na odredenoj grani (branch) u Git repozitoriju. Ova
funkcionalnost kontinuirane isporuke (CI/CD) znacajno ubrzava razvojni proces, omogucujuci

timovima da brzo i u¢inkovito testiraju, implementiraju i odrzavaju svoje web aplikacije.



2.1.7 Platforma Render

Render, pokrenut 2018. godine, predstavlja platformu koja podrzava Sirok spektar aplikacija,
ukljucujudi web aplikacije, staticke stranice i pozadinske procese. Render se pokazao korisnim

za hosting naSeg backend servera zbog svoje fleksibilnosti i jednostavnosti implementacije.

Medutim, besplatna verzija platforme ima odredena ogranicenja, posebno u pogledu
performansi i dostupnosti. Naime, besplatna opcija nudi vrlo ogranicene resurse, $sto moze
dovesti do znacajno slabijih performansi. Takoder, besplatni planovi na Renderu ukljucuju
automatsko gasenje i ponovno pokretanje servera ovisno o aktivnosti, Sto moZe rezultirati
periodima neaktivnosti. Zbog ovih ogranicenja, odlucili smo se za nadogradnju na plaéeni plan
koji nudi stabilnije performanse i kontinuiranu dostupnost, $to je klju¢no za nesmetan rad

aplikacije u produkcijskom okruzenju.

2.1.8 Paketi CV2 i RetinaFace

CV2, poznatiji kao OpenCV, je otvoreni softverski paket za ra€unalni vid koji pruza Sirok spektar
alata za obradu slika i videozapisa. Ovaj softver omogucuje razvoj i implementaciju sloZzenih
algoritama za analizu vizualnih podataka, Cineéi ga jednim od najcesée koristenih alata u

podrucju racunalnog vida.

RetinaFace je moderna metoda za detekciju lica koja se temelji na dubokim konvolucijskim
mrezama. Ova metoda omogucuje visoko preciznu detekciju lica i anomalija u stvarnom
vremenu, pruzajuéi superiorne performanse u usporedbi s tradicionalnim pristupima.
Medutim, zbog ograniéenih performansi platforme Render, osobito u pogledu raspolozZivog
RAM-a (512 MB), odlucéeno je da ¢e se koristiti CV2, jer trosi manje resursa, sto je klju¢no za
odrzavanje ucdinkovitosti aplikacije tijekom ispita, kada do 60 korisnika moZe svakih pet
sekundi slati zahtjeve serveru. Ova optimizacija osigurava stabilnost i pouzdanost sustava u

uvjetima visokog opterecenja.



2.2 Teorijska pozadina
2.2.1 Umjetna inteligencija u obrazovanju

Umjetna inteligencija (Al) je podrucje racunalnih znanosti koje se bavi razvojem sustava
sposobnih za obavljanje zadataka koji zahtijevaju ljudsku inteligenciju. Al ukljucuje nekoliko
klju¢nih komponenti, kao Sto su strojno uéenje, obrada prirodnog jezika, rac¢unalni vid,
robotski vid i druge. Ove tehnologije omogucduju stvaranje sustava koji mogu automatski uciti
i prilagodavati se novim situacijama, Sto otvara Sirok spektar potencijalnih primjena u

razli¢itim industrijama.

Navedene tehnologije nalaze sve Siru primjenu u raznim podrucjima, uklju€ujuci obrazovanje,
gdje mogu preuzeti brojne uloge, od personaliziranog ucenja do automatizacije
administrativnih zadataka. U obrazovanju, Al moZe pomoci u personalizaciji nastavnih
planova, omoguciti automatizirano ocjenjivanje, te olaksati analizu podataka o napretku
ucenika. Automatizacija administrativnih zadataka smanjuje opterec¢enje nastavnika,
omogucujudi da se vise fokusiraju na kvalitetu poducdavanja i interakciju s u¢enicima, sto ovaj

rad nastoji poboljsati.

Osim toga, Al sustavi u obrazovanju mogu pomodi u identificiranju potreba ucenika za
dodatnom podrskom, predvidanju njihovog akademskog uspjeha i personalizaciji obrazovnog
iskustva prema individualnim potrebama. Ove tehnologije takoder omoguduju razvoj
adaptivnih sustava za ucenje, koji se prilagodavaju tempu i stilu uéenja svakog uéenika, ¢ime

se povecava ucinkovitost obrazovnog procesa.

S obzirom na kontinuirani napredak u Al tehnologijama, o¢ekuje se da ¢e njihova primjena

......

nacin na koji ljudi interagiraju s tehnologijom, pruzajuc¢i nove mogucnostiiizazove. Al ne samo
da poboljsava ucinkovitost i produktivnost, ve¢ i otvara put za inovacije koje mogu znacajno

poboljsati kvalitetu Zivota.

2.2.2 Sigurnost i privatnost u e-ucenju

S rastuéom primjenom e-ucenja i digitalnih alata, sigurnost i privatnost postaju sve vazniji

aspekti. Prikupljanje i obrada osobnih podataka studenata, uklju¢ujuéi njihove rezultate,



ponasanje u ucenju i druge osjetljive informacije, zahtijeva stroge mjere zastite kako bi se

osigurala privatnost korisnika.

Jedan od glavnih izazova u ovom kontekstu je zastita podataka od neovlastenog pristupa i
cyber napada. Osiguranje sigurnosti podataka ukljucuje primjenu Sifriranja, sigurnosnih
protokola i autentifikacijskih mehanizama kako bi se sprijecio pristup neovlastenih osoba. U
obrazovnim sustavima, to je posebno vaino kako bi se zastitili osobni podaci studenata i

sprijecilo curenje informacija.

Pored tehnickih aspekata, vazno je i pridrzavanje pravnih i etickih standarda u zastiti
privatnosti. To uklju€uje postivanje zakona o zastiti podataka, kao $to su Opc¢a uredba o zastiti
podataka (GDPR) u Europskoj uniji, te informiranje korisnika o nacinima na koje se njihovi
podaci prikupljaju, pohranjuju i koriste. Transparentnost u vezi s koriStenjem podataka klju¢na

je za izgradnju povjerenja medu korisnicima e-learning platformi.

2.2.3 Tehnologije za izgradnju web aplikacija

Razvoj web aplikacija znacajno je napredovao tijekom posljednjih desetljeéa, uz brojne
inovacije u tehnologijama i alatima koji omoguduju izgradnju sloZenih i interaktivnih sustava.
Danasnje moderne web aplikacije ¢esto koriste tzv. full-stack razvoj, koji obuhvaca sve
komponente aplikacije, od frontenda do backenda, pruzajuéi sveobuhvatan pristup razvoju

aplikacija.

Frontend tehnologije ukljuéuju temeljne jezike kao Sto su HTML, CSS i JavaScript, koji sluze za
izradu korisnickih sucelja. Moderni JavaScript okviri poput React, Angular i Vue.js omogucuju
razvoj dinamickih i responzivnih sucelja koja se lako mogu prilagoditi razli¢itim uredajima i
veli¢éinama zaslona. Dodatno, CSS okviri poput Tailwind.css nude unaprijed definirane stilove,

Sto znacajno olaksava dizajn i ubrzava proces razvoja, ¢ineci ga efikasnijim i konzistentnijim.

Na backend strani, tehnologije ukljucuju server-side jezike i okvire kao Sto su Node.js, Django,
Ruby on Rails i FastAPI. Ovi alati omogucuju izgradnju servera, APl-ja i baza podataka koji

podrzavaju funkcionalnosti aplikacije. FastAPl, na primjer, pruza visoke performanse i



jednostavnu integraciju s alatima za testiranje, Sto ga Cini popularnim izborom za izgradnju

suvremenih backend sustava.

Baze podataka cine klju¢nu komponentu svakog sustava, omogucujuéi pohranu i upravljanje
podacima aplikacije. Ovisno o specificnim potrebama aplikacije i strukturi podataka, koriste se
relacijske baze podataka poput MySQL i PostgreSQL, kao i NoSQL baze poput MongoDB, koje

nude fleksibilnost i skalabilnost u radu s nestrukturiranim podacima.

Hosting i distribucija web aplikacija danas su znacajno pojednostavljeni zahvaljujuci
platformama kao Sto su Vercel, Heroku i Render. Ove platforme omogucuju jednostavno
postavljanje aplikacija, automatizirani deployment i skaliranje prema potrebama korisnika.
Takoder, podrzavaju Cl/CD (Continuous Integration/Continuous Deployment) prakse, koje
omogucuju kontinuirano testiranje i implementaciju novih verzija aplikacije bez prekida

usluge, osiguravajudi stabilnost i pouzdanost u produkciji.

3. Implementacija rjesenja

3.1 Razvoj prototipa (MVP)

U ovom segmentu nastojimo objasniti proces razvoja minimalno prihvatljivog proizvoda
(MVP), kakvim redoslijedom smo dodavali pojedine znacajke, te koje promjene u koristenju
aplikacije su pridonjele. Vazno je napomenuti kako neki od dizajna za izgled stranica nisu

krajnje inacice, nego dizajn prototipa.

3.1.1 Definiranje ciljeva i detekcija lica

Primarni cilj ovog dijela projekta bio je razviti jednostavnu aplikaciju koja ¢e pratiti pokrete lica
putem kamere i svakih x sekundi slati snimku kamere u bazu podataka, gdje je x unaprijed
definirana vrijednost. Snimke se zatim kategoriziraju u jednu od dvije kategorije: sumnjivo ili

normalno, vidljivo na slici 3, ovisno o tome prepoznaje li umjetna inteligencija lice na zaslonu.

Za implementaciju ove metode koristeni su alati CV2 (OpenCV) i RetinaFace, prema preporuci
mentora. Kod na slici 4 prikazuje jednostavnu logiku za prepoznavanje lica pomo¢éu biblioteke
CV2. U tom procesu, slika se pretvara u "blob" (termin koji se odnosi na bilo koji komad
podatka), nakon ¢ega se vrsi detekcija lica i vraca se boolean vrijednost (tocno ili neto¢no).

Ako Al prepozna lice kao sumnjivo, vraca se vrijednost "to¢no", dok se u suprotnom vraca



"netocno". Ovo rjeSenje pokazalo se adekvatnim za nase potrebe, nakon ¢ega smo nastavili s

prikazivanjem snimaka zaslona i kamere.

Name Sizt e Last modified

[ normaly

[ suspicious/

Slika 3: Firebase repozitorij sa snimkama zaslona i lica, kategorizirane po sumljivosti (izvor: Autor)
detect_face_and_flag _suspicious(image_path):

image = cv2.imread(image_path)

if image
print("Error: Failed to load image.")
return

(h, w) = image.shape[:2]
start_x, start y = int(w//2),0
camera_feed = image[start_y:, start x:]

blob = cv2.dnn.blobFromImage(camera_feed, 1.0, (500, 500), (104.0, 177.0,
123.0))

net.setInput(blob)

detections = net.forward()

is suspicious =
for i in range(detections.shape[2]):
confidence = detections[@, 0, i, 2]
if confidence > 0.5:
is suspicious =
break

return is_suspicious

Slika 4: Javascript kod za detektiranje lica u snimci (izvor: Autor)

3.1.2 Sucelje za prikaz podataka

Svaki screenshot se sprema u Firebase Realtime Database, jednostavnu NoSQL bazu podataka

koju moZemo podeSavati u Firebase sucelju. NoSQL baze podataka razlikuju se od
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tradicionalnih relacijskih baza podataka. Dok relacijske baze koriste tablice za strukturiranje
podataka, NoSQL baze koriste fleksibilnije strukture, kao $to su dokumenti, parovi kljuc-
vrijednost, grafikoni ili Siroke kolone. NoSQL baze podataka mnogo su jednostavnije za

implementaciju, no gubi moguénost izvodenja kompleksnijih SQL kodova.

Firebase Realtime Database, kao NoSQL rjeSenje, omogucuje pohranu podataka u obliku JSON
(JavaScript Object Notation) objekata, Sto olaksava strukturu podataka i omoguduje njihovo
brzo aZuriranje i sinkronizaciju u stvarnom vremenu. Ovo je posebno korisno za aplikacije koje
zahtijevaju brze promjene i aZuriranja, jer se podaci automatski osvjezavaju za sve povezane

korisnike kad god dode do promjene.

Na slici 5 moZzemo vidjeti prototip takvog sucelja, gdje je svaki student reprezentiran
kvadratom na kojemu piSe njegovo ime, prezime i status ispita kojeg trenutno polaze. Klikom
na bilo koji kvadrat prikazat ¢e se pop-up menu gdje mozemo vidjeti slike zaslona i kamere,
kao i da li je ta slika sumljiva ili ne, kao $to je prikazano na slici 6, uz detaljnije rezultate ispita

za tog studenta.

@ Back 4~ Status Studenata

Overview:
- Status Studenata
Ivo lvi¢ Marko Markic Ana Ani¢ Ivo Ivi¢

B8 Analiza podataka

In progress Finished ) ® Not Started In progress

Ivo Ivié Ivo Ivié Ivo lvié Ivo Ivié

In progress In progress. In progress In progress
Ivo Ivi¢ Ivo Ivié Ivo Ivié Ivo Ivi¢

In progress In progress in progress In progress
Ivo Ivié Ivo Ivié Ivo Ivié Ivo Ivié

In progress In progress In progress In progress

Slika 5: Rani prototip sucelja za prikaz podataka o ispitu (izvor: Autor)
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Student Details

Student Name: Luka Grubesa

Total Points:0 / 25
Correct Answers: 0
Wrong Answers: 0
Not Answered: 25

Extra points: 0

Submission Time:  23.04.2024, 14:07

Tasks
Screenshots that are: normal

Screenshots that are: suspicious

Slika 6: Polje sa dodatnim detaljima o ispitu za pojedinog studenta (izvor: Autor)

3.1.3 Jednostavni Login i Register

Kako bismo znali koji student rjeSava koji ispit, razvili smo jednostavni Login i Register sistem,
koji je koristio ime i prezime studenta, kao i lozinku testa kako bi pristupio ispitu. Taj sistem
¢emo kasnije poboljsati da koristi Firebase Auth da, samo koriste¢i unipu email, mogu
pristupiti platformi. Pomod¢u email-a takoder mozemo izvuéi ime i prezime korisnika kako bi
izbjegli manualni unos polja, te koristiti istu adresu kao identitet korisnika, a ne njegovo ime i

prezime, u sluéaju da dvije osobe imaju isto, kao Sto je prikazano na slici 7.

Slika 7: primjer osobe sa istim imenom i prezimenom (izvor: Autor)
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3.1.4 Izrada jednostavnog Ispita

Kako bi definirali strukturu testa moramo prvo razumijeti koje komponente svaki ispit mora

sadrzavati

1. Header, koji sadrzi identifikacijski broj testa
2. Prozor na kojoj se prikazuje preostalo vrijeme
3

Prozor na kojem se pojavljuje kod zadatka, te

P

Prozor sa pitanjima, u to¢no/netoc¢no (TF) formatu

Prvi prototip, prikazan na slici 8, napravljen je u programu Figma (program za razvoj prototipa
aplikacija, od dizajna do implementacije samih funkcionalnosti), te je sadrzavao par UX (user
experience) problema, glavni od kojih je da su rezultati, koji su prikazani na desnoj strani
zaslona, bili neintuitivni tokom polaganja testa, jer bi student vidio praznu polovicu zaslona
dok ne bi predao ispit, pa smo rezultate pomakli na odvojeni prozor koji se pojavljuje tek nakon
Sto je student predao ispit. Time rezultati mogu biti opSirniji, Sto je dovelo moguénost

dodavanja posebnog obrazloZenja za svako pitanje.

Test ID - Ad3st5w Sljedece >

Lorem ipsum dolor sit amet, Gonsectetur adipiscing elit,
sed do eiusmod tempor incididunt ut labore et dolore

' ; 1. Varijabla "a” je tipa ‘number”. v X 2
magna aliqua. Ut enim ad minim veniam, quis nostrud
»exercitation ullamco laboris nisi ut allquip ex ea
commeodo consequat, Duis aute irure dolor in
reprehenderit in voluptate velit esse cillum dolore eu 1.1zraz *(a +10) > 50" ima vrijednost 'false". Vv 2
fugiat nulla pariatur. Excepteur sint occaecat cupidatat X
non praident, sunt in culpa qui officia deserunt moliit
Konkatenacija niza 'b” iniza" hello' rezultira
nizom ‘world hello'. v X ?
1. Varijabla 'f ima vrijednost ‘true’ jer je tip
varljable *a’ broj. v X ?
s
leta=5; 1. 'letg = typeof b === 'string’; " rezultiras “false’. \/ X 2
let b = 'world";
conshesonic: 1izraz ‘d=a>3; iizraz 'h= (a*10) > 50;" obx
- 2 Lizraz ‘d=a> 3;"iizraz 'h= (a*10) > 50;" oba
letd=a>3; ’ evaluiraju u isti Boolean rezultat. Vv X 2
lete=b + ' hello';
let f = typeof a === 'number’;
let g = typeof b === 'string’;
leth=(a*10) > 50; v X 2
leti=c&&d;
letj=Ic;
v X ?
v X ?
v X ?

Slika 8: prototip izgleda samog ispita (izvor: Autor)

3.1.5 Dodavanje dodatnih zadataka u ispit

Do sada imali smo samo jedan zadatak kojeg bi rjesili te dobili rezultate. Kako bi napravili MVP

(Minimum Viable Product), trebamo dodati mogucnost vise zadataka. Nacin na koji je ta
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funkcionalnost implementirana jest da smo koristenjem abstrakcije napravili , Test container”,
komponentu koja sadrzi sve zadatke, gdje bi svaki zadatak bio instanca komponente , Test”,
dok u samom ispitu imamo komponente za Navigacijsku traku, pitanja, prozor sa kodom
ovisno na koji se zadatak odnosi, te druge varijable koje izvlaéimo iz baze podataka. Na slici 9
vidimo primjer krajnje verzije ,Test” komponente. Na njoj se vidi primjer kako Vue.js koristi
dogadaje, tj ,events” kako bi pokrenuli odredenu funkciju, koju je izazvala komponenta u Test

komponenti.

v-if="tasks.length > @"
:containerTask="tasks[currentTaskIndex]"
:containerTestCode="testCode"
:remainingTime="remainingTime"
:islLastTask="islLastTask"

@updateTaskAnswers="handleUpdateTaskAnswers"
@submitTest="submitTest"

@nextTask = "nextTask"

@previousTask = "previousTask"

@unlock = "handleUnlock"

class="ease-in"

Slika 9: komponenta Test, koja se nalazi u komponenti TestContainer (izvor: Autor)

Nakon refaktoriranja koda i strukture frontend dijela aplikacije, na slici 10 dobivamo osnovni
dizajn na kojem ¢éemo nadogradivati nove funkcije. Glavni fokus kod dizajniranja sucelja jest

transparentnost, cilj nije bio napraviti kompleksno, ve¢ korisno i Citljivo sucelje.

Preostalo vrijeme: 13:45

Slika 10: Finalna struktura Testa na kojem student polaZe ispite (izvor: Autor)
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3.1.6 Oznacavanje sintakse

Kako bismo kod ucinili ¢itljivijim za studente, koristimo Prism.js, library koja omogucuje
definiranje programskog jezika u kojem je pisan tekst, poput JavaScript-a ili Python-a, te ga
automatski pretvara u Citljiv kod s pravilnim oznacavanjem sintakse. Prism.js podrZzava Sirok
spektar tema i varijacija boja, sto omogucuje prilagodbu vizualnog prikaza prema potrebama
aplikacije. Za potrebe naseg projekta odabrali smo temu prismjs-coy, koja se skladno uklapa u

cjelokupni dizajn aplikacije, kao sto je prikazano na slici 11.

function £(x, y) {
let s = x + y; let 5 = x
return s;

¥

function g(a, b) {
const d = a - b; td=a-b;
return d; d;

¥

function h{v) {

return typeof v; ik Eopent v

let m = (10, 5); Tobin'= £(48
const n = g(18, 5);
let t = "20";
let z = h(m) === "number” && h(n) === "number let z - him R hea
letr=t+m let r=t+m
function j(e, 1) { et
return e + 1; e+l
)

let ¢ = j(“"Concatenation “, "success!"); let ¢

Slika 11: prikaz primjene prismJs na tekst koda (izvor: Autor)

3.1.7 Zaslon sa rezultatima

Nakon Sto student zavrsi ispit, prikazuje mu se pop-up prozor s rezultatima, koji ukljucuje
ukupan broj bodova, broj to¢nih i netoénih odgovora, postotak uspjesnosti te, ako je opcija
odabrana u testu, detalje o svakom pojedinaénom pitanju i zadatku. Finalna verzija ove
komponente prikazana je na slici 12. U detaljnom pregledu rezultata prvo se prikazuje
JavaScript kod ispita (implementirano prema sugestiji jednog od studenata koji su testirali
aplikaciju), zatim slijedi broj i tekst svakog pitanja, te oznake "x" ili kvacica koje oznacavaju
to¢nost odgovora. Takoder se prikazuje tocan odgovor i objasnjenje za svako pitanje. Nakon
pregleda rezultata, korisnik moze zatvoriti prozor, sto ga vra¢a na pocetnu stranicu i
automatski odjavljuje iz sustava, kako bi se osigurala privatnost i sprijecilo da drugi studenti

dobiju pristup njegovom racunu.
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Rezultati

Toéno odgovorena: O (bodovi + 0)
: 0 (bodovi - 0)
Neodgoverena: 5

Ukupno: 0 od 25 (0.00%)

Detalji

Zadatak 1

function f{x, y) {
lets = x+y;
return s;

+

function g3, by {
const d = a - b;
return d;

+

function hiv) {
return typeof v;
+

let m = f(18, 5);
const n = £(18, 5);
1et t - “7e%;
let z = h(m) === "number” &% h(n) == “number™ & h(t) == "string";
let r=tsm
function 3(e, 1) {
return e = '1;
+

let c = j("Concatenation "; “success!™);

Pitanje 1 Varijabla ‘m"je konstanta.
Toan odgovor:
Netocno

Pitanje 2: Varjabla ‘2" koristi logiéke operatore za verifikaciju tipova varijabla v, " i t.

Toéan odgaver:
Tox

Pitanje 3: Varjabla 't’ ima vrijednost "20" tipa ‘number’.

Va$ odabir: Totan odgavor:
NetocCno

Totan odgovor:
Totno

Pitanje 5: Funkeija j* mode primiti samo ‘number’ tipove kao argumente.
Vat odabir: Totan odgovor:
N Netoéno

Zadatak 2

function f(a, b {
letc=-3+0;

Slika 12: prikaz rezultata nakon zavrsSetka ispita (izvor: Autor)

3.1.8 Odabir ispita

S obzirom na to da osoba koja izraduje ispite treba imati pregledan pristup svim prethodno
kreiranim ispitima, implementirana je stranica koja omogucuje pregled svih ispita koje je
korisnik izradio. Ova stranica pruza klju¢ne informacije kao $to su naziv testa, njegov trenutni
status (aktivnost ili neaktivnost), te opcija za pregled detaljnih rezultata nakon predaje ispita.
Osim toga, korisnik ima pristup gumbima za uredivanje testa, preuzimanje podataka o
bodovima u Excel formatu, kao i gumb za brisanje odabranog testa, $to je prikazano na slici

13.
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Test Name: FirstDevTest G m ek
Self Assessment: true | Status: @

Test Name: Tester 5 m Dioka Tt
Self Assessment: true  Status @

sl proning e
Self Assessment: true  Status: @

Test Name: groups m Delete Test
Self Assessment: | Status: @

Test Name: js_kickoff = m ke Tt
Self Assessment: true | Status: @

Test Name: js_kickoff_online e m s Tt
Self Assessment: true  Status: @

Test Name: level up . m Dekate Tast
Self Assessment:true  Status @

Self Assessment: | Status: @

Test Name: objects_and _lists 5 m A
Self Assessment: true | Status: @

Test Name: online kickoff e s

Slika 13: Stranica za prikaz svih testova za pojedinog korisnika (izvor: Autor)

3.1.9 lzrada ispita

Radi postizanja Sto veceg nivoa automatizacije, testove generiramo automatski u .md
(MarkDown) formatu, koji nam uz same vrijednosti teksta daje i podatke o indentacijama
redata, boji pojedinih slova, razmacima te drugim korisnim informacijama koje koristimo kako
bi izvukli Sto vise podataka. Sucelje mora sadrzavati formu u kjojoj korisnik moZe unijeti
identifikacijski broj ili naziv novog ispita, duljinu trajanja testa, datume od kada i do kada ispit
je valjan, da li test zahtjeva kameru za prisustvovanje, da li ¢e se studentu prikazati detaljni
rezultati na kraju ispita, te .md datoteke koje Saljemo u FastAPl endpoint, pretvarajuéi ga u
oblik Citljiv databazi (ovaj proces detaljnije ¢éemo objasniti u sljede¢em poglavlju). Nakon
stvaranja ispita on mora biti spremljen u bazu podataka, prikazan na sucelju za odabir ispita,
te dostupan za polaganje. Kasnije takoder dodaje se opcija negativnih bodove za netocne
odgovore, te opciju da moZzemo odabrati koliko zadataka od ukupnih za tu grupu nasumicno

dajemo studentu. Finalna verzija tog sucelja vidljiva je na slici 14.
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Test Maker 3000

s

Make Your Test

Slika 14: Stranica za izradu ispita (izvor: Autor)

3.2  Koristenje finalne verzije aplikacije te njezine funkcionalnosti
3.2.1 Pocetni zaslon

Pri ulasku u aplikaciju, korisniku je dostupna jedina opcija — verifikacija putem emaila. Nakon
uspjesne verifikacije, vidljivo na slici 15, korisniku se omogucuje dohvacanje testa, pri éemu je
potrebno unijeti JMBAG i kod testa. Klikom na gumb ,Dohvati Test” prelazi na stranicu za
polaganje ispita. Vazno je napomenuti da je unos JMBAG-a potreban samo prilikom prvog
pristupa ispitu; aplikacija automatski popunjava ovo polje na temelju prethodnih unosa pri

narednim posjetima.

Druge opcije koje su prisutne samo emailovima sa admin statusom uklju¢uju prikaz svih proslih
ispita, gdje nadalje mogu manipulirati, pregledavati i brisati odredene podatke o istima,
stranica za izradu novog ispita, te opcija za preuzimanje rezultata bilo kojeg ispita u xlsx

formatu.
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IMBAG

7 popunite ova polje.

KOD TESTA

Sustav za provjeru znanja

Ovdje idte kod,

Admin anfy!

Verifikacija sa Googleom

v

Download Results

Make or modify test

Slika 15: Prikaz pocetnog zaslona prije i poslije autentifikacije (izvor: Autor)

Prva provjera, prikazana na slici 16, utvrduje je li korisnik vec pristupio odredenom testu. Ako
je korisnik ve¢ polagao taj test, prikazuje mu se "alert" obavijest i onemoguc¢ava mu se ponovni
ulaz. Vazno je napomenuti da samo korisnici s administratorskim ovlastima imaju mogucnost

viSestrukog polaganija istog ispita.

try {
formData = FormData();
formData.append('email', userRef.value.email);
formData.append('test _code', test_code.value);
response = await axios.post( ${API_BASE_URL}/hasTakenTest ,
formData, {
headers: {
'Content-Type': 'multipart/form-data'’

});

if (response.data.hasTakenTest === && !isAdmin.value) {

alert("You have already taken this test.");
return;

Slika 16: Kod za provjeru da li je korisnik vec pristupio testu (izvor: Autor)

Druga provjera, prikazana na slici 17, provjerava postoji li test s unesenim kodom. Ako test ne

postoji, korisniku se onemogucava pristup.
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checkTestResponse = await axios.get
API _BASE_URL}/checkTestExistence/${test_code.value} );
if (!checkTestResponse.data.exists) {

alert("This test does not exist.");
isLoading.value = 5
return;

Slika 17: Prikaz provjere postojanja navedenog testa (izvor: Autor)

Zadnja provjera na slici 18 utvrduje je li ispit trenutno dostupan u zadanom vremenskom
razdoblju. Ako trenutni datum nije unutar definiranog perioda dostupnosti ispita, korisnik ¢e
biti obavijesten da ispit trenutno nije dostupan. U slu¢aju da ce ispit biti dostupan u
buducnosti, korisniku ¢e biti prikazano preostalo vrijeme do pocetka ispita, s preciznim
prikazom sati i minuta, pod pretpostavkom da korisnici neée zahtjevati ispit kojim je pocetak

predugo u buduénosti.

response = await
axios.get(  ${API_BASE_URL}/getTestDetails/${test_code.value} );
message = "";
if (response.data && response.data.start date && response.data.end _date) {
startDate = Date(response.data.start_date);
endDate = Date(response.data.end date);
currentDate = Date();

if (currentDate < startDate) {

timeToStart = startDate - currentDate;

hoursToStart = Math.floor(timeToStart / (1000 * 60 * 60));
minutesToStart = Math.floor((timeToStart % (1000 * 60 * 60)) /
(1000 * 60));

message = “The test has not started yet. It will be available in
hoursToStart} hours and minutesToStart} minutes. ;
} else if (currentDate > endDate) {

message = "This test is no longer available.";

}

Slika 18: Prikaz dohvacanja ispita, te provjere da li je test jos uvijek validan (izvor: Autor)
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3.2.2 Zaslon Ispita

Krajnji zaslon ispita zadrzava sli¢an dizajn kao i MVP verzija, s dodatkom trece opcije za odabir
"nisam siguran". Ova opcija je uvedena radi implementacije negativnih bodova u ispitima,
omogucujudi korisnicima da izbjegnu gubitak bodova ako odluce ne odgovoriti na pitanje.
Negativni bodovi mogu se definirati prilikom kreiranja ispita, kao i obaveznost prisustva
kamere tijekom rjesavanja testa. Na slici 19 prikazan je zaslon s uputama za ispit koji ne
zahtijeva koriStenje kamere. Vazno je napomenuti da vrijeme za rjeSavanje ispita ne zapocinje
sve dok korisnik ne pritisne gumb za pocetak ispita, a zaslon ostaje zamucen dok se ta radnja

ne izvrsi.

Tijekom rjesavanja ispita, svakih 5 sekundi automatski se Salju podaci o kameri, ukljucujudi
trenutnu snimku kamere i zaslona, vrijeme rjeSavanja, te druge informacije koje su vaine za
odredivanje potencijalnih nepravilnosti tijekom testa. Ovi podaci dostupni su na

administrativnoj stranici za daljnju analizu i provjeru.

Pravila testa
Pre poetia test
Quajt

Ova test traje: 20 min
Molimo: Vas da patljva proditate svaka pitanie. nemejte se Furiti, ds shutajna ne preskofite radatis bez da th odgoverite.

Test se sastoji od TNE pitaniz odje:

FiFalss) ozraczv da 58 ne shaiste 5a navedsnem tvrdnjom

NiNot Given) oza¢ave da e Eelits odigovoriti na navedsnu turdnju

Slika 19: Zaslon sa uputama za test koji ne zahtjeva kameru (izvor: Autor)

Svaki prelazak na drugi zadatak popracen je kratkom animacijom kako bi dali korisniku
vizualni znak da se dogada promjena, sto je bio jako vazni detalj u poboljSavanju UX aspekta
ispita korisniku. Takoder, kao $to se vidi na slici 20, dolaskom na zadnji zadatak pojavljuje se
gumb za zavrSetak ispita. Pri pritisku na gumb pojavi se vizualna komponenta, vidljiva na slici
21, koja trazi ako je korisnik siguran da Zeli zavrsiti ispit, te mu se takoder prikazuje broj

odgovorenih i neodgovorenih pitanja.
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| Preostalo vrijema; 13:11 [P pp—

00000

Slika 20: Prikaz zaslona kada se korisnik nalazi na zadnjem zadatku (izvor: Autor)

Jeste I sigumi da Zelite zavrditi test?

Slika 21: Prikaz modala za potvrdu prije predaje ispita (izvor: Autor)

Nakon potvrde zavrSetka ispita, korisniku je prikazana vizualna komponenta rezultata,
takoder prikazana na slici 22, gdje se vidi ostvareni broj bodova, broj negativnih bodova te
ukupan broj bodova. Ispod odjeljka nalaze se odgovori na sva pitanja, te ako je korisnik
to¢no ili neto¢no odgovorio na njih. Na kraju komponente nalazi se gumb koji odjavljuje

korisnika, te ga Salje na pocetnicki zaslon.
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Rezultati

Ghupnor 9.8 od 25 (39.20%)

Detalji

Slika 22: Prikaz revizioniranog zaslona sa rezultatima (izvor: Autor)

3.2.3 Pregled dostupnih ispita

Na pocetnom zaslonu pritiskom na gumb ,Stats“, administratora vodi na stranicu u kojoj se
nalaze svi testovi koji je napravio, zajedno sa podatcima o statusu istih; crveni status oznacava
ispit koje m je prosao rok validnosti, dok su zeleni jo$ uvijek dostupni, kao Sto je vidljivo na

slici 23.

Test Name: FirstDevTest
Self Assessmenttrue  Status @

Test Name: Tester
Lhitasrsmentuve  satie @

Self Assessment true | Status. @ P

Test Name: groups
Self Assessment: | Status: @

Test Name: js_kickoff

Self Assessment: tiue | Status @

Test Name: js_kickoff online ez m m
Self Assessment: true  Status @ TS )

Test Name: level up
Self Assessment: trve | Status: @

Test Name: mega test

Self Assessment: | Status @

Test Name: objects and lists e
Self Assessment: true  Status: @ ANONRAL

v =33
Self Assessment true | Status: @

Slika 23: Pregled dostupnih ispita i izbor pojedinog testa (izvor: Autor)

Pored svakog ispita nalaze se tri gumba koje predstavljaju moguce radnje nad tim ispitom.
Gumb , Edit test” vodi korisnika u sucelje koje emulira prikaz testa, sa moguéno$éu mjenjanja

teksta bilo kojeg zadatka, koda ili odgovora istog.
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Gumb ,,Download” preuzima podatke ispita u xIsx formatu, kao i na po¢etnom zaslonu. Excel
datoteka koju preuzimamo sadrzi podatke o svakom studentu, ukupni broj bodova
postignuti na ispitu, outOfFocus i isPNG vrijednosti, kao i ostvareni broj bodova na svakom

zadatku. Primjer excel datoteke ispita vidljiva je na slici 24.

& # P P L I
SubimissionTime outOfFocus | isPNG | extrapoints|task 1[task 2|task_3|task_a|rask 5|
240 5.633378 o oos 15 3 os 2 03

§ 010 05 15 05 1 15

Slika 24: Prikaz xIsx dokumenta nakon preuzimanja rezultata za pojedini ispit (izvor: Autor)

Tredi gumb, "Delete Test", omogucuje brisanje odabranog ispita iz baze podataka, kao i

njegovo uklanjanje s korisni¢kog sucelja.

Uz brisanje ispita, takoder se brisu i podaci o studentima povezani s tim ispitom, kao i
snimke zaslona i kamere koje su snimljene tijekom provodenja ispita. Javascript Kod na slici
25 prikazuje logiku koja se koristi za brisanje ispita, uklju¢ujuéi snimke zaslona i kamere.
Vazno je napomenuti da rezultati koje su studenti ostvarili tijekom ispita nisu obrisani, kako

bi se zadrZala moguénost kasnijeg uvida u te podatke.

Ova funkcija poziva se unutar asinkronog wrappera pomocu asyncio biblioteke, Sto je
neophodno za ispravno funkcioniranje. Klikom na tekstualni dio bilo kojeg ispita korisnik se

preusmjerava na zaslon za pregled podataka o ispitu.

def delete test(test id: str) -> bool:

test_ref = db.reference(f"/tests/{test id}")
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test_ref.get():

print(f"Test {test id} does not exist.")
return

test_ref.delete()

print(f"Deleted test {test id} from tests collection.")

students_tests ref = db.reference("/studentTests")
all students_tests = students_tests_ref.get()

if delete_screenshots_for_test(test_id):
print(f"Failed to delete screenshots for test {test id}.")
return

return

Slika 25: Javascript kod za brisanje odredenog ispita (izvor: Autor)

3.2.4 Administrativno sucelje

Administrativno sucelje pruza detaljan pregled podataka o ispitu i njegovim polagateljima te
nudi dodatne opcije za manipulaciju tim podacima. Kao sto je prikazano na slici 26, svaki ispit
ukljucuje informacije o vremenu stvaranja, broju studenata koji su zavrsili ispit, vremenskom
razdoblju u kojem se ispit moZe polagati, te broju negativnih bodova definiranih prilikom

kreiranja ispita.
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Podatkovno polje, u kojem su prikazani studenti, njihovi bodovi i ostali relevantni podaci,
razvijeno je od nule s naglaskom na brzinu, aZuriranje u stvarnom vremenu i kontrolu nad
svakim redom u tablici. Svakom studentu dodijeljene su kljuéne informacije, poput IMBAG-a,
ukupnog broja bodova, proteklog vremena i slicno. Detaljniji pregled moguce je dobiti klikom
na bilo koji redak, gdje su uz prikaz bodova dostupni i bodovi za svaki zadatak, vrijeme predaje

testa, te sve snimke kamere i zaslona, ako postoje.

Students for Test: objects_and_lists

Created At: 23.04.2024, 13:01

Students Completed Test: 28

Total possible points: 25

Start Date: Not Specified

End Date: Not Specified

Negative Points: 0

IMBAG me Prezime Out of Focus Suspicious Sen

]
I = =% o= = A =
S

Slika 26: Prikaz sucelja za pregled ispita (izvor: Autor)

Jedna od vazZnih funkcionalnosti koje su dostupne u ovom sucelju je moguénost brisanja

studenata iz ispita, za Sto postoje dvije opcije:

Prva opcija omogudéuje brisanje pojedinacnog studenta tako da se klikom na ikonu kosa oznadi
student kojeg Zelite ukloniti. Moguce je odabrati visSe studenata odjednom, a brisanje se

potvrduje klikom na gumb ,,Confirm Delete”, kao Sto je prikazano na slici 27.

Druga opcija, dostupna pod dodatnim opcijama, omogucuje brisanje svih studenata iz
odredenog ispita jednim klikom na gumb ,Delete All Students From Test”, prikazan na slici 28.
Gumb ,,Download” nudi moguénost preuzimanja podataka o ispitu u xlsx formatu, Sto je ista

funkcionalnost kao i na stranici za pregled ispita.
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0303115273

0303117540

0303113861

0009094343

0303117930

0303117829

0303114458

Renzo

Ronan

Sara

Sara

Stjepan

Sanja

Toni

Ermacora

Krebel

Loncaric

Maljic

Srdarevic

zitnik

Vojic

0 rermacora@..

0 rkrebel@st.

0 sloncaric@..

0 smaljic@st..

0 ssrdarevi@.

0 szitnik@st..

0 trojic@stu..
Confirm Delete

16:46

13:58

14:56

18:04

15:59

19:07

17:35

e e o o
@ ® =] =

B8 =8 =2 & =
& &

L]
o
=]

@

[}
&
=]

@

Slika 27: Biranje studenata za brisanje na odredenom ispitu (izvor: Autor)

Additional Options

Delete All Students From Test

Slika 28: Dodatne opcije ispod podataka o ispitu (izvor: Autor)

Dodavanjem polja za dodatne bodove, vidljivo na slici 29, studentima moZemo dodati ili

oduzeti bodove na pojedinom ispitu, ovisno o namjeni. Ti bodovi se spremaju pod posebno

polje u bazi podataka, te su vidljivi na detaljnom pregledu studenta.

Klikom na zadnji gumb pojavit ée se jednostavni pop up, vidljiv na slici x, gdje mozemo

dodavati ili oduzeti bodove. Primjerice unosom ,-0.5, studentu oduzeti ¢e se 0.5 boda od

ukupnog rezultata, dok bi unosom ,,2“ studentu nadodalo dva boda na ukupni rezultat.

Maodify Points for Luka Grubesa

Cancel

Slika 29: Prikaz prozora za manipulaciju dodatnih bodova (izvor: Autor)
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3.3 Opis odabranih sustava i algoritama

3.3.1 FastApi i Swagger sustav za testiranje endpointova

FastAPl je moderan web framework za izgradnju APl-ja u Pythonu, koji nudi ugradenu podrsku
za automatsko generiranje Swagger dokumentacije. Swagger je Siroko koriSten alat za
dizajniranje, izgradnju, dokumentiranje i testiranje RESTful web servisa. Na slici 30 prikazano
je Swagger korisnicko sucelje (Ul), koje vizualno prikazuje sve endpointove koje servis

prepoznaje, kategorizirajuci ih prema tipu zahtjeva.

FastAp| @0 &=

b

default

G| WEEC W W S W e ) o N B - B W e U e | el e

Slika 30: Fast APl Swagger sucelje (izvor: Autor)

Klikom na bilo koji endpoint, korisnik dobiva sucelje za testiranje tog endpointa, u kojem se
mogu vidjeti polja za unos podataka, polje za odgovor, kao i dodatna polja koja su dio
funkcionalnosti odredene rute. Na primjer, ruta koja bi trebala generirati poveznicu za

preuzimanje Excel tablice prikazat ¢e tu poveznicu u odgovoru.

U prikazanom primjeru na slici 31, demonstriramo jednostavnu GET rutu koja prima email
korisnika u obliku stringa, te u odgovoru vraéa JIMBAG povezan s tim korisnikom, zajedno s
detaljima o tipu odgovora i tijelom (body) koje sadrzi JMBAG. Ovaj endpoint koristi se za
automatsko popunjavanje polja za JMBAG prilikom prijavljivanja korisnika, ako je taj korisnik

vec ranije polagao ispit.

28



3.

GET i /getImbag/{email} GetJmbag

Parameters

Name Description

email * ==

Strang Igrubesa@unipu.hr

Servers

These operation-level options override the global server options.

(1

Responses

-H 'accept: application/json’

Request URL

Server response

Code Details

200 Response body

{
"jmbag™: null

Response headers

alt-sve: h3-":243"; ma-86480
cf-cache-status: DYNAMIC
cf-ray: Saf928cch8e6248a-IAG
content-encoding: br
content-length: 18
content-type: application/json

date: Wed,87 Aug 2824 17:59:18 GHT
rndr_id: 44250942 59d4-4879

Slika 31: Detaljniji pregled endpointa u Swagger sucelju (izvor: Autor)
U servisu mozemo podijeliti rute na tri kategorije;

Rute koje se bave radnjama nad ispitom, stvaranje i brisanje pojedinog ispita, parsiranje
podataka i spremanje podataka vezanih za test

Rute koje dohvadaju podatke vezane za korisnika, na primjer njegov JMBAG, ili provjeravanje
da li je korisnik administrator

Al rute, koje se bave detekcijom lica, kamere te eksperimentalnog generativhog modela

stvaranja ispita.

Na slici 32 moZzemo vidjeti primjer koda za stvaranje testa,gdje se ,db.refrence” odnosi na
instancu Firebase baze podataka. Buduéi da koristimo noSQL databazu, ne moramo pisati SQL
kod kako bismo spremili podatke, samo postavimo referencu na segment gdje zelimo spremiti
podatke, dati referencu na same podatke koje Zelimo spremiti, i Firebase automatski odraduje

spremanije istih.

create test(test name, test duration, isSelfAssessment, isCameraRequired,
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start_time, end_time, negativePoints):
test_ref = db.reference(f"/tests/{test _name}")
if test_ref.get():
raise Exception("Test already exists")
test_ref.set(
{
"created_at": datetime.now().isoformat(),
"test duration": test duration,

"students": {},

"isSelfAssessment"”: isSelfAssessment,
"isCameraRequired": isCameraRequired,
"start_date": start_time,

"end date": end time,
"negativePoints": negativePoints

Slika 32: Kod za spremanje novog testa u Firebase Realtime DB (izvor: Autor)

3.3.2 Login Sustav i firebase auth implementacija

Kako bismo osigurali da svi podaci budu Sifrirani i sigurno zasti¢eni, mogli smo razviti vlastiti
sustav autentifikacije. Medutim, cilj ove aplikacije je osigurati stabilnost i jednostavnost u
odrzavanju i nadogradnji. U naSem slucaju, najpogodnija metoda autentifikacije je Firebase
Auth, koji omoguduje prijavu putem Google ra¢una. S obzirom na to da studenti koriste
jedinstvene fakultetske email adrese, jednostavno smo prilagodili pravila tako da samo

korisnici s emailom koji zavrSava na ,unipu.hr“ mogu pristupiti sustavu.

Prilikom pristupanja ispitu, ime i prezime studenta preuzimamo iz njegovog emaila, koji
ujedno sluzi kao jedinstveni klju¢ za pohranu svih rezultata ispita. Ovaj pristup osigurava da ne

dode do dupliciranja korisnickih podataka, sto dodatno povedava sigurnost sustava.

Slika 33 prikazuje dio koda koji upravlja prijavljivanje sa Google autentifikacijskim servisom
(Google Auth). Vaine metode uklju€uju; ,getAuth”, koji vraca ili kreira novu instancu
autentifikacije, ,setPersistance”, koji sluzi da korisnika zadrzi prijavljenim, a
,browserSessionPersistance” brine se da korisnika odjavi tek nakon Sto izade iz Google

Chrome-a.

handleGoogleSignIn() {
auth = getAuth();

signInState.value = 'loading’;
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setPersistence(auth, browserSessionPersistence)

.then(() {

provider = GoogleAuthProvider();
return signInWithPopup(auth, provider);

})
.then((result)

user = result.user;
userRef.value = user;
displayName.value = user.displayName;

if (luser.email.endsWith('unipu.hr') &&
luser.email.endsWith('student.unipu.hr')) {

auth.signOut();
alert("Only unipu.hr email addresses are allowed.");
signInState.value = 'idle’;

} else {
signInState.value = 'success';
isAdmin.value = checkIfUserIsAdmin(user);
fetchImbag(user.email);

})

.catch((error) {
console.error(error);
alert("Authentication failed: " + error.message);
signInState.value = 'idle';

D

Slika 33: Metoda za prijavljivanje pomocu Google Sign-in funkcionalnosti (izvor: Autor)

3.3.3 Al implementacija i slanje podataka u bazu podataka tokom rjesavanja ispita

Kako bismo sprijecili moguénost varanja tijekom rjeSavanja ispita, svaki student mora imati
uklju¢enu kameru. Prije nego Sto student zapocne ispit, prikazuje se pop-up s uputama za
rjeSavanje ispita, kao Sto je prikazano na slici 34. U tom pop-up prozoru prikazuje se pregled

kamere te se studentu omoguduje odabir kamere koju Zeli postaviti kao zadanu.

U ovom dijelu aplikacije implementirana je funkcija koja svakih 5 sekundi provjerava je li
kamera previse mracna, ¢ime osiguravamo da je slika jasna i da se mogu prepoznati

eventualne nepravilnosti. Algoritam za ovu provjeru, prikazan na slici x, izraCunava razinu
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osvjetljenja na temelju snimke kamere i automatski obavjeStava studenta ako je osvjetljenje

neadekvatno.

[ —

Slika 34: Prikaz uputa za rjesavanje ispita koja zahtjeva kameru (izvor: Autor)

Funkcija ,,checkCameraBrightness”, prikazana na slici 35, koristi se za provjeru osvjetljenosti
kamere. Prvo se stvara element ,,canvas” i dobiva njegov kontekst za crtanje. Dimenzije platna
postavljaju se prema dimenzijama videozapisa. Zatim se trenutni okvir videozapisa crta na
platno i dobivaju se podaci o slici. Funkcija analizira piksele slike izraéunavanjem svjetline
svakog piksela, uzimajuci prosjek crvenih, zelenih i plavih komponenti. Ako je svjetlina piksela
manja od 25, taj piksel se smatra previse mracnim. Ako je visSe od 97% piksela previse mracno,

postavlja se varijabla darknessWarning na true, sto sprjeCava studenta da zapocne ispit.

const checkCameraBrightness = async () => {
if(isCameraRequired) {
const canvas = document.createElement('canvas');
const context = canvas.getContext('2d');
const width = videoPreview.value.videoWidth;
const height = videoPreview.value.videoHeight;
canvas.width = width;
canvas.height = height;
context.drawImage(videoPreview.value, 0, 0, width, height);
const imageData = context.getImageData(@, 0, width, height);
const data = imageData.data;
let darkPixels = 0;
let totalPixels = data.length / 4;

for (let i = @; i < data.length; i += 4) {
let r = data[i];
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data[i + 1];
data[i + 2];

brightness (r+ g+ b))/ 3;
if (brightness < 25) darkPixels++;

}

if (darkPixels / totalPixels > 0.91) {
console.log(darkPixels / totalPixels);

darknessWarning.value

} else {
darknessWarning.value

}

Slika 35: Kod za provjeru svjetline kamere (izvor: Autor)

Jo$ jedan problem koji je trebalo rijesiti jest moguénost da student pomoéu odredenih metoda
postavi sliku sebe kao feed s kamere i tako prevari algoritam za prepoznavanje lica. Ova se

provjera vrsi u dijelu koda posluziteljskog sloja, prema sljedeéem algoritmu:
Ako prethodna slika ne postoji, spremi trenutnu sliku kao privremeni podatak.

Ako prethodna slika postoji, ucitavaju se obje slike te se pomocu funkcije structural_similarity
iz paketa skimage.metrics provjerava njihova strukturalna slicnost. Ako je slicnost 99% ili vise,
povecava se vrijednost varijable isPNG za jedan, a novija slika zamjenjuje staru u privremenoj

memoriji.

Ako slike nisu sliéne, novija slika zamjenjuje staru u privremenoj memoriji te se proces

ponavlja.
Ako vrijednost varijable isPNG premasi 6, ispit se prekida, a ispitivac se obavjestava.

Varijabla isPNG, zajedno s drugim klju¢nim varijablama vezanim za ispit, Salje se u bazu

podataka.

Konacnu provjeru protiv varanja osigurava varijabla outOfFocus. Ona se izvrSava tijekom
cijelog ispita i prati fokus misa na zaslonu gdje se ispit polaZze. U slucaju da student klikne na
bilo koji drugi element na zaslonu (izbornic¢ku traku, polje na drugom monitoru itd.), varijabla

se inkrementira. Ako vrijednost varijable outOfFocus dosegne Sest ili viSe, ispit se zaustavlja i
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rezultati se Salju u bazu podataka. Na slici 36 prikazan je primjer vizualizacije parametara koje

ispitiva¢ moze pregledati, ukljucujudi varijablu outOfFocus.

IMBAG Ime Prezime Out of Focus Suspicious Screenshotsemail Time Elapsed Finished Total Points

=]
&

0303090343 Luka Grubesa h} 6 Igrubesa@s. 0:00 ® a

Slika 36: Prikaz vizualizacije parametara u pregledu detalja ispita (izvor: Autor)

3.3.4 Stvaranje ispita

Prema zahtjevima profesora, izrada ispita trebala bi primati markDown podatke, razdijeliti te
podatke u Citljive dijelove, te ih spremiti u bazu podataka u obliku razumljivom programu kako
bi mogao vizualizirati ispit. Za to koristimo regex ili ,,regular expression”. Regularni izrazi su
snazan alat za pretraZivanje i manipulaciju tekstualnim podacima. Omogucuju definiranje

uzoraka koje tekst mora zadovoljiti kako bi bio prepoznat i obraden na odredeni nacin.

Sljede¢i dio koda na slici 37 opisuje postupak parsiranja markDown sadrZaja i njegovog

spremanja u bazu podataka:

@router.post("/parseMarkdownAndUpload/")
parse_markdown(test_content: TestContent, test_id: str, task_number:
int, group_number: int):
parsed_data = parse_markdown(test_content.markdown)

uploadParsedDataToGroup(test_id, parsed_data, task_number, group_number,
test_content.randomSelectionCount)
return {"message": "Test parsed and uploaded successfully"}

Slika 37: Ruta za spremanje zadataka za ispit (izvor: Autor)

Ova funkcija je asinkrona i povezana je s POST zahtjevom na ruti
"/parseMarkdownAndUpload/". Prima podatke o sadrZaju testa, njegovom identifikacijskom
broju, broju zadatka i broju grupe. Funkcija parse_markdown, vidljiva na slici 38, koristi se za
parsiranje  markDown sadrZaja, a potom se parsirani podaci prenose u funkciju
uploadParsedDataToGroup koja ih sprema u bazu podataka. Na kraju funkcija vraca poruku o

uspjesnosti parsiranja i prijenosa podataka.
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parse_markdown(markdown: str):

code_block regex = re.compile( (.*?) , re.DOTALL)

question regex = re.compile( \. (-*?) \[( | )N \N(C.*2)\) ",
re.DOTALL)

code_match = code block regex.search(markdown)

code = code_match.group(1l).strip() if code_match else

questions = []
for question_match in question_regex.finditer(markdown):
question_text, answer, explanation = question_match.groups()
questions.append(
{
"text": question_text.strip(),
"answer": answer.strip() == "Tocno",
"explanation": explanation.strip(),

return {"code": code, "questions": questions}

Slika 38: Metoda za parsing datoteke pomocu regex notacije (izvor: Autor)

Funkcija parse_markdown koristi dva regularna izraza za prepoznavanje specificnih dijelova
markDown sadrzaja. Prvi regularni izraz, code_block regex, trazi JavaScript kod unutar
markDown sadrzaja. Ovaj izraz koristi se za prepoznavanje dijelova teksta unutar trostrukih
navodnika s oznakom jezika javascript. lzraz koristi re.DOTALL opciju kako bi omogudio

pretrazivanje viselinijskog teksta.

Drugi regularni izraz, question_regex, koristi se za prepoznavanje pitanja unutar markDown
sadrzaja. Ovaj izraz trazi linije koje zapocinju s brojem, zatim tekstom pitanja, te oznakama

[To€no] ili [Netocno], uz dodatno objasnjenje unutar zagrada.

Unutar funkcije parse_markdown, prvo se pretrazuje JavaScript kod koristeci
code_block_regex, a zatim se traZze pitanja koristeci question_regex. Pronadeni kod i pitanja

zatim se strukturiraju u obliku ,dictionary” koji se vraca kao rezultat funkcije.

Ovaj proces omoguduje automatsko parsiranje i strukturiranje markDown sadrzaja, Sto je

klju¢no za daljnju obradu i vizualizaciju ispita u sustavu. Vazno je napomenuti kako ova funkcija
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specificno radi uz veé postojecu strukturu ispitnog pitanja. U buducnosti, ako Zelimo
moguénost parsiranja drugih tipova datoteka, morati ¢e se napraviti nova funkcija koja ce

vrijediti za taj tip dokumenta, ili promjeniti sveukupnu implementaciju parsiranja.

3.3.5 Mijenjanje testa i spremanje promjena

Jedna od vaznijih implementacija koje je trebalo napraviti kako bi postigli MVP jest mjenjanje
bilo kojeg dijela ispita, to jest implementirati tkzv. ,Edit Mode“, jer buduci da su testovi
automatski generirani umjetnom inteligencijom, vrlo je velika Sansa da dode do
»halucinacije”, noviji termin koji opisuje fenomen gdje umjetna inteligencija je sigurna u
nekakav odgovor ili rezultat, dok taj rezultat zapravo nije tocan. Zbog neizbjeznosti prisustva
halucinacije, moramo imati stranicu gdje imamo moguénost pregledati ispit, uociti pogreske,

te promjeniti bilo kakve greske u pitanjima, koja ¢e se zatim spremiti u bazu podataka.

Vizija je bila da se napravi klon pravog ispita, te da moZzemo mjenjati izmedu , preview” i, Edit”
tipa ispita, gdje je ,Preview” pregled samog ispita gdje se mogu uociti greske, te , Edit“ mode

gdje se te greSke mogu popraviti, te spremiti te promjene u bazu podataka.

Jedan od glavnih izazova u realizaciji bio je kako upravljati ispitima koji sadrze viSe grupa s
veéim brojem zadataka nego Sto je prikazano na zaslonu. To je posebno vaino zbog
nasumiénog odabira zadataka, gdje je broj zadataka definiran tijekom izrade ispita. Prva ideja
koja se nametnula bila je prikazivanje cijelog ispita sa svim grupama odjednom. Medutim, ovo
bi stvorilo nekoliko problema: ne samo da bi se korisnici morali snalaziti u desecima pitanja,
veé bi i nedostatak vidljive razlike izmedu grupa doveo do neprakti¢ne implementacije i

oteZane navigacije kroz ispit.

RjeSenje koje je implementirano, iako mozda nije najprakti¢nije, pokazalo se funkcionalnim.
Uz prikaz zadataka na ispitu, dodane su strelice za navigaciju kroz grupe, kao i strelice za
kretanje po zadacima unutar svake pojedine grupe. Ovaj pristup omogucava jasno razdvajanje

grupa dok se istovremeno odrzava Citljivost i preglednost ispita.

Slika 39 predstavlja ,,Preview mode“, koji uz sve znacajke koje su prisutne na pravom testu,

broji jos dugme za promjenu grupe u testu, gumb za povratak na izbor testova, te dugme za
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ukljucivanje ,Edit”“ moda rada, koji je prikazan na slici 40. U ovom zaslonu postoje tri kategorije
koje se mogu promjeniti; javascript kod zadatka, tekst pitanja, i vrijednost odgovora. Promjene
u kodu se mogu samostalno spremiti, dok pitanja i odgovori su spojeni jednim gumbom za
spremanje promjena. Ova funkcionalnost je implementirana zbog brzine izvrSavanja, kao i
zbog minimiziranja mogucih bugova (programskih gresaka) pri spremanju promjena, jer ako
imamo manje podataka koje se mjenjaju, lakS§e moZzemo uoditi gdje se pogreska stvorila. Pri
prelasku u druge grupe promjene se brisu, te se jedino spremaju u bazu podataka pritiskom
na gumb ,Save Changes”. Ostali gumbovi, poput ,Posalji odgovore” te ikone za T, Fi N

vrijednosti, nemaju funkcionalnost, nego su ostavljeni radi lakSeg snalazenja u ispitu.

Problem pri stvaranju "klona" druge komponente bio je u potrebi za prepisivanjem koda. lako
klonirana komponenta na prvi pogled izgleda slicno, njene funkcionalnosti razlikuju se u
dovoljnoj mjeri da nije bilo moguce jednostavno ponovno koristiti ve¢ implementiranu
komponentu. Zbog tih razlika, bilo je potrebno razviti personaliziranu verziju te komponente
koja zadrzava vedinu funkcionalnosti originala, uz dodatne mogucnosti specificne za "Edit"

mod rada.

B ()

Next Group

Slika 39: Prikaz pregleda ispita u Preview Mode-u (izvor: Autor)
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Slika 40: Prikaz ispita u Edit Mode-u. (izvor: Autor)

3.3.6 Pinia i problem kod mjenjanja grupa

Kretanje po ispitu na pocetku razvoja bilo je jednostavno; studenti su imali moguénost
prelaska na sljedece pitanje bez moguénosti povratka na prethodno. Program bi nakon svakog
rieSenog zadatka u ispitu izra¢unao do sada ste¢ene bodove od ukupnih, te bi na kraju prikazao
i spremio rezultate. Medutim, nakon prijedloga studenata, odluéeno je da ée ispiti takoder
omoguditi povratak na prethodna pitanja. Nakon implementacije ove funkcionalnosti,
ustanovilo se da trenutna implementacija dohvacanja ispita, racunanja bodova i kretanja po

zadacima nije bila dovoljno fleksibilna za uvodenje navedene mogucnosti.

Zbog toga je uveden Pinia store, s kojim se prate globalne varijable, ukljuujuéi zadatke,

trenutne odgovore, te omogudéuje client-side implementaciju nasumi¢nog odabira zadataka.

Kod na slici 41 predstavlja dio implementacije defineStore metode koji Pinia nudi. Ova
implementacija omogucuje upravljanje stanjem aplikacije na centraliziran nacin, Sto olaksava

prac¢enje i manipulaciju podacima kroz razli¢ite dijelove aplikacije.
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xport useTestStore = defineStore('test', {
state: () ({
tasks: [],
currentTaskIndex: 0,
userAnswersPerTask: [],
shuffledQuestions: [],
isSelfAssessment: ,
originalQuestionOrder: [],
ogShuffledTasks: [],

1
getters: {

currentTask: (state) state.tasks[state.currentTaskIndex] || {},

currentAnswers: (state)
state.userAnswersPerTask[state.currentTaskIndex] || [,

currentShuffledQuestions: (state)
state.shuffledQuestions[state.currentTaskIndex] || [],

questionsTotal: (state) state.tasks.reduce((total, task)
task.questions.length, 0),

Slika 41: Kod za koristenje Pinia Storage-a (izvor: Autor)

U ovoj implementaciji, defineStore se koristi za definiranje stanja (state), gettera (getters) i

akcija (actions) za testiranje.

Stanje pohranjuje zadatke (tasks), trenutni indeks zadatka (currentTaskindex), korisnicke
odgovore po zadatku  (userAnswersPerTask), nasumi¢no odabrana pitanja
(shuffledQuestions), te izvorni redoslijed pitanja (originalQuestionOrder). Ove varijable

omogucuju pracenje napretka kroz ispit i prikupljanje podataka potrebnih za izra¢un bodova.

Getteri osiguravaju pristup trenutnim zadacima, odgovorima i nasumic¢no odabranim
pitanjima. Takoder omogucduju izracun ukupnog broja pitanja i ukupnog broja bodova na kraju

ispita.

lako akcije nisu definirane u prikazanom dijelu koda, one se obiéno koriste za manipulaciju
stanjem, kao Sto je inicializiranje zadataka, mjenjanje trenutnog zadatka ili spremanje

odgovora.
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3.3.7 PosluZiteljski sloj u oblaku Firestore

U teoriji i prema najboljim praksama, svaka interakcija s bazom podataka trebala bi se
izvrSavati putem API poziva kako bi se osigurala sigurnost, konzistentnost i odrzivost sustava.
Medutim, u praksi smo naisli na ¢esta zagu$enja (bottleneckovi) zbog ogranic¢enih performansi
naseg servera. Na primjer, kada bi studenti trebali zapoceti ispit, zbog velikog broja API poziva,
dolazilo bi do ¢ekanja na izvrsenje drugih radnji prije njihovih, Sto bi moglo znacajno produZiti
vrijeme ¢ekanja. To je posebno problematicno jer svaki student svakih pet sekundi $alje svoje

podatke u bazu podataka.

Kako bi poboljsali performanse sustava, odluceno je da ée se u posluZziteljski sloj slati samo
klju¢ne metode, poput metoda za Al algoritme te podatke vezane za tijek ispita, primjerice
varijable koje prate gubitak fokusa na ispit (outOfFocus) ili proteklo vrijeme ispita. Ove
informacije ispitiva¢ moze vidjeti u stvarnom vremenu putem administrativnog sucelja. Ostale
operacije, kao $to su dohvacanje i predaja ispita, izvrSavaju se direktno na frontendu i 3alju se

izravno u bazu podataka pomocu Firebase Realtime Database APlI mogucénosti.

Ova metoda nije preferirana zbog nize razine sigurnosti u odnosu na backend rjesenja, ali je
implementirana kako bi se postigla brza operativnost sustava. Time se omogucuje balansiranje

izmedu sigurnosti i performansi sustava.

Primjer koda koji prikazuje kako se podaci o testu Salju u bazu podataka putem API poziva
prikazan je na slici 42, te ilustrira proces slanja kombinirane snimke zaslona i kamere putem

API poziva.

,captureFromVideoStream*“ funkcija se koristi za snimanje trenutne slike s video feeda zaslona
i kamere.

Stvara se HTML canvas element koji sluzi za manipulaciju slikom.

Nakon Sto su snimke zaslona i kamere prikupljene, pohranjuju se u obliku blob objekata.

Ti objekti se zatim dodaju u FormData zajedno s dodatnim informacijama kao $to su email,
kod testa, broj gubitaka fokusa (focusLossCount) i stanje zavrsetka testa (isCompleted).
Takoder, izraCunava se proteklo vrijeme testa i dodaje u FormData.

Konacno, FormData se Salje serveru putem fetch API-ja koriste¢i HTTP POST metodu, gdje se

podaci dalje obraduju i pohranjuju u Firebase DB, vidljiv na slici 43.
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sendCombinedScreenshot = @) {

screenBlob = await captureFromVideoStream(screenVideo);
cameraBlob = await captureFromVideoStream(cameraVideo);
canvas = document.createElement('canvas');

context = canvas.getContext('2d');

canvas.toBlob( (blob) {

}s

formData = FormData();
formData.append('screenshot’', screenBlob, "screen-screenshot-
Date.now()}.jpg );
formData.append('camerashot', cameraBlob, "~camera-screenshot-
Date.now()}.jpg );
formData.append('firstName', firstName);
formData.append('lastName', lastName);
formData.append('test code', test code);
formData.append('focusLossCount",
focusLossCount.value.toString());
formData.append('completionState’,
isCompleted.value.toString());
elapsedTime = (testDuration.value * 60) -
remainingTime.value;
formData.append('elapsedTime', elapsedTime.toString());
await fetch( " ${API BASE URL}/upload , {
method: 'POST',
body: formData,
}) .then(response response.json())

.catch(error console.error('Error:', error));
‘image/jpeg’);

Slika 42: Metoda za slanje snimke zaslona i kamere u server (izvor: Autor)
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ff_online

astUpload: "2024-04-06T09:02:47.252067"

screenshots

submissionTime: "2024-03-29T20:41:08.518126"

Slika 43: Prikaz spremljenih informacija o studentu koji je polagao ispit (izvor: Autor)

Javascript kod na slici 44 izvrSava radnju predaje ispita te spremanje istog u bazu podataka

direktno iz frontenda, pomocdu Firebase Realtime Database API.

Prvo zaustavljamo mjerac vremena, jer se u testiranju dogodilo da bi vrijeme isteklo dok su
studenti éekali da im se preda ispit, tako da zovemo tu funkciju prije nego poénemo sa
predajom. Na zaslonu se prikaze ikonica za uditavanje, te ozna¢avamo da je ispit predan, kako

bi sprijecili dupla izvrSavanja funkcije zbog visestrukog klikanja na gumb.

Nakon kalkulacije bodova ispitnih pitanja obradujemo svaki zadatak te ga pohranjujemo u
bazu podataka kako bi kasnije mogli pregledati sve odgovore u administrativnom sucelju, kao
i student na sucelju za rezultate. Nakon Sto je svaki odgovor spremljen, Saljemo i rezultate

samog ispita u istu bazu podataka, gdje su rezultati vidljivi na slici x.
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handleTestSubmitDirect =
stopTimer();
showConfirmationModal.value =
isLoading.value = 5
isTestSubmitted.value = ;
calculateScoresForCurrentTask(currentTaskIndex.value);
aggregateScores();
tasks.value.forEach((task, index)
taskSubmission = {
task_id: "task ${index + 1},
userAnswers: store.userAnswersPerTask[index].map((answer)
answer === ? "null" : answer.toString()

)J

taskPoints: task.questions.length,

userPoints: userScorePerTask.value[index] || @,

}s

encodedEmail = email.value.replace(/\./g, ",");

path =

*/studentTests/${encodedEmail}/${testCode.value}/tasks/${taskSubmission.

task_id} ;
taskRef = dbRef(database, path);

set(taskRef, {
userAnswers: taskSubmission.userAnswers,
taskPoints: taskSubmission.taskPoints,
userPoints: taskSubmission.userPoints,
})
.then(() {
console.log("Task updated successfully");
})
.catch((error) {
console.error("Error updating task:", error);

});

})s

encodedEmail2 = email.value.replace(/\./g, ",");
path2 = " /studentTests/${encodedEmail2}/${testCode.value} ;
taskRef2 = dbRef(database, path2);
update(taskRef2, {
correctAnswers: correctAnswers.value,
incorrectAnswers: incorrectAnswers.value,
nullAnswers: nullAnswers.value,

1))

Slika 44: Metoda za direktno slanje snimke zaslona i kamere u bazu podataka (izvor: Autor)




3.3.8 Dockerizacija i hosting aplikacije

Dockerizacija je proces pakiranja aplikacije i svih njenih ovisnosti u kontejner koristeéi Docker.
Kontejner je lagano, izolirano i prijenosno okruZenje koje sadrZi sve $to je potrebno za
pokretanje aplikacije, ukljuujuc¢i kod, runtime, sustavske alate, libraries i postavke
konfiguracije. Docker, kao platforma za kontejnerizaciju, omoguduje razvojnim timovima da
svoje aplikacije pokre¢u dosljedno na razli¢itim okruZenjima, od razvojnih strojeva do

produkcijskih servera.

Svaku aplikaciju koju Zelimo dockerizirati moramo stvoriti novi ,dockerfile”, koji je skripta koja
definira korake potrebne za izgradnju docker slike, poput instalacije ovisnosti, kopiranja
aplikacijskog koda i definiranja komandi za pokretanje aplikacije. Korisnicko sucelje i
posluziteljski sloj podijelili smo u dva docker kontejnera,vidljivo na slici 45, koje smo objavili
na docker hub, stranicu za kontrolu verzija docker kontejnera sa kojeg moziemo skinuti

stabilne dockerizirane aplikacije radi daljnje uporabe i razvoja.

Dockerizacija se koristi kako bi se rijeSili problemi dosljednosti i prijenosivosti aplikacija izmedu
razli¢itih okruzenja. Bez obzira na to gdje se aplikacija pokre¢e—na lokalnom razvojnom
racunalu, testnom serveru ili u produkcijskom okruzenju—Docker kontejneri osiguravaju da
¢e aplikacija uvijek raditi na isti nacin. Ovo je posebno vazno za timove koji rade na sloZzenim
aplikacijama s mnogim ovisnostima, jer Docker omogucuje brzo postavljanje konzistentnog

okruzenja za razvoj, testiranje i produkciju.

Dockerizacija nase aplikacije omogucila nam je da postignemo dosljednost izmedu razlicitih
okruZenja u kojima aplikacija radi. S obzirom na sloZenost nasSe aplikacije i broj ovisnosti, bilo

je kljuéno osigurati da sve komponente funkcioniraju na isti nacin na svakom stroju, bez obzira

na specificne konfiguracije sustava.

Slika 45: DockerFile za frontend i backend aplikacije (izvor: Autor)
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3.4 Opis UX dizajna

UX (User Experience) dizajn odnosi se na proces stvaranja proizvoda koji korisnicima pruzaju
relevantno i smisleno iskustva. U kontekstu izrade moderne web stranice, UX dizajn igra
klju¢nu ulogu u osiguravanju da krajnji korisnici imaju pristupacan, intuitivan i efikasan pristup

funkcionalnostima koje im nudi aplikacija.

3.4.1 Korisnicko iskustvo

Nastojali smo korisnicima pruZiti sto jednostavnije i pristupacano iskustvo, pratedi linearnu
progresiju dogadaja; Na pocetnom zaslonu ne nalazi se nista $to korisniku nije potrebno, a
kako bi naknadno pomogli studentu takoder smo dodali da se pomo¢u URL-a mozZe izvuci kod
ispita, tako da to ne moraju upisivati. Studentov JMBAG se takoder sprema u databazu kako
ne bi ga morao ponovno upisivati kada polaze novi ispit, tako da u pojedinim slu¢ajevima niti
ne moraju unositi podatke kako bi pristupili ispitu. Na slici 46 vidimo primjer URL sa query-em
za unos naziva ispita, Sto znatno olakSava dijeljenje istog sa studentima i smanjuje moguénost

pogreske unosa koda.

o=

2% face-recognition-screen-bozfvercel.app/7test_code=Test123

Slika 46: URL sa query-em za dijeljenje naziva ispita (izvor: Autor)

Na samom ispitu vazno je bilo da je kod ispita Citljiv, oznaen pravilnim sintakti¢kim oznakama,
te dostupan u svojoj potpunosti studentu. Iznad svakog koda zadatka vidi se ukupni broj

bodova koji student moze ostvariti na trenutatnom zadatku.

Sami tekst zadataka koristi monospace obitelj fontova, radi najbolje Citljivosti, te podriava
podebljavanje, podcrtavanje te bilo koje druge efekte koji su dostupni u Markdown

datotekama.

Oznake True/Null/False oznaceni su jedinstvenim bojama, vidljivo na slici 47, kako bi korisnik
dobio vizualni odziv na odabire, te lakSe raspoznao iste. Mjenjanje odabira popraceno je

animacijom kako bi takoder se naznacila promjena.
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Slika 47: Prikaz boja za TFN zadatke (izvor: Autor)

Oznake za sljededi i prijasnji zadatak, vidljivi na slici 48, drugacijih su boja kako bi ih vizualno
odvojili po funkciji, gjde je ,sljedeéi zadatak” oznacen Zarkom bojom, dok je ,predhodni
zadatak” svijetliji i manje upada u oko. Gumb za predaju ispita je oznacen crvenom bojom

kako bi obavjestili studenta o njezinog vaznijoj funkciji.

Sljedeée pitanje

Slika 48: Razlika u bojama za navigacijske gumbe (izvor: Autor)

Komponenta koja se nalazi iznad samih pitanja sluzi kako bi korisnik znao na kojem se zadatku
nalazi, koliko zadataka joS$ nije posjetio, te koliko zadataka se ukupno nalazi na ispitu. Takoder
pruza mogucénost navigacije zadatcima klikom na bilo koji zadatak, te sprije¢ava navigaciju na

nepoznate zadatke, kako bi se drzali principa slijednosti.

Preostalo vrijeme nalazi se na gornjem lijevom kutu navigacijske trake jer je najvise uocljivo,
bududi da korisnik najvise vremena provede Citajuéi javascript dio zadatka koji se takoder
nalazi na lijevom dijelu stranice. Na desnoj strani stranice nalazi se identifikacijski kod ispita,
on sluzi kako bi u sluéaju pregleda snimke zaslona mogli provjeriti o kojem ispitu se radi, u

slu¢aju nekakve greske u bazi podataka, vidljivo na slici 49.
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Preostalo vrijeme: 10:43 Kod testa: level_up

Slika 49: Prikaz navigacijske trake sa preostalim vremenom i kodom ispita (izvor: Autor)

Kada korisnik preda ispit dobiva Citljive i detaljne podatke o rezultatu, broju tocnih, netoc¢nih i
neodgovorenih pitanja, koliko bodova svaki od njih nosi, te ukupan broj bodova ispod tih
podataka. Ako je ispitivac takoder oznacio da se korisniku prikaZu detaljni podatci o rjeSenom
ispitu, pojavit ¢e se takoder javascript kod svakog zadatka, odgovora i pojasnjenje za svako

pitanje. Nakon pregleda, korisnika vracamo nazad na pocetnicki zaslon.

3.4.2 Responzivnost

Aplikacija je optimizirana za rjeSavanje ispita na osobnom racunalu, bududéi da trenutaéno nije
implementirana podrska za snimanje putem kamera na mobilnim uredajima. Zbog toga
aplikacija nema uniformni dizajn prilagoden za mobilne uredaje, Sto moze otezati preglednost
i Citljivost zadataka na manjim zaslonima. Na slici 50 prikazano je pocetno sucelje aplikacije,
kao i sucelje testa na uredaju iPhone Pro 12. Na pocetnom zaslonu takoder se prikazuje
upozorenje koje savjetuje korisnicima da aplikaciju otvore u Google Chrome pregledniku kako

bi osigurali najbolje korisni¢ko iskustvo.
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Preostalo vrijeme: Kod testa:
14:58 level_up

Please open this site in Google Chrome By honeva e Yo Zadatki s

for the best experience.

function g(c, d) {

let e =c - d;

Sustav za provjeru znanja

function J(y) {
const output = “Value is ${y}";

return output;

Verifikacija
53

Googleom

Varijabla =
sadriic |
nakon

izvrienja.

Rezuftat
funkcj « )

je uvijek braj.

{onstanta

Slika 50: Prikaz pocCetnog sucelja i ispitnog sucelja na uredaju Iphone Pro 12 (izvor: Autor)

3.4.3 Testiranje upotrebljivosti i Iterativni dizajn

Aplikacija je testirana kroz razli¢ite faze razvoja uz sudjelovanje studenata informatike, koji su
sudjelovali u kratkim ispitima organiziranim kao dio testiranja. Osim toga, odredeni studenti
imali su priliku sudjelovati u dodatnim testiranjima kako bi stekli dodatne bodove na kolegiju.
Testiranja su prvenstveno bila usmjerena na provjeru funkcionalnosti aplikacije, kao i na
provodenje tzv. ,stress testova“ radi procjene responzivnosti aplikacije u uvjetima velikog

broja korisnika koji istovremeno koriste sustav.

Nakon svake iteracije testiranja, prikupljene su povratne informacije, ukljucujuéi kritike i
prijedloge za daljnje poboljsanje aplikacije. Ove povratne informacije bile su predmet detaljnih

diskusija s mentorom kako bi se procijenila njihova valjanost i moguénost implementacije. U
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slu¢ajevima kada su prijedlozi bili prihvacéeni, slijedila je faza ispravljanja uocenih problema i
implementacija novih funkcionalnosti.Nakon svake iteracije testiranja, prikupljene su razne
kritike i ideje za daljnjim poboljSanjem aplikacije, prodiskutirane sa mentorom oko valjanosti
i mogucénosti implementacije, te ako je prihvacena, sljedila bi faza popravka uocenih

problema, te implementacija novih komponenti.

3.5 Giti Github, Verzioniranje koda

Verzioniranje koda je kljuc¢ni alat u modernom razvoju softvera, omogucujuci timovima da
ucinkovito suraduju, prate promjene i odrzavaju povijest razvoja projekta. Verzioniranje
projekta omoguduje razvojnom timu da se vrati na prethodne verzije, prati tko je i kada

napravio promjene, te integrira nove funkcionalnosti bez konflikata.

Git je sustav za kontrolu verzija koji je razvijen 2005. godine od strane Linusa Torvaldsa,
kreatora Linux operativnog sustava. Git je razvijen kao odgovor na potrebu za moénim, brzom
i distribuiranom verzijom kontrole nakon $to je komercijalni alat BitKeeper, koji je prethodno

koriSten za razvoj Linux kernela, prestao biti dostupan besplatno.

Jedna od glavnih prednosti Gita u odnosu na prethodne sustave verzioniranja bila je njegova
distribuirana priroda. Umjesto da postoji centralizirani server koji sadrzi cijelu povijest koda,
svaki Git repozitorij sadrzi kompletnu povijest svih promjena. Ovo omogucuje razvojnim
timovima da rade na svojim lokalnim kopijama repozitorija neovisno o mreznim

povezivanjima, a zatim sinkroniziraju svoje promjene s glavnim repozitorijem kada su spremni.

Preporuceni razvoj projekta pomocu Githuba ukljucuje stvaranje ,branch-a“ (grana), na kojoj
implementiramo novu funkcionalnost, potvrdivanje promjena u obliku ,,commit-a“, te
pomocu ,,pull request-a“ dajemo moguénost spajanje funkcionalnosti (merge) u glavni branch.
Visual studio code sadrZi ektenziju sa kojom moZemo pratiti promjene u trenutacnom
codebase-u, daje mogucénost commitanja promjena, te integracije promjena bez da moramo

otvoriti sam Github.

Merge conflicts (konflikti prilikom spajanja) su situacije koje nastaju kada Git ne moze
automatski spojiti promjene iz dvije razli¢ite grane (branches). Do merge conflicta dolazi kada

dvije ili viSe osoba istovremeno rade na istom dijelu koda, ali naprave razli¢ite izmjene na
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istom redku ili dijelu datoteke. Kada se pokusa spojiti te promjene u jednu granu, Git ne moze
automatski odluciti koja verzija koda treba biti zadrZzana, pa trazi od developera da rucno rijesi

konflikt.

Bududi da je jedna osoba radila na projektu, nije bilo potrebno raditi nove ,brancheve” za
svaku novu implementaciju, iako spada u , best practice”, no svaka verzija programa (QA, Dev

i Production) ima svoji branch na kojem se prate promjene.

Na slici 51 vidimo pocetnu stranicu projekta na platformi Github, na kojoj mozemo viditi sve
detalje o trenutnom branchu projekta na kojem se nalazimo. U dosta slucajeva ,frontend” i
»,backend” projekta znaju se ras¢laniti u dva git repozitorija, no bududéi da Render i Vercel mogu

birati koji folder u repozitoriju za koristiti, odlu¢eno je sve staviti u isti.

Takoder je vidljiva stavka , Deployments”, koja prati svaki deployment koje su napravljene

pomocu Vercela ili Rendera.

nd

Add a README

Acd 3 README

Slika 51: Github sucelje za projekt (izvor: Autor)

3.6  Uvodenje novih funkcionalnosti radi lakSe navigacije ispita

3.6.1 Dodatak animacija

Tijekom rjeSavanja ispita, primije¢eno je da su neki studenti imali poteSkoca s navigacijom
izmedu zadataka. Zbog sli¢nosti strukture svih zadataka, Cesto se dogadalo da studenti
nenamjerno preskoce zadatak, misle¢i da je prethodni zadatak jo$ uvijek u procesu prijelaza
na sljedeéi. Ovaj problem bio je posebno izrazien tijekom ranih faza testiranja, kada

optimizacija logike rjesavanja ispita putem migracije na Firebase API jos$ nije bila dovrsena.
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Kao rjesenje, uvedene su animacije prijelaza izmedu zadataka koristeci CSS stilove, vidljive na
slici 52. Ove animacije olakSavaju prepoznavanje prijelaza izmedu zadataka, smanjujuci
mogucnost pogresaka. Zahvaljujuéi Vue.js strukturi podataka, nije bilo potrebe za izradom
posebne .css datoteke za prijenos stilova; umjesto toga, stilovi su dodani izravno u oznacene
komponente koristeéi oznaku <style>. Ovaj pristup smanjuje razinu apstrakcije i povecava
koli¢inu koda unutar jedne datoteke, ali istovremeno smanjuje ukupan broj datoteka, ¢ime se

pojednostavljuje upravljanje kodom.

.bg-green-200:hover, .bg-red-200:hover {
opacity: 0.9;
}
.bg-green-200 {
background-color: #c6f6d5;
}
.bg-red-200 {
background-color: #fed7d7;
}
.fixed-width-font {
font-family: 'SFMono-Regular', Consolas, 'Liberation Mono', Menlo, Courier,
monospace;
}
.slide-enter-active, .slide-leave-active {
transition: all @.5s ease;

}
.slide-enter, .slide-leave-to {
transform: translateX(100%);

opacity: 9;

}

.slide-enter-to, .slide-leave {
transform: translateX(9);
opacity: 1;

}

.v-enter-active, .v-leave-active {
transition: all ©.5s ease;
}
.v-enter, .v-leave-to
opacity: ©;
transform: translateY(30px);

}

.v-leave-from { opacity: 1; }

Slika 52: css file za animaciju testa (izvor: Autor)
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3.6.2 Custom Modal

Prilikom navigacije kroz zadatke ispita, studenti nisu imali jasan pokazatelj da su dosli do
posljednjeg zadatka. Kako bi se olaksala navigacija i osiguralo bolje korisnicko iskustvo,

uvedeno je nekoliko klju¢nih indikatora:

Drugadija boja gumba za predaju ispita, vidljiva na slici 53, crvene je boje te sadrzi uocljivi

razmak izmedu sebe i drugih gumbova.

Kod testa: level_up

Preostalo vrijeme: 14:51

00000

0000

Poialji odgovors

Slika 53: Prikaz gumba za predaju ispita (izvor: Autor)

Dialog za potvrdivanje odabira, vidljiv na slici 54, primarno sluzi kako bi pokazala studentu
koliko zadataka jos$ nije odgovoreno, u sluc¢aju da su zaboravili odgovoriti, ili ne Zele odgovoriti

na njih radi negativnih bodova.

Jeste li sigurni da Zelite zavrsiti test?
Cdgoveri na koje ste odgovorili: 0

Odgovori na koje niste odgovorili: 25

Slika 54: Prikaz komponente za potvrdu predaje ispita (izvor: Autor)
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3. Komponenta koja prati napredak studenta kroz ispit, prikazujuci trenutni zadatak na kojem
se nalazi, vidljiva na slici 55. Klikom na bilo koji od prikazanih brojeva, student moZze brzo
navigirati na odabrani zadatak. Dodatno, postoji varijabla maxAccessibleTask, koja
sprjeCava korisnika da se krec¢e do zadataka koje joS nije posjetio, ¢ime se osigurava
linearno iskustvo i izbjegavaju potencijalne pogreske prouzroéene nepravilnim

"skakanjem" izmedu zadataka. Javascript kod ove komponente vidljiva je na slici 56.

0000

Slika 55: Komponenta za prikaz trOenutnog indeksa zadatka na kojem se student nalazi (izvor: Autor)

class="flex items-center justify-center py-12"
class="flex items-center m-2" v-for="index totalTasks™
:key="index"

:class="{
'bg-blue-500': index <= currentTask,
'bg-gray-300': index > currentTask,
‘cursor-pointer': index <= maxAccessibleTask,
‘cursor-not-allowed opacity-50': index > maxAccessibleTask

}II

class="h-8 w-8 rounded-full flex items-center justify-center text-
white font-bold"

@click="goToTask(index)"

{{ index }}

v-if="index < totalTasks" class="flex-auto border-t-2 transition
duration-500 ease-in-out" :class="{'border-green-500': index < currentTask,
'border-gray-300': index >= currentTask}"

Slika 56: Javascript kod komponente za pracenje napretka na ispitu (izvor: Autor)

3.6.3 Odabir kamere i poteskoce sa ulazom u test

Jedan od rijedih problema sa kojim smo se susretali je da bi student/ica sa svojim osobnim

racunalom probalo/la pristupiti ispitu, ali program ne bi prepoznao kameru, stoga smo
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prvobitno zabranili pristup korisnicima koji nemaju definiranu kameru kako ne bi dobivali
nevazece ispite, buduci da ne znamo da li su varali na kameri ili ne. Problem bi postao prednost
te bi drugi studenti probali replicirati bug, stoga smo savjetovali korisniku da ponovno provijeri

kamera uredaj, te bi ga vratili na pocetni zaslon.

Nadalje, poboljsali smo logiku prepoznavanje kamere kako bi korisnici sa slabijim internetom

mogli dobiti pregled. Na slikama 57 i 58 prikazujemo stari i novi nacin dohvacanja kamere.

U starom nacinu rada, funkcija getUserMedia koristi se za pristup kameri uredaja s unaprijed
definiranim specifikacijama za Sirinu (1280px) i visinu (720px) video feeda. Nakon Sto se
stream dobije, dodjeljuje se video elementu kako bi prikazao feed uzivo. lako je ovaj nacin
rada jednostavan, ogranicen je u smislu fleksibilnosti i moguénosti odabira specificne kamere,
posebno u situacijama kada postoji vise priklju¢enih kamera (npr. laptop i vanjska web

kamera).

Novi nacin rada uvodi znacajna poboljSanja u fleksibilnosti i pouzdanosti pristupa kameri.
Funkcija sada prima camera |d kao parametar, Sto omogucuje odabir specificne kamere na
uredaju. Ako je camerald dostupan, koristi se za pristup upravo toj kameri, sto omoguéuje
korisnicima da biraju izmedu razli¢itih priklju¢enih kamera. Ako camerald nije dostupan,
kamera se automatski bira (obi¢no glavna kamera). Nakon $to se stream dobije, koristi se

nextTick kako bi se osiguralo da je video element dostupan i spreman za dodjelu streama.

startCameraold() {
try {
stream = await navigator.mediaDevices.getUserMedia({
video: { width: 1280, height: 720 }

})s

.$refs.videoPreview.srcObject = stream;
} catch (error) {
console.error("Error starting camera:", error);

}

}s

Slika 57: Stara metoda za detekciju kamere (izvor: Autor)
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startCamera = (camerald) {
console.log("Starting camera with ID:", camerald);
try {
constraints = camerald ? { video: { deviceId: { exact: camerald }
} } : { video: }s
stream = await navigator.mediaDevices.getUserMedia(constraints);
console.log("Stream obtained:", stream);
nextTick(() {
if (videoPreview.value) {
videoPreview.value.srcObject = stream;
console.log("Stream set to video element");
videoPreview.value.play().catch(err {
console.error("Error auto-playing the video:", err);
1)
} else {
console.error("Video element is not yet available after next

tick");

1)
setTimeout (() checkCameraBrightness(), 1000);

if (brightnessCheckInterval) clearInterval(brightnessCheckInterval);

brightnessCheckInterval = setInterval(() {
checkCameraBrightness();

}, 5000);

catch (error) {

console.error("Error starting camera:", error);

Slika 58: Nova metoda za detekciju i stanje kamere (izvor: Autor)

Ova nadogradnja znacajno poboljSava iskustvo rada s kamerama u aplikaciji, cineéi je

prilagodljivijom i otpornijom na razli¢ite scenarije koristenja.

3.7 Neupotrebljene komponente i funkcionalnosti
3.7.1 Prilagodljiv prozor za notifikacije

Kako bi studentima pruzili dodatno osiguranje kako se nalaze na zadnjem zadatku,
implementirana je genericka komponenta, vidljiva na slici 59, koja prikazuje naslov, tekst, te
traku za napredak, koja vizualno odbrojava vrijeme u kojem ¢e se komponenta prikazati, kada

je traka prazna, komponenta se zatvara te student moze preéi na ponovno odgovaranje ispita.
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Komponenta je napravljena sa modularnosti u vidu, kao Sto je vidljivo na slici 60, gjde

zadajemo tekst naslova, tijela te trajanje u milisekundama.

Odluéeno je ne koristiti ovu komponentu u trenutnoj verziji aplikacije, no mogucde je da bude

koriStena u novim verzijama implementacije ispita.

Slijedi zadnji set pitanja

Malim Vas pazijive proditajte pitania i cdgovornite na njih. Nakon sto zawsie s
itisnite-gumb za predaju testa

Slika 59: Prikaz genericne pop-up komponente (izvor: Autor)
(currentTaskIndex.value === tasks.value.length - 1) {

showGenericPopup(

Slika 60: Primjer koristenje komponente sa dodjeljenim varijablama (izvor: Autor)

3.7.2 Google Gemini APl za automatizaciju stvaranje ispita

Kako bismo postigli potpunu automatizaciju procesa izrade ispita, razmatrali smo upotrebu
umjetne inteligencije za generiranje ispita putem prompt engineeringa. Ideja je bila da,
koristeéi Al modele, generiramo pitanja na temelju specificiranih promptova koji opisuju vrstu
ispita, vrstu zadataka, broj zadataka i druge konfiguracije. Dvije najistaknutije opcije za ovu

vrstu zadatka bile su Google Gemini i OpenAl.
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Google Gemini je relativno nov model umjetne inteligencije razvijen od strane Googlea,
dizajniran za generativne zadatke kao $to su generiranje sadrZaja, odgovaranje na sloZzene
upite, pa Cak i stvaranje sloZenih struktura poput testova i zadataka. Google Gemini koristi
najnovije tehnike u dubokom udenju i prirodnom jeziku, omogucujuéi vrlo precizno
razumijevanje i generiranje teksta. Gemini je posebno koristan u situacijama gdje je potrebno
zadrzati visoku razinu kontekstualne to¢nosti i strukturiranog outputa, kao sto je to slu¢aj kod

generiranja ispita.

OpenAl je pionir u podrucju generativne umjetne inteligencije, poznat po modelima kao sto
su GPT-3 i GPT-4. OpenAl modeli su iznimno sposobni za Sirok raspon zadataka, od generiranja
prirodnog jezika do stvaranja kreativnog sadrzaja, ukljuCujuéi automatizirane zadatke poput
stvaranja testova. Njihova prednost lezi u sposobnosti prilagodbe razli¢itim stilovima i

zadacima, ¢ime se osigurava fleksibilnost u razvoju i koristenju.

S obzirom na to da veé koristimo Googleove proizvode u naSem tehnickom stacku (kao Sto su
Firebase Realtime DB i Firebase Auth), odlucili smo se proSiriti tu integraciju koriStenjem
Google Gemini API-ja za automatizirano generiranje ispitnih zadataka. Na slici 61 prikazana je
jednostavna implementacija Gemini APl-ja za generiranje zadataka unutar ispita. Vazino je
napomenuti da je ovaj dio projekta jo$ uvijek u eksperimentalnoj fazi, stoga implementacija
nije uklju¢ena u frontend dio aplikacije, a ¢ak i da jest, ne bi promijenila osnovnu

funkcionalnost koda.

Klju¢an aspekt u generiranju zadataka koji su identi¢ne strukture kao prethodni zadaci jest
pruzanje konteksta API-ju. To ukljuCuje specifikacije o prijasnjim generiranim zadacima,
postavljanje zahtjeva za odrzavanje identicne strukture, te definiranje drugih opcija poput

tematike ispita, broja pitanja, kompleksnosti koda i sli¢cno.

Za ovaj proces koristimo model ,,gemini-1.5-flash”, koji je trenutno jedan od najpopularnijih
modela u razvoju. Metodom ,generate_content” pruzamo kontekst APl-ju, zajedno s
primjerom zadatka i brojem Zeljenih zadataka. Rezultati generiranja se ispisuju u konzolu, a
testiranjem smo utvrdili da, kada se generirani zadatak spremi u Markdown datoteku i unese
u Test Maker, dobivamo ispravan ispit, premda formatiranje koda zadatka ponekad moze biti

neprecizno.
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Glavni razlog zasto se ova metoda trenutacno ne koristi u potpunosti jest postojanje veé
uspostavljenog vanjskog pipelinea za kreiranje ispitnih zadataka. Trenutno je jednostavnije
otvoriti Markdown datoteku i izvrSiti promjene u tekstualnom editoru poput Notepad ili
Notepad++, nego koristiti Test Editor, koji u ovom trenutku nije dovoljno intuitivan za

ucinkovito koristenje.

def generate_ js_questions(code, num_questions=1):
"""Generates markdown questions about JavaScript code.
Args:
code (str): The JavaScript code snippet.
num_questions (int, optional): The number of questions to generate.
Defaults to 5.
Returns:
str: A stringified markdown with code block and questions.
list: A list of generated questions.

model = genai.GenerativeModel( 'gemini-1.5-flash")

code = re.sub(r"\s+", , code).strip()

prompt = f"Generate {num_questions} true/false tasks that MUST be in the
same format as the following code example, MUST be the same in terms of
formatting, even the "~~~ javascript part MUST stay the same, but the task must
be different. The code part must be newline seperated\nThe example
task:\n javascript\n{code}\n "

prompt2 = f"I need a task that mirrors the following example in structure
and formatting, but with a different set of variables and expressions. Please
make sure to maintain the same format, including newlines, spacing, and type
of explanations. Here is the example task: {code}. Use different variable
names and values. Ensure there are both let and const declarations. Include
different types of expressions (arithmetic, string concatenation, logical,
type checking, modulo operation). Provide 5 true/false statements with
explanations about the variables and expressions. Each statement should
specify whether it is [Tocno] or [Netocno], followed by a brief explanation in
parentheses. Also you must make the code readable like in the example, not all
in one line"

response = model.generate_content(prompt2)

questions = response.text

markdown_questions = " javascript\n{code}\n \n\n"

question_list = []

for question in questions.split("\n"):

if question.strip():
markdown_questions += f"1. {question.strip()}\n
question_ list.append(question.strip())

return markdown questions, question_ list
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js_code =
""" javascript

let a = 5;

const b = "Hello";

let true;

let a > 3;

let b + " World";
let typeof e;

let c && d;

let =8 % 3;

let i "Number " + a;

1. Varijabla "a° je tipa “number . [Toc¢no] (Pojasnjenje: Varijabla “a  je
inicijalizirana s vrijednoSc¢u 5, Sto je tipa ~number’.)

1. Varijabla "d° je “false' . [Toc¢no] (Pojasnjenje: Varijabla "d° je "false’
jer 5 nije vece od 3.)

1. Izraz "8 % 3 rezultira vrijednosc¢u 2. [Tocno] (PojasSnjenje: Operator
modulo “% vraca ostatak dijeljenja 8 s 3, Sto je 2.)

1. Varijabla "f° sadrzi vrijednost “string . [Tocno] (Pojasnjenje: Varijabla
“f° dobiva vrijednost "typeof e, Sto je “string’ jer “e  sadrzi spojeni
string "Hello World'.)

1. Varijabla "i° jednaka je “Number 5 . [Tocno] (PojasSnjenje: Varijabla "i" je
dobivena spojem stringa “Number ° i vrijednosti varijable “a (5), Sto
rezultira stringom ~Number 5°.)

markdown, questions = generate_js_questions(js_code)
print(markdown)

print(questions)

generate js questions(js code)

Slika 61: Prikaz metode za generiranje zadataka pomocu Google Gemini API-ja (izvor: Autor)

3.8 Navigacija programom
3.8.1 Bocna izbornicka traka
Na stranicama za biranje, pregled i stvaranje ispita, trebalo je stvoriti komponentu koja ¢e

funkcionirati kao izbornik koji se otvara klikom na ,hamburger menu®“, te prikazati rute na koje

se moze prebaciti.

Kao sto je vidljivo na slici 62, klikom na ikonicu pored ,Details” otvara animiranu izbornic¢ku
traku, gdje korisnik moZe navigirati na prijasnju stranicu, na prikaz ispita, ili na stvaranje novog

ispita.
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Kod za ovu implementaciju je vrlo jednostavan, vidljivo na slici 63, gdje se ,template” sastoji

od tri gumba, svaki koji pokre¢e novu metodu koja izvrSava navigaciju.

e? "
i

B svor noi et Students for Test: FirstDevTest
Created At: NaN.NaN.NaN, NaN:NaN L
Students Completed Test: 0
Total possible points: 117
Start Date: NaN.NaN.NaN, NaN:NaN
End Date: NaN.NaN.NaN, NaN:NaN

Negative Points: 0

Time Elapsed Finished Total Points

Additional Options

yT—

Slika 62: Prikaz izbornicke trake (izvor: Autor)

class="sidebar fixed top-10 mt-12 left-0 w-24 bg-blue-50 overflow-x-
hidden divide-y divide-gray-200"
@click="handleStats"
class="shadow-sm flex items-center space-x-2 py-3 px-4 w-full hover:bg-
gradient-to-r from-blue-100 to-blue-200 rounded-md focus:outline-none
focus:ring-2 focus:ring-blue-500 focus:ring-offset-2 transition duration-150
ease-in-out"
style="background-color: rgba(191, 219, 254, 0.8); margin-left: @px;
border-radius: @px; margin-bottom: Opx; border: none"
class="h-6 w-6" alt="Stats"
src="https://c.animaapp.com/5MVuga3i/img/vector-1.svg"
class="text-sm font-semibold">Stats

@click="back"
class="shadow-sm flex items-center space-x-2 py-3 px-4 w-full hover:bg-
gradient-to-r from-blue-100 to-blue-200 rounded-md focus:outline-none
focus:ring-2 focus:ring-blue-500 focus:ring-offset-2 transition duration-150
ease-in-out"
style="background-color: rgba(191, 219, 254, 0.8); margin-left: @px;
border-radius: O@px; margin-top: ©; margin-bottom: @px; border: none"
class="h-6 w-6" alt="Back"
src="https://c.animaapp.com/5MVuga3i/img/vector-3.svg"
class="text-sm font-semibold">Back

@click="makeTest"
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class="shadow-sm flex items-center space-x-2 py-3 px-4 w-full hover:bg-
gradient-to-r from-blue-100 to-blue-200 rounded-md focus:outline-none
focus:ring-2 focus:ring-blue-500 focus:ring-offset-2 transition duration-150
ease-in-out"

style="background-color: rgba(191, 219, 254, 0.8); margin-left: Opx;
border-radius: Opx; margin-top: @px; border: none;"

class="h-6 w-6" alt="New Test"
src="https://c.animaapp.com/5MVuga3i/img/vector-2.svg"
class="text-sm font-semibold">Stvori novi Test!

Slika 63: Template dio koda za izbornicku traku (izvor: Autor)

3.8.2 Navigacijska traka

U trenutacnoj implementaciji koristimo dvije verzije Navbar komponente; staticki i dinamicki

Navbar.

Jedina svrha staticke Navbar komponente jest da prikazuje ime trenutacne stranice, te
varijablu za otvaranje SideBar komponente. Instanciramo komponentu tako da joj pruzimo
varijablu za manipulaciju side bar komponente, te ime stranice na koje se nalazimo, kao $to je

vidljivo na slici 64.

StaticNavbar @toggleSidebar="toggleSidebar" :pageName="pageName"

SideBar :class="{ 'sidebar-overlay': , 'sidebar-visible':
sidebarVisible }"
Slika 64: Primjena staticke Navbar komponente u kodu, zajedno sa izbornickom trakom (izvor: Autor)

Dinamicka Navbar komponenta sluzi kako bismo prikazivali preostalo vrijeme dostupno u
testu, ime testa koji se trenutaéno polaze, te takoder drzi logotip FIPULab-a, vidljivo na slici

65.

Preostalo vrijeme: 14:58 Kod testa: level_up

Slika 65: Dinamicka Navbar komponenta koji odbrojava preostalo vrijeme tokom ispita (izvor:

Autor)
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3.9 Objavljivanje aplikacije
3.9.1 Frontend

Kada je doslo vrijeme za objavljivanje nase web aplikacije za studente, morali smo razmotriti
nekoliko opcija za deployment frontenda. Ovdje su neki od popularnih izbora za frontend

deployment i razlozi zasto su prikladni:

Netlify: Netlify je idealan za hosting stati¢nih web stranica i jednostavnih aplikacija. Nudi
globalnu CDN (Content Delivery Network) za brzo isporucivanje sadrZaja, besplatne SSL
certifikate, automatsku kontinuiranu isporuku (Cl/CD), te jednostavnu integraciju s GitHubom.
Netlify takoder omogucava razvojne timove da koriste napredne funkcionalnosti poput A/B
testiranja i uvodenja funkcionalnosti putem funkcija na rubu mreze. Ova platforma je posebno
cijenjena zbog svoje jednostavnosti i fleksibilnosti u razvoju modernih web aplikacija, no

buduci da robustnije opcije kod isporuke, izabrali smo Vercel.

Firebase Hosting: Firebase, koji je dio Googleovog ekosustava, nudi hosting koji je duboko
integriran s ostalim Firebase uslugama poput autentifikacije, baza podataka i cloud funkcija.
Ova platforma je posebno korisna za projekte koji koriste Firebaseove backend usluge.
Firebase Hosting nudi skalabilnost, brzu isporuku sadrzaja putem globalnog CDN-a, te
besplatne SSL certifikate. Takoder, pruza besplatni plan koji je vrlo izdasan za manje projekte,
ali troSkovi mogu znacajno porasti s povecanjem koristenja. Zbog potrebe za hostingom koji
mozemo lagano skalirati, odlucili smo ne koristiti Firebase Hosting, zbog mogucnosti pla¢anja

naknada sa skaliranjem.

AWS Amplify: AWS Amplify je dio Sireg Amazon Web Services (AWS) ekosustava i pruza moéan
skup alata za razvoj i implementaciju aplikacija. Amplify je pogodan za projekte s visokim
prometom i sloZzenim zahtjevima, jer nudi besprijekornu integraciju s drugim AWS uslugama
poput Lambda funkcija, S3 za pohranu, i CloudFront za isporuku sadrzaja. lako je snazan i
fleksibilan, AWS Amplify mozZe biti izazovan za pocetnike zbog svoje sloZenosti i potrebne
konfiguracije. AWS servisi najbolje funkcioniraju sa drugim AWS uslugama, te se takoder placéa

po koristnosti, stoga je odluéeno da se ne isplati u duzim rokovima.

Vercel: Krajnji izbor bio je Vercel, koji je poznat po svojoj snaznoj podrsci za server-side

rendering (SSR), posebno kada se koristi s Next.js frameworkom. Platforma koristi inteligentni
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caching, omogudavajuci brze izvodenje koda, ¢ime se znacajno smanjuje vrijeme ucitavanja
stranica. Vercel je savrsen izbor za aplikacije koje zahtijevaju dinami¢no generiranje sadrzaja
u stvarnom vremenu, uz visoku performansu i stabilnost zahvaljujuci svojoj globalnoj mrezi.
Takoder, Vercel nudi besplatni plan koji uklju¢uje osnovne funkcionalnosti, dok su napredne

mogucnosti dostupne kroz pla¢ene planove.

Pomodéu Vercela stvorili smo tri verzije frontenda aplikacije, svaki koristec¢i drugi branch na
github-u (dev, ga, prod/main). Na slici 66 vidi se ,,Deployments” izbornik, koji pokazuje sve git

commitove koji su napravljeni na svakoj grani (branch).

Svaki put kada se napravi commit ili promjena u repozitoriju, Vercel automatski stvara novi
deployment. To znaci da svaki put kada netko u timu "gurne" promjenu (push) u odredenu
granu repozitorija, Vercel prepoznaje tu promjenu i pokrece proces stvaranja novog
deploymenta. Ovo omogudéuje da se promjene brzo pregledaju i testiraju u izoliranom

okruzenju.

Na slici 66 takoder se vidi naziv svake grane koja je imala promjenu, kao i naziv commit-a koji
je pokrenuo deployment. To omogucuje jednostavno pracenje tko je i na kojoj grani napravio
promjenu. Primjerice, grane oznacene kao "Dev" ili "QA" automatski promoviraju promjene u
produkcijsko okruzenje nakon Sto su te promjene prosle potrebne provjere, dok ,Main“ grana
zahtjeva manualnu promociju. Ova automatizacija je korisna za kontinuiranu isporuku

(Continuous Delivery) jer omogucava brzu iteraciju i testiranje novih znacajki.

Ovaj sustav omogucuje visok stupanj automatizacije i osigurava da promjene budu pregledane
i odobrene na odgovarajuéi nacin prije nego sto postanu javno dostupne. Takoder, olakSava
timovima da prate povijest promjena i brzo identificiraju koja grana je izvrsila odredeni

deployment, $to je kljuéno za odrZavanje stabilnosti i kontinuiteta aplikacije.
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Slika 66: Stavka ,, Deployments“ na stranici Vercel za projekt (izvor: Autor)

Na slici 67, "Deployment Details" vidimo detaljan prikaz jednog specificnog deploymenta u
Vercelu. Ovaj prikaz pruza klju¢ne informacije o statusu i karakteristikama deploymenta te

omogucuje pregled logova i drugih podataka povezanih s njim.
Pod Detalje spadaju:

Status: Deployment je oznacen kao "Ready", Sto znaci da je uspjesno zavrSen i aplikacija je

spremna za koristenje.

Environment: Ovo pokazuje da je deployment trenutno aktivan u produkcijskom okruzenju

("Production"), sto znaci da je ovo verzija aplikacije koja je dostupna krajnjim korisnicima.

Duration: Ovaj deployment trajao je 23 sekunde, sto nam daje uvid u vrijeme potrebno za

izgradnju i postavljanje aplikacije.

Source: Deployment je pokrenut iz "QA" (Quality Assurance) grane, $to znaci da su promjene

prvo testirane u QA okruzZenju prije nego Sto su promovirane u produkciju.

Domene: vidimo URL-ove na kojima je aplikacija dostupna. Ovdje su navedene razlicite
domene koje su povezane s ovim deploymentom, ukljuéujuéi zadanu Vercel domenu i

eventualno prilagodene domene koje su dodane.
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Build logs i Deployment summary opcije omogucavaju pregled procesa izgradnje aplikacije,
koji uklju¢uju sve korake izvrSene tijekom izgradnje, kao i pregled saZetka procesa

deploymenta.

Moguce je takoder dodati posebne domene za aplikaciju, ako ih imamo, pomocu opcije
»Assign Custom Domains®, kao i pratiti promet te perfomanse aplikacije sa ,Web Analytics“ i

»Speed Analytics” opcijama.

& tace-recognition-soreen-bez! ® canxjow

235 (57d ago)

Deployment Details

Bultd Logs
Deployment Summary

Assigning Custom Damains

Runtime Logs Wab Analytics Hot Ena . Speed insights

Slika 67: prikaz detalja o pojedinom deploymentu na Vercel Dashboardu (izvor: Autor)

3.9.2 Backend

Kada je rije€ o hosting rjeSenjima za backend aplikacije, postoji nekoliko popularnih opcija koje
nude razli¢ite prednosti i pogodnosti. Glavne znacajke koje je trebalo ispuniti ukljucuju:
automatizirani deployment aplikacije pri promjenama u repozitoriju, te da postoji besplatna

verzija radi testiranja. Ovdje su neki od naj¢esce koristenih servisa:

Prva opcija koja je bila preporucena bila je DigitalOcean Droplet. Platforma je dizajnirana da
bude developer-friendly, nudedi jednostavan Ul i integracije s popularnim alatima kao $to su
GitHub i GitLab. DigitalOcean App Platform podrzava vise programskih jezika i okruzenja te
omogucéava korisnicima da biraju izmedu koristenja manageanih usluga ili potpunog
prilagodavanja infrastrukture. Ova platforma je idealna za manje timove i startupe koji trebaju

jednostavno, ali skalabilno hosting rjeSenje. Glavni problem ove solucije je Sto ne postoji
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besplatna verzija, samo probna verzija, te zbog sporih performansa, odluéeno je razmotriti

druge opcije.

Heroku je cloud platforma koja omoguéava jednostavan deploy, upravljanje i skaliranje
aplikacija. Popularan je medu developerima zbog svoje jednostavnosti i podrske za razli¢ite
programske jezike. Heroku nudi "dyno" sustav, gdje se aplikacije pokreé¢u na virtualnim
kontejnerima. Heroku je idealan za timove koji Zele brzo razvijati i implementirati aplikacije
bez brige o infrastrukturi. Ova platforma bila je idealna za studente, jer je pruzala besplatno
okruzenje za hosting backend djela aplikacije, no viSe ne postoji ta opcija. Takoder zbog vec

ranijeg iskustva sa aplikacijom odlucilo se na izbor novije hosting applikacije, Render.

Render je platforma koja omogucava jednostavno deployanje i hosting backend aplikacija s
automatskim skaliranjem i SSL certifikatima. Takoder podrzava razne vrste aplikacija,
ukljucujuéi web servise, staticne stranice, Docker kontejnerizirane aplikacije i pozadinske
zadatke. Platforma nudi jednostavnu integraciju s GitHubom, omogudujuéi kontinuiranu
isporuku (CI/CD) s automatskim deployanjem kada se pushaju promjene u repozitorij. Render
je takoder popularan zbog svoje transparentnosti u cijeni, gdje korisnici pla¢aju samo za ono
Sto koriste, bez skrivenih troskova, te postoji besplatna verzija. Problem kod besplate verzije
je Sto dobivamo ekstremno malo resursa, te takoder se backend ugasi sa neaktivnoséu, pa
postoji boot up period gdje se pokreée server, koji moze potrajati i do deset minuta. Usprkos
manama, odluéeno je da ¢ée se koristiti besplatna verzija ove aplikacije u razvoju, a kada je

vrijeme za testiranja sa studentima, da ¢e se kupiti placena verzija koja je online cijelo vrijeme.

Kao i kod Vercela, svaki projekt ima kategorije gdje moZzemo vidjeti sve opcije, metrike i zapise

o stanju, performansama i moguénost vertikalnog skaliranja.

Za ovaj projekt koriste se dvije instance baza podataka, jedna za razvoj i jedna za produkciju,
kako ne bi dodavali nepotrebne ispite, opcije i podatke u glavnu bazu, te zastitili podatke od

mogucih gresaka u razvoju.

Pri svakoj promjeni u repozitoruju, aplikacija ponovno zapocinje deployment web servisa,
kako bi automatizirali proces Cl/CD. Povijest deploymenta za development server vidljiv je na

slici 68.
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Slika 68: Prikaz Dashboarda projekta za stranicu Render.com (izvor: Autor)

4. Evaluacija i buduca poboljsanja
4.1 Moguca poboljsanja u strukturi i kodu

4.1.1 Struktura koda

lako je cilj apstrakcije koda u smislene cjeline postignut, postoji mogucnost za daljnju
optimizaciju kako bi se smanjila redundantnost koda, omogudéila dublja apstrakcija u
komponente, te uvele ,utility” funkcije koje bi obavljale generi¢ke operacije koje se viSe puta

ponavljaju u kodu, poput konverzija izmedu razlicitih tipova podataka.

Dodatna optimizacija koda moZe znacajno poboljsati performanse aplikacije. lako aplikacija
trenutno radi relativno brzo, dodavanje novih funkcionalnosti moze negativno utjecati na

postojeci kod, ukoliko nije potpuno optimiziran.

Takoder, trebalo bi razmotriti minimizaciju koda u smislene cjeline. lako struktura Vue.js-a
omogucava spajanje templatinga, logike i CSS-a u jednu datoteku, prevelike datoteke mogu
postati tesko Citljive osobama koje ée raditi na toj funkcionalnosti. Segmentiranje koda u
manje cjeline znacajno bi poboljsalo Citljivost i iskustvo razvijatelja (developer experience).
Medutim, potrebno je pronaci ravnotezu izmedu veli¢ine koda i broja segmenata, jer prevelika

segmentacija moze takoder dovesti do necitljivog koda.
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4.1.2 Prebacivanje svih kriti¢nih radnji na backend

U trenutnoj verziji, ve¢ina podataka koji se prikazuju studentu, te nekolicina kritiénih metoda
vidljive su na aplikaciji. Zbog sigurnosti, vazno je sve radnje abstrahirati preko servera;
odgovore na pitanja, trenutni broj bodova te druge kriticne podatke. Neke od navedenih
funkcionalnosti nemoguce je trenutno prebaciti na server, zbog brzine izvodenja radnji, no
koristenjem VPS-a (Virtual private server) ili servera brzih performansa moglo bi se ostvariti

potpuna sigurnost od manipulacije podatcima.

4.1.3 Sirenje mogucénosti strukture ispita

Trenutna verzija aplikacije primarno je usmjerena na testiranje znanja programskog jezika
»Javascript®, ali postoji znacajan potencijal za prosirenje funkcionalnosti kako bi se omoguéilo
testiranje Sireg spektra znanja i vjestina. Koristenjem modularnog pristupa, aplikacija se moze
prilagoditi za razli¢ite predmete, ukljucujuéi ali ne ogranicavajuéi se na, druge programske

jezike, matematiku, fiziku, kemiju, ekonomiju, te drustvene znanosti.

Osim promjene sadrzaja pitanja, moguce je proSiriti strukturu ispita kako bi se ukljucili razliciti
tipovi zadataka, poput zadataka s viSestrukim odgovorima, otvorenim pitanjima, zadacima
povezivanja, rangiranja ili ¢ak simulacija i prakti¢énih zadataka koji zahtijevaju rjeSavanje
problema unutar specificnih okruzenja. Ovo bi omogudéilo nastavnicima da prilagode ispite
specificnim potrebama i ciljevima svojih tecajeva, pruzajuéi studentima raznovrsnija i

dinamicnija iskustva ucenja.

Na kraju, proSirenje mogucnosti lokalizacije i internacionalizacije omogucilo bi koristenje
aplikacije na razlicitim jezicima i u razli¢itim obrazovnim sustavima, ¢ime bi se povecala njena
dostupnost i korisnost na globalnoj razini. Kroz ove nadogradnje, aplikacija bi mogla postati

univerzalni alat za evaluaciju znanja i vjeStina u raznim disciplinama i kontekstima.

4.2 Rezultati

U sklopu ovog diplomskog rada razvijena je moderna web aplikacija namijenjena

automatizaciji izrade, ocjenjivanja i pracenja ispita putem integracije umjetne inteligencije.
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Aplikacija je postavljena kao full-stack rjeSenje, s korisnickim suceljem izradenim u Vue.js-u,
backendom izgradenim na FastAPI frameworku, te Firebaseom kao glavnim servisom za
autentifikaciju i pohranu podataka. Glavni ciljevi ukljucivali su stvaranje stabilnog, sigurnog i
prilagodljivog sustava koji omogucuje ucinkovit rad u stvarnom vremenu, a sve uz minimalan

pritisak na resurse sustava.

Testiranje je provedeno s grupom studenata u stvarnim uvjetima, gdje su evaluirane
funkcionalnosti kao Sto su detekcija lica, analiza rezultata ispita, te generalna stabilnost
sustava. Rezultati su pokazali da sustav zadovoljava sve osnovne zahtjeve, s minimalnim
pogreskama u detekciji i ocjenjivanju. Osim toga, povratne informacije od korisnika pokazale
su visoku razinu zadovoljstva aplikacijom, posebice u kontekstu jednostavnosti koristenja i

jasnoce sucelja.

Medu klju¢nim rezultatima je i uspjesSna integracija umjetne inteligencije u proces detekcije
lica, koja je omogucdila ucinkovitu provjeru integriteta ispita, dok je analiza snimki zaslona i
kamere pokazala visoku tocnost u detekciji sumnjivog ponasanja. Implementacija sustava
negativnih bodova takoder je poludila pozitivne rezultate, gdje su studenti imali dodatnu

motivaciju za preciznost u odgovaranju.

Skalabilnost sustava testirana je na nacin da se aplikacija koristi na razli¢itim uredajima, uz
varijacije u brzini internetske veze. Aplikacija je pokazala visok stupanj prilagodljivosti, bez

znacajnih padova performansi, ¢ak i u uvjetima opterecenja.

5. Zakljucak

Ovaj diplomski rad pokazao je kako primjena moderne tehnologije i umjetne inteligencije
moze znacajno unaprijediti proces izrade, ocjenjivanja i pracenja ispita. Razvijena aplikacija
uspjeSno je ostvarila sve postavljene ciljeve, pruzajuéi siguran, ucinkovit i skalabilan alat za

obrazovne institucije.

Koristenje Vue.js-a za frontend omogucdilo je stvaranje responzivnog i intuitivhog korisnickog
sucelja, dok je backend izraden u FastAPl frameworku osigurao brzu i pouzdanu obradu
podataka. Integracija Firebasea kao platforme za autentifikaciju i pohranu podataka pokazala

se kao optimalan izbor, pruzajudi potrebnu sigurnost i jednostavnost koristenja.

69



Unato¢ odredenim tehnickim izazovima, poput problema s performansama na slabijim
uredajima ili sloZenosti u implementaciji detekcije lica, aplikacija je uspjela postiéi stabilnost i
pouzdanost potrebnu za svakodnevnu upotrebu. Takoder, iterativni pristup razvoju, uz
kontinuiranu povratnu informaciju od korisnika, omogucio je stalno poboljSanje aplikacije i

prilagodbu specificnim potrebama.

Buduéi razvoj aplikacije mogao bi ukljucivati Sirenje funkcionalnosti na druge predmete i
tipove zadataka, kao i optimizaciju postojecih rjeSenja za jo$ vecu ucinkovitost i sigurnost. Uz
to, integracija naprednijih Al modela mogla bi dodatno unaprijediti proces generiranja ispita i
analize rezultata, ¢ime bi aplikacija postala jos mocniji alat u obrazovanju. U konacnici, ovaj
rad predstavlja znacajan doprinos razvoju tehnologija za e-uéenje i potvrduje potencijal

umjetne inteligencije u obrazovnim procesima.
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