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SAZETAK

Sigurnosti aspekti optimizacije mreznih resursa na raéunalnom oblaku

Racunalni oblak predstavlja suvremenu tehnologiju koja omogucuje fleksibilno i
skalabilno koriStenje raCunalnih resursa putem interneta, ali istovremeno donosi niz
sigurnosnih prijetnji kao Sto su neovlasteni pristup, korupcija podataka te uskladivanje sa
zakonskim i regulatornim okvirima. Glavni cilj rada je istraziti metode i prakse zaStite
podataka, kontrolu pristupa, te tehniCke i pravne izazove s kojima se organizacije
suocavaju prilikom optimizacije mreznih resursa u obla¢nim okruzenjima. Rad analizira
kako optimizacija mreznih resursa poput balansiranja optereéenja i dinamickog
dodjeljivanja resursa moze povecati sigurnosne rizike, osobito u kontekstu zaStite
osjetljivih podataka. U radu su takoder predloZzene mjere za poboljSanje sigurnosti,
uklju€ujuéi enkripciju podataka, visefaktorsku autentifikaciju (MFA), upravljanje
enkripcijskim klju¢evima i kontrolu pristupa temeljenog na ulogama. Doprinos rada lezi u
njegovom holistickom pristupu sigurnosti u racunalnim oblacima, koji integrira tehnicke,
pravne i organizacijske mjere zastite. Predlozene sigurnosne strategije temeljene su na
aktualnim istrazivanjima i primjerima dobre prakse, $to ih Cini primjenjivima u razlicitim
industrijama. Rad takoder istrazuje uskladenost sa sigurnosnim standardima i zakonima
poput GDPR-a, te pruza smjernice za organizacije kako bi se osigurala uskladenost i
maksimalna zaStita podataka. Ovaj rad doprinosi boljem razumijevanju sigurnosnih
izazova u optimizaciji mreznih resursa te nudi konkretne prijedloge za unapredenje

sigurnosnih praksi u oblacnim okruzenjima.

Kljuéne rijeéi: racunalni oblak, sigurnost, optimizacija



ABSTRACT

Security aspects of network resource optimization in cloud computing

The computer cloud represents a modern technology that enables flexible and scalable
use of computer resources via the Internet, but at the same time brings a number of
security threats such as unauthorized access, data corruption, and compliance with legal
and regulatory frameworks. The main goal of the paper is to investigate the methods and
practices of data protection, access control, and technical and legal challenges that
organizations face when optimizing network resources in cloud environments. The paper
analyzes how optimization of network resources such as load balancing and dynamic
resource allocation can increase security risks, especially in the context of protecting
sensitive data. The paper also proposed measures to improve security, including data
encryption, multi-factor authentication (MFA), encryption key management, and role-
based access control. The paper's contribution lies in its holistic approach to cloud
security, which integrates technical, legal and organizational safeguards. The proposed
security strategies are based on current research and examples of good practice, which
makes them applicable in different industries. The paper also explores compliance with
security standards and laws such as GDPR, and provides guidance for organizations to
ensure compliance and maximum data protection. This work contributes to a better
understanding of security challenges in the optimization of network resources and offers

concrete proposals for improving security practices in cloud environments.

Keywords: computer cloud, security, optimization



1. UVOD

Racunalni oblak predstavlja jednu od najvaznijih inovacija u podrucju informacijske
tehnologije, omogucujuci pristup velikim koliC¢inama podataka i raCunalnim resursima
putem interneta. Medutim, optimizacija mreznih resursa u ovom kontekstu donosi niz
sigurnosnih prijetnji, ukljucujuéi rizik od neovlastenog pristupa podacima, korupcije
podataka te poteSkocéa u uskladivanju sa sigurnosnim standardima. Ovaj rad istraZzuje ove
sigurnosne aspekte, s posebnim naglaskom na metode zastite podataka, kontrolu
pristupa i uskladenost s regulatornim zahtjevima, te nudi prijedloge za optimizaciju

sigurnosnih postupaka u oblacnim okruzenjima.

1.1. Predmeticiljrada

Predmet ovog zavrSnog rada je istrazivanje sigurnosnih aspekata optimizacije mreznih
resursa na racunalnom oblaku. U kontekstu sve veceg koriStenja obla¢nih tehnologija u
poslovnim i privatnim sektorima, tema sigurnosti postaje iznimno vazna. Racunalni
oblaci omogucuju organizacijama fleksibilan i skalabilan pristup racunalnim resursima
putem interneta, no s tim dolazi i niz sigurnosnih rizika koji mogu ugroziti povjerljivost,
integritet i dostupnost podataka. Klju¢ni predmet istraZivanja ukljucuje analizu nacina na
koje se mrezni resursi optimiziraju unutar oblaka te kako ta optimizacija moZe utjecati na
sigurnost podataka i sustava. Optimizacija mreznih resursa, kao §to su balansiranje
opterecenja i dinamicko dodjeljivanje resursa, moZe otvoriti nove sigurnosne ranjivosti,
osobito kada se radi o osjetljivim podacima i kriti¢nim sustavima. Kroz ovu analizu, rad

istrazuje tehniCke, pravne i organizacijske izazove koje donosi uporaba rac¢unalnih oblaka.

Cilj ovog rada je detaljno analizirati i identificirati klju¢ne sigurnosne prijetnje koje se
pojavljuju u procesu optimizacije mreznih resursa u oblaénom okruzeniju. Cilj je takoder
istraziti najbolje prakse i metode za zastitu podataka u oblaku, kao i predloziti mjere koje
organizacije mogu primijeniti kako bi unaprijedile sigurnost svojih sustava. Posebna

paznja posvecena je temama kao Sto su povjerljivost podataka, integritet, kontrola



pristupa te uskladenost s regulatornim okvirima kao Sto su propisi o zastiti osobnih
podataka. Kroz teoretsku analizu i primjere iz prakse, rad nastoji pruziti holisticki pristup
sigurnosti u oblaku, integrirajuci tehniCke mjere s organizacijskim politikama. Na taj
nacin, ovaj rad doprinosi boljem razumijevanju sigurnosnih izazova i rjeSenja u
dinamicnom i slozenom oblacnom okruzenju, s cilijem osiguranja povjerljivosti i

dostupnosti podataka uz istovremeno optimiziranje koriStenja resursa.

1.2. Problemrada

Racunalni oblak predstavlja revolucionarni korak u razvoju informacijske tehnologije,
omogucujuéi organizacijama i pojedincima pristup velikim koli¢inama podataka i
racunalnim resursima putem interneta. Medutim, optimizacija mreznih resursa u ovom
okruzenju donosi niz sigurnosnih izazova koji mogu imati dalekosezne posljedice za

privatnost, integritet podataka i cjelokupno poslovanje.

Jedan od klju¢nih problema istrazivanja je osiguravanje povjerljivosti podataka u
racunalnom oblaku. Organizacije koje koriste oblak c¢esto pohranjuju osjetljive
informacije, ukljuCuju¢i poslovne tajne, osobne podatke klijenata i druge kritiCne
informacije. Optimizacija mreznih resursa, poput balansiranja opterecenja i dinamickog
dodjeljivanja resursa, moze izloziti te podatke riziku od neovlastenog pristupa. Na primjer,
kada se resursi automatski preusmjeravaju ili repliciraju izmedu razli¢itih podatkovnih
centara, postoji moguc¢nost da podaci budu presretnuti ili pristupni od strane

zlonamjernih korisnika.

Drugi vazan aspekt je integritet podataka. U okruZenju gdje se resursi dinamicki alociraju
i redistribuiraju, postoji rizik od korupcije podataka ili gubitka podataka zbog tehnickih
greSaka, neodgovarajuc¢ih sigurnosnih politika ili zlonamjernih napada. Istrazivanje
sigurnosnih aspekata optimizacije mreznih resursa mora ukljuCivati razvoj robusnih
metoda za zaStitu podataka od takvih prijetnji, kao i implementaciju sustava za brzo

otkrivanje i oporavak od potencijalnih incidenata.

Jo§ jedan kljucni izazov je uskladenost sa sigurnosnim standardima i propisima. Mnoge
industrije, poput financijske i zdravstvene, podlijezu strogim propisima o zastiti podataka.
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Optimizacija mreznih resursa u racunalnom oblaku mora se provoditi u skladu s tim
propisima kako bi se izbjegle pravne sankcije i gubitak povjerenja klijenata. Ovo zahtijeva
detaljnu analizu pravnog okvira i integraciju sigurnosnih mjera koje su u skladu s

relevantnim zakonodavstvom.

Osim toga, istrazivanje sigurnosnih aspekata obuhvaca i upravljanje identitetima i
pristupom u oblaku. U okruzenju koje je toliko dinami¢no kao oblak, kontrola pristupa i
autentifikacija korisnika postaju sve sloZeniji. Optimizacija mreZnih resursa moze otezati
pracenje i upravljanje korisni¢kim pristupom, $to moze dovesti do sigurnosnih propusta.
Potrebno je razviti napredne metode autentifikacije i autorizacije koje mogu pratiti
promjene u mreznim resursima i osigurati da samo ovlasteni korisnici imaju pristup

potrebnim informacijama.

Istrazivanje sigurnosnih aspekata optimizacije mreznih resursa na racunalnom oblaku
mora uzeti u obzir i prijetnje od vanjskih napada, poput DDoS (Distributed Denial of
Service) napada. Ovi napadi mogu ciljati optimizacijske mehanizme, preopterec¢ujudi
resurse i uzrokuju¢i smanjenje performansi ili potpunu nedostupnost usluga. Razvoj
ucinkovitih strategija za detekciju i prevenciju takvih napada klju¢an je za odrzavanje
sigurnosti i pouzdanosti racunalnog oblaka. Sve navedene sigurnosne prijetnje
zahtijevaju holistiCki pristup istrazivanju, koji ¢e kombinirati tehnicke, pravne i
organizacijske aspekte kako bi se osigurala cjelovita zastita mreznih resursa u

racunalnom oblaku.

1.3. Doprinos rada

Doprinos ovog rada lezi u njegovom cjelovitom pristupu analizi sigurnosnih aspekata
optimizacije mreznih resursa na racunalnom oblaku, s naglaskom na prakti¢ne
implikacije i konkretne preporuke za poboljSanje sigurnosnih praksi. Kroz detaljnu analizu
postojecih izazova, rad obuhvaca razliCite sigurnosne dimenzije koje su kljucne za
organizacije koje koriste racunalne oblake. Prvo, rad pruza temeljit pregled tehnickih
mehanizama optimizacije, kao Sto su balansiranje optere¢enja i dinami¢ka dodjela

resursa, i povezuje ih s potencijalnim sigurnosnim rizicima koji proizlaze iz tih



mehanizama. Na taj nacin, rad omogucéuje dublje razumijevanje kako tehni¢ke odluke o
optimizaciji mogu utjecati na sigurnost, Sto je od klju€ne vaznosti za organizacije koje se

oslanjaju na oblak u svakodnevhom poslovanju.

Jedan od znacajnih doprinosa ovog rada je usmjeravanje paznje naintegraciju sigurnosnih
mjera u procese optimizacije, ¢Cime se predlaZze da se sigurnost ne promatra kao zasebni
aspekt, veé¢ kao integralni dio svakog koraka u upravljanju mreznim resursima. Rad
predlaze konkretne mjere za unapredenje sigurnosnih praksi, kao §to su implementacija
naprednih metoda autentifikacije i autorizacije, enkripcija podataka te kontrola pristupa
temeljenog na ulogama (Role-Based Access Control). Posebno su znadaijni prijedlozi za
primjenu viSefaktorske autentifikacije (MFA) i upravljanje enkripcijskim klju¢evima, koji su
kljuCni za zaStitu povjerljivih podataka u dinami¢nom okruZenju raCunalnog oblaka. Ove
preporuke temeljene su na aktualnim istrazivanjima i primjerima dobre prakse, Sto ih ¢ini

primjenjivima u razli¢itim poslovnim i tehnoloSkim kontekstima.

1.4. Strukturarada

Ovaj rad sastavljen je od pet dijelova. Prvi dio rada ¢ini uvod u kojem se definira predmet
istrazivanja te postavljaju ciljevi rada. U ovom dijelu naglaSava se vaznost optimizacije
mreznih resursa u raCunalnim oblacima, uz navodenje sigurnosnih izazova koji prate ove
procese. Takoder, uvod postavlja temelje za daljnje istrazivanje, objasnjavajuci klju¢ne

pojmove i metode koje ée se koristiti kroz rad.

Drugi dio rada bavi se teoretskim okvirom i pregledom literature. Ovdje su prikazani
temeljni pojmovi vezani za racunalne oblake, mrezne resurse te optimizaciju. Poseban
naglasak stavljen je na sigurnosne rizike koji se javljaju prilikom optimizacije, kao §to su
neovlasteni pristup, kompromitacija podataka te uskladenost sa sigurnosnim
standardima. Pregled literature ukljuCuje najnovija istrazivanja i pristupe u ovom
podrucju, Sto Citatelju omogucuje dublje razumijevanje problematike i postojecih

rieSenja.



Treci dio rada posvecen je detaljnoj analizi problema i prijedlogu rijeSenja. U ovom dijelu
razmatraju se razliGite tehnike optimizacije mreznih resursa, poput balansiranja
opterecenja, dinamickog dodjeljivanja resursa i virtualizacije. Svaka od tih tehnika
detaljno je analizirana u kontekstu sigurnosnih izazova koje donosi. Osim tehnickih
analiza, ovaj dio ukljucuje i raspravu o zakonskim i regulatornim okvirima, kao Sto su
GDPR i drugi relevantni propisi, €ija uskladenost je klju¢na za sigurnost podataka u

oblaku.

Cetvrti dio rada odnosi se na prijedlog konkretnih sigurnosnih mjera i najboljih praksi.
Ovdje se razmatraju metode kao $to su enkripcija podataka, viSefaktorska autentifikacija
(MFA), te upravljanje identitetima i pristupom u obla¢nim sustavima. Naglasak je na
primjeni tih mjera u realnim situacijama, s ciljem zaStite podataka od potencijalnih
prijetnji i sigurnosnih ranjivosti. Rad predlaze integraciju sigurnosnih procedura unutar
procesa optimizacije kako bi se osiguralo da sigurnost bude sastavni dio svake faze

optimizacije mreznih resursa.

Posljedniji, peti dio rada je zakljucak, u kojem se sumiraju klju¢ni nalazi i doprinosi rada.
Zaklju¢ak naglaSava vaznost kontinuirane analize i unaprjedenja sigurnosnih mjera u
oblacnim okruzenjima te pruza smjernice za buduca istrazivanja. Rad zavrSava
prijedlozima za daljnje unapredenje sigurnosnih praksi, kako bi organizacije mogle jo$
efikasnije koristiti raCunalne oblake, uz istovremeno odrzavanje visoke razine sigurnosti i

uskladenosti s regulatornim okvirima.



2. RACUNALNI OBLACI

Racunalni oblaci (eng. cloud computing) postali su jedan od klju¢nih elemenata
modernih informatic¢kih sustava. Koncept racunalnih oblaka omogucéava korisnicima
pristup raCunalnim resursima putem interneta bez potrebe za fiziCkim posjedovanjem ili
odrzavanjem vlastitih servera ili infrastrukture. Ova tehnologija omogucava
organizacijama i pojedincima fleksibilnost u koriStenju resursa, jer se pristup moze
prilagoditi specificnim potrebama korisnika. Racunalni oblaci omogucuju koriStenje
razli¢itin vrsta usluga kao Sto su pohrana podataka, obrada podataka i izvodenje
softverskih aplikacija. Te usluge obi¢no dolaze u tri osnovna oblika: Infrastructure as a
Service (laaS), Platform as a Service (PaaS) i Software as a Service (SaaS). laaS
omogucava korisnicima da iznajmljuju osnovnu infrastrukturu, poput virtualnih servera i
mrezne pohrane, dok PaaS nudi platformu na kojoj korisnici mogu razvijati, testirati i
implementirati aplikacije bez brige o osnovnoj infrastrukturi. SaaS omogucéava
korisnicima pristup softverskim aplikacijama putem weba, Sto je Cesto vrlo korisno za
tvrtke koje trebaju rjeSenja poput alata za suradnju, rac¢unovodstvo ili upravljanje

projektima.

Jedna od glavnih prednosti raGunalnih oblaka je njihova skalabilnost. Organizacije mogu
lako povecati ili smanijiti koriStenje resursa prema potrebi, Sto omogucuje fleksibilnije
poslovanje i optimalno koriStenje financijskih sredstava. Uz to, raCunalni oblaci
omogucuju brzu implementaciju novih usluga i aplikacija, Sto je posebno vazno u
dinami¢énom poslovnom okruZenju gdje su promjene Ceste i brze. Racunalni oblaci
takoder igraju klju¢nu ulogu u razvoju novih tehnologija kao Sto su Internet of Things (loT),
umjetna inteligencija i analiza podataka. Ove tehnologije Cesto zahtijevaju ogromne
koliCine podataka i racunalne snage, Sto raCunalni oblaci mogu osigurati bez velikih
pocetnih ulaganja u infrastrukturu. Na primjer, kompanije mogu analizirati velike koli¢ine
podataka koristeci oblak, Sto omogucuje bolje donosSenje poslovnih odluka temeljenih na

detaljnim analizama.



U obrazovnom sektoru, racunalni oblaci omogucuju nastavnicima i u¢enicima pristup
razli¢itim edukativnim alatima i resursima bez obzira na njihovu lokaciju. Ovaj pristup ne
samo da povecava dostupnost obrazovanja, ve¢ takoder olakSava kolaboraciju izmedu
uCenika i nastavnika. Takoder, mnoge obrazovne ustanove koriste oblak za pohranu

podataka, olakSavajuci tako pristup informacijama na jednostavan i u¢inkovit nacin.

S obzirom na sve vecu digitalizaciju poslovnih procesa, racunalni oblaci postaju
nezamjenjivi alat u svakodnevnom poslovanju. Razlic¢iti industrijski sektori, od financija
do zdravstva, oslanjaju se na racunalne oblake kako bi optimizirali svoje operacije,
smanijili troSkove i poveéali produktivnost. Cloud tehnologija takoder omogucéuje rad na
daljinu, $to je posebno postalo vazno u vrijeme pandemije kada su mnoge tvrtke presle
na rad od kuce. Racunalni oblaci predstavljaju temelj za daljnji tehnoloSki napredak.
KoriStenje oblaka omogucuje tvrtkama da budu agilnije i prilagodl|jivije promjenama na
trzistu. Ova tehnologija omogucéuje jednostavno prilagodavanje novim poslovnim
potrebama, smanjenje slozenosti IT infrastrukture i pruza tvrtkama moguc¢nost

fokusiranja na svoj osnovni posao umjesto na tehnic¢ke aspekte IT sustava.

2.1. Arhitektura racunalnih oblaka

Arhitektura rac¢unalnih oblaka predstavlja slozen, viSeslojni sustav koji omogucduje
isporuku racunalnih resursa putem interneta. Klju¢na znacajka ove arhitekture je njena
modularnost i fleksibilnost, Sto omogucava jednostavno prilagodavanje i skaliranje
ovisno o potrebama korisnika. Arhitektura oblaka mozZe se promatrati kroz nekoliko
razli¢itih slojeva, od kojih svaki ima specificnu funkciju unutar cjelokupnog sustava

(Thakkare i Singh, 2021).

Prvi sloj u arhitekturi oblaka je fiziCka infrastruktura, koja obuhvaca hardver poput servera,
mreznih uredaja i sustava za pohranu podataka. Ova infrastruktura obi¢no se nalazi u
velikim podatkovnim centrima koje pruzatelji usluga u oblaku odrzavaju i upravljaju njima.
Unutar ovih podatkovnih centara, resursi su organizirani tako da omogucuju virtualizaciju,
kljluénu komponentu arhitekture oblaka. Virtualizacija omogucuje kreiranje virtualnih

strojeva (VM) i drugih virtualnih resursa, Sto korisnicima omogucava da pristupe



racunalnim resursima bez izravne interakcije s fiziCkim hardverom. Ova razina apstrakcije
omogucava ucinkovito upravljanje resursima i njihovu optimalnu iskoriStenost (Thakkare

i Singh, 2021).

Na sljedeéem sloju arhitekture racunalnih oblaka nalazi se virtualizacija, koja omogucuje
izolaciju aplikacija i operativnih sustava unutar virtualnih okruzenja. Pomocu
virtualizacije, pruzatelji usluga mogu optimizirati iskoriStenost fizickih resursa,
raspodjeljujuci ih izmedu razlicitih korisnika i aplikacija. Ovaj sloj omogucuje dinamicko
dodjeljivanje resursa ovisno o potrebama korisnika, ¢inec¢i sustav oblaka izuzetno
fleksibilnim i skalabilnim. Virtualizacija takoder igra klju¢nu ulogu u omogucavanju
kontinuiranog rada aplikacija i smanjenju vremena zastoja, jer se virtualni strojevi mogu

brzo premijestiti s jednog fiziCkog servera na drugi bez prekida u radu.

Mobile

Storage Applications

CLOUD
COMPUTING

Server Database

Slika 1. Arhitektura racunalnih oblaka

Izvor: Knoldus, 2024



Iznad sloja virtualizacije nalaze se platforme za upravljanje oblakom i usluge oblaka. Ovaj
sloj omogucuje korisnicima pristup razli¢itim uslugama poput Infrastructure as a Service
(laaS), Platform as a Service (PaaS) i Software as a Service (SaaS). laaS korisnicima
omogudava pristup osnovnoj infrastrukturi poput virtualnih strojeva, mreznih resursa i
pohrane, bez potrebe za upravljanjem fiziCkim hardverom. PaaS nudi platformu za razvoj
i implementaciju aplikacija, omoguéujuéi programerima da se fokusiraju na kodiranje i
razvoj bez brige o upravljanju infrastrukturom. SaaS omogucuje korisnicima pristup
softverskim aplikacijama putem interneta, Sto je korisno za tvrtke koje Zele koristiti softver

bez potrebe za njegovom instalacijom i odrzavanjem (Zhang i sur., 2021).

Jedna od najvaznijih komponenti arhitekture racunalnih oblaka je usmjerivacki sloj ili sloj
mrezne infrastrukture. Ovaj sloj osigurava povezanost izmedu razli¢itih dijelova oblaka,
omogucavaju¢i komunikaciju izmedu aplikacija, podataka i korisnika. Mrezna
infrastruktura omoguduje brzu i sigurnu distribuciju podataka izmedu podatkovnih
centara i korisnika, ¢ime se osigurava visoka dostupnost i performanse usluga. U
arhitekturi oblaka koriste se napredne mrezne tehnologije poput Software-Defined
Networking (SDN) i Network Function Virtualization (NFV), koje omoguéuju dinamicko
upravljanje mreznim resursima i povecavaju efikasnost cjelokupnog sustava (Zhangi sur.,

2021).

Arhitektura racunalnih oblaka takoder ukljucuje sloj za pohranu podataka. U ovom sloju
podaci se pohranjuju na distribuirane sustave pohrane, koji omogucéuju skalabilnost i
visoku dostupnost. Podaci u oblaku mogu biti pohranjeni na razli¢itim geografskim
lokacijama, ¢ime se osigurava njihova sigurnost i dostupnost ¢ak i u slu¢aju lokalnih
kvarova. SloZeni sustavi za pohranu podataka u oblaku €esto koriste tehnologije poput
Object Storage, koje omogucuju jednostavno i efikasno pohranjivanje velikih koli¢ina
nestrukturiranih podataka. Pored toga, sustavi za pohranu u oblaku mogu koristiti razne
metode replikacije i distribucije podataka kako bi se osigurala otpornost i integritet

podataka

Na najvi$oj razini arhitekture racunalnih oblaka nalaze se aplikacijski slojevi i korisni¢ko
sucelje. Ovi slojevi omogucuju krajnjim korisnicima pristup aplikacijama i uslugama koje
se nalaze u oblaku. Kroz web-bazirana sucelja ili API-je (Application Programming

Interface), korisnici mogu komunicirati s aplikacijama u oblaku, koristeci resurse u
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stvarnom vremenu. Ovaj sloj ¢esto ukljucuje i alate za upravljanje oblakom, koje
korisnicima omogucuju kontrolu i pracenje koriStenja resursa, konfiguriranje aplikacija i

upravljanje poslovnim procesima koji se izvode u oblaku (Zhang i sur., 2021).

Arhitektura rac¢unalnih oblaka temelji se na principima skalabilnosti, fleksibilnosti i
automatizacije. Ovi principi omogucuju jednostavno prilagodavanje resursa ovisno o
trenutnim potrebama korisnika, bez potrebe za dugotrajnim i skupim procesima nabavke
i implementacije fiziCke infrastrukture. S obzirom na ove karakteristike, raCunalni oblaci

postaju sve vazniji alat za modernizaciju poslovanja i ubrzanje razvoja novih tehnologija.

2.2. Migracija u racunalni oblak

Migracija u racunalni oblak predstavlja klju¢an proces za organizacije koje Zele iskoristiti
prednosti oblaka i unaprijediti svoje poslovanje. Ovaj proces ukljucuje prijenos aplikacija,
podataka i drugih IT resursa iz lokalne infrastrukture na oblac¢ne platforme. Migracija je
c¢esto motivirana zeljom za postizanjem vece fleksibilnosti, smanjenjem troSkova IT
infrastrukture te brzim skaliranjem poslovnih operacija. lako je migracija u oblak slozen
proces, ona otvara vrata mnogim organizacijama za optimizaciju svojih resursa i
ubrzavanje inovacija. Jedan od prvih koraka u migraciji u racunalni oblak je temeljita
analiza trenutne IT infrastrukture. Organizacije moraju detaljno prouditi koje aplikacije i
sustave Zele migrirati, kako bi identificirale koje su komponente najprikladnije za oblak.
Postoji viSe modela migracije, ukljuCujuéi tzv. "lift and shift" pristup, gdje se postojece
aplikacije prenose u oblak bez promjena u njihovoj arhitekturi. Ovaj pristup je brz i
omogucéava organizacijama da brzo iskoriste prednosti oblaka, no ne donosi uvijek

optimalne rezultate u smislu performansii skalabilnosti (Khan i AlAjmi, 2021).
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Tablica 1. Vrijednosni prijedlozi migracije podataka u racunalne oblake

vrijednost

opis

Smanjenje troSkova

Model isporuke u javhom oblaku pretvara kapitalne izdatke
(npr. kupnju posluzitelja) u operativne izdatke.[19] To navodno
smanjuje prepreke ulasku, bududéi da infrastrukturu obi¢no
osigurava treca strana i nije je potrebno kupiti za jednokratne ili
rijetke intenzivne raCunalne zadatke. Odredivanje cijena na bazi
komunalnog racunalstva je "precizno", s opcijama naplate na
temelju upotrebe. Takoder, manje internih IT vjeStina je
potrebno za implementaciju projekata koji koriste racunalstvo
u oblaku. Najsuvremeniji repozitorij projekta e-FISCAL sadrzi
nekoliko ¢lanaka koji detaljnije razmatraju aspekte troSkova, a
vecéina njih zaklju¢uje da ustede troskova ovise o vrsti aktivnosti

koje se podrzavaju i vrsti infrastrukture dostupne unutar tvrtke.

Nezavisnost uredaja

Neovisnost o uredaju i lokaciji omogucduje korisnicima pristup
sustavima pomoc¢u web preglednika bez obzira na njihovu
lokaciju ili koji uredaj koriste (npr. racunalo, mobilni telefon).
Buduci da se infrastruktura nalazi izvan mjesta (obi¢no pruza
treé¢a strana)i pristupa joj se putem interneta, korisnici se na nju

mogu povezati s bilo kojeg mjesta.

Odrzavanje

Odrzavanje okruzenja u oblaku laksSe je jer se podaci nalaze na
vanjskom posluzitelju kojeg odrzava davatelj bez potrebe za
ulaganjem u hardver podatkovnog centra. IT odrzavanjem
upravlja i aZzurira IT tim za odrzavanje pruzatelja usluga oblaka,
8to smanjuje troSkove raCunarstva u oblaku u usporedbi s

lokalnim podatkovnim centrima.

Produktivhost

Produktivnost se moze povecati kada viSe korisnika moze raditi
na istim podacima istovremeno, umjesto da ¢ekaju da se oni

spreme i poSalju e-posStom. Vrijeme se moze uStedjeti jer
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informacije nije potrebno ponovno unositi kada se polja
podudaraju, niti korisnici moraju instalirati nadogradnje

aplikacijskog softvera na svoje racunalo.

Sigurnost se moze poboljSati zbog centralizacije podataka,
povecéanih resursa usmjerenih na sigurnost, itd., ali zabrinutost
moze i dalje postojati zbog gubitka kontrole nad odredenim
osjetljivim podacima i nedostatka sigurnosti za pohranjene
podatke. Sigurnost je ¢esto jednako dobra ili bolja od drugih
tradicionalnih sustava, djelomi¢no zato Sto pruZzatelji usluga
mogu posvetiti resurse rjeSavanju sigurnosnih problema s
kojima si mnogi korisnici ne mogu priustiti ili za Cije rjeSavanje
Sigurnost nemaju dovoljno tehni¢kih vjeStina. Medutim, sloZenost
sigurnosti znatno se povecava kada se podaci distribuiraju na
Sirem podrucju ili na ve¢em broju uredaja, kao i u sustavima s
viSe korisnika koje dijele nepovezani korisnici. Osim toga,
korisniCki pristup zapisnicima sigurnosne revizije moze biti
tezak ili nemogué. Instalacije privatnog oblaka djelomi¢no su
motivirane Zeljom korisnika da zadrze kontrolu nad
infrastrukturom i izbjegnu gubitak kontrole nad informacijskom

sigurnoscu.

Izvor: izrada autora prema Tabrizchi i Kuchaki Rafsanjani, 2020

Alternativni pristupi ukljucuju replatformiranje ili refaktoring aplikacija, gdje se postojece
aplikacije prilagodavaju kako bi bolje iskoristile moguénosti oblaka. Replatformiranje
obuhvac¢a manje promjene u arhitekturi aplikacija, dok refaktoring moze ukljucivati veée
preinake, poput prijelaza s monolitnih aplikacija na mikroservise. Ovi pristupi zahtijevaju
viSe vremena i resursa, ali mogu donijeti znacajne dugoroéne koristi, kao $to su poveéana
fleksibilnost, bolje performanse i smanjeni troSkovi rada aplikacija u oblaku. Jedan od
kljuénih razloga zasto organizacije odluc¢uju migrirati u racunalni oblak je skalabilnost.
Oblak omogucuje tvrtkama da brzo povecaju ili smanje koli¢inu resursa koje koriste,

ovisno o trenutnim potrebama. To je posebno korisno za tvrtke s promjenjivim
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optereé¢enjem IT resursa, poput e-trgovina koje tijekom sezonskih prodaja trebaju viSe
resursa. Umjesto da unaprijed ulazu u fizicku infrastrukturu, organizacije mogu koristiti

resurse oblaka na zahtjev, pla¢ajuc¢i samo za ono $to im je u datom trenutku potrebno.

Migracija u oblak takoder donosi prednosti u smislu optimizacije poslovnih procesa i
povec¢anja ucinkovitosti. KoriStenjem oblacnih platformi, organizacije mogu brze
implementirati nove tehnologije i aplikacije, Sto im omogucuje brze prilagodavanje
trziSnim promjenama i potrebama korisnika. Na primjer, tvrtke mogu koristiti oblak za brze
razvojne cikluse softvera, testiranje novih proizvoda ili usluga te ubrzanje inovacija. Oblak
takoder omogucuje lakSi pristup naprednim alatima i analitici, Sto organizacijama

omogucuje bolje donoSenje odluka temeljenih na podacima (Kulkarni i sur., 2021).

Jedan od vaznih aspekata migracije u raGunalni oblak je i integracija postojecih sustava s
oblakom. Mnoge organizacije imaju naslijedene sustave (legacy systems) koji nisu
dizajnirani za rad u oblaénom okruzenju, $§to moze predstavljati izazov prilikom migracije.
U tim slu¢ajevima, organizacije mogu koristiti hibridni oblak, koji omogucuje kombinaciju
lokalne infrastrukture s oblacnim resursima. Ovaj pristup omogucuje postupnu migraciju,
gdje se kriti¢ni sustavi zadrzavaju lokalno, dok se novi ili manje kriti¢ni sustavi migriraju u

oblak.

Vazno je napomenuti da migracija u oblak ne znaci nuzno potpuni prijelaz na oblacne
usluge. Mnoge organizacije odlucuju se za hibridna rjeSenja ili multi-cloud strategije, koje
omogucuju koriStenje viSe oblacnih platformi od razliCitih pruzatelja usluga. Hibridni
oblak kombinira lokalnu infrastrukturu s oblacnim resursima, omogucéujuci
organizacijama vecu fleksibilnost i kontrolu nad svojim podacima i aplikacijama. Multi-
cloud strategija omogucuje organizacijama da koriste usluge viSe pruzatelja oblaka, ¢ime
smanjuju ovisnost o jednom pruzatelju i povecavaju otpornost sustava (Kulkarni i sur.,

2021).

Takoder, vazno je razmotriti i troSkovne aspekte migracije u oblak. lako migracija moze
znaciti smanjenje pocetnih ulaganja u IT infrastrukturu, vazno je pazljivo planirati troSkove
koriStenja oblaka. TroSkovi mogu varirati ovisno o vrsti usluga koje se koriste, koliCini

resursa i nacinu upravljanja aplikacijama u oblaku. Organizacije moraju detaljno
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analizirati modele naplate usluga oblaka kako bi osigurale optimalno koriStenje resursa i

izbjegle nepredvidene troSkove.

Migracija u racunalni oblak takoder moZe znac¢ajno poboljSati kolaboraciju i komunikaciju
unutar organizacija. Zahvaljujuéi oblaku, timovi mogu jednostavno dijeliti datoteke, raditi
na projektima u stvarnom vremenu i komunicirati bez obzira na njihovu fizicku lokaciju.
Ovaj aspekt posebno je vazan u modernom poslovnom okruzenju, gdje je rad na daljinu
postao uobi¢ajen. Oblak omogucuje zaposlenicima pristup svim potrebnim alatima i
resursima s bilo kojeg uredaja, Cime se povecava produktivnost i fleksibilnost rada.
Migracija u oblak predstavlja transformacijski proces za organizacije svih veli¢ina. Ovaj
proces ne samo da omogucéuje optimizaciju postoje¢ih IT resursa, ve¢ otvara i
moguénosti za inovacije i poboljSanje poslovnih procesa. KoriStenje oblaka omogudéuje
organizacijama brze prilagodbe trziSnim promjenama, bolje upravljanje resursima te

poveéanje ucinkovitosti i produktivnosti, ¢ineéi ih konkurentnijima na globalnom trzistu.

2.3. Ucinkovitost i performanse

Ucginkovitost i performanse rac¢unalnih oblaka predstavljaju klju¢ne aspekte koji su
pridonijeli njihovoj popularnosti i Sirokoj primjeni u raznim industrijama. Rac¢unalni oblak
omogucuje optimizirano koriStenje resursa, fleksibilnost u poslovanju i znacajno
smanjenje operativnih troskova, Sto rezultira visokom razinom ucinkovitosti. Performanse
oblaka takoder omogucuju brzu obradu podataka, poveéanje skalabilnosti te pristup
naprednim tehnologijama koje bi inaCe bile teSko dostupne manjim organizacijama

(Coppolinoisur., 2019).

Jedan od kljuénih faktora koji pridonosi ucinkovitosti raCunalnih oblaka je virtualizacija
resursa. Kroz virtualizaciju, pruzatelji usluga oblaka mogu dinamicki dodjeljivati
racunalne resurse kao $to su procesorska snaga, memorija i pohrana prema potrebama
korisnika. Time se postize maksimalna iskoriStenost dostupnih resursa jer se kapacitet
koji bi mogao ostati neiskoriSten u tradicionalnim sustavima sada moze podijeliti medu

viSe korisnika. Ovaj nacin rada omogucuje tvrtkama da optimiziraju troSkove i izbjegnu
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ulaganje u skupu fiziku infrastrukturu, dok istovremeno osiguravaju visoke performanse

aplikacija i sustava.

Osim toga, racunalni oblaci omogucuju korisnicima fleksibilnost u koriStenju resursa
putem modela pladanja prema koriStenju (pay-as-you-go). Ovaj model omoguduje
tvrtkama da koriste samo onoliko resursa koliko im je potrebno u datom trenutku, ¢ime
se izbjegavaju fiksni troSkovi koji su Cesto povezani s tradicionalnim IT sustavima.
Fleksibilnost u dodjeljivanju resursa omogucuje brzo prilagodavanje promjenama u
potraznji, $to znaci da tvrtke mogu bez problema povecati ili smanijiti koriStenje resursa
na temelju trenutnih potreba. Na primjer, tijekom sezonskih vrhova u poslovanju, tvrtke
mogu jednostavno povecéati koli¢inu raCunalne snage bez potrebe za dodatnim

ulaganjima u hardver (Zou i sur., 2017).

Perforanse racunalnih oblaka takoder su poboljSane zahvaljuju¢i mogucnosti
skalabilnosti. Oblaci omogucuju horizontalnu i vertikalnu skalabilnost, §to znaci da se
resursi mogu povecati dodavanjem dodatnih virtualnih strojeva (horizontalno skaliranje)
ili poboljSanjem performansi postojecih resursa (vertikalno skaliranje). Ova sposobnost
omoguduje organizacijama da zadovolje promjenjive poslovne zahtjeve, kao i da osiguraju
dosljedne performanse ¢ak i tijekom naglih poveéanja potraznje. Na primjer, aplikacije
koje obraduju velike koli¢ine podataka mogu koristiti skalabilnost oblaka kako bi se
prilagodile promjenjivom opterecenju, osiguravajuci tako brzinu obrade i pouzdanost.
Brzina pristupa podacima i aplikacijama jedan je od klju¢nih elemenata performansi
racunalnih oblaka. Globalno distribuirane mreze podatkovnih centara omogucuju
korisnicima brzi pristup resursima bez obzira na njihovu fizicku lokaciju. Ova geografska
distribucija omogucuje smanjenje kasnjenja i povecanje brzine obrade podataka. Kada
su podaci pohranjeni u podatkovnim centrima koji su bliZi krajnjim korisnicima, vrijeme
odziva aplikacija se znacajno smanjuje, Sto povecava opc¢u korisniCku ucinkovitost.
Primjerice, tvrtke koje pruzaju usluge korisnicima na globalnoj razini mogu imati koristi od
ove geografske distribucije jer omogucéuju korisnicima diljem svijeta brz i nesmetan

pristup njihovim aplikacijama (Zou i sur., 2017).

Jedan od dodatnih aspekata ucdinkovitosti racunalnih oblaka jest i automatizacija.
Moderni obla¢ni sustavi nude visok stupanj automatizacije u procesima poput

dodjeljivanja resursa, skaliranja i odrzavanja aplikacija. Automatizirani procesi smanjuju
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potrebu za ru¢nim upravljanjem i intervencijama, Cime se povecava ucinkovitost
poslovanja i smanjuje vjerojatnost pogreSaka. Organizacije mogu Kkoristiti alate za
automatizaciju kako bi postigle konzistentnost u poslovnim operacijama, smanjile
vrijeme zastoja i optimizirale radne procese. Primjerice, automatizacija omogucuje da se
resursi automatski skaliraju u trenucima povec¢anog optereéenja, bez potrebe za ru¢nim

prilagodbama od strane IT timova.

Performanse racCunalnih oblaka takoder su unaprijedene koriStenjem naprednih
tehnologija kao Sto su kontejneri i mikroservisi. Ove tehnologije omogucuju modularni
pristup razvoju aplikacija, Sto povecava agilnost i poboljSava performanse. Kontejneri
omogucuju izolaciju aplikacija unutar virtualnih okruzenja, osiguravajué¢i da svaka
aplikacija radi neovisno o drugim komponentama sustava. Ovaj pristup povecava
ucCinkovitost jer omogucuje brzu implementaciju novih znacajki, smanjujuéi vrijeme
potrebno za razvoj i odrzavanje aplikacija. Mikroservisi, s druge strane, omoguduju
raspodjelu aplikacija na manje, neovisne module, Cime se poboljSava skalabilnost i
povecéava otpornost sustava na promjene u opterec¢enju. Uc¢inkovitost racunalnih oblaka
takoder se ogleda u njihovoj sposobnosti da podrze napredne analitiCke procese i velike
podatke (big data). Obrada velikih koli¢ina podataka zahtijeva znaCajne resurse, a oblak
omogucuje da se ti resursi koriste na fleksibilan i troSkovno ucinkovit nacin. Tvrtke mogu
analizirati podatke u stvarnom vremenu koristeci oblacne resurse, $to im omogucéuje brze
donosSenje odluka i prilagodavanje trZziSnim trendovima. Veliki podaci takoder mogu biti
pohranjeni u oblaku, ¢ime se smanjuju troSkovi pohrane i poveéava dostupnost podataka

za analitiCke timove (Zou i sur., 2017).

Na kraju, performanse racunalnih oblaka omogucuju tvrtkama pristup naprednim
tehnologijama kao §to su umjetna inteligencija (Al) i strojno u¢enje (ML). Ove tehnologije
Cesto zahtijevaju ogromnu rac¢unalnu snagu i velike koliCine podataka, Sto oblak moze
osigurati. KoriStenje Al i ML tehnologija omoguduje tvrtkama automatizaciju poslovnih
procesa, prediktivnu analitiku i prilagodbu korisniCkog iskustva. Racunalni oblak
olakSava integraciju ovih tehnologija u poslovne procese, Cime se znacajno povecava
operativna ucinkovitost i konkurentska prednost na trziStu. Ucinkovitost i performanse

racunalnih oblaka ne samo da omogucuju optimizaciju postojecih IT resursa, ve¢ pruzaju
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organizacijama mogucé¢nost da ubrzaju inovacije, poboljSaju operativnu ucinkovitosti brze

odgovore na promjenjive poslovne potrebe.
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3. SIGURNOSTI ASPEKTI PODATAKA

Sigurnosni aspekti podataka klju¢ni su za svaku organizaciju i pojedinca koji koristi
digitalne tehnologije. S obzirom na sve veci rast koliCine podataka koji se generiraju i
pohranjuju, kao i sveprisutnost digitalnih sustava u svakodnevnom Zivotu, osiguravanje
integriteta, povjerljivosti i dostupnosti podataka postalo je presudno za uspjeSno
funkcioniranje modernih informacijskih sustava. Podaci su temelj mnogih poslovnih
procesa i odluka, te je njihova zaStita jedan od najvaznijih zadataka u digitalnom dobu

(Zovko, 2017).
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Slika 2. Sigurnosni aspekti racunalnih oblaka

Izvor: Microsoft, 2024

Jedan od kljuénih aspekata zaStite podataka je povjerljivost podataka, koja
podrazumijeva zaStitu podataka od neovlastenog pristupa. Organizacije moraju osigurati
da samo ovlasteni korisnici imaju pristup osjetljivim informacijama. Povjerljivost se Cesto

postize koriStenjem metoda enkripcije, kontrolom pristupa i strogo definiranim pravilima
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o tome tko i pod kojim uvjetima moze pristupiti odredenim informacijama. Na primjer,
osobni podaci klijenata moraju biti zasti¢eni kako bi se izbjegla neovlastena upotreba ili

krada identiteta (Zovko, 2017).

Drugi vazan aspekt sigurnosti podataka je integritet podataka, Sto znaci da podaci moraju
ostati to¢ni i nepromijenjeni tijekom svog Zivotnog ciklusa. Bilo kakva izmjena ili oStecenje
podataka moze imati ozbiljne posljedice, osobito u sektorima poput financija, zdravstva i
upravljanja kriticnim infrastrukturama. Organizacije moraju implementirati mehanizme
za provjeru integriteta podataka kako bi osigurale da podaci nisu neovlasteno
promijenjeni ili oSteceni prilikom prijenosa ili pohrane. Kontinuirano praéenje i revizija

sustava klju¢ni su za osiguranje to¢nosti podataka.

Dostupnost podataka treéi je klju¢ni aspekt sigurnosnih standarda. Podaci moraju biti
dostupni korisnicima kad god su im potrebni, bez obzira na eventualne tehnicke
poteskoce ili prekide u sustavu. To je posebno vazno za poslovne procese koji se oslanjaju
na stalni pristup informacijama, kao §to su bankarstvo, e-trgovina ili zdravstveni sustauvi.
Kako bi se osigurala dostupnost, organizacije koriste metode poput replikacije podataka,
distribuiranih sustava pohrane i automatiziranih sigurnosnih kopija. Ovi sustavi

omogucuju kontinuirani rad ¢ak i u slucaju kvarova ili drugih tehni¢kih problema (slika 3.).

Jedan od glavnih izazova u zastiti podataka je upravljanje osjetljivim podacima. Pojedinci
i organizacije svakodnevno obraduju velike koliCine osjetljivih podataka, kao Sto su osobni
identifikacijski podaci, financijski podaci i povjerljive poslovne informacije. Upravljanje
ovim podacima zahtijeva stroge politike i procedure kako bi se osiguralo njihovo pravilno
rukovanje i pohrana. Mnoge organizacije koriste politike upravljanja podacima kako bi
osigurale da su osjetljivi podaci obradeni na siguran nacin i da su zastié¢eni tijekom cijelog

njihovog Zivotnog ciklusa (Zovko, 2017).

Pravni i regulatorni aspekti takoder igraju klju¢nu ulogu u sigurnosti podataka. Sve veci
broj zakonodavnih okvira diljem svijeta regulira nacin na koji organizacije moraju upravljati
podacima, osobito kada su u pitanju osobni podaci. Zakonodavstva poput Opc¢e uredbe
o zaStiti podataka (GDPR) u Europskoj uniji zahtijevaju od organizacija da implementiraju
stroge mjere zastite podataka i da osiguraju da se podaci obraduju u skladu s pravnim

zahtjevima. Organizacije moraju pratiti i poStivati ove propise kako bi izbjegle znac¢ajne
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kazne i zaStitile povjerenje svojih korisnika. Upravljanje podacima i zaStita podataka
postaju sve sloZeniji procesi s obzirom na napredak digitalnih tehnologija i globalizaciju
poslovanja. Koristenje naprednih tehnologija i metoda upravljanja podacimaklju¢no je za
osiguranje da podaci ostanu povjerljivi, to¢ni i dostupni, bez obzira na izazove koji se

pojavljuju u sve sloZenijem digitalnom okruzenju.

IZVORNI MEHANIZAM
SUSTAV C:> REPLIKACIJE C> CILINISUSTAY

REDUNDANCIJA UPRAVLJANJE | KOMUNIKACIJS
I SIGURNOST MONITORING MREZA

Slika 3. Logicki dijagram replikacije podataka

Izvor: vlastita izrada autora

3.1. Metodeiprakse zastite podataka

Zastita podataka u racunalnim oblacima od iznimne je vaznosti s obzirom na sve vecéu
primjenu oblaka u poslovanju, javnim sluzbama i privatnim sektorima. U okruzenju
racunalnih oblaka podaci su ¢esto pohranjenii obradeni na udaljenim posluziteljima, Sto
donosi brojne prednosti, ali takoder otvara nova pitanja vezana uz zaStitu i sigurnost
podataka. Postoje mnoge metode i prakse zastite podataka u oblaku koje omogucuju
organizacijama da smanje rizike i osiguraju visoku razinu sigurnosti prilikom koristenja

obla¢nih tehnologija (Poki¢, 2013).
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Jedna od temeljnih metoda zastite podataka u racdunalnim oblacima je enkripcija
podataka. Enkripcija se koristi kako bi se podaci pretvorili u kodirani oblik, koji moZze biti
dekodiran samo pomocu odgovarajuceg kljuca. Ova metoda osigurava da, ¢ak i ako dode
do neovlastenog pristupa podacima, oni ne mogu biti procCitani ili zloupotrijebljeni.
Enkripcija se moze primijeniti na podatke u mirovanju (kad su pohranjeni) i podatke u
prijenosu (kad se prenose izmedu korisnika i oblacne platforme). Praksa koriStenja end-
to-end enkripcije posebno je vazna jer osigurava da su podaci zasti¢eni cijelim putem, od

krajnjeg korisnika do pohrane na oblac¢nim posluziteljima.

Osim enkripcije, u¢inkovite politike upravljanja pristupom takoder igraju kljuénu ulogu u
zaStiti podataka u oblaku. Upravljanje pristupom podrazumijeva uspostavu sustava koji
kontrolira tko ima pristup podacima, koje akcije moze poduzimati i pod kojim uvjetima.
Koriste¢i model najmanijih privilegija, organizacije mogu osigurati da korisnici i sustavi
imaju pristup samo onim resursima koji su im nuzno potrebni za obavljanje njihovih
zadataka. Autentifikacija i autorizacija klju¢ni su elementi u ovom procesu. ViSefaktorska
autentifikacija (MFA) predstavlja naprednu mjeru koja zahtijeva dodatne slojeve provjere

identiteta, Sto znaCajno smanjuje rizik od neovlastenog pristupa (Drazi¢, 2022).

Segmentacija podataka ili tokenizacija predstavlja jo§ jednu vaznu metodu zaStite
podataka u oblaku. Ova praksa ukljuCuje razdvajanje osjetljivih podataka od ostatka
sustava, Cime se smanjuje rizik u slucaju da odredeni dijelovi sustava budu
kompromitirani. Tokenizacija zamjenjuje osjetljive podatke sluc¢ajnim generiranim
vrijednostima, tzv. tokenima, koji nemaju nikakvu inherentnu vrijednost izvan sigurnog
sustava za dekodiranje. Ova metoda je korisna u zastiti podataka o pla¢anju, osobnih

podataka i drugih osjetljivih informacija (Drazi¢, 2022).

Kontrola verzija podataka i sigurnosne kopije takoder su vazne prakse u zastiti podataka
u oblaku. Redovito stvaranje sigurnosnih kopija podataka omogucéava da se izgubljeni ili
oSteceni podaci brzo obnove, minimizirajuci vrijeme zastoja i gubitak vaznih informacija.
Automatizirane sigurnosne kopije osiguravaju da su podaci kontinuirano zasti¢eni i
azurirani bez potrebe za ru¢nim intervencijama. Ovaj pristup je posebno vazan za
organizacije koje upravljaju velikim koli¢inama podataka i ne mogu si priustiti gubitak ili

dugotrajnu nedostupnost podataka.
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Auditi i praéenje aktivnosti takoder su klju¢ni aspekti sigurnosti podataka u oblaku.
Sustavi za nadzor omogucuju organizacijama da prate aktivnosti unutar oblacne
infrastrukture, otkrivajuci potencijalno sumnijive ili neovlastene aktivnosti. Redoviti auditi
sigurnosti pomazu identificirati slabosti ili potencijalne prijetnje u sustavima,
omogucujuéi organizacijama da pravovremeno poduzmu mjere za smanjenje rizika.
Pracenje u stvarnom vremenu omogucuje brzo otkrivanje i reakciju na sigurnosne

incidente, smanjujuci Stetu koja bi mogla nastati u slu€aju napada ili tehni¢kog kvara.

KoriStenje sigurnosnih alata temeljenih na umjetnoj inteligenciji (Al) i strojnom ucenju
takoder je sve popularnija praksa u zastiti podataka u oblaku. Ovi alati koriste napredne
algoritme za otkrivanje nepravilnosti u obrascima koriStenja podataka i sustava. Al
tehnologije mogu analizirati velike koli¢ine podataka u stvarnom vremenu i identificirati
potencijalne sigurnosne prijetnje, poput neobi¢nih uzoraka pristupa ili neovlastenih
pokuSaja prijave. Strojno ué¢enje omogucuje sustavima da se neprestano prilagodavaju i
poboljSavaju svoje sposobnosti prepoznavanja prijetnji, Cime se povecava razina zaStite

podataka.

Sukladnost s regulativama i zakonskim zahtjevima joS je jedan vazan aspekt zaStite
podataka u oblaku. Organizacije moraju osigurati da njihovi procesi obrade i pohrane
podataka zadovoljavaju sve relevantne propise, kao §to su Opéa uredba o zastiti podataka
(GDPR) u Europskoj uniji ili sli¢ni zakoni u drugim jurisdikcijama. Sukladnost s ovim
regulativama ne samo da pomaZe zastiti podataka, ve¢ i izbjegavanju potencijalnih

pravnih posljedicai kazni (Drazi¢, 2022).

Razgranic¢enje odgovornosti izmedu pruzatelja usluga oblaka i korisnika vazan je faktor u
osiguravanju cjelovite zaStite podataka. lako pruzatelji oblaka nude osnovne sigurnosne
mjere, korisnici su odgovorni za implementaciju dodatnih sigurnosnih praksi, poput
enkripcije ili upravljanja pristupom. Organizacije moraju jasno razumijeti koja je razina
odgovornosti na strani pruzatelja usluga, a koja na njihovoj, kako bi osigurale potpunu
zaStitu podataka unutar oblac¢ne infrastrukture. Najbolja praksa u za$titi podataka u
racunalnim oblacima lezi u kombiniranju viSe slojeva zastite. Ovaj pristup, poznat kao
obrana u dubini, ukljucuje primjenu razli¢itih sigurnosnih mjera koje zajedno pruzaju
sveobuhvatnu zastitu. KoriStenjem enkripcije, upravljanjem pristupom, redovitim

sigurnosnim kopijama, nadzorom aktivnosti i uskladenosScu s regulativama, organizacije
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mogu znacajno smanijiti rizik od gubitka podataka ili neovlastenog pristupa. Ova slojevita
strategija osigurava da, Cak i ako jedna razina sigurnosti bude kompromitirana, druge

mjere ostaju na snazi kako bi zaStitile osjetljive podatke.

IMPLEMENTACIJA

REDOVITIH II\IID'II'QEC()SVF\QJII‘EI'E?A ENKRIPCIJA
SIGURNOSNIH PODATAKA PODATAKA
KOPIJA(BACKUP)

AUTOMATIZIRANO

PRACENJE | REDUNDANCIJA KI?(?IJI?’L%I\II_‘,JAE
DETEKCIJA PODATAKA ONTROL
ANOMALIJA

Slika 4. Dijagram signurnosnih praksi i zastite podataka

Izvor: vlastita izrada autora

3.2. Kontrola pristupa i upravljanje identitetima

Kontrola pristupa i upravljanje identitetima (ldentity and Access Management, IAM) na
racunalnim oblacima kljuéni su elementi za osiguranje sigurnosti i zaStitu podataka u
obla¢nim sustavima. Ove tehnologije omogucuju organizacijama da ucinkovito upravljaju
korisnickim identitetima, definiraju tko ima pristup odredenim resursima i osiguraju da
pristup bude kontroliran prema strogo definiranim pravilima i politikama. KoriStenje ovih
metoda omogucuje organizacijama da smanje rizike vezane uz neovlasteni pristup te da

zaStite osjetljive podatke i poslovne aplikacije koje se nalaze u oblaku (Drazi¢, 2022).

Kontrola pristupa na racunalnim oblacima osigurava da samo ovlaSteni korisnici mogu

pristupiti odredenim resursima i aplikacijama unutar oblacne infrastrukture. To je vazno
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jer oblak omogudéuje dijeljenje resursa na globalnoj razini, a bez pravilno implementirane
kontrole pristupa podaci i aplikacije mogu biti izlozeni neovlastenom pristupu. Osnovni
princip kontrole pristupa je autentifikacija, proces kojim korisnik dokazuje svoj identitet
prilikom prijave u sustav. Standardne metode autentifikacije ukljucuju koristenje
korisni¢kih imena i lozinki, ali s porastom sofisticiranosti prijetnji, sve vec¢i naglasak
stavlja se na koriStenje visefaktorske autentifikacije (MFA), koja zahtijeva dodatne slojeve

provjere, poput upotrebe jedinstvenih kodova, biometrijskih podataka ili fizickih tokena.

Jedna od klju¢nih metoda kontrole pristupa je upravljanje korisni¢kim pravima. Ova
praksa obuhvacéa definiranje tko ima pristup odredenim resursima na temelju njihove
uloge unutar organizacije. Ovdje se primjenjuje model najmanjih privilegija (Least
Privilege Principle), koji osigurava da korisnici imaju samo one privilegije koje suim nuzne
za obavljanje njihovih zadataka, C¢ime se smanjuje rizik od zloupotrebe podataka ili
neovlastenog pristupa. Na primjer, zaposlenik koji radi u odjelu financija trebao bi imati
pristup samo financijskim aplikacijama, dok IT stru¢njaci trebaju imati pristup alatima za
odrzavanje infrastrukture. Ovaj model pomazZze minimizirati potencijalne prijetnje koje
mogu nastati zbog ljudskih pogreSaka ili zZloupotrebe privilegija. Upravljanje identitetima
je takoder klju¢na komponenta u oblaénim sustavima, jer se njime osigurava dosljedna i
centralizirana kontrola nad svim korisni¢kim identitetima koji pristupaju resursima unutar
oblaka. Identity and Access Management (IAM) sustavi omogucéuju automatizaciju
procesa upravljanja korisnickim pravima, provodeci politike sigurnosti u stvarnom
vremenu i osiguravaju¢i da su identiteti pravilno autorizirani za pristup potrebnim
resursima. Ovi sustavi omogucuju organizacijama da brzo dodaju nove korisnike, uklone
one koji viSe ne trebaju pristup te aZzuriraju korisni¢ka prava kako bi odgovarala trenutnim
poslovnim potrebama. IAM sustavi takoder omogucuju organizacijama da vode
evidenciju o tome tko je i kada pristupao odredenim resursima, Sto je vazno za reviziju i

praéenje aktivnosti unutar oblaka (Nassifi sur., 2021).

KoriStenje jedinstvene prijave (Single Sign-On, SSO) jedan je od popularnih alata unutar
obla¢nih sustava za upravljanje identitetima i kontrolu pristupa. SSO omogucuje
korisnicima da se prijave jednom kako bi dobili pristup viSe aplikacija i sustava bez

potrebe za ponovnim unosom svojih vjerodajnica. Ovo znacajno pojednostavljuje
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korisni¢ko iskustvo i smanjuje potrebu za paméenjem viSe lozinki. SSO ne samo da
poveéava produktivnost, veé i poboljSava sigurnost jer smanjuje rizik od krade identiteta
ili lozinki prilikom ponovljenih prijava na razli¢ite sustave. U kombinaciji s viSefaktorskom
autentifikacijom, SSO pruza robustan i siguran nacin upravljanja identitetima u oblacnim

sustavima (Nasiff i sur., 2021).

Za organizacije koje koriste viSe pruzatelja usluga oblaka, federacija identiteta postaje
kljuéni koncept. Federacija identiteta omogucuje korisnicima da koriste jedinstveni
identitet za pristup resursima kod razli¢itih pruzatelja usluga oblaka, ¢ime se
pojednostavljuje upravljanje identitetima i omogucuje dosljedna primjena sigurnosnih
politika u cijelom oblacnom ekosustavu. Ovaj pristup omogucuje organizacijama da
izbjegnu stvaranje zasebnih raCuna i identiteta za svaki oblak koji koriste, ¢ime se
smanjuje kompleksnosti povecava sigurnost. Upravljanje identitetima i kontrola pristupa
takoder ukljuduju automatsko upravljanje zivotnim ciklusom identiteta, $§to
podrazumijeva kontinuirano pracenje i prilagodavanje korisni¢kih privilegija tijekom
vremena. Na primjer, kada korisnik napusti organizaciju, IAM sustavi automatski uklanjaju
njegove pristupne vjerodajnice, ¢ime se sprjecava daljnji pristup osjetljivim podacima.
Slicno tome, ako se zaposlenik premjesti u drugi odjel ili promijeni svoju ulogu unutar
organizacije, IAM sustavi mogu automatski azurirati njegove pristupne privilegije kako bi
odgovarale novim poslovnim zahtjevima. Ova automatizacija smanjuje rizik od pogreSaka

i osigurava da su korisnicka prava uvijek uskladena s trenutnim potrebama (Drazi¢, 2022).

Za upravljanje identitetima na racunalnim oblacima, od klju¢ne vaznosti je i pracenje i
revizija aktivnosti korisnika. Organizacije moraju biti u stanju pratiti tko, kada i kako
pristupa njihovim resursima u oblaku. Sustavi za prac¢enje aktivnosti omogucuju stvaranje
detaljnih zapisa o svim korisnickim aktivnostima, §to je neophodno za sigurnosne audite
i analize u sluCaju potencijalnih incidenata. Ovi zapisi omogucuju brzo otkrivanje
neovlastenih pokuS$aja pristupa ili zloupotrebe resursa te omogucéuju organizacijama da
brzo reagiraju na potencijalne prijetnje. Kontrola pristupa i upravljanje identitetima
temeljni su elementi sigurnosti u racunalnim oblacima. Ove tehnologije omogucuju
organizacijama da zaStite svoje resurse i podatke, osiguravajuéi da su samo ovlasteni
korisnici s odgovarajuc¢im privilegijama u mogucnosti pristupiti osjetljivim informacijama.

Kombinacija viSefaktorske autentifikacije, jedinstvene prijave, federacije identiteta i

25



automatiziranog upravljanja zivotnim ciklusom identiteta stvara sveobuhvatnu i sigurnu

infrastrukturu koja omogucuje sigurno koriStenje obla¢nih tehnologija.

3.3. Uloga automatizacije

Automatizacija na racunalnim oblacima ima kljuénu ulogu u optimizaciji i efikasnom
upravljanju resursima, procesima i uslugama unutar oblaka. Ona omogucuje
organizacijama da smanje potrebu za ruénim upravljanjem i intervencijama,
povecéavajuci time produktivnost, pouzdanosti skalabilnost poslovanja. Racunalni oblaci
pruzaju dinami¢no okruZzenje u kojem se resursi, poput procesorske snage, pohrane
podataka i mreznih kapaciteta, mogu brzo prilagoditi trenutnim potrebama korisnika, a
automatizacija omogucéuje da se ti resursi koriste na najucinkovitiji nacin. Uloga
automatizacije postaje sve vaznija kako se oblak sve viSe koristi u razli¢itim industrijama

i za sve sloZenije poslovne operacije.

Jedna od najvaznijih funkcija automatizacije u oblaku je automatizirano upravljanje
resursima. Umjesto da IT timovi ru¢no konfiguriraju i prilagodavaju oblacne resurse,
automatizacijski alati omogucéuju automatsko skaliranje resursa ovisno o optereéenju
aplikacija ili sustava. Na primjer, ako web aplikacija doZivi nagli porast broja korisnika,
automatizacijski sustavi mogu automatski povecati broj virtualnih strojeva ili dodijeliti
dodatne resurse za pohranu kako bi se osigurao nesmetan rad aplikacije. Ovaj proces
poznat je kao automatsko skaliranje (auto-scaling) i klju¢an je za postizanje optimalne
ucCinkovitosti oblaka, jer omogucuje koristenje resursa samo kad su potrebni, Cime se

smanjuju troSkovi i povecéava operativna uc¢inkovitost (Muttik i sur., 2019).

Automatizacija takoder znacajno ubrzava proces implementacije aplikacija u oblak. U
tradicionalnim IT okruZenjima, postavljanje nove aplikacije ili usluge Cesto je dugotrajan
proces koji zahtijeva ru¢ne konfiguracije servera, baza podataka i mreznih postavki. U
oblacnim okruzenjima, automatizacija omogucuje koriStenje infrastrukture kao koda
(Infrastructure as Code, laC), sto omogucuje programerima i IT timovima da definiraju
cijelu infrastrukturu putem kodnih skripti. Ova praksa ne samo da smanjuje moguénost

judskih pogreSaka, ve¢ omogucuje brzo i dosljedno postavljanje infrastrukture na
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razlicitim oblac¢nim platformama. KoriStenje laC alata poput Terraform-a ili AWS
CloudFormation-a omogucéuje organizacijama da automatiziraju cijeli proces od razvoja
do implementacije, ¢ime se znacajno skracuje vrijeme potrebno za lansiranje novih
proizvoda i usluga na trziSte. Jo§S jedan vazan aspekt automatizacije u rac¢unalnim
oblacima je automatizirano odrzavanje i upravljanje radnim procesima. U obla¢nim
okruZenjima, aplikacije i sustavi moraju biti kontinuirano nadzirani i odrzavani kako bi se
osigurala njihova pouzdanost i performanse. Automatizacijski alati omogucéuju IT
timovima da definiraju pravila i zadatke koji se izvrSavaju automatski, kao Sto su redovne
sigurnosne kopije podataka, azuriranja softvera ili upravljanje kapacitetima pohrane. Na
primjer, sustavi mogu automatski pokrenuti sigurnosne kopije u odredeno vrijeme ili
povecdati kapacitet pohrane ako se preostali prostor smanji ispod zadanog praga. Ovi
procesi smanjuju potrebu za ru¢nim intervencijama i osiguravaju stalnu dostupnost i
pouzdanost aplikacija u oblaku. Automatizacija na racunalnim oblacima takoder igra
klju¢nu ulogu u kontinuiranoj integraciji i isporuci (CI/CD). CI/CD je metodologija koja
omoguduje da se promjene u kodu automatski integriraju, testiraju i implementiraju u
produkcijsko okruzenje. KoriStenjem oblacnih CI/CD alata, razvojni timovi mogu
automatizirati cijeli proces od pisanja koda do njegovog postavljanja u produkciju, ¢ime
se znacajno skracuje vrijeme razvoja i omogucéuje brza isporuka novih funkcionalnosti
korisnicima. Ova metodologija posebno je korisna za agilne timove koji Cesto
implementiraju male promjene i azuriranja u svojim aplikacijama. Automatizacija u CI/CD
procesu osigurava da se svaka promjena testira na dosljedan nacin, ¢ime se smanjuje

rizik od greSaka ili problema u produkcijskom okruzenju (Muttik i sur., 2019).

Optimizacija tro§kova jo$ je jedan vazan aspekt automatizacije na racunalnim oblacima.
S obzirom na to da oblak omogucuje model pladanja prema koriStenju resursa (pay-as-
you-go), automatizacijski alati mogu pomocéi organizacijama da izbjegnu nepotrebne
troSkove optimiziranjem koriStenja resursa. Na primjer, automatizacijski sustavi mogu
prepoznati kada odredeni resursi nisu u upotrebi i automatski ih iskljuciti kako bi se
smanijili troSkovi. Takoder, mogu se koristiti za identifikaciju manje ucinkovitih resursa ili
aplikacija koje troSe previSe kapaciteta, omogucujuci organizacijama da proaktivno

upravljaju svojim budzetima i osiguraju optimalno koriStenje obla¢nih usluga. Ova praksa

27



pomaze tvrtkama da zadrze fleksibilnost oblaka uz istodobno smanjenje nepotrebnih

troSkova i povecanje profitabilnosti (Muttik i sur., 2019).

Automatizacija na racunalnim oblacima takoder omogucuje bolju kolaboraciju izmedu
razvojnih i operativnih timova, $to je poznato kao DevOps. DevOps metodologija potice
tijesnu suradnju izmedu timova koji razvijaju aplikacije i onih koji upravljaju
infrastrukturom, a automatizacija igra klju¢nu ulogu u osiguravanju da procesi razvoja,
testiranja i implementacije teku glatko i brzo. Automatizirani sustavi omogucuju
kontinuirano pracenje i prilagodbu infrastrukture, ¢ime se smanjuje vrijeme potrebno za
otkrivanje i rjeSavanje potencijalnih problema. Na taj nacin, razvojni timovi mogu brze
lansirati nove funkcionalnosti i poboljSanja, dok operativni timovi mogu osigurati da

infrastruktura ostane stabilna i responzivna.
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4. POVJERLJIVOST PODATAKA U RACUNALNOM OBLAKU

Povjerljivost podataka u raCunalnom oblaku jedan je od najvaznijih aspekata sigurnosti u
digitalnom poslovanju. Ona podrazumijeva zastitu podataka od neovlastenog pristupa te
osiguranje da samo ovlaStene osobe i sustavi mogu pristupiti osjetljivim informacijama
pohranjenim ili obradivanim u oblaku. S obzirom na to da organizacije sve viSe koriste
obla¢ne servise za pohranu i obradu kriti¢nih poslovnih podataka, povjerljivost postaje
klju¢na za oCuvanje integriteta podataka, zaStitu privatnosti korisnika te uskladenost s
regulatornim zahtjevima. Jedan od klju¢nih mehanizama za ocCuvanje povjerljivosti
podataka u oblaku je enkripcija. Enkripcija podataka omogucéuje da podaci, bilo da su u
prijenosu ili pohranjeni u oblaku, budu necitljivi svima osim ovlastenim korisnicima koji
posjeduju odgovarajuce kljuCeve za deSifriranje. Ova metoda posebno je vazna jer podaci
u oblaku Cesto prolaze kroz razliCite mrezne slojeve i mogu biti pohranjeni na razliitim
fizickim lokacijama, ovisno o pruzatelju usluga. Koristeé¢i napredne algoritme enkripcije,
kao Sto su AES (Advanced Encryption Standard), podaci postaju zasticeni od
neovlastenog pristupa i presretanja tijekom prijenosa izmedu klijenta i oblaka. Osim
enkripcije podataka u prijenosu, enkripcija se primjenjuje i na podatke u pohrani, Sto
osigurava da su c€ak i u slucaju fizickog pristupa diskovima ili serverima podaci i dalje

necitljivi bez odgovarajucéeg kljuc¢a (Drazi¢, 2022).

Upravljanje kljucevima za enkripciju kritiéni je dio strategije povjerljivosti podataka u
oblaku. Klju€evi za enkripciju moraju biti pazljivo zasticeni i upravljani kako bi se sprijeCio
njihov gubitak ili krada, jer bi to moglo ugroziti povjerljivost podataka. Pruzatelji usluga
oblaka ¢esto nude rjeSenja za upravljanje kljuCevima, no neke organizacije preferiraju
samostalno upravljanje klju¢evima kako bi zadrzale potpunu kontrolu nad njima. Postoji
nekoliko modela za upravljanje kljuc¢evima, ukljucujuci KMS (Key Management Services),
koji omogucuju organizacijama automatizirano i sigurno upravljanje cijelim Zzivotnim

ciklusom enkripcijskih klju¢eva, od njihovog generiranja do rotacije i povlacenja.

4.1. lzazovi balansiranja opterec¢enjai sigurnosti podataka
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Balansiranje optere¢enja i sigurnosti podataka u racunalnim oblacima predstavlja izazov
s kojim se suoCavaju organizacije i pruzatelji usluga oblaka. Dok balansiranje opterec¢enja
ima za cilj optimizirati performanse i raspodjelu resursa, sigurnost podataka osigurava
njihovu povjerljivost, integritet i dostupnost. Ove dvije komponente ¢esto su u napetom
odnosu jer povec¢anje performansi kroz dinamicko rasporedivanje resursa moze otvoriti
nove sigurnosne ranjivosti, dok stroga sigurnosna pravila mogu usporiti sustav i otezati

ucinkovitu distribuciju optere¢enja (Krutz i sur., 2020).

Balansiranje opterec¢enja odnosi se na distribuciju mreznog ili aplikacijskog prometa na
viSe servera kako bi se osiguralo da niti jedan pojedini server nije preoptereéen, ¢ime se
poboljSavaju performanse i skalabilnost aplikacija i usluga. U oblacnim okruzenjima,
balansiranje optereéenja je klju¢no jer omoguduje skaliranje resursa ovisno o potrebama
korisnika, optimizira koriStenje resursa i osigurava visoku dostupnost usluga ¢ak i pod
velikim optereéenjem. Na primjer, ako web-aplikacija dozivi nagli porast broja korisnika,
sustav za balansiranje optereé¢enja automatski ¢e raspodijeliti promet na razliCite servere

kako bi se sprijeCilo usporavanje ili pad aplikacije.

S druge strane, sigurnost podataka u oblacnhom okruzenju zahtijeva stroge kontrole i
mjere koje osiguravaju da podaci budu zastiéeni od neovlastenog pristupa, curenja ili
gubitka. To ukljuCuje enkripciju podataka, upravljanje identitetima i pristupom, kontrolu
prometa i redovite sigurnosne provjere. Medutim, stroge sigurnosne mjere mogu usporiti
proces balansiranja optere¢enja jer zahtijevaju dodatne provjere, autentifikaciju i
inspekciju podataka prije nego Sto se promet moze preusmijeriti ili resursi dinamicki
raspodijeliti. Jedan od glavnih izazova u balansiranju opterecenja i sigurnosti podataka je
latencija koja moZe nastati zbog sigurnosnih provjera. Na primjer, ako se promet mora
enkriptirati i dekriptirati pri svakom prelasku s jednog servera na drugi ili izmedu razli¢itih
dijelova mreze, to moze povecati vrijeme obrade i smanjiti ukupnu brzinu sustava. U
slucajevima kada aplikacija zahtijeva nisku latenciju, kao §to su aplikacije u stvarnom
vremenu (npr. financijske transakcije ili video streamovi), sigurnosne mjere mogu postati

prepreka postizanju Zeljenih performansi (Krutz i sur., 2020).
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Drugi izazov lezi u upravljanju identitetima i kontrolama pristupa tijekom balansiranja
optereéenja. U oblacnom okruzenju, aplikacije i resursi ¢esto su raspodijeljeni na viSe
servera i regija, Sto zahtijeva dinami¢no upravljanje korisnickim pristupima. Sigurnosni
sustavi, poput upravljanja identitetima i pristupom (IAM), moraju se prilagoditi ovom
dinamickom okruzenju i osigurati da ovlaSteni korisnici imaju dosljedan pristup
podacima, bez obzira na to gdje se resursi fizicki nalaze. Medutim, s poveé¢anjem broja
resursa i korisnika, kontrola pristupa postaje sve slozenija, Sto moze stvoriti rizik od

neuskladenosti i sigurnosnih propusta.

Pitanje geografske distribucije podataka predstavlja jo$ jedan izazov u uskladivanju
balansiranja optereéenja i sigurnosti. Pruzatelji usluga oblaka ¢esto distribuiraju podatke
na razli¢itim geografskim lokacijama kako bi poboljSali performanse i osigurali otpornost
sustava u slucaju lokalnih prekida. Medutim, ovo moze predstavljati sigurnosni rizik, jer
podaci mogu biti podlozni razli¢itim zakonskim okvirima o zastiti privatnostii suverenitetu
podataka ovisno o zemlji u kojoj su pohranjeni. Organizacije moraju osigurati da
balansiranje optere¢enja ne kompromitira sigurnost podataka prenoSenjem osjetljivih
informacija u jurisdikcije koje ne zadovoljavaju njihove sigurnosne i regulatorne zahtjeve

(Krutz i sur., 2020).

Dinamicka skalabilnost koja je omoguéena balansiranjem optereéenja takoder moze
predstavljati izazov u pogledu sigurnosti, posebno kada se koriste resursi u stvarnom
vremenu. Kada oblac¢ne platforme automatski povecavaju ili smanjuju resurse kako bi
zadovoljile trenutne potrebe, potrebno je osigurati da svi novi ili privremeni resursi imaju
odgovarajuce sigurnosne postavke. Ako se sigurnosne politike ne primijene konzistentno
tijekom dinamickog skaliranja, postoji rizik da ¢e novi resursi biti podlozni napadima ili
sigurnosnim prijetnjama. Automatizacija sigurnosnih postavki i provjera integriteta
postaje klju¢na kako bi se osiguralo da sigurnosne mjere prate dinamicke promjene u
oblacnom okruzenju. Usmjeravanje i analiza prometa tijekom balansiranja opterec¢enja
moze biti potencijalni izvor sigurnosnih ranjivosti. Balansiranje optereéenja Cesto
ukljucuje preusmjeravanje prometa izmedu razlicitih dijelova mreze ili izmedu razlicitih
obla¢nih usluga, a ako se taj promet ne pratii analizira u stvarnom vremenu, zlonamjerne
aktivnosti mogu proci nezapazeno. Implementacija naprednih alata za prac¢enje i analizu

prometa, poput sustava za otkrivanje upada (IDS) ili alata za analizu ponaSanja mreznog
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prometa, moze pomoci u prepoznavanju anomalija i potencijalnih prijetnji prije nego §to

one uzrokuju Stetu (Drazi¢, 2022).

Odrzavanje ravnoteze izmedu performansi i sigurnosti zahtijeva pristup u kojem
automatizacija igra klju¢nu ulogu. Automatizirani sustavi mogu pomoci u osiguravanju da
se sigurnosne postavke automatski primjenjuju na sve nove resurse, da se promet
kontinuirano prati i analizira te da se podaci pravilno enkriptiraju i dekriptiraju bez ru¢nih
intervencija. Automatizacija takoder omogucuje dosljednu primjenu sigurnosnih politika
¢ak i u slucajevima kada se resursi brzo skaliraju ili se promet dinami¢no preusmjerava.
Organizacije koje koriste racunalne oblake moraju pazljivo planirati i implementirati
strategije koje uravnotezuju visoke performanse sustava kroz balansiranje optereéenja s
potrebom za strogo definiranom sigurno$éu podataka. Ovaj proces uklju¢uje kombinaciju
naprednih tehnoloSkih rjeSenja, poput enkripcije, IAM sustava i alata za pracenje
prometa, kao i razvoj odgovarajuéih sigurnosnih politika koje prate dinami¢nost obla¢nog
okruzenja. DugoroCno, uspjeSno balansiranje izmedu ovih dviju potreba omogucuje
organizacijama da maksimalno iskoriste prednosti oblaka, istovremeno osiguravajuci

sigurnost svojih podataka.

4.2. Napredne metode autentifikacije i autorizacije

Napredne metode autentifikacije i autorizacije igraju klju¢nu ulogu u zastiti digitalnih
sustava, osobito u kontekstu racunalnih oblaka i modernih IT okruzenja. Kako se prijetnje
postaju sve sofisticiranije, tradicionalni sustavi autentifikacije i autorizacije viSe nisu
dovoljni za osiguravanje podataka i resursa. Napredne metode pruzaju ja¢u zaStitu putem
viSeslojnih mehanizama, koristeéi biometrijske podatke, kriptografske alate i metode
stroge provjere identiteta korisnika. Ove tehnike omoguéuju precizniju kontrolu nad
pristupom podacima i aplikacijama, osiguravajuc¢i da samo ovlaStene osobe ili sustavi

imaju pristup povjerljivim resursima (Krutz i sur., 2020).

1. ViSefaktorska autentifikacija (MFA)
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Visefaktorska autentifikacija (MFA) jedan je od naj¢eScée koriStenih naprednih pristupa
autentifikaciji. Ova metoda zahtijeva od korisnika da potvrdi svoj identitet koriStenjem

barem dvaju razlicitih faktora iz tri osnovne kategorije:
Nesto Sto korisnik zna: Lozinka, PIN ili odgovori na sigurnosna pitanja.

Nesto Sto korisnik ima: Sigurnosni token, pametni telefon (s aplikacijama poput Google

Authenticatora) ili pametna kartica.

Nesto Sto korisnik jest: Biometrijske znacajke kao Sto su otisak prsta, prepoznavanije lica

ili Sarenice oka.

Kombiniranjem ovih faktora, MFA zna¢ajno povecéava sigurnost jer ¢ak i ako jedan faktor,
poput lozinke, bude ugrozen, napadac nec¢e moci pristupiti sustavu bez drugih potrebnih
faktora. Ovaj sustav pruza snaznu za$titu protiv krade identiteta i neovlastenih pristupa,
te se koristi u mnogim osjetljivim aplikacijama poput bankarstva, zdravstva i korporativnih

sustava.

2. Jednokratne lozinke (OTP) i aplikacije za autentifikaciju

Jednokratne lozinke (OTP) su dinamicne lozinke koje vrijede samo za jednu sesiju ili
transakciju. OTP sustavi generiraju nasumic¢ne kodove koje korisnici moraju unijeti
prilikom prijave ili autorizacije osjetljivih radnji. Kodovi se mogu generirati putem SMS-a,

emaila, ili sigurnosnih aplikacija poput Google Authenticatora ili Authy-ja.

OTP-ovi pruzaju dodatnu sigurnost jer se, za razliku od stati¢nih lozinki, ne mogu ponovno
upotrijebiti. Ako je OTP kompromitiran, napada¢ ne moze koristiti isti kod ponovno, jer on
vrijedi samo za ograni¢eno vrijeme (obi¢no izmedu 30 sekundi i jedne minute). OTP-ovi su

Cesto klju¢ni dio viSefaktorske autentifikacije.

3. Biometrijska autentifikacija

Biometrijska autentifikacija temelji se na fizickim ili bihevioralnim karakteristikama
korisnika kako bi potvrdila njegov identitet. Ova metoda postaje sve popularnija

zahvaljuju¢i napretku tehnologije prepoznavanja i Sirokoj dostupnosti biometrijskih
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senzora na pametnim telefonima i drugim uredajima. Neke od naj¢e$¢ih biometrijskih

metoda ukljucuju:
Otisak prsta: Prepoznavanje jedinstvenog uzorka otiska prsta.
Prepoznavanje lica: Analiza i usporedba geometrijskih karakteristika lica.

Prepoznavanje Sarenice ili mreznice: Koristi jedinstveni uzorak Sarenice ili krvnih zila

mreznice.
Prepoznavanje glasa: Analiza tonova i ritma govora.

Biometrijska autentifikacija nudi visoku razinu sigurnosti jer su biometrijski podaci
jedinstveni za svaku osobu i teSko ih je falsificirati. Ova metoda Cesto se koristi u
kombinaciji s drugim oblicima autentifikacije kako bi se osigurala dodatna zastita (npr.

MFA).

4. Jedinstvena prijava (SSO)

Jedinstvena prijava (Single Sign-On, SSO) omogudéuje korisnicima da se autentificiraju
jednom te da potom pristupe viSestrukim aplikacijama ili sustavima bez potrebe za
ponovnim unosom vjerodajnica. SSO se Cesto koristi u korporativhim okruzenjima kako bi
se olakSalo upravljanje korisnickim pristupom i smanjilo administrativho opterecenje

povezano s lozinkama.

SSO sustavi koriste standardizirane protokole poput OAuth, SAML (Security Assertion
Markup Language) i OpenlD Connect, koji omogucuju sigurno dijeljenje vjerodajnica
izmedu razliCitih sustava i aplikacija. SSO znac¢ajno poboljSava korisni¢ko iskustvo, a
istovremeno smanijuje rizik povezan s upravljanjem visSe lozinki. Medutim, kako bi bio
siguran, SSO se cesto kombinira s MFA-om kako bi se sprijeCilo da kompromitacija jedne

prijave otvori pristup svim povezanim sustavima.

5. Autentifikacija temeljena nariziku
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Autentifikacija temeljena na riziku koristi kontekstualne informacije i analizu ponaSanja
korisnika kako bi prilagodila razinu autentifikacije potrebnu za odredene radnje. Ova
metoda procjenjuje Cimbenike poput lokacije prijave, koriStenog uredaja, vremena prijave
i uobicajenih obrazaca ponaSanja korisnika. Ako sustav primijeti odstupanje od
uobicgajenih aktivnosti (npr. prijava iz nepoznate lokacije), moze zahtijevati dodatnu

autentifikaciju putem MFA-a.

Ovaj pristup pruza fleksibilnost jer omogucuje korisnicima nesmetan pristup u sigurnim
okruzenjima, dok se dodatne sigurnosne mjere primjenjuju samo kada postoji povecani

rizik. Time se balansira izmedu sigurnosti i korisni¢kog iskustva.

6. Autorizacija temeljena na atributima (ABAC)

Autorizacija temeljena na atributima (Attribute-Based Access Control, ABAC)
sofisticirana je metoda kontrole pristupa koja koristi viSe parametara za odredivanje tko
moze pristupiti odredenim resursima. Umjesto da se pristup temeljiisklju¢ivo na ulogama
korisnika (kao u RBAC-u), ABAC koristi Sirok raspon atributa, ukljuCujuéi korisniCke
informacije (npr. pozicija, odjel), vrstu resursa, vrijeme, lokaciju, i druge kontekstualne

faktore (slika 4.).

KORISNIK
IZAHTJEV ZA AUTENTIFIKACIJA VJE';g\éiEJEf‘CA
PRISTUP

PRACENJE
AKTIVNOSTI | ﬁ%’Tg'IE{L?PIf AUTORIZACIJA
REVIZIJA

Slika 5. Dijagram metoda autentifikacije i autorizacije

Izvor: vlastita izrada autora
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ABAC omogucuje precizniju i dinamic¢niju kontrolu pristupa jer sustav donosi odluke na
temelju specificnih uvjeta i atributa korisnika. Ovo je posebno korisno u slozenim IT
okruzenjima i obla¢nim sustavima gdje razliCiti korisnici imaju razliCite razine pristupa

ovisno o kontekstu.

7. Kriptografska autentifikacija

Kriptografska autentifikacija koristi kriptografske kljuceve za provjeru identiteta korisnika.
Javni klju¢ infrastrukture (PKI) sustav koristi se za digitalne potpise i certifikate kako bi se
osigurala autenti¢nost komunikacije izmedu korisnika i sustava. Korisnici posjeduju
privatni klju¢ koji se koristi za digitalno potpisivanje podataka, dok se javni kljuc koristi za
verifikaciju potpisanih podataka. Ova metoda pruza visoku razinu sigurnosti i Cesto se
koristi u sigurnosno osjetljivim okruzenjima poput financijskih transakcija i pravnih

sustava.

Napredne metode autentifikacije i autorizacije postale su klju¢ne za zastitu modernih IT
sustava. ViSefaktorska autentifikacija, biometrijska autentifikacija, SSO, ABAC, i
autentifikacija temeljena na riziku nude slojevit pristup sigurnosti koji osigurava da samo
ovlaSteni korisnici imaju pristup resursima. Kombiniranjem ovih tehnika organizacije
mogu znacajno smanjiti rizik od neovlastenog pristupa i osigurati sigurnost podataka u

dinamic¢nim i distribuiranim okruzenjima.

4.3. Prevencija korupcije podataka

Prevencija korupcije podataka igra kljuénu ulogu u osiguravanju integriteta, pouzdanosti i
dugoro¢nog ocuvanja podataka u razli¢itim sustavima, ukljuéujuéi racunalne oblake,
baze podataka, mrezne sustave i fiziCke medije za pohranu. Korupcija podataka odnosi se
na oStecenje ili neovlastenu promjenu podataka, Sto moZe dovesti do gubitka vrijednih
informacija, kompromitiranja sustava ili ¢ak naruSavanja poslovanja. Kako bi se sprijecila
korupcija podataka, organizacije koriste niz metoda i praksi koje osiguravaju integritet

podataka tijekom njihovog stvaranja, prijenosa, pohrane i obrade (Krutz i sur., 2020).
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1. Provjera integriteta podataka

Provjera integriteta podataka jedan je od osnovnih pristupa u prevenciji korupcije
podataka. Koriste se tehnike kao $to su kontrolne zbrojeve (checksums) i kripto-hash
funkcije kako bi se osigurala dosljednost i to¢nost podataka. Ovi mehanizmi omogucduju
stvaranje jedinstvenih oznaka (hash vrijednosti) za svaki skup podataka. Kada se podaci
premjesStaju ili pohranjuju, sustav izraCunava novu hash vrijednost i usporeduje je s
izvornom vrijednoSc¢u. Ako su vrijednosti iste, podaci nisu promijenjeni; ako su razliCite,

to ukazuje na potencijalnu korupciju.

Najcesée koriStene hash funkcije uklju¢uju SHA-256 i MDS5, koje stvaraju jedinstvene
kodove temeljene na sadrzaju podataka. Ove hash vrijednosti pomaZzu u otkrivanju bilo
kakvih promjena u podacima tijekom prijenosa, kao $to su neovlastene izmjene ili

oStecéenje zbog tehnickih problema.

2. Redundancija i replikacija podataka

Jedan od najvaznijih mehanizama za prevenciju gubitka i korupcije podataka je
redundancija. Redundancija znaci pohranu viSe kopija podataka na razli¢itim lokacijama
ili u razlicitim formatima, kako bi se osiguralo da su podaci dostupni ¢ak i u slucaju
oStecenja jedne kopije. Replikacija podataka ¢esto se koristi u raCunalnim oblacima i
distribuiranim sustavima gdje se podaci automatski repliciraju na viSe servera ili lokacija
kako bi se sprijeCio gubitak podataka u slucaju kvara jednog sustava. U obla¢nim
sustavima, redundancija se Cesto postize pomocéu geo-replikacije, gdje se podaci
automatski pohranjuju u viSe podatkovnih centara diljem svijeta. Ako dode do kvara ili
korupcije podataka u jednom podatkovnom centru, sustav automatski prebacuje na

drugu lokaciju, osiguravajuéi kontinuitet poslovanja i zastitu podataka.

3. Sigurnosne kopije podataka
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Redovito stvaranje sigurnosnih kopija (backup) klju¢na je metoda za osiguravanje da
podaci ostanu netaknuti i dostupni u sluc¢aju korupcije. Sigurnosne kopije omogucuju
povratak na ranije, nekompromitirane verzije podataka u slu¢aju oStecenja, gubitka ili

neovlastenih izmjena. Preporucena praksa je primjena pravila 3-2-1, koje podrazumijeva:
Tri kopije podataka: Jedna primarna i dvije sigurnosne kopije.
Dva razli¢ita medija za pohranu: Na primjer, lokalni disk i oblak.

Jedna kopija izvan lokacije: Pohrana podataka na fizicki odvojenom mjestu kako bi se

osigurala zastita od katastrofa poput poZara, poplava ili kiberneti¢kih napada.

Kombinirajuéi lokalne sigurnosne kopije i oblacéne sigurnosne kopije, organizacije mogu
smanijiti rizik od gubitka ili korupcije podataka te osigurati njihov povratak u slucaju

problema.

4. Detekcija i korekcija pogreSaka

Sustavi za otkrivanje i ispravljanje pogreSaka (Error Detection and Correction, EDC)
koriste se za prepoznavanje i automatsku ispravku manjih pogreSaka u podacima. Ovi
sustavi koriste razliCite tehnike, kao Sto su paritetni bitovi, kbédovi za ispravljanje
pogreSaka (ECC) i sloZeniji algoritmi poput Hammingovih kdédova, koji omogucuju
prepoznavanje i ispravljanje pogreSaka koje nastanu tijekom prijenosa ili pohrane

podataka.

Kodovi za ispravljanje pogreSaka posebno su korisni u sustavima za pohranu podataka,
kao Sto su RAID konfiguracije diskova. RAID (Redundant Array of Independent Disks)
koristi redundanciju i distribuciju podataka na viSe diskova kako bi se smanjio rizik od
gubitka podataka zbog kvara jednog diska. RAID sustavi s ECC-om mogu otkriti i ispraviti
pogreSke u pohranjenim podacima, ¢ime se znacajno smanjuje rizik od korupcije

podataka.

5. Transakcijsko upravljanje i zaklju¢avanje podataka
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Transakcijski sustavi osmiSljeni su kako bi osigurali integritet podataka tijekom njihovih
azuriranja i obrade. KoriStenje transakcijskog upravljanja, posebno u bazama podataka,
osigurava da se sve promjene podataka provode u cjelini, ili da se, u slu¢aju pogreske,
sustav vrati u prethodno stanje. Ovaj princip poznat je kao ACID svojstva (Atomicity,
Consistency, Isolation, Durability), koja jamc&e da se transakcije provode ispravno, bez

nepotpunih ili korumpiranih podataka.

4.4. DDoS napadi

DDoS (Distributed Denial of Service) napadi predstavljaju ozbiljnu kiberneti¢ku prijetnju
usmjerenu na ometanje rada mreza, usluga i web stranica preplavljujuéi ih ogromnim
koli¢inama laznog prometa s ciljem da ih u¢ine nedostupnima legitimnim korisnicima.
Ovi napadi koriste botnet mreZze koje se sastoje od zarazenih uredaja, poznatih kao
"zombiji", koji istovremeno Salju zahtjeve prema cilju. Razlikuju se po vrstama poput
volumetrijskih napada, napada na mrezne protokole (npr. SYN flood) te aplikacijskih
napada (npr. HTTP flood), a mogu ukljucivati i tehnike amplifikacije, gdje napadac koristi
ranjive posluzitelje za pojaCavanje prometa prema meti. Posljedice DDoS napada
ukljuCuju financijske gubitke, reputacijsku Stetu i prekide poslovanja, osobito za tvrtke
Cije poslovanje ovisi o internetskim uslugama, kao $to su banke, e-trgovine i organizacije
pruzatelji online usluga. Kako bi se obranile od ovih napada, organizacije koriste razliCite
metode zastite, ukljuCujuci mrezne vatrozide, sustave za balansiranje optere¢enja, CDN
mreze i cloud zastitu, kao i IDS/IPS sustave za rano otkrivanje anomalija u prometu.
Proaktivne strategije ukljucuju redovitu analizu mreznog prometa, suradnju s pruzateljima
uslugainternetairacunalnih oblaka te planiranje kapaciteta za apsorpciju velikih koli¢ina
prometa. Kombinacija tehnoloskih alata i pazljivog planiranja klju¢na je za ublazavanje

utjecaja DDoS napada i osiguravanje kontinuiteta poslovanja unatoc prijetnjama.

Prevencija DDoS napada zahtijeva sustavan pristup i pripremu jer se oni mogu dogoditi
iznenada i s razli¢itim intenzitetima. Jedan od klju¢nih koraka je proaktivho praéenje
mreznog prometa kako bi se na vrijeme prepoznale nepravilnosti ili neuobicajeni obrasci

koji ukazuju na pocetak DDoS napada. Ovo omogucava brzu reakciju i primjenu mjera za
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ublazavanje napada. Osim toga, skalabilnost infrastrukture klju¢na je za minimiziranje
uc€inka napada - tvrtke trebaju osigurati dovoljno mreznih kapaciteta kako bi apsorbirale
vecée koli¢ine prometa, osobito kod volumetrijskih napada. Integracija s pruzateljima
usluga racunalnih oblaka ili CDN mrezama, koje koriste distribuirane servere diljem
svijeta, omogucuje rasprSivanje napadackog prometa na viSe lokacija i smanjenje

optereéenja na pojedine sustave (Krutz i sur., 2020).

Pruzatelji usluga interneta (ISP) i obla¢nih usluga mogu pruziti napredne DDoS zaStitne
usluge koje koriste tehnike filtriranja i blokiranja zlonamjernih zahtjeva prije nego Sto oni
dosegnu ciljanu infrastrukturu. Tehnologije kao Sto su rate limiting i geografsko filtriranje
omogucuju ograni¢avanje broja zahtjeva koji dolaze iz odredenih geografskih podrugja ili
IP adresa, §to moze biti posebno korisno u slué¢aju napada koji dolaze iz odredenih
dijelova svijeta. Automatizirani sustavi za otkrivanje i odgovor (IDS/IPS) omogucuju brzo
reagiranje na sumnjive aktivnosti, blokiraju¢i zlonamjerne IP adrese i filtrirajucéi lazne
zahtjeve u stvarnom vremenu. Plan za upravljanje incidentima takoder je klju¢an za brzo
reagiranje tijekom DDoS napada. Organizacije trebaju imati jasan plan koji ukljucuje
korake za identificiranje napada, komunikaciju s kljuénim dionicima, aktiviranje
obrambenih mjera te eventualno angaziranje pruzatelja usluga za DDoS za$titu. Ovaj plan
mora biti redovito aZuriran i testiran kroz simulacije kako bi se osiguralo da timovi
zaduzeni za sigurnost mogu brzo djelovati u slu¢aju napada. Uz tehni¢ke mjere, edukacija
zaposlenika o prepoznavanju i prijavljivanju sumnjivih aktivnosti takoder igra vaznu ulogu

u cjelokupnoj obrani organizacije (Krutz i sur., 2020).

DDoS napadi se neprestano razvijaju, a napadaci koriste sve sofisticiranije metode za
zaobilazenje obrane. Stoga, kombinacija viSe slojeva zastite — ukljucujuci mrezne alate,
oblacne tehnologije, automatizirane sustave detekcije i ljudski nadzor — predstavlja
najucinkovitiji pristup u suzbijanju ovih napada. Dugoro¢no, ulaganje u napredne zastitne
sustave i razvoj otpornosti na DDoS napade postaje sve vazniji element u oCuvanju

poslovne kontinuiteta i zastiti reputacije organizacija u digitalnom svijetu.
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5. ZAKLJUCAK

Racunalni oblak, iako donosi brojne prednosti poput fleksibilnosti, skalabilnosti i
ucinkovitosti, nosi sa sobom i niz sigurnosnih izazova. Kako bi se osigurala maksimalna
povijerljivost, integritet i dostupnost podataka, neophodno je koristiti napredne metode
zaStite, kao Sto su enkripcija, viSefaktorska autentifikacija i stroga kontrola pristupa.
Nadalje, organizacije moraju uzeti u obzir pravne i regulatorne okvire kako bi uskladile
svoje operacije s propisima i standardima u industriji. Ovaj rad naglasava da uspjesno
upravljanje sigurnosnim aspektima u oblaku zahtijeva multidisciplinarni pristup koji
obuhvaca tehnicke, organizacijske i pravne mjere. Ovaj pristup omogucéava
organizacijama da iskoriste prednosti racunalnih oblaka, smanjujuci pritom rizike
povezane s neovlastenim pristupom, gubitkom podataka i potencijalnim napadima.
Integracijom naprednih tehnoloskih rjeSenja i pravovremenim odgovaranjem na
sigurnosne prijetnje, moguce je osigurati stabilno i sigurno okruzenje za poslovanje u

oblaku.
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