Sigurnost i privatnost elektronicke trgovine

Nagli¢, Luka

Undergraduate thesis / Zavrsni rad
2016

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Pula / Sveuciliste Jurja Dobrile u Puli

Permanent link / Trajna poveznica: https://urn.nsk.hr/urn:nbn:hr:137:467487

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-19

Repository / Repozitorij:

Digital Repository Juraj Dobrila University of Pula

aodar

rd i r.ns k. h r . DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI



https://urn.nsk.hr/urn:nbn:hr:137:467487
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.unipu.hr
https://zir.nsk.hr/islandora/object/unipu:1347
https://dabar.srce.hr/islandora/object/unipu:1347

Sveuciliste Jurja Dobrile u Puli
Fakultet ekonomije i turizma
«Dr. Mijo Mirkovi¢»

Luka Nagli¢

SIGURNOST | PRIVATNOST ELEKTRONICKE TRGOVINE

Zavrsni rad

Pula, 2016.



Sveuciliste Jurja Dobrile u Puli
Fakultet ekonomije i turizma
«Dr. Mijo Mirkovi¢»

Luka Naglié¢

SIGURNOST | PRIVATNOST ELEKTRONICKE TRGOVINE

Zavrsni rad

JMBAG: 0303036769 , redoviti student

Studijski smjer: Poslovna informatika

Predmet:Elektroni¢ko poslovanje

Mentor: prof.dr.sc. Vanja Bevanda

Pula, 2016.



IZJAVA O AKADEMSKOJ CESTITOSTI

Ja, dolje potpisani , kandidat za prvostupnika ovime

izjavljujem da je ovaj Zavrsni rad rezultat iskljucivo mojega vlastitog rada, da se temelji na
mojim istrazivanjima te da se oslanja na objavljenu literaturu kao Sto to pokazuju koriStene
biljeSke i bibliografija. lIzjavljujem da niti jedan dio ZavrSnog rada nije napisan na
nedozvoljen nacin, odnosno da je prepisan iz kojega necitiranog rada, te da ikoji dio rada krSi
bilo ¢ija autorska prava. Izjavljujem, takoder, da nijedan dio rada nije iskoriSten za koji drugi
rad pri bilo kojoj drugoj visokoskolskoj, znanstvenoj ili radnoj ustanovi.

Student:
U Puli, . . 2016.




IZJAVA O AKADEMSKOJ CESTITOSTI

Ja, dolje potpisani , kandidat za prvostupnika ovime

izjavljujem da je ovaj Zavrsni rad rezultat iskljucivo mojega vlastitog rada, da se temelji na
mojim istrazivanjima te da se oslanja na objavljenu literaturu kao Sto to pokazuju koriStene
biljeSke i bibliografija. Izjavljujem da niti jedan dio ZavrSnog rada nije napisan na
nedozvoljen nacin, odnosno da je prepisan iz kojega necitiranog rada, te da ikoji dio rada krsi
bilo ¢ija autorska prava. Izjavljujem, takoder, da nijedan dio rada nije iskoristen za koji drugi

rad pri bilo kojoj drugoj visokoskolskoj, znanstvenoj ili radnoj ustanovi.

Student;
U Puli, . . 2016.




Sadrzaj

uvoD
1. INTERNET | ELEKTRONICKO POSLOVANIE ......covieitetetetetecececietete et sse s sae e se s sasaeaes 1
00t R (=T 1= P PP P PO TP PP OPRRNE 1
1.2, EKEranet i INTranet c...ooueeiieiiieiee ettt st sttt e st e s e b e 1
1.3. Pojam elektroniCkog POSIOVAN]a........uviiieiiiieeceeee ettt e e et e e e e eete e e eerraeeeans 2
1.4. OkruZenje WebOoCENTICNE tIVEKE ...oiiiiie ettt et e e e e sae e e e e nnae s 3
1.5. Sustav elektroniCKOZ POSIOVAN]A.......c.coici ettt ettt et ettt er e s et es e 4
1.6. Modeli elektronickog poslovanja prema kriteriju obavljenih poslova.........cccccveivininiviceccecceeenen. 4
1.6.1. Prodaja vlasitith dobara i USIUZA .......ccccueiiiiiiiiiceee e 4
1.6.2. ElektroniCko tr8OVaAN . ...cccccuuiiiiciieie ettt et e e e e bae e e e e ste e e e e e bae e e e b e e e earaaeas 5
1.6.2.1. Aspekti socijalnog i institucionalnog elektronickog trgovanja.........cccccceccuvveeennnenn. 7
1.6.2.2. Modeli elektronicke trgovine s obziorm na sudionike.........ccccooevieeiiiiiecciieeennnen. 9
1.6.3. ONn-line zabava i reKIrEACIH @ ....c.ccueieiietiee ettt ettt st st st e eb s e aae e saeean 10
1.6.4. ElektroniCko Bankarstvo...........cccevrirecinineccr sttt st s et e e 11
2. SIGURNOST ..ttt ettt ettt sttt et sat et e st e e bt e st eb et sabe e shee et e esaeeeabeeamseeabeesabeesaeesateesateebeenneens 12
2.1. Rizici od nastanka Steta u elektronickom trgovanju i mjere prevencije........cccceceeeecveeeeeennnnen. 12
2.2, SiguUrNOSNi aSPEKLE ZaSTITO....cccuuiieeeiiiee ettt e e e e et e e e e r e e e e e ar e e e e nreeas 13
2.3, Digitalni Certifikat......ueeeeieeeeeee e e e e e e e e e e e e e nnnreens 14
D D 1141 &1 [ o oo f o] RS SURRRR 15
2.5, Infrastruktura JaVNog KIJUCa.........uui ettt e et e e et e e e e eaaaeea e 16
D T I o T o] o] o ] 1 I SUSURR Ot 18
2.6.1.  SSL protokol za rUKOVANJE .....ceeiiiiieie et e e e 20
2.6.2.  SSL ProtoKOl Za ZAPISE ...eeeeeeiieeeeiitie ettt e et ae e e e e 22
D B (aTo] oY== 1T TR 22
D T & =1 o I 0T [o) (I T U USSP 24
3. PRIVATINOST ittt ettt e ettt et e et b ettt e e ee s s bbbeeeeeseesanbebeaeeeee e ansnbbnbeeeeessananneees 27
3.1.  Zastita privatnosti POdataka..........ccoeeiiiiiiecece ettt e 27
3.2.  Zakoni u Republici Hrvatskoj u vezi privatnosti podataka.........ccccceevereiveeveciecvese e, 28
3.3.  Zakonski propisi privatnosti podataka U SAD-U..........ccceeveiiieeiiiiiee e e 29
3.4.  Zakonski propisi privatnosti elektronicke trgovine U EU-U........cccccoieeiiiiiieiiiiciieee e 29
B ZAKLIUCAK ...ttt bbb 31
5. POPIS SLIKA ..ottt ettt ettt ettt e e s st e e e e e e e e s eabb b bt e e e e es s n s bbbttt eeeee e s e nnnbeaaeeeeeeannrnnes 32

6. LITERATURA .ottt ettt ettt e e e sar et e s st e e s e m e et ee s re e e e s s sne e eensneeeessnneeeesannneesaan 33



uvobD

Pred sam kraj dvadesetog stolje¢a pojavljuje se novi oblik trgovine koji omoguc¢ava razmjenu
dobara i usluga izmedu kupaca i prodavatelja bez ikakvog fizickog kontakta. Rije¢ je o
elektronickoj trgovini. Nastanak Interneta je klju¢an ¢imbenik za razvijanje elektronicke
trgovine. Internet je razvijen prvi puta pred sam kraj Sezdesetih godina dvadesetog stoljeca.
Kako se postupno razvijao Internet, tako su stru¢njaci postupno dolazili na ideju razvijanja
elektronicke trgovine. S gledista kupovine, Internet donosi mnogobrojne koristi kao Sto su
efikasna usSteda vremena, ali i mnogobrojne opasnosti prilikom koje su ugrozene korisnicki

podaci.

Elektronicka trgovina u Hrvatskoj jos se ne koristi u punom pogonu kao kod nekih zapadnih
zemalja. Problem vjerojatno lezi u tome S$to drzavne institucije ne ulazu dovoljno u
reklamiranje elektronic¢ke trgovine kao i u educiranje ponajvise starijih osoba na na¢in da im

se dokaze, da elektronicko trgovanje nije opasno koliko se ono zapravo smatra.

Cilj zavrsnog rada je istraziti rizike koje se mogu dogoditi prilikom izvodenja transakcija
elektronickog poslovanja i ukazati korisnicima na koji nacin se osigurati od opasnosti koji
vrebaju na svakom koraku. Ciljem zavrsnog rada se smatra educiranje korisnika kome i kako

mogu sacuvati svoje privatne informacije koje su u ,,rukama“ elektroni¢kog trgovca.

Zavrsni rad sastoji se od tri poglavlja koji obuhvaéa tematiku sigurnosti i privatnosti
elektronicke trgovine. Prvo poglavlje krec¢e sa definiranjem pojmova Interneta, Ekstraneta i
Intraneta koji su glavni uzroci evolucije elektronickog poslovanja. Prvo poglavlje govori i o
osnovnom pojmu elektronickog poslovanja i modelima, Sto predstavlja temelje za daljnju
obradu zavrsnog rada. U prvom poglavlju definirano je i elektroni¢ko trgovanje, te aspekti.
Nakon elektronic¢ke trgovine dolazi drugo poglavlje koje se odnosi na njenu sigurnost. U
nastavku zavrSnog rada sigurnost i njezini aspekti zaStite su ukratko opisani. U sklopu
sigurnosti razradene su sigurnosne komunikacije koje ukljucuju digitalni certifikat i digitalni
potpis. U ovom poglavlju govori se i o infrastrukturi javnog klju¢a ,SSL protokolima, o hash
funkciji i kriptografiji. U zadnjem poglavlju preostala je privatnost elektronicke trgovine gdje

su obradene mjere zaStite privatnosti i zakoni u vezi privatnosti u Republici Hrvatskoj.



1. INTERNET | ELEKTRONICKO POSLOVANJE

1.1. Internet

Internet je svjetska odnosno globalna racunalna mreza koja povezuje mnoga rac¢unala i druge
racunalne mreze (akademske, poslovne, vladine) u jednu cjelinu s namjerom razmjene
podataka i koriStenja raznih sadrzaja, usluga i servisa kao Sto su www, elektroni¢ka posta i
slieni®. Klijent i posluzitelj trebali bi koristit isti komunikacijski protokol, to jest, ista pravila

ponasanja u mrezi.

Komunikacijski protokol koji se koristi naziva se TCP/IP Sto znac¢i Transmission Control
Protocol + Internet Protocol. TCP utvrduje redne brojeve paketa u nizu, te vrijednost
kontrolnih bitova. Takoder, njime se prikazuje na koji nacin se informacije segmentiraju u
pakete podataka. IP je protokol pomocéu kojeg se pridrzavaju usmjerninici u Internetu.
Usmijernik je gradevna komponenta koja se koristi kod vecih racunalnih mreza, a uloga mu je
povezivanje podmreza®. IP adresa izvori$ta i odredista se nalazi u svakom paketu podataka.
IP adresa je jedinstveni broj u racunalnoj mrezi prema kojemu ga prepoznaju svi drugi
elementi mreze. IP adresa moZze imati cetiri broja koja su razdvojena tockama. Posto,
korisnici teSko mogu upamtiti IP adresu, korisnici ¢e koristiti simbolicke adresa koje se lako
pamte i sastoji se od niza znakova koji su takoder odvojeni to¢ckama. Ti znakovi se nazivaju
domene(primjer, www.fet.unipu.hr).

1.2. Ekstraneti Intranet

Ekstranet oblik je povezivanja ra¢unalnih mreza dvaju ili vise zasebnih poslovnih sustava koji
¢ine stanovitu poslovnu asocijaciju. Ekstranet sluzi za komunikaciju izmedu tvrtke i njenih
poslovnih partnera. Preduvjet kako bi se uspio uspostaviti ekstranet je da sve partnerske tvrtke
imaju razvijen intranet. Prema tome, ekstranet se moze definirati i kao skupina medusobno

povezanih intranet partnerskih tvrtki.

Intranet je, konceptualno govoreci, bilo kakva unutarnja mreza racunala neke tvrtke koja

funkcionira na nacin slican i kompatibilan Internetu.

Uloga intranet varira od slucaja do slucaja tako da on moZze biti zamjena za lokalnu mrezu i za
rasprostranjenu mrezu, moze i povezivati vise lokalnih mreza i povezivati lokalne i

rasprostranjene mreze. Intranet sluzi tvrtki za povezivanje sa odredenim subjektima koji

! http://www.oblakznanja.com/2011/07/sto-je-internet/
2 Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 13
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posluju na elektronic¢ki nacin, putem Web mjesta. Lokalna mreza odnosno LAN, je mreza
koja povezuje mrezne uredaje na bliskim podru¢jima. Rasprostranjena mreza odnosno WAN,

je mreza koja globalno povezuje mrezne uredaje.
1.3. Pojam elektroni¢kog poslovanja

Pojam elektroni¢ckog poslovanja javlja u bliskoj proslosti, sredinom devedesetih godina
20.stoljeca. Pod pojmom elektroni¢ckog poslovanja smatra se svaki onaj oblik organizacije
poslovanja koji u izrazito velikoj mjeri ovisi o primjeni informaticke tehnologije 1 potpori
informacijskih sustava®. Elektroni¢ko poslovanije je suvremeni oblik organizacije poslovanja
koji podrazumijeva intenzivnu primjenu informatickih i, posebice, internetskih tehnologija u

svim kljuénim odnosno jezgrenim poslovnim funkcijama®.

Poslovne transakcije su povecale brzinu i jednostavnost, a rezultat toga je sve jaca
konkurencija na trziStu. Stoga, tvrtke imaju zadatak, da se stalno prilagodavaju novim
tehnologijama i da zadovoljavaju sve slozenije potrebe potroSaca. Tvrtke koje su prihvatile
elektroni¢ko poslovanje trebali bi shvatiti ¢injenicu, da kupci nemaju potrebu ulagati puno

truda za pronalaskom novog ponudaca, ono Sto im treba je tek nekoliko klikova misem.

Ukoliko, tvrtka prihvati ideju elektronickog poslovanja, tvrtka time uspostavlja djelotvoran
sustav elektroni¢kog poslovanja. To ovisi o veli¢ini tvrtke i djelatnosti,0o cemu svjedoci i broj
elemenata komponenata. Te komponente su sljedece: cjelovita infrastruktura za obradu
podataka, prezentacijska infrastruktura, infrastruktura za provedbu sigurnih financijskih
transakcija s vanjskim subjektima, infrastruktura za prijenos podataka na daljinu i pristupna

infrastruktura®.

3 Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 3
4 Panian, Zeljko, Elektronitko poslovanje druge generacije, Ekonomski fakultet, Zagreb, 2013, str. 13
> Panian, Zeljko, Elektronitko poslovanje druge generacije, Ekonomski fakultet, Zagreb, 2013, str. 22
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Slika 1: Sustav elektronickog poslovanja
(Izvor:Panian,Z.,2013.)

Slika 1 prikazuje shematski prikaz tipi¢nog sustava elektroni¢kog poslovanja

1.4. Okruzenje webocentri¢ne tvrtke

World Wide Web servis predstavlja oslonac elektroni¢ckog poslovanja. Web mjesto ¢ini
temeljnu tocku svakog poduzeca koje Zeli koristiti takav na¢in poslovanja. Osnovni elementi
okruzenja webocentri¢ne tvrtke su:globalna infrastruktura , struktura veza s dobavljac¢ima,
struktura veza s dobavljacima, struktura veza s klijentima odnosno kupcima, struktura veza s
poslovnim partnerima i posrednicima u poslovanju.® Globalna infrastruktura tvrtke obuhvaca
sigurnosnu infrastrukturu, sastavljenu od sustava koji osiguravaju integritet podataka koji su u

stanju mirovanja i u prijenosu.

Globalna infrastruktura obuhvaca elektronicko bankarstvo. Elektronicko bankarstvo odnosi se
na koristenje elektronickog poslovanja prilikom obavljanja bankarskih poslova. Globalna
infrastruktura ukljucuje i komunikacijsku infrastrukturu, globalno/nacionalnu strukturu i
zakonski okvir. Struktura veza s dobavljatem omogucava razvijanje odnosa poduzeca s
dobavljac¢ima elektroni¢ckim putem. Odrzavanja dobrih odnosa sa klijentima preduvjet je za
realiziranje koncepta elektroni¢kog poslovanja. Osnovni zadaci Sto ih izvorni proizvodac ili
pruzatelj usluga pritom mora izvrSavati su: promptno odgovaranje na zahtjeve trzista,
nadopunjavanje zaliha, distribucija informacija o proizvodima, realizacija narudzbi,

upravljanje izlaznim ragunima i naplatom i upravljanje rezervnim dijelovima i ugovaranje.’

®ibidem, str. 16
” ibidem, str..20



1.5. Sustav elektronic¢kog poslovanja

Ukoliko tvrtka zeli prihvatiti ideju elektronickog poslovanja, tvrtka treba provesti
mnogobrojne akcije kako bi se ostvario koncept prakti¢ne realizacije. Neovisno o tome koliko
je tvrtka velika, takav zahvat je opseZan posto sustav treba biti kompleksan, odnosno treba
obuhvacati veliki broj komponenata. Te infrastrukturne komponente su sljedece : cjelovita
infrastruktura za obradu podataka, prezentacijska infrastruktura, infrastruktura za provedbu
sigurnih financijskih transakcija s vanjskim subjektima, infrastruktura za prijenos podataka na

daljinu i pristupna infrastruktura.

Infrastruktura za obradu podataka ukljucuje potpuni interni informacijski sustav poduzec¢a s
njegovim komponentama, odnosno Hardwareom, Softwareom, Lifewareom, Datawareom i
Orgwareom. Kod infrastrukture za prijenos podatak glavnu ulogu ima Internet. Osim Interneta
kao infrastruktura za prijenos podataka mogu posluziti i privatne racunalne mreze i virtualne

privatne mreze®.

1.6. Modeli elektronic¢kog poslovanja prema kriteriju obavljenih poslova

1.6.1. Prodaja vlastitih dobara i usluga

Ideja modela je iskoristiti vazna svojstva Interneta i da svi njegovi korisnici mogu po volji,
bilo gdje i bilo kada s bilo kojeg mjesta, stupiti u kontakt s korisnikom, a da obadvojica u
tome vide potrebu ili korist. Tvrtke ili to¢nije ljudi u njima, koji imaju nesto ponuditi na
prodaju, saznali su da je vazno plasirati informaciju u vezi toga putem Interneta. Ukoliko se
informacija plasira na takav nacin, ona ¢e biti dostupna izuzetno velikom broju mogucih

kupaca.

Kronoloski poredano, najstariji oblik prodaje na daljinu je prodaja nematerijalnih dobara®.
Nakon toga su bili i pokuSaji prodaje klasi¢ne robe, to jest, prodaja materijalnih dobara i
zadnji razvoji korak je prodaja usluga. | na kraju, iz istoga izvora dolazi se do zakljucka, da
predmeti prodaje putem Interneta mogu biti°:

e Nematerijalna dobra

e Materijalna dobra

& ibidem, str.31
% ibidem, str.54



e Usluge

3 Internetsko
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Slika 2: Elektroni¢ka prodaja materijalnih dobara
Izvor: Panian,Z., 2013.

Slika 2 prikazuje razmjenu trzisnih informacija kod elektronicke prodaje materijalnih dobara.

Prezentacijska
infrastruktura
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ks Infrastruktura
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infrastruktura transakcije

Slika 3: Elektroni¢ka prodaja nematerijalnih dobara
Izvor: Panian,Z.,2013.

Slika 3 prikazuje proces razmjene i prodaje robe.

Prodaja usluga potpomognuta je digitalnom razmjenom informacija, dok se kod usluga u
nekim situacijama moze, a u drugima ne moZze pruZiti elektroni¢ckim putem. Svi navedeni
oblici Internet prodaje imaju neke sli¢nosti, a to su: prodaja se obavlja putem vlastitog Web
mjesta, svaka prodaja je popracena odgovaraju¢im marketinskim aktivnostima, svi oblici
razvijaju on-line marketing, svaki oblik prodaje iziskuje koriStenje odgovaraju¢eg nacina

placanja i na kraju, razdvajanje informacija o predmetu prodaje.
1.6.2. Elektroni¢ko trgovanje

. Pojam elektronickog poslovanja i elektroni¢kog trgovanja ¢esto se smatra istim, a razlog

tomu je da se svako poslovanje, u konacnici svodi na kupoprodaju nec¢eg,tocnije trgovanje

vvvvv



pojmova je dao Adrew Bertels. On, tvrdi sljedece: Elektronicko trgovanje ukljucuje razmjenu
dobara i usluga izmedu kupca, poslovnih partnera i prodavatelja. Dobavljac¢ je u interakciji s
proizvodacem, kupci s prodavacima, a otpremnici s distributerima. Elektronicko poslovanje
¢ine svi ti elementi, ali takoder i operacije Sto se obavljaju ,,iza scene”, unutar same tvrtke.
Takve su operacije, primjerice, upravljanje proizvodnjom, razvojem, cjelovitom

korporacijskom infrastrukturom i proizvodima™.

Elektronicko trgovanje, naizgled ima dosta sli¢nih aktivnosti koje se obavljaju kao i kod on-
line prodaje vlastitih dobra i usluga. Web stranica prodavaca vlastitih dobara i usluga, po
funkcionalnostima i dizajnu su sli¢ne, medutim funkcija trgovca, pa samim time i Web mjesta
daleko se razlikuju. Prodavac vlastitih dobara i usluga dosta se koncentrira na proizvodnju ili
pruzanje usluga, dok je Web mjesto samo put kojim ¢e sti¢i do kupca. Elektroni¢ki trgovac
vec¢inom niSta ne proizvodi sam, ve¢ on ponudi potroSac¢ima ono Sto je proizvedeno ili uslugu
koju nudi netko drugi. Oni nude robu i usluge na prodaju iz veceg broja izvora, pa ¢ak i
konkurentskih, a time ¢e njihov odnos prema dobavljacima biti drugaciji, nego odnosi
prodavaca dobara ili usluga. Trgovati se moze sa ,,svime i sva¢im* Sto je netko prethodno
posjedovao ili proizveo. Web mjesto treba podrzavati raznolike oblike komunikacije, a
funkcionalnost mu treba biti takva da u Sto kracem periodu reagira na promjene na trzistu
prodaje i na trziStu nabave. On-line trgovac je posrednik izmedu proizvodaca i kupca i time
on ima svoje mjesto u sredini lanca vrijednosti, kojeg i on samostalno formira. Elektronicki
trgovac samostalno stvara elektronicko trZiste i u velikoj mjeri ga i odrZava, Sto nije slucaj

kod prodavaca vlastiti proizvoda i usluga.

Prema predmetima trgovanja, postoje dva osnovna oblika elektronickog trgovanja** model

trgovanja materijalnim i nematerijalnim dobrima ili uslugama i model trgovanja kapitalom.

Trgovacki poslovi su u proslosti imali poslovno rasirene aktivnosti'®. Prakticki, trgovalo se sa
svime i svac¢ime, prema propisima i protuzakonito. Trgovanje bi trebalo biti djelatnost od koje

bi svaki sudionik imao koristi. Povijest svjedoci o sljede¢oj zakonitosti:

Sto su sredstva koritena pri trgovanju sofisticiranija, veée su $anse za ostvarivanje trZista

koje ¢e se po zakonitostima Sto na njemu vladaju viSe priblizavati perfektnome ili idealnome.

"ibidem, str.13
2 ibidem, str.57
B Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 60
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Istodobno, medutim, povecavaju se i rizici od trgovackih malverzacija razlicitih tipova i vrsta

pa je potreban pojacan drutveni nadzor i trgovacka pravna regulativa™.

U sadasnjosti, kada se u trgovanje uvelo sve vise elemenata informacijske tehnologije, dolazi
se do zakljucka, da elektronicko trgovanje je uvjet bez kojeg se ne moze dobro poslovati.
Prednosti koje nudi elektroni¢ko trgovanje su brz pristup informacijama, $to omogucava bolju
i brzu dostupnost proizvoda i usluga na trzistu. Iz istog izvora elektroni¢ka trgovina ima
prednosti kao Sto su, transferi dokumenata uz minimalne troSkove. Takoder, omogucuje
kreiranja vlastitih baza podataka i obrada njihovih informacija je isto jedna od prednosti, a
time se potice na kreativnost i neovisnost prilikom poslovanja. Elektroni¢ka trgovina pruza
mogué¢nost analize proizvoda i usluge, te razmjenjivanje stecenih iskustava medu
sudionicima. Potom, moguénost brzog i1 odgovornog regrutiranja potrebnih djelatnika.
Elektronicka trgovina takoder analizira trziSte kako bi uocila na nezeljene pojave na njemu. |

na kraju omogucava stvaranje novih poslovnih prilika.

Nazalost, uz sve silne prednosti koje nudi elektronicko trgovanje, postoji i odredeni broj
nedostataka, a razlog tome je zlouporaba informacijske tehnologije. Na temelju istog izvora
najvazniji rizici odnosne se na: osiguranje podataka od uniStenja, zaStitu tajnosti
informacijskih sadrzaja, zaStitu privatnosti korisnika, ovlastenost pojedinaca, grupe ili
institucija da obavlja odredene tipove poslova, potom kontrolu podmirivanja obveza iz

trgovackog poslovanja prema drzavi i na kraju zaStitu nacionalnih interesa.
1.6.2.1. Aspekt socijalnog i institucionalnog elektroni¢kog trgovanja

Elektronicko poslovanje potrebno je razmatrati s najmanje tri aspekta’: s aspekta socijalnog i
institucionalnog okruzenja u kojemu se elektronicko trgovanje realizira, s aspekta
prodavatelja i mogucnosti ostvarivanja njegovih resursa, s aspekta kupca i mogucnosti

ostvarivanja njegovih interesa.

Aspekt socijalnog i institucionalnog okruzenja elektroni¢kog trgovanja ukljuéuje

zakonske odredbe koje se primjenjuju na elektronicko trgovanje u Republici Hrvatskoj.

Temeljne odrednice koje trebaju biti uredene svakim ugovorom o kupoprodaji su stvar ili
pravo, cijena i rizik. Predmeti kupoprodaje, to jest trgovanja, su stvari i prava koji trebaju biti

u prometu. U prometu se isto tako moZe pojaviti i buduca stvar ili pravo, to jest, ono sto u

14Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 60
 ibidem, str.61



trenutku pravljena ugovora ne postoji. Cijena je jedna od odrednica ugovora i ukoliko cijena
nije odredena taj se ugovor smatra ponistenim. Cijena je izrazena u novc¢anoj valuti koja treba
biti navedena. Rizik je znacajna c¢injenica kupoprodajnog ugovora o kojoj treba brinuti
tijekom sklapanja ugovora. Rizik se moze definirati kao vjerojatnost da ¢e stvarni povrat od

investicije biti nizi od predvidenog povrata®®.

U Republici Hrvatskoj svaki kupoprodajni ugovor treba biti u pisanom obliku i da bi bio
pravovaljan, treba sadrzavati potpise od prodavatelja i kupca. Potpis se ovjerava kod javnog
biljeznika. Takoder, prodavatelj bi trebao prema kupoprodajnom ugovoru predati stvari kupcu
u odredeno vrijeme i na odredenom mjestu. Postoji i primjer specificnog slucaja kada se roba
prodaje prema uzorku ili modelu. Ukoliko, isporuc¢ena roba ne odgovara predvidenom uzroku,
kupac ima pravo dokazati da je oStecen. Takoder, u Republici Hrvatskoj kupac ima pravo u
slucaju da se odredena stvar pokvari, zatraziti prema jamstvenom listu popravak te stvar ili

povrat novca.

Prema aktivnostima prodavatelja u elektronickom trgovanju, prodavatelj je jedna od
vitalno zainteresiranih strana u svakome obliku trgovanja pa tako i onome elektroni¢ckom.
Poslovi koji proizlaze iz elektronickog nagina trgovanja su®’: uspostavljanje elektronickog
prodajnog mjesta, elektronicki marketing, kreiranje elektronicke poslovne dokumentacije,
odabir i angazman prodajnog osoblja, elektroni¢ka prodajna operativa i statistika i analiza
prodajnih aktivnosti te utvrdivanje poslovnih rezultata. Modeli elektronickih prodajnih mjesta
su®®: tradicionalna on-prodavaonica, aukcijska kuc¢a, virtualna prodavaonica, mijeSovita
realno/virtualna prodavaonica, elektronic¢ki distribucijski centar, prodajno skladiste, klupska
trgovina, intranetska trgovina i mnogi drugi. Elektroni¢ki marketing ostvaruje marketinske
aktivnosti odredene tvrtke pomocu informacijske i komunikacijske tehnologije. Kreiranje
elektronicke poslovne dokumentacije ovisi 0 kvaliteti poslovanja i uc¢incima. Elektronicko
poslovanje, tocnije trgovanje kreira i koristi novi tip dokumenta koji se naziva elektronicke
poslovne dokumentacije. Ukoliko se uspostavi elektronicko trgovanju potrebno je primijeniti
odgovarajucu pripremu i osposobljavanje postoje¢eg osoblja. Jedan od glavnih zadataka
prodavatelja je privlacenje kupaca,a to uspijeva pomocu akcijskih ponuda, besplatnih
dodatnih usluga, besplatne aukcije, nagradnim igrama i brzo reagiranje na oscilacije potraznje

izazvane modnim trendovima.

'® http://www.moj-bankar.hr/kazalo/R/Rizik
v Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 71
18 Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 71
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Aktivnosti kupca u elektroniékome trgovanju su:

Kupac koji Zeli kupovati preko Interneta treba imati racunalo, priklju¢ak na Internet, program
pretraznik ugraden u racunalo, kreditnu Kkarticu i volju i znanje. Kupac takoder bi trebao znati
koji tipovi elektronickih prodavatelja postoje, to jest, kojeg je prodavatelja odabrao. A to su®:
proizvodac¢i nudene robe, stvarni trgovci, specijalizirane virtualne prodavaonice, virtualni
prodajni centri i on-line aukcije. Elektronic¢ki prodavatelj nudi kupcu na svojoj web stranici
opciju kataloga ili usluga i moguc¢nost trazenja. Ukoliko je kupac odlucio Sto ¢e kupiti, potom
slijedi faza plac¢anja, koja uglavnom obavlja putem kreditne kartice(postoji joS virman i
pouzec¢em). Virtualna potroSacka kartica omoguc¢ava kupnju vise artikala odjednom i time se
iskljucuje kupnja jednog po jednog proizvoda. Virtualno trZiste nude sve i svasta, pri tome
kupac treba paziti na sve opasnosti koje nude primamljivi trgovci. Elektronic¢ko trziste je
opasnije od klasi¢nih trzista. Takoder, svaka kupovina preko Interneta iziskuje od kupca
placanje dodatnih usluga, na primjer, postarinu. Kupac ukoliko je nezadovoljan robom ima ju
pravo vratiti, zamijeniti ili traZiti povrat novca. Normalno je, da kupac Zeli do¢i do preferirane
robe, odnosno do kvalitetne ponude i ponudaca. Nacelo prevencije od obmane i prijevara
tvrdi da nikada ne bi trebalo kupovati na Web mjestu koje ne otkriva svoju stvarnu adresu,
takoder nije dobro odgovarati na anonimne poruke i pozive, ne treba pristajati na naizgled
fantasticne dobre financijske aranZmane, ne treba nasjedati na nerealno povoljnije ili
problemati¢ne ponude®. Prijevaru nekad nije moguce izbje¢i, najgore $to kupac moZe uginiti
je da nakon prijevare ne reagira. Ukoliko se dogodi prijevara kupac bi trebao u Sto kracem

roku kontaktirati prodavaca.

1.6.2.2. Modeli elektroni¢ke trgovine obzirom na sudionike

Najvazniji modeli elektronikog poslovanja prema kriteriju sudionika su®:

e poslovi izmedu privatne tvrtke kao ponuditelja i fizicke osobe kao klijenta (engl.

Business to Customer, B2C)

e poslovi medu privatnim tvrtkama (eng. Business to Business, B2B)

¥ ibidem, str..113
*%ibidem, str..129
2 Panian, Zeljko, Elektronicko poslovanje druge generacije, Ekonomski fakultet, Zagreb, 2013, str.76
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e poslovi u kojima je jedan od aktera drzava: - poslovi u kojima je privatna tvrtka
ponuditelj,a drZzava klijent (eng. Business to Goverment, B2G) i poslovi u kojima je
drzava ponuditelj, a privatna tvrtka klijent (eng. Goverment to Bussines, G2B)

e poslovi medu fizickim osobama ( eng. Customer to Customer , C2C)
ﬁ -\“. / “fvnn \‘ /\ ) F
- Internet
S ad
i E@: & sﬁ

Slika 4: B2B i B2C

Izvor: http://e-ucenje.unipu.hr/mod/resource/view.php?id=673

Slika 4 prikazuje razlike izmedu B2B modela i B2C modela. Poslovi medu privatnim
tvrtkama odnosno B2B je model elektroni¢ckog poslovanja izmedu dvije ili viSe tvrtke.
Podrazumijeva da organizacije prodaju vlastite proizvode i usluge drugim organizacijama za
njihove potrebe, to jest, na na¢in da druge organizacije kreiraju vlastite proizvode i usluge za
dalju prodaju, dok B2C podrazumijeva da organizacije prodaju proizvode i usluge za krajnju
potro$nju?.

1.6.3. On-line zabava i rekreacija

Industrija zabave i rekreacije tijekom druge polovice 20. stolje¢a doZivjela je brz rast i
ogromnu profitabilnost, a taj trend se nastavlja i u 21. stoljecu. Internet i World Wide Web od
pocetka su se nasli kao vodec¢i u industriji zabave, koji su se potom transformirali u industriju
on-line zabave i rekreacije. U pocetku, korisni¢ki preglednici omogucavali su samo sporu
konverzaciju tekstom i razmjenu podataka i slika. Industrija zabave je na taj nacin prepoznala
Internet kao buduceg distribucijskog kanala za igre, filmove, glazbu i druge oblike zabavnog

sadrzaja.

Prema istrazivanju tvrtke Nielsen NetRating, koje je objavljeno pocetkom 2011. godine u

suradnji s kompanijom U.K Online Measurements, medu pedeset najposjecenijih Web mjesta

*? http://savjetnik.ba/wp-content/uploads/2011/06/b2b%20poslovni%20koncept.pdf
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u Velikoj Britaniji, ¢ak njih Sesnaest se nasSlo koji potjecu iz kategorije medija koji nude

zabavno-rekreacijske sadrZaje. Prema istom tom istrazivanju 2004. godine bilo je devet®.

Web predstavlja i bogat izvor mogucnosti igranja besplatnih igara , od onih osnovnih pa sve
do igara na srecu, pa do pravih igara i kockanja. Tako primjerice, mjese¢na zarada od on-line
kockanja samo u mjesecu listopadu 2011. godine u saveznoj Americkoj drZavi Nevada

nadmasila 866 milijuna USD**.
1.6.4. Elektroni¢ko bankarstvo

Primjenjivanjem komunikacijskih i informacijskih tehnologija u bankarstvu naziva se
elektronicko (on-line) bankarstvo. Primjena komunikacijskih i informacijskih tehnologija
omogucila je da banka vlastite bankarske poslove obavlja bez nazo¢nosti komitenta u
prostorima banke izmedu djelatnika i komitenata. Ukoliko se kao medij koristi Internet, banka
aktivira vlastito Web mjesto(,to jest, neko racunalo ili ¢vor privatne mreze) i otvara Web
stranicu. Svi oblici bankarskih poslova koji koriste Internet kao medij, koristi se naziv Internet
bankarstvo.

Sto se tice daljinskog bankarstva, vazno je razlikovati dvije osnovne vrste poslova®:

e Medubankarski poslovi

e Poslovi s komitentima i u ime komitenta

Medubankarski poslovi ¢ine pozeljnu vrstu poslova, buducéi da se u takvim poslovima radi o
velikim transferima novcanih sredstava. Zbog toga, medubankarski poslovi zahtijevaju visok
stupanj sigurnosti i zaStite podataka. Medubankarski poslovi se nec¢e obavljati putem Interneta
ukoliko se ne realiziraju sigurnosni zahtjevi. Primjena bankomata vezana je za poslove s
komitentima i u njihovo ime. Bankomati su uredaji za izdavanje gotovog novca vlasnicima
bankovnih raguna bez fizickog posredovanija ljudi-bankovnih djelatnika®®. Bankomat ima dva
osnovna dijela: dio za fizicku manipulaciju novca i dijela za manipulaciju podacima o

novcanim sredstvima na racunu komitenta iz istog izvora.

*panian, Zeljko, Elektronitko poslovanje druge generacije, Ekonomski fakultet, Zagreb, 2013, str.58
4 Panian, Zeljko, Elektroni¢ko poslovanje druge generacije, Ekonomski fakultet, Zagreb, 2013, str.59
> Panian, Zeljko, Elektroni¢ko trgovanje, Sinergija, Zagreb, 2000, str. 155
26 Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 158
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2. SIGURNOST

Sigurnost je proces odrzavanja niske razine rizika. Niti jedna organizacija se ne smije smatrati
sigurnom niti u jednom trenutku nakon Sto se uskladi s vlastitim sigurnosnim pravilima.
Sigurnost nije konacni proizvod nego proces. Kada se na to misli, onda se misli na ¢injenicu
da sigurnost se ne moze kupiti, kao na primjer proizvod ili uslugu, ve¢ se proizvod ili usluge
koriste u procesu. Smatra se da postoje i drugi bitni elementi kao Sto su podizanje

svijesti,edukacija i stalno pracenje stanja®’.

Logicno je da svaka elektroni¢ka trgovina Zeli imati vec¢u sigurnost, ali ukoliko to Zeli trebati
¢e ulagati u sigurnost, ¢ime se umanjuje izloZenost sistema i racunalne mreze riziku. Gledano
s druge strane sigurnost trazi veliko ulaganje, a kao rezultat toga utje¢e na smanjenje
profitabilnosti. Zato je izrazito vazno da organizacija postigne ravnotezu izmedu ulaganja u

sigurnost i postignutih efekata.

Sigurnost kao proces moze se podijeliti na cetiri osnovna koraka®®: procjena, zadtita,
otkrivanje i odgovor. Procjena se smatra pripremom za ostale tri komponente. Procjena je
vezana s pravilima, procedurama, pravnhom i drugom regulativom, budzetom i drugim
upravljackim duznostima. Zastita podrazumijeva primjenu protumjera kako bi se smanjila
moguénost ugroZavanja sistema. Otkrivanje ili detekcija je proces kojim se identificira
»upad“, to jest, povreda sigurnosnih pravila. Odgovor ili reakcija je proces opravka od
posljedica upada. Iz istog izvora u novije vrijeme sve se ¢eS¢e koriste sudski procesi protiv

onoga tko ugrozava sigurnost.

.U nacelu, do zloporabe informacijske tehnologije dolazi iz dva razloga:*® radi ostvarivanja
neopravdanih ili protupravnih Koristi od strane pojedinaca ili organiziranih skupina i radi
namjernoga i svjesnoga nanoSenja materijalne ili nematerijalne Stete pojedincu, skupini ili

zajednici.
2.1. Rizici od nastanka Steta u elektroni¢kom trgovanju i mjere prevencije

U opéem smislu, rizik je opasnost da poduzeta aktivnost dovede do nezZeljenih posljedica.
Primjenjujuci tu opéu definiciju pojma rizika u oblasti informacijske tehnologije, dolazi se do

zakljucka kako su rizici informacijske tehnologije opasnosti da njezina primjena dovede do

7 Pleskonji¢,D. i ostali, 2007, str. 9
28 Pleskonji¢,D. i ostali, 2007, str. 12
2 Panian, Zeljko, Elektroni¢ko trgovanje, Sinergija, Zagreb, 2000, str. 185
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neZeljenih posljedica (teta) u organizacijskom sustavu i/ili njegovoj okolici.®*® U svemu
postoji rizici. Rizik treba prihvatiti i upravljati njime i nikako se ne smije ignorirati. Tezina i
ucestalost su dva glavna obiljezja karakterizacije rizika. 1z istog izvora tezina rizika prikazuje
koliko rizik moZe napraviti Stete, a najc¢esSce je prikazano u novéanom obliku. Ovisno o
uzroku rizici mogu biti: objektivni, kada proizlaze iz prirode i zakonitosti funkcioniranja
sustava u kojemu se informacijska tehnologija primjenjuje i subjektivni, kada nastaju
namjerom pojedinaca ili skupina, ili onda kada se u sustavu ne poduzimaju raspolozive mjere
zaStite (prevencije) od objektivnih rizika. Ukupnost mjera prevencija rizika kod primjene
informacijske tehnologije, a to znaci i u elektronickome poslovanju, moze svrstati u dvije
temeljne kategorije:** mjere osiguranja integriteta podataka u prijenosu i mjere zadtite od
zloporabe informacijske tehnologije.

2.2.  Sigurnosni aspekti zastite

Sigurnosni aspekti zaStite se cesto mogu definirati u odnosu na njihov poloZaj u

informacijskom ili ra¢unalnom sustavu ili racunalnoj mrezi.
Nivoi sigurnosnih aspekata zastite su:

Zastita na razini aplikacije moze obuhvatiti, na primjer, neke od ovih elemenata: softversku
zaStitu aplikacije, izoliranje vaznih aplikacija koje se nalaze na namjenskim serverima i
povezanim racunalima i primjena posebnih protokola. Zastita na nivou operativnog sustav-
obuhvaca sloZeno i obilno podrucje koji se odnosi na neki nacin na sve slojeve operativnog
sustava. Takoder obuhvaca i vezu operativnog sistema i aplikacije, kao i odnose sa mreznom
arhitekturom. Zastita na nivou mrezne infrastrukture uglavnom obuhvaca sljedece
elemente®: primjenu mrezne zadtite (engl. firewall), blokiranje nepotrebnih portova, $ifriranje
putanje, izoliranje putanje uz pomoc¢u usmjernika ili pomocu specificne arhitekture.
Proceduralna i operacijska zastita. Na temelju istog izvora ovaj nivo sigurnosne zastite
obuhvaca elemente kao Sto su: definiranje i provodenje pravila zastite, politike i procedure,
detekciju napada, provodenje mjera u cilju zasStite i umanjivanja ranjivosti sustava, upravljanje
konfiguracijskim sistemom, podizanje svijesti o sigurnosnim problemima i obrazovanje

zaposlenih i korisnika.

30 Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 186
3 Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 188
32 Pleskoniji¢,D. i ostali, 2007, str. 20
33 Pleskonji¢,D. i ostali, 2007, str. 21
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Posebne i odvojene aspekte zastite ¢ine zasStite od elementarnih nepogoda (pozari, poplave,
zemljotres) i zastita od terorizma ili drugih uniStavajucih akcija. Vrlo je vazno postivanje

etnickih, drustvenih, pravnih i psiholoskih aspekata.
2.3. Digitalni certifikat

Ukoliko Osobal i Osoba2 Zele komunicirati preko elektronske poste koristeci javni klju¢. U
tom slucaju, Osobal posjeduje javni klju¢ od Osobe2 . Najveci problem koji se dogada na
ovom primjeru je integritet njihovih javnih kljuceva, to jest, treba potvrditi da je javni klju¢ od
Osobe?2 zaista u vlasnistvu te osobe, a ne klju¢ napadaca. Ovaj problem se rjeSava pomocu

digitalnog certifikata i infrastrukture javnog kljuca.

Digitalni certifikat se sastoji 0d**:javnog kljuca, informacije o identiteta, informacije koje se

ticu ovlastenja korisnika, npr. dozvole za pristup resursima i jednog ili viSe digitalnih potpisa.

Digitalnim potpis ne ovjerava cijeli certifikat, ve¢ samo vezu izmedu identiteta korisnika i
javnog kljuca. Prema tome, certifikat je javni klju¢ s identitetom korisnika i potpisom koji je
izdan od strane kojoj se vjeruje, time se otvara veza izmedu identiteta i kljuca. Digitalni
certifikat ima naziv i identifikacijski certifikat iz razloga Sto se koristi za identifikaciju

pojedinca, kompanije ili servera.
Digitalni certifikat pruza potporu za>:

Provjeru identiteta - pojedinacnim korisnicima i organizaciji je omoguceno da provjere
identitet pojedinaca u komunikaciji odnosno transakciji, a sve to zahvaljuju¢i digitalnom
certifikatu koji izdaje PKI. Provjera identiteta je identifikacija entiteta, a certifikatu su jedan
on nacina podrske toj provjeri. Jedan od boljih dokaza o provijeri identiteta je digitalni potpis

elektronske poste u kombinaciji s certifikatom koji identificira posiljatelja.

Provjera integriteta- digitalni certifikat osigurava poruke, na na¢in da onemoguc¢ava da

korisnik primi izmijenjenu ili oStecenu poruku.

Autorizacija pristupa- digitalni certifikat ima ulogu da cesto dolazi do zamjene

zaboravljenih korisni¢kih imena ili lozinaka na Internetu.

** ibidem, str..124
** ibidem, str..125
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Neporicanje -funkcionalna uloga digitalnog certifikata je nemoguc¢nost odbacivanja digitalno
»,oznacene* transakcije koja je ranije potvrdena Kkorisnickim identitetom, na primjer

kupovinom preko Web lokacije.
2.4, Digitalni potpis

Digitalni potpis je elektroni¢ki ekvivalent vlastoru¢nog potpisa koji osigurava autenti¢nost
podatkovnog sadrZaja. Digitalni potpis pruza®®, autenticnost koja predstavlja sigurnost kojim
potvrduje da je dokument poslan od odredene osobe,to jest, da dokument nije potpisan od
strane neautorizirane osobe. Neporecivost, koja je korisna tijekom pravnih i drugih sporova, a
time se potvrduje tko je autor odredenog dokumenta. | izvornost digitalno potpisanog
dokumenta koja predstavlja dokument koji je ostao netaknut,odnosno nepromijenjen od svog

nastanka

ELEKTRONICKI
DOKUMENT

ELEKTRONICKI

DOKUMENT :
' POSILJATELY SLANJE
PRIMATELJU

ALGORITAM ;
SAZETKA ! TAJINI KLJUC

! POSILJATELJA
{ |7 ; i z DIGITALNI POTPIS
I ALGORITAM
DIGITALNOG POTPISA

- SIFRIRANJE
SAZETAK ; DIGITAL NI POTPIS

PORUKE

Slika 5: Potpisivanje digitalnog potpisa
Izvor: Baca,M.,2013.
Slika 5 :Primatelj prvo dobije elektronicki dokument, dobivenim digitalnim potpisom se
deSifira kljucem te se time moze odreidti izvorni tekst. Dokument ¢e postati digitalno
autenti¢an ukoliko se ta dva teksta poklapaju. lzvodenje digitalnog potpisa moze se podjeliti

na dva oblika:digitalni potpis s tajnim Klju¢em i digitalni potpis s javnim kljucem.

* Miroslav Bata ,Uvod u rac¢unalnu sigurnost”, Narodne novine,Zagreb,2004, str 189
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Slika 6:Provjera digitalnog potpisa
Izvor: Baca,M.,2013.

Slika 6-Na temelju poruke prva korak je generiranje sazetka, koji se nakon toga Sifira
privatnik kljucem. Primatelj poruke provjerava digitalni potpis na nacin da izracuna sadrzaj
poruke. Zatim se deSifrira sadrzaj javnim kljucem,i na kraju ako se ova dva elementa
podudaraju kao rezultat dobijemo da je uistinu potpisnik ujedno i vlasnik privatnog kljuca koji
odgovara javnom kljucu. Primatelj provjerava poruku koju je potpisnik potpisao i jeli poruka
ostala ista tijekom svog putovanja na glavno odrediSte. DSS i RSA su najpopularniji standardi
koji se koriste za digitalni potpis. RSA digitalni potpis se temelji na RSA asimetricnom
algoritmu za Sifriranje®. DSS je standard koji propisuje nagin dobivanja i provjere koristenja
digitalnog potpisa®.

2.5. Infrastruktura javnog kljuca

Infrastruktura javnog kljuca (engl.public key infrastructure,PKI) je strukturirani sistem koji
skladisti i osigurava dodatne funkcije koje izdaju i poniStavaju certifikate, kao i funkcije za
uspostavljanje relacija povjerenja. Glavna uloga koju ima PKI je da omoguéi sigurnu

komunikaciju preko nesigurnih kanala.

" Miroslav Ba&a ,Uvod u rac¢unalnu sigurnost”, Narodne novine,Zagreb,2004, str 190
*% ibidem, str..190
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Postoje tri glavne komponente infrastrukture javnih kljugeva,a to su®:

Certifikacijski centar (engl.certificate authority, CA)- je glavna komponenta PKI-a, koja
ima ulogu u izdavanju i poniStavanju certifikata i potpisuje izdate certifikate svojim privatnim
kljucem. Certifikacijski centar je odgovoran za generiranje certifikata i njihov integritet.
KorisStenjem javnog kljuca CA, svatko ima pravo provjeriti potpis CA na certifikatu, potom i
integritet certifikata. CA ima jednu vrlo posebnu metodu zastite javnih kljuceva ukoliko dode
do situacije u kojoj se ugrozava integritet PKI-a, odnosno samounistenja svih javnih kljuceva.
Osnovni zadatak CA je da ulije povjerenje u ucesnike u komunikaciji prilikom pruzanja

usluge izdavanja digitalnih certifikata.

Registracijski centar ( engl. Registration authority, RA) je komponenta infrastrukture
javnog kljuca koja osigurava proces prihvata,proces registracije i obraduje zahtjeve za
izdavanje certifikata. Potom ih prosljeduje certifikacijskom centru radi izdavanja certifikata
zato Sto RA ne smije imati ulogu izdavanja certifikata. Za RA/CA se moze dati primjer kao
pravljenje putovnice, grupa ljudi(RA) radi provjeru identiteta ¢ovjeka koji zeli provijeriti
putovnicu, nakon toga se provjerava smije li mu se izdati putovnica, a CA izdaje putovnicu i
prosljeduje do odredenog korisnika. Kljuéni korak u izdavanju certifikata je identifikacija

korisnika tokom registracije, koja je ujedno i prvi i najvazniji korak u neporecivosti.

Skladiste certifikata je skup u kojem nastaju javni Kljucevi i certifikat korisnika i liste

ponistenih certifikata.

¥ ibidem, str. 125
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Slika 7: Sustav infrastrukture javnog kljuca

lzvor: http://os2.zemris.fer.hr/pki/2005 rebac/#infrastruktura javnog kljuca

Slika 7 prikazuje osnovne komponente PKI sustava kao Sto su:krajnji entitet(subjekti
certifikata ili krajnji korisnici), registracijski centar, certifikacijski centar, spremiste ili baza
certifikata i izdava¢ opozvanih certifikata (komponenta PKI sustava koja sluZi za izdavanje

lista certifikata)
2.6. SSL protokoli

Protokol Secure Socket Layer ili skraceno SSL je protokol koji osigurava mehanizme za
identifikaciju dvaju sugovornika povezanih putem racunalne mreze i koji imaju zasticeni

prijenos podataka izmedu njih.

Protokol Secure Socket Layer osigurava sljedece ciljeve:kriptografsku zastitu, nezavisnost od
softvera i hardvera, proSirivost i efikasnost. Kriptografska zastita osigurava mehanizme za
Sifriranje podataka, to jest, za ostvarivanje sigurne veze u komunikaciji izmedu dvaju
sugovornika. Nezavisnost od softvera i hardvera je wvrsta ciljeva koja omogucava
programerima da napiSu softver sa dva razlic¢ita programa(na primjer, Web server i Web
¢itac), tako da mogu zamijeniti parametre Sifriranja. Kod proSirivosti okvir treba biti tako
napravljen, da se u slucaju potrebe mogu uklopiti novi simetri¢ni algoritmi i algoritmi s

javnim kljucem. S tim funkcionalnim okvirom istovremeno izbjegavamo potrebu za
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projektiranjem novih protokola. Kod efikasnosti SSL pamti komunikacijske parametre

ostvarenih veza, kako bi se smanjio broj koji treba ponovno uspostavljati.

Zadatak SSL protokola je da omoguci zastitu podataka koji se prenose putem mreze. SSL
osigurava identifikaciju za sever, za klijenta i Sifriranu razmjenu podataka, Sto to ¢ini zasticen
sistem komunikacije dvaju mreznih entiteta. Za ostvarivanje ovakve zaStite potrebno je da
SSL protokol sadrzavaju oba dva mrezna entiteta. ZaStita komunikacije SSL-a ima

svojstva:provjere, pouzdanosti i mogucnost provijere identiteta.

SSL se najceSce koristi u situacijama pri placanju robe kreditnom karticom, gdje se prenosi

samo broj kreditne kartice i na taj nacin povecava sigurnost prilikom kupovine preko

interneta.
Aplikacijski
Prezentacijski Protokol za | Aplikacijski
rukovanje
SSL
Cesija Protokol za
zapise
Transportni Transportni
Mrezni Internet
Veza
Fizicki Pristup mrezi
ISO, OSI TCP/IP

Slika 8: SSL u skupu protokola

Izvor: Pleskonji¢,D. i ostali,2013.

Slika 8 prikazuje kako SSL protokol stvara poseban komunikacijski sloj koji se nalazi iznad
transportnog sloja. Iznad SSL-a nalazi se aplikacijski sloj. Na strani poSiljatelja, SSL dobiva
poruku od aplikacijskog sloja koju potom rastavlja na manje sloZzene dijelove kako bi bile
pogodnije za deSifriranje. Takoder se dodaje kontrolni broj i Sifrira rastavljene dijelove.
Nakon toga, posiljatelj Salje Sifrirane dijelove poruke,a primatelj prima dijelove te ih deSifrira
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i provjeri kontrolne brojeve. Sedam slojeva OSI referentnog oblika su*’: application,
presentation, session, transport, network, dana link i physical layer. 1SO opisuje mrezni
sistem.

SSL se sastoji od dva protokola*:

e SSL Handshake ili protokol za rukovanje,to jest, uspostavljanje sesije

e SSL Record ili protokol za zapise

SSL zahtjeva identifikaciju servera kako bih se uspostavio zasti¢en prijenos. To se dogada u
fazi uspostavljanja sesije, slanjem certifikata klijentu. Za identifikaciju je potreban digitalni
potpis servera i javni klju¢. Nakon toga, Klijent i server mogu razmijeniti poruke Kkoji su
Sifrirane simetricnim algoritmom. Nakon identifikacije klijenta moze poceti razmjena
podataka. SSL takoder nudi mogué¢nost uspostavljanja veze izmedu servera i Kklijenta bez

njihove identifikacije, ali time razine zastite podataka se drasti¢cno smanjiva.
2.6.1.  SSL protokol za rukovanje

SSL protokol za rukovanje djeluje iznad SSL protokola za zapise, a njegova vazna uloga je
stvaranje atributa kojim se opisuje sesija. Protokol za rukovanje Salje poruke protokolu za
zapise, koji ih potom Sifrira i Salje. Kada SSL server i SSL Kklijent krenu komunicirati,
dogovaraju se o verziji protokola, a potom o izboru algoritama za simetricno Sifriranje.
Identificiraju se i koriste algoritam javnog kljuc¢a kako bi podijelili tajnu odnosno klju¢ za

simetri¢no Sifriranje.

* https://sysportal.carnet.hr/node/352
“ Pleskonji¢,D. i ostali, 2007, str.177
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Slika 9:SSL protokol za rukovanje

Izvor: Pleskonji¢,D. i ostali,2013.
Slika 9 prikazuje sav proces koji se zbiva u protokolu za rukovanje. Prvo, SSL klijent Salje
poruku ClientHello, na koju SSL server odgovara svojim pozdravom ServerHello; u
suprotnom, komunikacija se prekida. Pozdravne poruke koriste za kako bi se uspostavile:
verzije protokola, algoritmi Sifriranja, identifikator sesije, algoritmi za kompresiju i slucajne
vrijednosti koje uspostavljaju klijent i server. SSL klijent prilikom svog pozdrava nudi SSL
serveru popis mogucih nacina Sifriranja i saZimanja. 1z tog popisa sever odabire najbolju
kombinaciju koju moze prihvatiti. Nakon pozdravne poruke server Salje Certificate kojeg
cesto treba identificirati. SSL server koji je pozitivno identificiran u mogucénosti je potraziti
od klijenta certifikat (CertificateRequest), ukoliko je sve po dogovoru, server Salje poruku o
zavrSetku pozdrava (ServerHelloDone). Ukoliko je SSL server zatrazio od SSL Klijenta
certifikat, onda server ocekuje odgovor koji sadrzava certifikacijsku poruku ili izvjestaj da
SSL Klijent ne podrzava certifikat.
Slijedeca radnja je da SSL klijent Salje nove atribute(#ChangeCipherSpec#) kojima ¢e slati
Sifrirane podatke i potom ,,nove atribute” zamjenjiva za ,,aktivne atribute”. Nakon toga se

Salje izvjeStaj o zavrSetku slanja, koji je Sifriran ,,aktivnim atributima® (Finished).

Faza uspostavljanja sesije je zavrSena, te SSL server i SSL Kklijent mogu poceti razmjenjivati

podatke sa aplikacijskog sloja.
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2.6.2.  SSL protokol za zapise

SSL protokol za zapise prima podatke s viseg sloja u blokovima proizvoljnih velicina, ne
interpretira ih, ve¢ ih razdvaja na dijelove odgovarajuce velicine, Kkriptografski Stiti i
kriptografski $alje sugovorniku, gdje se odvija obrnuti proces*. Slijedi opis poslova na strani
poSiljatelja. Prije buduce obrade, primljeni podaci ¢e se dijeliti na blokove fiksne duZine.
Time se ne obra¢a paznja na duzinu Klijentove poruke. Takoder tim nacinom se vise
klijentskih poruka moze povezati u jedan fragment ili jednu poruku podijeliti na vise
fragmenata. Svi fragmenti protokola koji se zapisuju, komprimiraju se algoritmom
definiranim u atributu sesije. Algoritam treba imati biti takav da ne gubi podatke prilikom
kompresije. Ukoliko u atributima, sesija kompresije ima NULL* vrijednost, tada se
kompresija ne izvrSava.Poruke imaju zaStitu simetricnim algoritmom za Sifriranje |
algoritmom MAC, Koji su odredeni atributima sesije. Ukoliko se u tim atributima nalaze
zapisane NULL vrijednosti, podaci nece biti zaSti¢eni. Nakon Sifriranja fragmenta i dodavanja
MAC vrijednosti, rezultat se moze poslati. MAC je dio informacije koji se Kkoristi za
autentifikaciju poruke. Uz takav obradeni fragment Salju se i ostali podaci koji su nuzni za

prijenos poruke.
2.7. Kriptografija

Skrivanje i enkripcija prikazuju nacin koji ogranic¢ava pristup podacima. Algoritam enkripcije
predstavlja matematicku metodu, javnu ili privatnu, kojim se pomoc¢u Kkljuéa izvorni tekst
mijenja u kriptogram, odnosno kriptogram u izvorni tekst, dok klju¢ opisuje nacin primjene
transformacija kroz algoritam.* Kriptografija moZe osigurati sadrzaj poruke i pruza sigurnost
izvornom tekstu. Kriptoanaliza je suprotna funkcija kriptografije, a predstavlja transformacije
za neovlasteno otkrivanje S$ifriranog sadrzaja.*® 1z istog izvora osobe koje se bave
kriptoanalizom nastoje iskoristiti mane u implementiranju algoritma, kao mane u velicini
kljuca radi identifikacije izvornog sadrzaja. IDEA algoritam razvijen je 1990. Godine i
objavljen pod nazivom IPES. a, radi s blokovima od 64 bita i kljucem od 128 bita, a koristi se
mijeSanim opcijama iz razli¢itih algebarskih grupa. IDEA je vrlo povjerljiv i siguran

algoritam zahvaljuju¢i podrici od PGP-a*. Prije zavréne transformacije IDEA se sastoji od

*2 pleskoniji¢,D. i ostali, 2007, str.177
3 Vrijednost koja nedostaje
* Miroslav Bata ,Uvod u rac¢unalnu sigurnost”, Narodne novine,Zagreb,2004, str 182
45 .
Ibidem str 182
a6 Engl. Pretty Good Privacy
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osam rundi. Asimetri¢ni algoritmi nastali su kao odgovor na rjeSavanja problema koji je vezan
za prijenos tajnog kljuca preko kanala koji nisu sigurni. Ukoliko se poruka Sifrira javnim
kljucem, tada se ona moze desSifrirati samo s privatnim kljucem i obratno. Asimetricni
algoritmi u odnosu na simetri¢ne algoritme sporiji su od 100 do 10 000 puta, pa se stoga

najcedce koriste za prijenos kratkih poruka.*’

Prisluskivac

A A

Nesiguran kanal ¢ H v Generiranje

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA R T T g

' kljuca

¥ ! J R L
Sifriranje 1 — Y 5 Desifriranje
Ee(m)=c De(c)=m

MNesiguran kanal ¢

1T D

Tekst Tekst
poruke poruke
Primatelj Pasiljatel]

Slika 10:Shematski prikaz prijenosa poruke asimetri¢nim algoritmom s javnim klju¢em
Izvor: Baca,M.,2013.

Kod slike 10 prilikom komunikacije svaki sudionik objavi javni klju¢ vlastitim potencijalnim
sugovornicima. Nakon toga, svi sudionici koriste javni klju¢ za Sifriranje poruke koju je u
mogucosti deSifrirati samo vlasnik privatnog kljuca. Takav mehanizam ne sluzi samo za

prijenos poruka, moguce ga je i koristiti za digitalno potpisivanje poruka.

* Miroslav Ba&a ,Uvod u rac¢unalnu sigurnost”, Narodne novine,Zagreb,2004, str 188
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2.8. Hash funkcija

Hash funkcija omogucava pretvaranje podataka promjenjive duZine u izlazne podatke fiksne
duZzine, odnosno hash. Primjer je racunanje vrijednosti operacije ekskluzivno ILI nad svim
bajtovima poruke. Neovisno o duzini poruke rezultat ¢e uvjek biti 1 bajt. Hash funkcija je
preslikavanje tipa vise u jedan, beskonacan skup se preslikava u konacan skup hash
vrijednosti. Hash funkcije se dijele na jednoparametarske (ulazni argument je poruka) i
dvoparametarske (ulazni argument su poruka i tajni kljug)®®. Prema funkcionalnoj podjeli
hash funkcije se dijele na mehanizme za uocavanje promjena i mehanizme za provjeru
identiteta poruka. Jedan od glavnih problema sigurnosti je autenti¢nost korisnika. Sustav treba
prepoznati da li je korisnik ovlasten ili neovlasten i zbog toga se korisnik prije ulaska u sistem
treba identficirati. Nakon identifikacije, sustav korisniku daje pravo da upravlja samo
odredenim resursima za koje je taj korisnik ovlasten. Identitet se moze provijeriti navodenjem
povjerljivih insformacija (lozinka) specijalnim hardverom (kljucevi i pametne kartice) ili
provjerom biometrijskih atributa korisnika (otisak prsta, snimak mreZnice oka i potpis)®.
Identifikacija korisnika najceS¢e se pregledava lozinkom jer za taj postupak nije potreban
specijalan hardver ve¢ samo tipkovnica. Korisnik upisuje svoje korisni¢ko ime, a zatim sistem
trazi potvrdu u obliku lozinke. Ako je vrijednost lozinke koja se nalazi u sustavu
odgovarajuca, operativni sustav pretpostavlja da je korisnik zadovoljio korak identifikacije.
Lozinke su ranjivo mjesto stoga se zahtjeva od korisnika da se redovito mjenjaju i da budu sto
slozenije. U mnogim sustavima postoji politika jakih ili strogih lozinki. Ona definira
minimalnu duZinu lozinke uz obvezatno koriStenje velikih i malih slova te specijalnih

znakova.
Jednosmierna funkcija je funkcija oblika y=f(x) za koju vrijedi:>

e za X, f(x) se odreduje relativno lako i efikasno
e za y=f(x), x=f3(y) odreduje se relativno tesko. lako se f3(y) odreduje relativno teSko ne
znaci da je nemoguce odrediti x na osnovu poznatog y, ve¢ da je za to potrebno

nekoliko milijuna godina ukoliko se koristi procesorska snaga svih racunala na svijetu.

Jednosmjerna funkcija sa zamkom, tj. privatna jednosmjerna funkcija je funkcija za koju

vrijedi:>!

8 Pleskonji¢,D. i ostali, 2007, str. 107
9 Pleskonji¢,D. i ostali, 2007, str. 113
*%ibidem, str..106
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e za X, f(x) odreduje se relativno lako i efikasno,

o za y=f(x), x=Ff3(y) odreduje se relativno tesko,

o za y=f(x) i tajnu informaciju z (zamka), x=g(f3(y), z) odreduje se relativno lako i
efikasno.

Jednosmierna hash funkcija h = H(m) je preslikavanje za koje vrijedi:>

e na osnovu ulaznog podatka m proizvoljne duzine, hash h fiksne duZine odreduje se
lako i efikasno
e na osnovu hash vrijednosti h, odgovaraju¢i ulazni podaci m; m, itd., ne mogu se

odrediti ili se odreduju tesko i neefikasno.

Na temelju istog izvora kolizija je pojava kada dvije ili viSe razlicitih ulaznih poruka
rezultiraju istim izlazom. Hash funkcije se preslikavaju tipa viSe na jedan i upravo zbog toga
nisu imune na kolizije. Ako se hash funkcije koriste u provjeri identiteta, to mozZe predstavljati
veliki problem.lz istog izvora hash funkcije se spominju pod razli¢itim imenima. Funkcije
sazimanja, funkcije izrade otiska prsta, kriptografski kontrolni zbir. Vrlo su vazne za
kriptografiju i primjenjuju se u kriptografskim protokolim, za digitalni potpis i provjeru

identiteta.

Algoritme MD2, MD4 i MDS5 razvio je Ronald Rivest za RSA Dana Security, Inc®®. Iz
identi¢nog izvora sva tri algoritma proizvode 128-bitni hash s tim da je MD2 prilagoden 8-
bitnim mikroprocesorima, dok su MD4 i MD5 prilagodeni 32-bitnim racunalina. Sva tri
algoritma mogu se koristiti besplatno, te nije potrebna licenca za koristenje. Utjecaj na odabir
hash funkcije je duzina proizvedene hash vrijednosti. 64-bitni hash je prekratak $to se moze
dokazati rodendanskim paradoksom. Duzina od 128 bitova je prihvatljiva, zbog toga Sto
napadac¢ koristi napad koji je osnovan na rodendanskom paradoksu, a pri tome treba izracunati
hash od 2% razligitih dokumenata. Takav pristup je puno kompliciraniji od racunanja 2*
hasha, i puno je teZe pronac¢i dva dokumenta sa istim hash vrijednostima. MD2, MD4 i MD5
hash duzine 128 bitova,a SHA i RIPEMD-160 proizvode hash duzine 160 bitova, Sto

> ibidem, str. 106
>Zibidem, str .107
>% ibidem, str..107
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odgovara duZini koju je NIST propisao za SHS (engl. secure hash standard)®*. Hash se moze

uvecati pomocéu algoritama:

- hy=H(m)
- ha=hyH(hy| m)
- h3 = h2|H(h2| m)

> ibidem, str. 108
>* ibidem, str .108
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3. PRIVATNOST

Razvijanjem Internet, razvila se i zloupotreba korisnikovih osobnih podatka ¢ime se narusava
korisnikova privatnost. Marketinski stru¢njaci postali su veoma efikasni prilikom analiziranja
I prikupljanja detaljnih podataka o potrosacu. Marketinski stru¢njaci su u mogucénosti pratiti
posjetitelje njihovih stranica, a mnogi potrosaci koji ih posjecuju ostavljaju svoje osobne
podatke. Tvrtke mogu zlouporabiti korisnikove podatke, tako da ih razmjenjuju sa ostalim
tvrtkama ili ih koriste u privatne marketinske svrhe, ¢ime dolazi do informacijske zlouporabe.
Radi toga danas postoji velik broj korisnika koji su zabrinuti za svoju sigurnost i privatnost na
Internetu, a razlog je zato Sto postoje marketinski prevaranti koji prate korisnikove transakcije

i brojeve kreditnih kartice i time imaju mogucnost obavljati kupovinu preko Interneta.
3.1 Zastita privatnosti korisnika

Problem zastite privatnosti korisnika pripada u podrucje zastite ljudskih prava, privatnost ¢e
biti ugroZena svakim neprimjerenim koriStenjem informacijske tehnologije. Slijedi nekoliko

naputaka 0 mogu¢im aktivnostima s time u svezi:>®

e Kupac bi se trebao unaprijed informirati o politici zaStite privatnosti $to je podrZava
trgovac, dakle, prije no Sto uopce posjeti njegovo Web mjesto i upusti se u trgovanje.
Do takvih se informacija moZe u Internetu do¢i na mnogo raznih formalnih i
neformalnih nacina (sudjelovanje u radu diskusijskih skupina, elektroni¢ke ploce,
brbljanje, surfanje, itd).

e Valja se prikloniti onim elektroni¢kim trgovcima koji podrzavaju politiku nemijeSanja
u privatnost kupaca. U sklopu takve politike trgovci se obvezuju da informacije o
svojim kupcima do kojih su dosli na bilo kakav nacin nece dijeliti s drugim
kompanijama i tako ,,denuncirati* svoje kupce.

e Uvijek kada se ispunjava neki ekranski ili drugi obrasci, dobro je u njih unijeti samo
minimum traZenih informacija. To je posebno vazno imati na umu onda kada trgovac
ili neka marketinska agencija probode ankete i druge vrste ,opipavanja bila“
potroSaca, jer nije rijetkost da se pri tome, svjesno ili ne, prekoraci granica minimuma
privatnosti ispitanika. Sve ono §to se ¢ini sumnjivim u upitnicima i sli¢nim

dokumentima valja naprosto ignorirati.

> Panian, Zeljko, Elektronicko trgovanje, Sinergija, Zagreb, 2000, str. 202,203
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e Uvijek pri ispunjavanju bilo kakvih elektronickih obrazaca treba pomno procitati ono
Sto, obi¢no negdje pri kraju, pise ,,sitnim slovima®“. Na takvim se mjestima nerijetko
kriju zamke koje mogu ugroziti privatnost kupca.

e Valja provijeriti podrzava li politiku privatnosti neki konkretan trgovac u suglasju s
pravilima i kriterijima Sto ih proklamiraju organizacije za zastitu ljudskih prava.

e Kupac moze, ako to smatra potrebnim, zastititi od ,,kolaci¢a“. Nacelno, ne bi trebalo
svakome dopustiti da postavlja ,kolacice* na Kklijentov disk, Sto zbog zaStite
privatnosti, a Sto zbog opasnosti od zaraze virusima. Tako, primjerice, oba
najpoznatija internetska pretraznika, Microsoft Explorer i Netscape Navigator, nude

takve opcije (,,Disable All Cookies Use* ili neka sli¢na opcija).
3.2. Zakoni u Republici Hrvatskoj u vezi privatnosti podataka

E-trgovac je prema zakonu obvezan omoguciti zaStitu osobnih podataka korisnika i
privatnost kupaca elektronicke trgovine. Ukoliko se trgovac drzi pravila on ¢e korisnikove
podatke koristiti u svrhe koje on nudi. Trgovac poStuje svoje korisnike i pruza ima visok
stupanj povjerljivosti osobnih podataka, kako bi svoje korisnike zastitio pred mogu¢om
opasnosti. Ako trgovac postuje izjavu o cuvanju osobnih podataka, tada on nece ,,ni pod koju

cijenu® proslijediti ili omoguciti uvid u osobne podatke svojih korisnika nekoj ,,trecoj "

osobi, iznimka je ukoliko drzavne institucije zahtijevaju uvid u podatke.

Zakon u Hrvatskoj koji se odnosi na privatnost podataka prilikom elektronickih transakcija je
zakon o elektronickom trgovanju. Odredbe se ovoga Zakona ne primjenjuju na zaStitu
podataka, podrucje oporezivanja, javnobiljezni¢ku djelatnost, zastupanje stranaka i zaStitu
njihovih interesa pred sudovima, te na igre na srecu s novcanim ulozima, ukljucujuéi lutrijske
igre, igre u casinima, kladionicke igre i igre na sre¢u u automatima, a u skladu s odredbama
posebnih zakona koji ureduju odnosna podruc¢ja. Prema zakonu o elektroni¢koj trgovini(NN,
br. 173/03, 67/08 i 36/09), ¢lanak 22.a govori da, onaj tko smatra da davatelj usluga krsi neko
njegovo pravo, moze podnijeti tuzbu nadleznom sudu u skladu sa zakonom®’. Clanak 22.b,
onaj tko smatra da davatelj usluga krsi neko njegovo pravo, moze nadleznom sudu podnijeti

zahtjev za odredivanje privremene mjere. Ako ovim Zakonom nije propisano drugacije, u

> http://www.zakon.hr/z/199/Zakon-o-elektroni%C4%8Dkoj-trgovini
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postupku za odredivanje privremene mjere primjenjuju se odredbe zakona koji ureduju pitanja

ovrhe i osiguranja.®®
3.3. Zakonski propisi privatnosti podataka u SAD-u

Federal Trade Comission (FTC) je nezavisna vladina agencija koja je iznijela nekoliko
korisnih savjeta i uputa kako americki drzavljani mogu ocuvati svoju privatnost i izbjeci
nepozeljne situacije putem kupovine preko Interneta. Treba dobro prouciti s ¢im se bavi
potencijalni prodavatelj, poSto danas svatko moze otvoriti trgovinu na Internetu pod bilo ¢ijim
imenom. Na e-mailove ili pop-up poruke koje pitaju za financijske podatke treba uopce ne
treba odgovarati niti pratiti sljedece linkove. Legitimne tvrtke nece traZiti privatne informacije
na taj nacin. FTC istice da treba procitati prodavateljev opis i usporediti cijene proizvoda Kkoji
zelimo kupiti s ostalim prodavateljima. FTC upozorava na to, da se ne Salje gotovina ili
transfer novca ni pod kojim uvjetima. Takoder, treba provjeriti moze li se vratiti sav novac
ukoliko proizvod ili usluga nije u skladu s ocekivanim i tko ¢e platiti troSkove prijevoza. FTC
upozorava na to da treba voditi evidenciju transakcija. To jest, da nakon svake transakcije
treba zapisati i spremiti podatke o cijeni, o izmijenjenim e-mail porukama sa trgovcem, kao i
0 opisu proizvodu. FTC isti¢e da putem e-maila se ne objavljuju nikakvi financijski podaci. E-
mail nije ni malo siguran nacin slanja financijskih informacija naspram kreditnih kartica i
tekucih racuna. Ukoliko se odabere takav nacin slanja podataka da se osobne informacije

ostavljaju na web-u, treba odabrati one web stranice kojima URL zapocinje sa htpps.

Ukoliko se proizvod ili usluga pla¢a putem kreditne kartice ona ¢e biti osigurana sa Fair
Credit Billing Act ili FCBA. FCBA je savezni zakon koji je dizajniran kako bi mogao zastiti
potroSace od nepozeljnih situacija prilikom kreditne naplate. Zakon o Fair Credit naplati daje
upute vjerovnicima i potroSac¢ima. Takoder, zakon ukljucuje kakve postupke i akcije treba

uciniti prilikom upravljanja sporova u vezi izjave o naplati.
3.4. Zakonski propisi privatnosti elektroni¢ke trgovine u EU

Neovisno gdje se kupi proizvod u EU, trgovac treba dati tocne, povjerljive i jasne informacije
o proizvodu ili usluzi prije kupovine. Ugovor o kupnji treba sadrzavati:*® glavne karakteristike
proizvoda, ukupnu cijenu ukljucujuci poreze i sve troskove, troskove isporuke, dogovore za

placanja, isporuke ili izvrSenja, zatim identitet trgovca, geografska adresa i broj telefona,

*% http://www.zakon.hr/z/199/Zakon-o-elektroni%C4%8Dkoj-trgovini
> http://europa.eu/youreurope/citizens/consumers/shopping/contract-information/index_en.htm
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trajanje ugovora. Zastita osobnih privatnih podataka temeljno je pravo i sadrzana je u
Lisabonskome ugovoru. Povelja o temeljnim pravima Europske unije propisuje da svatko ima
pravo na protekciju osobnih podataka. Ti podaci se trebaju obradivati korektno za posebne
namjene. Obrada osobnih podataka treba biti poStena, zakonita i razmjerna. Podaci od
pojedinaca koje daju izravno ili neizravno ne bi se trebale Koristiti za druge svrhe, nego $to
je prvobitno namijenjen. Prava Europske unije odnose se na svakoga, neovisno o
nacionalnosti ili mjestu stanovanja. Osobni podaci koji otkrivaju rasno ili etnicko podrijetlo,
politicka stajalista, vjerska ili filozofska uvjerenja, ¢lanstva u sindikatima i obradu podataka o

zdravlju ili spolnom Zivotu, je dopusteno samo uz izrigitu suglasnost pojedinca.®

Pojedinci imaju pravo dobiti informacije od ljudi i tvrtki koje imaju neke od njihovih osobnih

podataka u svojim datotekama, kao $to su web stranice, baze podataka, usluge ( "kontrolore

e Kontrolori podataka duzni su obavijestiti potroSace kada ¢e prikupljati osobne podatke
0 njima.

e Pojedinci imaju pravo znati ime kontrolora podataka, namjenu obrade podataka, i
kome se podaci mogu prenositi.

e Pojedinci imaju pravo pitati kontrolora podataka, hoce li ¢e on obradivati osobne
podatke.

e Pojedinci imaju pravo dobiti kopiju njihovih podataka u razumljivom obliku.

e Pojedinci imaju pravo traziti blokiranje ili brisanje podataka ako su nepotpuni, neto¢ni
ili dobiveni nezakonito.

e Pojedinci imaju pravo usprotiviti se obradi osobnih podataka.

% https://ec.europa.eu/digital-single-market/en/code-eu-online-rights
® https://ec.europa.eu/digital-single-market/en/code-eu-online-rights
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4. ZAKLJUCAK

Svima je jasno da privatnost u danasnjem svijetu prakticki i ne postoji. Cijeli Internet vrvi od
privatnih informacija koje kolaju preko raznih drustvenih mreza. Upravo iz tog razloga je
potrebno voditi racuna o sigurnosti. Ukoliko nesto zelimo kupiti, moramo ostaviti podatke na
Web stranici na kojoj se nalazi zeljeni proizvod. Na taj nacin, mi svoje osobne podatke
stavljamo na raspolaganja odredenoj kompaniji, a 0 njoj ovisi za Sto ¢e ona rabiti te
informacije. Danas je c¢esta pojava da kompanije trguju informacijama korisnika, najveci
primjer je Google. Na taj nac¢in informacije mogu sti¢i do zlonamjernih korisnika koji te
informacije mogu zloupotrijebiti. Takve stvari je vrlo teSko izbje¢i, ali ih se moze umanjiti
Stoga svaki puta kada se pristupa odredenoj web stranici, poZeljno bi bilo da se informiramo,

na primjer ¢itanjem raznih foruma na kojima korisnici mogu izraziti svoja misljenja.

Svijet je pun internetskog kriminala. Sami trebamo biti dobro informirani da zastitimo osobne
podatke. Zahvaljuju¢i stru¢njacima u tom podrucju koji se bore protiv mogucih opasnosti, te
opasnosti mozemo smanjiti na minimalnu razinu. Osobne podatke treba Sto manje izlagati
ukoliko to nije potrebno zbog zlonamjernih korisnika. Treba znati kako funkcionira
kupoprodaja na elektroni¢koj trgovini. Najbolja zastita korisnika je definitivno informiranost
prije same kupovine. Ljudi su poceli biti svjesniji tog problema u novije vrijeme, tako Sto se
samostalno obrazuju ili u infrastrukturama u kojima postoje takvi programi. Na internetu
nikome se ne smije vjerovati, ¢ak i s onim s kojima komuniciramo svaki dan, jer mozda bas

iza tog ,.ekrana“ u tom trenutku stoji neka treca osoba koja zeli iskoristiti naSe podatke.

Ukoliko tvrtka Zeli podi¢i stupanj reputacije, ona treba odrzavati pozitivne odnose sa svojim
klijentima. A takve odnose moze odrzavati pomocu kvalitetnog rada na privatnosti kupca. Taj
odnos ¢e zadovoljiti obje strane, prodava¢ ¢e zaraditi profit, a kupac ¢e dobiti kvalitetnu
uslugu kakvu je i sam ocekivao. Kvalitetnu uslugu koju kupac dobije od prodavaca je
prodavacu najbolja moguca reklama, posto ¢e kupac Siriti svoja iskustva s tim prodavacem i

na taj nac¢in mu maksimizirati reputaciju.
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