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1. UvOoD
U zadnja dva desetlje¢a, mobilno raCunalstvo se brzo razvijalo. Tradicionalno, korisnici

su morali pomocu svojih osobnih raCunala pokretati programe ili pristupati uslugama
interneta. RacCunala su bila povezana preko Zice s drugim uredajima, drugim
racunalima. Taj nedostatak mobilnosti znatno je ograniCavao performanse ljudi u
prodaji, usluge popravka, obrazovanje, provodenje zakona i sliche poslove ciji rad se

odvija izvan ureda.

KlasiCan odlazak u banku, sve vise zamjenjujemo koriste¢i mobilne aplikacije koje
postaju sve popularnije i broj korisnika raste. Mobilno poslovanje obuhvaca koriStenje

mobilnih tehnologija u poslovne svrhe, sa ciljem $to uspjesnijeg obavljanja posla.

BeZi¢na tehnologija omogucuje mobilno racunalstvo i trgovinu kao izvoriSte velikih

mogucnosti za poduzetnike.

Sigurnost predstavlja vjerojatno najvazniji zahtjev mobilnih aplikacija, jer bez sigurnosti

i pouzdanosti sustava nema ni povjerenja korisnika.

U drugom poglavlju objasnjeno je mobilno poslovanje- poslovanje u pokretu i njihovi

modeli.
Treée poglavlje objadnjava mobilno trgovanje.

Infrastruktura mobilnoga poslovanja i izvodenje transakcija obradeni su u Cetvrtom

poglavlju, a peto se bavi s pojmom mobilnog placanja i WAP terminom.

Na kraju u poglavlju Sest bavimo se temeljnim pojmovima rizika i sigurnosti te zavrSava

s primjerom mobilnog bankarstva sa sedmim poglavljem.



2. MOBILNO POSLOVANJE- POSLOVANJE U POKRETU
E-poslovanje je oblik organizacije koji podrazumijeva primjenu informaticke, tj.
internetske tehnologije. Predstavlja najsuvremeniji oblik organizacije poslovanja kojim
teZze sva poduzeca kako bi osvojila $to bolju trziSnu poziciju i intenzivno ulagala u
razvojne poslovne aktivnosti. ,Elektronicko trgovanje ukljuCuje razmjenu dobara i
usluga izmedu kupaca, poslovnih partnera i prodavatelja. Primjerice, dobavljac
integrira s proizvodacem, kupci s prodavacima, a otpremnici (Spediteri) s
distributerima. ElektroniCko poslovanje Cine svi ti elementi, ali i operacije Sto se
obavljaju unutar same tvrtke. Takve su operacije, primjerice, upravljanje proizvodnjom,

razvojem, korporacijskom infrastrukturom i proizvodima.“?

Moguce je placati raCune, izdavati naloge za placanje, opcenito upravljati svojom

imovinom preko mobilnih transakcija.

Prema Panianu e-poslovanje se dijeli na e-trgovanje, online prodaju dobara i usluga,
zabavu i rekreaciju, e-bankarstvo i online financijske transakcije te e-izdavastvo i

nakladnistvo.

Aktivnosti e-trgovanja nisu proizvodnja ve¢ ponuda potroSadima onoga $to je
proizvedeno ili ono $to kao uslugu nude drugi. Zato je njegovo web mjesto daleko vise
usmjereno na trziste, na potrosace i konkurenciju. E-trgovci prodaju robu i usluge iz
veceg broja izvora i zato njihovo web mjesto mora imati raznolike oblike komunikacije,
a funkcionalnost mora moci brzo reagirati, ne samo na promjene na trZistu prodaje ve¢

i na trzistu nabave.

Prema australskom znanstveniku Richi Nayak m-poslovanje je definirano kao:
"Mobilno se poslovanje moze definirati kao koristenje mobilnih tehnologija u razmjeni
dobara, usluga, informacija i znanja. M-poslovanije je izvrSavanje transakcija obavljanih
pomocu pokretne opreme putem mobilnih mreza koje mogu biti beziCne i javne birane
mreze. M-poslovanje ukljuCuje Sirok spektar poslovnih aktivnosti u okruzenju

poslovanja tvrtke s krajnjim korisnicima (B2C) i medu tvrtkama (B2B)."?

Da bi povezali pokretnu tehnologiju i uklopili je u elektroniCko poslovanje moramo
prilagoditi primjenu aplikacije mogucnostima pokretnih uredaja. To znaci da je koli€ina

1 Panian Zv Izazovi elektroni¢kog poslovanja, Zagreb, Narodne novine d.d., 2002., str.71.
2 Panian, Z., Elektronicko poslovanje druge generacije, Ekonomski fakultet Zagreb, trg J. F. Kennedyja
6 Zagreb, 2013., str. 125.



informacija koje se mogu prikazati na mobilnom uredaju manja te ima manje
funkcionalnosti za razliku od stacionarnih informatickih uredaja. Zatim se mora stvoriti
kultura pokretljivosti u poduzec¢u- u malim zemljama kultura prostorne pokretljivosti je
manja nego u vise razvijenim zemljama no postupak globalizacije i to polako mice. Isto
tako, usluga ugradnje glasovnih aplikacija i ugradnja te usluge u portfelj e-poslovanja
moZze puno pridonijeti kvaliteti i uspjeSnoj primjeni e-poslova. lako se e-poslovanje
vec¢inom odvija virtualno, potrebno je imati dio na stvarnoj konkretnoj zemljopisnoj
lokaciji. Te lokacije ovise o0 poslu kojim se bavimo. Najbitnija stvar je posvetiti se
problemu sigurnosti podataka ali ne smijemo zaboraviti ni sigurnost svih sudionika u

e-poslovanju.

Postoji viSe modela mobilnog poslovanja. Oni se koriste za kupnju i pla¢anje u pokretu.
To su modeli korisni¢kih troSkova, trgovacki model, marketing poslovni model, poslovni

model poboljSanja efektivnosti, oglasavaci modeli i modeli dijeljenja prihoda.

MODELI KORISNICKIH TROSKOVA
Imamo dvije vrste tog modela: pretplata i koriStenje gdje se usluga naplacuje ovisno o
koriStenju. Ovaj model nerijetko ukljuCuje i trecu stranu koja moZze biti pruzatelj usluge

naplate ili mreza operatora koja naplacuje nastale troSkove.

TRGOVACKI MODELI
PonasSaju se kao umrezZeni e-veletrgovci, sluze se s drugim distribucijskim kanalima

kao Sto su Amazon i eBay.

MARKETING POSLOVNI MODEL
Marketinski kanal i prisutnost su osnovna aktivnost, mobilni Internet je u danasnjici

osnovni prodajni kanal.
POSLOVNI MODEL POBOLJSANJA EFEKTIVNOSTI

Pomaze u rezanju troSkova i koristi se u mobilnom bankarstvu i za prodaju ulaznica.

Smanjuje operacijske troSkove kao sto su troSkovi uredskog osoblja, pozivni centri...



OGLASAVACI| MODELI
Pla¢a se temeljem broja prikaza (traffic-per Fees) ili temeljem klika i poziva (click-

throughts or call-throughts). Ista je cijena prikaza oglasa u jednom razdoblju.

MODELI DIJELJENJA PRIHODA
Nastaje izmedu kompanija poslovnih partnera. Prikuplja placanja korisnika i spaja
razliCite korisnike uklju¢ene u isporuku usluge (prikaz stanja na cestama s vremenom

i vijesti...).



3. MOBILNA TRGOVINA
Definicija mobilne trgovine (eng. mobile commerce) predstavlja transakciju nov€ane

vrijednosti koja je realizirana preko mobilne telekomunikacijske mreze. U skladu s
ovom definicijom, m-Commerce predstavlja podskup svih E-commerce transakcija,
kako u B2C (business-to-customer), tako i u B2B (business-to-business) dijelu. Mobilni

telefoni predstavljaju prvu to€ku pristupa Internetu.

Danas vedina istrazivanja m-Commerce sustava predvida uspjeSnu buducnost, s
vjerojatnoScu da taj model trgovine postane i dominantan na nekim nacionalnim i

regionalnim trzistima.

Mobilna trgovina koristi prednosti mobilnih uredaja i tehnologiju za beZi¢ni prijenos
podataka, za poslovanje na Internetu. Mobilna mreza, Wi-Fi i beziCna mreza koriste
komunikacijske protokole i dostupne resurse kako bi povezali mobilne korisnike na
Internet. Najveca prednost m-trgovine jest siguran pristup Internetu s bilo kojeg mjesta

u bilo koje vrijeme koriStenjem bezi¢nim mobilnim uredajima.

Danas, najvece platforme za razvoj m-poslovanja su iPhone (iza kojega stoji Apple) i
Android (Google). Ve€ina kompanija u svijetu ima prilagodene svoje stranice za

mobilne telefone (Amazon, e-bay...) te tako omogucavaju i trgovinu.

Osim toga prisutne su i bankarske usluge, pracenje vijesti, placanje usluga (parking),

on-line trgovina i sl.



4. INFRASTRUKTURA MOBILNOG POSLOVANJA
Prema Panianu, organizacijski okvir sustava poslovanja u pokretu Cine Cetiri dijela:

aplikacije za poslovanje u pokretu, posrednicka infrastruktura za mobilni pristup, te
bezicna korisniCka i prijenosna (mrezna) infrastruktura. Uz takav organizacijski okvir
sama tvrtka ne mora sama raditi na uspostavi svih komponenti sustava, ve¢ ga moze
raditi sluzeci se funkcionalnostima i uslugama koje pruza netko drugi. On moze biti

isporucitelj sadrzaja, pruzati mobilne usluge ili pak kreirati mobilnu aplikaciju.

Isporucitelj sadrzaja gradi svoje usluge koristeci aplikacije upotrebom viSe kreatora
aplikacija, a vlastiti sadrzaj agregira iz sadrzaja drugih isporucitelja sadrzaja. Taj se
sadrzaj dostavi operatoru mreze ili pruzatelju mobilnih usluga. Pruzatelji mobilnih
usluga mogu biti i agregatori sadrzaja, ali najceSce ne kao i kreatori mobilnih aplikacija
ili isporucitelji sadrzaja jer se koncentriraju na usluzne i mrezne aspekte mobilnih

poslovanja.

Segment razvijaca,

isporuditelja i pruZatelia ~1&

A1 12

Kerisnicki segment o

g3

1 1] i ET

Aplikaciie m-poslovanja S =]

w | B T

glE]8

Befitna korisniéka infrastruktura E.- é 4]

= = et

. . = E-: LT
Posrednicka infrastruktura =
za mobllni pristup / e s

Befi¢na prijenosna infrastruktura

Slika 1 Organizacijski okvir sustava poslovanja u pokretu

Izvor: Panian, Z. ,Elektroni¢ko poslovanje druge generacije*

Operatori bezi¢nih mreza mogu imati aktivhu ulogu u aplikaciji i usluzi mobilnog
poslovanja jer korisnik putuje kroz njihovu mrezu kad obavlja sve transakcije u
mobilnom poslovanju. Korisnik ocekuje kvalitetu usluga kako pri prijenosu glasa, tako
i podataka i usluga pri mobilnom poslovanju gdje im se nudi Siroko podrucje za
djelovanje i zaradu.



Da bi mogli razumjeti kako funkcionira sustav poslovanja u pokretu, prvo je potrebno
objasniti ukratko Cetiri faze Zivotnog ciklusa sustava poslovanja u pokretu. To se su

faza inicijalizacije, faza ekspanzije, faza konsolidacije i na kraju faza zrelosti.

Faza inicijalizacije ili pokretanje razvojnog projekta zapoc€inje idejom o razvoju
aplikacije. To je faza gdje se razmislja, prouCava literatura, istraZzuje trZiste i Internet,
odvija se konzultacija sa suradnicima i moguce i krajnjim korisnicima i provjera da li
veC nesto slicno nasoj ideji postoji. Ideja se razraduje do detalja, obavlja se detaljna
analiza funkcionalnosti buduce aplikacije ili usluge, od raznih trziSnih analiza do
analiza troSkova i koristi tj. moguée ostvarive dobiti. U najmanju ruku potrebno je
izraditi stopu povrata ulaganja (ROI®) i ukupne troSkove posjedovanja (TCO) od

ucinaka izrade projekta.

Druga faza ili faza ekspanzije dovodi do naglog rasta sustava. U izradi mobilne
aplikacije najviSe se vremena programira. Aplikacija se moze programirati pomocu vise

jezika i platformi, ovisno o tome za koje je okruzje namijenjena. Ta faza kratko traje.

Faza konsolidacije ili faza sazrijevanja ukljuCuje aktivnost testiranja i verifikacije
razvijene aplikacije. Ta se faza bavi ispravkom odredenih greSaka ili ispravljanjem
nedostataka. Da bi aplikacija s greSkama iza$la u upotrebu, ne bi uzrokovala samo
dodatne troSkove zbog obveze otklanjanja greSaka vec¢ i gubitak ugleda medu
korisnicima, $to uglavnom dovodi do vecih gubitaka nego $to iznose izravni troSkovi

koje mora snositi.

Na kraju imamo fazu zrelosti koja je zapravo faza eksploatacije ili mozemo jo$ je
nazvati i fazom uporabe sustava. To je faza rutinskog koriStenja sustava mobilnog

poslovanja.

Prije ulaska u fazu eksploatacije sustava, isporucitelji opreme isporucuju svu potrebnu
opremu kreatorima aplikacija, mreznim operaterima i krajnjim korisnicima. U fazi
eksploatacije ta se oprema moze mijenjati, nadogradivati, nadopunjavati i modificirati.
Kreatori aplikacije razvijaju aplikaciju i Salje je isporucitelju sadrzaja koji je puni
sadrzajem i Salje bezi€cnom mreznom operatoru. Taj sadrzaj isporucitelj sadrzaja moze

isporuciti pruzatelju drugih dodatnih mreznih usluga koji na to uzvrati uslugom. Da bi

3 ROI (return on investment) je povrat od uloZzenog ukupnog kapitala, pokazatelj rentabilnosti odnosno
profitabilnosti uloZenog kapitala ili investicije. Dobiva se tako da se u brojniku koristi neka od veli€ina
koje odraZavaju povrat (neto dobitak, bruto dobitak, neto ili bruto dobitak uvecan za iznos plaéenih
kamata) i podijeli s vrijedno$éu ukupnog kapitala te se pomnoZi sa 100.
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aplikacija uop¢e mogla biti isporu¢ena s odgovaraju¢im sadrzajem, operator bezi¢ne
mreze Salje korisniku informaciju o sucelju preko koje ¢e korisnik primiti zavrSenu
aplikaciju. Ciklus zavrS8ava s isporukom mreZnog operatora aplikacije korisniku s
cijelim sadrzajem sa svim dodatnim uslugama. Zatim korisnik moze traziti novi proces,

s drugim sadrzajima i uslugama u nekom drugom formatu.

Pruzatelji
ostalih
usluga

Aplikacija

[sporucitelji Sadrza)

sadrzaja

Kreatori
aplikacija

Aplikacija
Oprema U]

i Zahtjev za
sadrzaj

transakcijom

T Oprema Operator Usluga
ngf:rlrjfl ------ beZi¢ne i
P mreze
~ Aplikacija
N Informaciie o] |rormat +
“~,_ aplikacijskom aplikaciia sadrzaj
Oprema “s,_  sugelju el +
N usluga
Korisnici

Slika 2 Sustav poslovanja u pokretu

Izvor: Panian, Z. ,Elektroni¢ko poslovanje druge generacije*

Tehnicka infrastruktura mobilnog poslovanja omogucuje obradu podataka u bezi¢nom
mobilnom okruzenju (engl. wireless mobile computing). To je nacin obrade podataka
koji spaja mobilni uredaj s mrezom ili drugim uredajima za obradivanje podataka u bilo

koje vrijeme, s bilo kojeg mjesta.

Temeljna infrastruktura mobilnog poslovanja jesu mobilni uredaji, mobilni operativni

sustavi, softver i beziéne mreze.

Mobilnost je poc€ela kada su raCunala postala prenosiva. Prvi mobilni uredaji su bili
malo maniji od desktop raCunala. No i dalje su bili teSki i nezgrapni. Prijenosna racunala
su puno laksa i praktiCnija. Na raspolaganju imamo dlanovnik, pametne telefone

(smartphone), razne tablet uredaje...



U nastavku objasnjeni su naj¢esc¢e koristeni uredaiji.

Dlanovnik (personal digital assistant- PDA) je ru¢no racunalo koje se uglavnom koristi

za upravljanje osobnim informacijama.

Slika 3 Dlanovnik

Izvor: http://dayintechhistory.com/wp-content/uploads/2013/01/HP_PDA1-300x300.jpg

Pametni telefon (smartphone) mobilni telefon koji ima moguénosti slicne osobnom

racunalu. Prvi pametni mobilni telefon izraden je sredinom 1970-ih, Motorola.

Od tada, mobilni telefoni su od velikih, jednostavnih uredaja koji se koriste za
dvosmjernu komunikaciju, dosli kao mali, ali moéni umrezeni aparati. Znacajke su
viSezadaéne (multitasking) funkcije, pristup internetu preko Wi-Fi ili 3G mreze (danas
imamo i 4G mrezu), razni izbor multimedijskih funkcija (kamera i player videozapisa ili
glazbe), kalendar, upravljanje kontaktima, GPS navigacija i mogucnost €itanja raznih
dokumenata u viSe formata kao Sto je PDF ili Microsoft Office. 2000.g zapocinje
masovna upotreba pametnih telefona popularizacijom iPhone uredaja, i uredaja koji

podrzavaju Android operativni sustav.


http://dayintechhistory.com/wp-content/uploads/2013/01/HP_PDA1-300x300.jpg

Slika 4 Smartphone nekad i danas

Izvor: http://i.dailymail.co.uk/i/pix/2011/05/03/article-1383133-0BDEBFD000000578-685 468x546.ipg,
http://howng.com/wp-content/uploads/2015/10/ngrvanguard.com_.jpg

Tablet je mobilni uredaj s ekranom, sklopovima i baterijom u jednoj cjelini; obi¢no je
opremljen kamerom, mikrofonom i ekranom osjetljivim na dodir i obi¢no je veéi od

dlanovnika i smartphonea.

Slika 5 Tablet

Izvor: http://fotos.pccomponentes.com/ipad/tablets ipad/apple ipad mini_16gb blanco.jpg

Pojam tablet je postao sinonim za uredaje kao Sto su Apple iPad, koji koriste zaslon

osjetljiv na dodir ili olovku umjesto klasi¢ne tipkovnice.

Prema autorima Turban, Volonino i Wood postoje tri dominantna operativna sustava:
Microsoft Windows, Apple, i Linux. Programeri koji piSu aplikacije ciljaju jedan ili vise
od ovih platformi za njihove programe. Pisanje aplikacije za mobilne uredaje je teze

zbog vise razli€itih uredaja i operacijskih sustava.
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Android OS je od 2005. godine u vecinskom vlasnistvu Googlea a 2007. godine razvija
ga Open Handset Alliance organizacija koja je sastavljena od 78 kompanija. Android
OS je najpopularniji operativni sustav s 46 posto globalnog trziSnog udjela (Nielsen,
2012.). Kao $to je Apple iOS, njegova uporaba nije ograniCena samo na pametnim
telefonima; moze se nadi na tablet uredajima i e-Citacima. Prvi uredaj na trzistu s

Android operacijskim sustavom je bio HTC Dream.

CN>D=0ID

Slika 6 Android OS logo

Izvor: http://www.androidphons.com/wp-content/uploads/2013/07/Android-OS.jpg

iOS (Apple, Inc.) nazivan i kao iPhone OS, ova inovativna platforma je Cesto zasluzna
za veci rast u svijetu smartphonea. iOS koristi Appleov iPhone, iPod Touch i iPad i
Apple TV.

g

' iOS

Slika 7 iOS logo

Izvor: https://s-media-cacheak0.pinimg.com/236x/ee/22/f9/ee22f97addbb92a5eae941e95b18696b.ipg
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Ti uredaji su medu prvima poceli koristiti zaslon osjetljiv na dodir, koji se sada nalazi i
na uredajima drugih proizvodaca. |IOS je drugi najveci popularni mobilni OS na

globalnoj razini, Sto Cini oko 19 posto trziSta (Canalys, 2012.).

Ostali mobilni operacijski sustavi poput Windows Mobile (Microsoft), Palm (Palm, Inc),
the Bada (Samsung) imaju samo mali dio globalnog trziSta. Potrosaci oCekuju da imaju
pristup web-mjestima sa svojim pametnim telefonom i drugim uredajem i frustrirani su
kada tvrtke nemaju web stranice koje su u skladu s njihovim uredajima, operacijskim

sustavima i mobilnom konfiguracijom preglednika.

B
LJ

bada‘ Paim, Inc. | \/indows Mobile

Slika 8 the Bada, Palm, Windows Mobile logo

Izvor: https://upload.wikimedia.org/wikipedia/commons/1/17/Bada logo 1.png,

http://www.scripophily.com/webcart/vigs/palmvig.jpg, http://www.geek.com/wp-

content/uploads/2009/09/windows _mobile vista v_web.jpg

To predstavlja poseban izazov za programere, jer sada oni moraju dizajnirati web
stranice s viSe konfiguracija. Ako tvrtka ne moze razvijati mobilne mjesta za sve

moguce konfiguracije, onda ¢e ciljati najdominantnije platforme.

Developeri se suoCavaju s izazovom da se njihova mobilna web stranica prikazuje

ispravno u razli¢itim mobilnim preglednicima.

4.1. 1ZVODENJE TRANSAKCIJA

Mobilno bankarstvo je financijski servis banke koji omoguéava korisniku osobno i
izravno obavljanje i pregledavanje financijskih transakcija i stanja na racunu, koristeci

se Internetom kao kanalom distribucije za izvr8avanje bankarskih aktivnosti.

12


https://upload.wikimedia.org/wikipedia/commons/1/17/Bada_logo_1.png
http://www.scripophily.com/webcart/vigs/palmvig.jpg
http://www.geek.com/wp-content/uploads/2009/09/windows_mobile_vista_v_web.jpg
http://www.geek.com/wp-content/uploads/2009/09/windows_mobile_vista_v_web.jpg

Prije samog koristenja usluga internetskog bankarstva ili obavljanja transakcija
potrebno je izvrsiti postupak autorizacije*. Privatni korisnici u pravilu imaju TAN-ove ili
token, a pravni koriste smart-kartice. Razne banke nekada nude izbor izmedu tih

metoda.

Token nalikuje na dzepni kalkulator, takav uredaj se daje klijentu na privremeno
koriStenje kada se registrira na uslugu Internet bankarstva. Prestankom Kkoristenja

usluge klijent se obvezuje vratiti uredaj u banku u kojoj je imao uslugu.

Serijski broj tokena

G otp

12-8888'8818'-"?

® 062 201 555

Slika 9 Token OTP banke

Izvor: https://elementa.otpbanka.hr/gradjani/upute/tokenotp.jpg

Tipke na tokenu omogucavaju korisniku unos PIN-a (Personal Identification Number)
koji je vazan za aktivaciju tokena. PIN sadrzava 4-8 znamenaka koje dodjeljuje banka.
Naravno, korisnik nakon prvog koristenja tokena ima moguénost promjene PIN-a za
otkljuCavanje tokena. Kad zavrSi postupak autorizacije generira se niz slu€ajnih
brojeva koji se sa serijskim brojem tokena unosi u aplikaciju. Svaki token ima
jedinstveni serijski broj koji je dio kriptografskog klju¢a koji omogucava generiranje

koda za pristup mrezi.

4 Autorizacija- automatizirani proces kojim izdavatelj kartice (banka) odobrava financijsku transakciju

korisnika kartice

13


https://elementa.otpbanka.hr/gradjani/upute/tokenotp.jpg

Pri validaciji® i autorizaciji podataka posluzitelj generira brojéanu vrijednost koja se
sastoji od Sest znamenaka. Znamenke se dobiju iz datuma, vremena izvodenja
transakcije i nov€ane vrijednosti transakcije. Da bi transakcija uspjesno se izvrsila,
korisnik mora taj dobiveni broj unijeti u token koji zatim generira novi broj (i on se sastoji
od Sest brojeva) koji se koristi samo za izvodenje trenutne transakcije. Taj je broj
generiran za jednu upotrebu, dakle ne postoji vjerojatnost ponaviljanja jednog
generiranog niza. Korisnik ima vrlo malo vremena u kojem mora upisati generirani niz.

To traje 30-60 sekundi nakon ¢ega se token automatski iskljuCuje.

Takva vrsta autorizacije se sastoji od dva faktora (niza brojeva koje token generira i
serijskog broja tokena) i omogucuje racunalu u banci da identificira klijenta te mu
osigura pristup svim njegovim racunima. Sigurnosni mehanizam ugraden u token je u
skladu s posluziteliem koji provjerava da li je korisnik taj koji se predstavlja. Ako se
upiSe neispravan PIN nekoliko puta, najéeSée je to tri puta za redom, token se
automatski zaklju¢a. Administrator, odnosno banka, je jedina ovlastena i autorizirana
osoba za otkljuCavanje uredaja. Ako se unese neispravan kod za autorizaciju
korisnika, web aplikacija se zaustavlja. Svaki se takav poku$aj zabilezava na

posluZitelju. Administrator tako moze uociti sumnjive radnje kod autorizacije.

Autorizacija s TAN-ovima najéesSc¢e podrazumijeva list papira s pedesetak ili stotinjak
nizova znamenaka koje klijent dobiva od banke. Nakon $to klijent iskoristi nizove s
liste, banka mu poSalje novu listu. Neke banke daju karticu s viSe brojeva TAN-ova
koje korisnik koristi u krug pa nema potrebe za slanjem novih TAN-ova. TAN-ovi
nalikuju na telefonske brojeve te je tako manja zloupotreba ako se TAN ukrade ili
provali. Najvec¢a prednost ove vrste autorizacije jest nenosenje uredaja za obavljanje
bankarskih transakcija. Korisnik moze uvijek imati nekoliko TAN-ova ako dode do
potrebe za izvrSavanjem transakcije. Mana TAN-ova je velika administracija. Banka

mora Cuvati u bazi popis TAN-ova svih svojih klijenata, i starih i novih.

Smart-kartica je kartica koja sadrzi memorijski Cip s ne programskom logikom ili
mikroprocesor i memorijski Cip. Kartica koja sadrzi mikroprocesor ima opcije upisivanja
podataka, brisanja ili neke druge vrste manipulacije podacima. Kartica koja ima samo
memorijski Cip izvodi samo predefinirane funkcije. Smart-kartice sadrze sve potrebne

funkcije i informacije potrebne za autorizaciju, zato u trenutku transakcije nije potreban

5 Validacija- potvrda, ovjera
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pristup udaljenim bazama podataka. Da bi ih mogli koristiti, potreban je &ita¢ smart-
kartica koji mora biti instaliran na radunalu. Citag i softver potreban za instalaciju &itaca
na racunalo, korisnik kupuje od banke prilikom registracije na uslugu.

Kartica je temeljena na PKI (Public Key Infrastructure) tehnologiji koja je zasnovana
na asimetricnoj kriptografiji, tj. na paru javnih i tajnih kljuCeva za Sifriranje podataka.
Svaki korisnik ima svoj javni klju¢ i tajni klju€. Javni klju¢ korisnika je dostupan drugima
na uvid. Korisnik podatke koje Salje nekome Sifrira svojim tajnim klju¢em. Kada bi se
takvi podaci slali, procitao bi ih svatko tko posjeduje javni klju¢ poSiljatelja. Zato
poSiljatelj Sifrira podatke jo$ jednom, javnim kljuem onoga tko podatke prima. Tako
su podaci vidljivi samo primatelju. Primatelj ih deSifrira prvo poSiljateljevim javnim
kljuéem, a zatim i svojim tajnim klju¢em. | javni i tajni klju¢ je u digitalnom obliku

pohranjen na smart-kartici.

Slika 10 Smart-kartice

Izvor: http://www.jatrgovac.com/usdocs/kartice-visa-mastercard-midi.jpg

Naj¢eS¢e primjene smart-kartice su za Internet bankarstvo, kreditne kartice, kod
mobilnih uredaja na karticu, elektroniCke kartice, kao identifikacije u vladinim
institucijama, kod beZi€ne komunikacije, kod kodiranih satelitskin programa i kod

racunalnih sigurnosnih sustava.
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5. TEMELJNI POJMOVI RIZIKA | SIGURNOSTI
Poslovanje u pokretu nije moguce bez sigurne okoline u kojoj ¢e se odrzavati a

posebno u slucaju mobilnih transakcija. Na sigurnost moze se gledati s viSe strana.
Kao prvo, moramo osigurati da povjerljivi korisni€ki podaci na mobilnom telefonu kao i
sam telefon budu zasticeni od neovlastenog koriStenja. Sigurnosni mehanizam
ukljuCuje autentifikaciju korisnika, kao Sto je autentifikacija PIN-a ili lozinke. Takoder
podatke moramo pohraniti na sigurno mjesto koje moze biti SIM kartica mobilnog

telefona. | sam operacijski sustav treba biti siguran.

Zatim osobni korisniCki podaci trebaju biti zastiCeni od krade. Dakle, pristup
telekomunikacijskoj mrezi osigurava zastitu prenoSenih podataka Sto obuhvaca
povjerljivost, integritet i autentiCnost. Otvara se pitanje sigurnosti korisni¢kih podataka
u mreZi kojoj se pristupa. Sama infrastruktura mreznog operatera mora osigurati
sigurno korektno obraCunavanja i naplatu usluge. Aplikacije poslovanja u pokretu
moraju biti osigurane kako s obzirom na klijente, tako i s obzirom na trgovce i mreznog
operatora. Uz samu autenti¢nost, bitha je povjerljivost i integritet poslanih informacija
o placanju, te je isto tako bitna i neporecivost informacija koje Salje bilo koja strana bilo

kojoj strani.

Bez obzira na sve pretpostavke koje pokretne tehnologije uvode u e-poslovanje, ono
je komplicirano i trazi veliki trud i veliki ulog sredstava kojima &e ostvariti sljedece
poslovne Koristi: povecava se prilagodljivost zaposlenih pri izvrSavanju posla, manje je
vrijeme reakcije na dogadaje unutar poduzeéa, manje se ¢eka na odgovoru na upit i
na zahtjev klijenata, poslovnih partnera i drugih, poveéanje moguénosti na vrijeme
pruziti vr.emenski i lokacijski osjetljive podatke i informacije onima koji donose odluke i

povecanje kvalitete usluga k klijentima.

Koridtenje mobilnih tehnologija u e-poslovanju ima sljedec¢e prednosti. Mobilni uredaj
je sveprisutan, pokretan, i to znaci da pristupanje aplikaciji u pokretu moze biti u
stvarnom vremenu i s bilo kojeg mjesta. Korisnik je dostupan bilo gdje u bilo koje
vrijeme. Mozemo biti zadovoljni $to je pokrivenost geografskih podrucja bezi€nom i
satelitskom mreZzom danas u svijetu vrlo visoka, a s klasichom kabelskim vezom i
vezom preko zice nekad moze biti Cesto i nemogucée poslovati (primjerice u vozilu).
Proizvodaci su svjesni sigurnosnih rizika i u svoje proizvode uglavnom ugrade neke
oblike osiguranja i zastite. Ona osiguravaju neku razinu sigurnosti. Jo$ jedna prednost

m-poslovanja je da operator komunikacijske mreze moze lokalizirati registrirane
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korisnike pomocu sustava za pozicioniranje poput GPS i GSM. Korisnik uglavnom svoj
mobilni telefon ne dijeli pa se tako uredaj personalizira, tj. prilagodi korisniku prema
njegovim potrebama, Zeljama, i mogucnostima. Isto tako i operater moze ponuditi

dodatne usluge ovisno o osobinama o lokaciji korisnika.

Mane m-poslovanja su u sposobnosti funkcionalnosti mobilnih uredaja u usporedbi sa
stacionarnim gdje su u pravilu manje mogucnosti. Najbitnija je ona veliCina ekrana koju
stacionarni uredaji imaju ve¢e nego mobilni uredaji. Ne rijetko su mobilni uredaji
nestandardni s operacijskim sustavom i mreznom tehnologijom koja je na raspolaganiju
na koriStenje u poslovanju u pokretu i moze biti poteSko¢a pri konfiguraciji sustava.
Zato proizvodacdi nastoje suradivati s medunarodnom tijelima i drugim organizacijama
koje se bave standardizacijom kako bi dosli do opceprihvacenih rieSenja. Rezultati
toga su da se vecina danasnjih mobilnih uredaja oslanja na skup IP protokola koji
garantiraju standardnu mreznu povezanost. Na aplikacijskom nivou Java Micro
Edition, prije Micro Edition i Java 2 platforme, nudi platformu za heterogene mobilne
uredaje. Mobilne je uredaje puno lakse unistiti ili ukrasti. Zbog sposobnosti da uredaj
bude personaliziran potrebno ga je §tititi u skladu s najvis§im mogucim standardima $to
dovodi do povecanja troSkova njihove nabave, koriStenja i odrzavanja. Na kraju i
bezicna komunikacija stvara dodatni rizik koji se s nastankom novih tehnologija

povecava i diverzificira®.

RIZICI VEZANI ZA BEZICNO KORISNICKO SUCELJE | POSREDNICKI SOFTVER

Svaka malo sofisticiranija primjena jednostavnog prijenosnog uredaja zahtjeva i
dodatne funkcionalnosti. To su dinamicka, prilagodljiva i pametna korisni¢ka sucelja
koja u€e od korisnika i s njim, moguénost prihvacanja korisni¢kih ulaza u razli€itim
oblicima koji Sto je i glas, prikaz bogatih sadrZaja koje mozemo viSe puta upotrijebiti,
mogucnost pracenja korisnika i proizvoda i uredaja kao i svijest o lokaciji, su€elje za
pristup viSe razli€itih mreza, sigurnosne funkcije za obranu od zlo¢udnog koda i
podrSka autentifikaciji korisnika, usluga i aplikacija, rad s aplikacijama u pokretu i
njenim raznim zahtjevima i prilagodbom tih aplikacija. Potrebna je podrska svijesti o

sadrzaju i prilagodbi aplikacije karakteristikama sadrzaja, sposobnost otkriti i preuzeti

6 Diverzifikacija- upotpunjavanje ili proSirivanje prodajnog ili proizvodnog asortimana ukljucivanjem
novih proizvoda i usluga koji se razlikuju od sada3njih
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unaprijedenu ili proSirenu aplikaciju s raznim zahtjevima, i imati operacijski sustav koji

upravlja resursima za podrsku mnogim razli€itim funkcijama.

RIZICI VEZANI UZ STRUKTURU BEZICNE MREZE

Po Panianu, aplikacija poslovanja u pokretu postavlja pet zahtjeva koje koristene

mreze moraju ispuniti. To su upravljanje lokacijama, mrezna ovisnost, podrska kvaliteti

usluga, viSestruko razasiljanje poruka i mogucnost povezivanja mreza. ViSe o tome u

tablici broj 1.

Tablica 1 Zahtjevi pred infrastrukturom bezi¢ne mreze

Zahtjev

Atributi

upravljanje lokacijama

- mogucnosti pracenja korisnika
- mogucnosti pracenja proizvoda

- mogucnosti pracenja uredaja

podrSka viSestrukom razasiljanju

poruka

- podrska viSestrukom razasSiljanju poruka Kkoristenjem
infrastrukture bezi¢ne mreze

- podrska visestrukom razasiljanju poruka ad hoc beZi¢nim
mrezama

- grupna povezivost u uvjetima mobilnosti

- sinkronizacija / atomarnost transakcija u kojima sudjeluje

veci broj korisnika

mrezna ovisnost

- utjecaj i uCestalost otkazivanja / kvara komponenata
- dizajn otporan na pogreske
- mogucnost pristupa korisnika veéem broju mreza

- razine raspolozivosti mreze

kvaliteta usluge

- zahtjevi glede Sirine pojasa
- kadnjenje i varijacije kasnjenja

- karakteristike gubitaka koje se mogu tolerirati

moguénost  povezivanja

(Roaming)

mreza

- mogucnosti slanja poruka kroz vise mreza

- pracenje korisnika kroz viSe mreza

Izvor: Panian, Z. ,Elektroni¢ko poslovanje druge generacije”
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RIZICI VEZANI UZ KREATORE APLIKACIJA | MREZNE OPERATORE

Veci problemi s kojima se suoCavaju kreatori aplikacija u poslovanju u pokretu su

procesni i memorijski kapaciteti, razvoj u aplikacija, kompatibilnost i interoperabilnost,

i pozeljna obiljezja. Detaljnije je objasnjeno u nastavku.

Tablica 2 Problemi kreatora aplikacija

Zahtjev

Komentar

procesni i memorijski kapaciteti

- Sirina pojasa i kasnjenje (za aplikacije u stvarnom vremenu
I aplikacije izvan stvarnog vremena)

- kapaciteti mobilnih uredaja

- moguce operacije kada uredaiji nisu priklju¢eni na mrezu

- viSestruko razasiljanje poruka u grupnoj komunikaciji.

- simetriCna i asimetricna obrada i pohrana

razvoj aplikacija

- koriStenje raspolozivih paketa za razvoj softvera (eng.
Software Development Kit, SDK)

- simulacija okruzenja u kakvom ¢e aplikacija biti koriStena
- maksimalan broj istovremenih korisnika

- dimenzije aplikacijskog koda

- podrska sigurnim transakcijama

- podrska za fiksne korisnike

kompatibilnost i interoperabilnost

- neovisnost o tehnologijama bezi¢nog pristupa

- neovisnost o funkcionalnostima i uredaja

- interoperabilnost putem IP-a (akr. eng. Internet Protocol)
- kompatibilnost s WAP-om (akr. eng. Wireless Aplication

Protocol)

pozeljna obiljezja

- podrska povezivosti s prekidima

- prilagodljivost korisni¢kom i mreznom okruzenju
- podrska "atomarnim" transakcijama

- jednostavna nadogradnja

- dodavanije obiljezja prema korisnickim specifikacijama

Izvor: Panian, Z. ,Elektroni¢ko poslovanje druge generacije”
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Dvije najznacajnije softverske platforme na kojima se rade servisi u mobilnom
poslovanju su aplikacije zasnovane na SMS uslugama i aplikacije razvijene kao
posebni softverski programi koje korisnici instaliraju u svoje mobilne aparate putem

kojih se onda spajaju na mobilni internet preko svog posluzitelja.

5.1. SMS POSLOVANJE
Davatelj usluga, dakle banka ili neki vanjski partner kojeg je banka odabrala mora da

razvije SMS platformu koji bi svojim korisnicima omogucavala koristenje tog servisa.
Klijenti Zeljenu informaciju dobiju u odredeno vrijeme ili na zahtjev, tako da su podrzani
pull i push modeli poslovanja. Pull model poslovanja je tehnologija u kojoj klijent potice
komunikaciju koristeCi svoj telefon za poziv i trazi podatke. Ti se podaci dovlace s
aplikacijskog servera na mobilni uredaj. U push modelu poslovanja aplikacijski server
ima vecu kontrolu nad mobilnim uredajima. On donosi odluku kada Ce poslati podatke
mobilnom uredaju, te za push tehnologiju nije potreban zahtjev korisnika. Usluga

omogucava korisniku, u svakom trenutku:

e obavljanje transakcija, ali se placanja mogu Ciniti samo na unaprijed navedene
racune

e provjeru stanja na racunu, na zahtjev, dnevno ili po promjeni

5.2. WAP POSLOVANJE

WAP poslovanije je nastalo razvojem WAP standarda koji je omogucio pristup Internetu
putem mobilnih uredaja. Korisnicima banke je omoguc¢eno da pomoc¢u mobilnog
uredaja, a preko Interneta pristupe svom racunu u banci. Putem mobilnog telefona koji
u sebi ima ugraden WAP uredaj ostvaruje se Veza s bankom. Da bi se WAP usluga
mogla koristiti, korisnik mora imati mobilni uredaj koji podrzava WAP. Pri tome korisnik
placa za ostvareni GPRS promet mobilnom operateru. WAP bankarstvo ima pristup
bankarskim uslugama direktno putem mobilnog interneta ili indirektno posredstvom
posebno instaliranog programa (aplikacije) u mobilnom uredaju putem kojeg se on

spaja na mobilni internet.
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Nastanak i razvitak zlonamjernih programa za mobilne platforme zavrSio je
kombiniranjem razli€itih trendova u razvoju mobilnih telefona. Jedan od njih je sam
napredak u tehnici, tj. sam razvoj memorije, procesora i svih elemenata koji su kljucni
za svu vecu funkcionalnost mobilnih uredaja. On je omogucio razvoj slozenih
zlonamjernih programa. Na mobilnim telefonima prvi operacijski sustavi bili su
specificni, razlikovali su se od proizvodaca do proizvodaca pa i od uredaja do uredaja.
Za razliku od njih, danas iste operacijske sustave za mobilne uredaje koriste razliciti
prodavaci razli¢itih uredaja. Ba$ zato, u kombinaciji sa sve vec¢im funkcionalnostima
takvih sustava, danas je moguce napisati zlonamjerni program za skup od viSe stotina

tisuc¢a zrtava.

Ostali
(non Hibridi
self-replicating)

Samoumnazajuci
(self-replicating)

Samostalni Parazitski Skrivaju zlonamjernu SR sty coSenired
(standalone) (parasitic) funkcionalnost jup
Crvi Virusi Trojanci Raznovrsni

Slika 11 Klasifikacija zlonamjernih programa za mobilne platforme

Izvor: security.LSS.hr- Zlonamjerni programi za mobilne platforme

Velik broj tehnologija, usluga i moguc¢nosti kao Sto su CDMA 2000 (Code Division
Multiple Access), HSPA+, UMTS i dr. su sve dostupnije i pruzaju adekvatnu podlogu
za Sirenje zlonamjernih programa. Takoder, sama cijena tehnologije temeljena na
Bluetooth tehnologiji sve je manja, pa i ona olakSava zlonamjernim programima lakse

i brze Sirenje.

21



Veliki broj aplikacija kao §to su igre i melodije zvona za mobilne telefone su prisutne
od samog pocCetka razvoja mobilnih telefona. Korisnici znaju kako ih naci i kako ih
mogu preuzeti. Velik broj njih je dostupan relativno jednostavno i besplatno.
Mogucnost da ¢emo preuzeti igricu ili aplikaciju s ugradenim zlocudnim kodovima sve

su vece.

Kako bezi¢ne podatkovne mreze dobivaju na popularnosti korisnici danas ¢esto koriste
svima dostupne usluge kao $to su SMS i MMS, elektroniCka posta, elektroniCko
bankarstvo i slicno. Medutim korisnici nisu svjesni prijetn;ji i rizika koji postoje prilikom
uporabe tih usluga. Korisnik zna da zlonamjerni program na osobnom racunalu moze
izazvati slanje poruka elektronicke poste sa zloéudnim sadrzajem svim kontaktima iz
imenika, no malo njih je svjesno Cinjenica da je isti scenarij moguci na njihovim
mobilnim telefonima. Zato kada na svoj mobilni uredaj prime poruku koja sadrZi
sumnjivu poveznicu ili privitak Cesto taj sadrzaj pregledavaju ili preuzimaju bez
provjere. Posiljatelj zlonamjernih programa na mobilni uredaj bas racuna na korisnicku

naivnost.

Zlonamjerni programi za korisnike pametnih telefona i tableta rastu velikom brzinom.
Dijelimo ih na spyware i adware, trojanca, viruse, crve i hibride. Oni se uglavnom Sire
sinkronizacijom i dijeljenjem podataka, e-postom, SMS i MMS porukama, bluetoothom

i webom.

Spyware ili Spijunski softver sakuplja privatne informacije o korisniku mobilnog telefona
i njih Salje najéeSc¢e marketin§kim tvrtkama koje se bave oglasavanjem pa zato ga i
nazivamo adware (Zwinky, ErrorSafe, Gator i BonziBUDDY). NajceS¢e se nalazi u
besplatnim aplikacijama tako da autori pokrivaju troSkove izrade ali dolazi i s
ograni¢eno djeljivim aplikacijama. Uglavhom se instalira na telefon bez znanja i
pristanka korisnika, ponasajuci se kao sasvim obi¢na aplikacija i tako zarazi aplikaciju
na uredaju. On iskoristava mobilnu povezanost kako bi sakupio korisnikove kontakte,

navike slanja poruka, lokaciju i ostalo.

Trojanci su zlo¢udni programi koji se pretvara kao neki drugi program koji radi nesto
zanimljivo i korisno. lzgleda bezopasno, no vrlo je opasan kada se pokrene. Trojanac
se ne moze izvr8avati sam, veé njegovo izvr$avanje ovisi o postupcima zrtve. Cak i

ako se i replicira i izvrSi sam, svaka osoba mora sama pokrenuti trojanski program. On
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izvodi razne aktivnosti kao $to je krada korisnickih lozinki, brojeva kreditne kartice i

drugih privatnih informacija koje zatim Salje drugoj osobi.

Crv je lukav program koji se Siri mrezom. MoZe biti mrezni ali mozZe se bazirati na
racunalu korisnika. Takoder postoje oni koji zavrSavaju svoj kod kada uspjesno zaraze
uredaj- rabbits. Mrezni crv ima viSe dijelova a svaki se dio nalazi na drugom uredaju.
Kopiranjem odredenog dijela se Siri na druga racunala. Medutim, najCeSc¢e se Siri e-

postom. Da bi se pokrenuo moze traziti korisniCku akciju ili se sam aktivira.

Novi programi za mobilne platforme sve su jaci te jako dobro kombiniraju elemente
nekih ili svih opisanih kategorija kako bi Sto bolje ispunili svoj zadatak (Sirenje,
inficiranje, prikupljanje tajnih podataka, mobilni spam, onesposobljavanje antivirusne
zastite i ostalo). Isto tako, javljaju se i zlonamjerni programi koji prvo onesposobe
antivirusnu zastitu na mobilnim uredajima kako bi se mogli posvetiti svojoj pravoj

namjeni.

Cinjenica je kako je danas velik broj zlonamjernih programa sposoban izvr$avati se |
na mobilnim platformama i na osobnim raCunalima. Tako se prijetnje iz svijeta osobnih

racunala poput spywarea, adwarea i ostalih sele i u svijet mobilnih uredaja.

Sposobnost malicioznog programa da radi bez prestanka u pozadini korisnikovog
mobilnog uredaja jedan je od najvaznijih dijelova njegovog razvoja. Sto duZe trojanac
,2ivi“ na mobilnom uredaju, viSe novaca izvu€e od korisnika. Na tome stvaratelji
malicioznog softvera stalno rade, i na kraju dolazi do velikog broja tehnolo$kih
inovacija. Sto se viSe radi na kreiranju kompleksnih kodova, lak$e ¢e se sakriti i vise

Ce trebati antivirusnom programu da se maliciozan kod neutralizira.

Ranjivosti pametnih telefona se iskoriStavaju na tri nacina: zaobilazenja provjere
integriteta koda kada se neka aplikacija instalira, pove¢avanje moguénosti malicioznog
softvera i njezino Sto teZe uklanjanje. Takoder, sama verifikacija digitalnog potpisa se
mozZze izbjecCi davanjem istoga imena malicioznoj datoteci kao i legalnoj datoteci i
postavljajuci je na isto mjesto. Sustav na uredaju potvrduje digitalni potpis legalne

datoteke kad vrSi instalaciju malicioznog softvera.

Problem je da bi uklonili mane naseg pametnog telefona, moramo redovito aZurirati
nas uredaj i prihvacati nadogradnju od proizvodaca. Korisnici to najces¢e ne rade

redovito, a ako nije uredaj azuriran dulje vrijeme, vrlo vjerojatno da proizvodac i ne
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pruza vise zakrpe za maliciozne programe. Zato moramo Koristiti antivirusne

programe.

Kako se zastititi

Da bi zastitili svoje raCunalo nikad ne smijemo instalirati dodatan softver za bankarstvo
osim onog koji nam je dala banka na pocetku. Moramo Koristiti sigurno racunalo, ne
pristupati uslugama ako ra¢unalo koristi veci broj osoba. Takoder je potrebno redovito
odrzavati raCunalo i koristiti antivirusnu zastitu i Firewall kako bi se zastitili od

neovlastene komunikacije.

Nikada ne otkrivati svoje podatke za pristup usluzi kao $to su korisni¢ko ime, zaporka,
jednokratna zaporka ili broj kartice. Uvijek trebamo pristupati usluzi preko sluzbene

stranice banke. Ne pohranjivati povjerljive podatke na racunalu.

Da smanjimo potencijalne opasnosti, potrebno se redovito informirati o potencijalnim

prijetnjama na Anti-Botnet Nacionalnom centru podrske (http://www.antibot.hr/).

Obavezno pripaziti na telefonske pozive i e-postu koja navodno dolazi od banke. Nije
naodmet podsjetiti na Cestu provjeru svoga racuna i provijeriti nalog za plac¢anje prije

potvrde transakcije- provjerite upisani iznos, poziv na broj i broj rauna primatelja.
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6. MOBILNO PLACANJE | WAP

Mobilno plaéanje je novi alternativni nacin pla¢anja. Za razliku od pla¢anja u gotovini,
kreditnim karticama ili ¢ekom, korisnicima je omoguceno da placaju razne usluge

koristeci vlastiti mobilni uredaj. Npr. naplata prijevoza, parkinga, on-line igara...

Sustavi e-plac¢anja ostvaruju mogucnost pla¢anja dobara ili usluga preko Interneta.
Kupac Salje prodavatelju podatke relevantne sa strane Interneta, a nije potrebno imati
vanjsku interakciju poput fakture ili potvrda preko e-poste. Do danas je razvijeno oko

stotinu razli€itih sustava elektronickih placanja.

Veliki broj sustava e-placanja nije prikladan u mobilnoj komunikacijskoj tehnologiji zbog
ogranicenja mobilnog uredaja i mobilnih komunikacija. Medutim mozemo birati izmedu
raznih vrsta mobilnog placanja. To su telefonski brojevi s posebnim tarifama koji se
upotrebljavaju za pla¢anje na velikim udaljenostima, ima iznose koji se dodaju racunu
da bi koristili mobilni telefon i ponekad nude i popuste prema unaprijed odredenim
planovima. Zatim imamo kreditne kartice a neki pruzatelji usluga omogucuju da se
kreditna kartica poveze sa SIM karticom korisnikova mobilnog telefona. Ponudena
nam je i usluga mobilnih mikro pla¢anja kao i vrijednosne kartice za placanje digitalnih

sadrzaja poput aplikacije za mobilni telefon i glazbe.

Postoji tri nacina e-placanja. To su softverski elektronicki Zetoni, hardverski elektronicki
Zetoni i pozadinski racuni. Softverski elektroni¢ki Zzetona monetarna je vrijednost
pohranjena u mobilnom telefonu tako da klijent ima potpunu kontrolu nad svojim

novcem di god bio.

Elektroni¢ki zeton je datoteka u kojoj je pohranjena informacija o iznosu novca koji
posjedujemo, rok valjanosti i elektronicki potpis banke koja je izdala taj Zeton. Kako je
Zeton lako kopirati njegova sigurnost je oznacena serijskim brojem. Korisnik daje zeton
prodavatelju koji ga onda Salje banci koja ga je izdala da bi ona provela test dvostrukog
troSenja. Ako je Zeton vecC potroSen transakcija se odbija. U suprotnom, njegov serijski

broj se unosi u bazu podataka i novac se prenosi na raun prodavatelja.

Ako je rije€ o hardverskim elektronickim Zetonima monetarna vrijednost je spremljena
hardverskom elementu. To je najceS¢e memorija pametne kartice tj. u mobilnom
uredaju. Kako bi razmijenili novac klijenti pametne kartice i prodavateljev posluZitelj se

medusobno autentificiraju pa se izmedu njih stvara siguran komunikacijski kanal. Zatim
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slijedi transfer novca od klijenata k prodavatelju. To je dobar pristup jer se te kartice

mogu Kkoristiti i na e-blagajni.

Treci nacin je pohrana novca na udaljenom racunu. Taj raCun moze biti racun kreditne

kartice, vrsta raCuna kod banke ili raCun koji odrzava mrezni operator.

Funkcionira isto kao i prethodni raCuni. Po primitku raCuna za kupljenu robu ili uslugu,
klijent Salje prodavatelju autentifikacijsku i autorizaciju poruku koji omogucéava trecoj
strani identifikaciju klijenata i verifikaciju autorizacije plac¢anja. Zatim se obavlja

transakcija.

Razlike su u trecoj povjerljivih strani i nacinu slanja autentifikacijskih i autorizacijskih
podataka. U nekim se slu¢ajevima podaci Salju u nezasti¢cenom obliku i dok se drugi

podvrgnu enkripciji.

Najvazniji dio placanja u pokretu je standardizacija. Radi tehnologija na koju se
oslanjaju mobilni uredaji i radi nuznosti prijenosa podataka i izvrSenja transakcija
plac¢anja bezi¢nim putem vazno je nacii primijeniti pristup koji e biti isti i na nacionalnoj
i medunarodnoj razini.

S tim se pitanjima bave Mobile Payment Forum, svjetska organizacija koja se bavi

razvojem okvira za standardizirano, sigurno i autentificirano poslovanje u pokretu pri

placanju putem kreditnim karticama.

PayCircle je nezavisna neprofitna organizacija kojoj je zadatak unaprijediti tehnologiju
mobilnog plac¢anja i razvitak i potpora za usvajanje novih sucelja za mobilna placanja

bazirana na XML-u, SOAP-u, Javi i drugim jezicima i alatima.

mSign je konzorcij za elektroniCke potpise, skup kompanija i organizacija iz mobilne

telefonije i Interneta Ciji je zadatak razvoj i uspostava sigurne medu aplikacijske

infrastrukture za koristenje mobilnih digitalnih potpisa.

Imamo jos i Mobile Wireless Internet Forum, medunarodnu neprofithu organizaciju koja
radi na tome da se Sto viSe prihvati jedinstvena otvorena mobilna beZi¢na i internetska

arhitektura koja nije ovisna o tehnologiji pristupa.

Mobilni uredaji moraju imati pretrazivacki softver koji ¢ita WML (Wireless Mark-Up
Language) s nekog od posluzZitela na mrezi globalnog sustava za mobilne
komunikacije, GSM. Osim WML, postoji joS i HDML (Handheld Device Markup
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Language) koji nije baziran na XML-u. On takoder sluzi za pregledavanje teksta na

Web-u pomocu beZicnih uredaja.

~WAP standard definira otvorenu, standardnu arhitekturu i protokole koji omogucuju
pristup Internetu iz mobilne mreZze. Medunarodna organizacija zaduZena za stvaranje
i razvoj WAP standarda naziva se WAP forum, a nastala je 1997. godine na inicijativu
Ericssona, Motorole, Unwired Planeta i Nokie. Trenutacno odobrena verzija standarda
je WAP 1.2.*7

7 1zvor: http://www.ericsson.hr/etk/revija/Br 2 2001/wap.htm (pristupano 23.7.16.)
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7. PRIMJERI
7.1. M-BANKING OTP BANKE

Usluga OTP m-bankarstvo omogucuje upravljanje vlastitim financijama bilo kad i na
bilo kojem mjestu. Aplikacija se moze instalirati na operativnim sustavima iOS i Android
mobilne telefone.

Funkcionalnosti koji mogu biti otvoreni dio aplikacije® su uvid u vazec¢u tecajnu listu i
arhivu tec€ajnih lista, navigacija k najblizoj banci ili OTP bankomatu, demo verzija
aplikacije i prijava u OTP direkt.

Sve $to je potrebno za ugovaranje ove usluge je popuniti zahtjev te ga dostaviti u
najblizu poslovnicu OTP banke i moramo biti klijent OTP banke.

Aplikacija se aktivira s odobravanjem zahtjeva, kada dobijemo putem SMS poruke na
mobilni uredaj link za preuzimanje aplikacije te zaporku koja je potrebna za njenu
aktivaciju. Nakon preuzimanja, pomocu jednostavnih uputa preuzimamo i pokre¢emo
aplikaciju. Kad pokrecemo aplikaciju moramo upisati toan PIN i potvrditi tocnu
asocijacijsku sliku (zastavu), a ako tri puta pogrijeSimo aplikacija se blokira.

Kada se prijavimo u aplikaciju nude nam se sliedeé¢e opcije: razni pregledi po

prometnim i Stednim racunima, financijske transakcije.

(@)

Slika 12 Pocetna strana i glavni izbornik OTP m-bankarstva

Izvor: https://play.google.com/store/apps/details?id=hr.asseco.android.jimba.otp.hr&hl=hr

Usluge koje su omogué¢ene OTP m-bankarstvom su zadavanje kunskih platnih naloga
u i izvan OTP banke (uz moguénost najave), zadavanje naloga internih prijenosa,
kupnja i prodaja valute, prijenos na MasterCard contactless prepaid karticu, Visa web
prepaid karticu i na raCun revolving kartice, placanje skeniranjem 2D bar koda s

uplatnice, pohrana i azuriranje internih prinosa i predlozaka platnih naloga, pregled

8 Otvoreni dio aplikacije- dio aplikacije koji je u funkciji neposredno po preuzimaniju i aktiviranju aplikacije bez prijave
korisnika
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zadanih naloga po statusu i Zzeljenom periodu, pregled prometa raCuna i podataka o
radunima, pregled detalja bankovnih kartica i prometa racuna bankovnih kartica,
aktivne Stednje, aktivnih kredita, stanja udjela u investicijskim fondovima, aktivnih
trajnih naloga, kalkulator kredita, valuta i depozitni kalkulator, slanje potvrde pla¢anja
na e-mail adresu, postanski pretinac (mailbox) i razne korisne informacije i automatske

poveznice.

Aplikacija OTP m-bankarstvo za iOS i Android platforme mobilnih telefona je zasticena
osobnim PIN-om i on je poznat samo vlasniku mobilnog uredaja, te s ostalim
ugradenim sigurnosnim mehanizmima omogucuje apsolutnu sigurnost korisnika u
slu€aju krade ili gubitka mobilnog telefona. Svi podaci u vezi racuna i PIN ne spremaju
se u mobilni telefon, i tako je osigurana tajnost nasih podataka. Aplikacija se
automatski gasi ako se ne koristi nakon 3 minute te se sama blokira nakon 3 puta za

redom unosa pogresnog PIN-a.

7.2. M-BANKING ERSTE

Za koristenje Erste mBanking usluge potrebno je ispuniti pristupnicu koja se nalazi u

svakoj poslovnici ili na internetskoj stranici Erste banke, www.erstebank.hr ili u rubrici

<NetBanking>. Pristupnicu je potrebno ispisati i zatim ispuniti. Ispunjena pristupnica
se predaje u poslovnicu Erste banke gdje se dobiva korisniCko ime i zaporka, a kasnije

se postom prima TAN Kkartica sa sigurnosnim klju¢evima.

Samu aplikaciju moguce je koristiti s bilo kojeg mjesta s kojeg imamo pristup Internetu

s mobilnim telefonom.

Instalacija aplikacije na svoj mobilni telefon se odvija na isti nacin kao i instalacija svih

aplikacija na Android.
»otranici aplikacije u Android Market-u moZzete pristupiti na sljedece nacine:
1) Putem linka iz SMS-a nakon ugovaranja usluge

2) Pretragom u Android Market-u na svom Android telefonu
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3) Skeniranjem QR koda na promotivnim materijalima i web stranici Erste
banke“®

Nakon pristupa linku, odaberemo Install i Accept & download pa se aplikacija instalira.

Mo o mE 1509

Ha

B Apps

a Erste mBanking

BB Apps Gl A,

Erste mBanking
; T

Storage
Modify/delete SD card contents >

Your location
+1 Gpeople +1°d this. Coarse (network-based) lacation, fine

Slika 13 Instalacija aplikacije

Izvor: Erste m-banking

Erste mBanking aplikacija nudi sljedece opcije: ,Racuni®, ,Novi nalog®, ,Slikaj i plati®,
,Pregled plaéanja“, ,Predlosci, ,Mjenjaénica“, ,Kreditne kartice*, ,Krediti“, ,Stednja*,
,GSM bonovi‘, ,Fondovi‘, ,Te€ajna lista“, ,Poslovnice®, ,Bankomati®, ,Kalkulatori® i
.Kontakt“. U glavnom izborniku imamo opcije "Postavke" i "Odjava". U postavkama
mozemo promijeniti kontakt podatke, zaporku, ukljuciti i iskljuCiti ikone s glavnog
izbornika. Na kraju rada u aplikaciji potrebno se odjaviti, a ako to ne ucinimo sami,

sustav ¢e nas sam automatski odjaviti nakon 10 min. neaktivnosti.

DE B B0 ®

Raguni Novi nalog Shikaj i plati GSM bonovi Fondovi Tedajna lista
Progled Prediosci jenj
placanja
% ' ©)
@ S
Kreditne Krediti Stednja Kontakt

kartice

.o

Pozdrav LISA MONA! Pozdrav LISA MONA!

Slika 14 Glavni izbornik aplikacije

Izvor: Erste m-banking

9 |zvor: https://www.erstebank.hr/hr/Elektronicko bankarstvo/Poslovni_subjekti/Erste NetBanking
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Odabirom opcije ,Racuni“imamo prikaz svih nasih otvorenih raCuna u Erste banci gdje
kad odaberemo neki od raCuna imamo graficki prikaz prometa po raCunu, sve promete
po ra¢unu i osnovne podatke o raunu. MoZemo promijeniti naziv ili promijeniti sliku te

ih i vratiti.

Tekuél ratun Tekuci Tekuéi ratun
b 3201550300 -M B -N' R

982,76 HRK 4 . 982,76 HRK

Devizni ratun : smj. TR PR GOTOVINSKA UPLATA

7701062390 5,68 EUR | e
6020110020602017000, LJEKARN...
20.07.2011 [ 143,93 Wi |
HRVATSKA RADIO TELEVIZIJA
20,07.2011
Rata 04/06 - ERSTE ATM A1252015
1£.07.2011
6020110020602017000, ERSTE AT...
277 109 2510 1042 249 097"

Slika 15 Prikaz opcije "Racuni"
Izvor: Erste m-banking
Odabirom opcije ,Novi nalog“ mozemo placati raune izvan granica banke (,Nalog za
placanje - HUB1"- pla¢anje vode, struje, telefona...) i prenositi na raCune u drugim
bankama. Slikaj i plati je usluga koja omogucuje plac¢anje bez potrebe za prepisivanjem
podataka s uplatnice, to odraduje nas smartphone za nas. Mozemo prebaciti sredstva
na racune unutar banke (,Prijenos izmedu racuna®). ,Novi nalog iz predloska“

omogucuje da placamo iz prethodno kreiranih predloZzaka. Imamo i kupoprodaju

ﬁ Novi nalog
Placanje
Novi nalog

Novl nalog iz predlo$ka

Slikaj i plati

Prijenos izmedu ratuna
Novi nalog

Novi nalog iz predloska

Slika 16 Prikaz opcije "Novi nalog"

deviza.

Izvor: Erste m-banking
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Pomocu opcije ,Prijenos izmedu racuna“ mozemo prenositi sredstva izmedu vlastitih
racuna i na raCune drugih u Erste banci. Koristimo ga za plac¢anje kredita i obveza po

kreditnoj kartici, kupoprodaju deviza i sli¢no.
Nalog se dijeli na tri dijela:

1. ,SraCuna“- broj racuna s kojeg Zelimo platiti ne upisujemo ve¢ ga odaberemo s
popisa svih racuna s kojih mozemo prenijeti sredstva. Tu odaberemo i valutu u
kojoj je raCun otvoren s popisa mogucih valuta i odaberemo iznos koji Zzelimo
prenijeti na drugi racun.

2. ,Na racun“- ako se radi o transakciji izmedu vlastitih raCuna, racun na koji se
prenosi sredstva odabiremo iz ponudenih vlastitih racuna, a ako prenosimo na
racun drugih u istoj banci onda broj raCuna upisujemo sami pomoc¢u opcije
,unesite®.

3. ,Plac¢anje“- imamo opis plac¢anja Sto je proizvoljan opis transakcije i datum kada

Zelimo izvrsiti nalog.

Dodatni podaci imaju i e-mail potvrdu kao potvrda putem slanja e-mail poruke o

izvrSenju transakcije.

ﬂ Prijenos izmedu rauna

S ratuna

S racuna Tekudi racun

Iznos 0,00 HRK

Broj racuna nesite broj ratu
Opis placanja prijenos
Datum 24.01.2012,
Email potvrda v

Slika 17 Prijenos izmedu raduna

Izvor: Erste m-banking
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Pomocu opcije ,Nalog za plac¢anje” jednostavno je placati raCune. | on se sastoji od tri
dijela. To su:

1. Podaci o raCunu s kojeg zelimo provesti placanje - osim broja raCuna s kojeg
Zelimo platiti, valute u kojoj je raCun otvoren i Zeljenog iznosa koji Zelimo
prenijeti potreban je jos i naziv uplatitelja.

2. Podaci o racunu na koji se sredstva prenose - broj racuna i poziv na broj koji
mora biti naveden u skladu s pravilima kreiranja poziva na broj.

3. Opis i datum transakcije - tu ulaze Sifra i opisa placanja u skladu s regulativom

HNB, opis i razlog transakcije i datum kada transakcija treba biti provodena.

4 Novinalog

Banka 2340009

Broj racuna 320566355

Model 99

Broj odobrenja 110112012
Opis placanja placanje naloga
Datum 24.01.2012,

Dodatni podaci

Slika 18 Nalog za pla¢anje

Izvor: Erste m-banking

Pomocu opcije ,Slikaj i plati“ najlakSe i najbrze placéamo raCune i opée uplatnice. Nema
prepisivanja niza podataka s uplatnice jer to pametni telefon radi sam. Postupak
placanja se odvija u tri koraka:

1. Odabir opcije ,Slikaj i plati*
2. Pozicioniranje ruba uplatnice na ekran, i obrada uplatnice

3. Nakon ucitavanja podataka s uplatnice, samo odabir opcija ,Provjeri“ i ,Potvrdi“
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U opciji ,Pregled plac¢anja“ imamo prikaz svih placanja s Erste NetBanking, Erste

mBanking ili Erste Fon Banking uslugama.
Dostupna su Cetiri prikaza placanja:

1. lzvrSena placanja — pregled izvrSenih naloga

2. Placanja u najavi — pregled naloga koji ¢ekaju izvrSenje
3. Neizvrsena plac¢anja — pregled naloga koji se nisu izvrsili
4

. Stornirana pla¢anja — pregled storniranih naloga

Odabirom jedne opcije otvara se pregled naloga gdje mozemo kreirati novi nalog na
temelju postojeceg (opcija ,Kopiraj u novi nalog®“), kreirati novi predlozak na temelju
postojeceg (opcija ,Kopiraj u novi predlozak®) i slati e-mail potvrdu o nalogu (opcija

,Posalji e-mail potvrdu®)

Opcija ,Predlosci pojednostavijuje pla¢anje racuna koji se ponavljaju iz mjeseca u
mjesec. To je unaprijed kreiran nalog za placanje na temelju kojeg zadajemo novo
placanje. Prikazuje popis svih predloZzaka kreiranih Erste mBankingom i Erste
NetBankingom ako koristimo uslugu. Mozemo unijeti novi, izmijeniti ili obrisati postojeci
predlozak, pregledati sve transakcije provedene na temelju pojedinog predloska te

provesti transakciju koristecCi predlozak.

Opcija ,Kupnja i prodaja deviza“ omogucava kupovinu, prodaju i konverziju deviza za
Sto je potrebno popuniti podatke o raCunu koji se tereti i raCunu na koji se prenose

sredstva.

U opciji ,Kreditne kartice” imamo moguénost uvida u sve ugovorene kreditne kartice,

prometa po kartici i prikaz detalja.

Opcija ,Krediti“ nudi uvid u sve naSe kredite, promete po kreditu i prikaz detalja o
kreditu.
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,Stednja“ je za oroavanje sredstava s nekog od raduna (tekudi, devizni, Ziro i Stedni
racuni) bez odlaska u neku od poslovnica. Moguce je orociti sredstva na rok od jedan
mjesec i jedan dan do 180 mjeseci u kategoriji nenamjenskih oroCenja, do

neograni¢enog iznosa.

GSM bon kupujemo odabirom racuna koji se tereti, operatora (T-Mobile, VIP, Tele2...)

te vrijednosti bona odabiremo u padaju¢em izborniku.

4 Xupnja GSM bona 4 Kupnja GSM bona 4 Kupnja GSM bona

Broj raéuna Ziro-racun kunski Broj racuna Ziro-racun kunski Ragun Tekuci racun

GSM operator Quabert GSM GSM operator TELE2 GSM operator TELE2

operatera

m 1znos TELE2 bon: 25,00 HRK  Iznos 25,00 HRK
Dodatni podaci

Platitelj PUNOMOL

Slika 19 Prikaz kupnje GSM bona

Izvor: Erste m-banking

Za pregledavati stanje svojih udjela u mirovinskim fondovima, i za promet po racunu

kao i pregled investicijskih fondova imamo opciju ,Fondovi*.
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8. ZAKLJUCAK

Mobilno poslovanje zapocelo je novi trend u danasnjem poslovanju. Taj trend je sve
prisutniji svugdje u svijetu. Informacijska tehnologija predstavija kljucni faktor za
poslovanje danas. Mobilno poslovanje pomocu mobilnih mreza je dio samog
elektroni¢kog poslovanja i on rijeSava problem fiksne lokacije u poslovanju. Koristeci
mobilno poslovanje doprinosimo razvitku i Sirenju nasih poduzeca. Ograni€enja koja
nam zadaje fizitka lokacija u poslovanju se smanjuje ako koristimo mobilno
poslovanje. U mobilnom poslovanju, elektroni¢ka usluga nam je dostupna s bilo kojeg
mjesta. Tako se ukidaju ograniCenja tradicionalnog poslovanja (stacionarnog

poslovanja).

Ne trebamo placati gotovinom na parkingu, i¢i u poslovnice banaka kako bi uplatili
novac na racun, ili kako bi plac¢ali raune. Sve to moZzemo uraditi bez da ¢ekamo u

redu od kuce.

U m-poslovanju mozemo jednostavnije i efikasnije raditi koriste¢i mobilne uredaje s

bilo kojeg mjesta i u bilo kojem trenutku.

lako zlonamjerni programi za mobilne uredaje joS nisu toliko jaki da stvore onoliko Stete
koliko je stvaraju osobnim raCunalima, to takvo stanje nece jo$ dugo trajati. Kako se
razvijaju mobilni uredaiji tako ih prati razvoj i samih zlonamjernih programa, primjecuje
se kako je svijet pokretne komunikacije privukao pozornost autora brojnih zlonamjernih

programa raznih vrsta.

Sigurnost mobilnih uredaja teze je osigurati nego sigurnost osobnih racunala, ali to je
moguce postizanjem odgovornim ponaSanjem korisnika i upotrebljavanjem

odgovarajuce zastite.

Mobilni uredaji danas su Cesto meta zlonamjernih programa svih vrsta. Porast broja
pametnih telefona i njihova sloZenost i funkcionalnost u stalnom su rastu, pa se ti
trendovi u rastu preslikavaju na razvoj zlonamjernih programa. Propusti se deSavaju
zato Sto je mobilne aplikacije teZe ispitati, a ni proizvodaci tih aplikacija ni ne
provjeravaju sigurnost gotovih proizvoda. Mnoge aplikacije koje se nalaze na poznatim
servisima za preuzimanje mobilnih aplikacija ni ne prolaze sigurnosnu provjeru. Nuzno

ih je u poceti ispitivati kako ne bi doSlo do krade povjerljivin podataka korisnika.
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Svaka mobilna platforma zahtjeva druge alate i uredaje za ispitivanje sigurnosti, a i
nuzno je znati koje dijelove sigurnosno provjeriti. Najbolje je koristiti dostupne,
provjerene i jednostavne alate. Potrebno je raditi na sigurnosti aplikacija kako bi ih
ucinili potpuno sigurnima, jer ima mnogih zlonamjernih programa koji se brzo Sire.
Samo obrazovanjem krajnjih korisnika, ali i programera koji razvijaju aplikacije za
pametne uredaje mozemo se kvalitetno obraniti od prijetnji koje nam donosi ne tako

daleka buduénost.

Pretpostavlja se kako ¢e u buducnosti razvoj mobilne tehnologije intenzivirati pa se

oCekuje viSe funkcija i primjena mobilnog poslovanja.
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Sigurnost mobilnog poslovanja

SAZETAK- U radu se obraduje uloga i sigurnost mobilnog poslovanja. Rad je baziran
na pojam mobilnog poslovanja, te primjenu u razli€itim modelima poslovanja i njegovoj
sigurnosti. Mobilne tehnologije se primjenjuju u mobilnom poslovanju. Mobilno
poslovanje i njegova sigurnost predstavljaju novi trend poslovanja u danasnjem svijetu.
DanaSnje poslovanje je veoma dinamicno i zahtjeva stalnu povezanost i trenutnu
reakciju na dogadanja na trZiStu stoga je veoma bitna sigurnost mobilnog poslovanja.
Mobilno poslovanje je nevezano za neku fiksnu lokaciju, te je nuzno biti stalno
dostupan. Osnovna zadaca rada je ukazati na znacaj poslovanja putem mobilnih

uredaja, kao i na vaznost sigurnosti podataka na mobilnim uredajima.

Kljucne rije€i — sigurnost mobilnog poslovanja, mobilno poslovanje, m-poslovanje

SUMMARY- The subject matter of this thesis is the role and security of mobile
business. The thesis focuses on the concept of mobile business and its use in various
business models, as well as its security. Mobile technologies are used in mobile
business. Mobile business and its security present a new business trend in the modern
world. Nowadays, business is very dynamic and demands constant connectivity and
immediate reaction on the market. Therefore, its security is of the utmost importance.
Mobile business is not linked to a specific location it is necessary to be available at all
times. The goal of this thesis is to show the importance of doing business through

mobile devices, as well as the importance of data security on mobile devices.

Keywords — security of mobile business, mobile business, m-business
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