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1. UVOD

Cilj ovog rada je pribliziti pojam tehnologije internet stvari, opisati povijesni razvitak
nastanka tehnologije, objasniti nacine i tehnologije koje se koriste unutar pojma internet
stvari te kroz detaljan opis postanak i razvitak tehnoloskih segmenata pametnih
tehnologija. Pomocu tehnologije internet stvari moze se ostvariti jedna kompaktna cjelina
tako Sto se svakom fiziCki opipljivom predmetu ili Zivom bi¢u koje se nalazi u prirodi moze
ugraditi senzor ili pretvornik kako bi se moglo pratiti njegovo kretanje, promjene stanja u
prirodi te biljeziti razne druge potrebne podatke, te ih slati u odredenu aplikaciju kako bi
se te informacije biljezile, skladiStile i analizirale te u realnom vremenu procesuirale i
dovele do povratne informacije predmetu ili Zivome bicu o promjenama koje trebaju
nastupiti kako bi proces rada i Zivljenja bio izvrSavan u idealnim uvjetima. U nastavku
ovoga rada obradi ¢emo sedam poglavlja, gdje ¢e u prvoj cjelini biti pojasnjen opceniti
pojam tehnologije internet stvari, njeni zaCeci i razlozi nastajanja, kako ona radi danas i
zasto. U drugom poglavlju rada biti ¢e pojasnjene i tehnologije koje se koriste za
ucCitavanje informacija odnosno senzori ili pretvornici, tehnologije koje se koriste za
prijenos tih podataka na server odnosno nacin komunikacije izmedu pretvornika i
programa koji odluCuje o promjenama, te aplikacije koje odgovaraju povratnom
informacijom na dobivene podatke. U narednom poglavlju detaljno ée biti opisana
implementacija tehnologije internet stvari u privatne domove koje je jedno od vodecih
ideja za osnivanje tehnologije internet stvari, odnosno pojam pametnog doma (eng. Smart
house) to jest njeni zaCetci u povijesti, kasniji razvijanje koje je teklo paralelno s razvitkom
moderne tehnologije prijenosa informacija pa sve do danas. Na samom kraju rada
objasniti ¢emo utjecaj tehnologije internet stvari na moderno poslovanje te rizike

koriStenja tehnologije internet stvari.



2. POJAM TEHNOLOGIJE INTERNET STVARI

Internet je u danasnje vrijeme promijenio tok ljudske svakodnevice kako u poslovnom
tako i u privatnom svijetu, mnogi struénjaci internet stvari nazivaju ,The new beig deal®
Sto bi u prijevodu znacilo ,Nova velika stvar‘ §to samo potvrduje da je u moru novih
suvremenih tehnologija internet stvari zanimljiva mnogim stru¢njacima i kompanijama koji
Zele pribliziti ovu suvremenu tehnologiju civilizaciji u svrhu pojednostavljenja
svakodnevnih Zivotnih poslova, a jednako tako i u poslovhom obliku Sto bi u konacnici
dovelo do velikih usteda u poslovanju. Internet stvar poCetkom 21. stolje¢a dobiva svoje
ime i pokrecée revoluciju u umrezavanju suvremenih tehnologija, a glavni razlog je razvoj
bezi¢nih komunikacijskih protokola kao sto je Wi-Fi koji omogu¢ava komunikaciju medu
individualnim ili grupnim tehnologijama bez fiziCke povezanosti uredaja. Tehnologija
internet stvari potakla je razvitak i poboljSanje senzora koji sluze za prikupljanje ili
mjerenje nekih promjena u okoline primjerice mjerenje temperature ili vlaznosti zraka, tlak
zraka ili broj ulazaka kroz odreden prolaz te ih Salju u neki nadredeni uredaj uglavhom u
elektronskoj formi koji tu promjenu biljeZi i procesuira te kao izlaz daje informaciju koju
drugi podredeni uredaji primaju i obraduje te reagiraju po potrebi.t

Zbog velike ekspanzije pametnih tehnoloskih uredaja koji su po procijeni web servisa Bl
Intellignece u 2014. godini dostigli broj od 7 milijardi uredaja u svijetu, dok za 2016 godinu
ne postoji analiza procjenjuje se da je broj uredaja u internet stvarima presSao brojku od
14 milijardi Sto je veliki rast u samo dvije godine. Ciscova internet stvari grupacija
procjenjuje se da ¢e kroz narednih pet godina broj uredaja dosti¢i brojku od 50 milijardi
povezanih uredaja, ova brza ekspanzija pametnih uredaja je znacajna za tehnologiju
internet stvari zbog toga S$to su moderni tehnoloski uredaju uglavnom povezivi

medusobno bez fizitkog kontakta $to u konacnici stvara koncept internet stvari.?

1 D. Uckelmann, M. Harrison, F. Michahelles, Architecting The Internet Of Things, Berlin, Springer, 2011
str. 2,3.

2“An Introduction to the Internet of Things (IoT)”. 2013. Lopez Research
http://www.cisco.com/c/dam/en_us/solutions/trends/iot/introduction_to_loT_november.pdf.
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Slika 1. Grafi¢ki prikaz ekspanzije Internet stvari.

Prema istrazivanju Bi Intelligence tehnologija Internet stvari je najbrza rastuc¢a tehnologija
u posljednje dvije godine, sama Ccinjenica da je 2014 godine broj uredaja koji koriste
tehnologiju Internet stvari bio ve¢i od ukupnog broja ljudi na planeti, dok predvidanja za
buduénost govore da ¢e do 2020 broj uredaja koji koriste tehnologiju Internet stvari biti
veci od trideset milijardi uredaja.

Internet stvari trenutno je najbrze rastuéa informatiCka tehnologija, prvi put kao pojam
pojavljuje se u radu Kevina Ashtona gdje opisuje kako bi medusobno umrezeni uredaiji
pomoc¢u senzora i radio frekvencijske identifikacije (eng. Radio frequency identification
RFID) to jest pametne oznake koje mijenjaju dotadasnje bar-kodove na proizvodima te bi
tako lakSe uocili nade navike i potrebe, primjerice proizvodi u hladnjaku mogli bi se
oCitavati preko radio frekvencijske identifikacije te bi se tako znalo do kada je taj proizvod
u vazec¢em roku trajanja i koliko uistinu takvih proizvoda tro8imo, s tim informacijama imali
bi uvid kada odredene namjernice moramo nadomjestiti a jednako tako umanijili bi koliCinu

namjernica s isteklim rokom trajanja. U to vrijeme tehnologija za provedbu takvih

3



kuhinjskih hladnjaka ili bilo kakvih sli¢nih proizvoda bila je preskupa i trebala je mjesta za
poboljSanje, §to dovodi do potrebe novog internet protokola verzije (Ipv6) koja ¢e u
buducénosti zamijeniti dosadasnji internet protokol 4 (Ipv4) koji je u danasnje vrijeme
najrasireniji internet protokol, glavna karakteristika internet protokola 6 je ta Sto koristi
128- bitnu internet protokol adresu (IP adress) $to u konacnici omogucéuje vecéi broj
internet protokolnih adresa, dok je internet protokol 4 koje je duljine od 32-bita mogao
proizvesti priblizno 4,3 milijarde adresas. Razvitak internet protokola 6 je doZivio
ekspanziju ponajviSe iz razloga moderne tehnoloSke proizvodnje gdje vecina uredaja ima
mogucnost spajanja na beZiCnu adresu Sto rezultira mogucnosti spajanja na druge
uredaje. Tehnologija internet stvari objasnjava se kao skupinu fizi¢kih jedinica koje na
sebi imaju odredene senzore za procesuiranje promjena koje su medusobno povezane
bezicno na internet, koje medusobno komuniciraju. Prvenstveno tehnologija internet
stvari bazirala se samo na velike industrijske pogonske linije. Cisco je kasnije proSiruje
znacenije internet stvari u internet svega (eng. internet of everything) sto podrazumijeva
ljude, mjesta te Zive i neZive objekte, sve na Sto se moZe ugraditi senzor koji e pratiti
odredene promjene. Internet stvari utje€Ce na svako poslovanje bilo ono srednje malo ili
veliko pa i na privatan zivot korisnika, internet stvari je u proslosti imao potrebu za
promjenom komunikacije s drugim tehnologijama kako bi informacije poticale u realnom
vremenu a da u isto vrijeme nisu zastarjele te da imaju moguénost utjecanja na odluku u
daljnjem radu. Internet stvari kao koncept sastoji se od tri glavne znaCajke a to su
komunikacija, kontrola i uSteda sredstava. Komunikacija u softveri internet stvari vrsi se
izmedu ljudi i strojeva odnosno sistema kao Sto je sadrzaj opreme i stanje odredene
bolnice, te komunikacija izmedu senzora i strojeva kao $to je pracenje ljudskih promjena
u organizmu i sli¢no. Takoder jednako tako bitna je komunikacija izmedu poSiljki koje se
Salju naime ocitavanje njihove lokacije je od krucijalnog znacaja i osnovni uvjet stjecanja
informacije kada ¢e odreden proizvod doéi na mjesto odredista. Lokacija odredenih stvari
takoder je vazna u medicinskom sektoru primjerice pracenje odredenih doza krvi zalihi
kroz obradu informacija mozZe dovesti do odredenog stanja u bolnicama te kojoj je bolnici

potrebna odredena krvna grupa. Kontrola odredenih uredaja je od esencijalne vaznosti

3 Kaushik Das. “IPv6 - The History and Timeline“ 2008.
http://www.ipv6.com/articles/general/timeline-of-ipv6.htm.
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za dobro poslovanje te obavljanje rutinskih poslova u odredenom poslovanju te u
privatnom okruZenju, naime kroz upravljanje odredenim strojevima mozZemo podesiti
temperaturu zraka u odredenim prostorijama ili u automobilu, postaviti idealnu vlaznost
zraka u plastenicima i slicno, jednom kada se odredena stavka podesi po Zelji korisnika
ona se u buduc¢nosti moze odvijati automatski, primjerice ako se na automobilu desi
mehanicki kvar, senzor identificira promjenu obraduje je te je Salje u auto kucu gdje oni
obavjesStavaju korisnika o terminu servisa za automobil ili ako je korisnik udaljen od
mati¢ne servisne kuce obavjeStava ga o opcijama najblize ovlastene servisne kuce.
Mnoge tvrtke i obiteljske kuce prihvacaju tehnologiju internet stvari u svrhu poboljSanja
poslovanja te uStede novca, primjerice kvar strojeva izaziva Stetu, medutim ako stroj
moze javiti upravitelju da je odredeni dio zastario ili ¢e se uskoro pokvariti upravitelj stroja
moze preventivno djelovati na to, te zamijeniti pokvareni dio i time uStedjeti vrijeme i
novac jer nece prekinuti proces proizvodnje odredenog proizvoda.

Ideja je prvenstveno bila ta da ljudi izuzev komunikacije izmedu sebe mogu komunicirati
s strojevima gdje ¢e prikupljati bitne informacije, biljeZiti promjene i direktno odlucivati o
ishodima dogadaja i na taj nacin poboljSati svakodnevne poslove komunikaciju te kontrolu
poslovanja, te u konacnici dovesti do usteda kako u poslovnom svijetu tako i u privatnom
zivotu. Internet stvari u novije doba mnogi stru¢njaci nazivaju i ,novom industrijskom
revolucijom® zbog toga sto ¢e dovesti automatizam i u izvodenu stalnih poslova kako u
kucanstvu tako i poslovhom svijetu nego ¢e dovesti do lakS8e komunikacije izmedu
poslovnih objekata te drZzavnih organa pracenja poslovanja. Jedan od nacina konekcije
na internet stvari je Bluetooth kojem se predvida vec¢a brzina prijenosa podataka i veca
frekefencija spajanja Sto u konaénici znaci brzi prijenos informacija, $to rezultira brzim

prijenosom podataka.*

4 “An Introduction to the Internet of Things (loT)”. 2013. Lopez Research
http://www.cisco.com/c/dam/en_us/solutions/trends/iot/introduction to loT november.pdf.
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3. TEHNOLOGIJE INTERNET STVARI

Tehnologija internet stvari koristi ve¢ poznate moderne tehnologije, za o itavanje
informacija, pretvorbu tih informacija u elektri¢ni signal te slanje na kontrolnu aplikaciju.
U nastavku ove cjeline podrobnije ¢emo objasniti neke od tehnologija od kojih se

sacinjava tehnologija internet stvari.

3.1. Pametni mobiteli

Unazad posljednjih nekoliko godina komunikacijska tehnologija je u rapidnom porastu
tako se danas ne moze zamisliti niti jedan vid poslovanja, obavljanja rutinskih privatnih
poslova bez neke vrste komunikacijske tehnologije. Alexander Graham Bell (1847-1922)
1876 godine je izumio i patentira prvi telefon koji je putem elektriCnih valova prenosio
zvukove.®> Od tog trenutka veliki broj istrazivaca pocinje se baviti istrazivanjem mobilne
tehnologije sve u svrhu brZeg prijenosa informacija, danasnja generacija telefona koriste
operacijske sustave te imaju intenciju da u skorijoj buducénosti u potpuno zamjene
racunala zbog svoje kompatibilnosti te brzom i lakom pristupu. Danas mobilna tehnologija
ne sluzi samo za komunikaciju nego se Koristi i za prijenos podataka. Pojavom tehnologije
Sirokopojasne mreze (eng. Wireless Wide Area Network WWAN) koja je omogucila
beZicno spajanje na internet pomocu pametnih uredaja tamo gdje je povezivanje
dostupno, danasnje mobilne Sirokopojasnih mreza su 1G,2G, 3G i nova Sirokopojasna
mobilna mreza 4G i 5G koja omogucuje besprijekorno brzo spajanje modernih pametnih
telefona na internet. Prvi pametni telefoni se pojavljuju u 2003 godini koji su radili na
operacijskom sustavu namijenjenom za pametne telefone Google Android koji je
omogucio razvitak programa i aplikacija za pametne telefone kakve danas poznajemo,
2007 godine tvrtka Apple predstavlja svjetskom trzistu operacijski sustav iOS za pametne
telefone. Razvitkom pametnih telefona i mobilne internetske mreze uvelike daje doprinos
i internetu stvari iz razloga sto nam u svakom trenutku bez obzira na lokaciju omogucuje
pristup aplikaciji koja pomaze u izvrSavanju odredenih poslova bez obzira na lokaciju

korisnika.

5 ("Alexander Graham Bell - Inventions - HISTORY.Com" 2016)
http://www.history.com/topics/inventions/alexander-graham-bell.
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Danas se takoder koriste i drugi sli€ni pametni uredaji za manipulaciju nad aplikacijama

pametni dlanovnici i pametni satovi samo su neki od njih.®

3.2. Mrezne tehnologije

Za razvitak tehnologije Internet stvari od krucijalnog znacaja je tehnologija mreza koje
sluze za globalnu komunikaciju, dijele se na Zicne i bezicne. Rapidan razvoj tehnologije
Internet stvari zahtjeva novu mreznu generaciju kako bi pristup i protok informacija bio
brzi i efikasniji. Peta generacija odnosno 5G mobilne mreze omoguciti ¢e efikasniji
prijenos podataka u konceptu Internet stvari, 5G mreza izruciti ¢e od 1000 do 5000 puta
veli kapacitet od prethodnih generacija mobilnih mreZa odnosno 3G 4G te ¢e omoguciti
prijenos podataka od 10 do 100Gbps. Nova generacija mobilnih mreZa moraju biti izrazito
nisku latentnost sto znac€i da ¢e podaci putovati od 1 do 10 milisekundi s jedne tocke na
drugu usporedimo li to sa danasnjim mobilnim mrezama €ija brzina slanja podataka iznosi

od 40 do 60 milisekundi vidi se da ¢e se znacajno ubrzati globalni protok podataka.’

6 llyas M., Ahson S,. Smartphones. Chicago. 2006. str 2,3,6

7 Friess V., Friess O., Friess P., Internet Of Things. Aalborg: River Publishers. 2014. str. 74



3.3. Stroj stroju

Stroj stroju (M2M machine to machine) je tehnologija stara tek nekoliko godina koja koristi
internet mrezu sve u svrhu komunikacije i razmjene informacija izmedu dva stroja, Sto
dovodi do automatiziranog poticanja informacija za razliku od do sada poznate
tehnologije prijenosa informacija ¢ovjek ¢ovjeku (H2H human to human), glavna razlika
ovog modela komunikacije u odnosu na prethodne modele je ta $to potencijalno moze
imati veliki broj komunikacijskih terminala, brzi i jednostavniji prijenos informacija te
smanjeni rizik kvalitetnog protoka informacija. Model komunikacije stroja stroju ve¢ je
opravdao ocekivano u poljima medicine, proizvodnje, komunikacije te distribucije roba
Siroke proizvodnje. Sustav za povezivanje komponenata stroja kao $to su racunala,
pametni telefoni, senzori i ostalih tehnologija. M2M (machine to machine) sluze za
primanje informacije, obradu te zadavanje valjanog zadatka drugom stroju (npr. senzor
Salje odredenu informaciju,M2M obraduje taj podatak te ga Salje na klijentsku aplikaciju
kako bi korisnik mogao uvidjeti novonastale promjene i shodno tome reagirati). Ovakva
bezi¢na sposobnost pracenja informacija dovesti ¢e do rapidnog razvitka modela stroja
stroju te ¢e strojevi postati jo$ sposobniji u rjeSavanju problema, naime predvida se kako
¢e model stroj stroju do 2021. godine imati 2.1 milijardu korisnika Sto ¢e zahtijevati veci
broj adresa za umreZavanje velikog broja strojeva i senzora te ¢e internet protokol 6 (eng.
Internet Protocol version 6, Ipv6) biti nuzan za ekspanziju stroja stroju komunikacijskom

modelu.8

8 "M2M Device Connections, Revenue And ARPU: Worldwide Forecast 2011-2021". 2016.

http://www.analysysmason.com/Research/Content/Reports/M2M-forecast-May2012-RDMEO/
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Slika 2. Shematski prikaz koriStenja tehnologije stroja stroju.

Kako je prikazano na slici, primjena ovog modela je raznolika, naime svaki segment
poslovanja moze sadrzavati model stroja stroju poradi uStede vremena te u konacnici
nov€anih sredstava, M2M se trenutno koristi u velikim organizacijama kao Sto je
sigurnosnim kuc¢ama, gdje M2M vrSi komunikaciju izmedu alarmnog sustava, sustava za
nadzor pokreta te sustava za pracenje StiCenih osoba, u proizvodnji gdje se moze pratiti
svaki korak razvitka nekog proizvoda od upravljanja produktnom linijjom sve do
isporuCivanja proizvoda na police trgovine, te upravljanje pametnim domom gdje M2M

automatizira svakodnevne rutinske poslove.®

9 "Communication And Security In Machine-To-Machine Systems". 2016.
Http://Agents.Usluge.Tel.Fer.Hr/.
http://agents.usluge.tel.fer.hr/sites/default/files/Communication%20and%20Security%20in%20Machine-
to-Machine%20Systems.pdf
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Arhitektura stroja stroju (M2M)

Aplikacija stroja stroju .& L MrezZa za prijenos
p .'\'\\,. informacija
j —s SR .

<. 4 % Jezgra
*e [ % tehnologije
% stroja

® ®
AT
Pristupnik (=
tehnologii @ o ==
stroja

) 3
Klijentska aplikacija f %
@
[
-~
Aplikacijska domena MreZna domena Domena uredaja

stroja stroju

Slika 3. Prikaz arhitekture modela stroja stroju.

Gore prikazana slika pokazuje 3 temeljne domene u arhitekturi M2M modela, M2M
aplikacijska domena, M2M mrezna domena te M2M domena uredaja. Aplikacijska
domena prikazuje odnos Klijent i aplikacije gdje klijent ima uvid u dosadasnje promjene
te moze odluciti od daljnjim promjenama. M2M domena uredaja prikazuje odnos uredaja
koji se mogu direktno spoijiti na mrezu te uredaje koji se ne mogu samostalno spojiti na
mrezu Sto zahtjeva koristenje M2M prolaz (eng. gateway) kako bi pristup mrezi bio
dostupan. Mrezna domena omogucéava komunikaciju izmedu aplikacijske domene M2M
modela i domene uredaja M2M modela, sastoji se od dva dijela jezgre modela i
mogucénosti usluga, jezgra modela mrezZe pruza komunikaciju mrezZe koja pruza razliCite
usluge koje su povezane putem odredene mreze (npr. DSL ili WLAN) ili neke mobilne
mreze (npr. 3G, LTE, 4G), M2M moguénost usluga pruza odredene mrezne operacije

koje sluze za podrsku M2M aplikacijama.®

10 ("4. M2M Development (System Architecture)" 2013)
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3.4. Raspberry Pi

Raspberry Pi je racunalo veli€ine pametnog telefona koje sadrzava sve na jednoj mati¢noj
ploCi. Moguce ga je koristiti umreZiti te ga koristiti u sklopu jedne cjeline a jednako tako
moze se koristiti samostalno kao niskobudZzetno racunalo. Nastalo je u sklopu Raspberry
Pi Fondation poCetkom 21. stolje¢a s ciliem da djeca modernog doba mogu uciti osnove
racunalnih znanosti, jer su uvidjeli da djeca 21. stolje¢a ne znaju osnove programiranja
niti nacin na koji racunalo funkcionira, a sama Cinjenica da Raspberry Pi kosta priblizno
300 kuna mnogi roditelji priuste svojoj djeci Raspberry Pi raCunalo u svrhu
eksperimentiranja, dok su moderna racunala poprilicno skupa.

Raspberry Pi se mozZe se spojiti na normalni monitor, tipkovnicu i mi$ te se koristiti kao
uobicajeno racunalo. Raspberry Pi je znaCajna stavka za tehnologije internet stvari zbog
toga sto moze primati informacije pretvornika, registrirati ih, obraditi te pretvoriti u izlaznu
informaciju koja se Salje pokretatu. S tehnologijom Raspberry Pi-a svaki uredaj u

redovnoj primjeni moze postati pametni uredaj spajanjem na Raspberry Pi tehnologiju.!?

https://duniaelectronic.wordpress.com/m2m/4-m2m-development-system-architecture/

1 "Raspberry Pi Foundation - About Us". 2016. Raspberry Pi.
https://www.raspberrypi.org/about/.
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Slika 4. Prikaz Raspberry Pi-a uredaja.

Na slici 4. su prikazane slijede¢e komponente Raspberry Pi 3 racunala:

1. Procesor koji koristi Raspberry Pi 3 koristi Cetverojezgreni 32-bitni procesor, brzine
od 700 do 900 MHz- ovisno o modelu procesora, te 1GB radne memorije, dok su
prethodni modeli Raspberry Pi 112 raCunala imala 128 MB odnosno 512 MB radne
memorije.

2. Raspberry Pi 3 dolazi s Cetiri USB 2.0 priklju€ka, koji omogucuju dodatno spajanje
vanjskih periferija za razliku od prethodnih modela koji su dolazili s dva USB
prikljucka.

3. Standardni ethernet ulaz omogucava spajanje na Internet takoder moguce se
spojiti bezi€no pomocu koristenja modema koji se spaja na USB priklju¢ak.

4. Analogni video izlaz.

5. HDMI (eng. High definition multimedia interface) omogucava digitalno spajanje na

monitor.

12



6. Napajanje na Raspberry Pi 3 vrsi se pomocéu dodatnog USB priklju¢ka, radi jeftinije
implementacije na sam ureda;.
7. DSI (eng. Display serial interface) priklju¢ak daje mogucnost prikljucka na LCD

zaslon. 12

12 "How To Set Up A Raspberry Pi B+". 2016. Alphr.
http://www.alphr.com/features/391627/how-to-set-up-a-raspberry-pi-b.
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3.5. IPv6 protokol

Sa sve veéim brojem korisnika raCunalne mreze te pojavom novih aplikacija koje
zahtijevaju pristup internetu $to dovodi do potrebe za javnim IP (eng. Internet Protocol)
adresama. To su jedinstvene numeriCke oznake koje se dodjeljuju uredajima Kkoji

pristupaju internet mrezi.

IPv 4 IPv 6
Koristi 32-bitni adresni prostor Koristi 128-bitni adresni prostor
DuZina zaglavlja je 20 bajtova DuZina zaglavlja je 40 bajtova
4 bajta je predvideno za zaglavlje 16 bajta je predvideno za zaglavlje
Internet protokol sigurnost je Internet protokol sigurnost je obavezan
opcionalan
Fragmentacija se Cini od hosta i rutera Fragmentacija je saCinjena samo od
hosta, ruter nema znacajnu ulogu

Tablica 1. Usporedni prikaz IPv4 i IPv6 internetskih protokola.

Trenutno se za adresiranje koristi Ipv4 protokol koji ima duljinu od 32- bita odnosno 23,
te moze alocirati priblizno 4,3 milijarde adresa Sto Ce se kako predvidana nalazu iskoristiti
u narednih nekoliko godina ovisno o koriStenju novih uredaja koji zahtijevaju pristup
internetskoj mreZi te alociranje novog adresnog prostora. IPV4 protokol adresiranja
mreznog prostora postaje preoptere¢en koriStenjem novih uredaja i aplikacija koje
zahtijevaju pristup internetskoj mrezi s toga se razvija novi Internet protokol IPV 6 koji ima
sposobnost pruZziti dovoljno adresnog prostora za sve uredaje. IPV 6 protokol koristi 128
bita $to dovodi do gotovo neograniCenog adresnog prostora. IPV6 takoder dovodi do veée

sigurnosti podataka te vecu efikasnost kod slanja informacija.

14



Razlika izmedu nacina adresiranja izmedu IPv4 i IPv6 protokola je ta da IPv4 je koristio
adrese prikazane u decimalnom obliku, dok se kod IPv6 protokola prikazuju u osam
Sesnaesto bitnih znamenki odvojenih dvotockama. Neke od prednosti IPv6 protokola je :

e Skalabilnost i dodatni adresni prostor veli¢ine 2128,

e Potrebna konfiguracija za koriStenje IPv6 protokola odvija se u mehanizmu

servera.
e Sigurnost: IPv6 zahtjeva enkripciju i auto identifikaciju izvora komunikacije.
e Mobilnost: IPv6 ukljuCuje ucinkovitiju i bolju konfiguraciju za mobilni Internet

protokol.

IPv6 protokol znacajan je za koncept Internet stvari jer omogucava gotovo neograni¢eno
alociranje adresnog prostora za sve uredaje koji imaju potrebu pristupanju internetskoj
mrezi. Zbog sposobnosti da se adresiranje moze izvrSavati s jednog objekta na drugi te

vrsiti verifikaciju identiteta omogucuje brzi i sigurniji protok informacija izmedu objekata.!3

13 Minoli, D. Building The Internet Of Things With Ipv6 And Mipv6. Wiley. 2013. str: 18, 19
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3.6. Pretvornici i pokretaci

Senzor ili pretvornik je uredaj koji pretvara fiziCku mjernu jedinicu u elektri¢ni signal, sve
u svrhu lak§e manipulacije i obrade podatka te prvobitno reagirati na promjenu. U uskoj
vezi su povezani s internet stvarima iz razloga $to mogu dati odgovor na svako stanje
koje nas okruzuje temperature, tlaka, vlaznosti, napona, pozicije, brzine, vremena i
ubrzanja pa Cak i stvari koje su u nama kao Sto je mjerenje inzulina u krvi ili slicno.
Pretvornike obiljezavaju dvije glavne karakteristike, statiCke to jest one na koje ne utjeCe
vrijeme, izvode se tako da se umjetno izazove neka promjena kako bi senzor dobio neku
ulaznu veli€inu, a analizira se izlazna veli€ina, te dinamicke karakteristike odnosno one
gdje se ispituje vremenska promjena ulaznih i izlaznih veli€ina te se biljeze odredene

promjene.t*

analogna
Senzor H obrada A)I ﬂh;’[] ik
signala prefsormt

okruzenje
koje se nadzire
i upravlja

izvrsni
uredaj

prilagodenje DA
prerLI:aE:;:jr:num \u pretvornik I(_

digitalno racunalo

Slika 5. Prikaz toka informacije od senzora do izvrSnog procesa.

Na slici je prikazan online sustav uparivanja u nekoj okolini, senzor zaprima fizikalnu
veliCinu kao $to je temperatura, vlaznost zraka ili tlak zraka te je pretvara u analogni
signal, kako bi racunalo ili aplikacija zaprimili analogni signal od pretvornika potrebno je
preraditi pomoéu A/D pretvornika odnosno analogno u digitalno, a nakon obrade

informacije uz koristenje D/A pretvornika prosljeduje je dalje.'®

Uz senzore usko su vezani i pokretaci (engl. actuators) koji izvrSavaju pokretanje nekog

14 Shinar R., Shinar J., Organic Electronics In Sensors And Biotechnology. New York: McGraw-Hill. 2009
str. 16.

15 "Procesna Tehnika". 2016. Informatika.Buzdo.Com.
http://www.informatika.buzdo.com/s886-racunala-procesi.htm.
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procesa odnosno radnje kada dobiju izlaznu informaciju iz aplikacije. Postoje nekoliko
vrsta pokreta¢a ovisno u kojoj su situaciji potrebni, mogu se koristiti za pokretanje neke
akcije bez potrebe za ljudskim prisustvom, najceS¢e se koriste linearni pokretaci koji se

dijele na osnovne i kompaktne ovisno o svrsi uporabe.16

16 "Apout Actuators”. 2016. Thomasnet.Com.
http://www.thomasnet.com/about/actuators-301168.html.
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3.7. RFID tehnologija

RFID (eng. Radio frequency identification) je elektronicki uredaj koji sluzi za povezivanje
s Internet stvarima koji prenose njihove identitete u obliku serijskog broja pomocu radio
veze. RFID Ccipovi nemaju sposobnost obrade podataka, jedino u sebi sadrze
identifikacijsku oznaku nekog proizvoda ili objekta, a te informacije mogu se koristiti za
Siroke primjene kao $to je brzo prikupljanje podataka kako u poslovnim tako i u privatnim
okruzenjima. RFID kao pretea bar-kodiranju je sveprisutna tehnologija za razmjenu
informacija koja pruza izuzetnu brzinu i to€nost kod prikupljanja podataka o objektu koji
podlijeze RFID tehnologiji. RFID tehnologija u konacnici omogucava lakSi proces
pracenja globalnog rasta opskrbe odredenog proizvoda na nacin da daje sve potrebne
informacije o odredenom proizvodu, ali RFID tehnologija ne djeluje samo na produkte veé

i na identifikaciju ljudi ili imovine.

Upit za uslugu
Fizicki objekt

FFID
t\ Gitad oznaka

S

Servis 1.

Detektiranje
jedinstvenog
broja

Pristupna (( ))
Servis 2. tocka

- |
internet ]
servisu ‘Q
Servis 3.

Internet servis

Klijent

Slika 6. Prikaz toka informacije od senzora do izvrSnog procesa.

Slika 6. prikazuje proces toka informacije dobivene s RFID oznake, koja je postavljena
na odreden fiziCki objekt te sadrzi jedinstveni identifikacijski broj, ¢ita¢ ucitava taj broj te
ga proslieduje na servis koji obraduje podatak na osnovu RFID jedinstvenog
identifikacijskog broja te ga kao obradenu informaciju vraca klijentu ili Citacu primjerice

stanje nekog proizvoda na skladistu.
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RFDI se dijeli na tri grupe tagova odnosno pasivni €ita¢ (eng. part) koji Cita aktivnhe oznake
gdje je CitaC pasivan a signal prima iz aktivhe oznake, drugi tag je aktivni Cita€ (eng. arpt)
ovi tagovi moraju imati odredeno napajanje kako bi slali povratnu informaciju, te posljednji
tag aktivni (eng arat) gdje su i CitaC i oznaka aktivni samo onda kada su blizu jedno

drugome. Y/

7ibidem, str. 111, 112, 113
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3.8. NFC tehnologija

Slicna tehnologija kao i RFID je i NFC (eng. near field communication), naime radi se o
tehnologiji koja radi na sli€an nacin kao i RFID samo S§to je najéeSce implementirana u
mobilni uredaj ili neki drugi prijenosni uredaj. NFC tehnologija se razvila kao kombinacija
dosada postojeCih tehnologija za bezi¢ni prijenos podataka. Ideja NFC tehnologije je
pojednostaviti interakciju medu uredajima sve u svrhu ostvarivanja brze veze izmedu
uredaja, te se trenutno koriste u svrhu prijenosa informacija izmedu uredaja, slanju i
primanju podataka i pla¢anju odredenih usluga uz pomo¢ NFC tehnologije. NFC
tehnologija omoguduje prijenos podataka s uredaja na uredaj koji su u doticaju ili
neposredno blizu jedan drugome, udaljenost je direktno ovisna o veli€ini antene uredaja
koji koristi NFC tehnologiju. Za razliku od Bluetooth-a NFC tehnologiji nije potrebno ru¢no
povezivanje svakog korisnika kako bi prijenos podataka bio moguc¢. Radi na frekvenciji
od 13.56 MHz-a Sto zahtjeva da uredaji budu fizicki blizu jedan drugog, a prijenos
podataka dijeli se na jednosmjernu komunikaciju gdje jedan uredaj vrSi prijenos
informacija na drugi, primjer takve komunikacije bilo bi registriranje kartice za javni
prijevoz gdje se prenose informacije o imenu i prezimenu korisnika, datuma isteka
njegovog prava na javni prijevoz te identifikacijskog broja korisnika, drugi prijenos
podataka je dvosmjeran odnosno gdje dva objekta razmjenjuju informacije, u svako
slu€aju oba prijenosa podataka zahtijevaju potpunu identifikaciju kako bi stupila u stadiji
razmjene podataka. NFC tehnologija je od izuzetnog znacaja za tehnologiju Internet stvari
zbog svoje sposobnosti za razmjenu podataka $to omogucuje prijenos razli€itih vrsta
podataka i informacija s jednog uredaja na drugi tako da u buduénosti moZzemo ocekivati
da Ce karticno placanje zastarjeti, bilo kakva vrsta prijava na javni ili privatni server izvoditi
¢e se pomoc¢u NFC tehnologije razmjene informacija, tako da u skorije vrijeme placanje
bankovnim karticama postati stvar proslosti jednako kako i poslovne kartice, zbog toga

sto ¢e svaka Zeljena informacija moci biti jednostavno proslijedena na drugi ureda;.

20



Znacajna stvar za tehnologije internet stvari i sam njen koncept ubrzavanja i olakSavanja
rutinskih poslova biti ¢e omoguéen s ovom tehnologijom, naime moci ¢e se Koristiti u
trgovinama kao nacin placanja pomoc¢u mobilne aplikacije $to bi izbacilo iz uporabe
bankovne kartice, placanje javnog prijevoza ili registriranje za bilo koju uslugu gdje se

koriste biometrijske kartice postat ¢e stvar proslosti.8

18 ibidem, str. 151,187
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4. PAMETNA KUCA

Od zacetka ,modernog drustva“ nastoji se automatizirati svaki posao, sve u svrhu
olakSanja rutinskih Covjekovih zadaca kako u poslovhom svijetu tako i u privathom
okruzenju. U narednom poglavlju detaljno ¢emo prikazati implementaciju tehnologije

internet stvari na kuce, Sto im dodaje prefiks pametne kuée (eng. Smart house).

4.1. Povijesni razvoj pametne kucée

Od samog postojanja ¢ovje€anstva ljudi imaju potrebu unaprijediti i prilagoditi svoj dom
kako bi Sto lagodnije i komfornije Zivijeli. Prva pojava pametnog doma pojavijuje se
sredinom 20. stolje¢a u Americi, gdje je Emil Mathias prvi izumio, implementirao i Zivio u
pametnom domu, gdje su se razne ku¢ne operacije bile pokretane i izvrSavane pritiskom
na gumb. Mathias je izmislio sistem automatskim podizanjem i spustanjem zastora,
svjetleCe zrcalo koje bi se osvjetlalo kada bi se otvorila vrata ormara, i niz drugih stvari
koje su bile namijenjene iskljucivo za njegovu upotrebu i jednostavnije rukovanje domom.
O ovom izumitelju i njegovom izumitelju piSe ¢asopis ,Popular Mechanics® davne 1950
godine.®®

Taylor Monsanto u suradnji s MIT-om, Walt Disney Company i Microsoftom 1950 godine
nudi Disneylandu projekt pod nazivom (eng. futuristic home life of 1986) i sedam godina
nakon sagradili su kompletnu ku¢u od plastike, Sto je na prvu izgledalo besmisleno i
preskupo jer projekt kostao priblizno 15 miliona dolara, ali tu se pojavljuju prvi
automatizirani procesi kao perilica posuda koja nakon zavr§enog obroka sama pocisti i
opere pribor za jelo i pripremi za iduc¢i obrok, pametni umivaonik koji se mogao podesavati
na odredenu visinu koja odgovara korisniku, kao i mnoge druge inovacije koje su privlacile
posjetitelje koji su samo u prvih Sest tjedana posjetilo gotovo pola miliona ljudi a u

narednih 10 godina broj posjetitelja procjenjuje se na vise od 20 miliona ljudi.?®

19 "Smart Home Visions Through The Ages: The History Of Home Automation". 2016. Wareable.
http://www.wareable.com/smart-home/visions-through-the-ages-history-of-home-automation.

20 "Plastic Fantastic Living | Eichler Network". 2016.
http://www.eichlernetwork.com/article/plastic-fantastic-living?page=0
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Nastavak ideje o pametnom domu za Siroke mase gdje bi moderne inovacije mogle
zazivjeti i kod prosjecnih ljudi ponukao je Bob Mastersa s izgradnjom ,Xanadu home*
1979 godine, koji se zasniva na kupolastom obliku poradi uStede energije. Takoder se
pojavljuju prvi roboti koji su pratili navike korisnika i njihovo zdravstveno stanje i po tim
parametrima pripremali obroke za ukucane, robot vrtlar koji se brine o odrzavanju okoliSa
i hortikulture doma, programa koji se brine o korisnikovim obavezama koje je prethodno
unio u kalendar. Cijena izgradnje se procijenila na 2 miliona dolara $to bi u danasnje
vrijeme bilo od 5 do 12 miliona dolara, Sto je i dalje preskupo za prosjecnog stanovnika
Amerike, plan je bio izgraditi 1 000 Xanadu ku¢a medutim kada su dobili dozvolu za
pocetak izgradnje projekta dizajn i tehnologija su zastirale.?!

Prva prekretnica u izgradnji tehnologije pametnog doma kakvog se danas koristi javlja se
1999 godine od strane Microsofta koji je u to vrijeme bio vodeca tehnolo8ka tvrtka. Naime
jedan kuéni PC je rukovodio cijelom stambenom jedinicom, zvao se ,Astro® to je osobni
asistent slican Appleovom ,Siri“ ili Microsoftova danasnja ,Cortana“. Svi ku¢ni mediji su
bili povezani bezi¢no na centralnu raCunalo, gdje se svaki priklju¢eni uredaj na centralno
racunalo mogao biti programiran i kontroliran zasebno, standardno ili preko centralnog
racunala. Microsoftovu pametnu kuc¢u moguce je programirati na vise nacina kako bi se
kuc¢a podredila svim uku¢anima. Npr. Dobro jutro nacin programiran je da otvori zastore
i podigli zavjese, zagrijavanje tople vode kako bi se mogli istuSirati, reproduciranje
opustajuce glazbe u odredenim prostorijama, Citanjem telefonskih poruka, i prikazivanje
novosti koje ukuc¢ane zanimaju i slicno samo je neSto od asortimana koje je moguce
programirati po potrebi korisnika. Ulazna vrata pametne kuce osigurava biometrijsko
sucelje koje prepoznaje kriticne tocke lica, otisak prsta i skeniranje oko kako bi utvrdilo
da li osoba koja je na vratima ima pravo pristupa u kucu, nakon identifikacije vrata se
otvaraju ako je osoba koja je na vratima prethodno unesena u sustav i ima ranije
omogucen pristup kuci. Takoder postoji mogucnost pronalazak korisnika pametne kuce
kada su izvan nje preko dzepnog racunala, ili pametnog telefona gdje nam se na mapi
prikaze to¢na lokacija osobe koja koristi neki od navedenih uredaja. Microsoftova

pametna kuca smatra se temeljem moderne tehnologije pametnih domova ciji se principi

21 "Measuring Worth - Results". 2016. https://www.measuringworth.com/uscompare/relativevalue.php.
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rada i izvrSavanja procesa i danas koristi.??

4.2. Implementacija tehnologije internet stvari u kucu

|zgradnja obiteljskog doma ogranicena je zakonima i potrebama stanara s toga planiranje
izgradnje je najbitniji faktor komfornog i ugodnog doma. U tu svrhu tehnologija pametnog
doma za svrhu planiranja nudi jednostavno rjeSenje u nekoliko koraka kako implementirati
pamtnu tehnologiju u dom. Nakon izrade nacrta objekta koja je u granicama zakonskih
odredbi i potreba stanara bitno je odrediti isplanirati Sto od pametne tehnologije je zaista
potrebno u kuci jer asortiman ponude iz dana u dan sve viSe raste. Nakon $to su odredene
potrebe kreée izgradnja sustava paralelno s gradnjom objekta, takva metoda osigurava
dobro provodenje instalacija kuc¢ne mreze i jednostavno prilagodavanje u slucaju
promjena prvobitnog plana gradnje objekta. Sljedeci korak pri implementaciji tehnologije
pametnog doma je odabir nacina kontrole i upravljanje pametnom kué¢om, u tu svrhu IFTT
(IF This Then That) povezivi uredaji i uredaji kontrole odredenih i specijaliziranih
tehnologija. Najucestaliji uredaji kontrole pametnog doma danas su pametni mobiteli ili
tableti na koje instaliramo upravljacku aplikaciju i pomocu nje kontroliramo sve parametre
u domu, jedna od specijaliziranih sustava kontrole bila bi kontrola temperature, preporuca
se da kontrola temperature bude zasebno odvojena od pametnog mobitela ili tableta jer
ne ovlasteno rukovanje naj¢eSce djece moze dovesti do toga da iskljuCe grijanje zimi ili
sli¢no, s toga se preporuca da termostat ne bude na dohvat ruke svim ukuc¢anima ali
jednako tako s administratorskog kontrolnog uredaja postoji opcija mijenjanja parametra
temperature. Uredaj kontrole temperature takoder prati navike korisnika tako $to gasi
sistem grijanja ili hladenja kada korisnici nisu u kuc¢i $to u konacnici dovodi do ustede
energije i novca. Nakon odabira uredaja za kontroliranje tehnologije pametnog doma,
biramo ostale uredaje gdje treba obratiti paZznju da svaki uredaj mora biti kompatibilan s
uredajem kontrole tehnologije pametnog doma. Rasvjetna tijela doma takoder mogu biti
kontrolirana i programirana na razli€ite nacine kako bi se omogucio sto ugodniji boravak

u domu. Svaka prostorija u ku¢i moze biti programirana na jedinstven nacin neovisno o

22 Nisen, Max. 2016. "Watch How Eerily Microsoft'S Smart Home Of 1999 Predicts Our Lives Today".
Quartz.
http://qz.com/216699/watch-how-eerily-microsofts-smart-home-of-1999-predicts-our-lives-today/.
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drugim prostorijama u domu, rasvjetna tijela takoder prate prvobitnu zamisao tehnologije
pametnog doma gdje je usteda novca na prvom mjestu stoga pametna rasvjeta prati i
biliezi navike korisnika uz pomoc¢ senzora pokreta tako da kada korisnik nije u prostoriji
svjetlo se gasi, a pali se kada senzor zabiljezi pokret u prostoriji, takoder pametna rasvjeta
je novije generacije tocnije LED rasvjeta $to u konacnici Stedi sredstva u velikom postotku
u odnosu na standardna rasvjetna tijela. U danasnje vrijeme najveci broj kucanskih
aparata nalazi se u kuhinji gdje se veliki broj proizvodaca kuhinjskih aparata bazira svoje
proizvode novije generacije na kompatibilnost s tehnologijom pametnog doma. Svi
kuhinjski uredaji su povezeni na kontrolni uredaj sto nam omogucuje jednostavnije
rukovanije i upravljanje kuhinjom i pripremom jela iako korisnici ne znaju kuhati, uz pomo¢
modernih aparata i raznih dodatnih mobilnih aplikacija koje analiziraju prehrambene
navike korisnika i njihovo zdravstveno stanje te na temelju tih parametara predlazu razne
recepte za pripremu jela gdje je uz prethodno unoSenje parametara npr. koliko porcija
jela napraviti, $to podrazavaju od raspolozivih namjernica i njihova varijacija na recepturu
po tim parametrima recept se aZurira i opisuje korak po korak nacin pripreme obroka.
Tehnologija pametne kuce ne odnosi se samo na unutarnji dio objekta nego i na vanjski
odnosno vrt, naime ovom tehnologijom omoguéeno je imati savr§en vrt kroz cijelu godinu
zbog raznih senzora koji o€itavaju vanjsku temperaturu i tlak zraka, koli¢inu padalina i
temperaturu i vlaZznost samog tla kako bi po tim parametrima izradio idealan program
odrzavanja biljaka koje smo po vrstama prethodno unijeli u sustav. Ovaj sustav radi po
principu ku¢ne meteoroloSke stanice, gdje sve iScitane parametre predstavlja u vidu
grafova i prikazuje korisniku razliite opcije upravljanja i uredivanja vrta. Automatska
kosilica s kojom ne treba upravljati ruéno, ona pomocu senzora prostora skenira povrsinu
travnjaka i sama kosi travu na veli€inu koja je prethodno postavljena u sustav. Takoder
postoje senzori za bazen koji u suradnji s meteoroloSkom stanicom ocCitava koli€inu
padalina i njene parametre i po tome prilagodi koli¢inu PH kiselina i klora kako bi voda
bila zdrava za koriStenje. Kao i kod automatske kosilice tako i za €iS¢enje bazena postoji
automatizirani robot Cista¢ koji skenira povrSinu bazenske podloge i bazenskih zidova i

nakon toga ih Cisti.?3

23 "Creating Your Ultimate Smart Home". 2016. Wareable.
http://www.wareable.com/smart-home/smart-home-essential-guide-where-to-start2249.
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4.3. Zastitni sustav pametne kuce

Sigurnosni sustav svakog doma je jedan od bitnijih faktora svakog objekta, obi¢no se
dijeli na preventivni nadzor objekta i okucnice i sigurnost kod zakljuCavanja i alarmiranja
nadleznim tijelima. Kod investiranja i planiranja u tehnologiju pametnog doma jedan od
bitnijih faktora je sigurnost i nadzor doma. Video nadzor doma je preventivni oblik zastite
kuce koji se spaja na kontrolni uredaj na koji se 3alju informacije o ne autoriziranim
korisnicima. Svi korisnici nemaju jednaku potrebu za sigurnosti, s tog aspekta treba
odrediti stvarnu potrebu za sustavom sigurnosti objekta kako ne bi dosli do prevelikih
financijskih izdataka. Video nadzor objekta vanjski i unutarnji omogucéuje detekciji
nezeljenih osoba i javljanje na kontrolni uredaj i u sigurnosnu stanicu $to moze biti policija
ili sigurnosna tvrtka, koja po dojavi izlazi na mjesto dogadaja i provjerava stanje na terenu.
Nekadasnji uredaji detekcije pristupa i skeniranje pokreta nisu bili toliko superiorni jer su
biljeZili apsolutno svaki pokret pa bi tako obi¢ni kuéni ljubimac aktivirao alarm Sto bi
procesuiralo izlazak nadzornih patrola ili policije na uvidaj. Tehnologija pametnog doma
tu je nasla idealno rieSenje pomocu biometrijskog skeniranja, otiska prsta, skeniranja oka
i unosom Sifriranog koda pri ulazu u kucu koju je prethodno odabrao administrator
vodeceg uredaja kontrole doma. Danasnji senzori pokreta su itekako napredniji pa mogu
oCitati temperaturu tijela kojeg snimaju visinu i tezinu s toga se necée oglasavati niti paliti

alarm ako kroz dvoriste protréi macka ili pas. 24

24 "Best Smart Home Security Cameras". 2016. Wareable.
http://www.wareable.com/smart-home/best-wireless-smart-home-security-system.
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4.4. Prikaz aplikacije za upravljanje pametnom kuéom

Prikaz prototipa aplikacije za kontrolu i nadziranje pametnog doma, kompatibilna je s

pametnim telefonom ili tabletom.

Slika 7. Pregled ku¢anskih aparata.

ﬁ Smart Home

— i

Kilima uredaj Zvueni sustay Perilica rublja Hiadnjak Usisavac
23°C e 4 Pranje \ L L
— (&) e Punjenje
Trenutne 24°C —— 01:24 4°C -18°C s

Zakljucaj sve

™~ 8 S [
B i o H3
AUTO AUTO ! Dnevni boravak Iskljucen Otkljuéano

Kako bi se svaki uredaj u domu mogao kontrolirati mora biti kompatibilan s aplikacijom
kontrole, Sto u konac¢nici omoguéuje jednostavniju i lakSu kontrolu ku¢anskih uredaja sve

u svrhu jednostavnijeg i lagodnijeg Zivota.
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Slika 8. Prikaz nacina kontroliranja prve etaze pametne kuce.
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Kontroliranje svake prostorije u domu omogucuje svim korisnicima lagodnije i udognije
boravljenje u raznim prostorijama, bile one za dnevnu ili noénu uporabu aplikacija ¢e

prilagoditi osvjetljenje.

Slika 10. Prikaz oc€itavanja svih parametara iz senzora.

' Smart Home
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Temp: 29°C
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— 5
. Kretanje: NE
J Svjetia: NE
- Voda: 25°C

Slika prikazuje ocitavanje svih parametara koji su ucitani sa senzora koji su prethodno
postavljeni u odredene prostorije, u nekim prostorijama nebitno je koristiti odredene
senzore kako bi ustedili u konacnici, medutim spoznaja o potrosnji energije u neizoliranim

prostorijama je izuzetno bitna za utvrdivanje stalne potrosnje energije.
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5. POSLOVANJE TEHNOLOGIJOM INTERNET STVARI

Tehnologije internet stvari su prvobitno zamisljene u cilju olakSavanja rutinskih poslova
raznih poslovanja te donoSenja usteda financijskih sredstava u istom. U samim
pocetcima postojanja tehnologije internet stvari prvobitna zamisao je bila spojiti raCunala,
industriju tehnologiju i robotiku u jednu cjelinu koja ¢e u buducnosti komunicirati
medusobno u svrhu rieSavanja tekucih problema i olakSavanju postojeceg rada ljudima.
Danas tehnologija internet stvari postoji svugdje tako da tvornica sportske opreme Nike
ugraduje senzore brojanja koraka u svoj asortiman sportske obuce te time izmamljuje od
korisnika uporabu njihove aplikacije kako bi registrirali lokaciju korisnika te vrijeme
uporabe aplikacije i slicno. Svaki tehnoloski objekt moZe se povezati na tehnologiju
internet stvari ako se moZe povezati sa raCunalom to jest ako odredene podatke o
promjeni moze javiti racunalu ili aplikaciji kako bi ista idealno reagirala na promjenu.
Jedna od zanimljivih primjena internet stvari je pracenje krava (eng. Cow Tracking
project) gdje su kravama ugradili razne pretvornike ili senzore sve u svrhu pracenja
njihovog prirodnog stanja, da li su bolesne, kada se hrane te kako se ponasaju u krdu.
Sve te informacije 3alju se na odredeni server kako bi se podaci promotrili te stru¢no
reagirali na odredene promjene i poboljSanje ishrane krava. Spajanje tehnologije internet
stvari na primarne djelatnosti je dokaz kako u svakoj vrsti poslovanja tehnologija internet
stvari mozZe pomodéi u poboljSanju poslovanja. Cilj svakog poslovanja je uSteda
financijskih sredstava, te vremena odredenog procesa poslovanja.

Bitna stavka svakog modernog poslovanja je komunikacija, dok se sam koncept
tehnologije internet stvari zasniva na komunikaciji strojeva i ljudi u realnom vremenu kako
bi se problemi rjeSavali na brz i efikasan nacin. Uz rjeSavanje tekucih problema bitan
koncept je i automatizacija i kontrola poslovnih procesa Sto omogucéuje maksimalno
iskoristavanje svih resursa koje odredena tvrtka posjeduje. lzuzev kontrole i
automatizacije poslovnih procesa razlog implementacije tehnologije internet stvari u
svako poslovanje je i faktor ustede sredstava, tako bi uz pomo¢ senzora i mobilne
aplikacije na kojoj mogu izdavati naredbe mogli gasiti sva svjetla gdje su nepotrebna te
smanjiti temperaturu zraka na termostatu ako nitko nije prisutan u radnom okruzenju,
jednako tako stroj u produktnoj liniji pomocu senzora moze javiti odredeni kvar ili

nedostatak sirovina za pokretanje proizvodnje tako bi se stiglo na vrijeme zamijeniti
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pokvaren dio kako proizvodni proces ne bi stao takve akcije dovele bi do znacajne ustede
financijskih sredstava i ljudskog rada. Tehnologija internet stvari se moze implementirati
u svaku sferu poslovanja zdravstvo, poljoprivreda, gradevina, raCunovodstvo i mnoge

druge sve u svrhu boljeg i kvalitetnijeg procesa poslovanja.?®

25 Knezevié L. 2016. "Internet Of Things (lot) | PC CHIP". Pcchip.Hr.
http://pcchip.hr/internet/internet-things-iot/.
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6. RIZICI KORISTENJA TEHNOLOGIJE INTERNET STVARI

Tehnologija internet stvari zahtjeva kompatibilnost vise razliCitih komponenata stoga se
rizici dijele na hardverske rizike, softverske rizike, informaticke rizike, mrezne rizike i
ljudske rizike.

Hardverski rizici dijele se na:

Neovlasteno rukovanje hardverom $to moZe dovesti do pada sustava, krade ili u
konachnici djelomi¢nim ili cjelokupnim kvarom sustava.

Manjak fizicke sigurnosti ili neadekvatnost sigurnosti $to dovodi do krade, kvara ili
unistenja opreme.

Softverski rizici dijele se na:

Nestrucno ili krivo rukovanje administrativnim konfiguracijama sto dovodi do nepravilnog
rada tehnologije pametne kuce.

Nepravilno vodenje parametara uredaja $to dovodi do iskrivljenih ili neto€nih informacija
koje u konacnici dovode do neadekvatnog rada tehnologije pametne kuce.
Prilagodenost softvera i njegovih sigurnosnih mjera u aplikaciji sto moze rezultirati
upadom u sustav i nezeljeno mijenjanje konfiguracija.

Neazuriran softver koji dovodi do ne kompatibilnog ili nespojive suradnje s uredajem
ovisno o pripadajuéem softveru.

Neodgovarajuéa ovjera konfiguracija ili neadekvatni pristup $to dovodi do pada sustava
ili trajnog oStecenja imovine.

Mrezni rizici:

Neadekvatna konfiguracija i identifikacijskih protokola, $to dovodi do manipulacije i javno

objavljivanje prijenosa podataka. %6

%6 "On The Risk Exposure Of Smart Home Automation Systems". 2016. Dspace.Mah.Se.
http://dspace.mah.se/dspace/bitstream/handle/2043/18318/0n%20the%20risk%20exposure%20in%20s
mart%20home%20automation%20systems.pdf;jsessionid=2D5EB7C040063EE571FFEQAS5F91336E27se

quence=2.
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7. ZAKLJUCAK

Tehnologija internet stvari danas je sve viSe prisutna u nasem okruzenju ponajviSe zato
Sto vecina modernog drustva koristi nekoliko pametnih uredaja u svom uobiCajenom
poslovnog i privatnog ciklusa. lako je tehnologija internet stvari relativno nov pojam u
svijetu informacijsko komunikacijskih tehnologija duze vrijeme Koristi se u poslovanju
velikih poduzeca koja su si mogla financijski priustiti koriStenje tehnologije internet stvari.
Rapidno razvijanje modernih komunikacijskih tehnologija dovelo je do rapidnog razvitka
tehnologije internet stvari Sto je u konacnici dovelo do nizih cijena uredaja podobnih za
koriStenje tehnologije internet stvari postaje sve viSe prisutna i u malim i srednjim
poduzeC¢ima pa i domovima ponajviSe radi uStede novca, smanjenje potroSnje
neobnovljivih resursa, te automatizaciju svakodnevnih poslova. Tehnologija internet
stvari ima veliki prostor za napredak u skorijoj buduc¢nosti zbog toga Sto je u kratkom
vremenu postala izuzetno koristena u poljima informacijsko komunikacijske tehnologije
pa se sve viSe proizvodaca tehnoloskih stvari bazira na tome da njihov proizvod bude
kompatibilan za spajanje na bezi€nu mrezu te koriSten u konceptu tehnologije internet
stvari, tko da u buduénosti mozemo ocekivati prefiks ,pametno gotovo na svakom
proizvodu. Danas tehnologija internet stvari je uvelike opravdala ocCekivanja, te se
postavila kao jednom od neizostavnih tehnologija svakog poduzeca, kucanstva ili
automobila. lako tehnologija internet stvari sa sobom nosi velike prednosti jednako tako
nosi i velike rizike na koje treba obratiti pozornost kod implementacije ove tehnologije
kako bi se umanijili ili izbacili. Pojednostavljenje i olakSavanje Zivotnih procesa mogu
dovesti do lagodnog i mirnog Zivota to jest blagostanja sto bi u konacnici moglo dovesti
do nezainteresiranosti buducih generacija za unaprjedivanjem postojecih te razvitkom
novih tehnologija. Najvecu prijetnju predstavljaju velike korporacije kojima je cilj znati
informacije o ljudskim navikama, kako bi ih zlouporabili za svoje interese te bi s tim
informacijama mogli plasirati i prodati svoje proizvode, a koriStenje tehnologije internet
stvari zahtjeva povezanost na internetsku mrezu kako bi mogla funkcionirati, a upravo to
moze otkriti puno informacija o ljudskim navikama kao i njihovu trenutno lokaciju i osobne
interese. Tehnologija Internet stvari ima svijetlu buduénost zbog iz razloga Sto se svaki
moderni uredaj napravljen s mogucénosti spajanja na bezi€nu mrezu, a s vremenom

potreba za komunikacijom izmedu uredaja biti e sve veca.
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Sazetak

Tehnologije Internet stvari su najraSirenija tehnologija u svijetu iz razloga tog sto sva
tehnologija koja ima direktni pristup Internet mrezi. Objekti u prirodi i Ziva bica takoder
mogu biti dio koncepta Internet stvari na nacin da se njima ugradi pretvornik koji mjeri i
biljezi informacije te ih prosljeduje kontrolnoj aplikaciji. Isprva tehnologija Internet stvari
bila je dostupna bogatim poduze¢ima i gradovima, a razvitkom moderne tehnologije
cijena uredaja koji imaju pristup internetu je sve jeftinija. Glavni nedostatci su neovlasteno
i needucirano rukovanje, te pad sustava ili kvar nekog dijela sustava. Tehnologije Internet
stvari imaju Siroku primjenu te se mogu Koristiti u velikim organizacijama, poduzecima,
bolnicama, te raznim drugim objektima kojima je prikupljanje i analiziranje informacija u
realnom vremenu znacajno za poslovanje. Mnogi stru¢njaci predvidaju svijetlu buduénost
tehnologije internet stvari te u narednih pet godina o€ekuju zastupljenost Internet stvari u
svakom pogledu sve u svrhu automatiziranja i olakSanja poslovnih procesa i rutinskih

poslova.
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Summary

Technologies Internet things are most widespread technology in the world for reasons
that all the technology that has direct access to the Internet network may be in the area
of internet of things. Objects in nature and living things can also be part of the concept of
Internet of things in a way that they can get sensor that measures and records the
information and sends them to the control application. At first things Internet technology
was available to rich companies and cities, after expansion growth of technology the price
of devices that have access to the internet is much more cheaper. The main
disadvantages are unauthorized and not educated handling, crash or malfunction of any
part of the system. loT technologies are widely used and can be used in large
organizations, companies, hospitals, and various other facilities which is collecting and
analyzing information in real time for business. Many experts predict a bright future of
technology and the Internet of things in the next five years are expected representation
of Internet of things in every way in order to automate and facilitate business processes

and routine work.
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