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Internet svega

Nikola Blazevi¢

Sazetak: Ovaj rad sadrzZi pojmove interneta svega te pojmove uz koje je vezan. Svi
pojmovi su objasSnjeni i navedeni su prednosti i nedostatci interneta svega, te je
opisana njegova buduénost u gradovima. U radu su navedeni i primjeri gradova gdje

se vec koristi internet svega.

Klju€ne rijeci: Internet svega, Internet stvari.

Internet of Everything

Abstract: This bachelor thesis contains the concepts of the internet of everything and
the terms to which it relates. All the concepts are explained and the advantages and
disadvantages of the Internet of everything are all outlined, and its future is described
in the cities. The bachelor thesis also lists examples of cities where the internet is
already used.

Keywords: Internet of Everything, Internet of Things.
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1. Uvod

Internet svega (eng. Internet of Everything, I0E) je naveden kao jedan od
najvaznijih trendova 2015. godine. Internet svega je umrezena veza ljudi, procesa,
podataka i stvari. Otvara nove mogucnosti (i rizike) koje voditelji javnog sektora trebaju
razmotriti iz viSe perspektiva: vodstvo javnog sektora, pruzanje usluga i reguliranje.
Internet svega donosi razne nove sposobnosti, a jedna od najvecih sposobnosti je
povezivanje sve veceg broja senzora i aktivatora s predmetima ili stvarima na
internetu. Pomocu njih, izvlaCimo i analiziramo rastuce koli€ine korisnih podataka, a
zatim upotrebljavamo te analize u automatiziranim i ljudskim procesima koji imaju

ogroman potencijal u svim sektorima.

Ogromni neiskoristeni potencijal nalazi se u internetu svega, ponajvise zato sto
je dosta novi trend i dosta je neistrazen. Postoji velik broj fizickih uredaja koji imaju
potencijal da se mogu koristiti u internetu svega se jo$ nisu povezali. ,Internet svega
postao fraza za Citanje koje opisuje dodavanje funkcionalnosti i inteligencije samo na

svaki uredaj kako bi im pruzio posebne funkcije“ (Yang, 2017).

Internet stvari (eng. Internet of Things, 10T) moZemo definirati kao mrezu fizickih
objekata dostupnih putem interneta. Ovi objekti sadrze ugradenu tehnologiju za
interakciju s unutarnjim stanjima ili vanjskim okruzenjem. Internet svega unapreduje
moc interneta kako bi poboljSao rezultate poslovanja i industrije, te u konacnici
poboljSao Zivote ljudi dodavanjem napretka u internet stvari. Internet stvari se prvi put
spominje 1999. godine od strane britanskog tehnoloSkog pionira Kevin Ashtona. Kako
bi opisao sustav u kojem bi se senzori mogli povezati s internetom na objekte u
fizickom svijetu. Devedesetih godina napredak u beZi¢noj tehnologiji omogudio je "stroj
na stroj" poduzecda i industrijska rjieSenja da se oprema za pracenje i upravljanje Siroko

rasprostrani.

U okviru interneta stvari ima Cetiri komunikacijska modela, a to su: komunikacije
uredaja na uredaj (eng. Device to Device, D2D), komunikacije uredaja na oblak (eng.
Device to Cloud, D2C), model uredaja na pristupnik (eng. Device to Gateway, D2G) i
model dijeljenja krajnjih podataka. Svaki od tih modela ima svoj nacin i karakteristike

kako radi i to ¢e detaljno biti opisano kroz ovaj rad.



Postoji konfuzija o razlici izmedu interneta svega i interneta stvari. Razlika
pocCiva u stupovima od kojih se sastoje internet svega ima Cetiri stupa: ljudi, procesi,
podaci i stvari koji se grade na vrhu interneta stvari s jednim stupom: stvari. Glavni
koncept koji treba razmotriti, kada se razmislja o internetu svega i internetu stvari, jest
da su ,stvari” fiziCki objekti. To znacCi da sve Sto ima pravi zivotni vijek, kao Sto je
racunalo, mobilni telefon ili pametan sat, mozZe se smatrati kao ,stvar‘. Nacin na koji
se moze vidjeti razlika izmedu interneta stvari i interneta svega je kada se zamisli da
je internet stvari kao ekvivalent ZeljezniCke pruge, ukljucujuéi puteve i veze, dok je

internet svega zamisljen kao vlakovi, karte, osoblje, kupci, vremenski uvjeti i tako dalje.

Kao i sve, internet svega ima i svoje prednosti i nedostatke. Internet svega se
moze Kkoristiti gotovo svugdje te s povezanim uredajima povecava se kvaliteta raznih
javnih i privatnih usluga. Takoder bi se koristio za pracenje imovine i kontrolu zaliha,
dostavu i lokaciju, sigurnost, individualno prac¢enje i oCuvanje energije i bio bi dobar za
uStedu novca. Ali kao Sto ima i prednosti tako ima i nedostatke od kojih su tri glavna
nedostatka: krSenje privatnosti, pretjerano oslanjanje na tehnologiju i gubitak radnih
mjesta. Postoje sigurnosne mjere koje se poduzimaju za zastitu informacija, ali uvijek
postoji mogucnost da hakeri probiju u sustav i ukradu podatke. Pretjeranim
oslanjanjem na tehnologiju svakodnevno i donoSenjem odluka s informacijama koje
tehnologija daje moZe dovesti do velikih posljedica zato $to nijedan sustav nije
robustan i bez kvara. Isto tako zbog dosta novih mogucnosti tehnologije dosta ljudi bi

bilo zamijenjeno raznim strojevima i bilo bi manjka radnih mjesta.

Internet svega ima jako velik potencijal i on je buduc¢nost koja ¢e povezati sve
sa svime. Promijenit ¢e svijet i ljude tako $to e svi konstantno biti umreZeni jedni s
drugima i moci ¢e kontrolirati stvari bez da moraju biti u njihovoj blizini. Internet svega
uvest ¢e joS puno stvari koje ¢e olakSavati svakodnevicu. Uz vecu primjenu
interneta svega u gradovima moglo bi se smanijiti zagadivanje, nesrece, zastoji i dr., te

bi se mogli povisiti standardi Zivota.



2. Internet svega

Internet svega okuplja ljude, procese, podatke i stvari kako bi umrezene veze bile
relevantnije i korisnije nego ikad prije pretvarajuci informacije u dogadaje koji stvaraju
nove mogucnosti, bogatija iskustva i bez presedana ekonomske prilike za tvrtke,
pojedince i zemlje. ,Broj stvari koje su povezane s internetom eksponencijalno raste*
(Batalla et al., 2013). To je dovelo do definiranja novog koncepta interneta, obi¢no

nazvanog internet svega.

Bas kao $to je Sirokopojasna mreza kritiCki poticaj gospodarskom rastu, socijalnom
uklju€ivanju i poboljSanju pruzanja javnih usluga tijekom posljednjih nekoliko
desetljeca, tako i internet svega stvara mnoge nove mogucnosti (i rizike) koje voditelji
javnih odjela trebaju razmotriti. Pored povezivanija ljudi, sposobnost povezivanja sve
veceg broja senzora i aktivatora s predmetima ili stvarima na internetu, izvlacenje i
analiziranje rastuce koli¢ine korisnih podataka, a zatim upotrebljavanje te analize u
automatiziranim i ljudskim procesima imaju ogroman potencijal u svim sektorima.
Podrazumijeva se, povezivanje i umrezavanje brojnih predmeta koji to trenutno nisu,
a koje je mogucCe opremiti senzorima i odasSiljaCima, poput kucanskih uredaja,

prometnih znakova, mjeraCa potrosnje energije i tome sli¢no.

Procjenjuje se da 99,4% fizi¢kih uredaja koji bi jednog dana mogli biti dio interneta
svega jo$ uvijek nisu povezani. Predvida se da ¢e do 2022. u javhom sektoru biti "na
kocki" 4,6 bilijuna dolara, koju pokrece "povezivanje nepovezanog" putem interneta
svega. Te veze mogu biti ljudi na ljude (eng. People to People, P2P), stroj na ljude
(eng. Machine to People, M2P) i stroj na stroj (eng. Machine to Machine, M2M).
Internet svega stvara nevjerojatne prilike za organizacije, pojedince, zajednice i zemlje
da ostvaruju dramati¢no vecu vrijednost od umrezenih veza medu ljudima, procesima,
podacima i stvarima. Internet svega je sposoban pomoci organizacijama u postizanju
mnogih ciljeva javne politike, ukljuCuju¢i povecéani gospodarski rast i poboljSanja
odrzivosti okoliSa, javne sigurnosti, pruzanja drzavnih usluga i produktivnosti. Te
prednosti, naravno, ne dolaze bez troSkova i zabrinutosti za javnu politiku (Bradley et
al., 2013).



Stupovi interneta svega znace (Banafa, 2016):

e Ljudi - Povezivanje ljudi na relevantnije, vrijedne nacine

e Podaci - Pretvaranje podataka u inteligenciju radi donoSenja boljih odluka

e Procesi - Isporuka pravih podataka pravoj osobi (ili stroju) u pravo vrijeme
e Stvari - fiziCki uredaji i objekti povezani s internetom za inteligentno

odlucivanje koje se Cesto zove internet stvari

Internet of Everything

People to
people (P2P)

People to
machine (P2M)

Business

Machine to
machine (M2M)

Slika 1. Internet svega (Evans, 2012)

2.1 Vrijednost i mjesto interneta svega u Siroj slici decentralizacije

Analiza Cisca pokazuje da ¢e vecina potencijalne vrijednosti na ulogu (70 posto, ili
3,2 bilijuna dolara) biti specificna za agencije (primjerice povezano obrazovanje,
zdravstvo i obrana), dok ¢e 30 posto (1,4 bilijuna dolara) biti upravljano putem agencije

za prihvacéanje interneta svega, primjerice pametne zgrade (Bradley et al., 2013).



4.6 biljuna dolara u vrijednosti za uloge javnog sektora interneta svega ekvivalent
je otprilike trecini oCekivanog porasta produktivnosti rada civilnog stanovnistva do
2022. godine. Produktivnost rada u javhom sektoru Sirom svijeta povecava se za oko
3 posto svake godine. Dijeljenje civilne vrijednosti koja se generira svake godine
oCekivanim godi$njim troSkovima plac¢a daje 1 posto godiSnjeg poboljSanja. Preostali
rast produktivnosti vjerojatno je rezultat povecane obuke i koriStenja nepovezanih
sredstava. Da bi dobili najveéu vrijednost interneta svega, voditelji javnog sektora
trebali bi pocCeti transformirati svoje organizacije na temelju kljuénih saznanja iz
slu€ajeva uporabe koji pokazuju kako internet svega radi u stvarnom svijetu. U svijetu
postoji 350 milijuna javnih zaposlenika, a sluCajevi uporabe Kkoji poboljSavaju
produktivnost rada su neki od najvecCih. Ovo, u kombinaciji s moguénostima u
obrazovanju i sigurnosti, pruzalo je glavne globalne prednosti. Za federalne agencije,
primjeri koriStenja sljedece generacije radne snage (mobilna suradnja, BYOD, daljinski
rad, virtualna radna povrsina) predstavljaju najvecu priliku za ostvarivanje vrijednosti

interneta svega (Bradley et al., 2013).

2.1.1 Distribuirana / decentralizirana evolucija

Neki primjeri distribuiranih / decentraliziranih evolucija u kojima se internet

svega kontekstno uklapa (I-Scoop, 2016):

e Fog Computing - arhitektura koja koristi jedan ili viSe suradnic¢kih krajnje
korisnickih klijenata ili rubnih uredaja krajnjeg korisnika za obavljanje znatne
koli¢ine pohrane, komunikacije, kontrole, konfiguracije, mjerenja i
upravljanja. Analiza podataka interneta stvari do tocke pocetka, Cime se
ubrzavaju stvari i oslobada se bandwidth i drugi resursi u ne distribuiranoj
analitici.

e Cybersecurity — udaljava se od tradicionalnog centraliziranog pogleda na
decentralizirani pristup pri ¢emu se sigurnost odvija Sto bliZze krajnjoj tocki.
Ovo se ne odnosi samo na sigurnost interneta stvari, nego i na cybersecurity
buduéi da je sigurnosni opseg sveprisutan. Zastita (sigurnost i privatnost
prema dizajnu) se dogada svugdje gdje je krajnja to¢ka klju¢na. Objasnjava

uspjeh sigurnosti temeljene na oblaku.



e Oblak - U najnovijim tehnologijama u oblaku i raCunalnoj mrezi dolazi i
odmak od centraliziranog pogleda prema mreznim elementima i rubovima.
U doba u kojem softver vlada svijetom, mreznom inteligencijom i
virtualizacijom, zajedno ubrizgavanjem definiranog mreznog softvera,
softver okreCe mrezZe i sve njihove komponente u decentraliziranoj, ali
centralno upravljivoj stvarnosti. S rubnim racunalstvom fokus je na analizi u
mrezi.

e Prikupljanje dokumenata i podataka - Podaci i informacije su zivotno Celo
digitalne ekonomije. Informacije su klju¢ne za poslovne procese, transakcije,
radnike, kupce i samo poslovanje. U prikupljanju dokumenata i podataka
odvija se prebacivanje s tradicionalnih centraliziranih pristupa prema
distribuiranim ili decentraliziranim modelima za hvatanje i hibridnim
pristupima pri ¢emu tradicionalni nacin centralne digitalizacije dokumenata
na jednom mjestu daje put decentraliziranim modelima.

e Internet stvari - Kod interneta stvari i u nekim drugim aplikacijama, primjerice
u financijskoj industriji, vidimo rastu¢u pozornost za tehnologiju blokiranja.

Ovdje je takoder rije€ o decentralizaciji.

2.1.2 Decentralizacija u poslovanju

Decentralizirani nacin rada, je primjerice kada radimo manje u srediSnjem uredu i
viSe u pokretu. Organizacije takoder sve viSe eksternaliziraju aktivnosti, IT i poslovne
procese partnerima kako bi se mogli usredotociti na svoje temeljne aktivnosti, Sto opet
znaci oblik decentralizacije. Takvi razvojni ucinci utjeCu na tehnoloske realnosti koje
im trebaju omoguciti. Distribuirani ili decentralizirani ne znaci da IT, sigurnost i tako
dalje ne zele moguénost sredisnje vidljivosti i kontrole. Upravo tamo vidimo mnoge
evolucije: platforme za centralno upravljanje sa zapravo decentraliziranom stvarnoScu
(I-Scoop, 2016).

2.2 Povezani uredaji i prioriteti u pristupu interneta svega

Koncept interneta svega je gdje se sve, ukljuujuci procese i podatke, medusobno

povezuje u velikoj distribuiranoj mreznoj stvarnosti. Internet svega jasno stavlja



naglasak na ishode i mnoge moguce promjene u poslovnim modelima, iskoriStavajuci
veliki medusobno povezani prostor. Pogled na internet svega takoder zahtijeva visoki
stupanj standardizacije. Cisco je vrlo aktivan u tijelima i naporima standardizacije.
Drugi izazovi za internet svega (i digitalnog gospodarstva opc¢enito) ukljuCuju sigurnost
podataka (I-Scoop, 2016).

Plamen Nedeltchev je napisao ¢lanak pod nazivom ,Internet svega je nova
ekonomija“ u kojemu objasnjava svoja gledista na internet svega. U internetu svega,
identitet mora biti izvan konvencionalnosti. Ako je identitet ugroZen, sigurnosni opseg
je porazen. Istovremeno, stvaranje jedinstvenog identiteta koji rjeSava korisnike u

fiziCkom i virtualnom svijetu i dalje Ce biti izazov (Nedeltchev, 2015).



3. Internet stvari

Danas postoje oko 1,5 milijardi internetskih racunala i viSe od milijardu mobitela
omogucenih internetu. Sadasnji "internet PC-a" krenut ¢e prema internetu stvari u
kojem ce do 2020. godine biti povezano 50 do 100 milijardi uredaja s internetom. Neke
projekcije pokazuju da Ce iste godine broj mobilnih strojnih sesija biti 30 puta vedi od

broja mobilnih sesija (Sundmaeker et al., 2010).

O internetu stvari mnogo se razgovara. Internet stvari brzo postaje u¢vrsc¢enje u
nekim industrijama. Tehnologije za transformacijske poslovne aplikacije su lako
dostupne i pri ruci. Pojam internet stvari prvi put je 1999. godine koristio britanski
tehnoloSki pionir Kevin Ashton kako bi opisao sustav u kojem bi se senzori mogli
povezati s internetom na objekte u fiziCkom svijetu. Ashton je skovao pojam kako bi
ilustrirao mo¢ povezivanja pomoc¢u RFID (eng. Radio-frequency identification) oznaka
koje se koriste u lancima opskrbe za tvrtke s internetom kako bi se brojala i pratila roba
bez potrebe za ljudskim intervencijama. Danas je Internet stvari postao popularan
pojam za opisivanje scenarija u kojima se povezivanje interneta i racunalna
sposobnost proSiruju na razliCite objekte, uredaje, senzore i svakodnevne stvari (Rose
et al., 2015).

Dok je pojam internet stvari relativno nov, koncept kombiniranja raCunala i mreza
za pracenje i upravljanje uredajima ve¢ desetlje¢ima postoji. Kasnih 1970-ih,
primjerice, sustavi daljinskog nadzora na elektricnoj mrezi putem telefonskih linija vec
su bili u komercijalnoj uporabi. Devedesetih godina napredak u bezi¢noj tehnologiji
omogucio je stroj na stroj poduzeca i industrijska rieSenja da se oprema za pracenje i
upravljanje Siroko rasprostrani. Mnogo od tih ranih M2M rjeSenja, bilo je zasnovano na
zatvorenim mreZzama i vlastitim ili industrijskim standardima, a ne na internetskom
protokolu (eng. Internet Protocol, IP) i internetskim standardima. KoriStenje IP-a za
povezivanje uredaja koji nisu raCunala na internet nije nova ideja. Prvi internetski
bio predstavljen je na internetskoj konferenciji 1990. godine. Tijekom sljedecih nekoliko
godina, dosta novih stvari bile su omogucene |IP-om. Ti poCetci pomogli su stvoriti

temelje danasnjeg interneta stvari (Rose et al., 2015).



Posto ideja o medusobnom povezivanju uredaja nije nova, logi¢no se je zapitati
zasto je internet stvari postao popularna tema tek u danasnje vrijeme. Iz Siroke
perspektive, slozenost nekoliko tehnologija i trziSnih trendova omogucava povezivanje

vise manjih uredaja jeftino i jednostavno (Rose et al., 2015):

e Sveprisutna povezanost - niska cijena, velika brzina i sveobuhvatna mrezna
povezanost, posebice putem licenciranih i bespravnih bezZi¢nih usluga i
tehnologija, €ini gotovo sve povezivim.

e Rasprostranjeno usvajanje IP mreznog povezivanja - IP je postao
dominantan globalni standard za umrezZavanje, pruzajuci dobro definiranu i
Siroko implementiranu platformu softvera i alata koji se lako i jeftino mogu
ugraditi u veliki broj i vrstu uredaja.

e Ekonomija raCunalstva — Vodeno industrijskom investicijom u istrazivanju,
razvoju i proizvodnji, Moore-ov zakon i dalje donosi vecu racunalnu mo¢ na
nizim cjenovnim to¢kama i manjoj potrosnji energije.

e Minimalizacija - napredak u proizvodnji omogucava najsuvremenije
racunalne i komunikacijske tehnologije da se ugrade u vrlo male objekte.
Zajedno uz vecu racunalsku ekonomiju, to je potaklo napredovanje malih i
jeftinih senzorskih uredaja.

e Napredak u analizi podataka - novi algoritmi i brzi rast u racunalnim
snagama, pohrani podataka i oblaka omoguéavaju agregaciju, korelaciju i
analizu velikih koli¢ina podataka. Ove velike i dinami¢ne skupove podataka
pruzaju nove mogucnosti za vadenje informacija i znanja.

e Uspon raCunalstva u oblaku (eng. Cloud Computing) — Racunlastvo u
oblaku, koji koristi udaljene, umrezene raCunalne resurse za obradu,
upravljanje i spremanje podataka, omogucuje malim i distribuiranim

uredajima interakciju sa snaznim analitickim i kontrolnim sposobnostima.

|z te perspektive, internet stvari predstavlja konvergenciju raznih raCunalnih i online
trendova koji se razvijaju veC niz desetlje¢a. Trenutacno Sirok raspon industrijskih
sektora, ukljuCuju¢i automobilsku, zdravstvenu, proizvodnu, kuc¢nu i potroSacku
elektroniku, te daleko viSe, razmatra mogucnost uklju€ivanja tehnologije interneta

stvari u svoje proizvode, usluge i operacije (Rose et al., 2015).



3.1 Primjena interneta stvari

Internet stvari ima Sirok opseg potencijalnih aplikacija koje bi se mogle koristiti

u razli¢itim granama industrije. U sljedecoj tablici e se navesti nekoliko primjera u

kojima bi internet stvari mogao ostvariti velika poboljSanja u poslovanju:

Primjeri aplikacija interneta stvari

Korisnik Opis Primjer
o _ | Uredaiji za nadzor i odrzavanje zdravlja i dobrobiti

. Uredaji prikljuceni ili o o ) o
Covjek ) i ljudi; Upravljanje bolestima, poveéana kondicija,

unutar ljudskog tijela ]

veca produktivnost
Gradevine gdje ] o ] .
Kuée ) o Kuéni kontroleri i sigurnosni sustavi
Covjek Zivi

Maloprodajna okruzenja

Prostori u kojima se
potrosaci bave

trgovinom

Trgovine, banke, restorani, arene gdje god
potroSaci zele razmotriti i kupiti;
Samoposluzivanje, ponude u trgovini,

optimizacija inventara

Prostori u kojima radi

Upravljanje energijom i sigurnost u uredskim

pokretnih vozila

Uredi odredena skupina zgradama; PoboljSana produktivnost, ukljucujuéi
ljudi mobilne zaposlenike
o Mjesta s ponavljajuéim radnim rutinama,
Standardizirana N o ]
. . uklju€ujuéi bolnice i farme; Operativne
Tvornice produkcijska .. o o . ]
L ucinkovitosti, optimiziranja koriStenja opreme i
okruzenja )
inventara
Prilagodena Rudarstvo, nafta i plin, gradnja; Operativne
Radilista produkcijska u€inkovitosti, prediktivno odrzavanje, zdravlje i
okruZenja sigurnost
Vosil Sustavi unutar Vozila ukljuéujuéi automobile, kamione, brodove,
ozila

zrakoplove i vlakove; Odrzavanje na temelju
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uvjeta, dizajn temeljen na upotrebi, pretprodajna
analitika

Javni prostori i infrastruktura u urbanim

sredinama; Prilagodljiva kontrola prometa,

Gradovi Urbana sredina
pametni mjeraci, pracenje stanja okolisa,
upravljanje resursima
Vanjsko koriStenje ukljuCuje zeljeznicke pruge,
autonomna vozila (izvan urbanih mjesta),
Vanjsko koristenje Van urbanih sredina | navigacije leta; Usmjeravanje u stvarnom

vremenu, povezana navigacija, pracenje

poSiljaka

Tablica 1. Primjeri aplikacija interneta stvari (Rose et al., 2015).

Mnoge su organizacije razvile svoje vlastite taksonomije i kategorizacije za
aplikacije interneta stvari i sluCajeve upotrebe. Na primjer, industrijski internet stvari
izraz je Siroko koriSten od strane tvrtki i udruga kako bi opisao aplikacije interneta stvari
povezane s proizvodnjom dobara i usluga, ukljuCujuci proizvodnju i komunalne usluge.
Drugi raspravljaju o internetu stvari po vrsti uredaja, kao $to su nosivi proizvodi i
uredaji. Drugi se jo$ uvijek usredotoCuju na internetske proizvode u kontekstu
integriranih implementacija temeljenih na lokaciji kao $to su ,pametne kuce® ili
.,pametni gradovi“. Bez obzira na aplikaciju, jasno je da se slu€ajevi koristenja interneta
stvari mogu proSiriti na gotovo svaki aspekt nasega Zivota. Kako se broj uredaja
povezanih s internetom povecCava, oCekuje se znacCajno povecanje koliCine prometa
koji generiraju. Na primjer, Cisco procjenjuje da ce internetski promet generiran od
strane ne-PC uredaja porasti od 40% u 2014. godini na malo manje od 70% u 2019.
godini. Takoder predvida poveéanje broja povezanosti stoj na stroj (ukljuCujuci
industrijske, kuéne, zdravstvene, automobilske i ostale vertikalne internetske objekte)
s 24% svih povezanih uredaja 2014. godini na 43% u 2019. godini. Jedna od
implikacija ovih trendova je da u sljedeCih deset godina bi mogli vidjeti pomak u

popularnom pojmu onoga $to znadi biti na internetu (Rose et al., 2015).

U razmisljanju vecine ljudi danas, World Wide Web gotovo je postao sinonim za
sam internet. Web tehnologije olakSavaju vecinu interakcija izmedu ljudi i sadrzaja,
¢ineci ga definicijskom karakteristikom trenutnog iskustva na internetu. Web iskustvo

uvelike je obiliezeno aktivnim angazmanom korisnika koji preuzimaju i generiraju
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sadrzaj putem racunala i pametnih telefona. Ako projekcije rasta o internetu stvari
postanu stvarnost, moci ¢emo vidjeti pomak prema viSe pasivnoj internetskoj interakciji
korisnika s predmetima kao sto su komponente automobila, ku¢anski uredaji i uredaji
za samo-nadzor. Ti uredaji Salju i primaju podatke u ime korisnika, uz malu ljudsku
intervenciju ili ¢ak svjesnost. Internet stvari moze prisiliti promjenu misljenja ako se
naj¢esSc¢a interakcija s internetom i podacima dobivenima i razmijenjenima iz te
interakcije proizlazi iz pasivhog angazmana s povezanim objektima u Sirem okruzeniju.
Potencijalna realizacija ovog ishoda je preko povezani svijet koji je dokaz opce
namjene internet arhitekture, koja ne postavlja inherentna ograni€enja na aplikacije ili

usluge koje mogu iskoristiti tehnologiju (Rose et al., 2015).

3.2 Komunikacijski modeli interneta stvari

|z operativne perspektive, korisno je razmisliti o tome kako se uredaji interneta
stvari povezuju i komuniciraju u smislu njihovih tehni¢kih komunikacijskih modela. U
ozujku 2015., Internet Architecture Board (IAB) objavio je smjernicu arhitekturnog
dokumenta za umrezavanje pametnih objekata, koji opisuje okvir Cetiri zajedniCka
komunikacijska modela koji koriste uredaji interneta stvari. Rasprava u nastavku
prikazuje ovaj okvir i objasnjava klju¢ne karakteristike svakog modela u okviru (Rose
et al., 2015).

3.2.1 Komunikacije uredaja na uredaj

Model komunikacije uredaja na uredaj predstavlja dva ili viSe uredaja koji se
izravno povezuju i medusobno komuniciraju, a ne putem posredni¢kog aplikacijskog
posluzitelja. Ovi uredaji komuniciraju s mnogim vrstama mreza, ukljuCujuci IP mreze ili
internet. Cesto, medutim, ti uredaji upotrebljavaju protokole poput Bluetooth-a, Z-Wave
ili ZigBee-a da bi uspostavili izravnu komunikaciju izmedu dva ili viSe uredaja (Rose et
al., 2015).
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Slika 2. D2D komunikacijski model (Issack, 2017)

Ta mreza omogucuje uredajima koji se pridrzavaju odredenog komunikacijskog
protokola za komuniciranje i razmjenu poruka postizanje njihovih funkcija. Ovaj
komunikacijski model obi¢no se koristi u aplikacijama poput sustava kucne
automatizacije, koji obi¢no koriste male podatkovne pakete informacija za
komunikaciju izmedu uredaja s relativno niskim zahtjevima brzine prijenosa podataka.
Uredaji za kuéanstvo, kao Sto su Zarulje, prekidaci svjetla, termostati i brave vrata
normalno Salju malu koli€inu podataka (npr. Poruka o statusu zaklju€avanja vrata ili
ukljuCivanje svjetlosne naredbe) u scenariju domova za automatizaciju (Rose et al.,
2015).

3.2.2 Komunikacije uredaja na oblak

U modelu komunikacije uredaja na oblak, uredaj interneta stvari se povezuje
izravno s uslugom internetskog oblaka poput pruzatelja aplikacijskin usluga za
razmjenu podataka i kontrolu prometa poruka. Ovaj pristup Cesto iskoriStava postojece
komunikacijske mehanizme poput tradicionalnih Ethernet ili Wi-Fi veza kako bi
uspostavio vezu izmedu uredaja i IP mreze, Sto se konacno povezuje s uslugom u
oblaku (Rose et al., 2015).
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Slika 3. D2C komunikacijski model (Issack, 2017)

Ovaj model komunikacije upotrebljavaju neki popularni uredaji interneta stvari
kao Sto su Nest Labs Learning Termostati Samsung SmartTV. U slucaju Nest Learning
Termostata, uredaj odasilie podatke u bazu podataka oblaka gdje se podaci mogu
koristiti za analizu potro$nje energije u ku¢anstvu. Nadalje, ova oblak veza omogucuje
korisniku da dobije daljinski pristup njihovom termostatu putem pametnog telefona ili
web sucelja, a takoder podrZzava i nadogradnje softvera na termostat. Slicno kao i
Samsung SmartTV tehnologija, televizor Koristi internetsku vezu za prijenos
informacija gledanog sadrzaja korisnika Samsungu radi analize i omogucéavanja
interaktivnih znacajki prepoznavanja glasa televizora. Model uredaja putem oblaka
dodaje vrijednost krajnjem korisniku proSirivanjem moguénosti uredaja izvan svojih
izvornih znacajki. Medutim, izazovi interoperabilnosti mogu nastati prilikom poku$aja
integracije uredaja razli€itih proizvodaca. UobiCajeno, uredaj i servis za oblak su od
istog dobavljaCa. Ako se izmedu uredaja i usluge oblaka upotrebljavaju vlasnicki
podatkovni protokoli, vlasnik uredaja ili korisnik mozZe biti povezan s odredenom
uslugom u oblaku, ograni¢avajuci ili onemogucéavajuci upotrebu alternativnih pruzatelja
usluga. To se obi¢no naziva ,zakljuavanje dobavljaca®“, pojam koji obuhvaéa druge
aspekte odnosa s pruzateljem, kao Sto su vlasniStvo i pristup podacima. Istodobno,
korisnici mogu opéenito biti sigurni da se uredaji dizajnirani za odredenu platformu

mogu integrirati (Rose et al., 2015).
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3.2.3 Model uredaja na pristupnik

U modelu uredaja na pristupnik ili uobi€ajenijim modelom uredaja na aplikacijski
sloj (eng. Application Layer Gateway, ALG), uredaj interneta stvari se povezuje putem

ALG usluge kao kanal za pristup usluzi oblak.

APPLICATION
SERVICE PROVIDER

0

IPv4 / IPvB

Layer 1 Protocol

Bluetooth Smart
IEEE 80211 (Wi-Fi)
IEEE 802.15.4 (LR-WPAN)

Device with Device with Carbon
Temperature Sensor Monoxide Sensor

Slika 4. D2G model (Issack, 2017)

Jednostavnije re€eno, to znaci da na uredaju na lokalnom pristupniku djeluje
aplikacijski softver koji djeluje kao posrednik izmedu uredaja i usluge oblaka, te pruza
sigurnost i druge funkcije kao $to su prijenos podataka ili protokol. Nekoliko oblika ovog
modela nalazi se u potroSackim uredajima. U mnogim slu¢ajevima, lokalni gateway
uredaj je smartphone koji pokrece aplikaciju za komunikaciju s uredajem i prijenos
podataka na uslugu oblak. To je Cesto model koji se koristi s popularnim stavkama
potroSaca kao Sto su osobni fitness trackeri. Ovi uredaji nemaju izvornu mogucénost
izravnog povezivanja s uslugom u oblaku, tako da se Cesto oslanjaju na softver
aplikacija za pametne telefone kako bi posluzili kao posredni pristupnik za povezivanje
uredaja s fitnessom na oblak. Drugi oblik ovog modela uredaja na pristupnik
predstavlja pojavu ,hub® uredaja u ku¢nim automatskim aplikacijama. To su uredaji koji

sluze kao lokalni pristupnik izmedu pojedina¢nih uredaja za pristup mrezi i usluge
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oblaka, ali mogu i takoder premostiti interoperitablne rupe izmedu samih uredaja (Rose
et al., 2015).

3.2.4 Model dijeljenja krajnjih podataka

Model dijeljenja krajnjih podataka odnosi se na komunikacijsku arhitekturu koja
korisnicima omogucuje izvoz i analizu podataka pametnog objekta iz usluge oblaka u

kombinaciji s podacima iz drugih izvora (Rose et al., 2015).

APPLICATION
- SERVICE
PStack. / PROVIDER #
CoAP APPLICATION HTTPS
&« o0 -> SERVICE Oauth 2.0
HTTP PROVIDER #l JSON
omill \ APPLICATION
SERVICE
PROVIDER #3

Slika 5. Model dijeljenja krajnjih podataka (Issack, 2017)

Ova arhitektura podrzava korisnikovu Zzelju za dodjelu pristupa podacima
prenesenim senzorima tre¢im stranama. Taj je pristup proSirenje jedinstvenog
komunikacijskog modela uredaja u oblaku, $to moze dovesti do podatkovnih silosa
gdje” uredaji za e-postu prenose podatke samo jednom pruzatelju usluga aplikacije®.
Arhitektura dijeljenja za krajnje korisnike omogucuje prikupljanje i analizu podataka
prikupljenih iz pojedinacnih protoka podataka uredaja interneta stvari. Na primjer,
korporativni korisnik koji je zaduzen za uredski kompleks bio bi zainteresiran za
konsolidaciju i analizu podataka o potrosnji energije i komunalnih usluga koje su stvorili
svi senzori i usluzni sustavi interneta stvari omoguceni na internetu u prostorijama.
Ucinkovita arhitektura dijeljenja krajnjih podataka omogucit ¢ée tvrtki da lako pristupi i
analizira podatke u oblaku koje proizvodi cijeli spektar uredaja u zgradi. Takoder, ova
vrsta arhitekture olakSava potrebe za prijenosom podataka. Ucinkovite arhive za
dijeljenje krajnjih podataka korisnicima omogucuju korisnicima da premjeste svoje

podatke kada se prebacuju izmedu internetskih usluga. Model dijeljenja krajnjih
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podataka sugerira povezivanje usko povezanih usluga s oblakom ili sucelja
programera za oblak aplikacije kako bi se postigla interoperabilnost podataka
pametnih uredaja smjesStenih u oblaku. Ovaj model arhitekture je pristup kako bi se
postigla interoperabilnost medu ovim krajnjim sustavima. Kao Sto IETF Casopis
predlaZze, "standardni protokoli mogu pomodéi, ali nisu dovoljni za uklanjanje
podatkovnih silosa jer su potrebni zajedni¢ki modeli informacija izmedu dobavljaca."
Drugim rijeCima, ovaj komunikacijski model jednako je ucinkovit kao i temeljni dizajn
sustava interakcije. Arhitekture za dijeljenje podataka krajnjeg kraja ne mogu potpuno
nadvladati dizajn zatvorenih sustava (Rose et al., 2015).

3.3 Problemi interneta stvari

Postoji pet tema o kojima se Cesto raspravlja u vezi s internetom stvari. U te
teme spadaju: sigurnost, privatnost, interoperabilnost i standard, legalnost, regularnost

i prava, i razvojna ekonomija i razvitak (Rose et al., 2015).

3.3.1 Problem sigurnosti

Kada koristite pametne uredaje koji se mogu identificirati putem bezi¢ne mreze,
mogucnosti i prijetnje mogu proizaci iz proliferacije podataka, dijeljenja podataka i
mogucénosti njuSkanja putem radija. OdluCivanje o zajednickoj strategiji i politici
buduceg interneta stvari prioritet je za europsku komisiju, koja smatra da svaki sam
podatak u svojim dijelovima nije prijetnja, ali bi mogao postati prijetnja kada se
zajednice grade putem pristupa bazama podataka tako da se otkrivaju osjetljivi odnosi,

Sto dovodi do moguceg osteéenja (Guillemin et al., 2009).

Osiguravanje sigurnosti, pouzdanosti, elastiCnosti i stabilnosti internetskih
aplikacija i usluga kljuéno je za promicanje povjerenja i upotrebe interneta. Kao
korisnici interneta, moramo imati visoku razinu povjerenja da su internet, njegove
aplikacije i uredaji povezani s tim aplikacijama dovoljno sigurni za obavljanje vrsta
aktivnosti koje zelimo uciniti na mrezi u odnosu na toleranciju rizika povezanu s tim
aktivnostima. Internet stvari ne razlikuje se u tom pogledu, a sigurnost interneta stvari
je u osnovi povezana sa sposobnosc¢u korisnika da se pouzdaju u njihovo okruzenje.

Ako ljudi ne vjeruju da su njihovi povezani uredaji i njihovi podaci sigurni od
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zloupotrebe, rezultirat ¢e nevoljkost koristenja interneta. To ima globalne posljedice na
elektronicku trgovinu, tehniCku inovaciju, slobodu govora i prakticki svaki drugi aspekt
mreznih aktivnosti. Osiguravanje sigurnosti u proizvodima i uslugama e-poste trebao

bi se smatrati najvisim prioritetom za taj sektor (Rose et al., 2015).

Kako sve viSe povezujemo uredaje s internetom, rastu nove moguénosti
iskoriStavanja potencijalnih sigurnosnih propusta. LoSe osigurani uredaji interneta
stvari mogli bi posluziti kao ulazne toCke za internetske napade dopustajuci
zlonamjernim osobama da ponovno programiraju uredaj ili uzrokuju kvar. LoSe
dizajnirani uredaji mogu ostaviti korisnicke podatke lakima za kradu ostavljajuci tokove
podataka nedovoljno zasticenima. Uredaiji koji ne funkcioniraju ili su u kvaru, takoder
mogu stvoriti sigurnosne propuste. Ti su problemi jednako veliki ili veéi za male, jeftine
i sveprisutne pametne uredaje na internetu stvari kao i za raCunala koja su
tradicionalno bila krajnje toCke internetske veze. Konkurentski troskovi i tehni¢ka
ograni¢enja uredaja interneta stvari izazivaju proizvodace da na tim uredajima
primjereno oblikuju sigurnosne znacajke, potencijalno stvarajuci sigurnost i dugoro¢no

odrzavanje ranjivosti (Rose et al., 2015).

Uz potencijalne nedostatke u dizajnu sigurnosti, samo povecanje broja i prirode
uredaja interneta stvari moze povecati mogucnosti napada. Kada su povezani s visoko
medusobno povezanom prirodom uredaja interneta stvari, svaki slabo osigurani uredaj
koji je povezan s internetom potencijalno utjeCe na sigurnost i otpornost interneta na
globalnoj razini, a ne samo na lokalnoj razini. Nasa sposobnost da funkcioniramo u
nasim svakodnevnim aktivnostima bez upotrebe uredaja ili sustava koji su omoguceni
putem interneta vjerojatno ¢e se smanijiti u hiper povezanom svijetu. U stvari, teSko
kupiti neke uredaje koji nisu povezani s internetom jer odredeni dobavljaci proizvode
samo povezane proizvode. Iz dana u dan postajemo sve viSe povezani i ovisni 0
uredajima interneta stvari za vazne usluge, a mi trebamo uredaje koji su sigurni,
priznajuc¢i da nijedan uredaj ne moze biti apsolutno siguran. Ta povecana razina
ovisnosti 0 uredajima interneta stvari i internetskim uslugama s kojima komuniciraju
takoder povecCava puteve za zlonamjernike kako bi dobili pristup uredajima (Rose et
al., 2015).
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3.3.2 Problem privatnosti

Vecina aplikacija koje ukljuCuju ljude zahtijevaju prikupljanje, pohranu i obradu
ogromne koli¢ine osobnih podataka. JoS vaznije one C¢e vjerojatno izvuci nove
znacCajke iz takvih podataka, ukljuCujuci biometrijske identifikatore prikupljene iz
ljudskih tijela ili intimne podatke koji prikazuju tjelesne funkcije (aplikacije za zdravlje)
ili Cak emocije i misli. Stoga, zastite privatnosti, zastite podataka i povjerenja smatraju
se klju¢nim za buduci razvoj i dizajn takvih aplikacija kao i njihovu regulaciju. Mnogi se

boje krajnjoj privatnosti u 21. stolje¢u (Michahelles, 2008).

Postivanje prava i o€ekivanja privatnosti je sastavan dio osiguranja povjerenja
u internet, a takoder utjeCe na sposobnost pojedinaca da govore, povezuju i odabiru
na smislen nacin. Ta su prava i oCekivanja ponekad uokvirena u smislu etickog
rukovanja podacima, Sto naglasava vaznost postivanja ocCekivanja pojedinca o
privatnosti i pravednoj upotrebi svojih podataka. Internet stvari moze biti izazov za ta
tradicionalna oc€ekivanja privatnosti. Internet stvari se ¢esto odnosi na veliku mrezu
uredaja s omogucenim senzorima za prikupljanje podataka o njihovom okruzenju, $to
Cesto ukljuCuje podatke koji se odnose na ljude. Ovi podaci vjerojatno pruzaju
pogodnosti vlasniku uredaja, ali Cesto i proizvodacu ili dobavljacu uredaja. Prikupljanje
i koristenje podataka interneta stvari postaje razmatranje privatnosti kada pojedinci koji
su promatrani putem internetskih uredaja imaju razli€ita o¢ekivanja o privatnosti glede

opsega i upotrebe tih podataka od sakupljata podataka (Rose et al., 2015).

Naizgled dobro¢udne kombinacije tokova podataka interneta stvari takoder
mogu ugroziti privatnost. Kada se pojedinacni tokovi podataka kombiniraju ili koreliraju,
Cesto se viSe invazivno digitalni portret oslikava od pojedinca nego Sto se moze
realizirati iz pojedinatnog toka podataka interneta stvari. Na primjer, korisnikova
Cetkica za zube koja koristi internet stvari moze uhvatiti i prenositi neSkodljive podatke
0 navikama zubi. No, ako korisnikov hladnjak izvijesti inventuru hrane koju jede, a
njegov uredaj za pracenje tjelesnih aktivnosti izvjeStava o njegovim podacima o
aktivnostima, kombinacija tih tokova podataka mnogo je detaljnija kao i privatni opis
op¢eg zdravlja osobe. Ovaj efekt agregacija podataka mozZe biti osobito mocéan u

odnosu na uredaje interneta stvari, jer mnogi proizvode dodatne meta podatke poput
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vremenskih pecata i informacija o lokaciji, Sto dodatno povecava specificnost korisnika
(Rose et al., 2015).

U drugim situacijama korisnik ne mora biti svjestan da uredaj interneta stvari
prikuplja podatke o pojedincu i potencijalno dijeli s tre¢im stranama. Ova vrsta
prikupljanja podataka postaje sve ¢eS¢a u potroSackim uredajima poput pametnih
televizora i uredaja za videoigre. Te vrste proizvoda imaju prepoznavanje glasa ili
vizualne znacajke koje kontinuirano slusaju razgovore ili gledaju na aktivnosti u sobi i
selektivno prenose te podatke u oblak usluge za obradu, a ponekad uklju€uju trecu
stranu. Takve znaCajke mogu pruziti dobrobit informiranom korisniku, ali mogu
predstavljati problem privatnosti za one koji nisu svjesni prisutnosti uredaja i nemaju
znacCajan utjecaj na nacin na koji se te prikupljene informacije koriste (Rose et al.,
2015).

Takvi problemi s privatnoScu klju€ni su za rjeSavanje jer imaju implikacije na
temeljna prava i kolektivnu sposobnost povjerenja u internet. |1z Siroke perspektive, ljudi
prepoznaju da je njihova privatnost inherentno vrijedna i imaju o€ekivanja o tome koji
se podaci prikupljaju o njima i kako druge strane mogu koristiti te podatke. Ovaj op¢i
pojam o privatnosti vrijedi za podatke prikupljene od uredaja interneta stvari, no ti
uredaji mogu potkopati korisnikovu moguénost da izraze i provode postavke
privatnosti. Ako korisnici gube povjerenje u internet, jer se njihove postavke privatnosti
ne postuju na internetu stvari, vec¢a vrijednost interneta moze se smanijiti (Rose et al.,
2015).

3.3.3 Problem interoperabilnosti / standarda

Na tradicionalnom internetu interoperabilnost je najosnovnija temeljna
vrijednost. Prvi je zahtjev povezivanja s internetom da povezani sustavi mogu ,govoriti
istim jezikom* protokola i kodiranja. Interoperabilnost je toliko temeljna da su rane
radionice za dobavljaCe internetske opreme nazvane Interops, a to je eksplicitni cilj
cijelog pomagala za internetske standarde koji se usredotoc€io na Internet Engineering
Task Force (IETF). Interoperabilnost je takoder kamen temeljac otvorenog interneta.
Prepreke namjerno podignute radi spreCavanja razmjene informacija mogu uskratiti
korisnicima interneta moguénost povezivanja, govorenja, dijeljenja i inovacije, $to su
Cetiri temeljna nacela ISOC-a (Rose et al., 2015).
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U potpuno interoperabilnom okruzenju bilo koji uredaj interneta stvari mogao bi
se povezati s bilo kojim drugim uredajem ili sustavom i razmjenjivati informacije po
Zelji. U prakticnosti, interoperabilnost je sloZenija. Interoperabilnost izmedu uredaja
interneta stvari i sustava se dogada u razliCitim stupnjevima i u razli€itim slojevima
unutar stanja komunikacijskog protokola izmedu uredaja. Nadalje, puna
interoperabilnost u svim aspektima tehnickog proizvoda nije uvijek izvediva, nuzna ili
pozeljna, i ako je umjetno nametnuta mogla bi pruZziti poteSkoc¢e za ulaganja i inovacije.
Standardizacija i usvajanje protokola koji odreduju ove komunikacijske detalje,
ukljuCuju¢i gdje je to optimalno imati standarde. Osim tehnickih aspekata,
interoperabilnost ima znacCajan utjecaj na potencijalni gospodarski ucinak interneta
stvari. Dobro funkcioniranje i dobro definirana interoperabilnost uredaja moze
potaknuti inovacije i osigurati u€inkovitost za proizvodace uredaja internet stvari, ¢ime
se povecava ukupna ekonomska vrijednost trziSta. Nadalje, provedba postojecih
standarda i razvoj novih otvorenih standarda po potrebi pomaze smanjivanju prepreka
ulasku, olakSavanju novih poslovnih modela i izgradnji ekonomija razmjera.
Interoperabilnost je u osnovi vrijedna iz perspektive kako pojedinog korisnika tako i
organizacijskog korisnika tih uredaja. Olak§8ava moguénost odabira uredaja s najboljim
znacCajkama po najboljoj cijeni i integrira ih kako bi ih zajednicki radili. Kupci mogu
neodluéno kupovati proizvode i usluge interneta stvari ako postoji integracija
nefleksibilnosti, visoka kompleksnost u vlasnistvu, zabrinutost zbog ukljucivanja

dobavljaa ili straha od zastarijevanja zbog izmijenjenih standarda (Rose et al., 2015).

Standardi trebaju biti osmisljeni tako da podrZzavaju Sirok raspon primjena i
rieSavaju zajedniCke zahtjeve iz Sirokog spektra industrijskin sektora, kao i potreba
okoli$a, drusStva i pojedinih gradana. Kroz konsenzusne procese koji ukljuCuju viSe
zainteresiranih strana, moguce je razviti standardizirane semantiCke modele podataka
i ontologije, zajedniCka sucelja i protokole, koji su prvobitno definirani na apstraktnoj
razini, a zatim uz primjere vezanja na specificne viSeplatformske (eng. Cross platform)
i viSejezi€ne (eng. Cross language) tehnologije kao §to su XML, ASN. 1, web usluge
itd. KoriStenje semantickih ontologija i strojno Citljivih kodifikacija trebalo bi pomo¢i u
prevladavanju nejasnoc¢a koja su posljedica ljudske pogreske, razlika i pogresnog
tumacenja zbog razli€itih ljudskih jezika u raznim podrucjima svijeta, kao i pomoc¢ pri
unakrsnim referenciranjem na dodatne informacije dostupne kroz druge sustave
(Guillemin et al., 2009).

21



3.3.4 Problem legalnosti, regularnosti i prava

Primjena uredaja interneta stvari predstavlja Sirok raspon izazova i pitanja iz
regulatorne i pravne perspektive, Sto treba promislieno razmatranje. U nekim
sluCajevima uredaji interneta stvari stvaraju nove zakonske i regulatorne situacije i
zabrinutost zbog gradanskih prava koja nisu postojala prije tih uredaja. Nadalje,
tehnologija napreduje mnogo brze nego povezana politika i regulatorna okruzenja.
Podaci prikupljeni pomocu uredaja interneta stvari ne smiju biti ograni€eni na slanje
preko granica nadleznosti. Ovi uredaji koriste internet za komuniciranje, a internet
obuhvac¢a granice nadleznosti na svim razinama. Uredaji interneta stvari mogu
prikupljati podatke o ljudima u jednoj nadleznosti i prenositi te podatke u drugu
nadleznost za pohranu ili obradu podataka, ¢esto uz vrlo malo ili bez tehnickih zapreka.
To moze brzo postati pravni problem, na primjer, ako se prikupljeni podaci smatraju
osobnim ili osjetljivim podacima i podlozni su zakonima o zastiti podataka u vise
nadleznosti. Da bi se dodatno kompliciralo, zakoni o zastiti podataka u nadleznosti
gdje se uredaj i nositelj podataka nalaze previSe mogu biti nedosljedni ili nespojivi sa
zakonima u nadleznosti u kojima se podaci pohranjuju i obraduju. Ove se situacije
opisuju kao prekogranic¢ni ili transgraniéni tokovi podataka, a postavljaju pitanja o

zakonskom opsegu propisa koji bi mogli biti primjenjivi (Rose et al., 2015).

3.3.5 Problem razvojne ekonomije i razvitka

Sirenje i utjecaj interneta je globalan u prirodi, pruzajuéi prilike i pogodnosti
razvijenim i korisnim regijama. Istovremeno, u razvojnim regijama Cesto se istiCu
izazovi vezani uz implementaciju, razvoj i koriStenje tehnologije, uklju€ujuci internet.
Razumno je o€ekivati da Ce isto vrijediti i za potencijalne koristi i izazove povezane s
internetom stvari. 1z perspektive nacela internetskog drustva, smatramo da bi internet
trebao biti izvor osnazivanja na globalnoj razini, bez obzira na lokaciju korisnika, regiju
ili stanje gospodarskog razvoja, i da niz mogucnosti i nacela koji poticu nas rad i uspjeh
interneta se primjenjuje globalno. Od rane povijesti interneta, internetska tehnicka
zajednica, civilno drustvo, vladine organizacije i privatna industrija, medu ostalima,

usmjerene su na mogucnosti i izazove vezane uz internet u zemljama u razvoju. Dakle,
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ovo bi takoder trebalo biti istinito u pogledu moguénosti i izazova povezanih s

internetom stvari (Rose et al., 2015).
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4. Razlike interneta svega i interneta stvari

lako opisuju vrlo slicne pojmove, zapravo postoji velika razlika izmedu pojmova
interneta svega i interneta stvari. Vazno je shvatiti razliku izmedu ta dva pojma
ispravno, buduéi da svatko ulazi u koncept interneta stvari. Cak i ljudi koji imaju
tendenciju da ne vole sve stare nacCine obavljanja stvari se jako upustaju u internet

svega i internet stvari.

Glavni koncept koji treba razmotriti, kada se razmislja o internetu svega i internetu
stvari, jest da su ,stvari* fizicki objekti. Sto to znadi da sve $to ima pravi Zivotni vijek,
kao $to je racunalo, mobilni telefon ili pametan sat, moze se smatrati kao ,stvar®. Jedna
od najcesScih misli kada se razmislja o uredajima povezanim s internetom su predmeti
koji se mogu povezati putem internetske veze. Neki ljudi mozda ¢ak imaju koncept
koriStenja interneta svega za Citanje podataka s uredaja. To je, na primjer, umjesto da
termostat promijeni temperaturu u kuéi na temelju naredbi, Salje obavijest korisniku e-

postom ili SMS-om kad god se postigne odredena temperatura.

Sve je ovo dobro, ali mora se uzeti u obzir da ¢ak i danas internet kao $to znamo
nije samo izraden od fizi¢kih uredaja. Na primjer, najveéa svjetska web stranica Google
ne moze se smatrati fizickim entitetom. To vrijedi za usluge koje se svakodnevno mogu
koristiti, kao Sto su DropBox ili Instagram. Ovo je prvi dodatak internetu svega. Usluge

koje ne moZete pokazati prstom i reci da postoje u ovom fizickom prostoru.

Internet se sastoji od mnogo vise stvari nego samo online usluga koje koristimo. Tu
je i €injenica da je internet takoder sastavljen od tokova podataka koji prolaze izmedu
veza. Takoder se moze tvrditi da internet sadrzi sve ljude koji su povezani s njim,

korisnike.

Internet svega povezuje sve ove zasebne koncepte u jednu cjelinu. Ne radi se
samo o dopustenju medusobnog pri¢anja uredaja, nego o dopustenju razgovora gdje
se dopusta pri¢ati medusobno s drugima. Na neki na¢in moze se vidjeti internet stvari
kao ekvivalent ZeljezniCke pruge, ukljuCujuci puteve i veze, dok je internet svega,

vlakovi, karte, osoblje, kupci, vremenski uvjeti i tako dalje.
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Kada neki ljudi koriste internet stvari, zapravo govore o internetu svega. Internet
svega donosi puno viSe izazova nego internet stvari. Internet stvari ve¢ ima problem
sa svime Sto Koristi razli€ita aplikacijska programska sucelja, kako bi mogli medusobno
komunicirati. Postoje neki uredaji koji upotrebljavaju iste standarde, ali gotovo svi

glavni proizvodaci imaju svoje standarde.

S internetom svega, takoder moraju se razmotriti svi podatci koji prolaze izmedu
uredaja. Podaci izmedu jednog uredaja mogu biti u potpuno drugacijem formatu za
drugi, Sto znaci da razvojni programeri moraju provoditi vrijeme prevodenja tih tokova
podataka. Konkurentski standardi i razliCiti izvori podataka Stetni su za stvaranje
buducnosti. Razlog zbog kojeg je internet postao jedna od velikih promjena u ljudskoj
povijesti je taj da je sve je poCelo s ljudima s razliCitim skupovima vjestina i sklonostima
koji su radili na rjeSavanju problema s kojima su se suocavali svaki dan. Te vrste ljudi
teSko se medusobno koordiniraju i teSko koordiniraju uredaje s konkurentnim
standardima i formatima podataka. Ako programer izgradi nesto Sto koristi DropBox
kao pohranu podataka, tada ¢e drugom razvojnom programeru biti teze integrirati svoju

uslugu pomoc¢u programa DropBox.
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5. Prednosti interneta svega

Postoje mnoge prednosti od uklju€ivanja interneta svega u nase Zivote, koje
svakodnevno mogu pomoci pojedincima, tvrtkama i drustvu. Za pojedince ovaj novi
koncept moze doc¢i u mnoge oblike, ukljuCujuci zdravlje, sigurnost, financije i
svakodnevno planiranje. Integracija interneta svega u zdravstveni sustav mozZe se
pokazati nevjerojatno korisnim za pojedinca i drustvo. Cip se moZe implementirati u
svakog pojedinca, omogucujuci bolnicama pracenje vitalnih znakova pacijenta kao $to
bi i sami pacijenti imali prikaz stanja svojega zdravlja. Pra¢enjem svojih vitalnih
znakova, moze pomoci ukazati je li nuzna ozbiljna procjena ili ne. Uz sve informacije
koje su dostupne na internetu, ona takoder moze uplasiti ljude da vjeruju da im je
potrebna veca briga nego Sto je stvarno potrebno. Bolnice se vec bore za procjenu i
brigu o pacijentima koje imaju. Pracenjem zdravlja pojedinca, omogucit ¢e im da
prosuduju tko treba primarnu pozornost. Internet svega ¢e imati mnoge aplikacije u
sektoru zdravstva, uz mogucnost koristenja mobilnog telefona s RFID senzorima kao
platformom za praéenje medicinskih parametara i dostave lijekova. Ogromne prednosti
trebaju se prvo vidjeti u prevenciji i lakom nadziranju, a drugo u slu¢aju nesrece i

potrebe za brzom dijagnozom (Sundmaeker et al., 2010).

Internet svega moZze takoder pomagati ljudima s njihovom osobnom sigurnoScu.
Postoje sustavi kucéne sigurnosti koji omogudéuju pojedincima da prate svoje
sigurnosne sustave kod kuce putem svojih telefona, uz moguénost kontrole. Isto tako
internet svega ¢e funkcionirati kao alat koji moze ustedjeti novac ljudi u svojim
kucanstvima. Ako su njihovi ku¢anski uredaji sposobni komunicirati, mogu raditi na
ucinkovit nacin. Konacno, internet svega moze pomo¢i ljudima svojim svakodnevnim

planiranjima.

Tvrtke takoder mogu imati mnoge prednosti s interneta svega. Internet svega moze
biti koristan u razliCitim kategorijama, ukljuCujuci pracenje imovine i kontrolu zaliha,
dostavu i lokaciju, sigurnost, individualno praéenje i o€uvanje energije. Kao $to je vec
spomenuto, internet svega omogucéuje komunikaciju izmedu stroja i stroja, ljudi i stroja,

te ljudi i ljudi.
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Implementacija interneta svega u maloprodaji i upravljanje lancem opskrbe ima
mnoge prednosti: S RFID opremljenim artiklima i pametnim policama koje prate
sadasnju robu u realnom vremenu, trgovac moze optimizirati mnoge aplikacije, kao $to
je automatska provjera prijema robe, pracenje stanja zaliha u stvarnom vremenu ili
otkrivanje krade. Potencijal uStede u maloprodaji je velik. Na primjer, gubici prodaje
koji se javljaju kada su police prazne procjenjuju se na 3,9% Sirom svijeta. Nadalje,
podaci iz maloprodajne trgovine mogu se koristiti za optimizaciju logistike cijelog
opskrbnog lanca: ako proizvodaci znaju podatke o zalihama i prodaji od trgovaca,
mogu proizvesti i isporuciti pravu koli€inu proizvoda, ¢ime se izbjegava prekomjerna

proizvodnja i nedovoljna proizvodnja (Sundmaeker, et al., 2010).

Primjer interneta svega bi bile i pametne zgrade koje mogu generirati veliku zaradu
snizavanjem operativnih troSkova i smanjenjem potrosSnje energije kroz integraciju
sustava. Kao joS jedan primjer kroz jedinstveni sustav signala i senzora, postoje
aplikacije koje pretvaraju pametni telefon u daljinski upravlja¢ koji ima moc iskljuciti
svjetla, kontrolirati temperaturu, pa ¢ak i pratiti objekte, ku¢ne ljubimce i ljude. Sve je
to moguce zahvaljujuci nisko energetskom ¢voru, koji povezuje sve signale, adaptere
i senzore za okoli$ na jedno jednostavno i lako za koristenje sucelje koje se moze

upravljati izravno s pametnog telefona ili internetskog preglednika.

PoboljSano razumijevanje ljudske pokretljivosti dovelo bi do rapidnog razvijanja
pojedinih podrucja ljudske djelatnosti, kao Sto je predvidanje Sirenja bolesti, procjena

utjecaja putovanija ljudi na okoli$ i urbanisti¢ko planiranje (Yang, 2017).

Jos jedna prednost interneta svega je sposobnost prac¢enja pojedinih potroSaca
i usmjeravanje tih potroSaca na temelju podataka koje dobivaju uredaji. Na neki nacin
pruza viSe personaliziran sustav koji bi mogao potencijalno povecati prodaju i
demografiju. Internet svega ima mnoge prednosti prema tvrtkama, pojedincima,
potroSacCima, okoliSu i drustvu, ali kao i svaka tehnologija, uvijek postoje posljedice i

kontroverze koje se javljaju.
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6. Nedostatci interneta svega

Kada se nesto stavlja na internet, uvijek ¢e biti tamo. Naravno, postoje sigurnosne
mjere koje se poduzimaju za zastitu informacija, ali uvijek postoji moguénost da hakeri
probiju u sustav i ukradu podatke. Na primjer, ,Anonymous” je grupa pojedinaca koja
je srusila vladine web stranice i objavila povjerljive informacije javnosti. Vlada bi trebala
imati najviSu razinu sigurnosti, ali njihov sustav je bio probijen. Stoga, ako su svi nasi
podaci pohranjeni na internetu, ljudi bi mogli do¢i do njih, otkrivaju¢i sve o Zivotima
pojedinaca. Takoder, tvrtke mogu zloupotrijebiti informacije za koje im je omogucéen
pristup. Ovo je Cesta nezgoda koja se dogada unutar tvrtki cijelo vrijeme. Informacije,
kao Sto su podaci prikupljeni i pohranjeni putem interneta, mogu biti neizmjerno korisni

za tvrtke.

Pitanja vezana uz privatnost dovode i do pitanja tko ¢e kontrolirati internet svega.
Ako postoji samo jedna tvrtka koja bi mogla dovesti do monopola kako bi to Stetilo
potroSacCima i drugim tvrtkama. Ako postoji vise tvrtki koje imaju pristup steCenim

informacijama, to onda naru$ava privatnost potroSaca.

Jos jedan argument protiv interneta svega je preveliko oslanjanje na tehnologiju.
Kako je vrijeme napredovalo, na$a je trenutna generacija odrasla s lako dostupnim
internetom i tehnologijom. Medutim, oslanjajuéi se na tehnologiju svakodnevno,
donoSenje odluka s informacijama koje ona daje moze dovesti do velikih posljedica.
Nijedan sustav nije robustan i bez kvara. Vidimo propuste koji nastaju neprekidno u
tehnologiji, a posebno u internetu. Ovisno o tome koliko se koji pojedinac oslanja na
dostavljene informacije, moze doéi do $tetnog kvara ako se sustav srusi. Sto smo vise
ovisni o internetu, mozZe se dovesti do potencijalno katastrofalnog dogadaja ako

internet padne.

Jedan od najvecCih nedostataka interneta svega bi bio sve veci i veéi broj
povezivanja koji bi rezultirao gubitkom radnih mjesta. Na primjer, osobe koje
procjenjuju oglasni prostor izgubit ¢e posao jer uredaji ne samo da mogu medusobno
komunicirati, ve¢ ih prenose vlasniku. Danas ima ve¢ dosta posla koji je izgubljen zbog
automatiziranih strojeva. Ti nedostaci mogu biti u velikoj mjeri kobni za drustvo u cjelini,

kao i za pojedince i potroSace.
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Rudarenje mijenjanih puteva od pojedinaca bila je vru¢éa toCka u nedavnim
istraZzivanjima. Osim znacajnog utjecaja na analizu ljudske pokretljivosti, vrlo je vazno
u mnogim podrucjima, kao Sto je analiza toka prometa, urbanisticCko planiranje i
preporuka puta. Uobi¢ajeni nacCini dobivanja ovih podataka uglavhom se temelje na
upitnicima koji imaju mnoge nedostatke poput visokih troSkova radne snage, niske

toCnosti i niske stope uzorkovanja (Yang, 2017).
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7. Buducnost interneta svega

U 20. stolje¢u, samo 1 od 10 ljudi Zivjelo je u urbanim sredinama. 2008. godine
stanovnistvo svijeta preslo je liniju da bude vise od 50% urbanog, a predvida se da ¢e
prije¢i 75% do 2050. godine. lako bi to moglo potaknuti gospodarski rast, brzu
urbanizaciju teSko ¢e naglasiti infrastrukturu u gradovima s obzirom na vece zahtjeve
za prijevozom, vodom, energijom, stanovanjem, zdravstvom i dr. S ogranienim
resursima, ograniCenim proracunima, demografskim pomacima i problemima
klimatskih promjena, gradovi ¢e morati strateski koristiti inovativne tehnologije, postici
urbanu ucinkovitost i poboljSati kvalitetu Zivota, a Sto je najvaznije, postati ekonomski
i ekoloSki odrzivima. Pametni gradovi su primjer kako ¢e se Koristiti internet svega u

buducnosti (Ramachandran, 2014).

7.1 Pametni gradovi

Ne moze se to¢no odrediti kada grad koji koristi informacijsku i komunikacijsku
tehnologiju postaje pametan grad. Medutim, navodila su se neka rieSenja koja mogu
povecati gradski uCinak i kvocijent ,pameti“ grada optimiziranjem koristenja prirodnih
resursa, poboljSanjem ucinkovitosti troska i upravljanjem infrastrukturom koja odrzava

gradove te¢nima (Ramachandran, 2014).

Jedna od najvaznijih obiljeZja koje svaki pametan grad treba imati su (Ramachandran,
2014):

e Energija
o Inteligentna i vremenski prilagodljiva uli¢na rasvjeta
o Pametna mjerila energije u ku¢ama i tvrtkama za reguliranje potrosnje
energije
o Kuce koje hrane bilo koju suviSnu solarnu energiju u pametnu elektricnu

mrezu
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Transport
o Upravljanje prometom otkrivanjem hitnih ruta i inteligentnim
preusmjeravanjem prometa u slu€aju nepovoljnih klimatskih uvjeta,
nesreca ili zastoja u prometu pomocu pametnih znakova
o Pracenje vozila i razine pjeSaka za optimizaciju voznje, semafora i
ugradnje nadzemnih staza
o Pracenje parkirnin mjesta i pruzanje pomoci vozaCima u pronalazenju
praznih mjesta
Sigurnost i zastita
o RjeSenja video nadzora za pracenje razine kriminala
o Sposobnosti da sprijeCe ili suzdrze Stetu nastalu prirodnim katastrofama
o PoboljSavaju evakuaciju, policiju, hithnu pomoc¢, vrijeme odziva
vatrogasaca
o Pracenje vibracija i materijalnih uvjeta u zgradama, mostovima i
povijesnim spomenicima
Otpad
o Otkrivanje vrste otpada i razine punjenja u spremnicima otpada radi
optimizacije ruta i metoda prikupljanja otpada
o Automatizirano prebacivanje otpada do kompostnih planova u
stambenim jedinicama s viSe stanova
o Automatizacija postrojenja za odvajanje i obradu otpada
Voda
o Otkrivanje propustanja vode pomocéu senzora i varijacija tlaka cijevi, radi
popravljanja starih infrastruktura
o Pracenje kakvoce vode kako bi se osigurala optimalna razina kemikalija
za lije€enje vode i otkrivanje necistoca
o Pametni vodomjeri za bolje mjerenje razine potrosnje
o Postrojenja za procis¢avanje otpadnih voda
Zrak
o Pracenje zagadivala i razina zraCenja u proizvodnji i u nuklearnim
zonama, kako bi se generirala upozorenja o propustanju losih tvari i
sprijeCilo ugroZavanje zdravlja lokalnih gradana

o Pracenje razine buke u Skolama, bolnicama i centrima gradova
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Slika 6. Koncept pametnog grada (NEC India, 2015)

Urbanizacija, demografske promjene i brz napredak novih tehnologija oblikuju
nacin na koji gradski Celnici stvaraju i isporu€uju javne usluge. Ima vise klju¢nih
trendova koji poti€u potrebu za inovativnim pristupima gradskim operacijama i pruzanju
usluga. Gradovi su stalno povecanje globalne konkurencije za talente. Kako bi ostali
konkurentni, gradovi trebaju privuéi i zadrzati nadarene i kvalificirane radnike. Uzgoj
urbanih populacija naglasava gradsku infrastrukturu i resurse. Svaki veliki grad ima
zaguSenja prometa jer gradovi ne mogu nastaviti s izgradnjom fizi¢ke infrastrukture
kako bi zadrzali korak s rastuc¢om potraznjom i koriStenjem. Odstup klime Cini
energetsku ucinkovitost hitnim pitanjem. Odstup klime znadi da ¢e gradovima
najhladniji dan u godini biti topliji nego bilo koja godina prije 2005. godine. Gradovi
moraju pruzati usluge koje obuhvacaju digitalnu podjelu. Ocekivanja gradana o
interakciji s vladinim sluZzbama i njihovu pristupu brzo se mijenjaju. Proliferacijska
tehnologija jednaka je eksplodiraju¢im koli¢inama podataka. Sigurnosne snimke s
video kamera, transpondera koji prikupljaju cestarine i senzore priklju¢ene na mostove,
parkiraliSta, cijevi za vodu, uliCna svjetla i otpadne kutije pruzaju nove podatke o
poslovanju gradova (Clarke, 2013).

Pametni gradovi su buducnost za gradove diljem svijeta. Ti ¢e gradovi koristiti
snagu sveprisutnih komunikacijskih mreza, visoko raspodijeljene bezi¢ne senzorske

tehnologije i inteligentne sustave upravljanja za rijeSavanje aktualnih i buduéih izazova
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i stvaranje uzbudljivih novih usluga. Sluzbenici pametnih gradova ¢e biti kljucni
vizionarski Celnici koji poti€u napredak pametnih gradova kroz javno-privatna
partnerstva za ulaganje u skalabilne projekte, pametnu regulaciju za povezivanje
gradskih zakona s novim digitalnim stvarnostima i klastere inovacija za stvaranje

radnih mjesta i Zzivahnih ekonomija (Clarke, 2013).

7.2 Internet svega za gradove

Tradicionalno, gradovi su izgradili infrastrukturne silose kako bi se bavili prometom,
energijom, vodom, sigurnoséu, otpadom i slicnim potrebama. Takoder, vertikalna
specificna IT rjeSenja za upravljanje infrastrukturom bila su rasporedena na ubiranje
tehnologijske koristi. Medutim, takva neovisna rjeSenja isklju¢uju mogucnost razmjene
informacija, inteligencije i IT resursa u razliCitim gradskim infrastrukturama,
spreCavajuci potencijal za mjerenje i odrZzavanje koraka s rastuéom urbanom
populacijom. U kontekstu pametnih gradova, internet svega ¢e biti kao digitalni sloj za
ujedinjenje gradske infrastrukture, njegovih ljudi, stvari i podataka. Internet svega nije
jedna tehnologija, nego koncept. Bas kao i internet, internet svega oZivjet ¢e kao
sustav koji moze pruziti usluge pametnog grada, nakon $to se ICT hardveri i softverske
inteligencije dodaju temeljnoj fizikoj infrastrukturi kako bi se omogudéila P2M i M2M

komunikacija (Ramachandran, 2014).

Internet svega se smatra spojem potroSackog, poslovnog i industrijskog interneta,
te tako moze omoguciti P2P, P2M i M2M komunikaciju. Internet svega povezuije ljude,
podatke, stvari i procese u mreZzama od milijardi automatskih veza, za razliku od danas,
gdje se pojedinac povezuje s mrezom i medusobno putem osobnih uredaja i drustvenih
medija za prikupljanje informacija. Ove automatske veze stvorile bi ogromne koli¢ine
podataka koje, kada se analiziraju i upotrebljavaju inteligentno, mogu omoguciti
donos$enje odluka u stvarnom vremenu i time imati bezgrani¢ne aplikacije uklju€ujuci

rieSenja pametnog grada (Ramachandran, 2014).

7.3 Projekti pametnih gradova

Prema BBC novinskim ¢lancima, IBM je imao oko 2500 projekata pametnih

gradova Sirom svijeta u 2013. godini. Nekoliko vlada s kojima je tvrtka radila, na
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inicijativi pametnih gradova, su Dublin (parkiranje), Dubuque (voda), Rio (promet),
Singapur (promet), Stockholm (promet) i Kalifornija (promet). Bilo je inicijativa koje su
vodili gradani i akademske zajednice kao u New Yorku (kiSnica / kanalizacija) i
Londonu (oneciS¢enje, vremenske prilike i razine rijeke) gdje je lokalna vlast otvorila
gradske podatke javnosti ili projekt Kickstarter Air Quality egg Pachube, koji raspolaze
vlastitom mrezom senzora na globalnoj razini, za prikupljanje podataka o kvaliteti
zraka. Dok su se pocetni projekti u postoje¢im gradovima usredotoCili na specifi¢ne
aplikacije, novi gradovi uspjesno su testirali i implementirali sveobuhvatnija rjeSenja
pametnih gradova. Tijekom godina, infrastruktura je postala pametnija u postojecim
gradovima, jer je veC neko vrijeme u nekim vec¢im gradovima Sirom svijeta kao sto su:
Barcelona, Kopenhagen, Bec, Pariz, Chicago, New York, San Francisco, Philadelphia,
Boston, Dublin, London, Amsterdam, Rio de Janeiro, Sofija, Singapur, Hong Kong itd.
(Ramachandran, 2014).

U Aziji i Bliskom istoku bilo je nekoliko zelenih (eng. Greenfield) projekata, s kojima
su Songdo u Juznoj Koreji i Masdar u Ujedinjenim Arapskim Emiratima najpoznatiji
primjeri. U takvim zelenim projektima planirana je izgradnja ICT infrastrukture u
izgradnju grada od samog pocetka, omogucéujuéi integriranje sustava. Radovi su u
tjeku od 2004. godine, na projektu od 35 biljuna dolara, nazvanom Songdo
internacionalni poslovni okrug (eng. Songdo International Business District). 1500
jutara novog grada u Juznoj Koreji usmjeren na smjestaj 15.000 pametnih kuca,
65.000 stanovnika i 300.000 putnika do 2018. godine. Grad ima pneumatski sustav
koji kanalizira smeCe u postrojenje za proizvodnju elektriCne energije i ICT
infrastrukturu koja omogucuje bolji nadzor potrosSnje energije, prometa, vode i otpada.
Do sada, s 33.000 stanovnika, koriStenje kapitalne energije u Songdou u prosjeku je
40% nize od bilo kojeg postojeceg grada usporedivih razmjera. U takvim privatnim
projektima, dostupnost Ce biti kljuéha za pametne gradove koji ¢e biti drustveno

prihvaceni i postati norma (Ramachandran, 2014).

Masdar je grad u Ujedinjenim Arapskim Emiratima, koji se smatra da je prvi
samoodrzivi grad na svijetu, koji je pokazao da gradovi mogu biti odrzivi ¢ak i u
uvjetima okoliSa kao Sto je pustinja. Gradom upravlja vlada Abu Dhabija putem
podruznice i ima zelene obrazovne i poslovne Cetvrti s elektricnim vozilima bez vozaca,

smanjenu potraznju za klimatizacijom i senzorima pokreta. Ipak, doSlo je do dosta
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velikog problema zbog slabe naseljenosti koja je izazvana slabom pristupacnoScu

kuca i stanova zbog njihove cijene (Ramachandran, 2014).
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8. Zakljucak

Internet svega je novi trend koji okuplja ljude, procese, podatke i stvari. Dosta je
nepoznat medu ljudima, ali ima jako velik potencijal s puno novih mogucnosti kao i
rizika. Do sada je jako mali broj uredaja povezan s internetom svega. Cak 99,4%
fiziCkin uredaja koji bi jednog dana mogli biti dio interneta svega joS uvijek nisu
povezani. Internet svega je jedna velika poslovna prilika koja ¢e u javhom sektoru do
2022. godine generirati 4,6 bilijuna dolara. Postoji tri tipa veze kod interneta svega, a
to su: ljudi na ljude, stroj na ljude i stroj na stroj. Distribuirane / decentralizirane
evolucije u kojima se internet svega kontekstno uklapa su: Fog Computing,

cybersecurity, oblak, prikupljanje dokumenata i podataka i internet stvari.

Internet stvari je pojam koji postoji veC nekoliko desetljeca. Njegov razvoj je
ubrzan pojavljivanjem bezi¢ne tehnologije koja je omogucila M2M poduzecéa i
industrijska rjeSenja da se oprema za pracenje i upravljanje Siroko rasprostrani.
Tehnologija i trziSni trendovi koji omogucavaju povezivanje vise manjih uredaja jeftino
i jednostavno su: sveprisutna povezanost, rasprostranjeno usvajanje IP mreznog
povezivanja, ekonomija raCunalstva, minimalizacija, napredak u analizi podataka,
uspon ra¢unalstva u oblaku. Internet stvari ima Sirok opseg potencijalnih aplikacija koje
bi se mogle koristiti u razliitim granama industrije. Kako se poveéava broj uredaja
interneta stvari tako raste i koli¢ina prometa od interneta stvari. U komunikacijske
modele interneta stvari spadaju: komunikacije uredaja na uredaj, komunikacije uredaja
na oblak, model uredaja na pristupnik, model dijeljenja krajnjih podataka. Postoje i
problemi kod interneta stvari, a najceSce se spominje njih pet. Tih pet problema su:
sigurnost, privatnost, interoperabilnost i standard, legalnost, regularnost i prava, i

razvojna ekonomija i razvitak.

Internet svega i internet stvari dva su dosta sliCha pojma koji se Cesto znaju
zamijeniti, ali su zapravo dosta drugadiji. Internet stvari radi pomocu ,stvari“ tj. fiziCkih
objekata dok internet svega radi tako da povezuje i viSe od samih uredaja. Internet
svega povezuje i ljude sa strojevima, kao i ljude s ljudima. U tom slu€aju ljudi mogu
kontrolirati neke uredaje koji pitaju same ljude Sto Zele da se napravi. Kako bi bilo lakSe
napraviti buduénost s internetom svega, trebalo bi koristiti Sto viSe istih standarda.
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Postoje i prednosti i nedostatci kod interneta svega. Internet svega moze doci u
mnoge oblike, ukljuCujuci zdravlje, sigurnost, financije i svakodnevno planiranje kako
bi pomogao korisnicima. Takoder moze ustedjeti velike koli¢ine novca u kuc¢anstvima.

Isto tako i tvrtke mogu imati velike prednosti od koriStenja interneta svega.

Tri glavna problema koja prate internet svega su krSenje privatnosti, pretjerano
oslanjanje na tehnologiju i gubitak radnih mjesta. Ako postoji samo jedna tvrtka koja bi
mogla dovesti do monopola kako bi to Stetilo potro$acima i drugim tvrtkama. Ljudi u
danasnje vrijeme se previSe oslanjaju na tehnologiju, tako da ako dode do nekakvog
kvara na uredajima moglo bi doc¢i do vecih posljedica. Jedan od najvecih nedostataka
je gubitak radnih mjesta, a nastaje zato Sto uredaji postaju dovoljno dobro napravljeni

da lako mogu zamijeniti ljude i uStedjeti novac poslodavcima.

U proslom stoljecu samo 1 od 10 ljudi Zivjelo je u urbanim sredinama, dok u
danasdnje vrijeme viSe od 50% ljudi viSe nije na selima. Posto se urbane sredine
popunjavaju, povecavaju se i zahtjevi za prijevozom, vodom, energijom, stanovanjem,
zdravstvom i dr. Primjer za rjeSavanje problema urbanih sredina su pametni gradovi.
Jedna od najvaznijih obiljeZja koje svaki pametan grad treba imati su: energija,
transport, sigurnost i zastita, otpad, voda i zrak. Postoji vise projekata pametnih
gradova u svijetu kao $to je Dublin (parkiranje) ili London (oneciS¢enje, vremenske
prilike i razine rijeke) te jo§ mnogi drugi. Postoji i nekoliko zelenih projekata gdje su se
pametni gradovi radili od nule, kao novi gradovi, a jedni od njih su Songdo iz Juzne

Koreje i Masdar iz Ujedinjenih Arapskih Emirata.

U ovome zavrSnom radu navedene su jedne od najvaznijin tema interneta
svega, te su te teme detaljno opisane. Dani su primjeri kako bi se lakSe shvatili neki
pojmovi. U danasnje vrijeme internet svega jo$ nije toliko popularan, ali kroz nekoliko

desetljeca bit ¢e nezamjenjiv i gotovo sve i svi ¢e ga koristiti u svakodnevnom Zivotu.
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