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1 Uvod

Ideja o raCunalstvu u oblaku pojavila se prvi put u proslom stoljeéu, toCnije 1961.
godine povodom obiljezavanja 100 godina Massachusetts Institute of Technology
(MIT). U svom govoru prof. John McCarthy prvi puta javno je iznio ideju o isporuci
racunalnih resursa prema modelu opskrbe elektricnom energijom ili vodom pri Cemu
bi svaki korisnik placao samo onoliko koliko bi koristio odnosno potrosio. Medutim, u
to doba tehnologija joS nije bila dovoljno razvijena da bi bila spremna za ekspanziju
te ideje. Od pocetne ideje do danas racunalska tehnologija razvijala se velikom
brzinom usporedno s razvojem Interneta. Dok je nekad racunalna tehnologija bila
dostupna samo uskom krugu znanstvenika, zadnjih pedesetak godina razvila se do
stupnja da je danas nemoguce zamisliti Zivot bez Interneta kao i sveprisutnih uredaja
kojima ne samo da smo okruzeni ve¢ ih vecCina od nas uvelike i koristi poput
raCunala, tableta, prijenosnih racunala, pametnih telefona. Proces sazrijevanja
racunalnih tehnologija odvijao se po principu razvoja i distribucije ostalih resursa
poput elektricne energije, telefonskih usluga i sl. s tom razlikom da se taj proces
razvijao daleko brze te za posljedicu imamo Cinjenicu da se danas u trgovinama
tehnicke robe zajedno s aparatima za koriStenje u domacinstvu prodaju i raCunala i
mobiteli istih brandova. Takav razvoj tehnologije omogucio je privatnim i poslovnim
korisnicima pristup raznim resursima medu kojima se ubraja i mogucnost raCunalstva
u oblaku. Prilikom kupnje nekog od uredaja korisnicima se ve¢ prilikom registracije i
konfiguriranja nudi mogucnost koriStenja nekog oblak servisa Sto nije iznenadujuce s
obzirom na veliki broj prednosti od smanjenja troSkova za hardver i softver do lakoce
koriStenja, fleksibilnosti poslovanja te dostupnosti u svakom trenutku. Upravo su niZi
troSkovi pored ostalih prednosti mozda najveci poticaj korisnicima da se odlu€e za
raCunalstvo u oblaku. Tvrtke na taj naCin nemaju kapitalnih troSkova jer kroz
investicije ne moraju ulagati u hardver poput servera, mreznih uredaja, sistema za
skladiStenje podataka, prostora za opremu, a takoder nemaju ulaganja niti u
sistemski i aplikativni softver poput sistema za upravljanje bazama podataka i
operativnih sistema. TroSkovi koje korisnici imaju odnose se na mjese¢no placanje
usluga sukladno koristenju dok investicije u opremu snosi isporucitelj usluga.

Predmet i cilj istrazivanja ovog rada su ekonomski aspekti raCunalstva u oblaku pri

¢emu je osvrt na prednosti i nedostatke koriStenja tehnologije u oblaku.



Rad je podijeljen na sedam poglavlja kroz koja nakon uvoda razmatramo $to je to
racunalstvo u oblaku, modele raCunalstva u oblaku, rasprskavajuéi oblak, ugovor o
razini usluge, sudionike te ekonomicnost oblaka. Na kraju donosimo zakljucak na

temelju iznesenih &injenica.



2  Sto je raéunalstvo u oblaku

Definicija racunalstva u oblaku ima mnogo i to je pojam o kojem se i danas raspravlja
medu struCnjacima. Ipak najtoCnija bi mozda bila tvrdnja americkog Nacionalnog
instituta za standarde i tehnologije (NIST) koji je racunalstvo u oblaku definirao kao
.,model obrade podataka koji omogucuje sveprisutan i jednostavan pristup skupu
djeljivih racunalnih resursa poput racunalnih mreza, posluZziteljskih racunala, medija
za pohranu podataka, aplikacija i usluga, koje je moguce konfigurirati i stavljati na
raspolaganje korisnicima uz njihov minimalni osobni angazman ili uz najmanju
mogucu interakciju s pruzateljem tih resursa“. (Panian, 2013.)

Ovu tvrdnju mozemo pojednostaviti ako kazemo da je raCunalstvo u oblaku model
koji koristi Internet kao platformu za pohranjivanje podataka, informacija, dokumenata
i aplikacija sa bilo kojeg mjesta na zemlji gdje korisnik ima pristup Internetu. Takoder,
mozemo reci da je raCunalstvo u oblaku pogodnost korisnika da prema svojim
potrebama koristi masovne raCunalne resurse i usluge oblaka na brz i jednostavan
nacin bez ikakvih prakti¢nih ili formalnih ograni€enja. Najbitnije karakteristike koje
moZemo navesti su elastiCnost, mjerljivost usluga, podjela resursa, velike moguénosti
pristupanja uslugama te samostalno koriStenje usluga od strane korisnika prema

njegovom zahtjevu. (Panian, 2013.)
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Slika 1. Racunalstvo u oblaku
(izvor: http://shabnamdhar.com/tech/four-trends-cloud-computing/ )

Slika 1. prikazuje mogucnost pristupa podacima sa bilo kojeg uredaja uz uvjet

dostupnosti Interneta.


http://shabnamdhar.com/tech/four-trends-cloud-computing/

2.1 Kljuéne karakteristike oblaka

2.1.1 PruZanje usluge na zahtjev korisnika (eng. On-demand self-service)

Ova karakteristika omogucava korisnicima da samostalno odabiru i pokrecu
racunalne resurse. Takoder mogu birati vrijeme posluzivanja i mrezni prostor za
pohranu podataka bez potrebe za interakcijom s djelatnicima pojedinog davatelja
usluga. Korisnici plac¢aju usluge u ovisnosti o vremenu i obujmu u kojem ih koriste na
¢emu danas vecina posluzitelja temelji svoje poslovanije. Self- service! priroda oblaka
organizacijama omogucava stvaranje elasticne okoline koja je prilagodljiva Sto znaci
da se povecava ili smanjuje ovisno o radnim uvjetima i ciljanim performansama. S
obzirom da se upotreba oblaka vrsi po principu ,plati po koridtenju“ ova usluga moze
se smatrati kao najam opreme koji se plac¢a ovisno o tome koliko se opreme iznajmi,
na koje vriieme i s kojim uslugama. Korisnicima je mnogo lakSe da fleksibilno
definiraju svoje IT resurse u skladu sa svojim potrebama pri ¢emu ih sami ukljucuju
kada im treba viSe resursa odnosno iskljuCuju kada se potreba za njima smaniji.
KoriStenjem oblaka kapitalne investicije u IT infrastrukturu postaju stvar proSlosti.
(NCERT, 2010.)

2.1.2 Sirok mrezni pristup (eng. Broad network access)

Uslugama u oblaku pristupa se u pravilu preko Interneta putem standardnih platformi
kao Sto je stolno racunalo, prijenosno racunalo, pametni telefon, tablet. Za usluge s
visokim nivoom zastite mogu se koristiti i druge pristupne mreze o ¢emu ¢e odluku
donijeti sam korisnik na temelju cijene i tehniCkih karakteristika. Za pristup drugim

oblacima iz oblaka Internet predstavlja jedino ekonomicno rjeSenje. (NCERT, 2010.)

2.1.3 Udruzivanje resursa (eng. Resource pooling)

UdruZivanje resursa je karakteristika koja infrastrukturu raCunalstva u oblaku bitno
razlikuje od fiziCke infrastrukture te je bitna za ekonomicnost sistema. Nastala je kao
posljedica razvoja i primjene virtualne infrastrukture kao platforme za oblak pri ¢emu

je najbitnije da se racunalni resursi pruzatelja usluga objedinjavaju u pool resursa

! Self-service — samoposluga, samoposluzivanje



kako bi posluZili sve korisnike putem modela vise zakupljenih jedinica (Multi —Tenant
model). Navedeni resursi ukljuCuju virtualne strojeve, memoriju, procesore, mreznu

propusnost te mrezni prostor. (NCERT, 2010.)

2.1.4 Brza elasti¢nost (eng. Rapid elasticity)

Elasticnost infrastrukture oblaka podrazumijeva da moguénosti koje se korisnicima
nude mogu biti brzo i elastiéno pokrenute, ponekad i automatski, kako bi se po
potrebi ostvarilo proporcionalno povecanje odnosno smanjenje mogucnosti kada one
vise nisu potrebne pri ¢emu korisnik mora imati osjeCaj da je kapacitet oblaka
neogranicen i da se moguc¢nosti mogu kupiti u bilo kojoj koli€ini u bilo koje vrijeme.
(NCERT, 2010.)

2.1.5 Odmijerena usluga (eng. Measured service)

Mjerljivost usluga podrazumijeva pracenje uporabe resursa, provjeravanje te izrada
izvieSCa kako bi se dao transparentan uvid i davateljima usluge i korisnicima.
Pruzatelj usluga na temelju mjerenja utroSka od strane krajnjeg korisnika naknadu
naplacuje sukladno tom utroSku. (NCERT, 2010.)



3 Modeli rac¢unalstva u oblaku

Prema Nacionalnom institutu za standarde i tehnologije (NIST-u) klasifikacija modela

racunalstva u oblaku temelji se na kriteriju isporuke i kriteriju primjene.

Kriterij isporuke razlikuje tri modela:
1. Softver kao usluga
2. Platforma kao usluga

3. Infrastruktura kao usluga

Kriterij primjene razlikuje Cetiri modela:
1. Javni oblak
2. Privatni oblak
3. Hibridni oblak
4. Oblak zajednice

3.1 Modeli prema kriteriju isporuke

3.1.1 Softver kao usluga (eng. Software as a Service, SaaS)

Softver kao uslugu mozemo definirati kao softver koji se koristi putem Interneta pri
¢emu isporucitelj softvera moze licencirati? aplikaciju klijentima kao uslugu prema

v i

zahtjevu, kao pretplatni¢ku uslugu prema nacelu ,plati kad odlazis” (eng. Pay as You
Go) ili bez naknade ako isporucitelj aplikacije ima druge izvore zarade poput najma
oglasnog prostora €ime nije nuzno ekonomski ovisan o klijentima korisnicima
modela. TrziSte SaaS usluga raste velikom brzinom te se predvida da bi ovaj model
mogao predvoditi u informatiCkoj poslovnoj praksi. Korisnici bi prije nego se odluce
na implementaciju ovog modela trebali znati koje aplikacije Zele koristiti. Neke od
aplikacija koje bi trebali razmotriti su aplikacije elektroniCke poste koje su neophodne
u poslovanju organizacija i obavljanju posla, aplikacije za interakciju tvrtke sa
vanjskim svijetom za potrebe provodenja marketinSkih kampanja, aplikacije pracenja
troSkova, financijske aplikacije, aplikacije kojima se pristupa putem World Wide Weba
ili uz koriStenje mobilnih komunikacijskih tehnologija, aplikacije koje ¢e se Kkoristiti

2 Licenca — pravo iskoristavanja predmeta licence tijekom odredenog perioda
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samo privremeno ili u kraéem roku te aplikacije koje Ce se koristiti rijetko za potrebe
izrade zavrSnog racuna i godiSnje bilance poslovanja. Jedna od vaznijih aplikacija
potrebnih za rad je i CRM aplikacija (eng. Customer Relationship Manager) koja

tvrtkama sluzi za upravljanje odnosima s klijentima. (Panian, 2013.)

Upravljanje projektom
Automatizacija marketinga

Razgovor online

Voditelj
poslovnog
odnosa

Podrska

Marketing putem korisnicima

e-poste

Aplikacija za racune

- Analitika

Slika 2. SaaS model
(izvor: https://blog.v-comply.com/saas-platform/ )

Slika 2. Prikazuje SaaS model oblaka gdje je korisniku pruZzena moguc¢nost koristenja
raznih aplikacija koje se nalaze u infrastrukturi oblaka kao i mogucénost podrske

korisnicima u slucaju potrebe.

3.1.2 Platforma kao usluga (eng. Platform as a Service, PaaS)

Koncept platforme kao usluge sli¢an je konceptu softvera kao usluge osim $to se kod
ovog modela putem Weba ne isporuCuje gotova softverska aplikacija ve¢ cijela
platforma koja pruza mogucnost kreiranja nove softverske aplikacije pri Cemu korisnik
ima kontrolu nad aplikacijama, ali nema nikakvu kontrolu nad operacijskim sustavom,
hardverom ili mreznom strukturom. Platformu kao usluga moZemo definirati kao
racunalnu platformu koja omoguc¢ava brzo i jednostavno razvijanje Web aplikacija
bez potrebe za kupovanjem i odrzavanjem softvera i potrebne infrastrukture.

Platforma kao usluga ima karakteristiku viSeuporabne arhitekture (eng. Multi-tenant)


https://blog.v-comply.com/saas-platform/

Sto znadi da je korisna u situacijama kada veci broj dizajnera, kreatora i programera
radi na istom razvojnom projektu. Korisna je takoder kada vanjski subjekti moraju biti
u interakciji s razvojnim procesom ili onima koji imaju postojece izvore podataka iz
drugih aplikacija (npr. podaci o prodaji iz CRM-a) i zele kreirati aplikaciju koja ce
koristiti te izvore podataka. Ovaj model koristan je i u sluajevima kada kreatori neke
aplikacije Zele automatizirati proces njenog testiranja i implementacije. Model
platforme kao usluge mogao bi postati dominantan pristup za razvoj softvera zbog
mogucnosti automatizacije procesa te koristenja unaprijed definiranih komponenata.

lako ovaj model poslovanja u oblaku takoder brzo stiCe popularnost korisnicima je

Prilagoden:
korisniku

Slika 3. PaaS model
(izvor:https://www.cleo.com/blog/knowledge-base-what-is-paas-platform-as-a-
service/ )

Slika 3. prikazuje okruzenje modela Platforme kao usluge u kojem korisnik ima sve

potrebne alate za izgradnju vlastitih aplikacija koriStenjem iznajmljene platforme.

3.1.3 Infrastruktura kao usluga (eng. Infrastructure as a Service, laaS)

Infrastruktura kao usluga je model isporuke infrastrukture oblaka kao usluge po

zahtjevu u Sto spadaju posluziteljska raCunala, prostor za pohranu podataka, mreze i


https://www.cleo.com/blog/knowledge-base-what-is-paas-platform-as-a-service/
https://www.cleo.com/blog/knowledge-base-what-is-paas-platform-as-a-service/

operacijski sustavi. Prednost ovog modela je $to korisnici ne moraju kupovati
raCunala, softver, uredaje za pohranu podataka, prostor za smjesStaj hardvera i
mrezne opreme vecC sve navedene resurse kupuju kao unajmljenu uslugu sukladno
njihovim potrebama. Isporuka infrastrukture kao usluge moze biti implementirana kao
javni oblak, kao privatni oblak, kao hibridni oblak ili kao oblak zajednice.
Infrastruktura kao usluga korisna je u sljede¢im situacijama — kod osnivanja novih
tvrtki s nedovoljno vlastitog kapitala za investiranje u hardver, kod organizacija koje
su u ekspanziji i rastu velikom brzinom pa nadogradnja hardvera postaje usko grlo
poslovanja, kod tvrtki koje zele smanijiti kapitalne izdatke i troSkove jer mogu ostvariti
znacajne ustede. Osim toga, potraznja za racunalnim resursima je volatilna te se u
nekim periodima javljaju vrSna optereéenja dijelova infrastrukture dok je u drugim
periodima potraznja za njima minimalna. TroSkovi koriStenja ovog modela su
varijabilni, jer se primjenjuje model pla¢anja prema uporabi. Ovaj model je sve vise
zanimljiv korisnicima pogotovo u odnosu na model platforme kao usluge jer
proizvodaCi nude alate kao sastavne dijelove infrastrukture kao servisa koji
korisnicima pomazu pri implementaciji infrastrukture oblaka bilo kojeg tipa tako da

vrijeme masovne uporabe ovog modela tek predstoji. (Panian, 2013.)
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Slika 4. laaS model
(izvor: http://ownself.me/iaas-cloud-computing-architecture/ )

Slika 4. prikazuje model Infrastrukture kao usluge u kojem korisnik unajmljuje softver,

prostor za hardver, uredaje za pohranu podataka te mreznu opremu.


http://ownself.me/iaas-cloud-computing-architecture/

3.2 Modeli prema kriteriju primjene
3.2.1 Javni oblak (eng. Public Cloud)

Javni oblak je model pruzanja usluge koji je dostupan i otvoren za javnost bez obzira
na to da li su korisnici pojedinci ili organizacije. Sastoji se od racunalnih resursa koje
korisnici koriste na bazi pretplate temeljem SLA ugovora o razini usluge (eng. Service
Level Agreement) koji se sklapa s pruzateljem usluga. Ugovorom o razini usluga
definiraju se prava i obveze obje strane, a odnose se na koriStenje resursa oblaka.
Nakon sklapanja ugovora korisnik moze Kkoristiti resurse oblaka prema svojim
potrebama bez vremenskog ograniCenja i kada ima potrebu za tim resursima.

Naknada koju pla¢a proporcionalna je utroSenim resursima.

= g

Kiijent A Eonts Kiijent C

Slika 5. Javni oblak
(izvor: https://www.znetlive.com/blog/why-move-to-the-public-cloud/ )

Slika 5. Prikazuje model Javnog oblaka i viSe korisnika koji koriste uslugu.

Javni oblaci zbog svojih karakteristika jednostavni su za koristenje i dostupni velikom
broju potencijalnih korisnika, jer je minimalan uvjet posjedovanje racuna elektronicke
poste zasnovan na Webu ili profil na nekoj drustvenoj mrezi, a dodatna pogodnost je
Sto su mnoge jednostavnije usluge besplatne. Korisnici ovog modela oblaka mogu
biti pojedinci i poduzec¢a (neovisno radi li se o velikim ili malim poduzeéima) kojima

koriStenje oblaka ne iziskuje nikakve kapitalne izdatke, a troSkovi su elasticni
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sukladno elasti¢nosti resursa oblaka (korisnik resurse aktivira, kreira i zavrSava
prema svojim potrebama). (Panian, 2013.) i (NCERT, 2010).

S obzirom na korisnike usluga javnog oblaka razlikujemo:
= Krajnjeg korisnika prema oblaku
= Poduzece prema oblaku
= Poduzece prema oblaku pa prema krajnjem korisniku
=

Poduzece prema oblaku pa prema drugom poduzecu

3.2.2 Privatni oblak (eng. Private Cloud)

U privatnom oblaku kontrola nad podacima, procesima obrade i infrastrukturom je u
rukama jednog poduzeca, a njima upravljaju zaposlenici u ulozi administratora.
Privatni oblak moZze biti rasporeden i unutar podatkovnog centra tvrtke, a koriste se
isklju€ivo za uporabu od strane jednog klijenta ¢ime mu pruzaju najveci nadzor nad
podacima te najvecu sigurnost imovine pohranjene na oblaku. Na taj nacin otklanjaju
se mnoga sigurnosna pitanja koja bi se pojavila ukoliko bi se podatkovni resursi
povjerili na upravljanje nekoj trecoj strani ili vlasniku oblaka. Organizacije koje
posjeduju privatni oblak mogu na njemu pohranjivati podatke, instalirati aplikacije i
programe kao i upravljati strukturom oblaka. Arhitektura privatnog oblaka sadrzi viSe
slojeva. Sloj poslovnog upravljanja zaduzen je za podrSku Zivotnom ciklusu
virtualiziranih resursa te ukljuCuje dodatne elemente za upravljanje kvalitetom usluga,
mjerenje uporabe resursa, upravljanje politikama itd. Sloj sigurnosti i upravljanja
identitetom ukljuCuje infrastrukturu za unificirano upravljanje identitetom kao i
jedinstvenu sigurnosnu politiku za cijeli oblak pri ¢emu takoder treba voditi raCuna o
sigurnosti prilikom koristenja vanjskih resursa koji se koriste u nekim slucajevima.
Sloj razvoja zaduzen je za razvojne alate sljedece generacije kako bi se §to efikasnije
iskoristile mogucnosti koje pruza oblak. 1z svega navedenog mozemo zakljuciti da
izgradnja oblaka u odnosu na razvijenu tehnologiju iziskuje visoke operativne
troSkove kao i kapitalne izdatke zbog Cega ¢e se na ovaj model poslovanja odluditi
uglavnom velike kompanije koje najceSce veC imaju velike raCunske centre Ciji se
operativni troSkovi mogu znatno smanijiti uvodenjem privatnog oblaka. Male i srednje
tvrtke ¢e zbog usteda radije odabrati druga rieSenja poput hibridnog oblaka. (Panian,
2013.) i (NCERT, 2010.)
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Slika 6. Privatni oblak

(izvor:http://breeze-telecom.com/blog/category/blog/private-cloud-public-cloud-and-

data-center-procurement/ )

Slika 6. prikazuje infrastrukturu privatnog oblaka s mnostvom aplikacija koje su na

raspolaganju iskljucivo jednoj organizaciji.

3.2.3 Hibridni oblak (eng. Hybrid Cloud)

Kod hibridnog oblaka strukturu oblaka Cine dva ili viSe razliCitih oblaka, privatnih ili
javnih, koji djeluju zajednicki i medusobno su povezani prikladnim ili standardiziranim
tehnologijama koje omogucavaju efikasan prijenos podataka ili aplikacija. Kod
hibridnog oblaka jedan pruzatelj usluga oblaka pored svojih vlastitih resursa nudi i
resurse nekih drugih pruzatelja usluga ili te usluge moze nuditi i posrednik koji ne
posjeduje nikakve vlastite resurse ve¢ samo posreduje izmedu vlasnika resursa i
korisnika kako bi olak8ao i omoguéio uporabu tih resursa. Kod koristenja usluga
hibridnog oblaka korisnik je u istoj poziciji kao i korisnici javhog oblaka jer ne mora
znati niti brinuti o nacinu poslovanja pruzatelja usluge bilo da je on vlasnik, posrednik
ili operator. Obaveze pruzatelja usluga hibridnog oblaka jednake su obvezama
pruzatelja usluga javnog oblaka te se takoder sklapa ugovor o razini usluge — SLA
ugovor koji mora biti u digitalnom obliku te ovjeren digitalnim potpisom. (Panian,
2013.) i (NCERT, 2010.)
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\ Hibridni oblak

O

Privatni oblak “ ‘ Javni oblak ‘

Slika 7. Hibridni oblak
(izvor:http://canadiancloudbackup.com/hybrid-cloud-computing-what-2016-has-in-

store/ )

Slika 7. Prikazuje strukturu Hibridnog oblaka kojeg Cine Privatni i Javni oblak.

3.2.4 Oblak zajednice (eng. Community Cloud)

Oblak zajednice mozemo promatrati kao podskup skupa tehnologija koristenih u
hibridnom oblaku ili nadskup prema modelu privatnog oblaka. Oblak zajednice
koristiti ¢e partnerske tvrtke i odredeni povlasteni pojedinci u koje mogu spadati i
klijenti, koji dijele zajedniCke resurse, interese ili cilieve. Njima ¢e biti omogucen
pristup uslugama privatnog oblaka neke tvrtke ukoliko on postoji te uslugama jednog
ili viSe javnih oblaka koji svi zajedno €ine hibridni oblak u funkciji oblaka zajednice.
(Panian, 2013.)

Oblak
zajednice

/A =X .
. . Javni oblak
P":r':' L~ Hibridni N
i oblak A

’

Slika 8. Oblak zajednice
(izvor: http://softwaremonster.info/?w=Cloud+computing++Wikipedia )

Slika 8. Prikazuje strukturu Oblaka zajednice koju €ine Privatni, Hibridni i Javni oblak.

13


http://canadiancloudbackup.com/hybrid-cloud-computing-what-2016-has-in-store/
http://canadiancloudbackup.com/hybrid-cloud-computing-what-2016-has-in-store/
http://softwaremonster.info/?w=Cloud+computing++Wikipedia

Mozemo izdvojiti dva modela koristenja oblaka zajednice:
1. Model u kojem tvrtke i pojedinci prvo pristupaju informatiCkim resursima tvrtke
u kojima su povlasteni korisnici te preko njih hibridnom oblaku.
2. Model u kojem tvrtka posjeduje vlastiti privatni oblak preko kojeg ona i njeni

povlasteni korisnici pristupaju javnim oblacima koji tvore hibridni oblak.

Kod oba modela pristup se ostvaruje putem oblika privathne mreze intraneta ili
ekstraneta Cime se osim homogenizacije ucinkovito Stite i resursi i usluge oblaka
zajednice, jaCa se suradnja Clanica te omogucuje uspostavljanje zajedniCke politike

nastupa prema tre¢im osobama. (Panian, 2013.)
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4 Rasprskavajuci oblak (eng. Cloud Bursting)

Rasprskavajuci oblak je konfiguracija smjeStena izmedu privatnog i javnog oblaka
kako bi premostila vrSna optereCenja. Ako organizacija koristeCi privatni oblak
dosegne sto postotnu iskoriStenost kapaciteta resursa privatnog oblaka, daljnji
promet ,prelijeva“ se u javni oblak kako ne bi dosSlo do prekida koriStenja usluge.
Osim velike fleksibilnosti koriStenja ovog modela prednost za tvrtke su i ekonomske
ustede jer pla¢aju samo onoliko resursa koliko koriste kada imaju potrebu za tim
dodatnim resursima pri cemu ne moraju izdvajati sredstva na dodatne resurse koje
ne Koriste, ali ih moraju imati u pripremi za moguca vrsSna opterecenja. Aplikacija se
izvodi u privatnom oblaku te rasprSuje u javni samo onda kada je to nuzno.
Rasprskavajuéi oblak moze se koristiti i za preuzimanje tereta osnovnih aplikacija
njihovim preseljenjem u javni oblak kako bi se oslobodili lokalni resursu za poslovno

— kriti€ne aplikacije. ( Microsoft Azure, n.d.)

Postoji puno situacija u kojima tvrtke mogu imati koristi od ovog modela poslovanja.
Na primjer, mnogi sektori poput turizma moraju se nositi sa sezonskim opterecenjima
u poslovanju koja stavljaju dodatan teret na privatni oblak. Rasprskavajuci oblak
takoder je neizostavan model financijskih sektora poput burza vrijednosnih papira
koje moraju razviti statisticke modele predvidanja buducih stopa i ostalih parametara

radi analize rizika trzista.

Osim turizma i burzi vrijednosnih papira, mozemo navesti i neke druge primjere
korisnosti rasprskavajuceg oblaka:
= Maloprodaja — u maloprodajnoj industriji povecanje potro$nje za blagdane
poveCava viSestruko prilleve podataka iznad kapaciteta postojecih
podatkovnih centara trgovaca te umjesto tro8ka za novu opremu kako bi
premostili taj period, ekonomiCnija opcija je koriStenje modela
rasprskavajuceg oblaka
= Marketinske kampanje — velike kampanje mogu generirati ogromne koli€ine
internetskog prometa u kratkom vremenskom razdoblju te ¢e rasprskavajuci

oblak amortizirati taj povecani priljev
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= Financijske aplikacije — izrade financijskih izvjeStaja krajem mjeseca, kvartala
ili godine te godisnji obraCuni poreza su periodi pove¢ane obrade podataka
za financijske aplikacije i institucije kada rasprskavajuci oblak moze pomodi
zadrzati nisku infrastrukturu uz zadrzavanje kapaciteta i agilnosti

= Softver programeri — prilikom kreiranja ili testiranja nove web aplikacije
mogucnost upotrebe skoro beskonacnih resursa oblaka je neprocjenjiva
(Mindsight, n.d.)

Javni oblak

Rasprskavajuca ot
aplikacija "

Privatni
oblak

Slika 9. Rasprskavajuci oblak
(izvor: http://www.definethecloud.net/the-reality-of-cloud-bursting/ )

Slika 9. prikazuje da uslijed optereéenja zbog veceg broja korisnika dolazi do

prelaska izvr§avanja aplikacije iz privatnog oblaka u javni oblak.

Medutim, najnovija istrazivanja pokazala su da u danasnje doba ipak nema puno
rasprskavajucih oblaka unatoC€ prednostima koje bi njihovo koristenje donijelo. Postoji
nekoliko razloga za to od kojih moZemo navesti:
= Privatni oblaci nisu viSe aktualni. lako ih neke tvrtke koriste evidentan je rast
upotrebe javnih oblaka. S obzirom da je privatan oblak nuzan preduvjet za
koriStenje modela rasprskavaju¢eg oblaka nemoguce je koristiti rasprskavanje
bez privatnog oblaka.
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= Potrebno je odrzavati radno opterecenje na oba oblaka kako bi rasprskavanje
funkcioniralo. S obzirom da javni i privatni oblak osiguravaju razliCite
sposobnosti i nativan API® set, za lokalizaciju softvera za dva oblaka potrebno
je vrijeme, iziskuje troskove te stvara rizik.

= Koncept rasprskavajucih oblaka je previSe slozen i iziskuje troSkove za
tehnologiju oblaka koju je teSko prilagoditi kako bi tvrtke mogle uciniti Sto viSe
s malo ulaganja.
(Linthicum, 2018.)

3 API — Application programming interface
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5 Ugovor o razini usluge — Service Level Agreement (SLA)

Ugovor o razini usluge (SLA) je dokument koji definira prava i obaveze izmedu

pruzatelja usluga i korisnika. Prihvacen kasnih 1980-ih godina SLA ugovor se

trenutno koristi u vecini industrija i trziSta od ¢ega zavise i specifi€ne klauzule samog

ugovora u zavisnosti za koju industrijsku granu je sklopljen.

Dijelovi SLA ugovora ukljucuju:

=

L R LR L U

Specificne detalle i obujam pruzanja usluga, ukljuCujuci prioritete,
odgovornosti i garancije

Specificne, oekivane i mjerljive usluge na minimalnoj i ciljanoj razini
Neformalne i zakonske obaveze

Smijernice za pracenje i izvjeS€ivanje

Detaljne procedure upravljanja problemom

Detaljne naknade i troSkove

DuzZnosti i obaveze kupaca/korisnika

Proceduru oporavka u sluc¢aju katastrofe

Klauzule o raskidu ugovora

(Techopedia, n.d.)

Postoje dvije vrste SLA ugovora — infrastrukturni SLA i aplikacijski SLA

=

Infrastrukturni  SLA ugovor garantira dostupnost infrastrukturnih resursa
odnosno dostupnost napajanja, dostupnost podatkovnih centara i mreze.
Ugovorom je uvijek definirano vrijeme dostupnosti odredenog resursa (npr.
dostupnost Internet servera 99,5% vremena na bazi jednog mjeseca).
(Bevanda, 2016.)

= Aplikacijski SLA odnosi se na performanse same aplikacije kao i na razinu

usluge koja je pruzena korisniku. (Bevanda, 2016.)

Sukladno smjernicama IT tvrtke Sv Group d.o.0. SLA ugovor je ,odli¢an alat koji

stvara medusobno razumijevanje o uslugama izmedu davatelja usluga i njihovih

korisnika.“(SV Group, n.d.) Time se odreduju oekivanja i pojadnjavaju odgovornosti

obje uklju¢ene strane — davatelja i primatelja usluge. Takoder smatraju da je SLA

ugovor istovremeno i proces i dokument. Pod pojmom procesa SLA ugovor je
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sredstvo pomocu kojeg dvije ugovorne strane grade dugoro€an odnos, unaprjeduju
komunikaciju i definiraju o€ekivanja vezano za kvalitetu usluge, odgovornost i korake
potrebne za osiguranje uspjeSnog odnosa. Pod pojmom dokumenta znaci da ugovor
mora sadrzavati sve potrebne informacije u pisanom obliku. Sklapanjem SLA
ugovora on postaje alat komunikacije, alat koji je u funkciji sprijeCavanja konflikata te
objektivni proces procjene ucinka pruzene ugovorene usluge. Prema SV Group
d.o.o0. uvodenjem SLA ugovora postizu se mnogobrojne beneficije od kojih mozemo
navesti: standardizaciju razine usluge, uspostavljanje mehanizma mjerenja razine
usluge, uspostavljanje odgovornosti u poslovnhom procesu, mogucnost lakSeg
planiranja, mogucnost lakSeg osiguranja sredstava za resurse, mogucnost vece
mobilnosti svih sudionika poslovnog procesa, bolje upravljanje i koriStenje kapitalnih
resursa, uspostavljanje ravnoteze izmedu Koristi i cijene, zadovoljstvo u radu obje
strane, stvara se okruzenje za trajna poboljSanja, postize se konkurentska prednost
ispred davatelja koji ne koriste SLA ugovore, skraCuje se vrijeme rjeSavanja

eventualnih konflikata. (SV Group, n.d.)

U nastavku je naveden primjer SLA ugovora tvrtke Omni Aspect d.o.o. i neki od
njegovih elemenata:
= Server i mrezni uptime*
Omni Aspect d.o.0. garantira svojim korisnicima dostupnost servera 99,5%
vremena u toku jednog mjeseca dok 0,5% otpada na tehni¢ku podrSku za
reboot® servera, odrzavanje mreze, odrzavanje mreznih komponenti,
nadogradnju softvera i hardvera
(Omni Aspect d.o.o., n.d.)

= Uptime izuzeci
e Odrzavanje mreze i mreznih komponenti — odnosi se na vrijeme
potrebno za povremene radove na mrezi i mreznim komponentama pri
¢emu ce tvrtka Omni Aspect d.o.0. minimalizirati postotak downtime®
vremena potrebnog za navedene radove; takoder prije poCetka radova

korisnici ¢e pravovremeno biti obavijeSteni o nedostupnosti usluge.

4 Uptime — vrijeme u kojem je ra¢unalo operativno
5 Reboot —proces restartanja operativnog racunala
5 Downtime — vrijeme u kojem rac¢unalo nije operativno
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e (Odrzavanje serverskih komponenti — kao i prethodna toCka za potrebe
odrzavanja hardverskih komponenti servera Omni Aspect d.o.0. ¢e
minimalizirati vrijeme nedostupnosti usluge odnosno postotak downtime
vremena i korisnike pravovremeno obavijestiti.

e Odrzavanje softvera — odrzavanja i unaprijedenja programskih
komponenti samih servera je neophodno kako bi se osigurala stabilnost
I sigurnost u radu. Omni Aspect d.o.0. navodi da je vjerojatnost za
gaSenje servera pri tome vrlo mala ili nikakva, ali ne garantiraju da do
toga ne mozZe doci te Ce takoder i o ovim radovima na vrijeme
obavijestiti svoje korisnike.

e Razni napadi — Omni Aspect d.o.0. se ovom to¢kom ograduje od
eventualnih napada na njihove servere, ali se obvezuju poduzeti sve
potrebno za vraéanje servera u normalan rad i svodenje downtime
vremena na minimum. Korisnici ¢e biti obavijeSteni o svakom napadu
kao i vremenu nedostupnosti za vrijeme napada.

e Uskradivanje usluge od strane ISP-a (Internet Service Providera) —
Omni Aspect d.o.0. ograduje se za probleme koji mogu nastati zbog

problema sa korisnikovim ISP providerom’.

Ukoliko tvrtka Omni Aspect d.o.0. ne ispostuje ove ugovorene klauzule
korisnici imaju pravo na kompenzaciju za vrijeme kada nisu bili u moguénosti
koristiti usluge. Ukoliko je sam Omni Aspect d.0.0. odgovoran za nedostupnost
usluge korisnicima, obvezuju se na besplatnu uslugu u toku jednog mjeseca
uz uvjet da korisnik kontaktira tehniCku sluzbu Omni Aspecta d.o.o. u roku 5
radnih dana od kada je evidentirana nedostupnost usluge.

(Omni Aspect d.o.o., n.d.)

= Uvjeti koristenja
Pod uvjetima koriStenja navode se opc€i uvjeti poslovanja kojih se korisnik
mora pridrzavati i koje mora postivati kako bi pruzatelj usluge bio u

mogucénosti osigurati najbolju moguéu uslugu uz postivanje zakonske i

7 ISP provider — pruzatelj Internet usluga
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moralne odgovornosti. Ukoliko se korisnik ne pridrzava navedenih uvjeta Omni

Aspect d.0.0. moze mu u bilo kojem trenutku deaktivirati racun.

Pod uvjetima koriStenja navedene su sljedeée klauzule u SLA ugovoru:

llegalno koriStenje — serveri tvrtke Omni Aspect d.0.0. mogu biti
koriSteni samo za zakonski dopustene aktivnosti. Spremanije, prijenos ili
prenosenje informacija, podataka i materijala koji nisu u skladu sa
zakonom strogo je zabranjeno. U slucaju tuzbi pruzatelj usluge Omni
Aspect d.o.0. ne snosi nikakvu odgovornost te Stetu placa sam korisnik.
Sigurnost — krSenje sistemske sigurnosti strogo je zabranjeno. Pod
sistemskom sigurnoSc¢u spada neovlasten pristup, provjera, uporaba ili
skeniranje sistemskog osiguranja, podataka ili prometa, ometanje
usluge drugih korisnika, namjerni pokusaiji preopterecenja sistema.
Pozadinski programi — pruzatelj usluga ne dozvoljava pozadinske
programe koji ometaju normalan rad servera.

Backup — pruzatelj usluge na dnevnoj razini provodi backup-ove na
svim serverima te nije odgovoran za izgubljene podatke nakon backup
procedure ukoliko tada nastupi kvar servera.

Spam — strogo se zabranjuje spaming preko servera Omni Aspecta
d.o.0. Ukoliko korisnik dospije na spam listu, Omni Aspect d.o0.0. ima
pravo blokirati korisnika u svrhu zastite servera.

Virusi — u slu€aju slanja virusa od strane korisnika drugim korisnicima ili
u slu€aju da sam korisnik konstantno prima viruse, tvrtka Omni Aspect
d.o.o0. zadrzava pravo blokiranja svih korisni¢kih rauna u svrhu zastite
servera i ostalih korisnika. Takoder, korisnik je duzan sam osigurati
antivirusnu zastitu i informati¢ku podrsku unutar svoje tvrtke.
Zlouporaba servera — u slu€aju pokusaja ostecenja ili destabilizacije
servera, Omni Aspect d.o.o. deaktivirat ¢e korisnicki racun te ga ukloniti
bez prethodne obavijesti, a korisnik ¢e biti obavijeSten o razlozima
takvog postupanja.

Distribucija programa i raznog softvera — zabranjeno je distribuirati
softver i multimedijalne proizvode uz mogucénost dogovora sa Omni

Aspectom d.o.0. ukoliko postoji potreba korisnika za takvom aktivnoScu.
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e Multimedija — zabranjeno je Koristiti korisnicke racune u svrhu
distribucije i pohranjivanja velike koli¢ine multimedijalnog materijala.

e Aktivnosti koje poduzima Omni Aspect d.0.0. — u bilo kojem slucaju
krSenja ili nepostivanja ugovorenih uvjeta poslovanja Omni Aspect
d.0.0. moZe deaktivirati racun korisnika, ukloniti korisni¢ki racun bez
prethodne obavijesti, ograniciti pristup korisniku, a ukoliko je pocinjeno
kazneno djelo i obavijestiti primjerene organe vlasti. U slucaju problema
koji nastaju uslijed nestanka struje, prekida veza (linkova), kvarova na
hardveru ili softveru Omni Aspect d.o.o. otklonit ¢e ih u najkracem
mogucem roku.

e Odgovornosti korisnika — korisnik je odgovoran za sve aktivnosti koje
dolaze s njegovog korisniCkog raCuna kao i za materijale na njegovoj
web stranici Cak i kada ga postavi netko drugi osim ako je Zrtva
hackinga® ili krivotvorenja adrese. Takoder, korisnik je u obvezi
osigurati svoje korisni¢ko ime i lozinku.

e Placanja — usluga pruzatelja usluge temelji se na pre-paid® usluzi koja
se moze ugovoriti za period od jednog do dvanaest mjeseci. Ukoliko
korisnik nije unaprijed platio uslugu Omni Aspekt d.o.o0. nije duzan
pruziti uslugu korisniku. Takoder, prije isteka kupliene usluge Omni
Aspect d.o.0. obvezuje se kontaktirati korisnika radi produzenja ili
deaktivacije. Programerske i administratorske usluge nisu uklju¢ene u
cijenu redovne usluge i naplacuju se dodatno.

e Promjene — Omni Aspect d.o.0. ima pravo bez prethodne najave
mijenjati bilo koji Opci uvjet poslovanja.

e Uskracivanje usluge — Omni Aspect d.0.0. nije odgovoran za Stetu
nastalu eventualnim uskracivanjem usluge niti za troSkove koje korisnik
uslijed toga moze imati.

(Omni Aspect d.o.o., n.d.)

& Hacking — neautoriziran upad u racunalo ili u mrezu
¥ Pre-paid — placanje unaprijed
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Revidirano izdanje: 1.0

Kreiran: 17 svibnja 2007

Pregledan: 17 svibnja 2007

UGOVOR O RAZINI USLUGE ZA RACUNALNE USLUGE

Pruzatelj usluge:

Potpis pruzatelja usluge: Datum:
Korisnik:
Potpis korisnika: Datum:

Sporazum obuhvaca pruZanje | podrsku za racunalne usluge i osigurava racunalni hardver za desktop i mobilno racunalstvo,
kao i softver i pristup infrastrukturi 1 drugim uslugama u katalogu usluga. Ova ¢e usluga biti pruZena gore navedenom
korisniku.

Ovaj sporazum ostaje vaZedi do izmjena i biti ¢e revidiran jednom godiSnje, s dodatnom pfovjerom\ u sluéaju njegovog kréenja.

Poglavlje o zajednitki prihvacenim manjim izmjenama nalazi se na kraju dokumenta

Slika 10. Primjer zaglavlja SLA ugovora
(izvor https://technet.microsoft.com/en-us/library/cc543293.aspx )

Slika 10. prikazuje zaglavlje osnovnog ugovora o razini usluge Woodgrove banke koji
sklapa sa korisnikom za racunalne usluge. Nakon zaglavlja u ugovoru je naveden
opis usluga koje nudi korisniku, vrijeme dostupnosti podrske korisnicima i kontakt za
pomo¢, dostupnost usluga, sigurnost, visina naknade te ostale klauzule neophodne u

ugovoru.
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6 Sudionici racunalstva u oblaku

Sudionike raCunalstva u oblaku mozemo podijeliti na dvije kategorije:
e Korisnici usluga

e Pruzatelji usluga

6.1 Korisnici usluga

S obzirom na mogucnosti koje nudi model raCunalstva u oblaku kojima moze
zadovoljiti razliCite potrebe korisnika te udovoljiti zahtjevima razliitih tipova korisnika,
mozemo reci da su svi potencijalni korisnici oblaka — od pojedinaca do tvrtki razlicitih
veli€ina i iz razli€itih industrija i sektora. Kada govorimo o tvrtkama, za mala i srednja
poduzecéa raCunalstvo u oblaku je idealno rjeSenje za razvoj strukture informaticke
tehnologije bez velikih ulaganja pri C¢emu korisnici dobivaju odli¢nu infrastrukturu sa
garantiranim performansama kao i moguénost osiguranja podataka u slu€aju
katastrofe Sto sami vrlo teSko mogu osigurati. Za tvrtke koje su se specijalizirale za
izradu aplikativhog i drugog softvera model racunalstva u oblaku omogucava im
idealno mjesto za testiranje i razmjenu informacija s korisnicima kao i demonstriranje
mogucnosti njihovih rjeSenja. Okruzenje oblaka pomaze im i u obuci i ostalim
vrstama treninga. Koristenjem oblaka niti isporuditelj softvera niti korisnik ne moraju
brinuti o instalaciji aplikacija ve¢ se mogu odmah posvetiti analizi funkcija koje ih

interesiraju te procCi kroz program obuke za koridtenje. (Business&IT, 2013.)

Sto se ti¢e javnih poduzeéa i drzavnog sektora odnosno drzavnih ustanova kod njih
se javlja problem Cuvanja privatnih podataka gradana i efikasnost realizacije servisa
kojima gradani pristupaju putem Interneta. U zavisnosti od propisane regulative
postoji mogucénost kreiranja zatvorene ili poluzatvorene infrastrukture oblaka koja je u

potpunosti zasti¢ena od okruzenja i izolirana. (Business&IT, 2013.)

Racunalstvo u oblaku takoder moZe biti korisno za Skole i fakultete. Mnoge
obrazovne ustanove prepoznale su prednosti oblaka s aspekta moguénosti koridtenja
racunalnih resursa uz istovremeno smanjenje troSkova. Obrazovnim ustanovama je
ovaj model koristan za pohranjivanje podataka za potrebe studenata i zaposlenika pri

¢emu se radi o obrazovnim materijalima kod kojih nije upitna sigurnost oblaka.
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Takoder, sveucilista povremeno imaju potrebu za veéim prostorom za pohranom
podataka i procesuiranjem vece koli€ine podatka prilikom provodenja istrazivanja i
eksperimenata pri Cemu se vrlo jednostavno mogu pribaviti dodatni resursi
unajmljivanjem dodatne infrastrukture u oblaku. Neki studijski programi bave se
razvojem web aplikacija pri ¢emu studenti imaju potrebu za razvojnim alatima i
ostalim resursima te migracija u oblak za takve kolegije predstavlja jednostavnije
odrzavanje programskih i raCunalnih resursa na sveucilistima. Racunalstvo u oblaku
ima karakteristike mobilnosti pa se nastava ne mora nuzno odrzavati samo u
ucionicama $to daje mogucénost dodatne kreativnosti predavacima. Studenti imaju
mogucnost pristupati aplikacijama s bilo kojeg mjesta gdje imaju pristup Internetu, sa
raznih medija, omogucena im je brZza komunikacija, pregled zajednickih sadrzaja,
timski rad te uklju€ivanje u online zajednice. Slijedom svega navedenog mozemo
zakljuciti da raCunalstvo u oblaku donosi mnogostruke prednosti i modernizaciju u

obrazovnim ustanovama. (Krelja Kurelovi¢, Tomljanovi¢ i Broni¢, 2014.)

Osim navedenih skupina prednosti raCunalstva u oblaku mogu Koristiti i pojedinci
gradani. Prilikom kupovine pametnog telefona neki proizvodaci poput Samsunga
prilikom konfiguracije uredaja nude prijavu na jedan od poznatijih oblak servisa -
Dropbox pri ¢emu nude odredenu koli€¢inu slobodnog prostora za pohranu podataka
bez pladanja naknade. Pojedincima je to privlacno i korisno jer osim pohrane
podataka koje Zele saCuvati, tim podacima mogu pristupati s bilo kojeg mjesta gdje
imaju pristup Internetu. Podatke pohranjene na oblaku mogu dijeliti i s drugim
korisnicima, a kroz oblak mogu pristupati i drugim aplikacijama bez potrebe
instalacije istih. (Business&IT, 2013.)

6.2 Pruzatelji usluga

Pruzatelji usluga u oblaku vlasnici su racunalnih resursa u oblaku koje daju na
koriStenje svojim korisnicima. U njihovoj nadleznosti je briga za te resurse odnosno
odrZzavanje svih aplikacija koje se koriste u oblaku, nesmetano koristenje od strane
korisnika kao i naplata naknade za pruzenu uslugu. Usluga se korisnicima isporucuje
kroz modele isporuke SaaS model, PaaS model i laaS model te kroz modele
primjene Javni oblak, Privatni oblak, Hibridni oblak te Oblak zajednice. (Business&lIT,
2013.)

25



Pruzatelje usluga u oblaku definiraju sljedece glavne karakteristike — skalabilnost,
elasticnost, sigurnost i privatnost
= Skalabilnost — predstavlja sposobnost sustava da se prilagodi promjenama
opterecenja tako da obiljezje dostupnosti i pouzdanosti ostane oCuvano.
= Elasti€nost — predstavlja moguénost jednostavnog proSirivanja i smanjivanja
racunalnih resursa prema potrebama korisnika; ako se broj korisnickih
zahtjeva poveca zauzima se viSe raCunalnih resursa i obrnuto, ako se
opterecenje smaniji zauzima se manje resursa pri koriStenju usluge.
= Sigurnosni zahtjevi i privatnost — predstavljaju zahtjeve vezano za sigurnost i
privatnost koje je pruzatelj duzan osigurati, a odnose se na:
Povijerljivost — osiguravanje da se informacije ne otkriju osobama koje
nemaju prava pristupa
Integritet — osiguravanje da su informacije koje se Cuvaju u sustavu
prava reprezentacija informacija sa posluZitelja odnosno da nisu modificirane
od strane neovlastene osobe
Dostupnost — osiguravanje da resursi za obradu informacija nisu
nedostupni zbog utjecaja zlonamjernih korisnika
Nepriznavanje — osiguravanje da se moze dokazati da su postignuti
dogovori zaista i napravljeni
(Bevanda, 2016.)

U svakodnevnoj rutini korisnici ¢esto koriste tehnologiju oblaka poput e-maila putem
web-a, gledanja filmova putem Interneta, uredivanja dokumenata, pohrane
dokumenata ili slika, a da toga nisu niti svjesni. Postoje mnogi pruzatelji usluga od
kojih su najpoznatiji Amazon Web Services, Microsoft Azure, Google Cloud Platform,
Adobe, IBM Cloud, Rackspace, Red Hat, Salesforce, Oracle Cloud, SAP, Verizon
Cloud, Dropbox. Najbitniji medu navedenima su prva tri — AWS, Microsoft Azure te
Google Cloud. (Software Testing Help, 2018.)

Amazon Web Services (AWS) je najsigurnija i najzasti¢enija platforma oblak servisa
koja nudi Siroki set infrastrukturnih usluga uz pomo¢ kojih korisnici imaju mogucnost
izgradnje kompliciranih aplikacija koje su istovremeno pouzdane, skalabilne i
fleksibilne. (Software Testing Help, 2018.)
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Microsoft Azure u pocetku znan kao Windows Azure koristi se za deployment!©,
dizajniranje i upravljanje aplikacija putem Interneta, a usluga raCunalstva u oblaku
podrzava razliCite operativhe sustave, baze podataka, alate, programske jezike itd.
(Software Testing Help, 2018.)

Google Cloud platforma koristi resurse poput racunala, virtualnih masina, hard
diskova lociranih u Google centrima podataka. Google Cloud platforma je integrirano
skladiste koriSteno od strane developeral! i znanstvenika. (Software Testing Help,
2018.)

10 Deployment — proces postavljanja novog rac¢unala ili sistema do to¢ke kada su spremni za
produktivan rad u zivotnom okruzenju
11 Developer — osoba koja razvija i kreira softver i aplikacije
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7 Ekonomski aspekti oblaka

U svom konferencijskom radu na temu ,Racunalstvo u oblaku i ekonomski rast*
Konstantinos et al. (2015.) iznijeli su zakljuCke na temelju provedenih istraZivanja i
literature. U danasnje doba oblak je postao veoma mocan alat za tvrtke, ali i za
pojedince dillem svijeta. Dijeljenje resursa, isporuka velikog broja razliCitin usluga,
aplikacije za pristup i pohranjivanje dostupne su sa samo nekoliko klika miSem. S
aspekta tvrtki model raCunalstva u oblaku je postao neophodan model poslovanja
pomazuc¢i im da se razviju, postignu viSestruke ustede, a istodobno razviju
konkurentnu okolinu s mnogim poslovnim mogucnostima i izazovima ne samo u

Europi ve¢ i na globalnoj razini. (Konstantinos et al., 2015.)

Osnovni argument poslovanja u oblaku je da nema kapitalnih tro8kova (CAPEX=0), a
takoder i operativni troSkovi su nizi (OPEX=-50%). Investicije bez koriStenja
racunalstva u oblaku tradicionalno ukljuCuju ulaganje u hardver te sistemski i
aplikativni softver. U oblaku te investicije padaju na teret isporucioca usluga,
mjesecni najam licenci sistemskog i aplikativhog softvera je ekonomicna alternativa
klasicnoj kupovini trajnih licenci pri ¢emu korisnik moze u oblak unijeti svoje
postojece licence. Takoder, troSkovi kod tradicionalnog ulaganja u infrastrukturu u
sezoni ili prilikom vrSnog opterecenja bi se dodatno povecali dok se kod racunalstva
u oblaku taj rizik prenosi na davatelja usluga. Nadalje, tvrtke ostvaruju ustede i na
odrzavanju i stalnim troSkovima upotrebe u S§to spadaju elektricna energija za
napajanje i hladenje data-centra, troSkovi iznajmljivanja, opremanja, koriStenja
prostora koji zauzima data-centar te troSkovi rada IT administratora. U oblaku se i i
troSkovi prenose na isporucioca usluge koji ih djelomi¢no uklju€uje u cijenu koju
placaju korisnici, ali bez obzira na to oni su i dalje nizi, jer je infrastruktura oblaka
djeljiva, pa se i troSkovi dijele na veliki broj korisnika. JoS jedna velika prednost je i
spas od katastrofe, jer ona mozZe privremeno ili trajno onesposobiti IT infrastrukturu
poduzeéa i negativno utjecati na cjelokupno poslovanje poduzeéa i njegovu
reputaciju u javnosti. Usluge oporavka od katastrofe u oblaku ekonomski su daleko
isplativije i jeftinije od klasi€énog oporavka zasnovanog na oporavku servisa u fiziCkom
obliku. ( Business&IT, 2013.)
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U Hrvatskoj je tvrtka Perpetuum Mobile krajem 2014.godine provela istraZivanje o
rasirenosti koriStenja racunalstva u oblaku. IstraZivanje je provedeno na uzorku od
342 ispitanika, a rezultati su pokazali da smo po pitanju prihvacanja poslovanja u
oblaku u pojedinim segmentima iznad prosjeka EU, ali i dalje postoji mogucnost za
rast u buducnosti. Globalni trendovi pokazuju da vece korporacije jo$ uvijek nisu
spremne izgubiti kontrolu nad podacima i teze se odluCuju na prelazak u oblak dok
male tvrtke svoju buduc¢nost svakako vide u ovom nacinu poslovanja zbog jeftine
infrastrukture S§to im omogucéava da se u potpunosti posvete svom poslu. Osim toga
malim tvrtkama koje nisu nikada Kkoristile nikakve servise u oblaku puno je
jednostavnije prijeci na taj model poslovanja. U Hrvatskoj multinacionalne kompanije
ve¢ su zapocCele s migracijom svog poslovanja u oblak, a manje tvrtke taj model
koriste tek sporadi€¢no. Tvrtke u Hrvatskoj imaju problema i s konkurentnosti, a
Cinjenica da ne posluju u oblaku im dodatno oteZzava konkurentnost. Nadalje,
istrazivanje je takoder pokazalo da vecina ispitanika neki oblik poslovanja u oblaku
koristi tek zadnjih pet godina pri ¢emu je vecini bitno da je usluga besplatna,
dostupna i jednostavna za koriStenje te da imaju moguénost dijeljenja podataka s
drugim Kkorisnicima. Hrvati najCeSce koriste uslugu internetskog servisa za
elektroniCku postu i pohranu podataka dok su za dijeljenje dokumenata ipak vjerni
MS Office-u instaliranom na svojim raCunalima. Kao jedan od glavnih razloga za
oprez prilikom koristenja usluga u oblaku ispitanici su naveli strah od neovlastenog
pristupa njihovim podacima te strah da sami ne bi mogli u svakom trenutku pristupiti
svojim podacima. Sto se tige tvrtki glavni razlog ne prelaska na poslovanje u oblaku
je strah za sigurnost podataka te nedovoljno znanja o modelu poslovanja u oblaku.
Tvrtke koje koriste oblak najc¢eS¢e koriste usluge pohrane podataka (backup),
kolaboracije te web hostinga, a kao prednosti istiCu bolje koriStenje internih resursa,

rad zaposlenika na novi nacin i brzu realizaciju poslovnih prilika. (Komari¢, 2015.)

Kod tvrtki kao i kod pojedinaca istrazivanje je pokazalo da je ekonomski aspekt vrlo
bitan jer su skloniji koriStenju mogucnosti oblaka ako su servisi besplatni, a spremni
su platiti samo e-mail i uslugu pohrane podataka. Takoder, trecina ispitanika u
potpunosti bi odustala od koriStenja usluga u oblaku kada bi se one naplacivale.
(Komari¢, 2015.)
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7.1 Najbitnije ekonomske koristi
7.1.1 Mali pocetni troSkovi

Postoje mnoga svojstva raCunalstva u oblaku koja pomaZu u reduciranju pocetnih
troSkova. KoriStenjem ove tehnologije korisnici iznajmljuju infrastrukturu (ne kupuju
je), zbog Cega troSkovi nisu veliki, a kapitalne investicije mogu €ak biti jednake nuli.
Danas postoji mnostvo razli€itih organizacija koje nude usluge racunalstva u oblaku.
Zahvaljujuci tome, kupci imaju vecu mogucnost izbora, a organizacije, kako bi ostale
konkurentne, smanjuju troSkove kupnje ciklusa obrade i pohrane Sto pomaze u
daljnjem reduciranju pocCetnih troSkova raCunalstva u oblaku. Aplikacije se jako brzo
razvijaju Cime se smanjuje vrijeme potrebno za njihov izlazak na trziSte. Brzim
izlaskom na trZiSte organizacije koje su napravile aplikaciju mogu dobiti veliku
poCetnu prednost u odnosu na konkurenciju. Nudec¢i nesto novo one mogu diktirati
cijenu i zaradivati viSe, sve dok neka konkurentska organizacija na napravi neku
sliénu, ali jeftiniju aplikaciju. Nakon toga organizacije se poc¢nu boriti za prevlast na

trziStu, a to Cine kvalitetom i cijenom. (NCERT, 2010.)

7.1.2 Placanje infrastrukture unaprijed

Ako korisnik mora izraditi veliki sustav, a Zeli ga izgraditi u potpunosti u svojem
vlasniStvu, to ga moZze jako puno koStati u startu. Korisnik bi tada morao investirati u
sklopovlje (sklopovi, napajanja, usmjernici i dr.), upravljanje sklopovljem (upravljanje
napajanjem, hladenjem) i u operacijsko osoblje. Zbog velikih troSkova organizacija bi
trebala nekoliko odobrenja od uprave prije nego Sto bi projekt mogao zapoceti.
Koristenjem usluznog racunalstva stvari se mijenjaju. ViSe ne postoje fiksni ili poCetni
troSkovi. (NCERT, 2010.)

7.1.3 Povecan tempo inovacija

Racunalstvo u oblaku povecava tempo inovacija. Niski poCetni troSkovi pri ulasku na
nova trziSta dovode izjednaCavanje uvjeta na trziStu. Novim korisnicima niski pocetni
troSkovi omogucuju brz razvoj novih proizvoda po nizim cijenama, $to im omogucuje
ravnomjernije natjecanje s ve¢ dobro uhodanim organizacijama Ciji razvojni procesi

mogu biti znac€ajno veci. Veca razina nadmetanja povecava stupanj i tempo inovacija.
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Cijela industrija profitira postojanjem mnogo inovatora koji koriste programe

otvorenog koda i tako povecavaju broj inovacija.(NCERT, 2010.)

7.1.4 Ucinkovitije koriStenje resursa

Administratori sustava uglavnom se brinu oko nabavke sklopovlja kako ne bi ostali
bez potrebnih kapaciteta i oko boljeg iskoriStavanja infrastrukture. KoriStenjem
arhitekture racunalstva u oblaku mogu bolje i uCinkovitije upravljati resursima, jer
imaju mogucnost pristupa aplikacijama samo kada su im potrebne, a nakon toga ih

mogu jednostavno prestati koristiti. (NCERT, 2010.)

7.1.5 TroSkovi na temelju uporabe

Model naplacivanja troSkova po uporabi omogucuje naplacivanje samo onih
infrastruktura koje su koristene. Korisnik nije odgovoran za cijelu infrastrukturu oblaka
Sto je klju¢na razlika izmedu aplikacija koje se nalaze na samom racunalu korisnika i
web aplikacija. Aplikacije na radnoj povrsini ili tradicionalne klijent/posluzitelj
aplikacije izvode se na Kkorisnikovoj vlastitoj infrastrukturi odnosno racunalu ili
posluzitelju, dok kod aplikacija s arhitekturom raCunalstva u oblaku korisnik ne koristi
vlastitu infrastrukturu, a naplacuje mu se samo dio infrastrukture koju je koristio.
(NCERT, 2010.)
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8 Zakljucak

Racunalstvo u oblaku je model kod kojeg se resursi dijele i unajmljuju za razliku od
modela kupovine vlastitih resursa. Prednosti racunalstva u oblaku su mnogobrojne —
niza cijena usluge, jer korisnik placa samo onoliko koliko potrosi, nizi troSkovi za
nadogradnju programske podrske, nema kapitalnih ulaganja radi ulaganja u vlastitu
infrastrukturu, neograniCenost kapaciteta pohrane, korisnici nisu nuzno vezani za
svoje racunalo kako bi pristupili podacima jer je pristup moguc¢ sa bilo koje lokacije,
dovoljno je samo da korisnik ima pristup Internetu. Zbog svega navedenog
racunalstvo u oblaku postaje globalno sve prihvaceniji nacin poslovanja za privatne i
za poslovne svrhe. lIstraZivanja su pokazala da su korisnicima Cesto presudne
ekonomske ustede koje igraju vaznu ulogu u odluci da li koristiti usluge u oblaku ili
ne. Tvrtke koriStenjem raCunalstva u oblaku mogu posti¢i znacajne ustede buduci da
ne moraju ulagati u kapitalna dobra kupovanjem skupe infrastrukture, programa i
usluga. KoriStenjem raCunalstva u oblaku plac¢aju samo ono Sto koriste, a troskovi su
minimalni u odnosu na opciju ulaganja u vlastitu IT infrastrukturu. Tvrtkama se nudi
jednostavan pristup podacima i mnogobrojnim aplikacijama. Ovaj model posebno je
pogodan za male start-up tvrtke kojima nedostaje kapitala za pokretanje posla ¢ime
Stede novac koji mogu usmijeriti za razvijanje poslovanja i probijanje na trziSte.
Kljuéne prednosti raCunalstva u oblaku osim niskih troSkova su fleksibilnost,
energetska efikasnost zahvaljujuci ustedama u potrosnji energije u odnosu na fiziCku
infrastrukturu, mobilnost, povec¢ana suradnja timova unutar poduzeca, kontrola
kvalitete, oporavak od katastrofe te prevencija gubitka podataka Sto bi u konacnici
rezultiralo velikim problemima za tvrtku i njenu reputaciju. Spektar korisnika je Sirok —
od pojedinaca koji usluge oblaka koriste u svakodnevnom Zivotu do organizacija
razliCitih gospodarskih grana i djelatnosti. Pored navedenih prednosti postoje
odredeni nedostaci kao Sto je problem dostupnosti u slu€aju da korisnik nema
Internet vezu pri €¢emu bi korisnik trebao imati dodatnu opciju za vrijeme
nedostupnosti servisa. Korisnici najveCi otpor pruzaju vezano za pitanje sigurnosti
podataka, straha od gubitka podataka ili nedovoljne zastite podataka koji su Cesto
tajni i povjerljivi. Strah korisnika nije neopravdan, jer bez obzira na sigurnost oblaka
uvijek postoji mogucénost gubitka podataka ili krade od strane neovlastenih osoba.
Osim straha za sigurnost korisnici nemaju dovoljno znanja o poslovanju u oblaku te

je potrebna edukacija, detaljno upoznavanje i razumijevanje arhitekture oblaka i
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njegovih prednosti $to bi bile smjernice na kojima treba raditi kako bi ovaj model

poslovanja postao buducnost za veliku vecinu korisnika.
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11 Sazetak

U doba Interneta koji danas ima vaznu ulogu u poslovanju organizacija logi¢an slijed
je modernizacija poslovanja koriStenjem modela raCunalstva u oblaku. To je model
poslovanja koji jo$ nije dostigao svoj maksimum prvenstveno zbog straha za
sigurnost podataka te nedovoljno znanja o ovoj usluzi. Najveca prednost oblaka je
ekonomicnost $to je i tema ovog rada. U radu je opisan pojam racunalstva u oblaku,
objasnjeni su modeli koji su u primjeni te ugovor o razini usluge koji se sklapa sa
pruzateljem usluga. Racunalstvo u oblaku osim ekonomskog aspekta ima i mnoge
druge koristi poput fleksibilnosti, mobilnosti, povecane timske suradnje unutar
organizacija, kontrolu kvalitete, oporavak od katastrofe te prevenciju gubitka
podataka.

Klju€ne rijeCi: raCunalstvo u oblaku, ekonomi€nost, buducnost poslovanja

12 Summary

In the era of the Internet that today plays an important role in the business of the
company, the logical sequence is the modernization of business by using cloud
computing model. It is a business model that has not yet reached its maximum,
primarily because of the fear for data security and insufficient knowledge of this
Service. The greatest advantage of cloud computing is the economics that is the
theme of this thesis. This thesis deals with the concept of cloud computing, explains
the models that are in use, and the service level agreement that comes with the
service provider. Cloud computing, in addition to the economic aspect, has many
other benefits such as flexibility, mobility, increased team collaboration within

organizations, quality control, disaster recovery and data loss prevention.

Keywords: cloud computing, economics, the future of business
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