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1. UvOD

Informacijska je tehnologija nezaobilazni dio danaSnjeg vremena i
suvremenog poslovanja. Informacijski sustavi su u danasnje vrijeme vrlo napredni i
nalaze primjenu u svim segmentima modernog drustva. Pavli¢ [1] definira
informacijski sustav kao skup povezanih dijelova kojima je cilj pribaviti i prenijeti
informaciju i podatke za funkcioniranje, planiranje, odluCivanje i upravljanje
poslovnom organizacijom. Danas, u doba ovisnosti o internetu i sve vecoj ovisnosti o
tehnologiji poslovne organizacije, ne mogu opstati i razvijati se bez pomocnih
informacijskih sustava koji se temelje na informacijsko-komunikacijskoj tehnologiji.
Informacijski sustavi moraju nam dati rezultate koji su to€ni, precizni, pravodobni i

prilagodeni potrebama korisnika.

Kada je jednom informacijski sustav napravljen tu nije kraj; treba ga (kao i sve
ostale sustave) pratiti, kontrolirati, popravljati i revidirati. Da bi to bilo jasnije, u tekstu
¢u prikazati definiranje informacijskih sustava kroz neke osnovne pojmove,
klasifikaciju informacijskih sustava i modele njihova razvoja.

Razvoj informacijskih sustava nikako nije jednostavan proces, a da bi se informacijski
sustav djelotvorno razvijao mora postojati upravljanje razvojem informacijskih
sustava. Upravljanje razvojem informacijskih sustava objasnit ¢u kroz faze zivotnog

ciklusa, te objasniti kako upravljati rizikom.

Kada govorimo o savrSenstvu u Zivotu, ono navodno ne postoji, pa tako ni kod
razvoja informacijskih sustava. Uvijek postoji mogucénost da se prilikom faze razvoja i
implementacije dogode nekakve pogreske u samom informacijskom sustavu; moze
do¢i do nekih nezeljenih problema u organizaciji koja razvija informacijski sustav,
moze doc¢i do problema s rokovima isporuke ili u ugovorima izmedu narucitelja i
korisnika. U pravilu ne postoji neki obrazac po kojemu se pogreske ili problemi u
razvoju informacijskih sustava dogadaju, pa u tom slu€aju nitko ne moze sa
sigurnoSc¢u reéi onome tko razvija informacijski sustav gdje su naj¢esSc¢e pogreske ili

problemi.



Cilj ovog rada je ukazati na postojanje mogucnosti da dode do pogreSaka koje se
mogu rijeSiti tijekom faza razvoja, implementacije ili odrZzavanja informacijskih
sustava. Neke pogreske, koje nisu povezane s razvojem informacijskih sustava vec¢
su rezultat neoCekivanih problema prilikom razvoja informacijskih sustava, kao $to su
nemogucnost postivanja rokova isporuke ili povecani troskovi razvoja, mogu se rijesiti
samo u izravnom kontaktu s korisnikom. Imajuci u vidu sve gore navedeno, ovim
radom nastoji se ukazati na pogreske, probleme i neoCekivane situacije u razvoju

informacijskih sustava.



2. DEFINIRANJE INFORMACIJSKIH SUSTAVA

2.1. Osnovni pojmovi

Dio svakog poslovnog sustava je informacijski sustav, a razvoj tog
informacijskog sustava kontinuiran je i vrlo zahtjevan posao. Pavli¢ [1] informacijski
sustav definira kao skup povezanih dijelova (softver, hardver, ljudi, informacije,
procedure i komunikacjske mreze), kojima je glavni cilj pribaviti i prenijeti informacije i
podatke za planiranje, funkcioniranje, odluCivanje i upravljanje poslovnom

organizacijom.

Povezanost s informacijskim sustavima je sve veca. Svijet u kojem se danas Zivi
ovisan je sve viSe o internetizaciji i novim tehnologijama, poslovne organizacije ne bi
opstale bez informacijskog sustava koji se temelji na informacijsko-komunikacijskoj
tehnologiji. Treba svakako napomenuti da se informacijski sustav ne mora uvijek
koristiti informacijskom tehnologijom i da informacijsku tehnologiju zato mozZzemo
gledati kao sredstvo, a ne kao svrhu postojanja informacijskog sustava. Informacijski
sustav ima zadatak prikupiti, pohraniti, obraditi, Cuvati i isporuciti informacije koje su

bitan €inbenik za uspjesSno odvijanje poslovnog procesa.

Informacijski sustav sastoji se od dva pojma - ,sustav”i ,informacija“. Sustav je skup
dijelova (elemenata), veza izmedu dijelova te osobina dijelova svrsishodno
organiziranih za neki proces, po prema Pavli¢u [2]. Uz informaciju veZzemo pojmove

kao Sto su: podatak, signal, kanal i znanje.

Podatak se definira kao skup znakova zapisanih na odredenom mediju. Podaci mogu
biti razlicitih vrsta:

e alfanumericki: slova, brojevi, specijalni znakovi...

e grafi¢ki: umjetnicka slika, nacrt, fotografija, ljudsko sjecanje na oblik

e zvukovi: zZivotinjski glasovi, ljudski glasovi, Sumovi, buka...

e film: u slikama i zvukovima koje Covijek moze percipirati kao odvijanje

dogadaja



Informacija je podatak, odnosno Ccinjenica s odredenim znacenjem. Informacija
donosi novost, otklanja neizvjesnost, obavjeStava o neCemu i sluzi kao podloga pri
odlu€ivanju. Primatelj koji informaciju dobije odreduje njenu vrijednost i mozZe je
protumaciti iz svojeg konteksta znanja o stvarnosti. Osoba koja ne zna protumacditi
reCenicu na tom jeziku, ta Cinjenica je podatak. Znaci, ovisno o kontekstu, za nekoga

informacija moze biti podatak, i obrnuto.

Znanje se moze definirati kao skup uredenih informacija o neCemu Sto je ljudski
razumljivo i korisno za bilo koje ljudsko djelovanje. Znanje se stvara u ljudskom umu
kao inovacija i zapisuje se, odnosno prenosi na daljnje koriStenje. Takoder, znanje se

sastoji od informacija s naputcima kako djelovati.

Informacijski sustav je skup povezanih i organiziranih informacija koje predstavljaju
sustav i dio su toga sustava. Informacijski sustav je skup dobro definiranih pravila,
postupaka i obi¢aja pomocu kojih ljudi, oprema, ili jedno i drugo, rade na tome sa
svrhom dobivanja informacija koje ¢e zadovoljiti potrebe nekih pojedinaca u nekoj

poslovnoj situaciji.

Cilj informacijskog sustava je dostaviti u organizaciji pravu informaciju, na pravo
mjesto, u pravo vrijeme, te uz minimalne troSkove. Funkcije informacijskog sustava
dijele se na: prikupljanje podataka, obradu podataka, pohranjivanje informacija i

podataka, kao i dostavu tih informacija i podataka korisnicima.

Elemente informacijskog sustava Cine:

e Hardware

e Software
e Lifewar

e QOrgware
e Netware

e Dataware



2.2 Klasifikacija informacijskih sustava

Informacijski sustavi mogu se klasificirati kao opc¢i (geneticki) ili specijalizirani, i
osiguravaju informacije korisne svojim Kklijentima i Cclanovima za pomo¢ u
funkcioniranju i efikasnom upravljanju. Informacijski sustav na primjeru jednog
skladista trebao bi osigurati informacije o stanju neke robe na policama, informacijski
sustav koji se koristi u maloprodaji trebao bi izdavati raCune kupcu za robu kupljenu u
trgovini, a informacijski sustav lijeCnika opée prakse morao bi sadrZavati povijest
bolesti pacijenta, pruzene medicinske usluge, izdane uputnice specijalistima, bivse

terapije i sl.

Informacijski sustav po nacinu prikupljene informacije moze biti, po Pavlicu [1]:

e Formalni informacijski sustav sadrzi informacije prikupliene na pravilan i

unaprijed definiran nacin koji je nuzan za funkcioniranje organizacije.

e Neformalni informacijski sustav sadrzi informacije koje su prikupljene u
neformalnim razgovorima, idejama i osobnim percepcijama pojedinaca, od
kojih su neke lazne, poluistinite ili istinite. Informacije prikupljene neformalno
mogu ponekad biti vazne za sustav, medutim, organizacije bi trebale razvijati i

prikupljati formalne informacijske sustave Ciji je nositelj racunalo.

e |zvrdni informacijski sustav je sustav o temeljnim poslovnim procesima neke
organizacije. Prema tome, informacijski sustav brine se za podatke o, na

primjer, nabavi, odrzavanju, proizvodniji, kreditiranju i sl.

e Upravljacki informacijski sustav je sustav koji osigurava informacije za
upravljanje. Taj sustav podrzava funkcije uvida u informacije potrebne
menadZmentu za upravljanje organizacijom. Upravljanje organizacijama odvija

se na strateskim, taktiCkim i operativnim razinama.



Informacijske sustave, ovisno o vrsti softvera, moze se podijeliti na, po Pavlicu [2]:

Genericki ili op¢i informacijski sustav je sustav koji se razvija za Siroko trziste,
ne nuzno od istog proizvodacCa, a koristi se u organizacijama razliCitih vrsta
(trgovacka drustva, ustanove, banke, udruge i sl.) za opc¢e funkcije potrebne
razliitim organizacijama. To uklju€uje: obracun plaéa, izdavanje faktura,
placanje raCuna, elektroniCku pos$tu, sustave odrzavanja i sl. Organizacije
mogu biti potpuno razli¢ite, ali svaka od njih ima veci broj istih funkcija pa
mogu Koristiti isti generiCki softver. Genericki softver je nezavisni programski
proizvod, a prodaje se na Sirokom trzistu, razvija ga proizvodac softvera, a ne
korisnik, pa je u odnosu na naruceni informacijski sustav povoljniji na trzistu.
GeneriCki softver ima niz prednosti: niZzu cijenu, funkcionalnosti koje su
definirali i ugradili stru€njaci iz nekog podrucja, nije potrebna analiza
korisni¢kih zahtjeva, a rezultat je unaprijed gotov proizvod (softver).
Nedostatak je $to u tim proizvodima nema ugradenih funkcionalnosti prema
specijalnim zahtjevima pojedinih krajnjih korisnika, ve¢ se gleda potreba

cjelokupnog trzista.

Specijalizirani ili naruceni informacijski sustav je informacijski sustav koji
softverski proizvod prilagodava organizaciji. Taj softver se proizvodi po
narudzbi, a koristi se kao, na primjer: bankarski informacijski sustav, sustav za
veleprodaju, sustav za rezervaciju u turizmu, sustav za naplatu parkingaisl. S
obzirom na to da granica izmedu opéega i specijaliziranog sustava granica nije
stroga, vidljiva je razlika u cijeni, vremenu uvodenja, odrZzavanju i
mogucnostima. Kao prednost naru€enih softvera moze se istaknuti postojanje
baza podataka i programskih modula koji krajnjim korisnicima najbolje
odgovaraju, prate razvoj organizacije i prilagodavaju alate novim potrebama.
Omogucéavaju integraciju i povezivanje razliitih informacijskih podsustava u
jednu cjelinu, a imaju i ljude na raspolaganju samo za potrebe odredenih
korisnika. Nedostaci toga sustava su: potreban duzi vremenski rok za
izgradnju jer ne postoji gotovo rjeSenje, cijena je puno veca te su moguce

pogreske, jer je gotovo nemoguce razviti softver bez pogreske.



Informacijski sustavi u literaturi se uobi€ajeno razvrstavaju na:

e Sustav za automatizaciju uredskog poslovanja: je informacijski sustav koiji
ukljuCuje primjenu razliite informacijske tehnologije u uredskom poslovanju.
Sustav uredskog poslovanja takoder je element informacijskog sustava koji
sluzi kao podrSka u uredskom poslovanju, te kao manipulator dokumentima,

podacima i pomoc¢ u odlucivanju, komuniciranju i arhiviranju [10].

e Transakcijski sustav: je vrsta racunalnih informacijskih sustava (takozvane
transakcijski orijentirane aplikacije) koji pruza potporu tekuc¢em odvijanju
poslovnog procesa, tj. obrada transakcija. Prati rutinske poslovne dogadaje
kao npr. pracenje i obrada narudzbi, fakturiranje, pracenje i obracun zaliha...
Neke od glavnih funkcija transakcijskih sustava su vodenje evidencije,

izdavanje, izvjeStavanje, odnosno pracenje poslovnog procesa [5].

e MIS (Management Information System): sustav za upravljanje informacijama
koji pruza informacije organizacijama koje zahtijevaju ucinkovito i djelotvorno
upravljanje. MIS sustavi razlikuju se od drugih informacijskih sustava jer se
koriste za analizu, te pomo¢ u strateSkim i operativnim aktivnostima. Ti sustavi
daju informacije potrebne za dono$enje vaznih poslovnih odluka i rjeSavanje
problema, a prikupljaju i usporeduju podatke iz razliCitih aspekata projekta
[11].

e DSS (Decision Support System): sustav potpore odluCivanja je vrsta
racunalnih informacijskih sustava koji se koristi kao pomo¢ pri odlucivanju. Na
svim razinama upravljanja, s naglaskom na odlucivanje kod strukturiranih i
nestrukturiranih zadataka. DSS je takoder racunalni sustav za organizaciju,
identifikaciju i dohvat informacija, te transformaciju i analizu informacija.

Mozemo ga koristiti i za analizu dobivenih rezultata ili izbor modela odlucivanja

[6].

e Sustavi za upravljanje znanjem: to su informacijski sustavi koji kreiraju,

konstruiraju, identificiraju, prikupljaju, obraduju, organiziraju, strukturiraju,



distribuiraju, pretrazuju i primjenjuju znanje. Cilj sustava temeljenih na znanju

je potpora u organizacijskom u€enju te organizacijskoj efektivnosti [12].

Ekspertni sustavi: sustavi iz podru€ja umjetne inteligencije koji su
namijenjeni rjeSavanju slozenih problema uskog podruCja za koje su
specijalizirani, odnosno izradeni. Kroz te sustave nastoji se znanje stru¢njaka

temeljeno na iskustvu i intuiciji prikupiti i staviti u sluzbu javnosti [13].

ERP je integrirani sklop softverskih aplikacija dizajniran za upravijanje i
koriStenje Sirokih potreba poduzec¢a koje uklju€uju razne aspekte: planiranje
proizvoda, financijski menadzment, logistiku i ljudske potencijale. ERP sustavi
su bili alati za izgradnju integriranog informacijskog sustava. To su softverski
paketi koji pokrivaju vazne poslovne procese organizacija kao $to su: obrada
upita, obrada narudzbi, obrada zahtjeva, fakturiranje, planiranje proizvodnje,

pracenje proizvoda, kalkulacija materijala, naruCivanje i sl. [1].

2.3. Modeli razvoja

Razvoj informacijskih sustava teCe tako da se sukcesivno izvode aktivnosti i

primjenjuju metode za izradu modela. U svakoj fazi razvoja koriste se ulazni skupovi

informacija i pomocu metoda kao rezultat dobijemo model. Ne postoji jedna

jedinstvena metoda za projektiranje svih vrsta informacijskih sustava, nego vise

odgovarajucih skupina metoda, gdje su neke metode definirane samo za odredene

faze.

Prema Pavliéu [1], postoje sljedec¢i modeli razvoja:

Vodopadni model: Vodopadni ili klasi¢ni model razvoja je aktivnost koja se
izvodi slijedom kroz napredovanje iz faze u fazu. Kod tog modela nisu
dopustene naknadne promjene rezultata prethodnih faza. Dobar je za vece
projekte i za dobro definirano okruzenje kada je propisana procedura ru¢ne

obrade informacija ili raCunalni sustav, a rezultat je poznat iz prijasnjih

projekata.



Slika 1 Model vodopada

PLANIRANJE

| OBLIKOVANIE

UVOBENJE

ODRZAVANIE

Izvor: viastita izrada prema: Pavlic, M.(2009):Informacijski sustavi, Odjel za informatiku Sveucilista u Rijeci, Rijeka

e Pseudostrukturni model: je kaskadni model s ugradenim mehanizmom
povratne veze na ranije faze. Ovakav model omogucuje promjenu rezultata

prethodnih faza i nastavak s napravljenim izmjenama.

Slika 2 Pseudostrukturni model

PLANIRANJE

| OBLIKOVANIE

IZRADA

ODRZAVANIE

Izvor: viastita izrada prema: Pavlic, M.(2009):Informacijski sustavi, Odjel za informatiku Sveucilista u Rijeci, Rijeka



e Strukturni model: definira faze razvoja s mehanizmom povratne veze, s tim
da neke faze mogu teci istodobno, jer su relativno nezavisne. Osnovna ideja je
da se faze izvode paralelno u skladu s logiCkim oblikovanjem i fiziCkom
izvedbom sustava. Primjena ovog modela je najéeS¢a u praksi, jer ima

najvecu slobodu, a zahtijeva projekt prije izrade bilo kakva proizvoda.
Slika 3 Strukturni model

-
o ! o
L
- ‘. *

- - . .
- m ‘@

Izvor: viastita izrada prema: Pavlic, M.(2009):Informacijski sustavi, Odjel za informatiku Sveucilista u Rijeci, Rijeka

-

e V-model: se izraduje na osnovi Cinjenice da se sustav i proizvod sastoje od
dijelova koji se opet sastoje od dijelova, i tako u viSe razina hijerarhije. Svrha
modula je da se najprije razraduje logi¢ki od cjeline prema detaljima, sve do
logickog modula koji ¢e kodiranjem postati programski modul, a zatim da se
od najmanjih programskih modula grade vece cjeline, i tako do kompletnog

sustava. Taj je model podoban za manje softverske proizvode.
Slika 4 V-model

=
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Izvor: viastita izrada prema: Pavlic, M.(2009):Informacijski sustavi, Odjel za informatiku Sveucilista u Rijeci, Rijeka

=
=
. e
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e Prototipski model: zamiSljen je da izgradi prototip proizvoda koji nije gotov
proizvod te se on provjerava i poboljSava dok ne zadovolji potrebe. Pogodan
je za softverske proizvode ili dijelove informacijskog sustava. Kod prototipskog
modela podrZzava se pristup u kojem se konacnom cilju pribliZzavamo
mehanizmom povratne veze, a taj je pristup popracen koriStenjem naprednih
sofverskih alata za brzi razvoj programskog proizvoda, u kojem se brzo
izraduje ciljni softverski proizvod, takozvani radni model. Radni model daje se
na koristenje pa korisnik daje svoje primjedbe i prijedloge za poboljSanje i
izradu novog radnog modela. Prije izrade prvog prototipa potrebno je
analizirati korisniCke zahtjeve i dizajnirati radni model. Kada proizvod

zadovoljava i postane dio sustava, takav pristup zovemo ,brzo prototipiranje®.

Suprotno tome, u ,ograni¢enom prototipskom modelu® konacéni se prototip ne
mora Koristiti kao rjeSenje u sustavu, nego se kao konacéno rjeSenje gradi novi
proizvod alatima, kod kojeg nisu moguce brze izmjene, ali se dobije kvalitetan

proizvod na nacin i oblikom kakav je potvrden prototipom.

o Brzo prototipiranje je brza izgradnja funkcionalnog proizvoda
(prototipa), koji se onda ugraduje kao rjeSenje u radni sustav koji je

uobiCajen za male projekte.

Slika 5 Brzo prototipiranje
- - Oblikovanje lzgradnjai tI-EStIrEIl‘I]E
prototipa prototipa
4

Radni prototip na doradu -+

Gotov proizvod ——*

Izvor: viastita izrada prema: Pavli¢, M.(2009):Informacijski sustavi, Odjel za informatiku Sveucilista u Rijeci, Rijeka

o Ograni€eno prototipiranje je izrada nefunkcionalnog programskog
proizvoda kao sredstva za utvrdivanje korisniCkih zahtjeva i prikaz
konacnog izgleda proizvoda. U odredenom trenutku prototipiranje se

zaustavlja i izraduje se novi konacni programski proizvod.
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Evolucijski model sadrzi ideju kontinuiranog rasta i razvoja. Informacijski
sustav sam po sebi nikada nije gotov i on se stalno mijenja. Korisnici kod
izgradnje informacijskog sustava prilikom rada uoCavaju mogucéa poboljSanja
sustava i daju ideje i prijedloge za izmjenu. Primjena aplikacije mijenja pogled
korisnika i potrebe se mijenjaju, i to tako da najceSce rastu. Prvih nekoliko
mjeseci koriStenja broj zahtjeva je maksimalan, a zatim ostaje konstantan
tijekom koridtenja, sve do velikih reorganizacija sustava. Informacijski sustav

raste s rastom organizacijskog sustava.

Slika 6 Evolucijski model

\
“— —’
u

Izvor: viastita izrada prema: Pavlic, M.(2009):Informacijski sustavi, Odjel za informatiku Sveucilista u Rijeci, Rijeka

Spiralni model se odvija u fazama jedna za drugom u krug. Svaki pojedini
krug predstavlja jednu fazu i krug je izrezan u isjeCke, od kojih svaki krug
predstavlja jednu apstraktnu vrstu posla koja se izvodi u svakoj fazi. Svaki
krug, odnosno faza, ima sve apstraktne aktivnosti za jednu vrstu cilja koji
Zelimo postici u projektu tom fazom. Tako jedan od krugova moze predstavljati
izradu studije izvodljivosti, drugi moze biti definicija korisniCkih zahtjeva, tredi

krug moze biti za dizajn sustava, Cetvrti krug implementacija, peti uvodenje i
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integracija, a Sesti krug odrzavanje. Krugovi u tom modelu predstavljaju faze

ranijih modela.

Slika 7 Spiralni model
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Testiran) Goline -~
) e i sstiranje A . ;
4.. Plan'lranje pribvatijivost - 3 Izrad.q i
slijedece faze =" evaluacija
Primjena f—"""

Izvor: preuzeto sa: http://bib.irb.hr/datoteka/593801.NDraskovic-Diplomski.pdf

Model integracije komponenti fokusira se na proces integracije gotovih
komponenti u integrirani sustav. Kroz odredeno vremensko razdoblje nastao je
veliki broj razli€itih rieSenja u obliku gotovih komponenti, koje se mogu ponovo
koristiti. Mnogo je gotovih projekata koji su rezultirali dobrim rieSenjima, pa je
pozeljno da se prije razvoja pogleda stanje u slicnim projektima i sustavima.
Nakon toga se ocjenjuje koliko je potrebno izmijeniti gotove komponente i
ugraditi ih u sustav. Takav postupak ubrzava razvoj i Cesto se koristi u

softverskom inZenjeringu.
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3. UPRAVLJANJE RAZVOJEM INFORMACIJSKIH SUSTAVA

3.1. Faze razvoja zivotnog ciklusa

Razvoj informacijskih sustava poceo je od 1950 godine. Tradicionalna
metodologija SDLC (eng. System Development Life Cycle), po Pavliéu [2],
metodologija je koja je dizajnirana u kasnim 1960-ima i to je najstarija metodologija iz
koje su kasnije nastale mnoge druge, koje ¢u ukratko opisati. Temeljno nacelo u toj
metodologiji je da se svi zahtjevi za funkcioniranje poslovne organizacije mogu

prikazati kao:

1. Ulazni podaci ( informacije)
2. Procesi (radnje, akcije)

3. lzlazni podaci (informacije)

Dalje se svaki od tih moze detaljno razraditi u sastavne dijelove. Takoder su vrlo rano
uoCene razliCite vrste poslova: kompjutorskog operatera, programera, sustavnog

analitiCara poslovnih procesa, sustavnog analiticara IT-a.
SDLC metodologija ima ove faze:
. Prethodno istrazivanje (engl. Preliminary Investigation)
Analiza sustava (engl. System Analysis)

Oblikovanje sustava (engl. Systems Design)

1

2

3

4. Razvoj sustava (engl. System Development)

5. Implementacija sustava (engl. Systems implementation)
6

. Odrzavanje sustava (engl. Systems Maintenance).
Faze su zajedno jo$§ nazvane ,konvencionalna sustavna analiza®, ,tradicionalna
sustavna analiza“, ,zivotni krug razvoja sustava“ ili ,vodopadni model*.

Oblikovanije sustava je jasno definiranje buduceg sustava tako da se istakne kako ¢e

taj sustav raditi da bi postigao ono $to je u fazi analize definirano kao potreba.
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Oblikovanje ukljucCuje detaljan nacin rada, kako ru¢nog, tako i automatiziranog dijela

buduceg sustava. Dokumentacija koja nastaje ima sljedeci sadrzaj:

e Planirane i realizirane aktivnosti na projektu

e Projektna dokumentacija: popis procesa rada sustava, definiranje
programskih proizvoda za unos podataka u bazu podataka, definiranje
programa i izlaza iz sustava, definiranje strukture datoteka

e Dokumentacija o testiranju i planovi uvodenja

e TehniCka dokumentacija (redoslijed izvodenja programa, zastitne mijere,
back-up verzije...)

e Korisni¢ka dokumentacija

Razvoj zahtijeva veliki napor da se izgradi programski proizvod i podrazumijeva

testiranja programskog proizvoda $to je viSe moguce.

Implementacija bi bila uvodenje u sustav novog hardvera i novog softvera uz
kontrolu. Sastavni dio faze je i obrazovanje korisnika koji ¢e poslove izvoditi na novi
nacin. Kako bi se smanijio rizik, ¢esto se neko vrileme paralelno radi na starom i
novom sustavu. Testiranja se takoder izvode i u toj fazi, da se vidi uspjeSnost
primjene. Stari sustav prestaje s radom tek kada se pokaze puna funkcionalnost

novog sustava.

Odrzavanje informacijskih sustava znacilo bi da se mijenjaju dijelovi informacijskog
sustava koji je sam po sebi promjenjiv sustav, i on se prilagodava promjenama u
organizacijskom sustavu. Postoje centri za informatiku koji se uglavnhom bave
odrzavanjem postojecih informacijskih sustava i rijetko razvijaju nove sustave.

Problem odrzavanja su troSkovi, koji su sve veci.

Nedostaci SDLC metodologije su:
e Opterecenost odrzavanja: Optere¢enost odrzavanja javlja se zbog brzeg
razvoja i prljavih rjeSenja koja dovode do loSeg dizajna, a samim time i do

problema odrZavanja sustava.
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Nezadovoljstvo korisnika: Nezadovoljstvo korisnika javlja se jer oni vide gotov
sustav i rade na provodenju toga sustava kada su korekcije u zahtjevima
nemoguce i neovisno o njihovu intenzitetu i vremenu participacije tijekom
dizajna i analize. Korisnici kada vide taj sustav, ocjenjuju ga i mogu biti
nezadovoljni njime, pa je potrebna svakako i obuka korisnika metodama

promatranja sustava na viSe razina apstrakcije.

Neuspjeh u zadovoljavanju potreba menadZzmenta: Buduéi da informacijski
sustav uspjesno rjeSava temeljne poslovne procese, menadzment ostaje bez
njemu potrebnih informacija. Uglavnom svi informacijski sustavi zasnivaju se
na obradi podataka za neke rutinske poslove koji se stalno ponavljaju na

niskoj razini operativnih zadataka.

Neambiciozno oblikovanje novog sustava: Neambiciozno oblikovanje novog
sustava. Informacijski sustavi zasnovani na ruénoj obradi informacija
neodgovarajuci su u slu¢aju estih promjena u sustavu. Taj pristup uglavnom

uvodi IT, a novi sustav sli¢an je starom sustavu.

Procesi su nestabilni elementi u sustavu: Konvencionalna SDCL metodologija
zasnovana je na procesima. Ona pokusava poboljSati nacin na koji procesi u
poslovanju izvode. Kako se mijenja poslovanje, naravno da postoji potreba i
za promjenama procesa, odnosno programskih proizvoda. Postoje
metodologije koje grade informacijski sustav i njegov model na konceptima

koji su stabilni i nemaju taj nedostatak.

Konac€an softverski proizvod je teSko promjenjiv: Tijekom razvoja na razini
baze podataka i na razini programa nad bazom dobijemo oblik kona&nog
informacijskog sustava. Ako ima potrebe za promjenama sustava onda one
zahtijevaju i promjenu oblika informacijskog sustava i njegovih komponenti,
pocevsi od izmjene oblikovanja novog modela informacijskog sustava i samih
programskih proizvoda. Ako dode do takvih promjena, Cesto dolazi do
odgadanja predvidenog roka implementacije ili neodgovarajuéeg

informacijskog sustava.
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Problemi s dokumentacijom: SDLC je dobro dokumentirana metodologija,
medutim, ta dokumentacija namijenjena je dizajnerima, a ne korisniku, i tu
nastaje problem, jer je on moZe potpisati kao prihvatljivu i ne moze biti

odgovoran ako sustav koji dobije nije taj koji mu zaista odgovara.

Nedostatak to¢nih procjena resursa: Procjene su se pokazale nerealnima iako
metodologija omogucuje mrezno planiranje pristupu i procjenjuje potrebne
resurse. Takoder sloZenost informacijskog sustava i neiskustvo nekih
procjenitelja uzrok su nerealnih procjena. Posljedica toga je da se IT stru¢njaci
smatraju nepouzdanima, a to je onda i uzrok razoCaranja u realizaciji

informacijskog sustava.

Spor razvoj novih aplikacija: Buduéi da postoje ru¢ni informacijski sustavi koje
treba razviti, korisnici Cekaju godinama razvoj programskog proizvoda.
Korisnici mogu odustati od opravdanih zahtjeva za poboljSanjima sustava jer

Su svjesni problema sporog razvoja.

Problemi s ,idealnim* pristupom: SDLC metodologija zasniva se na ideji korak
po korak i gore-dolje, priroda toga posla je ponavljaju¢a, pa se novi zahtjevi
mogu pokazati nepotrebnima, niz koraka moze se preskoditi, a i ljudi ne mogu

robovati apstraktnim propisima metodologije.

3.2. Upravljanje rizicima, kontrolom i metrikom

Usporedbu koncepata i metoda u podruCju upravljanja informacijskim

sustavima razmotrit ¢emo kroz analizu triju tipi¢nih podrucja u sklopu upraviljanja u
kojem postoje sliCnosti. Jedno od podrucja je podrucje upravljanja rizikom, zatim
podrucje sigurnosnih, odnosno IT kontrola, te podruCje metrike, odnosno opcenito

mjerenje u upravljanju procesima.
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3.2.1. Upravljanje rizikom

Koncept metoda procjenjivanja i upravljanja rizicima informacijskih sustava u

osnovi se sastoji od tri faze [4]:
1. Procjenjivanje rizika (identificiranje, analiza i vrednovanje),
2. Obradarizika (izbjegavanje, smanjenje, prihva¢anje i prijenos),

3. Uspostava cjelozZivotnog procesa upravljanja rizikom

Slika 8 Faze procesa upravljanja rizikom

Obavijestavanije i konzultiranje

%

Identificiranje Analiza Obrada

T 535 1

Uspostava \ Vrednovanje 3
konteksta rizika rizika ' rizika ek
okruzenja
- ldentificiranje
moguénosti
- Ciljevi - Sto se moZe dogoditi? - Provjera kontrola - Odabir najboljih
- Zainteresirane strane - Vierojatnosti - Vrednovanije rizika odgovora
- Kriteriji Ks Wt <
- Kako se moze - Posljedice - Razvoj plana obrade
. - Ra K "
Definiranje kljuénih dogoditi? - Razine rizika Rangiranje rizika rizika
elemenata

- Provedba

4

Pracenje i provjeravanje

izvor: preuzeto sa: https://bib.irb.hr/datoteka/521789.UIS_seminar_AK_28062010.pdf

Da bi upravljanje rizikom sigurnosti informacijskog sustava bilo $to ucinkovitije i

detaljnije u sklopu odredene organizacije, nuzno ga je integrirati u zivotni ciklus

razvoja informacijskog sustava. Tablica 1 prikazuje podijelu zivotnog ciklusa razvoja

sustava, ali i osnovne karakteristike faza razvoja, a u desnoj koloni prikazana

mogucnost integracije mjera upravljanja rizikom u svakoj od faza zivotnog ciklusa.

Tablica 1 Upravijanje rizicima kroz faze Zivotnog ciklusa

je

Faze zivotnog ciklusa Karakteristika faze Potpora aktivnosti
Razvoja sustava (SDLC) upravljanja rizikom

Identificirani rizici se koriste u
razvoju zahtjeva sustava,
uklju€ujuéi sigurnosne

Izrazava se potreba te

1. Po&etni zahtjevi dokumentira namjena i obujam

s T zahtjeve, kao i sigurnosni

ustava L "
operativni koncept (strategija)

2. Razvojili nabava IT sustav je projektiran, Rizici koji su identificirani
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nabavljen, programiran,
razvijen ili na drugi nacin
konstruiran

tijekom ove faze mogu biti
koristeni za podrsku
sigurnosne analize IT sustava
koja moze voditi u potrebu
izmjena arhitekture ili projekta
tijekom razvoja sustava

3. lzvedba

Sigurnosna obiljezja sustava
trebaju biti konfigurirana,
omogucena, ispitana i
potvrdena

Proces upravljanja rizicima
podrzava procjenjivanje
izvedbe sustava sukladno
pocetnim zahtjevima i u sklopu
modeliranog operativhog
okruZenja. Odluke koje se tiCu
identificiranih rizika moraju biti
donesene prije pustanja
sustava u rad i odgovarajuce
sigurnosne kontrole trebaju biti
implementirane

4. Primjenai

Sustav izvodi predvidene
funkcionalnosti. Tipi¢no, sustav
se prilagodava na stalnoj
osnovi kroz dodavanje

Aktivnosti upravljanja rizikom

provode se kroz periodi¢nu re-
akreditaciju sustava ili kada se
dogadaiju velike promjene u IT

odrzavanje sklopovske ili programske sustavu u njegovoj operativnoj-
podrske, kao i promjenama produkcijskoj okolini (npr. nova
organizacijskih procesa, sucelja na sustavu — ispitivanje
politika i procedura. kontrola i zastitnih mjera).
. Co Aktivnosti upravljanja rizikom
Ova faza moze ukljucivati
. ; provode se za komponente
odlaganje sklopovske i o o
“ sustava koje ¢e se odlagati ili
programske podrske te o X .
h zamijeniti, kako bi se osiguralo
dokumentacije sustava. o . X
! ! R odgovarajuce zbrinjavanje
. Aktivnosti mogu ukljucivati )
5. Odlaganje sklopovske i programske

prenosenje, arhiviranje,
unistavanje podataka, kao i
odgovarajuce zbrinjavanje
sklopovske i programske
podrske.

podrske te preostalih podataka
u komponentama sustava,
odnosno provodenje migracije
sustava na siguran i sustavan
nacin.

izvor: preuzeto sa: https:/bib.irb.hr/datoteka/521789.UIS_seminar_AK_28062010.pdf

Pojam operativni rizik u novije se vrileme povezuje s upravljanjem rizikom na
podrucju informacijske sigurnosti. Definicija operativnog rizika [4] opisuje operativni
rizik kao rizik gubitka nastao zbog neodgovarajuéih unutarnjih poslovnih procesa ili
procesa u kojima postoje slabosti ili pogreSke, odnosno zbog ljudskog faktora i
tehni¢kin sustava ili zbog vanjskog dogadaja. Kod suvremenog pristupa
informacijskog upravljanja rizicima postoji metoda koja se temelji na identificiranoj
imovini unutar obujma sustava upravljanja, zatim na identificiranim prijetnjama za tu
imovinu, identificiranim ranjivostima koje bi te prijetnje mogle iskoristiti, kao i na
procjeni utjecaja koje gubitak povjerljivosti, cjelovitosti li raspolozivosti moze imati na
imovinu. Zastitne mjere Stite imovinu, tj. vrijednosti koje je organizacija identificirala u
sklopu obujma ISMS-a. Tako da se i tu moze reéi da definicija operativhog rizika

odgovara metodi razvoja ISMS-a.
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Ovako definirani operativni rizici uklju€uju sve ili gotovo sve oblike prijetnji, bilo da se
radi u sklopu unutarnjih slabosti organizacije, prirodnih nepogoda, ili zbog drugih
vanjskih prijetnji, te zbog namjernog ili nenamjernog napada. Stoga mozemo reci da
upravljanje operativnim rizikom znaci balansiranje izmedu rizika koji povezuje neku
aktivnost i rizika koji povezuje neprovodenje te aktivnosti. Takoder, pojedinacni rizici
medusobno utje€u na nacin da ublaZavanje jednog rizika gotovo sigurno povecava
neki drugi. Prema tome, bitno je poznavati cjelokupno poslovanje u kojem se upravlja

operativnim rizikom.

Nekoliko primjera karakteristiCnih rizika operativnog rizika [4]:

1. Rizik informacijske sigurnosti, povezan s neovlastenim otkrivanjem,
modificiranjem ili gubitkom raspoloZivosti podataka koji imaju svojstvo
povijerljivosti,

2. Rizik odrzavanja i operativnog okruzenja poslovnog objekta, povezan s
upravljanjem kontinuitetom poslovanja i odrzavanja IT-a,

3. Rizik sukladnosti s legislativom i regulativom, povezan s propisanim
obavezama iz podrucja informacijske sigurnosti,

4. Rizik klimatoloSkih uvjeta i vremenskih nepogoda, povezan s upravljanjem

kontinuitetom poslovanja.

Operativni rizici u svojoj osnovnoj podjeli na nezgode, otkaze i napade, tj. u opcenitoj
definiciji rizika od gubitka u tijeku poslovnih redovitih aktivnosti, temelj su za razliCite
metode koje onda uvode detaljniju razradu rizika, a u sklopu definicije operativnih
rizika. Kod upravljanja projektima isto je sli¢na situacija koja, prepoznavanjem rizika,
usmjerava prema osnovnim obiljezjima projektnog okruzenja kao Sto su: planovi,
rokovi, razvojno okruzenje, korisniCki zahtjevi i dr. To su operativni rizici kod kojih
moze doci do gubitka zbog kasnjenja projekta, gubitaka zbog neispunjavanja

korisniCkih zahtjeva ili propasti samog projekta.
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3.2.2. Kontrole

Prema [4] podrucje upravljanja informacijskim sustavima i podrucje sigurnosti
informacijskih sustava usko su povezani i koriste sli¢an pristup upravljanju rizikom, a
koji se primjenjuje u nizu suvremenih, medunarodnih i nacionalnih normi
informacijske sigurnosti. Velik broj sigurnosnih prijetnji i ranjivosti povezan je sa
suvremenom informacijskom i komunikacijskom tehnologijom. Tako da upravljanje
rizikom ima za cilj svesti vjerojatnost rizika primjene informacijske tehnologije u okvire
prihvatljive za upravu odredene organizacije. A to znaci da ¢e vjerojatnost da neka
prijetnja iskoristi ranjivost informacijskog sustava biti umanjena na odgovarajuéi nacin

i u skladu s ciljevima i nacelima pristupa organizacije riziku.

Prema [4] postoje dva kljuCnha smjera upravljanja informacijskom tehnologijom kod
primjene sigurnosnih kontrola u podrucju sigurnosti informacijskih sustava. Prvi smjer
bi bio Zivotni ciklus informacijskih sustava; u sklopu ovog procesa moraju se
prepoznati i na odgovarajuéi nacin sigurnosno usmijeravati sve specifiCnosti
informacijske tehnologije, koje dolaze u razli¢itim fazama Zivotnog ciklusa
informacijskog sustava. Drugi smjer predstavlja specifiCnosti IT kontrola i opc¢enito se

moze prikazati kao na slici:

Slika 9 Slojevi u okviru kojih se realiziraju IT

Korporativno (posiovno) upravijanje
Politike '

Kontrole sustavskog softvera

Kontrole razvoja | akvizicije sustava Tehnitke IT kontrole
i
\J

Aplikacijske kontrole

izvor: preuzeto sa: https://bib.irb.hr/datoteka/521789.UIS_seminar_AK_28062010.pdf
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Kao $to na slici mozemo vidjeti, ovaj model IT kontrola u stvari obuhvaca segment
korporativnih upravljackih politika (obavlja dio kojemu pripadaju zakonodavne
obaveze, kao i politika informacijske sigurnosti), segment upravljackih IT kontrola
(sredniji dio, koji obuhvaca regulativhe obaveze i opcenito upravljanje tehnologijom u
okruzenju), i na kraju skup tehnic¢kih kontrola koje pokrivaju problematiku uvodenja
informacijskih sustava kroz razvoj, kao i problematiku sustavske i aplikacijske
programske podrsSke. Odabir kontrola u uskoj je vezi s obiljeZjima informacijskog
sustava, a i s okolinom, tj. prijetnjama. Logi¢ni model sigurnosnih kontrola i nacin
djelovanja, kao i njihova obiljeZja, utemeljeni su na analizi medudjelovanja kontrola,
prijetnji i ranjivosti. Kod logicnog modela moguce je uvodenje metrika za pojedine
veli€ine koje obiljeZzavaju prijetnje, ranjivosti i kontrole. To je prikazano na slici:

Slika 10 Logi¢ki model sigurnosnih kontrola

(" Kontrole \ ( Prijetnja
ogvraéanja ————smanjuje vjerojalnost—l vodirdo— (Threat)
(Deterrent) T
ima
Kontrole okivat—pl NAPAD | —
ma —— detekcije (Attack) FF'e""e”C'Ja
{ (Detective) _‘ (Frequency)
USpjeénOSl m':r?ku \ iskoristava PR'JETNJE
(Effectiveness) rede
pok
4 T l Y N
4 g Pokrece : Ranjivost [* ™ Resurs
oD :;::;']Z Toenost (Vulnerability) []  mosbee | (Asset)
(Accuracy) kvantificirati
Corrective moze se
( = ) rezultira kvantificirati mlm
Preventivne * * +
ol '— kontrole
(Preventive) eliminira—#  Utjecaj IzloZzenost Vrijednost
smanjuje » (Impact) (Exposure) (Value)
KONTROLE
\_ N RANJIVOSTI 3t

izvor: preuzeto sa: https://bib.irb.hr/datoteka/521789.UIS_seminar_AK_28062010.pdf

Cetiri vrste kontrola koje su opisane primjenjuju se kod razli¢itih kategorija kontrola, a

najCesce se koriste podjele na sljedecée kategorije sigurnosnih kontrola [4]:

1. Tehnicke kontrole (engl. Technica),
2. Upravljacke kontrole (engl. Management),

3. Operativne kontrole ( engl. Operational).
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3.2.3. Metrika

Metrika je opcenito sustav [4] ili postupak mjerenja, pri ¢emu su ocekivana
svojstva takvog mjerenja konzistentnost, lakoc¢a prikupljanja podataka, kvantitativnho
izraZavanje i koriStenje jedinica mjere. Pod sigurnosnom metrikom podrazumijevamo
analizu i interpretaciju podataka dobivenih mjerenjima, iz kojih je moguce zakljuciti
koje je akcije potrebno poduzeti radi uklanjanja sigurnosnog rizika i poboljSanja

cjelokupnog stanja sigurnosti.

Danas dolaze zahtjevi za mjerenje iz razliCitih izvora, najceS¢e zakonodavno-
regulatornih, te se odnosi na poslove revizije. Buduci da je potreba za upravljanjem
razliCitim procesima sve veca, tako se postavljaju zahtjevi za odgovarajuce mjerenje

veli€¢ina na temelju kojih se upravlja procesima.

Kod informacijskih sustava tradicionalni pristupi upravljanju informacijskom
sigurno$¢u, jednako kao i suvremeni, ne obracaju dovoljno paznju na mjerenje.
Jedini nacini prikupljanja podataka o stanju sigurnosti u vecini organizacija su kroz
proces upravljanja rizikom ili kroz neku vrstu revizije. Usmjerenost upravljanja rizikom
nije na performansama ili strateSkom povezivanju sigurnosti s poslovnim ciljevima,
ve¢ na identificiranju rizika informacijske imovine i na razvoju sigurnosnih kontrola.
NajCeSce se ovdje radi o operativnoj razini podataka, ponekad taktiCkoj, a rijetko
strateSkoj razini u smislu poslovnog upravijanja. Jedan od problema je ako je
procjena subjektivna u metodama upravljanja rizikom. S druge, pak, strane, revizija
osigurava najvec¢im dijelom “povijesne” podatke o uskladenosti sa zahtijevanom
normom, pa teSko moze sluziti za strateSko upravljanje, odnosno procjenu trendova
koji su znacajni za upravljanje odredenim procesom. Procesi kojima se upravlja, prati
(engl. monitoring) i mjeri mogu biti upotrebljivi za upravljanje informacijskom
sigurnos¢u. Cilj je dobiti potrebne mjerne veli€ine o stanju sigurnosti, radi donosenja
odluka o usmijeravanju sigurnosnog programa (strateSka razina) ili njegovu

upravljanju (taktiCka-operativna razina).

Metrike mozemo podijeliti na vise nacina [4], po tome S§to mjere (proces,

performanse, rezultate, kvalitetu, trendove, uskladivost...), ili po tome kako mjere
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(metode zrelosti, uravnotezene Kkartice postignuca, vrednovanje, statistiCka
analiza,...), odnosno na temelju tih izmjerenih vrijednosti kao kvantitativne,
kvalitativne i hibridne metode. Jedna od tipicnih metrika performansi su kljuéni
indikatori ciljeva i kljuCni indikatori procesa, koji se opcenito koriste za pracenje
ostvarenja ciljeva, odnosno za praéenje djelotvornosti razli€itih procesnih aktivnosti u
poslovnom ili sigurnosnom segmentu. TeSko je ove indikatore nekad svrstati u
upravljanje organizacijom ili projektom, odnosno upravljanjem sigurnoscu, kao Sto je
to slu€aj za poslovni cilj odrzavanja trziSnog ugleda, pri ¢emu je klju¢ni indikator cilja
broj incidenata koji narusavaju trziSni ugled. Indikator cilja kao takav mozZe se tretirati
i kao poslovni, strateski indikator, ali i kao sigurnosni indikator, a predstavlja primjer

poveznice strateSke i taktiCke razine.

Slika 11 Obiliezja sustavskih metrika

Sto se mjeri? Zaslo se mjeri? Za koga se mjeri?

\

/ ,
- / \ / \
Tehnicki \ \ [ Tehnieki eksperti |

Opisivanje \ /
Procesni A

@ o G Donositelji odluka na
_ b) Usporedivanje |  (X) | razlicitim pozicijama
Organizacijski i

Predvidanje Vanjski autoriteti, / aga kri /r§f§kog
\ Sustavski / \ kreatori politike algoRima,
\ \ / \ / / \\

TIP OBJEKTA SVRHA MJERENJA CILJANI KORISNICI METRIKA

izvor: preuzeto sa: https:/bib.irb.hr/datoteka/521789.UIS_seminar_AK 28062010.pdf

Obiljezja metrike moguce je opisati [8] odgovorima na pitanja koja se vide na
prethodnoj slici, ¢ime se moze provesti i kategorizacija razliCitih metrika. Uobi¢ajena
podjela metrika je tehniCka (tehniCki objekti — algoritmi, uredaji, projekti...),
organizacijska (procesi i programi) i operativna kategorija metrika (opisuje kakvi su
sustavi, operativne prakse i specificna okruzenja). S obzirom na to da je podrucje
metrike u sustavskom inzenjerstvu, kao i u sigurnosnom inzenjerstvu, dosta dugo
prisutno, ova grana razvoja joS je dosta nerazvijena i postoji dosta nejasnoca i

nerazumijevanja u koristenju pojmova metrike, mjerenja ili indikatora.

24



4. POGRESKE U RAZVOJU INFORMACIJSKIH SUSTAVA

U svakodnevnom zivotu dogadaju se neke pogresSke, pa tako i kod samog razvoja
informacijskog sustava. Cilj svake metode razvoja informacijskog sustava je stvoriti
kvalitetan i produktivan sustav, koji treba zadovoljavati utvrdene zahtjeve, te mora biti
razvijen na vrijeme i unutar planiranih troSkova. U nastavku ¢e biti nabrojane neke od

pogreSaka do kojih mozZe doci.

4.1. Problem: Model informacijskog sustava ne odgovara

organizacijskom sustavu.

Zasto dolazi do ovakvih pogreSaka? Osnovni je problem naci dovoljno dobar
te dovoljno precizan sustav zapisivanja znanja. Grafi¢ki prikaz znanja danas je
sadrzan u razli¢itim vrstama semati¢kih mreza, u kojima je znanje smjesteno u
¢vorovima, koji predstavljaju sloZzene koncepte, te binarnim vezama izmedu
Cvorova. Kod crtanja dijagrama koriste se: Kklasifikacija, agregacija,
generalizacija i hijerarhija, te takve sheme sadrZze znanje o interakcijama
medu c&injenicama i nije potrebno neko dodatno traganje za znanjem. Baze
podataka sadrze Cinjenice koje su korisne samo za pretrazivanje tipa pitanje-
odgovor, dok programi sadrze Cinjenice korisne samo za vrijeme izvedbe
procedure. Modeli ne mogu samostalno zaklju€ivati na osnovi ugradenih
Cinjenica bez neke interakcije s vanjskim svijetom. Nije dopustena
nepotpunost opisa sustava, odnosno postupan rast i razvoj opisa i aplikacije
tijekom koriStenja. Traze se potpunost i sveobuhvatnost odmah od pocetka
rada. Projektant stvori viziju i dizajnira model jednom zauvijek.

KoriStenje veC postojecih programa vrlo je ekonomi¢no, te su troSkovi za
kupnju takvih programa minimalni, a velina zadovoljava osnovne potrebe

korisnika.
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5.2. Problem: Projekti razvoja informacijskog sustava kasne.

Tko je kriv za kaSnjenje? Krivi su dijelom korisnik i njegovi promjenjivi poslovni
sustavi, te dijelom informatiCar sa svojim softverskim proizvodima. Razlozi za ta
kasnjenja su najcesce:

e U 34 % sluCajeva podcijenjena je slozenost projekta

e U 34 % sluCajeva ljudi su zauzeti odrzavanjem i drugim

poslovima
e U 25 % slu€ajeva kasni oprema
e U 6 % sluCajeva ljudska je pogreska

e U1l % sluCajeva krivi su alati za razvo;.

Informacijski sustavi su sustavi koji se Cesto moraju mijenjati, te koji se
prilagodavaju promjenama u organizaciji kako bi i dalje sluZili svojoj namjeni.
Te promjene su opsezne, tako da projektanti tijekom projektiranja novih
sustava Cesto imaju potrebu za vraéanje na promjene gotovih informacijskih
sustava, Sto dovodi do kasnjenja projektiranja novih informacijskih sustava.
Kako bi se to kasnjenje sprijeCilo trebali bi nakon planiranja potrebnog
vremena za razvoj sustava povecati planirano vrijeme, pa ga ¢ak i udvostruciti
u nekim slu€ajevima kad je sustav kompliciraniji.

Sigurno je da samo kasnjenje projektiranja povisuje troSkove razmjerno s
vremenom trajanja izrade projekta, a mogu narasti i do maksimuma, medutim,
sustavi koji se na ovakav nacin razviju su u pravilu bolji i dugovjec€niji, Sto je na

kraju isplativije za krajnjeg korisnika.

4.3. Problem: TroSkovi razvoja informacijskog sustava udvostrucili su se s

obzirom na planirane troSkove.

Stvarna cijena softvera informacijskog sustava bit ¢e ona koja se dobije
pazljivim racdunanjem te ako je udvostru¢imo. Ta metoda procjene je
nepreporucljiva, jer uvijek postoje neke aktivhosti za koje ne mozZemo

predvidjeti koliko ¢e stajati. Softverske kuée koje razvijaju informacijske
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sustave i uvode ih u organizacije povecCavaju planiranu cijenu i viSe od

oCekivanog, neki i Cetiri puta viSe, kako bi se osigurali od gubitaka.

4.4. Problem: Veliki dio poslovnog sustava nije obuhvacen automatskom
obradom podataka, te je potrebno dalje ulagati resurse da se

kompjutoriziraju poslovni sustavi.

Dan-danas se nade pokoji sustav u kojem se poslovi obavljaju ru¢no, bez
koriStenja racunala. Uvodenje novih informacijskih sustava ve¢ se godinama
odgada. Postojeéi informacijski sustav je nedostatan, preostalo je malo
kvalitetnih kadrova zbog negativne selekcije. RjeSenje ovakvog problema je
kupnja odgovarajuceg softvera ili izbor novog menadzera.

Najekonomicnije za korisnika je da uvede informacijski sustav i mijenja ga
stalno, u skladu s napretkom tehnologije i sustava, pa samim time neée dodi
do ogromnih troSkova za uvodenje novih sustava ili modernizaciju starih.
Informacijski sustavi omogucuju puno brzi i efikasniji rad te samim time

smanjuju troSkove krajnjeg korisnika.

4.5. Problem: Nedostatak kadrova za razvoj softvera, te postojeci kadrovi

ne prate brzinu razvoja informacijske tehnologije.

Mreza korisnika informacijskih sustava danas raste takvom brzinom da ni
jedna drzava ne moze proizvesti dovoljan broj stru¢njaka koji bi mogli pratiti taj
brzi rast i razvoj.

Dodatnom edukacijom ili prekvalifikacijom mogao bi se djelomi¢no rijesiti ta]
problem, Sto bi uvelike povecéalo brzinu razvoja informacijske tehnologije, ali i
povecalo troSkove onima koji razvijaju softvere, pa tako i onima koji ih koriste.
Naravno da je veci broj educiranih djelatnika dobrobit za sve u lancu razvoja i

koristenja informacijskih sustava, bez obzira na troskove.
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4.6. Problem: Nerazumijevanje korisnika ili jeSavanje krivog problema.

Dizajner moze krivo shvatiti korisniCke zahtjeve te ih krivo interpretirati. Novi
sustav obavlja funkciju koja nije ni od kakve koristi samom korisniku.

Tro8kovi ponovnog razvoja softvera su ogromni, promjena implementiranog
softvera dugotrajan je proces, a krivo shvacanje korisnika najéesc¢e je dodatni

troSak onome tko razvija softver.

4.7. Problem: Mijenjanje korisni¢kih zahtjeva.

Pocetna toCka kod razvoja informacijskog sustava je utvrdivanje korisnickih
zahtjeva. Ako je korisniCka specifikacija pogresna, bit ¢e takav i informacijski
sustav. Takoder, tijekom razvoja informacijskih sustava mozZe doéi do
promjene KkorisniCkih zahtjeva i ako se sustav nastavi razvijati po staroj
specifikaciji nece odgovarati korisniku te ¢e biti neupotrebljiv. Do promjene
korisni¢kih zahtjeva naj¢eSce dolazi zbog:

e toga Sto korisnici ne znaju Sto Zele

e ne slaZu se sa svojim zahtjevima

e problema u komunikaciji, nerazumijevanja onoga S$to sustav

treba raditi

e promjene organizacijskog okruzenja.

Svaka promjena korisniCkih zahtjeva odgada rok isporuke i povecava broj
radnih sati, $to naposljetku donosi nove troSkove za korisnika. Kako ne bi
doSlo do takve pogreSke vazno je da se promjene zahtjeva neprekidno prate
cijelo vrijeme razvoja sustava, $to ¢e na kraju rezultirati manjim troSkovima i

bolje usmjerenim sustavom.

4.8. Problem: Nepostojanje strategijskog plana informatizacije.

Ako se informacijski sustav razvija tako da se grade aplikacije jedna po jedna

za odredenu poslovnu funkciju, bez ikakvog strateSkog plana temeljenog na
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poslovnoj strategiji, dolazi do problema. Takav nacin razvoja ne donosi
nikakvu korist korisniku te je potrebno ponovo razviti sustav.

Razvoj novog informacijskog sustava uvijek je skupa opcija pa prilikom razvoja
treba imati dobar strategijski plan koji uklju€uje nadogradnju informacijskih
sustava, $to je uvijek povoljnija opcija za korisnika. Ako se na vrijeme planiraju
buduc¢e nadogradnje to ¢e smanijiti troSkove i na taj nacin korisniku ustedjeti

vrijeme i novac.

4.9. Problem: Nisu se koristile metode za dizajn informacijskog sustava.

Ako se ne koriste metode za razvoj informacijskog sustava svaka aplikacija
predstavlja gradevinu bez nacrta. Tijekom razvoja informacijskog sustava
potrebo je odabrati jednu metodu razvoja programskog proizvoda te nju
prilagodavati za odrzavanje, jer se novije metode razvoja razlikuju od
postojecih.

Odabirom dobre metode za razvoj sustava te temeljitim planiranjem mozemo
smanijiti troskove i ubrzati razvoj sustava. Ako je metoda koju smo odabrali
dobra, onda imamo i dobre temelje na kojima se moze raditi i u buducnosti,

Sto donosi manje troSkove i zadovoljnog korisnika.

4.10. Problem: Slabo kontroliranje projekta.

Clanovi razvojnog tima dosta &esto ne uode pogreske na vrijeme ili vjeruju
kako sve dobro radi te ne zatraze pomo¢ u kontroli proizvoda, pa dolazi do
kasnjenja projekta.

Uvodenje dodatnih kontrola mozda povecava troSkove i vrijeme razvoja, ali

izlazni proizvod sadrzi manje pogre$aka, odnosno kvalitetniji je.

4.11. Problem: Slaba kvaliteta projekta i programskog proizvoda.

Kvaliteta programskog proizvoda opisana je nizom standarada, a jedan od

najpoznatijih je ISO 9001 za slucaj kada je proizvodnja prilagodena zahtjevima
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korisnika. Jedna od najpoznatijih metoda podizanja kvalitete je primjena CMM
ili Six Sigma metodologije.

4.12. Problemi s kojima se programeri susrecu

4.12.1. Nerazumijevanje korisnika

Problem

Kod izrade softvera, najvazniji prioritet su korisnici. Naravno, mora se znati $to
to€no korisnici zZele. Korisnici mogu imati razliita miSljenja o nacinu na koji
proizvod treba raditi, a i ¢lanovi razvojnog tima mogu imati druk&ija misljenja.
Novi programeri teSko shvacaju Sto korisnici Zele, jer su se rijetko nasli
interakciji s njima. Naravno, tehnike upravljanja projektima, kao Sto su agilne
metode, olak8avaju razvojnim timovima azuriranje softvera, jer se korisnicki

zahtjevi stalno mijenjaju tijekom cijelog razvoja softvera.

Kako rijesiti problem?

Ljudi koji ¢e koristiti proizvod bit ¢e krajnji korisnici. Korisnici znaju koji zadatak
program treba obavljati, ali ne i znaCajke, a posao programera je da to shvati.
Jedno od rjeSenja je razgovor s ljudima koji imaju direktan pristup korisnicima,
kao na primjer struénjaci za korisnike i dizajneri. Njihov je naj¢es¢i zadatak
pristupanje svakom proizvodu te izravan pristup ljudima Kkoji ¢e zapravo

koristiti taj proizvod.

4.12.2. Otklanjanje pogresaka (Debugging)

Problem

Otklanjanje pogreSaka zvuéi dosta nadmoc¢no, a pogotovo za nove
programere. Neke pogreske lako se uklanjaju, ali dosta njih i ne, $to dovodi do
kasnjenja u razvoju te frustracija kod programera. Bagovi su uobi¢ajen stvar u
programiranju. Cak i najbolje programirani program moze ih imati te se one

mogu popraviti.
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Kako rijesiti problem?
Provodenjem bezbroj sati pokusavajuci rijesiti problem, a najbitnije je shvatiti

zasto je do problema, odnosno pogreske, doslo.

4.12.3. Odrzavanje tehnologije

Problem

Tehnologija svaki dan sve brze raste te programeri trebaju pratiti taj razvo.
Okviri, alati i biblioteke sve brze postaju neupotrebljivi, odnosno zastarjeli.
Tako npr. front-end okviri obi¢no traju godinu ili dvije prije dolaska novih,
azuriranih verzija. AZurirane verzije su dobre, te uCinkovitije i olakSavaju rad,

ali se takoder treba brzo naviknuti na njih.

Kako rijesiti problem?
Odvajanje vremena za upoznavanje S novim sustavima svakako moze

pridonijeti rjeSavanju toga problema.

4.12.4. Komunikacija

Problem
LoSa komunikacija je problem s kojim se suoCava vecina programera,
pogotovo novih, te ona moze izazvati sukobe na radnom mjestu. Ako se ne

izgradi dobra komunikacija u timu, dolazi do problema.

Kako rijesiti problem?

Kada je u pitanju razvoj softvera komunikacijske vjestine su jednako vazne
kao i tehniCke vjesStine. Bitno je povezati se sa svojim kolegama, te im
postavijati pitanja o problemima s kojima se suofavamo tijekom razvoja

softvera.
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4.12.5. Procjena vremena

Problem

Ako se ne zna dobro procijeniti koliko je vremena potrebno za projekt, dolazi
do prekoraCenja roka isporuke. Procjene su vazne u razvoju softvera. One
mogu biti osnova za cijenu te raspored projekta. Ako razvoj kasni, to moze

uzrokovati veliki broj problema i ugroziti povjerenje.

Kako rijesiti problem?
Najbolji nacin za upravljanje velikim brojem zadataka je da se zadaci razbiju
na niz manjih zadataka. Ako si dobro rasporedimo vrijeme i dobro isplaniramo

razvoj nece doci do kasnjenja projekta.

4.12.6. Sigurnosne prijetnje

Problem

Podaci su vrijedna roba. Klijenti se oslanjaju na programere te se nadaju da ¢e
njihove informacije Cuvati od razlicitih prijetnji. PoCetnici najéeS¢e zanemaruju
sigurnosne rupe u svom kodu, te ne postaju svjesni tih rupa sve do trenutka

kada se dogodi neki od sigurnosnih prekrsaja.

Kako rijesiti problem?
TeSko je zaustaviti nekoga od pokuSaja hakiranja, ali jedna stvar koja se moze
uCiniti je osigurati se od uobi€ajenih metoda hakiranja kako korisnici ne bi

ostali zakinuti te da ne bi procurile neke informacije.
4.12.7. Rad s programskim kodom druge osobe
Problem
Svi zaposlenici moraju raditi na projektima koje je stvorio netko drugi. U

programiranju se radi na programskom kodu koji je napisao neki drugi razvojni

programer te takva situacija moze dovesti do problema.
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Kako rijesiti problem?

Rad na nekom drugom programskom kodu moZe stvarati problem, ali je to
jedan od problema koji se lako dade rijesiti. Jedan od najboljih naCina je da se
tom kodu pristupi kao izazovu te da se posveti neko odredeno vrijeme tome
kodu, da bismo shvatili nacin razmisljanja i rada drugog programera te njegov
pristup i stil.
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5. ZAKLJUCAK

Kroz ovaj rad moze se vidjeti koliko je razvoj informacijskih sustava zahtjevan i
sloZen proces, koji u pojedinim sluCajevima moze zavrSiti na neoCekivan nacin, s
pogreSkama, nefunkcionalan, da ne zadovoljava zahtjeve narucitelja i slicnim
problemima. Da ne dode do takvih problema potrebno je pridrzavati se faza razvoja
zivotnog ciklusa informacijskih sustava te upravljanja razvojem informacijskih

sustava.

Pogreske koje se dogadaju vrlo ¢esto su rezultat nerazumijevanja izmedu onoga tko
razvija informacijski sustav i onoga tko ga narucuje, jer su naj¢esc¢e te dvije strane
struénjaci u razliitim poljima i dolazi do nesporazuma. Da bi se takva
nerazumijevanja svela na sto je moguc¢e manju mjeru, prije razvoja informacijskih
sustava potrebno se upoznati s podrucjem za koje se odredeni informacijski sustav

razvija te na taj nacin bolje razumjeti onoga tko informacijski sustav narucuje.

PogreSke i problemi ne mogu se predvidjeti i nema sheme po kojima se oni
dogadaju. Stoga ih treba rjeSavati odmah po njihovu nastajanju, da ne bi prouzrogili
vecu Stetu. Razvojem tehnologije i alata za pomo¢ pri razvoju informacijskih sustava
pogresSke postaju sve rjede i ¢ine manju Stetu, ali i dalje moramo biti oprezni i drzati

se spomenutih faza u razvoju zivotnog ciklusa informacijskih sustava.

Brzina razvoja u danasSnje vrijeme je takva da drustvo teSko odgovara razvojem
sustava obrazovanja stru€nih kadrova i brojem proizvedenih struénjaka, te je stoga
na samim stru¢nim kadrovima da se sami usavrSavaju, prate trendove razvoja, a
svoja steCena znanja dijele sa zajednicom i pojedincima i na taj naCin dovedu do

toga da se problemi i pogreske svedu na s$to je moguc¢e manju razinu.

lako su problemi i pogreSke prisutni, to ne umanjuje znacaj koji informacijski sustavi
imaju u modernom drustvu, a daljnjim razvojem taj se znacCaj samo joS moze povecati

te pogresSke i problemi smaniiti.
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8. SAZETAK

Informacijski sustav je sustav koji se sastoji od skupa medusobno povezanih
dijelova koji prikuplja i razmjenjuje informacije za planiranje, odluCivanje te
upravljanje nekom organizacijom. Informacijski sustavi danas su vrlo napredni te se
primjenjuju u gotovo svim podruc¢jima. Razvoj informacijskog sustava slozen je
proces, a da bi se taj sustav razvio na odgovarajuéi nacin trebamo dobro isplanirati
razvoj informacijskog sustava. U pojedinim slu€ajevima razvoj informacijskog sustava
moze zavrSiti na potpuno neocekivan nacin, s puno pogreSaka, nefunkcionalan, da
ne zadovoljava Kkorisnicke zahtjeve, a troSkovi su udvostruCeni, te sli¢nim

problemima.

Klju€ne rijeéi: informacijski sustav, razvoj, pogreske, problemi
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9. SUMMARY

An information system is a system consisting of a set of interconnected parts
that collects and exchanges information for planning, decision making and
management of an organization. Information systems are very advanced today and
are applied in almost all areas. The development of the information system is a
complex process, and in order to develop this system properly we need to plan the
development information system well. In some cases, the development of the
information system can end in a completely unexpected way, with lots of errors,
dysfunctional, does not meet user requirements, costs are doubled and similar

problems.

Keywords: information system, development, errors, problems
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