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1. Uvod

Blockchain je jedna od najpopularnijih tehnologija posljednjih godina. Svoju primjenu naj-
¢eS¢e nalazi u kripto valutama kao Sto su Bitcoin [32] i Ethereum [6]. Blockchain svojstva
nepromjenjivosti podataka, integriteta i potpune decentralizacije, klju¢ni su za njegovo $i-
roko koriStenje, od racunalstva u oblaku do poslovnih aplikacija. Svaki ¢vor unutar block-
chain mreZe je samoupravljajuci i ponasa se neovisno o drugim ¢vorovima. Unato¢ tome,
sveukupno stanje blockchain sustava je identi¢no. Ova suglasnost postiZe se uz pomoc¢ kon-
senzus algoritama. Pocetni konsenzus algoritmi temeljeni su na dokazivanju rada (Proof
of Work), to jest, rjeSavanjem matematickog problema koje zahtjeva veliku racunalnu snagu.
Zbog losih performansi i velike potroSnje elektri¢ne energije koje ovaj konsenzus nudi, pred-
loZeni su novi konsenzus algoritmi, kao §to je Proof of Stake. Takoder, za privatne blockc-
hain sustave, gdje su sudionici poznati, predloZeni su konsenzus algoritmi Proof of Autho-
rity (PoA). Testiranje takvih konsenzus algoritama s vecim brojem ¢vorova zahtjeva dobru
hardversku podlogu. Jeftiniji 1 brZi nain analize ponaSanja konsenzus algoritama je kroz
racunalnu simulaciju. Simulator koji oponaSa rad sustava moZe dati dobru, brzu i jeftinu
aproksimaciju svojstava sustava za odredene pocetne parametre sustava. Organizacija rada
podijeljena je na sljedeci nacin: 2. poglavlje zapocinje s teorijskim znanjem potrebnim za
razumijevanje sustava. Poglavlje 3 pruza uvid u odnos konzistentnosti 1 dostupnosti izmedu
dva PoA konsenzus algoritma Clique i Aura. Cetvrto poglavlje prikazuje dizajn i nadin rada
simulatora, zajedno sa simulacijama i rezultatima. Peto poglavlje pruza uvid u povezan rad,
gdje su razmotreni razliciti alati u peer-to-peer i blockchain sustavu. U posljednjem po-
glavlju pruzamo svoja opazanja, zakljucke 1 moguci buduci rad. Simulator je dostupan na

https://github.com/rosaj/poasim.


https://github.com/rosaj/poasim

2. Pozadina

2.1. Blockchain

Blockchain (lanac blokova) je skup povezanih podatkovnih struktura koje organiziraju ure-
deni skup transakcija u blokove. To je razlog zasto se Cesto blockchain naziva i distribuirana
knjiga transakcija (DTL - Distributed Transaction Ledger). Blockchain zapocinje s inicijal-
nim blokom koji se naziva genesis blok. Prilikom dodavanja novih blokova u blockchain,

povezuju se s prethodnim blokom pokazivanjem na hash prethodnog bloka [33]].

Genesis Blok #23a... Blok #k03...
Blok #4dv... < Prethodni #4dv... |« Prethodni #23a...
txn #a3d...

txn #7z...

txn #64s... txn #£42...

txn #kt3...

Slika 2.1: Reprezentacija blockchain-a. Svaki blok ima referencu na hash proslog bloka

Proces kreiranja bloka naziva se rudarenje (eng. mining) i provodi se na ¢vorovima koji
se nazivaju rudari (eng. miners), koji periodi¢no predlazu nove blokove suglasno s distri-
buiranim konsenzus protokolom. Na taj nac¢in sudionici postiZu sporazum o procesuiranim
transakcijama, dijele jednako stanje i garantiraju konzistentnost. Zato Sto je decentraliziran i
potpuno replicirajuci, blockchain se takoder nosi s nuzno$¢u povjerenja u srediSnju vlast kao
Sto to Cine najopcenitiji moderni sustavi. Ne postoji potreba za pouzdanom treom stranom
koja kontrolira sve transakcije i upravlja podacima. Svaki ¢vor moZe neovisno provjeriti
konzistentnost dijeljenog stanja blockchain-a. Ove vaZne karakteristike osiguravaju integri-
tet i nepromjenjivost podataka, buduéi da bi svaka nepravilna promjena (npr. neovlasteno
mijenjanje stanja) bila odmah otkrivena i odbacena od strane blockchain mreze [[17]].

Nakon Sto miner kreira blok, Salje taj blok po blockchain mrezi. Tada se taj blok smatra
kao najnoviji blok lanca. Svi miner-i tada krecu u rudarenje novih blokova koji ¢e biti uklju-
¢eni na blockchain. Ako viSe miner-a istodobno dodaju blok u blockchain, stvara se nestalno
racvanje (eng. fork) koje se obi¢no rjeSava s vremenom spajanjem drugih blokova, ovisno

o algoritmu rjeSavanja racvanja blockchain-a. Miner-i su potaknuti na ispravno ponasanje,
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putem nagrada za uspjes$no kreiranje blokova i naknada od obrade svake od transakcija [17].

Kada je blok dio lanca, to znaci da su se svi miner-i suglasili o njegovom sadrZaju, Sto
znaci da je prakticki nepromjenjiv i ustrajan, osim ako napadac pripada napadackoj grupi
koja posjeduje viSe od polovice blockchain mreze. U tom slucaju napadac je u stanju stvoriti
racvanje lanaca ili ponistiti transakciju. Pretpostavljajuéi da je u rudarenju veéina poStenih

miner-a, vjerojatnost racvanja, s dubinom n je O(2~") [17].

2.1.1. Bitcoin

Bitcoin je poznat kao prva implementacija digitalne valute na blockchain tehnologiji [32].
To je elektronicki sustav plac¢anja koji se temeljni na kriptografskim dokazima, koji izbje-
gava potrebu za centraliziranom vlasti (npr. bankom). Trenutni sustavi pla¢anja zahtijevaju
pouzdanu trecu stranu za obradu transakcija. Ovo posredovanje Cesto podlijeZe transakcij-
skim troSkovima, vremenskim ¢ekanjima obrade, time ogranicavaju¢i minimalnu prakti¢nu
veli¢inu transakcije i moguénost za male povremene transakcije. Bitcoin kao konsenzus
protokol koristi Proof-of-Work(PoW), koji je poblize objaSnjen u poglavlju Prosjecni
razmak izmedu kreiranja novih blokova je 10 minuta, ¢ime se dozvoljava dovoljno vremena
kako bi se novo kreirani blok propagirao po mrezi [17]. Kao princip rjesSavanja racvanja la-
naca, Bitcoin koristi princip najduljeg lanca, gdje se kao trenutni lanac uzima lanac koji ima

najviSe uzastopnih blokova, odnosno lanac na kojem je napravljeno najvise rudarskog posla.

2.1.2. Ethereum

Ethereum se Cesto navodi kao kripto konkurent Bitcoin-u, ali zapravo je puno vise od toga.
Kao $to navodi [6], token unutar Ethereum-a, Ether, nije zamiSljena kao kripto valuta, vec¢
kao gorivo za izvrSavanja programa na Ethereum blockchain-u. Ethereum omogucuje decen-
traliziranu logiku ,,svjetskog raCunala” pruzajuéi platformu za pametne ugovore (eng. smart
contract) temeljene na blockchain-u, a to su programi koji provode pravila koja postavljaju
kreatori. IzvrSenje ugovora potvrduju svi sudionici blockchain-a, $to znaci da se ti programi
izvode bez zastoja, prijevare ili smetnji treCih strana. Iako Bitcoin takoder sadrZzava kon-
cept pametnih ugovora, njihova je upotreba ogranicena na valutne transakcije. Bitna razlika
Ethereum-a u odnosu na Bitcoin je ugradeni Turing-kompletan programski jezik koji omo-

gucuje bilo kome stvaranje ugovora za bilo koju uporabu izvan valutne transakcije [25]].

EVM

IzvrSavanje pametnih ugovora dogada se unutar Ethereum Virtual Machine (EVM) [38]].
Pozivanje pametnih ugovora izvrSava se kroz transakcije. Stog svaka transakcija ima dva

dodatna polja: Gas Price - skalarna vrijednost koja predstavlja broj Ether-a koji se pla¢a



za svaki komputacijski korak izvrSavanja transakcije; Gas Limit - skalarna vrijednost koja
predstavlja maksimalnu koli¢inu goriva se moZze iskoristiti za izvrSenje transakcije. Kako bi
se sprijecile slucajne ili namjerne beskonacne petlje ili drugi komputacijski gubitak u kodu,
svaka transakcija mora imati komputacijski limit izvrSavanja koda. Jedinica goriva postavlja
sustav provizija te na takav nacin zahtjeva od napadaca da pladaju, proporcionalno svakom
resursu kojeg potrose, ukljucujuci raCunanje, propusnost i pohranu. Stoga, bilo kakva tran-
sakcija koja vodi do toga da mreZa trosi vecu koli¢inu bilo kojeg od tih resursa mora imati

proviziju goriva priblizno proporcionalno povecanju [17].

Merkle Patricia stablo

Blok u Ethereum blockchain-u se sastoji od zaglavlja, liste transakcija 1 liste uncle-a. U
zaglavlje je ukljucen hash korijena transakcija, koji se koristi za validaciju transakcija uklju-
¢enih u blok. Transakcije bloka stvaraju posebnu podatkovnu strukturu nazvanu Merkle
Patricia stablo, odnosno trie. Ta podatkovna struktura koristi se kod verifikacije bloka, kao i
dokazivanja ukljucenosti transakcije u blok, dobivanja trenutnog salda racuna, provjere pos-
tojanja racuna i sl. Uz transakcijski trie, u zaglavlju se nalaze i trie racuna transakcija i trie
stanja. Trie racuna transakcija prati raCune generirane nakon izvodenja transakcije. Trie
stanja sadrzi vrijednosti svih racuna s kojima se klijent susreo do trenutnog datuma. To se
stanje sastoji od klju¢-vrijednost mape u kojoj su kljucevi adrese raCuna korisnika, a vrijed-
nosti deklaracije racuna, vrijednost salda, nonce, kdd 1 pohrana (pohrana je takoder stablo).
Zarazliku od trie-a transakcija i trie-a raCuna transakcija, koji se ne mogu mijenjati, trie sta-
nja se Cesto mijenja: saldo i nonce racuna se ¢estom mijenjaju, novi racuni se ¢esto dodaju,
kljuCevi u pohrani se Cesto dodaju ili briSu. U tim sluCajevima je trie implementacija iznimno
brza pri kalkulaciji novog hash-a korijena. Prilikom operacije dodavanja, uredivanja ili bri-
sanja novo izracunati korijen racuna se bez ponovnog racunanja cijelog stabla. Trie stablo

takoder karakteriziraju dva vazna svojstva [15} [16l]:

— Dubina stabla je ograni¢ena. Napada¢ bi mogao izvrsiti napad uskracivanja usluge
(DOS - Denial of service) manipuliranjem stabla kako bi postalo Sto dublje kako bi

svako pojedinacno aZuriranje postalo iznimno sporo

— Korijen stabla ovisi samo o podacima, a ne o redoslijedu kojim se vrSi aZuriranje
stabla [16]]

Pronalazak podatka u stablu ostvaruje se pomocu kljuca. Klju¢ pod kojim je vrijednost
pohranjena, pretvoren je u putanju kojom se dolazi do podatka. Svaki ¢vor ima 16 djece,
tako da je putanja odredena heksadecimalnim Sifratom (npr. klju¢ ,,dog” u heksimalnoj re-
prezentaciji izgleda kao 6 5 6 15 6 7, Sto znaci da se krecuci od korijena, pretraZivanje spusta
na 6. dijete, tada na 4. dijete, i1 tako dalje sve dok ne dode do kraja) [[16].



Blok 175223 Blok 175224
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Slika 2.2: Merkle Patricia stablo stanja [[16]

GHOST Protokol

Vrijeme kreiranja blokova u Ethereum blockchain mreZi je 15 sekundi. S tako kratkim vre-
menom kreiranja blokova, blockchain mreZa pati od niske sigurnosti zbog visoke stope is-
todobnog kreiranja novih blokova. Za propagaciju bloka kroz mreZzu potrebno je odredeno
vrijeme, te se u meduvremenu moze dogoditi da neki od ostalih miner-a takoder kreira blok,
prije nego Sto zaprimi ve¢ kreirani blok. Umjesto da se ti kreirani duplicirani blokovi od-
bace, ukljucuju se u blok kao potomci pretka bloka, to jest uncles. Svaki blok moZe imati
maksimalno 2 uncle-a. Za razliku od prihvacanja najduljeg lanca kao principa rjeSavanja ra-
¢vanja blockchain-a, Ethereum koristi GHOST (Greedy Heaviest Observed Subtree) princip
prikazano na slici[2.3] u kojeg se ukljucuju i uncle-ovi, ¢ime se dokazuje kako je za odredeni

lanac odradeno najviSe rudarenja [[17].

glavni lanac

5 B prema pravilu

najduzeg lanca

2D 3F 4C

A
A

pravilu

/ 1B 2C 3D |« 4B | premacrost

2 B < 3 B napadacev tajni

lanac

Slika 2.3: Stablo grananja blockchain-a gdje najduZzi lanac nije odabran prema GHOST protokolu
(17]



2.2. Vrste blockchain-a

Blockchain sustavi mogu se klasificirati na temelju pristupa u razli¢itim modelima ovlasti.

Sudionici blockchain mreZe imaju pravo na:
— pristup podacima na blockchain-u (itanje)
— slanje transakcija (pisanje)
— aZuriranje stanja s novim blokovima (spremanje) [17]]
Blockchain se moze podijeliti na dvije glavne klase:
— javni blockchain: nema ogranicenja na operacije Citanja
— privatni blockchain: samo je unaprijed definiranom popisu entiteta dopustene opera-
cije Citanja [17]
Stoga su za operacije pisanja i spremanja identificirane dvije klase blockchain-a:

— permissionless (bez dozvole): nema ograniena na operacije pisanja i spremanja

— permissioned (potrebna dozvola): samo su unaprijed definiranoj listi entiteta dopu-
Stene operacije pisanja i spremanja [17]

U permissionless blockchain-u svatko se moZe pridruziti mrezi, te izvrSavati operacije
pisanja i Citanja te sudjelovati u konsenzusu, odnosno predlaganju novih blokova. Nasuprot
tome, u permissioned blockchian-u ¢vorovi su poznati unaprijed, te samo ti ¢vorovi mogu
kontrolirati blockchain. Javni permissionless blockchain, kao Sto je Bitcoin ili Ethereum,
djeluje u neprijateljskom okruZenju, te zahtijeva koriStenje kriptografskih tehnika za potica-
nje sudionika na poSteno ponaSanje. Nasuprot tome, privatni permissioned blockchain-ovi
djeluju u okruzenju u kojem su sudionici ve¢ poznati. U tom scenariju ¢vorovi su potaknuti
djelovati poSteno, zato Sto su autentificirani, tako da se svako loSe ponaSanje moze otkriti 1
osuditi [[17]].

2.3. Peer-to-peer

Peer-to-peer (veza ravnopravnih racunala) mreZa je mreZa formirana spajanjem dvaju ili viSe
uredaja bez potrebe za srediSnjem koordinatorom. Svi uredaju u mreZi imaju istu razinu
privilegija te jednako sudjeluju u radu mreZe [34)]. Za razliku od tradicionalnog modela
klijent-posluzitelj, gdje postoji strogo odvajanje uloga, potrosaca i proizvodaca, u peer-to-
peer sustavima ovo odvajanje se izbjegava jer uredaj moZze biti i potrosac i1 proizvodac [20].
U peer-to-peer mreZi sustav radi neometano i stabilno ukoliko se ¢vor pridruzi ili iskljuci iz

mreZe, dok se u standardnom klijent-server modelu sustav usporava ili uopce ne radi.



2.3.1. OtKkrivanje ¢vorova

Kako bi se ¢vorovi mreze povezali medusobno, moraju pro¢i kroz fazu otkrivanja ostalih

¢vorova mreze. Otkrivanje ¢vorova mreZe bazira se na Kademlia protokolu.

Kademlia

Kademlia je protokol baziran na UDP-u za pohranu i dohvaéanje podataka u distribuiranom
okruZenju. Nasumic¢no generirani ID-evi ¢vorova i kljucevi pohranjenih podataka (generi-
rani hashiranjem podatka) su oboje predstavljeni kao 160-bitne vrijednosti, Sto omogucuje
izravnu usporedbu ID-a ¢vora i podatkovnih kljuceva. Kademlia koristi bitnu XOR operaciju
za raCunanje udaljenosti d(a,b) = a & b izmedu dvije 160-bitne vrijednosti, a zatim, koristeci
cjelobrojnu vrijednost udaljenosti, pohranjuje podatke u ¢vorovima ¢iji su ID-evi u blizini
kljuca podatka. Rad Kademlie ovisi o tom lokalnom, deterministickom mapiranju izmedu
podataka i mreZnih ¢vorova, kako bi otkrila ostale ¢vorove mrezZe s velikom brzinom [27]].

Svaki Kadmelia ¢vor odrZava vlastitu tablicu usmjerivanja za pra¢enje medusobno pove-
zanih ¢vorova te odredivanja susjednih ¢vorova koji pohranjuju podatke za odredeni kljuc.
Tablica usmjeravanja podijeljena je na 160 redaka baziranih na XOR udaljenosti izmedu
vlastitog ID-a 1 ID-a susjednog ¢vora. Svaki redak sadrZi listu ¢vorova koji su udaljeni iz-
medu 2¢ i 277! u XOR udaljenosti. Svaki redak je ogranien s maksimalno k &vorova, stoga
se naziva k-redak. Cvorovi unutar k-retka sortirani su po uvjetu aktivnosti, odnosno na po-
Cetku nalaze se ¢vorovi s kojima ¢vor nije dugo vremena komunicirao, dok se na kraju retka
nalaze ¢vorovi s kojima je ¢vor nedavno komunicirao. Prilikom otkrivanja susjednog ¢vora,
Kademlia dodaje novo otkrivenog ¢vora u odgovarajuci k-redak. Ukoliko je k-redak po-
punjen s maksimalnim brojem ¢vorova, Kademlia pogoduje starim poznatim ¢vorovima te
dodaje novi ¢vor u tablicu, samo ukoliko najstariji postojeci aktivni ¢vor ne odgovara na
PING poruku sa PONG porukom [27]].

Kako bi se novo inicijalizirani ¢vor priklju¢io mreZi, odnosno povezao sa svojim su-
sjedima, najprije dodaje staticki set ople poznatih ¢vorova (BOOT c¢vor) u svoju tablicu
usmjeravanja. Prilikom pokuSaja lociranja odredenog ¢vora na mreZi, ¢vor pretraZzuje svoju
tablicu usmjeravanja za k najbliZzih ¢vorova ciljanom ¢voru. Prilikom pretraZivanja tablice,
najprije se pretrazuje k-redak u kojem se nalaze najbliZi ¢vorovi traZzenom ¢voru. Ukoliko je
k-redak prazan, rekurzivno pretrazuje se sljedeci k+ /-redak, sve dok se ne prikupi k ¢vorova,
odnosno dok se ne pretraZi cijelu tablicu usmjeravanja. Cvor tada odabranim susjednim &vo-
rovima Salje FIND_NODE poruku u kojoj specificira ciljani ID ¢vora. Svaki od odabranih
¢vorova odgovara s listom k najblizih ¢vorova iz vlastite tablice usmjerivanja, pretraZzujuci
tablicu na prije spomenut nacin. Ukoliko je broj svih ¢vorova u tablici usmjeravanja manji

od k, ¢vor odgovara s listom svih ¢vorova za koje on zna. Nakon zaprimanja odgovora na



upit, ¢vor u svoju tablicu usmjeravanja sprema sve novootkrivene ¢vorove, a zatim ponavlja
postupak pretrazivanja mreZe sve dok ne pronade traZeni ¢vor ili u svojim upitima ne sazna

za niti jedan novi ¢vor [31]].

RLPx

To je TCP baziran transportni protokol koji se koristi za komunikaciju izmedu Ethereum ¢vo-
rova. Sve su poruke kriptirane. Nazvan je po RLP serijalizacijskom formatu kojeg Ethereum
protokol koristi [29].

RLPx protokol baziran je na Kademlia protokolu. Ipak, ova dva protokola nisu jednaka.
Za razliku od Kademlie, RLPx ne podrzava pohranu/dohvaéanje podataka, ve¢ podrzava
samo otkrivanje ¢vorova 1 usmjeravanje. Nadalje, RLPx koristi 512-bitni ID ¢vora, umjesto
160-bitnog ID-a ¢vora kojeg koristi Kademlia. ID ¢vora takoder sluzi kao javni klju€ istog,
te se koristi u RLPx kako bi se uspostavila provjerena TCP veza koja pruza sigurnosne zna-
Cajke, ukljucujuéi potpisane pakete i enkripciju, nakon ECIES (eng. Elliptic Curve Integrated
Encryption Scheme) razmjene kljuCeva. Za raCunanje udaljenosti izmedu ¢vorova, RLPx ne
koristi raCunanje XOR udaljenosti izravno na ID-evima kao Sto nalaZze Kademlia, ve¢ raCuna
logaritam XOR udaljenosti Keccak-256 hash-a [[13] ID-eva ¢vorova, Sto odgovara 257 razli-
Citih redaka udaljenosti [27]]. Prilikom osvjezavanja tablice usmjeravanja, RLPx ¢vor svojim
susjedima, najprije Salje FIND_NODE poruku sa svojim ID-om kao ciljem kako bi pronaSao
sebi bliske susjede. Tada Salje jo§ 3 FIND_NODE poruke s nasumic¢nim ID-om, kako bi po-
kusao popuniti i ostale retke tablice usmjeravanja. Faktor paralelnih FIND_NODE zahtjeva

ogranicen je sa a. RLPx kao parametre koristi k = 16, a = 3.

distance(IDy,1Ds) = floor(log(Keccak256(ID;) @ Keccak256(1D5)))

2.3.2. Komunikacija izmedu ¢vorova
DEVp2p

Nakon Sto se susjedni ¢vorovi pronadu kroz RLPx otkrivanje, i nakon $to se uspostavi si-
gurna TCP konekcija, DEVp2p uspostavlja aplikacijsku sesiju izmedu dva povezana ¢vora
mreZe. Svaki od ¢vorova, svojem susjedu najprije Salje HELLO poruku, koja sadrzi ID ¢vora,
DEVp2p verziju, ime klijenta, podrZane aplikacijske protokole, odnosno verzije, te broj porta
(pocetno zadana vrijednost je 30303) koju ¢vor osluskuje. Na temelju informacija HELLO
poruke, ¢vorovi uspostavljaju ili raskidaju sigurnu vezu [27]. Veze izmedu ¢vorova uspostav-
lja se ukoliko imaju barem jedan zajednicki protokol, te ukoliko nijedan od ¢vorova vec nije
dostigao maksimalni broj povezanih ¢vorova mreze. Nakon uspostave veze izmedu ¢vorova,

svaki od ¢vorova pokreée protokole koji su zajednicki za oba ¢vora. DEVp2p periodi¢no



(svakih 15 sekundi) Salje DEVp2p PING poruku (nije isto Sto i RLPx PING poruka) kako
bi provjerio da li su njegovi povezani ¢vorovi joS uvijek aktivni. Ukoliko DEVp2p ¢vor ne
odgovori DEVp2p PONG porukom, poSiljatel) DEVp2p PING poruke Salje DISCONNECT

poruku, koja moZe sadrzavati i razlog prekida veze, te prekida vezu s ¢vorom.

Ethereum Subprotocol

Ethereum subprotokol radi nad DEVp2p protokolom, te se oznaCava kao ,.eth” tijekom
DEVp2p HELLO razmjene poruka. Ethereum subprotokol se koristi za dohvacanje i po-
hranjivanje informacija na Ethereum blockchain. Kao $to je prije spomenuto, DEVp2p na-
kon uspostavljanja veze s ¢vorom mreZe, pokrece sve protokole koji su zajednicki za oba
¢vora mreZe. Prilikom pokretanja Ethereum subprotokola, oba ¢vora duZni su poslati STA-
TUS poruku, koja sadrzi informacije o blockchain mreZzi na kojoj se ¢vor nalazi (NetworklId),
Keccak-256 hash prvog (Genesis) bloka, verziju protokola, Keccak-256 hash trenutnog bloka
u lokalnom blockchain-u ¢vora, te trenutnu tezinu generiranja blokova [27]. Ukoliko se dva
¢vora nalaze na razliitim blockchain mrezama, imaju razli¢it Genesis blok, ili podrzavaju
razliite verzije protokola, nemoguce je uspostaviti vezu izmedu ta dva Cvora, te se veza
prekida i na DEVp2p razini.

Cvorovi koji uspjesno uspostave vezu zapoéinju sinkronizaciju. Sinkronizacija se sastoji
od dva djela: sinkronizacija transakcija, te sinkronizacija blockchain-a. Odmah nakon raz-
mjenjivanja STATUS poruka, oba ¢vora razmjenjuju medusobno sve transakcije koje jo$ nisu
ukljucene u blok. Oba ¢vora, neovisno o lokalnom stanju blockchain-a, propagiraju novo-
primljene transakcije i blokove koje prime od svojih povezanih susjednih ¢vorova. Ukoliko
se ¢vor prvi puta prikljuCuje na blockchain mrezu ili je zbog nekog razloga bio nedostupan
(ruSenje sustava, problemi s mreZzom), mora se sinkronizirati s ostatkom blockchain mreZze.
Za vrijeme sinkronizacije, ¢vor ne moZe predlagati nove blokove. Sinkronizacija ¢vora se
pokrece tek kada se Cvor spoji s barem minDesiredPeerCount (u geth implementaciji je to 5)
¢vorova blockchain mreze, ili kada se pokrene sinkronizacijski proces koji se pokreée sva-
kih 10 sekunda, te se tada kao sinkronizacijski ¢vor odabire ¢vor koji ima najnovije stanje
blockchain-a [5} [7]. Sinkronizacija zapocCinje slanjem GET_BLOCK_HEADERS porukom
kako bi se dobio popis zaglavlja, koji sadrze meta podatke bloka, kao Sto su hash pret-
hodnog bloka, adresa miner-a, vrijeme i sl. Nakon Sto ¢vor zaprimi cijeli popis zaglavlja,
Salje GET_BLOCK_BODIES poruku za dohvacanje punog sadrZaja blokova. Pri preuzima-
nju blockchain-a, validiraju se zaglavlja i blokovi. Nakon S§to se blok validira dodaje se u
blockchain. Dodavanjem bloka u blockchain pokrece se blockchain validacija stanja. Ona se
sastoji od sekvencijalnog izvodenja svih transakcija, prateci svaku promjenu racuna u global-
noj bazi podataka, te spremanjem svakog stanja kao ¢vor unutar globalnog Merkle Particia
stabla stanja [27].



Kako bi se smanjilo vrijeme sinkronizacije i1 validacije cijelog blockchain-a, Ethereum
verzije 63 uvela je brzu sinkronizaciju, nacin rada koji smanjuje radno opterecenje valida-
cije stanja blockchaina, te poboljSava vrijeme sinkronizacije na nacin da ne izvrSava sve
transakcije unutar blokova, ve¢ odabere blok pri samom vrhu blockchain-a mreZe, te po¢ne
preuzimati cijelo Merkle Particia stablo i kdd za pametne ugovore, inkrementalno pocevsi od
korijena stabla, njegove djece, unucadi itd., dohvacajuci tako sve ¢vorove dok cijelo stablo
nije sinkronizirano [, [7]].

Nakon $to je ¢vor u potpunosti sinkroniziran s mreZom, pocinje aktivno sudjelovati u
blockchain mreZi generiranjem blokova. Prilikom zaprimanja novih transakcija, transakcije
se validiraju lokalno kako bi se osiguralo da su ispravno potpisane, ne prelaze granice ve-
licina/goriva (Gas), ne prenose negativnu vrijednost, te imaju dovoljno sredstava (Ether) za
prijenos iznosa i plac¢anja izvodenja transakcije. Nakon Sto su transakcije validirane, ¢vor
Salje TRANSACTIONS poruku s novim transakcijama, svim svojim povezanim susjednim
&vorovima, osim onima za koje zna da za tu transakciju veé¢ znaju. Cvorovi po primitku
TRANSACTIONS poruke ponavljaju isti postupak. Propagacija novih blokova obavlja se na
sli¢an nacin koriste¢i NEW_BLOCK_HASHES i NEW_BLOCK poruke.

BOOT ¢&vor Novi &vor Cvor mreze

4.--' FIND_NODE I--.><.---- PING / PONG |- = — - - ]
- ——

~———

4_[ ECIEC razmjena kljuceva ]-»

DEVp2p HELLO

STATUS
<_[ GET_BLOCK_HEADERS ].»

Ethereum
‘ subprotocol <+ GET_BLOCK BODIES |
<1-[ GET RECEIPTS ]_»
GET_NODE_DATA

\J \J y

Slika 2.4: Ethereum mreZni protokoli— pregled RLPx, DEVp2p i Ethereum subprotokola. Ovi

)

protokoli komuniciraju koriste¢i UDP (iscrtkana linija) i TCP (puna linija), kroz niz zahtjeva (puna

strelica) i odgovora (prazna strelica). Preuzeto sa [27]] uz nadopunu autora
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2.4. Konsenzus protokol

Unutar blockchain konteksta, uloga konsenzus protokola je definiranje algoritma pomocu
kojeg se svi ¢vorovi na blockchain mrezi mogu dogovoriti o kanoni¢nom slijedu blokova.
Vecina ti protokola ima neku razinu tolerantnosti na bizantske pogreske (BFT - Byzantine-
fault-tolerance) [28]]. To znaci da se ti protokoli mogu pretrpjeti neispravno ponasanje dijela
¢vorova mreze koji se nazivaju bizantski (Byzantine) ¢vorovi. U to neispravno ponaSanje
ubraja se bilo kakav proizvoljan rad ¢vora, ukljucujuéi odgadanje slanja poruka posStenim

¢vorovima i kreiranja tajnog sporazuma izmedu ¢vorova te izoliranja dijela mreze [33]].

2.4.1. Proof of Work

Proof of Work je trenutno najraSireniji oblik konsenzusa blockchain-a. PoW je prvi uveo Bit-
coin [32]] koji prisiljava ¢vora blockchain mreZe na rijeSavanje kriptografkog koputacijskog
problema kao dokaza poStenosti [23]. Kako bi rijeSili problem, miner-i moraju pronaci nasu-
mic¢nu vrijednost guess. Takav broj konkateniran s transakcijama sakupljenih unutar bloka,
hash-om prethodnog bloka, mora dati cjelokupni hash manji od ciljanog broja. Ciljani broj
je reguliran s blockchain difficulty vrijednosti koja regulira prosjecno vrijeme rudarenja po-
troSenog od strane rudara kako bi rijesili zadatak 1 predloZili blok. Kako bi se pruzio dokaz o
rjeSavanju zadatka, u posebnu varijabla nonce zapisuje se broj koraka potrebnih za rjeSavanje
problema. Na taj nacin svi ostali ¢vorovi blockchain mreZe jednostavno validiraju ispravnost
dokaza [17].

Novi Blok
prethodni blok
#T8A...
transakcije

txn a43... > f(blok) < target
txn 5g3...

txn 8u3... Kriptografska hash funkcija (SHA256)

guess ~
30282937

Slika 2.5: Proof of Work komputacijski problem za predlaganje bloka [17]]

2.4.2. Proof of Stake

Proof of Stake koristi deterministicko (pseudo-slucajno) rjesenje za definiranje kreatora slje-
deéeg bloka, a vjerojatnost da se ¢vor odabere kao predlagatelj ovisi o njegovom bogatstvu

- ulogu (eng. stake). Proces kreiranja blokova unutar PoS konsenzusa naziva se minting.
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Uglavnom su svi kripto valutni novci kreirani na pocetku blockchain-a, tako da se ukupan
broj nova ne mijenja nakon toga. Dakle, ne postoje nagrade za kreiranje blokova, ve¢ samo
provizije od obrade transakcija koje su ukljucene u kreirani blok [17].
PoS konsenzus ima mnogo razli¢itih implementacija, koje se razlikuju po nacinu glasa-
nja, mehanizmima nagradivanja itd. Ipak, mogu se podijeliti na dva glavna tipa:
— bazirani na lancu (eng. Chain-based): kreator bloka je odabran pseudo-slucajno s
pravom dodavanja bloka na blockchain tijekom rezerviranog vremenskog razdoblja

(npr. svakih 15 sekundi moZe biti vremensko razdoblje)

— BFT bazirani: predlagaci bloka su nasumicno odabrani. Odabrani predlagaci tada
sudjeluju u postizanju konsenzusa kroz viSestruki proces gdje svaki validator Salje
svoj ,.glas” za neki odredeni blok tijekom svake iteracije procesa, te se na kraju svi

predlagatelji sloZe oko toga je li blok dio lanaca [17, 26].

2.4.3. Proof of Authority

Proof of Authority je vrsta konsenzus algoritama za premissioned blockchain mreZze koji
se isticu zbog svojih povecanja performansi u odnosu na tipicne BFT algoritme. PoA je iz-
vorno predlozen kao dio Ethereum ekosustava za privatne mreze, implementirajuéi dva takva
algoritma: Aura i Clique. PoA algoritmi oslanjaju se na skup N poznatih ¢vorova nazvanih
autoritetima. Svaki je autoritet identificiran jedinstvenim identifikacijskim brojem (ID) te se
za vecinu njih, najmanje N/2+ 1, smatra poStenima. Autoriteti sudjeluju u konsenzusu kako
bi prihvatili transakcije zaprimljene od klijenata. Konsenzus u PoA algoritmima zasniva se
na rudarskoj rotacijskoj shemi, Siroko koriSten pristup za pravednu raspodjelu odgovornosti
kreiranja blokova izmedu autoriteta. Vrijeme je podijeljeno na korake, u kojem je jedan od
autoriteta odabran kao rudarski predvodnik. Buduci da ne postoji komputacijski teZak pro-
ces, kao sto je PoW, proces rudarenja unutar PoA algoritama naziva se minting. Ove dvije
PoA implementacije djeluju na razli¢ite nacine: obje imaju prvi krug gdje novi blok pred-
laze trenutni predvodnik; tada Aura zahtijeva daljnji krug prihvacanja bloka, dok Clique to
ne zahtijeva [18]. Na slici [2.6] prikazan je proces razmjene poruka jedne runde predlaganja

blokova.

Aura

Aura, Authority Round [1], je PoA algoritam implementiran u Parity [8]], Etherum klijent
baziran na Rust programskom jeziku [4]. Pretpostavlja se da je mreZa sinkrona kao i1 da su
svi autoriteti sinkronizirani s jednakim UNIX vremenom. Vrijeme je podjeljeno na diskretne
korake trajanja ¢ (vrijeme izmedu kreiranja novog bloka). Korak s racuna se prema formuli

s = YNIX | Svaki korak ima predodredenog autoriteta koji ima ovlasti predloZiti novi blok.
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spremi spremi

predlaganje . prihvacanje . . predlaganje
bloka bloka bloka
0 0 N
1 M /7 / 1

\

Aura Clique

N TN

Slika 2.6: Proces kreiranja i prihvadanja novog bloka sa 4 autoriteta, gdje autoritet O predlaze blok
(18]

Predlaganje viSe od jednog bloka ili izvanredno predlaganje bloka smatra se nedopustenim.
Autoritet koji predlaze blok u koraku s racuna se kao ¢vor s indeksom ¢ = s mod N [1} 18]

Svaki od autoriteta lokalno odrzava dvije liste realizirane kao red Cekanja. Jedna lista
sluzi za ne ukljucene transakcije QQtxn, dok druga sluzi za trenutne nepotvrdene blokove
Qb. Svaka zaprimljena transakcija dodaje se u Qtxn listu. Za svaki korak s, predvodnik ¢
ukljucuje transakcije iz QQtxn reda u blok b, te ga propagira ostalim autoritetima (na slici
oznaceno sa predlaganje bloka). Tada svaki autoritet Salje zaprimljeni blok ostalim autorite-
tima (na slici oznaceno sa prihvacanje bloka). Ukoliko svi autoriteti zaprime isti blok b,
prihvacaju blok b dodavajuéi ga u listu ()b. Blokovi zaprimljeni od bilo kojeg autoriteta koji
nije oCekivan autoritet za trenutni korak s su odbaceni. Od predvodnika koraka s se uvijek
ocekuje slanje bloka. Ukoliko se nije nijedna transakcija dodala u listu Qtzn, predvodnik je
duZan poslati prazan blok, blok bez transakcija [4} [18].

Ako se autoriteti ne sloZe oko predloZenog bloka tijekom faze prihvacanja bloka, pokrece
se glasanje kako bi se odlucilo o tome je li trenutni voda zlonamjeran, odnosno treba li ga

izbaciti iz liste autoriteta. Postoji viSe razloga za izbacivanje autoriteta iz liste autoriteta:

— autoritet nije predloZio blok za korak s u kojem je on predvodnik
— autoritet je predloZio vise blokova od ocekivanog

— autoritet je predloZio razli¢ite blokove razli¢itim autoritetima [[18]]

Mehanizam glasanja ostvaren je kroz pametan ugovor, te je za izbacivanje autoriteta iz liste
legitimnih autoriteta potrebna veéina glasova ostalih autoriteta. Ukoliko dode do izbacivanja
autoriteta, svi blokovi predloZeni od autoriteta ¢ se izbacuju iz liste blokova ()b. Razlozi
nepoStenog ponaSanja predvodnika mogu biti blage pogreske kao Sto su mreZzna asinhronija,
pad sustava, odstupanje sata u odnosnu na ostale autoritete, ili bizantske pogreske gdje se

voda ponasa na zlonamjeran nacin [18].
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Blok b ostaje u listi Qb dok veéina autoriteta ne predloZi svoje blokove, te se tada blok
b sprema na blockchain. S ve¢inom postenih autoriteta, ovaj bi mehanizam trebao sprijeciti
bilo koju manjinu (¢ak i u uzastopnim koracima) bizantskih predvodnika spremanje bloka
koje su oni predloZili na blockchain, $to znaci da bilo kakvo sumnjivo ponaSanje autoriteta
moze odbaciti blokove koje jef on predloZio prije nego se uopée spreme na blockchian.
(1, 4} [18]]. Na slici [2.7] prikazano je predlaganje blokova za 8 autoriteta i vremenom 7" = 15

kao razmakom izmedu predlaganja blokova.

T=15 T=30 T=45

o =

T=120 /( \ T=60

e T=105 T=90 T=75 c
*®

Slika 2.7: Redosljed mogucénosti predlaganja blokova u odnosu na proteklo vrijeme u Aura konsen-

Zusu

Clique

Clique [2]] je Geth [7]], Etherum klijent napisan u Golang-u, implementacija PoA konsenzus
algoritma. Algoritam djeluje u epohama koje su indetificirane prethodnim slijedom sprem-
ljenih blokova. Kada zapocne nova epoha, unutar bloka se specificira skup autoriteta, od-
nosno njihove adrese, koji ¢e se koristiti kao snimak trenutog blockchain-a od strane novh
autoriteta koji se prikljucuju i sinkroniziraju s mrezom [18]].

Za razliku od Aura konsenzusa, Clique izraCunava trenutni korak i povezanog predvod-
nika pomoc¢u formule koja kombinira broj bloka i broj autoriteta. Takoder, u Clique kon-
senzusu, osim predvodnika trenutnog koraka, drugim autoritetima je dopusSteno predlaganje
blokova u odredenom koraku. Kako bi se sprijecilo neposteno ponaSanje, takvo da jedan bi-
zantski autoritet, nametanjem velikog broja blokova ugusi mrezu, svakom autoritetu je pred-
laganje bloka dopuSteno samo u svakih 3 + 1 koraka. Stoga u bilo kojem trenutku postoji
najviSe N — (% + 1) autoriteta koji mogu predloZiti blok. Sli¢no kao i kod Aura konsenzusa,
ako se autoritet ponasa zlonamjerno, moZe ga se izglasati iz popisa legitimnih autoriteta.
Konkretno, glasovanje protiv autoriteta se moZe dati na svakom koraku, te se ako se postigne
vedéina usuglasenih autoriteta, autoritet se briSe s popisa legitimnih autoriteta [2, 7, [18]].

Zbog toga Sto je viSe autoriteta u mogucnosti predloZiti blok, mogu se pojaviti racvanja
blockchain-a. Zato je vjerojatnost istodobnih predlaganja blokova ogranicena ¢injenicom

da je svaki autoritet, koji nije trenutni predvodnik koraka, odgada propagaciju svog bloka
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za nasumicno vrijeme, ¢ime daje prednost stvarnom predvodniku koraka. Ukoliko dode
do rac¢vanja, prije navedeni GHOST protokol ¢e razrijesiti racvanje, na nacin da predvodnici
koraka imaju prednost, ¢ime se zapravo garantira da ¢e se racvanje konacno rijesiti [2} (7, [18]].

Na slici [2.8| su prikazane dva uzastopna koraka unutar Clique konsenzusa.

Slika 2.8: Redosljed moguénosti predlaganja blokova u odnosu na proteklo vrijeme u Clique konsen-

zusu [[18]]

2.5. DES - Simulacija diskretnih dogadaja

Simulacija diskretnih dogadaja (Discrete event simulation) je metoda koja se koristi za mo-
deliranje sustava stvarnog svijeta koji se mogu dekomponirati na skup logi¢ki odvojenih
procesa koji autonomno napreduju kroz vrijeme. Svaki se dogadaj izvrSava u odredenom
procesu, te mu se dodjeljuje logicko vrijeme (vremenska oznaka). Rezultat ovog dogadaja
moze se prenositi na jedan ili viSe drugih procesa. SadrZaj ishoda moZe rezultirati generira-
njem novih dogadaja koji ¢e se obraditi u nekom odredenom budué¢em logickom vremenu.
Simulacijski modeli analiziraju se numeric¢kim, a ne analitickim metodama. Analiticke me-
tode koriste deduktivno matematicko rezoniranje kako bi ,,rijesili” model. U sluc¢aju simula-
cijskih modela, koji upotrebljavaju numericke metode, modeli se ,,izvode”, a ne rjeSavaju, to
jest, umjetna povijest sustava generirana je iz pretpostavki modela, a opaZanja se prikupljaju
kako bi se analizirala u svrhu procijene mjera performansi stvarnih sustava [[11].

Svaki dinamicki 1 stohasticki sustav koji se mijenja na diskretan nacin sadrzi neke od
najbitnijih elemenata prikazanih u tablici[2.1] Aktivnost tipi¢no predstavlja vrijeme usluge,
vrijeme izmedu dolaska entiteta, ili bilo koje drugo vrijeme obrade Cije je trajanje karakte-
rizirano i definirano. Trajanje aktivnosti moZe se definirati na viSe nacina: deterministicki
(npr. svakih 5 minuta), statisticki (npr. nasumican odabir iz skupa s jednakim vjerojatnos-
tima), funkcijski ovisno varijablama sustava i/ili atributa entiteta (npr. vrijeme ukrcavanja
autobusa kao funkcija maksimalnog broja sjedala i brzina ulaska osoba u minuti). Za razliku
od aktivnosti, modeliranje odgadanja nije predefinirano, ve¢ je odredeno uvjetima sustava.
Vrlo se ¢esto mjeri vrijeme trajanja odgode, te je ono jedno od Zeljenih izlaz modela. Ti-

picno, odgoda zavrSava kada neki skup logickih uvjeta postane istinit ili se dogodi jedan ili
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Element Znacenje

Sustav Skup entiteta koji tijekom vremena djeluju medusobno kako bi
ostvarili jedan ili viSe ciljeva

Model Apstraktna reprezentacija sustava koja obi¢no sadrzava struk-

Stanje sustava

turne, logicke ili matematicke odnose koji opisuju sustav u po-
gledu stanja, entiteta i njihovih atributa, procesa, dogadaja, aktiv-
nosti i odgoda

Skup varijabli koji sadrZi sve potrebne informacije kako bi se sus-

tav opisao u bilo koje vrijeme

Entitet Objekt ili komponenta sustava koja zahtjeva eksplicitnu reprezen-
taciju unutar modela (npr. klijent, posluZzitelj)

Atributi Svojstva entiteta (npr. prioritet klijenta koji ceka)

Lista Skup logicki poredanih trajnih ili privremenih entiteta

Dogadaj TrenutaCna pojava koja mijenja stanje sustava

Obavijest o dogadaju Zapis o dogadaju koji ¢e se dogoditi u trenutnom ili budu¢em vre-
menu, zajedno sa povezanim podacima potrebnim za izvrSenje
dogadaja.

Lista dogadaja Lista obavijesti za buduée dogadaje, poredana prema vremenu po-
javljivanja (FEL - Future Event List)

Aktivnost Vremensko trajanje odredene duljine za koje je poznat pocCetak
(npr. vrijeme usluge)

Odgoda Vremensko trajanje neodredene duljine, koje nije poznato dok se
ne zavrsi

Sat Varijabla koja predstavlja simulirano vrijeme

Tablica 2.1: Elementi simulatora diskretnih dogadaja [[11]]

viSe dogadaja. Ti sustavi se mijenjaju tijekom vremena. Stoga, stanje sustava, atributi en-
titeta 1 broj aktivnih entiteta, aktivnosti i odgode trenutno u tijeku su sve funkcije vremena
koje se stalno mijenjaju kroz vrijeme. Varijabla Sar predstavlja vrijeme unutar simulacije.
Simulacija diskretnih dogadaja proizvodi niz snimaka sustava koji reprezentiraju evoluciju
sustava kroz vrijeme. Mehanizam za vremensko upravljanje simulacije i jamstva za krono-
losko izvrSavanje dogadaja baziran je na listi buduéih dogadaja. Ta lista sadrzi sve obavijesti
o dogadajima koji su zakazani za buduce vrijeme. U stvarnom svijetu, vecina buducih doga-

daja nije zakazana, veC se samo dogadaju [[11].
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3. Primjena CAP teorema na Aura i

Clique konsenzus algoritme

CAP teorem [14] navodi da se u distribuiranoj bazi podataka mogu postignuti samo dva od
tri sljedecih svojstava: konzistentnost (C), dostupnost (A) i tolerancija particije (P). Svaka
se distribuirana baza podataka moZe okarakterizirati na temelju najvise dva svojstva za koje
mozZe garantirati. Kombinacije tih svojstava mogu biti CA, CP ili AP, medutim budu¢i da
replicirani sustavi mogu biti podlozni kvarovima koji se mogu smatrati particioniranjem,
1 buduci da tolerancija particije mora biti garantirana, ostaju samo CP ili AP kombinacije
svojstava [17, [18]].

Blockchain postiZze konzistentnost kada se izbjegavaju racvanja lanca (fork). Ovo se
svojstvo naziva konacnost konsenzusa. Kada se konzistencija ne moZe postiéi, potrebno je
razlikovati jesu li ra¢vanja razrijeSena prije ili kasnije (konacna konzistencija) ili nisu uopce
razrijeSena (nema konzistencije). Blockchain se smatra dostupnim ako se transakcije koje su
dostavili klijenti obraduju, i kona¢no dodaju u lanac. Kada dode do mrezne particije, auto-
riteti su podijeljeni na nepovezane grupe na takav nacin da ¢vorovi u razli¢itim skupinama
ne mogu medusobno komunicirati. Iz ovih razloga permissioned blockchain mreZe moraju
tolerirati te nepovoljne situacije: razdoblja u kojima se mreZa ponaSa asinkrono; odreden
broj bizantskih autoriteta s ciljem ometanja dostupnosti i dosljednosti (maksimalan broj to-
leriranih bizantskih autoriteta za PoA je N/2) [17, 18].

Budu¢i da se Aura temelji na UNIX uskladenom vremenu, satovi autoriteta devijacijom
mogu postati ne sinkronizirani. Kada su autoriteti geografski distribuirani na Sirokom podru-
¢ju, postupci resinkronizacije ne mogu biti djelotvorni zbog konacne sinkronizacije mreze.
Stoga mogu postojati razdoblja u kojima se autoriteti ne slazu oko trenutnog koraka i sa-
mim time oko trenutnog predlagatelja bloka. Za odstupanja satova moZe se pretpostaviti da
su niZza od trajanja jednog koraka, te mogu biti u trajanju od nekoliko sekundi, stoga pos-
toje kratki vremenski okviri gdje su dva razlicita autoriteta smatrani kao predlagatelj bloka
u dvije nepovezane skupine autoriteta. Takva pojava moze kritiCki utjecati na dosljednost
cijelog sustava. Zato Sto Clique dopusta viSe od jednom autoritetu predlaganje bloka, s razli-

¢itim nasumi¢nim odgodama, moZe se nositi s autoritetima koji nisu predloZili nikakav blok
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zbog asinkrone mreZe ili bizantske greSke. lako zbog viSestrukog predlaganja blokova do-
lazi do racvanja lanca, ta se racvanja svejedno rjeSavaju GHOST protokolom, te stoga postoji
konacna konzistencija [17, [18]. Klasifikacija Clique i Aura algoritama prema CAP teoremu

prikazana je na slici|3.1

C

Slika 3.1: Klasifikacija Clique i Aura konsenzus algoritma prema CAP teoremu [[18§]]
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4. Simulator

4.1. Uvod u simulator

Simulator je implementiran u Golang [3]] programskom jeziku, koriste¢i Godes [24] knjiz-
nicu za simulaciju diskretnih dogadaja, te Ethereum implementaciju blockchain-a, Geth [[7]].

Simulator obuhvaca sva tri sloja Ethereum mreze:

— Sloj pronalaska ¢vorova - RLPx
— Sloj povezivanja ¢vorova mreze - DEVp2p

— Sloj blockchain-a - Ethereum subprotokol

Simulator omogucava simuliranje svakog od slojeva zasebno. Svaki od slojeva aktivno
prikuplja podatke tijekom simulacije. Takoder za simulaciju svakog od visih slojeva, simu-
lira se i prethodni sloj. Na slici prikazana je struktura ¢vora simulatora. Cvor sadrzi
strukturu u kojoj se spremaju svi podaci vezani za taj ¢vor tijekom simulacije. Ovisno o
nacinu pokretanja simulacije, ¢vor pokrece potrebne slojeve. RLPx sloj se u sustini uvijek
simulira jer je on najniZi simulacijski sloj. Slojevi sve svoje promjene spremaju u strukturu
podataka vezanu za ¢vor. Podaci se spremaju po vremenskim grupama koje su odredene

parametrom simulacije.

4 )

Blockchain simulacija Cvor RLPx simulacija

[ Podaci simulacije }

\/

DEVp2p simulacija
\/
/ Ethereum server
RLPx
TxPool (
o i R
 — ———
 — —— —

i )
\[ Blockchain )

Slika 4.1: Reprezentacija modela ¢vora simulatora
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Sloj RLPx, prikazan na slici[4.2]implementiran je na sli¢an nacin kao i u Geth [7] imple-
mentaciji. Prilikom pokretanja, tablica usmjeravanja puni se s BOOT ¢vorovima, te ¢voro-
vima spremljenim u bazi. Tablica se tada osvjezava Salju¢i FIND_NODE poruke ¢vorovima
iz tablice usmjeravanja. Ukoliko ¢vor ne odgovori na vise od maxFindnodeFailures (5), isti
se brise iz tablice usmjeravanja. Cvorovi koje &vor dobije kao odgovor, spremaju se u tablicu
usmjeravanja, ukoliko zapis o tom ¢voru ve¢ ne postoji. Svakom novo saznalom ¢voru $alje
se FIND_NODE poruka s istim ciljem pretrazivanja, sve dok je broj trenutnih FIND_NODE
zahtjeva manji od alpha. Pri pokretanju, pokrecu se dva paralelna zadataka. Prvi zadatak
svakih refreshinterval minuta osvjeZava tablicu, na isti nacin kao $to je prije opisano. Drugi
zadatak u nasumicnim intervalima, s gornjom granicom od revalidatelnterval sekundi, Salje
PING poruku zadnjem ¢voru nasumic¢nog k-retka. Ukoliko ¢vor ne odgovori s odgovaraju-

¢om PONG porukom briSe se iz tablice usmjeravanja.

@

Dodaj BOOT i &vorove spremljene u bazi u tablicu l
usmjeravanja kao videne évorove

+ Vremenski interval

Osvijezi tablicu 3aljuci FIND_NODE revalidiranja zadnjeg
poruke &vora nasumicnog retka

dostignut

Vremenski interval
(s osvjeZavanja tablice
usmjeravanja dostignut

Salji PING poruku

EIGHBOR
poruka
zaprimljena

Ne

Pricekaj do sliede¢eg Brisi ¢vor iz tablice Izragunaj sliede¢i nasumiéni
osvjezavanja tablice J Spremi vracene ako nije odgovorio interval revalidiranja i ekaj
¢vorove u tablicu viSe od 5 puta na
usmjeravanja FIND_NODE
poruku

Brii ¢vor iz tablice

Pomakni €vor na
pocetak reda

!

Otkriven
novi évor
zahtjeva < alpha (3)

Broj trenutnih
FIND_NODE

C Cvor aktivan

Da a
Ne

Kopiraj sve
spremljene
&vorove poznate
vise od 5 minuta,
sa zaprimljenom
PONG porukom

unutar 5 dana

Slika 4.2: Princip rada RLPx sloja

Na slici {.3] prikazan je rad DEVp2p sloja. Prilikom pokretanja, pokrecu se zadaci po-
vezivanja i otkrivanja ¢vorova. Broj paralelno pokrenutih zadataka ogranicen je sa maxActi-
veDialTasks. Ukoliko nema dovoljno ¢vorova za uspostavljanje veza, pokreée zadatak otkri-

vanja novih ¢vorova nad RLPx tablicom usmjeravanja. Rezultati pronalaska spremaju se u
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listu rezultata, koja se koristi pri uspostavljanju novih veza. Samo jedan zadatak otkrivanja
moZe biti pokrenut u odredenom vremenu. Ukoliko nema ¢vorova na kojih se moZe spojiti,
a postoji mogucnost spajanja na nove ¢vorove, pokrece se zadatak ¢ekanja, nakon kojeg se
ponovno ispituje mogucnost uspostavljanja novih veza. Kao vrijeme ¢ekanja uzima se 30

sekundi od zadnjeg zadatka uspostavljanja veze.

roj pokrenutih
zadataka -
manji od 16

Nema novih zadataka Odabir zadatka
Postoje dostupni ¢vorovi
i postoji mogucnost

uspostavljanja novih veza

Nema dovljno rezultata ¢vorova
i trenutno ne postoji zadatak

otkrivanja ¢vorova
\ ]

———Y

Cekaj 30 sekudi
od zadnjeg
zadatka
uspostavljanja

Osiguraj interval

od 4 sekunde od

proslog zadatka
otkrivanja, te

Pokusaj
uspostaviti veze
sa ¢vorovima

veze nasumicno
pretrazi RLPx
tablicu Moze se
kreirati vise
zadataka
istovremeno
\/

»| Pokreni zadatak

A

Zadatak izvrSen

Slika 4.3: Princip rada DEVp2p sloja

Slika[.4]prikazuje nacin rada blockchain sloja. Prilikom pokretanja paralelno se pokrecu
DEVp2p server i Miner (predlagatelj blokova). Prilikom povezivanja ¢vorova na DEVp2p
razini, pokreée se blockchain protokol. Cvorovi tada razmjenjuju podatke o mreZzi na kojoj se
nalaze, genesis bloku i hash-u zadnjeg bloka. Nakon uspjeSnog razmjenjivanja poruka, ¢vo-
rovi medusobno razmjenjuju trenutno tekuce transakcije. Paralelno se provodi sinkronizacija

blockchain-a, ukoliko ¢vor zakljuci da drugi ¢vor ima novije stanje blockchain-a. Prilikom
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sinkronizacije, predlaganje blokova se zaustavlja, jer bi svi eventualno predloZeni blokovi
bili odbaceni od strane blockchain mreZe. Nakon $to je sinkronizacija zavrSena, pokreée se
modul predlaganja blokova. Prilikom uspjesnog kreiranja bloka, ¢vor taj blok dodaje u lo-
kalni blockchain, te ga zatim Salje svojim susjednim ¢vorovima. Svaki od susjednih ¢vorova
prilikom zaprimanja bloka, dodaje isti u svoj blockchain, te ga propagira svojim susjedima

koji ne znaju za blok.

Pokreni predlaganje sliedeceg bloka
Cekaj
Recommit
sekundi

v v

Blok zaprimljen

Dodaj u
blockchain
Pokreni DEVp2p Pokreni rudarenje
server (Miner)
Salji blok susjedima
koji neznaju za blok A
—
Spajanje sa novim Cekaj do
cvorom trenutka
prelaganja
bloka

Zaustavi predlaganje blokova

Y Dodaj u lokalni

blockchain

Posalji sve
trenutne
transakcije

Drugi ¢vor ima
novije stanje
blockchain-a

- |
Salji blok susjedima
Y *

Sinkroniziraj
blockchain

Pokreni predlaganje blokova

Slika 4.4: Princip rada blockchain sloja

Kako bi se mogao simulirati rad blockchain-a, simulator ima mogucnost generiranja tran-
sakcija. Na slici[4.5|prikazan je tijek simulacije s generiranjem transakcija. Simulator kreira
broj ¢vorova prema postavljenom parametru. Nakon $to su se svi ¢vorovi pronasli kroz RLPx
sloj 1 povezali kroz DEVp2p sloj, simulator zapocCinje generiranje transakcija po postavlje-
noj distribuciji. Generirana transakcija dodaje se nasumi¢nom &voru. Cvor tada provjerava
valjanost transakcije, te ukoliko je transakcija valjana, dodaje istu u listu trenutnih transak-
cija, ili u listu bududih transakcija. Transakcija se tada propagira susjednim ¢vorovima, na
sli¢an nacin kao 1 kod propagacije blokova. Prilikom kreiranja bloka, uzimaju se transakcije

iz liste trenutnih transakcija, te se ukljuuju u blok. Svaka transakcija se obraduje, pa se
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tako za svaku obradenu transakciju povecava GasPool za IntrinsicGas (21000), sve dok se

ne dostigne GasLimit bloka.

Cvor [ TxPool ] [ Miner ] MetricCollector

|-""---l

Kreiraj ¢vor
= Pronadi ¢vorove
Broj kreiranih D Spremi statistike
¢vorova odreden >
je parametrom Povezi se sa susjedima
simulatora ] -
Spremi statistike
Nova transakcija . o X .
»> Transkacija zaprimliena Spremi statistike
Mciiu Spremi statistike

- Lista transakcija _ it el
Grupe u plavoj >
boji reprezentiraju
viSestruka
ponavljanja .
Propagiraj blok
susjedima Spremi statistike

A

\AJ

Spremi statistike

Novi blok zaprimljen - Verificiraj zaprimljen blok

A

Propagiraj blok
susjedima Spremi statistike

Zelena boja
reprezentira viSe
instanci aktora
unutar grupe

! ! o !

Slika 4.5: Rad simulatora s generiranjem transakcija

Za podesavanje ponasanja simulatora koriste se globalni parametri prikazani u tablici4.1]
Svaki od slojeva moZe se ima dodatne parametre koji su konstantni ili promjenjivi.

RLPx sloj ne dopusta nikakvo parametriziranje, odnosno sve vrijednosti su konstante
koje se ne mijenjanju. Nadalje, neki od vaznijih parametara specificnih za RLPx sloj prika-
zani su tablicom 4.2]

DEVp2p uz neke ne parametrizirajuée parametre dopusta i nekoliko parametrizirajuéih
parametara. Ne parametrizirani/konstantni parametri dani su tablicom4.3] dok su parametri-
zirajuéi parametri dani tablicom [4.4]

Parametri blockchain sloja prikazani su tablicom [.5] za konstantne parametre, te tabli-

com[4.6| za promjenjive parametre.
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Parametar Znacenje

SimulationTime Vrijeme trajanja simulacije

NodeCount Broj ¢vorova mreze

NodeStabilisationTime Vrijeme stabilizacije mreze

ChurnEnabled Moguénost ¢vorova za napustanje i vraanje mrezi
NodeArrivalDistr Distribucija pridruZivanja ¢vorova mreZi
NodeSessionTimeDistr Distribucija trajanja sesija ¢vorova (ChurnEnabled: true)

NodelntersessionTimeDistr

Distribucija trajanja nedostupnosti ¢vora (ChurnEnabled:

true)
NodeLifetimeDistr Distribucija trajanja cjelokupnog Zivota ¢vora
NetworkLatency Distribucija latencija mreze
SimMode Simulacija RLPx-a, DEVp2p-a ili Blockchain-a
GroupFactor Faktor vremenskog grupiranja podataka
Metrics Imena metrika koje se Zeli prikupit
ExportType Tip prikazivanja metrika (PNG, CSV)
CollectType Funkcija (Sum, Avg) koja se primjenjuje na sve metrike
MetricCollectType Funkcija (Sum, Avg) koja se primjenjuje na specificne me-
trike
Tablica 4.1: Globalni parametri simulatora
Parametar Vrijednost Znacenje
alpha 3 Faktor konkuretnosti slanja FIND_NODE poruka
bucketSize 16 Velicina retka tablice usmjeravanja
maxReplacements 10 Maksimalan broj zamjenjivih ¢vorova k-retka prili-
kom otkrivanja novih ¢vorova
maxFindnodeFailures 5 Maksimalan broj neodgovorenih FIND_NODE po-
ruka, nakon kojih se ¢vor briSe iz tablice
refreshlnterval 30 minuta Interval osvjeZavanja tablice usmjeravanja (slanje
FIND_NODE poruka)
revalidateInterval 10 minuta Gornja granica nasumicnog vremenskog perioda

u kojem se provjerava dostupnost zadnje videnog

¢vora u nasumi¢nom k-retku tablice usmjeravanja

Tablica 4.2: Konstantni parametri RLPx sloja
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Parametar Vrijednost Znacenje

pinglnterval 15 sekundi Interval slanja DEVp2p PING poruke svakom od spo-
jenih ¢vorova
maxActiveDialTasks 16 Maksimalan broj istovremenih zadataka za spajanje i

pronalazenje DEVp2p ¢vorova

Tablica 4.3: Konstantni parametri DEVp2p sloja

Parametar Znacenje

MaxPeers Maksimalan broj spojenih ¢vorova
DialRatio  Odnos ulaznih/izlaznih pokuSaja ostvarivanja veze izmedu cvorova mreze. Za

vrijednost 0, uzima se zadana vrijednost: 3

Tablica 4.4: Promjenjivi parametri DEVp2p sloja

Parametar Vrijednost Znacenje

evictionInterval I minuta  Vremenski interval izbacivanja buducih transakcija
(imaju veéi nonce nego zadnja obradena + 1), od
adresa koje nisu u proteklo Lifetime vrijeme poslali
nikakvu transakciju

minBroadcastPeers 4 Minimalan broj ¢vorova kojim se propagira blok,
ukoliko je korijen broja povezanih ¢vorova manji od
minBroadcastPeers

minDesiredPeerCount 5 Minimalan broj povezanih ¢vorova potrebnih za sin-
kronizaciju nakon povezivanja s novim ¢vorom

forceSyncCycle: 10 sekundi Interval sinkronizacije s ostalim ¢vorovima mreZe,
cak 1 ako je broj ¢vorova manji od minDesiredPeer-

Count

Tablica 4.5: Konstantni parametri blockchain sloja
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Parametar Znacenje

NetworklId Broj koji reprezentira mreZu na kojoj se ¢vor nalazi

Engine Konsenzus algoritam koji se koristi (Clique, Aura)

GasFloor Minimalni Gas bloka

GasCeil Maksimalni Gas bloka

GasPrice Cijena svakog potroSenog Gas-a

Recommit Minimalno vrijeme izmedu pokuSaja kreiranja bloka

PriceLimit Minimalna cijena Gas-a za zaprimanje transakcije

PriceBump Minimalno postotno poveéanje cijene Gas-a kako bi se zamijenila posto-

jeca transakcija s istim nonce-om
AccountSlots ~ Maksimalan broj transakcija za racun
GlobalSlots Maksimalan broj transakcija
AccountQueue Maksimalan broj transakcija na cekanju za raCun
GlobalQueue = Maksimalan broj transakcija na ¢ekanju
Lifetime Maksimalno vrijeme zadrZavanja neobradenih transakcija

Period Vremenski period generiranja blokova

Tablica 4.6: Promjenjivi parametri blockchain sloja
4.2. Simulacije i rezultati

4.2.1. RLPxiDEVp2p

Kako bi se pokazale karakteristike RLPx i DEVp2p sloja provedena je simulacija s parame-
trima prikazanih tablicom[4.7] Nadalje, kako bi se sprijecilo previsoke devijacije, prikupljeni
podaci grupirani su po grupama od 30 sekundi.

Cilj je bio dakle prikazati karakteristike tih dvaju slojeva, te je stoga kreiran scenarij
gdje se polovica nasumi¢no odabranih aktivnih ¢vorova izbaci iz mreZe, sat vremena nakon
stabilizacije iste. Na slici[4.6| prikazan je broj aktivnih ¢vorova mreZe zajedno sa prosje¢nim
brojem ¢vorova pohranjenih u tablicama usmjeravanja svih ¢vorova.

Bolju sliku opisuju poruke koje razmjenjuju ¢vorovi. Na slici prikazana je suma
svih poruka poslanih sa RLPx sloja. Na slici moZemo vidjeti kako je broj PONG poruka u
trenutku izbacivanja polovice ¢vorova iz mreZe, znatno manji, S$to je i za oCekivati. Nada-
lje, vrijeme koje je bilo potrebno da se broj PONG poruka stabilizira, odnosno da tablica
usmjeravanja stare ¢vorove zamijeni s aktivnim je 18 minuta.

Na slici 4.8] odmah primjecujemo kako prosjecan broj povezanih ¢vorova nije 25 kao §to
je specificirano u simulaciji. Razlog tome je DialRatio, odnos dolaznih/odlaznih zahtjeva

uspostavljana veze koji nije specificiran u simulaciji te je zaprimio zadanu vrijednost 3. Na-
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Parametar Vrijednost

SimulationTime 6 sati
NodeCount 500
NodeStabilisationTime 10 minuta
ChurnEnabled true
NodeArrivalDistr Normal(9.6, 4.8)
NodeSessionTimeDistr Expon(1 sat)
NodelntersessionTimeDistr Expon(1 minuta)
NetworkLatency Lognormal(0.209, 0.157)
MaxPeers 25

SimMode DEVp2p

Tablica 4.7: Parametri RLPx i DEVp2p simulacije
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Slika 4.6: Prosjecan broj ¢vorova RLPx tablice usmjeravanja u odnosu na broj ¢vorova mreze
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Slika 4.7: Broj RLPx poruka svih ¢vorova mreze
Parametar Vrijednost
. s . . 1 .
ActorCount Broj razlicitih adresa s kojih se Salju transakcije

TransactionlIntervalDistr

TxPriceDistr

Distribucija dolaska transakcija

Distribucija cijena transakcija

Duration Vrijeme generiranja transakcija

Tablica 4.8: Parametri modeliranja dolaska transakcija

dalje, prosjecan broj povezanih ¢vorova nije pao ispod 10, $to sugerira brzi oporavak (unutar

30 sekundi zbog grupacije podataka) povezanih ¢vorova.

4.2.2. Blockchain

Simulator ne simulira izvr§avanje pametnih ugovora, jer su to u sustini transakcije koje se iz-
vrSavaju na ¢voru. Za modeliranje dolaska transakcija, simulator pruza parametre prikazane
tablicom {.8] Za pocetnu usporedbu konsenzus algoritama, postavljeni parametri prikazani
su tablicom

Kako bi se bolje prikazale karakteristike konsenzus algoritama, prikupljeni podaci su

grupirani svakih 15 sekundi, to¢nije, uskladeno je s vremenom izmedu kreiranja dva bloka.
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¢vorova mreze s prosjeénim

Parametri simulacije konsenzus algoritama

NetworkLatency Lognormal(0.209, 0.157)

Parametar
SimulationTime
NodeCount
ChurnEnabled
Engine

Period

Broj DEVp2p poruka svih
Tablica 4.9

Slika 4.8



Na slikama [4.9]i [.10| prikazani su podaci o dubini ra¢vanja lanca, ukupnom broju kreiranih
blokova te broju blokova poslanih po mrezi za Clique i Aura konsenzus algoritam. Na slici
4.9 vidi se kako Clique algoritam kreira viSak blokova, ¢ime povecava ukupan broj blokova
poslanih mreZzom kao i povecani broj ra¢vanja lanca. Kod Aura algoritma situacija je Cista
zbog toga Sto svaki validator zna kada treba kreirati blok, te ne kreira novi blok u nikakvom
drugom slucaju. Zbog toga se kod Aure ne pojavljuju racvanja lanca, niti se kreira viSak

blokova.

Mjere
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Slika 4.9: Kreiranje blokova s Clique konsenzus algoritmom

Ipak, u stvarnom svijetu ¢vorovi nisu cijelo vrijeme dostupni zbog viSestrukih razloga.
Cvor moZe izaéi iz mreZe, te se u istu vratiti u manjim ili ve¢im vremenskim intervalima. Za
prikaz karakteristika konsenzus algoritama u takvom okruzenju provedena je simulacija s is-
tim parametrima kao i kod prethodne simulacije uz promjene parametara prikazane tablicom
4.10l

Na slikama [4.11] i [4.12] prikazani su rezultati tih simulacija. Iz rezultata simulacije vidi
se kako kod Clique algoritma nema znacajnih promjena, manje promjene vidljive su tek u
ukupnom broj propagiranih blokova mreZzom. Nadalje, prema ocekivanom, Aura algoritam
nije kreirao nove blokove ukoliko predlagatelj bloka nije bio aktivan. U vremenu od sat
vremena, Aura je kreirala 7 blokova manje nego Clique.

Nedostupnost ¢vorova zasigurno utjece na procesiranje transakcija. Utjecaj nedostup-
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Slika 4.10: Kreiranje blokova s Aura konsenzus algoritmom

Parametar Vrijednost
ChurnEnabled true
NodeStabilisationTime 1 minuta
NodeSessionTimeDistr Expon(1 sat)

NodelntersessionTimeDistr Expon(1 minuta)

Tablica 4.10: Parametri simulacije konsenzus algoritama u okruzenju gdje ¢vor moZe napustiti

mreZu, te se na istu vratiti u nakon odredenog vremena
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Parametar Vrijednost

ActorCount 10000
TransactionIntervalDistr Normal(0.04, 0.01)
TxPriceDistr Normal(3, 1)
Duration 55 minuta
PriceLimit 1
PriceBump 10
AccountSlots 16
GlobalSlots 4096
AccountQueue 64
GlobalQueue 1024
Lifetime 3 sata
GasFloor 8000000
GasCeil 8000000
GasPrice 1
Recommit 3 sekunde

Tablica 4.11: Parametri generiranja transakcija

nosti ¢vorova na procesiranje transakcija prikazano je koriste¢i identi¢ne parametre kao i u
prethodnoj simulaciji, uz dodatak parametara prikazanih tablicom

Uzevsi u obzir parametar GasCeil 1 cijene obrade jedne transakcije 21000, maksimalan
broj transakcija po bloku iznosi 380. Distribucija generiranja transakcija modelirana je kako
bi broj generiranih transakcija, za svakih 15 sekundi simulacije, u prosjeku iznosio 380.
Na slikama 1 prikazani su rezultati simulacije. Clique algoritam se dobro nosi s
opterecenjem, te je broj transakcija na cekanju stabilan, kao i broj transakcija ukljucenih u
blok. Kod Aura algoritma, zbog nedostupnosti predlagatelja bloka, blokovi se ne kreiraju.

Posljedica preskakanja kreiranja blokova je povecani broj transakcija na ¢ekanju.
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5. Prethodna istrazivanja

5.1. Simulacije otkrivanja ¢vorova mreZe (peer-to-peer dis-

covery)

Jednostavnost, brzina, skalabilnost i troSkovna ucinkovitost simulacije kao evaluacijske teh-
nike rezultirala je velikim brojem simulatora. Isto vrijedi i za peer-to-peer (veza ravno-
pravnih racunala) simulatore. Peer-to-peer simulatori kao §to su ProtoPeer [22]], Peerfact-
Sim.KOM [35] i OverSim [12], simuliraju razliCite peer-to-peer mrezne protokole i ispituju
karakteristike tih protokola [37].

ProtoPeer [22]], je simulator diskretnih dogadaja, baziran na Javi, s ve¢ predefiniranim
protokolima OverStat, SG-1 i T-Man, te implementiranim protokolima Pastry, Chord i Bit-
Torrent.

PeerfactSim.KOM [33], je skalabilni simulator diskretnih dogadaja baziran na Javi. Po-
drzava velik broj protokola: GIA, Gnutella, Napster, CAN, Chord, C-DHT, Kademlia, Pastry,
Globase.

OverSim [12]], je simulator diskretnih dogadaja baziran na OMNet+napisan uC++), s

podrzanim peer-to-peer protokolima: Chord, Kademlia, Pastry, Koorde i Broose.

Spektar protokola koje ti 1 drugi simulatori implementiraju je velik. UnatoC tome, tre-

nutno niti jedan simulator ne podrzava RLPx peer-to-peer protokol.

5.2. Simulacije blockchain-a

U proteklih nekoliko godina pojavilo se nekoliko implementacija simulatora blockchain-a
kako bi se pokusalo simulirati ponasanje pravih blockchain mreza.

BlockSim [9], je dinamicki simulator diskretnih dogadaja koji apstrakcijama olakSava di-
zajnerima i analitiCarima istraZivanje kompromisa dizajna i konfiguracijskih pitanja blockchain-
a. Autori kao cilj simulatora navode opéenitost, jednostavnost i prosirivost. Kako bi pokazali

primjenjivost simulatora, autori su simulirali rad Bitcoin i Ethereum blockchain. Rezultati

Thttps://omnetpp.org
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su pokazali kako simulator to¢no reprezentira realne sustave, uz manju gresku za propusnost
Ethereum mreZe za koju autori navode kako je najvjerojatniji uzrok mali uzorak transakcija.

VIBES [36]], je konfiguracijski blockchain simulator koji moZe povoditi mreZzne simu-
lacije velikih razmjera u svrhu dobivanja empirijskih uvida u ponasanje odredenog sustava.
Autor navodi kako simulator postiZe dva cilja: skalabilnost i brzinu.

eVIBES [19, 20], inspiriran VIBES simulatorom, je konfiguracijski simulator upravljan
dogadajima za simuliranje velikih Ethereum mreZza. Dizajniran s dva primarna cilja: skala-
bilnost 1 podesivost konfiguracije koju korisnik moze podeSavati i tijekom simulacije.

SimBlock [10], simulator upravljan dogadajima, koji kao dogadaje smatra generiranje
bloka i prijenos/primanje poruka. Kako bi evaluirali simulator, autori su proveli simulaciju s
istim uvjetima kao 1 u simulaciji [23]], te potvrdili kako simulator dobro reprezentira realne
blockchain sustave.

U [30] autori predlazu simulator double-spend napada kao simulacijski baziran pristup
proucavanja arhitektonskih dizajnerskih odluka na odredene atribute kvalitete blockchain-a.

BLOCKBENCH [21] je evaluacijski okvir za analizu privatnih blockchain-a. Omogu-
¢uje dublje razumijevanje razliitih izbora sustava i platformi, koje se moZe integrirati u
BLOCKBENCH putem jednostavnih API-a (Application Programming Interface) te uspo-
rediti s radnim optereenjima razlicitih slojeva privatne blockchain mreze. Takoder mjeri

performanse u smislu propusnosti, latencije, skalabilnosti 1 tolerancije na pogreske.

Iako sve implementacije navedenih simulatora daju pribliZno realne vrijednosti mjerenih
varijabli uz dobru skalabilnost, ograniCeni su s tek nekoliko parametara koji su najcesce:
stopa dolaska transakcija, broj ¢vorova, distribucija mrezne latencije, vrijeme generiranja

bloka te broj susjednih ¢vorova.
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6. Zakljucak

U ovom radu prikazan je PoASim blockchain simulator. Simulator implementira sva tri sloja
Ethereum blockchain-a kako bi dizajnerima mreZa $to bolje objasnio ponaSanje blockchain
mreZe u raznim uvjetima s raznim konfiguracijskim parametrima. Simulator implementira
konsenzus algoritme vrste Proof of Authority, Clique i Aura, koje nudi kao moguéi izbor
prilikom simulacije. Simulacijom optere¢enja na blockchain mrezu s Clique konsenzusom,
pokazalo se kako se ta mreza dobro nosi optere¢enjem i u slucaju kada su predlagatelji trenut-
nog bloka nedostupni, dok se kod Aura konsenzusa blokovi ne kreiraju ako predlagatelj nije
aktivan, pa se stoga vrijeme za obradu transakcije povecava prilikom velikog opterecenja.
U stabilnom okruzenju gdje ¢vorovi garantiraju visoku razinu neprekidnog rada, s usklade-
nim satovima, Aura konsenzus garantira kona¢nost konsenzusa, dok kod Clique konsenzusa
moze do¢i do racvanja lanca, koja se tada rjeSavaju GHOST protokolom.

U stvarnom svijetu satovi ¢vorova nisu sinkronizirani pa zbog toga moZe do¢i do ne-
ispravnog rada konsenzus algoritama. Stoga bi sljedeci poZeljan korak u nadogradnji si-
mulatora bio dodavanje sata na svaki ¢vor, odnosno odstupanje od stvarnog sata, koji ¢e se
koristiti kao trenutno vrijeme pri bilo kakvoj operaciji vezanoj za ¢vor. Simulator je dostupan

na https://github.com/rosaj/poasim.
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Usporedba radnih karakteristika konsenzus algoritama racunalnom simulacijom

Sazetak

Blockchain je u proteklih nekoliko godina dobio Siroku pozornost zbog njegove primjene
na kripto valutama i tehnologijama distribuiranih knjiga (Distributed Ledger), kao §to su Bit-
coin i Ethereum. SloZena i decentralizirana priroda blockchain tehnologija oteZava razumi-
jevanje ponasanja pojedinih komponenata 1 njihovog ucinka na blockchain sustav. Dolaskom
novih konsenzus algoritama, kao $to je Proof of Authority (PoA), razumijevanje ovog sloZe-
nog sustava postaje izazovan zadatak. U ovom radu predlazemo PoASim, podesiv, diskretni
simulacijski alat za simulaciju dvaju glavnih PoA algoritama, nazvanih Clique i Aura. Po-
ASim moZe pomodi korisnicima da bolje razumiju temeljne slojeve Ethereum blockchain-a,
kao i razumijevanje razlika konsenzusa i nedostataka izmedu dva konsenzus algoritma. Po-
ASim tako moze posluziti kao koristan alat za bolje razumijevanje ponasanja svakog kon-

senzusa pokretanjem simulacija s razli¢itim parametrima i analizom ponasanja sustava.

Kljuc¢ne rijeci: Blockchain, Ethereum, Proof of Authority, simulacija, peer to peer

Comparison of performance characteristics of consensus algorithms by computer

simulation

Abstract

Blockchain have received widespread attention over the past few years because of its
application on cryptocurrencies and Distributed Ledger technologies, such as Bitcoin and
Ethereum. Complex and decentralized nature of blockchain technologies makes it difficult
to understand behaviors of individual components and their effect on the blockchain system.
With the arrival of new consensus algorithms, such as Proof-of-Authority (PoA), understan-
ding this complex system becomes a challenging task. In this thesis, we propose PoASim,
configurable, discrete-event simulation tool for simulating two of the main PoA algorithms,
named Clique and Aura. PoASim can help users better understand the underlying layers
of the Ethereum blockchain, as well as understanding consensus differences and drawbacks
between the two consensus algorithms. PoASim can thus serve as a useful tool for better
understanding behavior of each consensus by running simulations with varying parameters

and then analyzing the system behavior.

Keywords: Blockchain, Ethereum, Proof of Authority, simulation, peer to peer
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