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1 UvOD

U danasnje vrijeme drustvene mreze se mogu primijeniti u svakom podrucju, kao
Sto je politika, osobna prodaja, marketing i slicho. DruStvena mrezZa je pojam koji je
poznat gotovo svakome, odnosno smatra se da je to grupa ljudi ili organizacija koje
su povezane putem nekakvih zajednickih interesa, ciljeva ili ideja. Samom pojavom
drustvenih mrezZa koja je dovela do velikih promjena u poslovanju gdje su informacije
odmah dostupne, postoji interakcija s korisnikom gdje se dobivaju njegovi dojmovi i
miSljenja i sama moguénost poslovanja iz dana u dan.

Drustvena mreza je druStvena struktura koja je odredena drustvenim
interakcijama izmedu pojedinca, grupe ili organizacija koji imaju neki zajednicki
atribut. Dostupne su za sve starosne skupine. Danas jedne od najpoznatijih
drustvenih mreza su: Facebook, Twitter, LinkedIn, Instagram i sli¢no, o svima njima
govorit ¢emo kasnije. DruStvene mreze su stranice na kojima moZete da se
predstavite, upoznate i druzite s osobama istih interesa i sklonosti i poduzeéima
omogucuje da promoviraju svoj proizvod ili uslugu.

Cilj rada je identificirati i razumjeti opseg rizika povezanih s rizikom koristenja
druStvenih mreza od strane organizacija, odnosno: identificirati i objasniti rizike
koriStenja drusStvenih mreza organizacije; razviti preliminarnu kategorizaciju
identificiranih rizika i opisati temeljne aspekte rizika drustvenih mreza i ispitati njihove
implikacije za upravljanje rizicima.

Rad je podijeljen u Cetiri dijela. U prvom dijelu se bavimo upoznavanjem pojma
drustvena mreza, bavimo se malo povijeS¢u razvoja drustvenih mreza kakve danas
poznajemo, te upoznavanje najpopularnijin drustvenih mreza i njihovih karakteristika.

U drugom dijelu rada se raspravlja o uporabi drustvenih mreza u poslovaniju,
koliko su one zapravo znacajne za sam razvoj modernog poslovanje i o rizicima Kkoiji
se javljaju u poslovanju na drustvenim mrezama, te isto tako razloge zasto poduzeca
pristupaju drustvenim mreZzama, te zasto su drustvene mreze znacajne za poduzece i
njihovo poslovanje u danasnjem svijetu.

U tre¢em dijelu bavimo se samom kategorizacijom rizika te opisivanjem
odredenih kategorija rizika koji se naj¢eSc¢e javljaju tiekom poslovanja (tehnicki,
ljudski, reputacijski, sadrzaj i uskladenost) i izrada i implementacija sustava koji sluzi

za identifikaciju rizika. lako ne postoji univerzalni sustav za identifikaciju i



kategorizaciju rizika svako poduzece koristi sustav samo za sebe. Isto tako bavimo
se objasnjavanjem pojmova rizik, sigurnost i prijetnje.

U zadnjem dijelu rada govorimo o samoj sigurnosti drustvenih mreza gdje
¢emo raspraviti koliko su zapravo druStvene mrezZe sigurne za koriStenje u poslovne
svrhe, te se isto tako nalaze se i savjeti koji bi se trebali svi pridrzavati prilikom
koriStenja druStvenih mreza, te sigurnosni rizici prilikom koriStenja aplikacija koja su
povezana sa druStvenim mrezama. U zadnjem dijelu rada nalazi se zakljuCak i
miSljenje autora, odnosno sazZetak na hrvatskom i engleskom jeziku.

Za proucavanje drustvenih mreza €ak i u tehnickom smislu bitna je baza koja
se nalazi u drustvenim znanostima. Danas, u prou€avanju drustvenih mreza su
uklju€ene i sociologija, psihologija, antropologija, ali isto tako u prou€avaniju javlja se i
ekonomija i etika. Sa druge strane, druStvene mreze se realiziraju i kao skup medija i
njihovih web aplikacija — servisa za povezivanje korisnika i razmjenu multimedijskih
sadrzaja. Time se u izu€avanju drustvenih mreza uklju€uje i raCunarstvo, informatika i
informacijske tehnologije. Za razvoj i realizaciju drustvenih mreza u online okruzenju
danas su neophodni: projektiranje, implementacija i odrZzavanje web aplikacija —

servisa.



2 Drustvene mreze

Pojam drustvenih mrezZa nije nov, sociolozi su prepoznali drustveno povezivanje te
ga proucavali i prije same pojave Interneta. Drustvena mreza je drustvena struktura
koja je odredena drustvenim interakcijama izmedu pojedinca, grupe ili organizacija
koji imaju neki zajednicki atribut. DruStvene mrezZe su stranice na kojima mozete da
se predstavite, upoznate i druzite s osobama istih interesa i sklonosti. Postale su hit
proteklih godina, posebno medu mladim korisnicima Interneta. Dali zbog napretka
tehnologije ili zbog degradacije procesa socijalizacije, danas se ljudi druze preko

tipkovnice.
2.1 Razvoj drustvenih mreza

Sve je zapocelo 1971. godine kada je u istoj prostoji poslan e-mail s jednog na drugo
racunalo. Prvi oblici drustvenih mreza javlja se 90-tih godina 20.stolje¢a. Prvobitne
stranice bile su tzv. Chatroom-ovi odnosno ,sobe za Cavrljanje®, koje su bile dostupne
mnostvu korisnika, moglo se pristupiti iskljuCivo online registracijom, dok kod nekih
drustvenih mreza je potreban samo nadimak. U takvim sobama je preglednost bila
osigurana, buduéi da su se svi online kontakti mogli vidjeti s desne strane, $to je
omogucavalo jednostavnu komunikaciju sa svim korisnicima, upisivanjem poruke u

prostoru u donjem dijelu ekrana.
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Slika 1.: Vremenski prikaz pojavijivanja druStvenih mreza
Izvor: http://www.businessproductivity.com/wp-content/uploads/2011/10/Social-
Network-Timeline-1997-2011.jpg (pristupljeno 12.09.2018)
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Na slici 1. ¢e biti opisan vremenski prikaz pojavljivanja drustvenih mreza na Internetu.
Godine 1994. pojavila se online drustvena mreza GeoCities, koja je bila preteCa
danasnjih drustvenih mreza. Web stranica je omogucéavala korisnicima da kreiraju
svoju web stranicu, grupiraju¢i sa skladom s njenim sadrzajem. Nakon toga javlja se
SixDegrees mrezZa, gdje se prvi put javlja opcija slanja instant poruka. Radila je na
principu povezivanja lista prijatelja i povezivanja starih Skolskih prijatelja. Promovirao
se kao alat koji pomaze ljudima da se povezu i poSalju poruke drugima. Nazalost,
2000. se ta mrezZa ugasila. 2002. godine, pojavljuje se Friendster koji je za manje od
godinu dana brojio preko 3 milijuna registriranih korisnika. Zbog loSeg rukovodstva i
menadzmenta, Friendster prestaje biti drustvena mreza, te postaje stranica za online
igranje, Sto je i dan danas.

lako je primarna uloga druStvenih mreza bila komuniciranje i razmjena informacija, ali
s napretkom tehnologije i promjenom Zelje i ukusa korisnika na Internetu, morale su
se i druStvene mreze prilagodavati one koje nisu uspjele naravno su ugasene, a one
koje se svaki dan prilagodavaju i funkcioniraju do dan danas postale su jedne od

najpoznatijin drustvenih mreza u Svijetu.



2.2 Najpopularnije drustvene mreze
U danasSnjem modernom svijetu, postoje razliite vrste drustvenih mreza. U ovom

dijelu mogu se izdvoijiti Cetiri koje su jedne od ,najutjecajnijin u Svijetu.

2.2.1 Facebook

Facebook kao online druStvena mreza pojavila se 2004. godine, koja je prvobitno
zamiSljena kao zatvorena mreza samo za studente sa Harvarda, ali se ubrzo
proSirila. Te je u vrlo kratkom vremenu doZivjela veliki uspon koje sve drustvene
mrezZe prije nisu uspjele. Danas Facebook je jedna od ,najutjecajnijih® i ,najjacih®
mreza koje se nalaze na Internetu. Korisnici osim Sto se moraju registrirati i ostaviti
neke svoje osobne podatke, mogu dijeliti razno razni sadrzaj, te isto tako nekakva
misljenja.

2.2.1.1 Povijest, koristenje i registracija na Facebook

Facebook je prvenstveno pokrenut kao program pod imenom Facemash 28.
listopada, 2003. godine, Cija je glavna svrha bila istovremeno prikazati dvije razliCite
slike osoba, te se od korisnika trazilo da odabere osobu koja mu je ,zgodnija“.
Zuckerberg je doSao do slika na naCin da je hakirao zasti¢ene sustave unutar
harvardske racunalne mreze, i kopirao privatne ID slike studenata. Unutar samo sat
vremena, stranica je dozivjela ogroman odaziv, i u roku od jednog dana, prosSirila se i
po ostalim kampusima. Kroz par dana, stranica je ugasena od stranice harvardske
administracije, te je Zuckerberg optuzen za povredu privatnosti i sigurnosti. S
vremenom, tuzbe su povucene. Inspiriran dogadajem s Facemash — om, Zuckerberg
u sije€nju 2004. godine zapocinje pisati kod za novu web — stranicu koja dobiva ime
thefacebook. Sest dana nakon lansiranja stranice, trojica studenata Cameron
Winklevoss, Tyler Winklevoss i Divya Narendra optuzuju Zuckerberga za kradu
njihove ideje izgradnje druStvene mreze pod imenom HarvardConnecftion.com, u
cilju izgradnje konkurentske drustvene mreze, Sto kasnije dovodi do istrage i tuzbe na
sudu u iznosu od 300 milijuna dolara u Facebook — ovim dionicama. U pocetku,
¢lanstvo na thefacebook — u je bilo ograni¢eno samo na studente Harvarda, te je
unutar mjesec dana polovica studenata Harvarda bila korisnik thefacebook — a. U
lipnju 2004. godine, thefacebook zaprima svoju prvu investiciju od strane suosnivaca
PayPal —a Peter Thiel — a. 2005. godine kupovinom domene facebook.com za 200,

000 dolara ispusta ,the“ iz naziva. Konac¢no, nakon polaganog uvodenja raznih
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sveucilista i kompanija na mrezu, 26. rujna, 2006. godine, Facebook sluzbeno
postaje otvoren za sve korisnike starijim od 13 godina i s valjanom e—mail adresom.
Zahvaljujuéi istrazivanjima Nielsen Media 19 Research, objavljenim u prosincu 2011.
godine, saznaje se da je Facebook druga najposjecenija stranica u Americi, nakon
Google — a. 18. svibnja 2012. godine, Facebook zapocinje s prodajom dionica na
NASDAAQ burzi, te ve¢ idu¢e godine ulazi na popis ¢asopisa Fortune 500 pod rednim
brojem 462., zbog ostvarenog prihoda od 5 bilijuna dolara. PoCetkom listopada

2012., objavljuje podatak od 1 miljardnom aktivhom korisniku na stranici.

Od samog osnivanja, drustvena mreza je dozZivjela silovit uspon na trzistu, te
prolazila kroz viSe faza kako slijedi :

- veljaa 2004. godine — poceci Facebook — a na Harvardu

- ozujak 2005. godine — ostvarena suradnja s tvrtkom Accel

- kolovoz 2005. godine — registrirana domena Facebook.com

- prosinac 2005. godine — 5. 5 milijuna korisnika

- prosinac 2006. godine do travnja 2012. godine — rapidan porast korisnika od

12 milijuna korisnika do 900 milijuna korisnika

- rujan 2012. godine — milijarda korisnika

- prosinac 2013. godine — 1: 230, 000, 000 korisnika

Danas, Facebook vecinski zaraduje od oglaSavanja, i smatra se da ima nizu tarifu
klikova, nego vecina vodecéih web — stranica. Oglas koiji je izraden za poduzece koje
Ce se oglasSavati putem Facebook oglasavanja, da bude Sto kompetitivniji u
aukcijskom procesu, morati ¢e povisiti iznos koji su spremni ponuditi za klik na oglas.
Sto znaéi ako cijena klika konkurencije je 10 lipa, poduzeée ée morati ponuditi 11 lipa
iako je spreman ponuditi i 15 lipa kako bi bio iznad konkurencije. Cijenu klika moze
se procijeniti putem kreiranja kampanje, tj. Facebook ponudi cijenu klika koji bi
nadjaCao ostale konkurente koiji ciljaju istu skupinu kupaca.

Osnovno §to je potrebno za registraciju na Facebook. com je valjana e — mail adresa.
Kasnije je na korisniku da ureduje svoj profil, komunicira s ostalim korisnicima,
objavljuje statuse i fotografije, te osobne stvari dijeli sa mrezom prijatelja.

Glavna znacajka koja privlia¢i nove korisnike Facebook — a je ta §to onda korisnici
imaju uvid u veéinom istinite podatke i tijekove dogadanja ljudi koje poznaju ili Zele
upoznati putem korisni¢kih profila. Takoder, jedna od posebnosti Facebook — a su
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njegove brojne aplikacije koje se mogu dodati u profile, poput igara, kvizova,
organiziranja dogadaja i drazbi, komunikacija putem privatnih poruka, video — pozivi i

joS mnogo toga.
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Slika 2.: Broj mjesecno aktivnih korisnika Facebooka (2008-2018)
Izvor: Facebook Statista (pristuplijeno 12.09.2018)

Facebook je prikazao neizmjeran rast korisnika od njegovog pojavljivanja na Internet
stranicama do dan danas. Do kraja 2018 godine Facebook je imao 2,32 milijarde
mjesecno aktivnih korisnika ali taj broj i dalje raste. Mnogi su smatrali da njegova era
¢e u jednom trenutku i zavrsiti, Sto do sad ne postoje nikakvi znaci da je to istinito.
Facebook jos uvijek vlada globalnom scenom sto se tiCe drustvenih mreza u globalu,

i jo§ mnogi korisnici otvaraju profile na njegovim stranicama.

2.2.2 Twitter

Twitter je druStvene mreza koja sluzi kao mikro-blog, to jest namijenjena je slanju i
Citanju poruka ali i novosti. Koriste ga mnoge poznate osobe ali i tvrtke kako bi

promovirale svoje proizvode.

2.2.2.1 Povijest, koriStenje i registracija na Twitter

Osnovana je u ozujku 2006.godine, sjediSte se nalazi u San Franciscu. Broji preko
25 ureda diljem Svijeta. Korisnici u sklopu poruka takozvanih ,tweets” dijele najnovije
informacije i vijesti.

Neregistrirani korisnici imaju moguénost samo gledanja objavljenih tweet-ova od

korisnika koji svaki ,tweet” sadrzi 280 znakova.



Korisnici mogu slati tweet — ove putem Twitter stranice, kompatibilnih aplikacija ili
kratkih SMS poruka koje su moguce samo u odredenim zemljama. Moguce je pratiti
popularnost tweet — ova i retweet — ova (proslijedeni tweet putem Twitter stranice).
Twitter smatramo vrlo moc¢nim alatom za Citanje vijesti i promociju, te vijesti putem
tog kanala najbrze putuju. Uz pravilno koristenje, ljude koje korisnik prati, ili drugi
korisnici prate njega, moze biti stvarno korisno sredstvo u obliku druStvene mreze.
Tweet—ovi su vidljivi svima, osim ako korisnik nije ograni€io vidljivost na svoje
followers—e (osobe koje klikom na follow dugme prate dogadanja odredenog
korisnika na profilu, na Twitteru se takve osobe nazivaju jo$ i ,tweeps®). Takoder, ako
se nade koji nepozeljni ,tweeps“(twitter ,tweet* + ljudi ,peeps”= “tweeps®), njega se
jednostavnim postupkom moZze blokirati da nema viSe uvida u korisnicke tweet — ove
osobe koju prati.

Registracija je jednostavna. Ono $to korisnik mora imati je valjana e — mail adresa, te
mora koristiti korisnicko ime koje nije jo$§ u upotrebi. Predlaze se Sto krade i $to
konstruktivnije korisniCko ime, zbog daljnjeg koristenja i lak8eg pronalazenja
korisnika na Twitteru.
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Slika 3.: Broj mjesecno aktivnih korisnika na Twitteru (2010-2018)
Izvor: Twitter Statista (pristupljeno 12.09.2018)
Slika prikazuje broj mjese€no aktivnih korisnika na Twitteru diljem svijeta. Posljednji
podaci zadnja Cetvrtina u 2018 godini prikazuje prosje€an broj od 321 milijun

mjesecno aktivnih korisnika.



2.2.3 LinkedIn

LinkedIn je najveca svjetska poslovna drustvena mreza na kojoj poslovni ljudi mogu
razmjenjivati poslovna iskustva, sudjeluju u raspravama, dijele zanimljive sadrzaje i

pronalaze nove poslodavce.

2.2.3.1 Povijest, koriStenje i registracija na LinkedIn-u

LinkedIn je poslovno orijentirana druStvena mrezZa, koja je osnovana 28 Prosinca
2002, ali je lansirana tek u Ozujku 2003. Omogucava korisnicima da kreiraju svoj
vlastiti profil i da se ,umrezuju“ putem drustvene mreze gdje dijele svoje informacije.
Profitabilnost tvrtke je dosegnuta u ozujku 2006. godine, a u sije€nju 2011. godine,
zaradeno je 103 milijuna dolara od investicija. U listopadu 2010. godine, LinkedIn je
rangiran na 10. mjestu, na listi Top 100 najvrjednijih pocetnickih tvrtki, objavljen od
strane Silicon Valley Insider, te je do kraja godine vrijednost tvrtke procijenjena na 1.
575 milijardi dolara u privatnim trzistima. Od 2013. godine, LinkedIn ima vise od 259
milijuna korisnika diljem svijeta (preko 200 zemalja), te je statistika da ¢lanstvo raste
za dva ¢lana po sekundi.

LinkedIn ne predstavlja tipicnu drustvenu mrezu poput Facebook — a ili Twittera,
buduéi da je ona sama po sebi poslovna drustvena mreza. Osnovna namjena mreze
je povezivanje s ostalim kolegama iz korisnikove bran$e i potencijalnim poslodavcima
Mreza korisnika moze imati dvije razine. Prvu razinu Cine sve izravne veze sa
korisnicima, koja imaju mogucnost preporuke, ali i uvid u veze svih korisnika koji
sacinjavaju tu mrezu. Drugu razinu Cine takoder veze, kojima je moguce pristupiti i
imati uvid u njihove javne profile, ali ne i u njihove daljnje veze koje sacinjavaju
korisnikovu mrezu. Dalje, pretrazivanje korisnika ili ponude poslova se mozZe obavljati
na vise nacina. Osnovno i najjednostavnije pretrazivanje je globalno pretrazivanje,
iako se preporuca koristiti kontakte i direktan put do Zeljene osobe ili posla. Putem
preporuCivanja, gradi se odredena razina reputacije i pruza uvid u kvalitetno
obavljanje poslova, bilo da se radi o poslodavcu ili zaposlenom, $to pretragu Cini
jednostavnijom, pri ¢emu je glavni cilj odabir kvalitetnog kadra.

Registracija je vrlo jednostavna, kao i kod vecéine drustvenih mreza funkcionira na isti
nacin — treba posjedovati valjanu e — mail adresu te vjerodostojne osobne podatke.
Nakon otvaranja profila, korisnik ima mogucnost uredivanja radne biografije, dijeliti
svoje sadrzaje, pratiti oglase za posao, te korisnik postaje vidljiv poslodavcima i

svima onima koji traze korisnika putem trazilice.



2.2.4 YouTube

YouTube je mreza koja sluzi za dijeljenje, preuzimanje, gledanje, dodavanje
komentara ili misSljenja na video uradcima koji se nalaze na toj stranici. Nudi Sirok
raspon video uradaka od korisnika koju mogu biti pojedinci ili tvrtke koje oglasavaju
svoj proizvod ili uslugu. Korisnici koji nisu registrirani na stranicu mogu samo gledati

sadrZaj koji se nalazi sve ostalo se moraju prijaviti.

2.2.4.1 Povijest, koristenje i registracija na YouTube

YouTube su osnovali tri bivSa zaposlenika tvrtke PayPal: Chad Hurley, Steve Chen i
Jawed Karim, u velja¢i 2005.godine. Google je kupio tvrtku u studenome
2006.godine za 1,65 milijardi dolara. YouTube je sad jedna od podruznica Google-a.
U svibnju 2005. Godine stranice je pustena javnosti na uvid, a Sest mjeseci kasnije
sluzbeno je pocela s radom. YouTube je pokrenut privatnim sredstvima.

Prvi je video postavljen od korisnika jawed (pravim imenom Jawed Karim,jedan od
oshivaca stranice) pod nazivom ,Me at the zoo“. Video je postavljen 23. travnja 2005
te trenutno ima vise od 49 milijuna prikaza.

YouTube kao besplatni medij je pomogao brojnim anonimnim glazbenicima i filmskim
autorima da se probiju u tradicionalne medije kao Sto su radio i televizija i steknu
popularnost. Mo¢ koju ima YouTube prepoznali su i brojni politicari te su ga koristili
kao sredstvo za provodenje svoje kampanje za izbore. Korisnici su mogli
pregledavati sadrzaje odredenih politiCara i njihove stavove te sve to komentirati i

ostaviti odredeno misljenje.

Kao i kod ostalih drustvenih mreza, registracija je vrlo jednostavna potrebno je da

imate valjanu e-mail adresu i vijerodostojne osobne podatke.
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Slika 4: Broj mjesec¢no prijavijenih korisnika na Youtube (2017-2018)
Izvor: Youtube statista (pristupljeno 12.09.2018)

Slika prikazuje broj mjesecCno prijavljenih korisnika na Youtube u razmaku od godine

dana, te povecani broj mjesecno prijavljenih korisnika sa 1,5 na 1,8 milijarde.
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3 Drustvene mreze u poslovanju

Suvremeno poslovanje moze se najlakSe definirati kao pracenje najnovijih trendova i
promjena u okolini, te adekvatna prilagodba tim promjenama. Takvo poslovanje prate
brze i neoCekivane promjene, neizvjesnost, rizik, dinami¢nost poslovanja, te jaka
konkurencija cijene i kvalitete. Kroz zadnjih nekoliko godina, drustvene mreze postale
su dio modernog poslovanje iako se na njih baziraju dosta poduzecéa kako bi prikupili
podatke potrebne vezano uz poslovanje, one su jako i nesigurne. Ako u poslovanje
se uklju¢e drustvene mreze, mora biti spreman na brze i neoCekivane promjene, te
na neizvjesnost, rizik i dinami¢nost poslovanja koje donose. Drustvene mreZe postaju
sve znacCajniji alat za izgradnju postojeéih i potencijalnih klijentima te sa
zaposlenicima. DrusStvene mrezZe bile su najpopularniji oblik drustvenih medija
poduzeca koja ih koriste za povezivanje s kupcima; omogucujuéi im stvaranje profila,
dijeljenje povratnih informacija, izraZzavanje misljenja stvaranja online zajednice oko
proizvoda i usluga poduzeca. Primarna uloga druStvenih mreza je komunikacija i
povezivanje s ostalim Kkorisnicima, napretkom tehnologije i mijenjanjem Zzelja
korisnika, postoje¢e i nove drusStvene mreze pocinju Siriti svoj asortiman usluga, te,
ne samo S$to omogucuju komunikaciju, preuzimaju i ulogu marketinga, primjerice,
promovirajuéi druge web stranice, te se na taj nalin pomalo inkorporiraju u
suvremeno poslovanje tvrtki i poduzeca.

Drustvene mreze su svaki dan u sve veCem rastu i donose svaki dan velike
promjene, stoga poduzeéa koja se odluCe za takvu vrstu poslovanja putem
drustvenih mreZza moraju biti spremni na velike promjene, i pojam globalizacija. Svi
korisnici mogu komunicirati na globalnoj razini, s jednog kraja svijeta na drugi.
Globalizacija sa sobom donosi brojne prednosti. Jedna od njih §to korisnici mogu Cuti
za proizvod te upoznati se s markom, ali isto tako ovdje su i brojni nedostatci kao Sto
mogu biti: poduzecée zaostaje za razvojem tehnologije, moze se prositi loSa vijest o
nasem proizvodu i smanjiti se prodaja tog proizvoda. Stoga poduzec¢a ulaze s
velikim rizikom na druStvene mreze jer svaka stvar je presudna za njihovo
poslovanje. Svako poduzece koji zeli biti bolje pozicionirano, ¢ak i na drustvenim
mrezama, nastoji potaknuti svoje zaposlenike na aktivno koriStenje drustvenih mreza
Sto povecava neposrednu komunikaciju s potencijalnim klijentima koji sve trazene

informacije mogu dobiti direktno. Distribuiranje informacija pokazalo se efikasnim, sto
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je dovelo do toga da na Sto jednostavniji i laksi naCin dodemo do ciljane skupine
kupaca.

Drustvene mreZe su stvorene primarno za privatne svrhe odnosno kako bi korisnici
na drusStvenim mrezama odrzavali komunikaciju, ali i stvorili nova poznanstva. S
razvojem drustvenih mreza doSlo je do razvoja pojma Internet marketing koji je danas
vrlo bitan za sva poduzeca koja se bave poslovanjem putem interneta jer on
povedava prodaju i omogucuje interakciju s Kkorisnicima putem interneta, te
ostvarivanje zacrtanih ciljeva. Uz pomo¢ drustvenih mreZza poduzea mogu uz
odredeni algoritam dobiti i odredene podatke kao Sto su najprodavaniji proizvod,
najbolja usluga ili najéesce trazeni pojam. Takvi podaci su vrlo korisni jer odredeno
poduzece moze upravljati tim podacima te upotpuniti svoju uslugu. Takva vrsta
podataka naziva se bihevioralnim podacima odnosno podaci pona$anja, Kkoji
stru¢njacima govore kako i zasto se nesto promijenilo vezano uz njihovo poslovanje
na drustvenim mrezama.

Razlozi zasto poduzeca pristupaju drustvenim mrezama:

1. Smanjeni troskovi oglaSavanja — oglaSavanjem putem drustvenih mreza
je zasigurno jedan od najjeftinijih naCina oglasavanja za razliku od televizije i radija.

2. Ciljana skupina potro$§aca — putem drustvenih mreza poduzec¢e moze
komunicirati sa svojim potro$acima, poboljSati oglasavanje te dobiti veéi povrat u
investiranje.

3. Analiza izvedbe u stvarnom vremenu - putem drustvenih mreza moze
se pratiti konstantno utjecaj oglasavanja na korisnike, dali napreduje dobro ili treba

nesto izmijeniti ili poboljsati.

Danas ako se zeli da tvrtka opstane vrlo vjerojatno ¢e imati otvorenu Page stranicu
na Facebook-u, te ako ju zanima $to je sad u trendu ili hoce li se proizvod prodavati
ako ga planira izbaciti u prodaju, na toj drustvenoj mrezi ¢e saznati u vrlo kratkom
vremenu te dobiti potrebne informacije. Mnoga poduzecéa stavljaju velike koli¢ine
informacije u optjecaj te se izlazu velikom riziku, jer u slu¢aju negativnih komentara
vracaju se na pocetak, te moraju smisliti novu i bolju ideju za proizvod ili uslugu.

Facebook oglasavanje se smatra jedna od najvaznijim oglasavanjem pa Cak skoro i
najjeftinijim oglasavanjem putem drusStvenih mreza za razliku od tradicionalnih
oglasavanja poput televizije ili radija. Ali nije sve tako jednostavno, dobiveni rezultati

putem drustvenih mreza ne znaci da su previSe pouzdani moZze se ih Koristiti kao
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temelj za daljnje istraZivanje ili za donoSenje odluka kao $to je grupiranje kupaca u
odredene skupine. Podaci prikupljeni sa druStvenih mreza vazniji su industriji jer
putem njih mozZe pratiti trendove da li su u porastu ili padu, kakva je potraznja za
njihovim proizvodima te kako se kreée prodaja.

Stoga svako poduzece treba da osmisli strategiju za drustvene mrezZe. Mora odabrati
odredene kanale na kojima ¢e objavljivati odredeni sadrzaj. Sto je svakom poduzeéu
bitno da obuhvati? To je sljedece:

. Sadrzaj — koji je klju¢ni dio cijele strategije koju poduzece provodi. S time da je
potrebna segmentacija, jer na razli¢itim kanalima drustvenim mreZzama nalazi se
razliCita publika odnosno kupci. Za poduzece bi bilo najbolje da svoje potroSace
podijeli u odredene skupine, tada moze odabrati odredeni kanal odnosno mrezu za
odredenu skupinu.

. Stvaranje sadrzaja u stvarnom vremenu — unaprijed odrediti nekoliko klju¢nih
trenutaka, npr. Svjetsko prvenstvo, povratak u Skolu, ljetni praznici, itd. To su samo
od nekih dogadaja koji se dogadaju u odredenom vremenu i tada svako poduzece
moze odgovoriti na pametan nacin. Trik je da se pronade dobra vezu izmedu
proizvoda i kljuénog dogadaja.

. Drustvene mreze sve viSe postaju mobilne pri¢e: vecina potrosaca prelazi na
pametne telefone i tablete. Nije slu€ajno da su Cetiri najpopularnije mreze: Facebook,
Twitter, YouTube i Instagram postale i najpopularnije mobilne aplikacije. U svakom
slu€aju sadrzaj (koji se nalazi na web-lokaciji tako i na drustvenim medijima) mora biti
prilagoden mobilnim uredajima.

. Briga o potroSacima — potro$aci danas sve viSe koriste drustvene mreze kako

bi pronasli informacije o proizvodima i uslugama, postavljaju pitanja i komentiraju.

3.1 Prednosti i nedostatci koriStenja drustvenih mreza u poslovanju

Zbog brojnih tehni¢kih dostignu¢a danasnjice, tako i druStvene mreze imaju svoje
prednosti i nedostatke. Drustvene mreze su odlicne za mala poduzeca jer ne
zahtijevaju visoke razine ulaganja u oglasavanje u usporedbi sa tradicionalnim
nacCinima oglasavanjima. Donose mogucénost brzog i ucinkovitog komuniciranja s

javnoScu u stvarnom vremenu i Sirokom dometu.
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Prednosti drustvenih mreza
Kada se koriste ucinkovito, drustvene mreze mogu imati sve prednosti usmenog
izlaganja. Takoder moze pomodi da se dosegne veliki broj potencijalnih kupaca.
Najznacajnija prednost drustvenih mreza je brzina kojom se Siri informacija ili vijest,
te tako povezuje ljude s istim interesima i pruza im mogucnost diskusije i razmjenu
podataka. DruStvene mreze su besplatne i lako dostupne. Privatnim porukama se
ostvaruje dublji odnos sa kupcima na duZi vremenski period, te svaka dobivena
informacija se moZze iskoristiti za poboljSanje proizvoda ili usluge.
Potencijalne prednosti drustvenih medija mogu ukljucivati:

- smanijeni troSkovi marketinga

- povecanje prodaje

- povecan promet na web-lokaciji

- bolje rangiranje na trazilicama

- vece angaziranje kupaca

- bolji pristup medunarodnim trzistima

- mogucénost za povratne informacije od korisnika

- mogucnost provodenja istrazivanja trzista o klijentima

- poboljSane mogucénosti umrezavanja s klijentima i drugim tvrtkama

- Feedback

Nedostatci drustvenih mreza
Kako postoje prednosti tako postoje i nedostatci druStvenih mreza. DruStvene mreze
mozda nisu prikladni za svaki posao. Ako ste nespremni i pokrenete drustvene
mreze bez odgovarajuceg planiranja, mogli biste izgubiti dragocjeno vrijeme i novac.
Neki od mogucih nedostataka koje biste trebali znati:
- Nedostatak jasne strategije marketinga ili druStvenin medija moze
rezultirati smanjenim koristima za vase poslovanje.
- Za upravljanje mreznom prisutno$¢u mozda ¢e vam biti potrebni dodatni
resursi.
- Drustveni mediji su trenutni i zahtijevaju svakodnevno pracéenje.
- Rizik od nezeljenog ili neprikladnog ponasanja na web-lokaciji, ukljuCujuci
zlostavljanje i uznemiravanje.

- TeSko mijerljiva efikasnost upotrebe drustvenih mreza
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lako drustvene mreze donose brojne prednosti, ne smiju se izostaviti mane koje se
javljaju prilikom upotrebe. U svijetu gdje Internet postaje sve popularniji, a drustvene
mreze sve jaCe, ne smiju se izostaviti iz danasnjeg poslovanja. Pravilna upotreba
drustvenih mreZza omogucuje da svi Cuju za poduzece, da svi vide i da se prenose
informacije o poslovanju na brz, jednostavan nacin u stvarnom vremenu i s Sirokim
dometom te podigne se poslovanje na viSu razinu.

Sto je poduzeée veée to postoji veéa moguénost da ée nedostatci na drustvenim

mrezama biti izrazenije ukoliko ih se ne ukloni na vrijeme.
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4 Rizici poslovanja na drustvenim mrezama

U danasnje vrijeme svaki korisnik ima otvoren profil na najmanje jednoj drustveno;j
mrezi koja se nalazi na Internetu. Svako poduzece danas ima svoju web stranicu,
gdje promovira brand, nalaze se razliCite tekstualne informacije, ne-tekstualne
informacije(slike, GIF, video i zvuk), interakcije izmedu stranica(hiperlinkovi) te

razli¢iti komentari i misljenja, povezane datoteke preko hiperlinkova.

4.1 Pojam rizik, prijetnja i sigurnost

Rizik se smatra neizvjesnost u ishod ocekivanih dogadaja u buduénosti. Rizik
obuhvaca opasnost koje prati poslovanje poduzeca te se zavisno o kategoriji u kojoj
se nalazi moze govoriti o razli¢itim vrstama rizika (rizik razvoja novog proizvoda, rizik
lansiranja proizvoda, itd.). Sigurnost je stupanj zastite od opasnosti, Stete, gubitka ili
kriminalne aktivnosti. Prijetnja se smatra ishod koji mozZe narusSiti sigurnost. Razlikuju
se razliCite prijetnje na drustvenim mrezama. Te se na drustvenim mrezama grupiraju
u Cetiri kategorije, a to su: prijetnje privatnosti, prijetnje mrezama i podacima, prijetnje

identitetu i drustvene prijetnje.

Prilikom koriStenja druStvenih mreza postoji veliko nepovjerenje Sto se tiCe
elektroniCkog poslovanja. Najveci rizik kod e-poslovanja je nesimetriCnost
informacija. Stoga korisnici preuzimaju veliki rizik prilikom kupovine proizvoda putem
interneta, jer postoji moguénost da se ne moze dobiti taj proizvod ili da taj proizvod
uop¢e ne bude dostavljen korisniku. Mogu se javiti razne prijetnje na druStvenim
mrezama, kao $to bi bio jedan od primjera da korisnik koji nema uopc¢e veze s nekim
poduzecem otvori stranicu od tog poduzeca i objavljuje lazne informacije vezane uz
nekakav proizvod i obavlja proces prodaje s korisnikom ali ne isporuCuje proizvod
nego samo primi novac. Postoje joS gore prijevare koje se mogu dogoditi kao $to su
prijevara putem kreditnih kartica ili krada identiteta.

Poduzecima je potrebno nekoliko godina da dobiju povjerenje od svojih korisnika
putem drustvenih mreza, ali u danasSnjem svijetu zbog razli€itih prijetnji to povjerenje
se moze izgubiti ,preko noci“ Sto njima to predstavlja najveéi nedostatak. Poduzecéa
stavljaju fokus na one rizike koji su opée poznati, ali postoje razliite vrste rizika koja

mogu zaprijetiti poduzecu i dovesti ga u nepovoljnu situaciju. lako bi svako poduzece
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voljelo poslovati bez rizika to je u danasnje vrijeme nemoguca misija. Stoga moraju
osnovati vlastiti centar za upravljanje rizika koji ¢e im omoguditi da se pripreme za
odredene rizike i da mogu Sto lakSe ostvariti svoje ciljeve.
Tvrtkama je primarni cilj identificirati rizike, te tako predstavljaju podlogu za lakse
upravljanje s rizicima. Uz pomo¢ strategije i implementacije sustava tvrtke ¢e se
lak8e snalaziti na trziStu. Svaka tvrtka trebala bi identificirati rizike s kojima se
susrece. Pregled svih rizika znatno utje€e na cjelokupno poslovanje tvrtke.
Rizici se mogu odnositi na:

e sve ono Sto moZe nastetiti ugledu organizacije i smanijiti povjerenje dionika

e nepravilno i nezakonito poslovanje

e neucinkovito ili nedjelotvorno upravljanje

e neefikasna organizacija, procesi i aktivnosti

e nepouzdano izvjeStavanje

e nesposobnost reagiranja na promjene ili nesposobnost djelovanja u

promijenjenim okolnostima.

Upravljanje rizicima trebalo bi pomoc¢i organizacijama da postanu dinamicnija i
usmjerenija prema buducnosti. Aktivnho upravljanje rizicima i razvoj strategije
upravljanja rizicima ne samo S$to je obveza za organizaciju nego ujedno daje
sigurnost svim dionicima u skladu s njihovim o&ekivanjima. Ucinkovito upravijanje
rizicima stvara pretpostavke za bolje odluc€ivanje i poboljSanje efikasnosti poslovanja,
za bolje predvidanje i optimiziranje raspolozivih resursa. Upravljanje rizicima je
koncept koji pomazZe pri upravljanju promjenama, razvoju kompetentnosti i
posljedicno tome, konkurentnosti. Sastavni je dio procesa upravljanja i omogucuje da
se predvide nepovoljne okolnosti ili dogadaji koji bi mogli sprijeCiti ostvarenje
strateSkih namjera i cilieva te usmijeri fokus u postupcima planiranja, organizacije i

provedbe prema kljuénim podrucjima. !

1 http://www.poslovni.hr/poslovni-centar-znanja/upravljanje-poslovnim-rizicima-306103
(pristupljeno 21.03.2019.)
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4.2 Kategorizacija rizika

Prvi korak kod kategorizacije rizika je upravljanje rizikom. Do dan danas ne postoji
sveobuhvatna kategorizacija rizika drustvenih medija. Rizici se tretiraju povrsno i ne
postoji jasan razlog kako i zasto takvi rizici postoje. Na primjer, brojne studije navode
privatnost kao rizik drustvenih medija. Privatnost nije sama po sebi rizik,

medutim, incident koji uzrokuje krSenje privatnosti moze biti rizik. Cilj je identificirati i
razumjeti opseg rizika povezanih s rizikom koriStenja drustvenih medija od strane
organizacija. Ciljevi istraZivanja su: identificirati i objasniti rizike koristenja drustvenih
medija organizacije; razviti preliminarnu kategorizaciju identificiranih rizika i opisati
temeljne aspekte rizika drustvenih medija i ispitati njihove implikacije za upravljanje
rizicima. lako razli¢iti znanstvenici razli€ito razvrstavaju rizik, te ne postoji univerzalna
podjela rizika. ldentificirano je pet Sirokih i preklapaju¢ih kategorija razvrstavanja
rizika, a to su: tehnicki, ljudski, sadrzaj, uskladenost i reputacija. Pet kategorija rizika

i primjeri i opisi vrsta rizika za svaku kategoriju prikazani su u tablici.
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Tablica 1.: Kategorizacija rizika i vrste rizika

Kategorizacija rizika Vrste rizika Opis

Tehnicki Hakiranje Dobivanje neovlastenog
pristupa platformama npr.
prijevare

Zlonamjerni softver

Spam

Oslanjanje na vanjski softver:
-Dostupnost

-Vlasnistvo

-Kontinuitet

Steti radunalnim programima i
sustavima npr.virusi, Trojanski
konj, krada identiteta...
Primanje neZeljenih poruka i
veza putem drustvenih medija
ifili koristenja racuna
drustvenih medija za
nezeljenu postu

Kada koristite vanjski hosted
softver tvrtka ne moze lako
utjecati Sto se dogada sa

softverom [ njegovim
sadrzajem.
- Ne moze se jamciti

dostupnost sadrzaja

- Nije jasno tko je vlasnik
sadrzaja

- Sigurnosna kopija / pristup
informacijama mozda nece biti
osigurani

Ljudski

Granice ljudskog zamagljivanja

Poteskoce u jasnom
razdvajanju profesionalne
uporabe tijekom rada

sati i privatnog koriStenja u
slobodno vrijeme.

Psiholoska povreda

Zlouporaba ovlasti

Neproduktivna uporaba zaposlenika

Pogled izvan ciljnih skupina

Zaposlenici mozda nece biti
ugodno komunicirati u
javnom okruzenju

postaju naglaseni negativnim
komentarima objavljenim u
drustvenim medijima.
Koristenjem racduna
drustvene mreze poduzeéa
zaposlenici mogu dobiti
sposobnost  djelovanja s
viSom  kompetencijom /
autoritetom od

namijenjen / ovlasteni
Zaposlenici mogu izgubiti
vrijeme od svog o0snovnog
posla zbog zabave

funkcije na drustvenim
medijima ili opéenito previsSe
koriStenja drustvenih medija.

Varijacije u pristupacnosti
razlicitim skupinama
korisnika. Ukljuéuije,
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Odgovornost

......

povlastice

pristup odredenim
skupinama korisnika (npr.
digitalni urodenici) [

sposobnost smanjivanja
druge korisniCke skupine
(npr. osobe s invaliditetom)
za sudjelovanje.

U drustvenim medijima Cesto
je nejasno tko je odgovoran
za stranice ili komentare

i stoga tko vodi brigu o
javnom zastupaniju tvrtke.

To se moze  dogoditi
krSenjem povjerljivosti,
krSenjem zakona,
neprimjerenog ponasanja u
profesionalnim odnosima.

Tablica 1.:Prikazuje Kategorizaciju rizika i vrste rizika

Sadrzaj Gubitak informacija

Informacije se mogu izgubiti.
Razlozi su razli€iti i uklju€uju
gubitak intelektualaca
vlasnistvo, otkrivanje
povijerljivih informacija,
preopterecenje  informacija
itd.

Preopterecenje informacijama

Gubitak intelektualnog vlasnistva

Objavljivanje povijerljivih informacija

Zastarjele informacije

Gubitak kvalitete informacije

Gubitak kontrole sadrzaja

Tvrtka mozda neée modi
upravljati koli¢inom
informacija

generiraju  mnogi  korisnici
koji piSu velik broj poruka i
komentari.

Gubitak informacija o]
stvarima uma kao Sto su
know-how ili

izumi

Nenamijerno ili zlonamjerno
objavljivanje sadrzaja koji bi
trebali biti tajni.

Drustveni mediji doZivljavaju
se kao suvremeni i brzo se
mijenjaju i kupci ocCekivati
najnovije informacije.

Poruke na drustvenim
medijima mogu biti manje
razumljive zbog izjava

¢esto su vrlo kratki, koriSteni
jezik moze biti neprikladan
itd.

Tesko je kontrolirati sadrzaj
na drustvenim medijima jer
se moze lako ponovno
upotrijebiti,

ponovna namjena i ponovna
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Neprikladan/pogre$an sadrzaj

Izlaganje osobnih
gubitak privatnost

informacije/

kombinacija te prava

sadrzaja mogu biti
nedefinirana.

Objavljivanje neto¢nih
informacija, klevetni¢kih

izjava ili uvredljivih korisnika
neprikladnim jezikom.

Osobni podaci koji potjecu iz
drudtvenog profila ili su
objavljeni u njima mogu
dovode do nezZeljenog
izlaganja, npr. radno mjesto,
datum rodenja, proizvod
sklonosti ili stavove.

Tablica 1.:Prikazuje Kategorizaciju rizika i vrste rizika

Uskladenost

Prekrsaji autorskih prava

Dijeljenje sadrzaja zaSti¢enog
zakonom o autorskim pravima,
gdje korisnik ne koristi

prava

KrSenje zakona

Krada identiteta

Provjerljivost

Pristupacnost

Nepridrzavanje razlicitih
zakona/industrijskin  propisa,
npr. privatnost, podaci

zastita, pravno otkrivanje,
zapisi

Preuzimanje identiteta nekog

drugog i postavijanje [/
obavljanje transakcija

osoba.

Nemoguénost provjere

informacija i pruzanje jasne
evidencije aktivnosti
Nemoguénost postavljanja /
kontrole prava pristupa prema
organizacijskim pravilima

Reputacijski

Gubitak ugleda

Ljudi za tvrtku ili njene
proizvode i usluge smatraju
manje povoljnima

raznih razloga, uklju¢ujuéi npr.
kritika ili pogresno
predstavljanje, pogresna
informacija.

Kritika

Jezik

Astroturfing

Kriti€na i negativna diskusija o
drustvenim medijima o tvrtki
proizvoda, usluga ili marke
opcenito.

Koristenje neprikladnog jezika
od strane zaposlenika i
kupaca

Zaposlenici tvrtke koji
objavljuju povoljne recenzije
proizvoda te se predstavljaju
kao kupac.
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Gubitak povjerenja Kupci/Citatelji gube povjerenje
u tvrtku i / ili proizvode
i usluge zbog npr. netocne i /
ili neprikladne informacije.

Izvor: Modificirana verzija

Ljudski i tehni€ki rizici drustvenih medija pruZaju osnovu za raspravu o gotovo
svim rizicima drustvenih medija. Neki rizici su izravne posljedice mogucnosti razvoja
tehnologije (npr. hakiranje, zlonamjerni softver, nedostatak pristupa) ili ponasanje i
postupci ljudi (npr. zlouporaba ovlasti, zamagljivanje profesionalnih i privatnih
granica, neproduktivno koriStenje vremena).

Medutim, kategorizacija se mozZe dodatno poboljSati izvan tehnickih rizika i ljudskih
rizika u skladu s predmetom identificirani su tri dodatne kategorije rizika (sadrzaj,
uskladenost i ugled). Mnogi rizici,iako su ljudske ili tehniCke prirode, odnose se na
prijetnje samom sadrzaju drustvenih medija (rizik sadrzaja), proizlaze iz

zahtjeva za uskladenost s propisima i zakonima koji se odnose na koriStenje i
upravljanje drustvenim medijima (rizik uskladenosti) ili utjecati na ugled i polozaj
organizacije i njezinih zaposlenika (rizik ugleda).

Rizici sadrzaja drustvenih medija, sam sadrzaj drustvenih medija pokrece Sirok
raspon rizika (npr. Gubitak informacija, neplanirano otkrivanje povijerljivih informacija,
zastarjelih ili dvostrukih informacija). To je daleko najve¢a kategorija vrsta rizika
identificiranih u istrazivanjima. Na primjer, nedostatak kontrole samog sadrzaja moze
dovesti do ponovnog objavljivanja, kopiranje i gubitak intelektualnog vlasniStva. Rizici
s drustvenim medijima su uvecani jer su jednom objavljeni, informacije na drustvenim
medijima ne mogu se jednostavno ponovo izbrisati i brze se Sire velikom broju ljudi.
Rizici uskladenosti s pravhom regulativom drustvenih medija. ZnaCajna skupina
rizika nastaje u podrucju pravne i regulatorne uskladenost. Nedostatak kontrole nad
drustvenim medijima zbog vanjskog hostinga ili ograni¢avajucih prava na informacije
znacCi da organizacije ne mogu ispuniti obveze ispunjavanja obveza i krsiti zakonske
zahtjeve. Na primjer, krSenje zakona o autorskim pravima putem ponovnog
objavljivanja neovlastenog sadrzaja; ne ispunjavaju zahtjeve i zapise o pravnom
otkrivanju zahtjeve upravljanja zbog nemogucnosti pristupa informacijama

pohranjenim na vlasni¢kim platformama (npr. Twitter, Facebook itd.).

23



Rizici reputacije drustvenih medija. Postoji posebna skupina rizika drustvenih

medija koji izravno utjeCu na ugled i percepciju tvrtke. Primjeri rizika reputacije

uklju€uju: astroturfing (praksa anonimnu promociju / preporuku), kritike proizvoda i

usluga tvrtke, korisStenje neprikladnog jezik itd.

4.3 Rizik pristupa drustvenoj mrezi

Koliko god drustvene mrezZe bile odlicne u danasnje vrijeme, postoje rizici koji se

javljaju ¢im pocnete koristiti drustvene mreze. Kao $to su:

Nesporazumi su Cesti kada se ljudi izrazavaju u tekstu, veéa je
vjerojatnost da ¢e se to pojaviti kada je u pitanju grupa ili javnost, a ne
kada je to osobno predvideno za odredenog pojedinca.

Javna poniZenja moguca je posljedica objavljivanja miSljenja ili Sala koji
se Siri s osjecajem nekih drustvenih skupina, osobnim otkrivanjem koji
vas izlaze sudskim i osuduju¢im reakcijama ili slabo provjerenim
navodnim cinjenicama koje ste dobili od potencijalno pristranog ili
nepouzdane treée strane.

OstecCenje poslovnog i osobnog ugleda moZze proizaéi iz bilo kakvih
prijevara na drustvenim medijima, osobito ako je post javan. Doslo je do
velikog broja slu€ajeva poslodavaca koji su otpustali zaposlenike (ili
odbacili prijave za posao buducih zaposlenika) nakon $to su pristupili
povremenim komentarima na druStvenim medijima tih zaposlenika i
ocijenivsi ih neprimjerenim ili kontroverznim; a isto toliko nacelo vrijedi i
za vlasnike tvrtki s kojima se druge tvrtke ne zele povezati ako su na
svojim stranicama identificirali prijeporna misljenja ili druge materijale.
Cak i ako zadrzite odredene postove privatnim svojim registriranim
kontaktima, ne postoji tehniCka prepreka za njihovo snimanje zaslona ili
kopiranje / lijeplienje vaS$ih rijeci i njihovo ponovno objavljivanje na
drugom mijestu ili za slanje glasina o svojim komentarima ili pogledima
drugim suradnicima, uklju€ujuéi poslovni suradnici.

Marketing koji se vratio: poruke koje se neprimjetno Salju putem
drustvenih medija mozda nece zauzeti pravi ton da privu€e vase ciljno

trziste klijenata
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e Koncentracija moc¢i i utjecaja medu relativno malim brojem tvrtki je
potencijalna posljedica kampanja drustvenih medija. lako se ovaj
scenarij vjerojatno ne razlikuje od uobi¢ajenog reklamnog krajolika, jer
svatko tko ima novac za potros$nju na oglasavanje moze primiti poruku
prema masi, postoji rizik od iskrivljenih percepcija stvarnosti (ukljuCujuci
komercijalnu stvarnost) koja proizlazi iz filtriranja sadrzaja kroz lecCe
najzadovoljnijin i postojanih kreatora sadrzaja, ali ne mogu svi biti

pouzdani.

4.4 Aplikacije povezane s drustvenim mrezama

Ne smije se zaboraviti da danas sve drustvene mreze imaju i svoje aplikacije, stoga
prilikom instaliranja aplikacije na pametne telefone prihva¢a se niz aktivnosti koje
nudi ta aplikacija ali veéina niti ne procita $to su odobrili toj aplikaciji da sve moze
raditi na mobilnom telefonu. Vecina aplikacija zahtjeva pristup lokaciji, galeriji,
porukama, te ostalom sadrzaju koji se nalazi na telefonu $to nije dobro jer svaki malo
bolji haker tada putem aplikacije mozZe uzeti sve osobne podatke bez da ste toga
svjesni. Korisnici moraju biti svjesni koje podatke ¢e gdje i kada objaviti, te osobne
podatke moraju napraviti nedostupnim onim korisnicima sa kojima nemaju direktnu
interakciju na drustvenim mrezama. Sto je veéa koligina podatka objavljena na
Internetu i druStvenim mreZzama, to je veca opasnost i ve¢a moguénost da ¢e netko
ukrasti podatke. Ove aplikacije zatim mogu komunicirati s korisnikom i njegovom
grupom prijatelja. Svaka drustvena mreza ima svoje nacine implementacije aplikacija
i ugradivanja aktivnog sadrzaja. Neki dopustaju daljinski kod koji ¢e biti ukljucen, sto
predstavlja veliki rizik jer je teze kontrolirati Sto ¢e se ucitati. VeCe mreze izradili su
vlastite API-je, koji razvojnim programerima omogucuju pristup odredenim
informacijama s korisni¢kih raCuna. Nazalost, to im ponekad dopusta da prikriju neke
informacije ili €ak napadaju korisnike ili druge aplikacije.

Postoje brojni problemi kad su u pitanju aplikacije koje su povezane sa drustvenim
mrezama. Mnoge od najpopularnijih aplikacija se upravo nalaze na Facebook-u a to
su igre. Za one koji ne Zele Cekati napredak u igrama, takoder postoji mogucnost
kupnje kovanica u igri s pravim novcem s kreditne kartice. Za one nestrpljive koji ne
Zele ni potrositi pravi novac, postoje mnoge web stranice koje nude varanje alate za

igru. Ovi “pomo¢ni alati” ¢esto su samo standardni trojanski konj koji uopée nece
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pomoci u igri, ali prikriveno ukradu lozinke i druge informacije od korisnika. To
pokazuje da drustvene igre mogu potaknuti ljude na web-lokacije koje nude navodne
pomocne aplikacije, koje su zapravo zlonamjerni programi. Bolje je ostati daleko iz
takve ponude alata. Osim onoga $to je dopusteno aplikaciji moze takoder uvesti nove
slabosti korisnickog profila. Bilo je nekoliko sluCajeva ranjivosti u Facebook
aplikacijama gdje je pronadeno da dopustaju napade na privatne podatke korisnika.
NajceS¢e to gdje XSS ili CSRF napadi, sto moze dovesti do ozbiljnih krSenja
podataka. Stoga svaka instalirana aplikacija moZe predstavljati sigurnosni rizik bilo

samostalnim radom ili pogreSkama kao slaba ulazna tocka.
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5 Sigurnost na drustvenim mrezama

Drustvene mreZe postale su dio svakidasnjeg Zivota. One prikupljaju velike koli€ine
podataka korisnika koje su vezane o njihovim navikama bilo to poslovno ili privatno,
ali korisnik mora biti svjestan da ih dobrovoljno daje samim otvaranjem profila na
nekoj drustvenoj mrezi korisnik ,otvara vrata“ za lakSim pristupanjem i kradom
podataka. Razvojem interneta razvija se i Internet kriminal. Treba pripaziti kakav
sadrzaj se dijeli na drustvenim mreZama, jer svaka sitnica je bitha i znatno utjece na
promjene u okruzZenju i izrazavanju misljenja. Kod poduzeca ili privatnih korisnika
treba pripaziti koliko podataka se Zeli staviti na raspolaganje ostalim korisnicima i
koji Ce biti dostupne na drustvenim mreZzama. Poduze¢e moZe imati velikih poteSkocéa
u poslovanju ako nema dovoljno veliku razinu sigurnosti. Na sigurnost mogu utjecati
vanjski Cimbenici kao Sto su hakiranje(neovlasteno uzimanje tudih podataka),
malware(uz pomo¢ virusa napada, uniStava i uzima podatke poduzeca) i
spyware(Spijunski softver koji preuzima podatke bez znanja Kkorisnika i
zloupotrebljava ih) su jedni od naj¢escih napada, te nakon napada ostanu jako velike
Stete Sto na racunalnoj opremi S§to na ugledu poduzeca, ili mogu biti unutarniji
Cimbenici kao $to su sami zaposlenici koji su nezadovoljni sa poslom te naruSavaju
sigurnost poduzeca. Poduzece treba isto tako izgraditi sustav koji ¢e Cuvati osjetljive
podatke, koji neCe biti objavljeni nigdje i nece biti dostupni nikome izvan poduzeca.
Postoje razliCite prijetnje na druStvenim mrezZzama, na druStvenim mreZzama se
grupiraju u cetiri kategorije?:

e Prijetnje privatnosti

e Prijetnje mrezama i podacima

e Prijetnje identitetu

e DrusStvene prijetnje

Prijetnje privatnosti korisnicima drusStvenih mreza se odnose na prikupljanje
digitalnih zapisa o korisnicima, prikupljanje sporednih podataka, prepoznavanje lica
korisnika, otkrivanje podataka pomocu fotografija, povezivanje podacima i oznakama
u fotografiama, te nemogucénost potpunog brisanja korisniCkog profila. Prijetnje

mreZzama i podacima se odnose na dobivanje nezeljenih poruka, cross site scripting

2 CARNeEt, Sigurnosni rizici drustvenih mreza, CCERT-PUBDOC-2009-08-273, 2009., str. 13
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(XSS), napadima virusa i crva, te upotrebu alata za grupiranje profila viSe drustvenih

mreza. Prijetnje identitetu korisnika drustvenih mreza se ogledaju u kreiranju

phishing napada, otkrivanju podataka, te kreiranju laznih korisniCkih profila.

Drustvene prijetnje se ogledaju u pojavi uhodenja i pracenja korisnika, pojavi cyber-

nasilja, te industrijskoj Spijunazi.

Otkrivanjem osobnih podataka na drustvenim mrezama Korisnici se izlazu

opasnostima poput krade identiteta, nanoSenja Stete, otkrivanja povijerljivih

informacija, itd. Svaki korisnik ima moguénost upravljanja koli¢inom otkrivenih

osobnih podataka, stoga je vazno ispravno procijeniti koje je podatke sigurno otkriti.

Vazno je spomenuti da se velik broj sigurnosnih incidenata na drustvenim mreZzama

dogodio zbog neprikladne zastite drusStvene mrezZe, sigurnosnih propusta u

koristenim tehnologijama, ali i zbog nepaznje korisnika.3

Vedina drustvenih mreza:

- Dopusta da se koriste njihove usluge besplatno, ali zauzvrat mogu traziti da se
korisnik djelomi¢no odrekne dijela vlasniStva nad osobnim podacima

- Daju samo korisnicko ime i lozinku kao jedine sigurnosne mjere zastite identiteta
i informacija od neovlastenog pristupa.

- Dostupne su samo putem pretrazivaca koji ima vlastite propuste i nesigurnosti.

- Pristupa im se putem pretrazivaca $to ih Cini izloZzenim svim prijetnjama i
napadima na Internetu.

- Dijeljenje informacija je automatska funkcija i lako ju je zanemariti ako dovoljno
se ne poznaje podeSavanje postavki o privatnosti.

- Drustvene mreze se medusobno razlikuju po zastiti i otkrivanju informacija

5.1 Savijeti vezani uz sigurnost na drustvenim mrezama

Premda se danas govori o sigurnosti kao jedan od naj¢eScih problema. Isto tako ne
moze se reci da li drustvene mreze pozitivno ili negativno utje€u. Postoji nekoliko
savjeta kojih se svaki korisnik drustvenih mreza treba pridrzavati, ako zeli biti
bezbrizan i da je siguran da su njegovi podaci sigurni.

Koliko god korisnik pretpostavlja da je zasti¢en, druStvene mreze su jedne od

najranjivijih mjesta na Internetu jer se svi podaci od svih korisnika nalaze na jednom

3 CIS, http://www.cis.hr/www.edicija/Sigurnosnirizicidrutvenihmrea.html, 2011. (pristupljeno 21.03.2019.)
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mjestu stoga jedan bolji haker moze izvuci svakakve informacije o svakom pojedincu
te moze doci do krade identiteta, laZiranje informacija, €inedi nedjela u ime te osobe
bez njezina znanja i sli€no. Treba pripaziti koliko zapravo se zeli biti dio tih drustvenih
mreZa i koliko osobnih podataka se Zeli objaviti. Putem druStvenih mreza prikupljeni
podaci mogu se koristiti u razliCite svrhe koje mogu biti negativne ali u rijetkim
situacijama su i pozitivne. Potrebno je pripaziti na sadrzaj koji se objavljuje na
drudtvenim mrezama, jer jednom objavlieno ne moZe se tako lako obrisati sa
Interneta. Stoga moze se rec¢i da drustvene mreze viSe imaju negativne strane nego
Sto imaju pozitivne.

Tehnologija je danas sveprisutna, te se svaki podatak poduze¢a na odredeni nacin
moze pronaci na podatkovnom serveru poduzeca. Sigurnost podataka i cijelog
poduzeca je najvaznija. Vecina poduzeca je svjesna rizika, ali neke od njih ne
poduzimaju nista. Dok se neka poduzec¢a sa sadasnjom tehnologijom bore protiv one
juCerasnje, Sto nije ispravno jer zapravo nazaduju, ona buduca tehnologija ¢e ih
unistiti. Zivimo u okolini koja se stalno mijenja i stalno su prisutni razliiti rizici. Zbog
toga poduzecéa moraju gledati Siru sliku i smisliti strategiju s kojom ¢e smanijiti taj rizik.
Ne postoji nikakav program ili sigurnost koji je stopostotan da ¢e zastiti poslovanije,
moze biti samo stopostotne posvecenosti sigurnosti. Sto je poduzeée poznatije i
vece, to je ve€¢a moguénost da Ce biti napadnuta od strane hakera, jer niti jedna IT
infrastruktura nije jednaka. Kad je rije€¢ o tehnologiji, sigurno postoji opasnost od
hakera koji zeli do¢i do podataka, stoga poduze¢a moraju minimalizirati slabe toCke
sustava da se Sto viSe smaniji rizik. Problem kod tehnologije je taj Sto se razvija brze
nego Sto se pazi na razvoj privatnosti korisniCkih podataka. Ako neko poduzece
odludi prebaciti svoje poslovanje na Internet i svoje podatke staviti na Cloud, prvo je
potrebno razviti dobar sigurnosni sustav koji ¢e zastiti podatke ali isto tako i podatke
korisnika s kojima posluje. Mogu se javiti Malware, odnosno virus koji poduzece
moze indirektno pokupiti dok se oglasava na drusStvenim mrezama a da to nije
svjesna. Isto tako, moze se javiti i ljudska pogreska jer koliko god zastitili racunala,
mobilne uredaje, web stranice, blogove, i sli¢no. Jo$§ uvijek se moze biti ranjiv na
informacije koje se dijele na postovima, koji se kasnije mogu iskoristiti protiv

poslovanja.
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Prema nedavnim istrazivanjima koji su provedeni u Sjedinjenim Ameri¢kim Drzava
gotovo 50% stanovnistva koristi druStvene mreze*. Te isto tako postoji podatak da
86% od tih ispitanika koristi druStvene mreze za privatne svrhe, te dok samo njih 12%
ih koristi u poslovne svrhe. Od ukupnog broja, njih 82% je zabrinuto za sigurnost
osobnih podataka koje ostavljaju na drustvenim mreZzama. Prema istrazivanju koje su
provele odredene institucije, joS uvijek veliki broj korisnika iako su upoznati sa
prijetnjama na drusStvenim mreZama objavljuju svoje podatke. Razlog tome nije
poznat mozda korisnici slijede druge korisnike Sto se ti€e objavljivanja podataka na
drudtvenim mreZzama, mozda je to nekakva navika ili je to samo posljedica dovoljnog
nepoznavanja tehnike drustvenih mreza. Putem brojnih anketa koje su provede u
Svijetu moze se vidjeti kako raste nepovjerenje u drustvene mreze, te dovodi do

brojnih skandala zbog kojih korisnici ,bjeze” sa drustvenih platforma.

4 http://www.digitaljournal.com/article/301324 (pristuplieno 21.03.2019.)
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6 Zaklju€ak

Drustvena mreza je druStvena struktura koja je odredena drustvenim interakcijama
izmedu pojedinca, grupe ili organizacija koji imaju neki zajednicki atribut. Drustvene
mreze u poslovanju primarno sluze za komunikaciju i za povezivanjem s korisnicima,
napretkom tehnologije, preuzimaju i ulogu marketinga te dijeljenje i dobivanje
povratnih informacija. Rizik se smatra neizvjesnost u ishod buducih dogadaja,
primarni cilj poduzeca je identifikacija rizika da bi stvorili podlogu za upravljanje
rizicima koja je ujedno i prvi korak kod kategorizacije rizika. ldentificirano je pet
Sirokih i preklapajuc¢ih kategorija razvrstavanja rizika, a to su: tehnicki, ljudski,
sadrZaj, uskladenost i reputacijski. Aplikacije povezane s drustvenim mrezama
zapravo imaju pristup svim osobnim podacima S$to se nalaze korisniku na mobilnom
uredaju, prijenosom racunalu, tabletu i ostalim uredajima . lako su drustvene mreze
jedne od najranjivijih mjesta na Internetu treba pripaziti na sadrzaj koji se objavljuje

jer moZe dovesti do krade identiteta, laZiranje informacija i sli¢no.
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Sazetak

Drustvena mreza je druStvena struktura koja je odredena druStvenim
interakcijama izmedu pojedinca, grupe ili organizacija koji imaju neki zajednicki
atribut. DruStvene mreZe u poslovanju primarno sluze za komunikaciju i za
povezivanjem s korisnicima, a napretkom tehnologije, preuzimaju ulogu drustvenom
marketingu, te se koriste za dijeljenje znanja i dobivanje korisnih povratnih
informacija. Rizik se smatra neizvjesnost u ishod buducih dogadaja. Kao jedan od
vaznih ciljeva poduzeca je identifikacija rizika kao podloga za upravljanje rizicima koji
je ujedno i prvi korak u kategorizaciji rizika. U literaturi je identificirano pet kategorija
razvrstavanja rizika, a to su: tehnicki, ljudski, sadrzaj, uskladenost i reputacijski rizik.
Cilj je rada identificirati i objasniti rizike koristenja drustvenih mreza organizacije,
utvrditi kategorizaciju identificiranih rizika 1 opisati njihove temeljne aspekte i

implikacije za upravljanje rizicima.

32



Summary

A social network is a social structure that is determined by social interactions
between individuals, groups, or organizations that have a common attribute.

Social networks in the business are primarily used for communication and
connectivity with the users, and technology advances, take on the role of social
marketing, and are used to share knowledge and obtain useful feedback. Risk is
considered uncertainty in the outcome of future events. As one of the company's
important goals, risk identification is a risk management background that is also the
first step in risk categorization. Five categories of risk classification have been
identified in the literature, namely: technical, human, content, compliance and
reputational risk. The aim of the work is to identify and explain the risks of using
social networking organizations, to identify categorization of identified risks and to

describe their basic aspects and implications for risk management.
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