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SAZETAK

U radu su analizirani rizici, prijetnje i opasnosti sa kojima se djeca svakodnevno susrecu
koristeéi internet i drustvene mreze. Obuhvaéeno je cijelo podruéje od prvog pristupa
djeteta internetu, do online komunikacije i utjecaja roditelja u cijelom tom procesu. Takoder,
u radu se obraduju i teme vezane za cyberbullying i njegov utjecaj na djecu, kao i mjere

zastite.
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1. UvoD

Tema ovog zavrSnog rada su rizici za djecu na internetu. Internet je u danasnje vrijeme
najrasprostranjeniji i najvise koristeni alat, a njegovi korisnici su razli¢ite dobi. Konkretno u
ovom radu proucavani su i opisani rizici koriStenja interneta od strane djece. Dobna skupina
krece se od najmlade dobi pa sve do osamnaeste godine, Sto bi obuhvadalo Zivot djeteta kroz
osnovnu i srednju Skolu. Takoder kroz rad, dotaknuta je i tema roditelja, njihovo ponasanje
online, te nadzor i kontrola koju obavljaju nad djetetom i koliko to utjee na njegovu
sigurnost. Kroz povijest, sigurnost informacijskih sustava razvijala se postepeno. Obzirom da
na samom pocetku nije postojao velik broj raunala, niti rizici koriStenja i opasnosti nisu bile
velike. Sve vecom popularizacijom i koristenjem pametnih telefona, tableta i raCunala te
samim razvitkom interneta, rizici koji se javljaju su vedéi i opasniji, posebice za djecu, koja nisu
u potpunosti upuéena u online svijet. Kroz rad su dani i objasSnjeni osnovni pojmovi poput
GDPR-a i cyberbullyinga te su za iste dani i prakti¢ni primjeri. Osim rizika i opasnosti kojima
su djeca izlozena prilikom koriStenja interneta, dane su i zastitne mjere, kojima se rizici i

opasnosti mogu umanijiti.
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2. POVUESNI RAZVOJ INFORMACHSKE SIGURNOSTI

Sigurnost informacijskih sustava je disciplina kojoj je osnovni cilj osigurati zastitu informacija
i informacijskih sustava od neovlastenog pristupa, koristenja, primjene ili uniStavanja
(Vukeli¢, 2016.). Informacijska sigurnost takoder ukljucuje i oporavak informacijskih sustava,
detekciju i odvracanje napada te primjenu zakonskih propisa koji se odnose na privatnost,

racunalni kriminal, racunalnu forenziku i slicno (Vukeli¢, 2016.).

Razvoj informacijske sigurnosti zapocinje 1950-ih godina i nastavlja se sve do danas. Na
samom pocetku, u razdoblju 1950-ih i 1960-ih, sigurnosnih prijetnja nije bilo puno, razlog
tome je $to je su u to vrijeme racunala bila skupa i malobrojna te je proporcionalno tome i
broj korisnika bio mali. Veé¢inom su rac¢unala koristena samo u vladi i vojsci te se je sigurnost
odnosila samo na fizicki pristup racunalu, obzirom da su na njemu bili pohranjene vaine i

tajne informacije. Najveca pozornost davala se je pouzdanosti racunala (Vukeli¢, 2016.).

U razdoblju 1960-ih i 1970-ih dolazi do pojave prvih osobnih ra¢unala. sigurnosne prijetnje su
i dalje u malom broju, a razlog tome su stand-alone ra¢unala i specifi¢ni softveri. poveéanje
prijetnji sigurnosti kre¢e 1970-ih godina, razvojem standardiziranih aplikacija. Fokus
sigurnosti pomice se s samog rac¢unala na informacije koje se u njemu nalaze. Vlada i vojska
su i dalje vodedi korisnici racunala te se dokumenti i izvjeStaji o sigurnosti odnose na
povjerljivost informacija. Takoder u tom razdoblju dolazi do pojave termina InfoSec.
1974.godine istice se potreba o zastiti informacija, prvi put se spominje pitanje integriteta,

povijerljivosti i dostupnosti kroz sigurnosni trokut (Vukeli¢, 2016.).

1980-ih godina zapocCinje vec¢a upotreba racunala u razli¢itim sektorima. Kako za vladu i
vojsku, tako se racunalo sve viSe upotrebljava u sektoru gospodarstva te se time mijenjaju i
prioriteti koristenja ovisno o potrebama korisnika. Prioritet je ocuvanje integriteta
informacija, dok prijetnju predstavljaju nedovoljno obuéeni zaposlenici. Obzirom na veéu
upotrebu vidljivi su i pomaci u zakonodavstvu i standardizacija. U tom razdoblju, tocnije

1998. godine, zabiljezen je i prvi Dos napad, The Morris worm (Vukeli¢, 2016.).
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Razdoblje 1990-ih i pocetak 21. stoljeca obiljeZilo je nekoliko bitnih promjena. 1988. godine
pojavljuje se termin Information Assurance (Al), koji osim integriteta, dostupnosti i
povjerljivosti, obuhvaca jo$ i autentikaciju i neporecivost, tocnije koristenje, pohranu i
prijenos informacija. Fokus se sa sigurnosti samih informacija prebacuje na sigurnost sustava
tj. s tehnickog na organizacijski dio. 1995, godine javlja se Standard - BS7799. Povijerljivost,
dostupnost i integritet nadopunjuju se potrebom u posjedovanju te tocnosti, jasnodi i
prijenosu informacija u cjelini. U poslovhom smislu pocinje se pratiti i ucinkovitost
sigurnosnih mjera, sigurnost poslovanja - rjeSenje unaprjeduje poslovanje (Vukeli¢, 2016.).
Na Slici 1 prikazan je osnovni sigurnosni trokut, koji se sastoji od povjerljivosti, integriteta i
dostupnosti. Pod povijerljivost spadaju svi oni rizici koju uklju¢uju neovlasteno koristenje
podataka, hakiranje, razni virusi i slicno. Integritet u drugu ruku podrazumijeva da se podatci
(informacije) ne smiju mijenjati i koristiti od strane neovlastenih osoba i bez dopustenja
(privole). Dostupnost, kao treéi aspekt informacijeske sigurnosti obuhvaéa i podrazumijeva

dostupnost samih informacija i podataka (Bukovac, 2016.).

Povjerljivost

Informacijska
sigurnost

Integritet Dostupnost

Slika 1. Osnovni sigurnosni trokut (Bukovac, 2016.)
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Te zadnje promatrano razdoblje, razdoblje danasnjice u kojoj se razvija sve veca korporativna
sigurnost, u kojoj se smatra kako je sigurnost integralni dio korporacija. Racunala se koriste u
velikom broju, kako u firmama, tako i pojedinac¢no. Obzirom da je upotreba drustvenih
mreZa konstantna, sve se viSe paZnje posvecuje privatnosti informacija, odnosno osobnim
podatcima. Takoder, sve je viSe opasnosti te je naglasak na odgovornosti i podizanju svijesti

o sigurnosti (Vukeli¢, 2016.).
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3. PRISTUP | KOMUNIKACIJA DJECE ONLINE

3.1. Prvi pristup i upoznavanje djece s internetom

Upoznavanje djece s internetom pocinje od njihove najranije dobi, toc¢nije dok su ona joS u
kolicima. Sve ce$ée se moze vidjeti kako djeca dobivaju tablete i pametne telefone te dok su
vani, umjesto da se igraju i borave u prirodi, ona gledaju odredeni sadrZaj na internetu. Ako
se preskoci predskolski uzrast djece, i krene promatrati djecu od sedme godine na dalje, tada
zapravo kreée prvi pravi pristup internetu. Obzirom da tehnologija sve viSe napreduje i
internet je postao neizostavan, kako za obrazovanje tako i za Zivot opcenito, vise ne postoji
moguénost da se on ukine ili ne koristi. Ako se malo bolje razmisli, djeca prvu pravu poduku
o internetu i njegovoj primjeni dobivaju u viSim razredima osnovnih sSkola, na satovima
informatike, a do tada, ona ve¢ naveliko koriste internet, kako pretraZivanja, tako i razne

drustvene mreze. KoriStenje laptopa od strane predskolske djece prikazano je na Slici 2.

Slika 2. KoriStenje laptopa kod predsSkolskog uzrasta
(https://sites.google.com/site/sigurnostnainternetu55/djeca-na-internetu)
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Koliko su djeca upoznata sa svim moguénostima koje internet pruza, ali istotako i o rizicima i

opasnostima koje se nalaze na njemu, tesko je reci, ovisi od pojedinca do pojedinca.

Cinjenica je da je internet olak3ava i doprinosi puno briem nacinu uéenja, takoder i pomaze
u razvoju djece, ali isto tako ima i svojih nedostataka, a jedan od njih je sigurnost njegovog
koriStenja, odnosno sigurnost djece prilikom njegova koriStenja. Djeca razli¢ite dobi
internetu pristupaju preko mobitela, tableta i kompjutora, koriste ga u raznorazne svrhe, za
ucenje, zabavu, za medusobno komunikaciju preko drustvenih mreza i sl. Na to koliko su
djeca sigurna u njegovom koristenju utjece i to, koliko su ona nadgledana prilikom koriStenja
i koliko vremena provode dnevno online. Obzirom da u danasnje vrijeme gotovo svako djete
do svoje sedme godine koristi pametne telefone, roditelj je taj koji bi trebao provjeravati
koliko njegovo dijete vrijemena provodi na internetu te koje sadrzaje pregledava. Kada bi se
tako postupalo, djeca bi bila puno manje izloZena rizicima na internetu. Takoder rizici koji se
nalaze na internetu nisu jedini problem koji moze negativno utjecati na razvoj djeteta u toj
dobi. Istrazivanje koje je provedeno u Sjedinjenim Americkim Drzavama 2016. godine
pokazalo je kako su djeca u vrtiéu, koja su Cesto koristila pametne telefone i tablete,
dvostruko cesée sklonija izgubiti Zivce nego njihovi vrinjaci, koji nisu bili izloZeni u toj mjeri
(http://hr.nlinfo.com/Tehnologija/a345130/Zasto-mobitel-ne-smijete-dati-maloj-
djeci.html).

Bez obzira govori li se o pozitivnim ili negativnim stranama interneta i njegovoj primjeni kod
djece, mora se biti svjestan da je to opasan alat pomocu kojeg se moze utjecati na daljni

razvoj djeteta, kako na razmisljanje i stavove, tako i na njegovu sigurnost.
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3.2. Online komunikacija

Komunikacija je proces razmjene informacija preko dogovorenog sistema znakova, odnosno
proces slanja informacija sebi ili bilo kojem drugom entitetu. Njezin direktan prijevod,
odnosno znacenje bilo bi podijeliti, odnosno uciniti nesto opéim ili zajednickim. Komunikacija
je obi¢no opisana sa 3 glavne dimenzije, a to su sadrzaj, forma i cilj. SadrZaj i forma
obuhvacaju poruke koje se S3alju prema odredenom cilju. Sam cilj predstavlja drugi
sugovornik, bilo to Ccovijek ili organizacija do kojeg ta poruka treba stidi

(https://hr.wikipedia.org/wiki/Komunikacija).

Online komunikacija je na neki nacin podvrsta same komunikacije, a predstavlja nacin
sporazumijevanja preko odredenog posrednika. Bolje re¢eno, komunikacija preko drustvenih
mreZa i interneta. Online komunikacija, odnosno razgovori na mrezi, postali su svakodnevica.
Sve vedi broj ljudi se njome koristi, jedan dio njih iz razloga kako bi ustedjeli dragocijeno
vrijeme, dok drugi dio njih kako bi izbjegli neugodan kontakt oli u oci. Dakako online
komunikacija ima svojih prednosti i mana. Prednosti online komunikacije su te, Sto je
komunikacija izrazito jednostavna i dostupna svakom tko posjeduje mobitele, tablete ili
racunala. Takoder, udaljenost izmedu dvije osobe ne predstavlja nikakvu zapreku, a osim
toga postoji i veliki broj ostalih ljudi i poznanika koji se jednostavni i brzo mogu pronaéi i
kontaktirati. Sa financijske strane isto tako ne predstavlja preveliku obvezu, jer je jako
rasirena i jeftina. Uz sve te prednosti postoje i neke mane online komunikacije. lako ih nema
puno, one nisu toliko zanemarive. Za pocetak, prilikom online razgovora, iako postoji i video
razgovor, komunikacija nije ista, odnosno ne postoji pravi osje¢aj razgovora i ambijenta. Na
emocijonalnoj razini, puno se je teze povezati sa sugovornikom te takoder postoji Sansa da
netko taj razgovor prisluskuje ili snima. Ukoliko se radi samo o online razgovoru, bez ikakvog
vizualnog kontakta, postoji velika moguénost da ne komuniciramo sa osobom kojom
mislimo. Sa sve ve¢om prosireno$éu online komunikacije javljaju se i sve vedi rizici, jedan od
tih je stvaranje "fake" (laznih) profila, na kojima se osoba ne predstavlja onakva kakva
stvarno je, te to moze uzrokovati velike probleme. Prilikom takvih razgovora vrlo je vaino
poznavati osobu sa kojom kontaktiramo i biti siguran u njezine namjere. Osim odraslih
osoba, sve je viSe djece koja komuniciraju online. lako postoji, dobna granica za pristupanje

drustvenim mreZzama vise se ne postuje. Narovno, drustvenim mrezama mogu pristupiti svi

Alen Gromila Rizici za djecu na internetu 13



Fakultet Informatike Pula
Sveuciliste Jurja Dobrile u Puli

uzrasti, bez obzira na dob, spol, nacionalnost i slicno. U danasnje vrijeme online razgovori
najceS¢e se odvijaju preko drustvenih mreza Facebooka, Messengera, Instagrama,
WhatsAppa i slicnih aplikacija (Slika 3.). Svaka od navedenih mreza ima moguénost postavka
privatnosti, jedini problem je Sto ih svatko ne zna postaviti i prilagoditi. Najve¢em riziku
online komunikacije izlozena su upravo djeca. lako veéina njih koristi drustvene mreze,
njihove postavke privatnosti, ukoliko ih sami postavljaju, nisu uvijek dobro postavljene.
Razlog tome je Sto, iako drustvene mreze imaju dobnu granicu za pristup, puno djece, mlade
od dozvoljenog godista i bez znanja roditelja otvaraju svoje profile te tako roditelji nisu u
mogucnosti pomoc¢i djetetu u postavljanju postavki privatnosti. Samo jedan od
mnogobrojnih rizika je taj Sto veliki broj djece, uz Zelju da pronade Sto veci broj prijatelja,

kontaktira osobe koje osobno ne poznaje i zapocinje razgovor s njima.

Slika 3. Dostupnost drustvenih mreZa i aplikacija
(https://www.seguidormania.com/blog/continue-construindo-seu-marketing-social-
dos-meios-de-comunicacao-social-com-estas-grandes-dicas/)

Kako bi se provjerilo koliko su djeca zapravo sigurna i na koji nacin koriste internet, 21.
studenog 2017. godine u Zagrebu provedeno je nacionalno istraZivanje sigurnosti djece i
mladih na internetu, EU Kids Online istraZivanje u Hrvatskoj. U istraZivanju je sudjelovalo
1017 djece u dobi od 9 do 17 godina te onaj roditelj koji ima viSe uvida u prakse djeteta na

internetu. Neki od preliminarnih rezultata vezanih za online komunikaciju sa nepoznatom
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osobom su ti da svako deseto dijete u dobi od 15 do 17 godina prihvaéa sve zahtjeve za
prijateljstvom drugih ljudi na drustvenim mrezama. Istovremeno, gotovo svako Cetvrto dijete
te dobi svakoga tjedna trazi na internetu nove prijatelje ili kontakte. Ovakav rezultat sugerira
da su mladi usmjereni na socijalizacijski aspekt kojeg nude drustvene mreze i internet. Svako
peto dijete u dobi od 9 do 17 godina u potpunosti ili uglavnom ne zna promijeniti postavke
privatnosti, npr. na drustvenim mrezama. Jo$ jedan zabrinjavajuéi podatak je taj da gotovo
svako treée dijete u dobi od 9 do 17 godina je u posljednjih godinu dana komuniciralo na
internetu s osobama koje nisu ranije upoznali uZivo. To je Cinilo svako deseto dijete u dobi od
9 do 11 godina, svako Cetvrto dijete u dobi od 12 do 14 godina te gotovo 1/2 djece u dobi od
15 do 17 godina. Takoder vise od 1/10 djece u dobi od 9 do 17 godina se u posljednjih
godinu dana susrelo uZivo s osobom koju su upoznali na internetu
(http://hrkids.online/post/second-press/). lako je od istraZivanja proslo nepune dvije godine,
rezultati koji su dobiveni ukazuju na to kako online komunikacija nije toliko bezazlena koliko
se smatra te da ukoliko dijete koristi internet, izloZzeno je mnogim rizicima i opasnostima.

Tablica 1. Rezultati nacionalnog istrazivanja sigurnosti djece i mladih na internetu
(http://hrkids.online/post/second-press/)

POSTAVLIENO PITANJE DOB (godine) POZITIVAN ODGOVOR (%)
Uvijek kada Zelim ili kada 9-11 1/2 50
trebam, mogu pristupiti 12-14 2/3 66,67

internetu. 15-17 3/4 75

U proteklih godinu dana 9-11 1/3 33,33

primio/-la sam neprimjerenu ili 12-14 1/2 50
uvrijedljivu poruku. 15-17 3/4 75

U Tablici 1. priloZena su dva pitanja, koja su takoder bila postavljena u spomenutom
istrazivanju, a tiCu se same dostupnosti interneta. Iz rezultata danih u tablici moZe se vidjeti
kako je internet uvijek dostupan barem polovici djece od devete do jedanaeste godine
starosti, a kako se povecava i uzrast, poveéava se i postotak djece kojima je on stalno
dostupan. Tako djeca od dvanaeste do Cetrnaeste godine, njih ¢ak 2/3 ima stalan pristup
internetu, dok taj postotak raste na 75% kod djece uzrasta od petnaeste do sedamnaeste

godine. Pitanje koje je vazno za ovaj rad, kako bi se bolje pojasnili rizici za djecu na internetu

Alen Gromila Rizici za djecu na internetu 15




Fakultet Informatike Pula
Sveuciliste Jurja Dobrile u Puli

i cyberbullying u nastavku, je drugo pitanje u danoj tablici. Na pitanje koliko je djece primili
neprimjerenu poruku u poslijednjih godinu dana 33,33% djece dalo je potvrdan odgovor u
dobi od devete do jedanaeste godine. Takoder i kod ovog pitanja pozitivan broj odgovora
proporcionalno raste sa brojem godina, tako kod djece od dvanaeste do Cetrnaeste godine,

pozitivan odgovor dobiven je od polovice ispitanih. Kod dobne skupine od petnaeste do

sedamnaeste godine, pozitivno je odgovorilo ¢ak njih 75%.

Baslc statistics sveraged from several EU and Usmdles(sumnwltl-vur)fruml to 2014;
Sources: US Census, EukidsOnline.net, Statistics Japan; without any guarantee [AV-Test 07/2015)

Slika 4. Rezultati ispitivanja u ostalim drzavama (https://www.av-
test.org/en/news/test-parental-control-software-for-windows-and-mac-os-x/)

Na Slici 4. prikazani su rezultati ispitivanja u drugim drzavama. Pitanje koje je postavljeno
odnosilo se je na to koliko djeca od Seste do osme godine redovno koriste internet.
Ispostavilo se je da se najveci broj ispitanika (njih 72%) nalazi u Japanu tj. da je tamo djeci te
dobi internet najviSe dostupan. Nakon Japana slijede Sjedinjene Americke DrZave sa 62%,
potom Brazil sa 58%. Razlika izmedu Ujedinjenog kraljevstva, gdje 56% djece redovno koristi
internet i Savezne Republike Njemacke, Ciji je postotak 55%, nije velika. Bez obzira o kojoj se

drzavi radi, i ako se stavi na stranu ¢injenica da je u jednu ruku internet dobar za ucenje,

motoriku i razvoj, ovi rezultati su ipak malo zabrinjavajuci. U svakoj od drzava, preko pola
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populacije te dobi redovno koristi internet, sto zapravo znadi da ta djeca u dobi od Sest do
osam godina, umjesto da vrijeme provode vani igrajuci se sa prijateljima, oni koriste kako bi
pretrazivali internetske stranice, koristili drustvene mreze, igrali igrice i slicno. Nazalost ovi
podatci su samo privremeni, postotak koriStenja nazalost raste iz godine u godinu. Treba biti
svijestan da napredak tehnologije, koliko god pomaZe u unaprijedenju Zivota, isto tako

odmazZe u razvoju i sigurnosti djece na ispravan nacin.

Jos$ jedan nacin online komunikacije odvija se preko raznih igrica, koje se skidaju na pametne
telefone i tablete. Naime, vecina tih igrica ima mogucnost razgovora sa drugim suigra¢ima
(chat preko igrice). Nerijetko se moze vidjeti kako roditelji, dok primjerice objeduju u
restoranu ili piju kavu u kaficu, svojem djetetu daju pametni telefon ili tablet, kako bi ono
bilo mirno i pustilo ih da odmore. Rizik kojem u tom trenutku oni izlazu svoje dijete je izrazito
velik. Ukoliko na pametnom telefonu ili tabletu postoji jedna od takvih igrica, vrlo je
vjerojatno kako ce dijete stupiti u kontakt s nepoznatom osobom. lako jedna vrsta
razmisljanja, u kojoj se smatra da dijete tako stje¢e nove prijatelje i unaprijeduje svoj nacin
komunikacije, je djelomi¢no to¢an, on sa sobom nosi puno vise opasnosti. Nitko ne moze biti
u potpunosti siguran sa kime komunicira preko takvih razgovora. Kroz razgovor se ne vidi
sugovornik, njegova dob, spol niti stvarna namjera. Postoji moguénost da osoba koja se
predstavila djetetu kao vrs$njak njegove dobi, je u stvarnosti odrastao ¢ovjek od ¢etrdesetak
godina. Djeca su iskrena, naivna i u toj dobi jako neinformirana vezano za sigurnost u online
razgovorima i ba$ zbog toga su izloZeni ovakvim opasnostima. Istotako, posSto se ne vidi
suigra¢/sugovornik, kako biti siguran da je to uistinu osoba za koju smo uvjereni da ju
poznajemo? Jedna od mogucénosti moze biti i ta da je toj osobi netko preuzeo profil na igrici i
da igra umjesto nje. Ista stvar moze se primjeniti i na igrice koje se igraju preko racunala.
lako bi igrica trebala sluziti tome da djecu nakratko zabavi, pruzi im mali odmak od stvarnosti
i prepusti ih njihovoj masti, neka djeca na igricama provode veliki broj sati dnevno. Sto vide
vremena dijete provodi online i u komunikaciji sa nepoznatim osobama, to su nazalost vece
Sanse da rizik bude vedi. Ukoliko roditelj ne nadgleda svoje dijete, barem povremeno, kako
biti siguran da, ukoliko dijete stupi u online kontakt sa nepoznatom osobom, da ce taj
razgovor stvarno ostati samo online. Online komunikacija je izrazito opasna, pogotovo za
djecu manje dobi te bi na to trebalo posvetiti puno viSe painje i vremena. Educirati i

upozoriti, kako samu djecu na moguce rizike, tako i njihove roditelje.

Alen Gromila Rizici za djecu na internetu 17



Fakultet Informatike Pula
Sveuciliste Jurja Dobrile u Puli

3.3. Utjecaj i uloga roditelja

Svaka osoba, bila ona roditelj ili ne, svakodnevno barem jedanput koristi mobitel, tablet ili
racunalo. Cinjenica je da je u danadnje vrijeme tesko zamisliti Zivot bez moderne tehnologije,
no da li je ona stvarno potrebna u tolikoj mjeri? Koliko ona utjec¢e na razmisljanje pojedinca,
na promjenu stavova i Zelja te koliki je njezin utjecaj u sve manjoj komunikaciji ljudi.
Usporedivsi jedan najobicniji prizor, primjerice Setnju gradom, nekad i danas, mogu se uociti
velike promjene. Nekada su ljudi Setali ulicom, drzali dijete za ruku, medusobno se
pozdravljali i razgovarali, dok danas, sve vise ljudi samo prode jedno pored drugoga, ni ne
primjetivsi prijatelja ili kolegu. Razlog tome je Sto vedina njih, dok hoda ili primjerice sjedi u
kaficu ne odvaja pogled od svog pametnog telefona i drustvenih mreza. Koliko je to zapravo
preslo u naviku i koliki je utjecaj svega toga na djecu, sve je ¢es¢a tema danasnjice. Takoder,
pogledali li se najugoZenija skupina u svemu tome, a to su djeca, moZze se vidjeti kako, iako
djeca borave u parku, jako je malo prizora kada se ona uistinu igraju. Veéinu vremena, bili

oni s roditeljima ili u skupini, provode na mobitelima, Sto je jako zabrinjavajude.

MY

Slika 5. Obitelj 21. stoljeéa (https://www.tigermobiles.com/blog/the-best-mobile-
phone-family-plans/)
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Na Slici 5. nalazi se prikaz klasicne obitelji 21. stolje¢a, u kojoj, bez obzira na godine, sve
generacije zajedni¢ko vrijeme provode na pametnim telefonima, tabletima i prijenosnim
racunalima. Zajednicko vrijeme koje je moglo biti provedeno u razgovoru iskoristilo se je u

pretraZivanju internetskih stranica i na razli¢itim dostupnim aplikacijama.

lako je internet neizostavan u danasnje vrijeme, trebalo bi malo viSe voditi racuna koliko i
kako ga djeca koriste. KoriStenje interneta sa sobom nosi i razne rizike. Uloga roditelja bi
trebala biti ta, da svoju djecu u Sto vecoj mjeri zasStite od tih rizika, a ne da ih jo§ dodatno
izlazu njima. Puno stvari se radi nesvjesno ili nenamjerno i nerazmisljajuéi. ProSirenost i
uporaba drustvenih mreza je doSla do razne na kojoj je zabrinjavaju¢a. Promatrana skupina
u ovom dijelu su roditelji i njihovi postupci. Puno roditelja na dnevnoj bazi fotografira svoju
djecu i stavlja te iste slike online. lako mozda, ne razmisljajuci na taj nacin, oni direktno svoje
dijete dovode do potencijalnih rizika. Ovisno o postavkama na samoj drustvenoj mrezi i o
tome kako ju koji roditelj postavi, ali tu sliku moze vidjeti jako puno ljudi. Nazalost, nisu svi
na druStvenim mreZama iskreni i onakvi kakvi se predstavljaju te nitko ne zna namjere
pojedinca. Svaki korak koji se radi online, trebao bi biti dobro promisljen. Niti jedan roditelj
ne bi volio da je njegovo dijete na bilo koji nain ugrozeno ili izlozeno ikakvim rizicima,
pogotovo u najranijoj dobi. BasS je zato potrebno viSe painje i vremena posvetiti

edukacijama, kako bi roditelji, a i svi ostali sigurnije mogli koristiti internet i tehnologiju.

Ranije spomenuti utjecaj roditelja, moZze se promatrati i kao utjecaj roditelja na djecu.
Odnosno djeca dok su malena, upijaju znanje iz svoje okoline i oponasaju ga te tako uce,
razvijaju se i odrastaju. Ako dijete dok je josS malo, svakodnevno gleda svoje roditelje kako
koriste svoje pametne telefone i provode vrijeme na internetu, kolika je vjerojatnost da to

dijete nece htjeti isto, samo puno ranije.

Prikaz utjecaja roditelja na dijete prikazan je na Slici 6. Na slici se nalaze roditelji, koji uz
objed koriste svoje mobitele i tako ne obracaju paznju na svoje dijete. DjeCak predskolske

dobi pozorno promatra postupke svojih roditelja i stijeCe krive navike pri odrastanju.
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Slika 6. Utjecaj roditelja na djete (https://www.thetimes.co.uk/article/is-it-time-to-
start-some-family-phone-rules-31zk03xp5)

Djeca u sve ranijoj dobi dobivaju svoje pametne telefone i provode vrijeme na internetu,
koliko god se mislilo da je taj nacin razvoja dobar, on sa sobom nosi i rizike. Uloga roditelja,
osim kontroliranja sadrzaja koje njegovo dijete pregledava i koliko vremenski provodi online
trebala bi biti i ta, da on postupa isto. Odnosno da, ako Zeli da dijete smanji vrijeme koje
provodi na pametnima telefonima i internetu, to mora uciniti i sam roditelj. Manja upotreba
interneta i tehnologije ne samo da smanijuje rizike i opasnosti koji se nalaze na internetu, veé

i doprinosi do veéeg medusobnog druZenja i sretnijeg djetinstva.
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3.4. Aplikacije o zastiti osobnih podataka

Osobni podatci su sve informacije koje se odnose na pojednica, Ciji je indetitet utvrden ili se
moze utvrditi. Osobne podatke takoder Cine i razli¢ite informacije, pomocu kojih se, kad se
one prikupe zajedno, moZe utvrditi identitet odredene osobe. Osobni podatci koji su
deidentificirani, Sifrirani ili pseudonimizirani, ali se mogu upotrijebiti za ponovno utvrdivanje
identiteta osobe, ostaju osobnim podatcima te su obuhvaéeni podrucjem primjene OUZP-a

(https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_hr).

Opca uredba o zastiti podataka (OUZP) je uredba donesena od strane Europskog parlamenta
i Vijeca te ona ureduje obradu osobnih podataka povezanih s pojedincima u EU-u koju vrse
pojedinac, drustvo ili organizacija. Uredba se ne primjenjuje na obradu osobnih podataka
preminulih ili pravnih osoba. Pojedinac mora postovati pravo o zastiti podataka kada osobne
podatke upotrebljava izvan "osobnog prostora" za sociokulturne ili financijske aktivnosti
(https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-does-general-data-

protection-regulation-gdpr-govern_hr).

U slucaju kada su osobni podatci ucinjeni anonimnima i kada se preko njih ne moze utvrditi
identitet pojedinca, tada se oni viSe ne smatraju osobnim podatcima. Primjer osobnih
podataka je ime i prezime, adresa stanovanja, mail adresa (adresa elektronicke poste), broj
vazecih isprava (npr. osobne iskaznice), podatci o lokaciji (koji se lako mogu saznati putem
mobitela pomocu funkcije lokacija), adresa pomocu koje pristupamo internetu (adresa
internetskog protokola-IP), identifikacijski broj kolacica i sli¢no

(https://ec.europa.eu/info/law/law-topic/data-protection/reform/what-personal-data_hr).

Kako bi se zapravo doslo na ideju o izradi aplikacija o zastiti osobnih podataka, potrebno je
naglasiti kako su osobni podatci izuzetno izloZeni riziku, posebno prilikom pristupanja
internetskim stanicama i drustvenim mrezama. Promatramo li najmladu skupinu koja se sluzi
internetom, djecu, kako je ve¢ u ranijem poglavlju opisano, ona dosta ¢esto svoje osobne
podatke izlazu riziku. Bilo to davanje nepoznatoj osobi svoju adresu ili otkrivanje punog
imena i prezimena, podatci pojedinca od trenutka kada se oni postave online, predstavljaju

veliki rizik za sigurnost osobe-djeteta, o Cijim se podatcima radi.
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Zbog gore navedenih razloga pocele su se izradivati aplikacije o zastititi osobnih podataka,
koje se jednostavno, preko internet trgovina, mogu besplatno preuzeti na pametni telefon ili
tablet. Aplikacija AZOP, koju je razvila Agencija za zastitu osobnih podataka, namjenjena je
djeci i mladima kao vodi¢, kako se ponasati i zastititi na internetu i drustvenim mrezama.
Aplikacija zajedno sa time sadrzi jos i kratki internetski pojmovnik te savjete za roditelje,
nastavnike, Skolske pedagoge i psihologe (https://www.medijskapismenost.hr/aplikacija-iz-

koje-djeca-i-mladi-mogu-uciti-o-zastiti-osobnih-podataka/)

Promatrana aplikacija sastoji se od nekoliko cjelina pomocu kojih se djecu educira o
razli¢itim aspektima vaZnosti privatnosti djece i mladih u svijetu modernih tehnologija.
Cjeline od koji se sastoji aplikacija su privatnost i osobni podatci, Sto ti internet pruza,
sigurnost na internetu, pravila lijepog i finog ponasanja na internetu za djecu i mlade te
posjetnik kako se nikada necu ponaSati na internetu i druStvenim mrezama
(https://www.medijskapismenost.hr/aplikacija-iz-koje-djeca-i-mladi-mogu-uciti-o-zastiti

osobnih-podataka/).
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4. ZASTITA | SIGURNOST DJECE NA INTERNETU

4.1. Zakonska regulativa sigurnosti — GDPR

Opca uredba o zastiti podataka (General Data Protection Regulation), novi je zakon o zastiti
privatnosti i osobnih podataka. Primjenjuje se u svih 28 drzava, ¢lanica EU-a. Razlog zasto je
uopce nastao krije se u zloupotrebi podataka. Odnosno GDPR-om se pokuSava korisnicima
dati viSe nadzora nad nacinom na koji se njihovi podatci (zlo)upotrebljavaju. Zastita osobnih
podataka izrazito je vazna kod velikih organizacija i tvrtki. Ukoliko one cuvaju i Stite podatke
svojih korisnika, korisnici ¢e biti zadovoljni njihovom uslugom te ée se oduziti tako Sto ¢e i
dalje ostati kod njih,a ne se primjerice probacit kod konkurencije. Analiza koju je provodila
RSA Security, u kojoj je sudjelovalo preko 7500 osoba iz Francuske, SAD-a, Italije, Njemacke i
Ujedinjenog Kraljevstva, pokazala je da korisnici drZe do privatnosti svojih podataka i ne
oprasdtaju tvrtkama koje gube njihove podatke. Cisto za primjer, ¢ak 62% ispitanika za gubitak
osobnih podataka, krivi organizaciju ili tvrtku, a ne hakere koji su te iste podatke ukrali. To je
dokaz, koliko je zapravo GDPR vazZan. Zaklju¢ak same analize je da se tvrtke sve vise okrecu
digitalnom svijetu te da pri tome moraju voditi racuna o nadzoru i zastiti podataka i to na

dnevnoj bazi (https://gdprinformer.com/hr/vodic-kroz-gdpr).

RAZVOJ NOVIH SUSTAVA,

STRATEGIJA | PROIZVODA
Osnovne prave pojedinea na privatnost mera se
dovesti u sklad s poslovanjem organizacija koje
razvijaju proizvode | usluge usuglad. m §
novom Uredbom o zadtiti osobnih podataka.

' 5

LEGISLATIVA KOJA
"IMA ZUBE"

Postojeta regulativa ovom promjenom
s 4 pung veds

Imenovanie Sludbenika za zastitu osobnih
podataka, cbvezna prijava curenja
ukladmnost,
kupljaju i
obraduju osobne pods a vrie ozbiljnu
brigu o osnovnim pravima na privatnost

nadoknadu.

ISTOVJETNA PRIMJENA
U SVIM EU ZEMLJAMA

Kao Uredba EU, GDPR je direktno obvezujuca,

Pravo na privatnost nikada nije bilo
toliko ugrotens, a razvoj tehnologije

bez moguénosti lokalne promjene u pojedinim toliko napredan kao sada. Regulativa
zemljama. konaéno sustile brai razvoj tehnologije
PROMJENA KONCEPTA
ZASTITE PODATAKA O 7 NOVA PRAVA POJEDINCA
Glabalna - odnosi se h Prave na informiranie, Prave na zaborav
Pravo na prebacivanje podataka,

GOPRE

Slika 7. GDPR (http://gdprinstitute.eu)
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Slika 7. prikazuje ukratko $to je to GDPR i od Cega se sastoji. GDPR sa sobom zapravo nosi
promjenu koncepta zastite podataka, koja se isto provodi u svim zemljama, ¢lanicama
Europske unije. Takoder ovom uredbom, moguce je puno stroze kaznjavanje, ono obuhvaca i
razvoj novih sustava, strategija i proizvoda, organizacije imaju puno vecu odgovornost
prilikom koristenja podataka. Regulativa sustize razvoj tehnologije i daje nova prava

pojedinca.

GDPR se primjenjuje samo na osobne podatke iz kojih se isklju€uju anonimizirani podatci,
kako je veé ranije u radu opisano. Podatci koje GDPR smatra osobnima su osnovni podatci o
korisniku/pojednicu poput imena i prezimena, broja osobne iskaznice i lokacijskih podataka,
podatci s kreditnih kartica, zdravstveni karton (invalidnost, povijest bolesti i sl.), biometrijski
podatci (sken roznic, otisak prsta i sl.), genetski podatci (DNA), vjerska i filozofska uvjerenja,
etni¢ka pripadnost, ekonomsko stanje, ¢lanstvo u sindikatu, IP adrese, osobne poruke e-
poste, kolaciéi u pregledniku i pseudonimizirani podatci (https://gdprinformer.com/hr/vodic-

kroz-gdpr).

Prilikom obrade podataka postoje i odredena nacela koja je potrebno postivati i koja
predstavljaju najkljuéniji dio GDPR-a. Podatci se smiju obradivati samo na valjanoj zakonskoj
osnovi, na posten i prema ispitaniku transparentan nacin, obavezno je navodenje svih svrha
u koje se podatci prikupljaju. Prikupljati se smiju samo podatci koji su relevantni i potrebni za
ispunjavanje svrhe u koju se obraduju, podatci trebaju biti to¢ni i azurni. Podatci se ne smiju
pohranjivati duze od razdoblja potrebnog za ispunjavanje svrhe u koju su prikupljenji. Onaj
tko prikuplja podatke, duZan je osobne podatke zastititi od nezakonite i nedozvoljenje
obrade, slucajnog gubitka ili unistenja te takoder mora biti u stanju dokazati uskladenost sa

svim navedenim nacelima (https://gdprinformer.com/hr/vodic-kroz-gdpr).

Razlog zasto se govori o GDPR-u u temi rizici za djecu na internetu je upravo taj Sto vecina
djece kreée u vrtice, a nakon toka upisuju osnovnu skolu. Upisom u osnovnu Skolu, djeca
daju svoje osobne podatke, jer drugacije to niti ne bi bilo moguée. Skole se sve vide
moderniziraju i gotovo svi podatci se nalaze online, Sto znaci da su osobni podatci djece na
neki nadin ugroZeni i da podlijezu GDPR-u. Skole i ostale javne ustanove istotako su duZni
postivani GDPR i postupati u skladu s njegovim nacelima. Osobne podatke koje skola

obraduje su podatci uéenika i zaposlenika. Podatci ucenika obraduju se zbog provodenja
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odgojno-obrazovne djelatnosti (https://sindikat-preporod.hr/opca-uredba-o-zastiti-
podataka-u-skoli/). Postoji razlika izmedu podataka koji su dostupni o uceniku. Podatci se
dijele na osobne podatke i na osjetljive podatke. U osobne podatke o uéeniku spadaju ime,
prezime, adresa ucenika, podatci za kontakt, zapisi o disciplinskim postupcima, svjedodzbe i
izvijeS¢a o napretku. Posebnu kategoriju podataka, osjetljivu, ¢ine biometrijski podatci o
uceniku (njegova slika), vjerska uvjerenja (da li u¢enih pohada vjeronauk), zdravlje (alergije i
bolesti) ili prehrambeni zahtjevi (koji mogu ukazivati na ucenikovu vjeru ili zdravlje). Podatci
koji su u toj kategoriji, u¢enike mogu izloziti riziku. Takve podatke Skola ne smije obradivati,
bez privole roditelja djeteta (https://www.schooleducationgateway.eu/hr/pub/resources

/tutorials/brief-gdpr-guide-for-schools.htm).

Ll

Slika 8. Objava ucenika u novinama
(https://www.mercurynews.com/2019/05/24/college-scandal-this-bay-area-student-
newspaper-nixed-a-popular-map-of-where-seniors-are-bound-for-college/)

Stupanjem na snagu GDPR dovodi odredene promjene u Skolsku svakodnevicu. Vecina Skola
koristi oglasne plo¢e, na kojim objavljuje rang liste, popise ucenika i slicno. Stupanjem na

snagu ovog zakona, Skola je duZna zaposliti zastitara ili prikladnu odraslu osobu, koja bi
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nadzirala oglasnu ploci i tako sprijeCila da se podatci koji se nalaze na njoj snimaju i izlazu
mogucénosti krade. Slicna stvar dogada se i kada ucenici sudjeluju u natjecanjima. Na svako
natjecanje ucenik pristupa Sifrom (lozinkom), kako bi ono ostalo anonimno te kasnije preko
te lozinke dobiva rang listu i svoje rezultate. Ovaj postupak vrijedi i po GDPR-u uz odredene
dodatke. Primjerici ukoliko maloljetni uéenik pristupa natjecanju te koristi svoju lozinku, ali
obzirom da je maloljetan, od roditelja mora dobiti potpisanu privolu, kako bi se njegovi
podatci mogli koristiti dalje u natjecanju i objavi rezultata. Takoder bez pristanka roditelja,
fotografija u€enika uslikana na natjecanju, sa nagradama ili samo u okrugu Skole, ne smije bit
koristena na Skolskim stranicama. Prikaz dosadasnjeg koriStenja slike ucenika prikazan je

Slikom 8.

Jedna od novosti uvodenjem GDPR-a je ta da se ucenici smatraju odraslom i odgovornom
osobom vec sa 16 godina. Smanjenje dobne granice za dvije godine velika je promjena, a ona
sa sobom nosi velike odgovornosti i brige. Odnedavno u Republici Hrvatskoj vrijedi da
roditelj moZe online vidjeti sve ocjene svojeg djeteta. Promjenom dobne granice, roditeljima
djece starije od 16 godina, ocjene nisu dostupne, ve¢ moraju zatraziti privolu od djeteta kako
bi imali uvid u podatke (https://www.jutarnji.hr/vijesti/hrvatska/gdpr-donosi-i-niz-promjena-
u-skole-roditelji-nece-moci-vidjeti-ocjene-i-izostanke-u-imeniku-svoje-djece-koja-su-navrsila-

16-godina-bez-njihove-privole/7399272/).
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4.2. Prijetnje, ranjivost i napad

Prijetnje, ranjivost i napad vezani su za sigurnost informacijskih sustava. Ona mozZe biti
ugrozena na viSe nacina. Prijetnja, u kontekstu informacijske sigurnosti je objekt, osoba ili
drugi entitet koji predstavlja stalnu opasnost za imovinu organizacije, takoder, prijetnaj je
definirana kao moguci uzrok neZeljenog incidenta koji moZe uzrokovati Stetu sustavu ili
organizaciji (Vukeli¢, 2016.). Prijetnja u kontekstu rizika djece na internetu predstavlja sve
mogudée prijetnje koje se mogu dogoditi, za vrijeme koriStenja interneta. Primjerice
zlonamjerne poruke, cyberbullying, vrijedanje, krada lozinka i slicno. Prijetnja mozZe
prouzrokovati mezeljenu situaciju, Cija posljedica moze biti trajno nanoSenje Stete imovini,
ukoliko se govori o informacijskoj sigurnosti te psiholoska i fizicka Steta na djetetu, ukoliko se
govori o sigurnosti djece na internetu. Prijetnje moZemo podijeliti prema izvoru na one
nastale od ljudi, bilo namjerno ili nenamjerno i na one nastale zbog opreme i prirodnih
nepogoda. Svaka prijetnja ima obiljezja koja pruzaju korisne informacije o samoj prijetnji, a

to su izvor, motiv, ucestalost ponavljanja i razorna mo¢ (Vukeli¢, 2016.).

Ranjivost se moze definirati kao stanje ili skup stanja koja mogu omoguciti nekoj prijetnji da
utjeCe na resurse. U smislu informacijske sigurnosti ona se povezuje s propustima u
programskom kodu, neprikladan izbor tehnologija i alata, propust u implementaciji i sl
(Vukeli¢, 2016.). Ranjivost u smislu rizika djece na internetu predstavlja osobnost svakog
djeteta koje se nalazi online te njegove reakcije na dobivene poruke i ostalo Sto se oko njega
dogada. Takoder u to spada i povodljivost djeteta te utjecaj jednog djeteta na drugo u cilju

iskoriStavanja i vjerovanja.

Napad su akcije direktno usmjerene na ugrozavanje sigurnosti informacija, racunalnih
sustava i mreza. Interes pocinitelja moze se definirati kao napad ili provala radi ostvarenja
koristi ili Stete ili upad radi samodokazivanja. Podjela napada dijeli se na aktivni (uz
mijenjanje podataka) i pasivni (samo neovlasteni pristup, bez mijenjanja podataka) (Vukeli¢,
2016.). Promatrano kroz temu rizika djece na internetu u napad bi spadali neki od iducih
primjera. Primjerice slanje virusa kroz poruke ili preuzimanje, gdje se idrektno napada dijete
ili racunalo koje on koristi, te kroz razne poruke i vrijedanja ili nagovaranje i direktan fizicki

susret sa loSim namjerama.
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4.3. Cyberbullying

Cyberbullying u prijevodu nasilje preko interneta, opéi je pojam za svaku komunikacijsku
aktivnost cyber tehnologijom koja se moZe smatrati Stethom, kako za pojedinca, tako i za
opcée dobro. Takoder to je nasilje koje se odvija izmedu vrsSnjaka, na nacin kada je jedno
dijete izloZeno napadu drugog djeteta ili grupe djece, putem interneta ili mobilnog telefona

(https://www.poliklinika-djeca.hr/publikacije/nasilje-preko-interneta/).

CYBERBULLYING

IZRAVAN NAPAD NEIZRAVAN NAPAD

Slika 9. Vrste cyberbullyinga

Postoje dvije vrste cyberbullyinga, izravan i neizravan napad (napad preko posrednika). Na
Slici 9. prikazana je podjela cyberbullyinga na dvije vrste. Izravan napad podrazumijeva kada
jedno dijete drugom Salje uznemirujuée poruke mobitelom, e-mailom ili na chatu. Takoder u
to spada i krada/ promjena lozinke na e-mailu ili nadimak na chatu, objavljivanje neistina na
internetu te slanje poruka uznemirujuceg sadrzaja putem inerneta ili mobilnog telefona, bilo
slika, videa ili postavljanje internetskih anketa o Zrtvi. Napad preko posrednika je vrsta
cyberbullinga kada pocinitelj napada Zrtvu preko tre¢e osobe koja najéesce toga nije svjesna.
Primjer toga je probijanje Sifre ili uzimanje mobitela i u tude ime slanje poruka
neprimjerenog sadrzaja trecoj osobi (https://www.slideshare.net/novimediji/nasilje-na-

internetu).
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Nasilje preko interneta opasnije je od uobicajenog vrinjackog nasilja, tu se nalazi veda
publika, napisane rijeci bole i ostaju duZe od izgovorenih, nazalost tu je i anonimnost, koja
Stiti nasilnika te ne postoji moguénost izbjegavanja zlostavljanja, a jedan od razloga je sto je
internet dostupan 24 sata dnevno. Anonimnost nasilniku pruzaju nadimci, ukoliko se govori
o internetu i nepoznat broj, ako je rije¢ o mobitelu. Nasilnicima je preko tipkovnice lakse
uplasiti  Zrtvu, a istotako i teZe je otkriti pocinitelia i njegovu lokaciju

(https://odrastisretan.wordpress.com/2013/05/19/cyberbullying-medu-djecom-i-mladima/).

[N

Slika 10. Posljedice cyberbullyinga (http://cnzd.org/vijesti/poziv-za-ukljucivanje-u-
trening-za-trenere-na-temu-sigurnost-i-zastita-djece-i-mladih-na-internetu-koji-ce-se-
odrzati-u-splitu)

Posljedice Cyberbullyinga su ¢esto vece nego Sto se moZe zamisliti. Takva vrsta nasilja utjece
na psiholosko i fizicko odrastanje djece. Djeca koja su zlostavljana na taj nacin &esto su
emocionalno uznemirena za vrijeme ili poslije koriStenja interneta, izbjegavaju druzenje s
prijateljima i uobiajene svakodnevne aktivnosti, izbjegavaju Skolu i grupna okupljanja,
takoder moze se dogoditi da dijete popusti u Skoli te da ima napade bijesa, nagle promjene
raspoloZenja i ponasanja, gubitak sna i apetita (os-dcesaric-os.skole.hr/upload/os-dcesaric-
0s/.../ELEKTRONICKO%20NASILJE.pps). Na Slici 10. prikazana je djevojcica te njezino

emocionalno stanje, nakon $to je na njoj izvrSeno elektronicko nasilje.
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Obzirom na rasprostranjenost drustvenih mreZa i aplikacija, cyberbullying viSe nije tako
rijetka pojava. Danas na dnevnoj bazi djeci dolaze svakakve uznemirujuce poruke i sadrzaji.
Za pocetak, veliki dio toga moze se vidjeti na televizoru, preko reklama. Obzirom da reklame
postoje na razli¢ite teme i prikazuju razliCite sadrzaje to moze laku utjecati na djecu, kako na
nasilnika, kojemu daje dodatne ideje, tako i na Zrtvu, jer ju odredene scene mogu dodatno

preplasiti.

Djeca pocinju koristiti internet u sve mladoj dobi te naZalost zbog toga sve manja djeca
prolaze kroz to da se nad njima vrsi cyberbullying ili da ona zapravo provode elektronicko
nasilje. Cyberbullyingom se cilja na veéu populaciju, ako se nesto objavi online u istom
trenutku to moZze vidjeti vedi broj ljudi nego kada bi se zasebno govorilo jednom po jednom.
Nazalost takvom vrstom nasilja potice se grupna mrinja, odvijaju se napadi na privatnost,
uznemiravanje, uhodenje, vrijedanje, nesvjestan pristup Stetnim sadrZajima te Sirenje
nasilnih i uvredljivih koomentara. Takoder moze ukljucivati i slanje okrutnih, zlobnih, a
katkad i prijetecih poruka, kao i kreiranje internetskih stranica, koje sadrze price, crteze, slike
i 3Sale na radun wvrsnjaka (https://www.poliklinika-djeca.hr/publikacije/nasilje-preko-

interneta/).

Istrazivanje koje je provedeno 2017. godine na uzorku od 1017 djece i roditelja u Hrvatskoj,
eU Kids Online, doslo je do zaklju¢ka da je najkoristenija drustvena mreza medu djecom od 9
do 17 godina u Hrvatskoj, Facebook, dok se na drugom mjestu nalazi Instagram
(http://www.djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-
2018-v2.pdf).
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4.3.1.Utjecaj cyberbullyinga na djecu

Kako bi se pokazalo da je cyberbullying jako ¢esta pojava kod djece, u nastavku je dano

nekoliko stvarnih primjera. Kako bi se bolje razumjeli neki od navedenih ¢lanaka, u Tablici 2.

dano je pojasnjenje za neke od koristenih cyberbullying pojmova.

Tablica 2. Rjecnik cyberbullying pojmova (http://www.djecamedija.org/wp-
content/uploads/2018/05/sigurnost-djece-na-internetu-2018-v2.pdf)

CYBERBULLYING POJAM OBJASNJENJE
Otvaranje laznih profila putem kojih napadac navodi drugu
Catfishing
osobu na ljubavnu vezu putem interneta.
Ucestala radnja koja ukljucuje prijetnje i nanosenje stete
Cyber uhodenje
necijoj privatnosti.
Namjerno slanje agresivnih, uvredljivih i neprimjerenih
Flaming
poruka s ciljem poticanja online svade i nasilja.
Grooming Mamljenje djece radi seksualnih potreba.
Grupa napada pojedinca, nasilje snima mobitelom ili
Happy slapping
kamerom i kasnije snimku objavljuje na internetu.
Malware Zlonamjerni programi koji mogu ugroziti racunalo.
Prevara koja korisnika navodi na otkrivanje korisnickog imena
Phishing
i lozinke i upisivanje u krivotvorenu internetsku stranicu.
Slanje neprimjerenih seksualnih poruka i fotografija putem
Sexting
mobitela ili interneta.
NeZeljena elektonicka posta, najéesée u obliku reklama i
Spam laznih oglasa koja mozZe biti i opasna, ako u sebi sadrZava
virus, koji otvaranjem poruke momze nastetiti racunalu.
Namjerno ucestalo Sirenje sarkasticnih komentara upucéenih
Trolling
sluc¢ajno odabranoj osobi s ciljem izazivanja sukoba.
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O Cyberbullyingu u Hrvatskoj pocelo se je pisati prije otprilike Sest godina, kada je on vec
naveliko postojao. U ¢lanku iz 2015. godine objavljenom na internetskoj stranici tportal.hr-a,
moze se vidjeti kako su ve¢ tada, kad se internet manje koristio, 25% djece i adolescenata u
Republici Hrvatskoj bili Zrtve elektronickog nasilja. U ¢lanku stoje i sljedeci podatci: " Policija
je u zadnje dvije godine zaprimila 2306 anonimnih prijava zlostavljanja preko interneta, a
samo ove godine zaplijenila 2500 fotografija, 3000 videozapisa i 400 GB sadrZaja djecje
pornografije"  (https://www.tportal.hr/vijesti/clanak/cak-25-posto-djece-i-adolescenata-u-

rh-zrtve-cyberbullyinga-20151214).

Ovi podatci pokazuju koliko je ova tema zapravo jako malo zastupljena u javnosti, obzirom
koliko bi se trebalo razgovarati o njoj. Cinjenica da je toliko djece zlostavljano na ovakav
nacin, trebala bi potaknuti sve ljude da malo razmisle o svom ponasanju, da koliko je god to
mogude, roditelji, kontroliraju svoju djecu, bilo to s kime i koliko ili na kakav nacin pisSu. Kada
bi svaki pojedinac napravio jedan korak prema poboljSanju i sprije¢avanju ovakvih dogadaja,
puno bi pomogli ne samo zrtvama cyberbullyinga, nego i sami sebi. Od 2015. godine do
danas popularnost interneta puno je porasla. Nazalost drustvene mrezZe su preuzele vodstvo
u komunikaciji izmedu ljudi i djece te doprinijele nekim jako loSim navikama i utjecajima.
Preko drustvenih mreza, danasnja djeca mjere svoju popularnost, Sto je izrazito
zabrinjavajuc¢e, odnosno kako se navodi u ¢lanku, jedan lajk je postao mjerna jedinica za
popularnost. Kako bi prikupili Sto viSe lajkova na svojim fotografijama, te tako stekli
popularnost, djeca ne razmisljaju o rizicima koje te fotografije sa sobom nose. Objavljene
fotografije moze vidjeti svatko, ukoliko to nije drukcije namjeSteno u postavkama
privatnosti, a dosta Cesto su i komprimitiraju¢eg sadrzaja. Te fotografije svatko moze
preuzeti te proslijediti dalje, te tako ugroziti sigurnost pojedinca. Jedan od nacina
elektronickog nasilja predstavlja i takav vid fotografija, koje druge osobe objavljuju bez
znanja i dopustenja ulikane osobe sa slike. Na slike se nadovezuju neugodni komentari te to
sve zajedno jako utjece na djetetovo (zrtvino) odrastanje. Kako sve mlada djeca koriste
internet, to znaci da su i sve mlada djeca u kontaktu sa cyberbullyingom. Bilo da su oni
nasilnici ili Zrtve. Upravo godine predstavljaju joS jedan problem prilikom kaZnjavanja
nasilnika: " Policija kao kaznena djela procesuira povredu privatnosti djeteta, nedozvoljenu

upotrebu osobnih podataka i nametljivo ponasanje, ali samo ako je pocinitelj stariji od 14
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godina"(https://www.tportal.hr/vijesti/clanak/cak-25-posto-djece-i-adolescenata-u-rh-zrtve-
cyberbullyinga-20151214). Sve je viSe nasilnika koji su mladi od Cetrnaeste godine Zivota, a
njihovi stavovi i ponaSanje na jako su loSoj razini. Nazalost za sada jo$ uvijek nije moguce
njihovo kaZnjavanje, najveca kazna je pozivanje odnosno obavjeStavanje centra za socijalnu
skrb i kaZznjavanje roditelja/skrbnika za kazneno djelo povrede djetetova prava, ako se utvrdi
da je takvo ponaSanje posljedica zanemarivanja  maloljenika u  obitelji
(https://www.tportal.hr/vijesti/clanak/cak-25-posto-djece-i-adolescenata-u-rh-zrtve-

cyberbullyinga-20151214).

blabber mouth

lm

Slika 11. Primjeri cyberbullyinga (https://schoolsthatrock.co.za/how-to-keep-your-
child-save-cyberbullying/)

Na Slici 11. prikazane su najcesée uvrede sa kojima se djeca susreéu kada je rije¢ o
cyberbullyingu, naZalost uvrede mogu biti puno vede i zlobnije od navedenih, a nerijetko

imaju i najgore zavrsetke.

U ¢lanku iz 2012.godine, objavljenog na portalu Dnevno.hr, moze se vidjeti koliko su zapravo
drustvene  mreze olakSale nasilie te do koje razine je sve doslo
(https://www.dnevno.hr/vijesti/hrvatska/facebook-odnosi-prve-zrtve-sve-cesci-slucajevi-

ubojstva-i-samoubojstva-djece-66176/).
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"Sokantni su podaci da sve vi$e maloljetnika gubi Zivot i to zbog nasilja kojem je bilo izloZeno.
Jedan od posljednjih takvih slucaja dogodio se u Nizozemskoj. Sve je pocelo kad je Zrtva
Joyce na Facebooku pisala uvrede o prijateljici Polly koja je na kraju sa deckom Wesleyom
odlucila ubiti Joyce. Maloljetnu Joyce na kraju je ubio vrsnjak i to za 100 eura, koliko mu je
platila Polly, a dogovor o ubojstvu pao je na Facebooku."
(https://www.dnevno.hr/vijesti/hrvatska/facebook-odnosi-prve-zrtve-sve-cesci-slucajevi-

ubojstva-i-samoubojstva-djece-66176/).

"Stravican slucaj cyberbullyinga dogodio se i u Americi. Trinaestogodisnja Megan Meier iz
Missourija zapocela je vezu putem interneta sa 16-godiSnjim Joshom koji je tvrdio da Zivi u
susjednom gradu. Nekoliko tjedana kasnije Josh joj je rekao da vise ne Zeli biti s njom jer je
¢uo da nije dobra osoba i rekao joj da bi svijet bez nje bio bolje mjesto. Par dana kasnije
Megan se objesila. Policija je nakon nekoliko tjedana saznala da je Josh izmisljena osoba koju
je stvorila Lori Drew, majka Meganine bivse prijateljice."
(https://www.dnevno.hr/vijesti/hrvatska/facebook-odnosi-prve-zrtve-sve-cesci-slucajevi-

ubojstva-i-samoubojstva-djece-66176/).

Cyberbullying nije samo prolazna tema, kao Sto se mozZe vidjeti iz prethodna dva ¢lanka,
uvrede i ponizenja koja se dogadaju online na djecu puno vise i jae utjeCu. Kada djeca vise
ne mogu podnijeti takvo nasilje, naj¢esée se prvo povuku u sebe, a zatim se krenu
samoozlijedivati. Naposlijetku, kao najgora varijenta, sve veci broj djece izabire put bez

povratka te presude sami sebi.

Nazalost takvih slu¢aja ima ne samo u svijetu, nego i u Hrvatskoj. U ¢lanku koji je 2018.
godine objavljen na portalu 100 posto, objavljene su i poruke, koje je dobivala djevojcica
koja je ostala bez majke. Poruka glasi " Nemas ni mamu ni tatu i sad ideS u dom. Neka ti, tako
ti i treba, hvala bogu $to si izgubila roditelje, sad nemas vise nikog" i "Jo$ samo da ti sestra
umre i to je to, ali bolje da i ti umres prije nje, droljo." (https://100posto.hr/news/vrsnjacko-
nasilje-u-hrvatskoj-postaje-sve-brutalnije-roditelji-preuzmite-stvar-u-svoje-ruke-evo-

najbrutalnijih-ispada). Po okrutnosti poruke moze se vidjeti kako djeca uopée nemaju granica
kada je u pitanju vrijedanje i omalovazavanje svojih vrSnjaka. Rijeci se uopée ne biraju i jedini
je cilj povrijediti osobu online te povecati svoju navodnu popularnost. Takvo ponasanje

problem je cijelog drustva i zajednice, a takoder i jedan od glavnih podloga cyberbullyinga.
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Sva ta vrijedanja dovela su i do smrtnih slu¢ajeva u Hrvatskoj. Petnaestogodisnja djevojka iz
Zagorja, pocinila je samoubojstvo nakon $to je neko vrijeme bila izloZzena cyberbullyingu.
"Grupa zasad nepoznatih djevojaka i djeaka grubo ju je vrijedala preko profila na latvijskoj
drustvenoj stranici Ask.fm. Brutalne uvrede, psovke, sramocdenje i omalovaZavanje nisu
prestajali tjednima, navodi Slobodna Dalmacija
(https://www.slobodnadalmacija.hr/novosti/crna-kronika/clanak/id/202851/zasto-je-umrla-

15-godisnja-mj-ubila-se-zbog-vrijeanja-na-internetu-ili-je-rijec-o-ubojstvu).

"Nazalost, vrijedanja nisu stala niti nakon njezine smrti. “Ko joj j... mater, nek se ubila”,
napisao je jedan mladi¢ na Facebook stranici napravljenoj u njeno sjecanje."
(https://www.slobodnadalmacija.hr/novosti/crna-kronika/clanak/id/202851/zasto-je-umrla-

15-godisnja-mj-ubila-se-zbog-vrijeanja-na-internetu-ili-je-rijec-o-ubojstvu).

"Lani evidentrirali 362 slucaja cyberbullyinga" naslov je ¢lanka objavljenog na stranici
vecernji.hr. iz 2019. godine. Najcesce je rije¢ o onim najmladima, ucenicima 3,4 i 5 razreda
osnovnih Skola (https://www.vecernji.hr/lifestyle/policija-nam-je-otkrila-broj-zrtava-

cyberbullyinga-lani-evidentirali-362-slucaja-1318419).

Elektronic¢ko nasilje iako je veé previSe rasprostranjeno, jos$ uvijek ne staje. veéini pocinitelja
tesko se ulazi u trag, a posljedice koje takvo nasilje izaziva ponekad su i smrtonosne.
Potrebno je krenuti od pojedinca, a zavrsitio na promjenama odredenih zakoja, koji bi
kaznjavali nasilnike, bez obzira na godine. Naposlijetku, ako se on ne kazni dok je josS to

moguce, do koje mjere njegovo nasilje moze ici i koliko djece ugroziti.
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4.4. Zastitne mjere

Zastitne mjere su svi postupci, procedure i mehanizmi kojima se Stite resursi informacijskog
sustava od prijetnji te se smanjuje njihova ranjivost, otkrivaju se neZeljeni dogadaji i
smanjuje se njihov ucinak te se pospjeSuje oporavak. Uloga zastitnih mjera je prevencija,
odvracanje, otkrivanje, ograni¢avanje, korigiranje, oporavak, nadzor i osvjeséivanje. Uloge
mogu biti pojedinacne ili kombinacija vise njih. Kod podjele (Slika 12.), zastitne mjere dijele
se na zastitu samih podataka, programsku zastitu, organizacijsku zastitu te fizicku i tehnicku

zastitu (Vukeli¢, 2016.).

[ ZASTITA PODATAKA ] [ PROGRAMSKA ZASTITA ]

ZASTITNE MJERE

~ <
< N

[ ORGAMNIZACISKA ZASTITA ] [ FIZICKA I TEHNICKA ZASTITA ]

Slika 12. Podjela zastitnih mjera

Rizici sa kojima se djeca susre¢u na internetu mogu se promatrati u dvije kategorije. To su
rizici koji ugrozavaju rac¢unalo i rizici koji ugrozavaju samu djecu i korisnike interneta. Zastitne
mjere kojima se moZe smanjiti ugozavanje racunala, ukoliko se provode, su odrzavanje
operacijskog sustava azurnim, koristenje antivirusnih programa, pustanje uklju¢enog
vatrozida, a takokoder zastiti moZe doprinijeti i stvaranje sigurnosnih kopija vaznih datoteka
te paznja prilikom preuzimanja raznih sadrZaja sa interneta. Rizici koji se javljaju prilikom
koristenja interneta od strane djeteta, uvelike ovise i onacinu otvorenosti djeteta. Kako bi se
rizik smanjio potrebno je biti pazljiv prilikom objavljivanja osobnih podataka, potrebno je
poznavati osobe sa kojima se komunicira online, takoder treba imati na umu da na mrezi

nisu sve stranice pouzdane te svi korisnici drusStvenih mreza iskreni (http://os-
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senkovec.skole.hr/upload/os-senkovec/newsattach/482/Sigurnost_djece_na_internetu-

savjeti_za_roditelje.PDF).

virus J piveres B
,‘é‘*’@ﬁ

MALWARES
— K75 2 o T

Slika 13. Zlo¢udni softveri (https://blog.dimensidata.com/tips-mencegah-masuknya-
virus-dan-malware-pada-komputer/)

Na Slici 13. prikazani su zlo¢udni (zlonamjerni) softveri, softverski programi koji su
napravljeni tako da se neprimjetno ubace u sistem racunala te naprave odredenu Stetu. Neki
od Stetnih softvera su virusi, crvi, trojanski konj, Spijunski softver i slicno

(https://bs.wikipedia.org/wiki/Malware).

Zastitne mjere vezane za elektronicko nasilje takoder proilaze od osobnih podataka te
njihove dostupnosti online poput adrese i broja mobitela. Prilikom stvaranja profila ili racuna
lozinke je potrebno sacuvati samo za sebe. Kada se koriste drustvene mreze, najbolja zastita
je postavljanje svog profila u postavkama na privatno, kako nepoznate osobe ne bi mogle
pristupiti i kontaktirati djete/korisnika. Kod objavljivanja fotografija sebe i svojih bliznjih
potrebno je paziti na nekoliko stvari. Treba imati na umu da sve Sto se jednom nade online,
zapravo zauvijek tako i ostane. Fotografije koje se objavljuju ne bi smjele biti u nikakvim
neprimjerenim pozame te neprimjerenog sadrzaja. Treba biti oprezan sa slanje i
objavljivanjem iz razloga Sto se takve stvari uvijek mogu proslijedivati do ostalih korisnika.
Prilikom dobivanja poruka od nepoznatih osoba ili nepoznatih e-adresa, iste se ne bi smjele
otvarati. U slu¢aju dobivanja zahtjeva za prijateljstvo ili poruka od nepoznatih osoba, oni se

ne bi smjeli prihvadati niti otvarati, obzirom da se nikad ne moZze biti sigurno tko se iza tih
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profila krije niti koje su mu namjere. Svade i ruzno dopisivanje preko drustvenih mreza
trebalo bi izbjegavati. Jedna od najbitnijih stvari, obzirom da se nikad ne zna tko se stvarno
krije iza profila, susrete s nepoznatom osobom treba izbjegavati. Jos jedna vaina stavka
prilikom koriStenja drustvenih mreZa i ostalih online aplikacija, bilo bi poZeljno iskljucivati
lokaciju na mobilnim uredajima te ne stalno objavljivati gdje se dijete i sa kime nalazi
(http://www.djecamedija.org/wp-content/uploads/2018/05/sigurnost-djece-na-internetu-
2018-v2.pdf).

Kako bi se gore navedene zastitne mjere lakSe i pazljivije postivale, obzirom da se govori o
zaStitnim mjerama i rizicima djece na internetu, potrebno je ukljuditi i roditelje, odrasle
osobe. Neki od savjeta kako pomodi i smanijiti rizike djeteta na internetu dani su na web
stranici Poliklinike za zastitu djece i mladih Grada Zagreba. Za pocetak potrebno je racunalo
postaviti u zajedni¢ku sobu, primjerice dnevni boravak, kako bi uvijek uz dijete ili u blizini
djeteta bio roditelj. Time bi se olak3ala i povecala kontrola sadrZaja pretraZzivanja te imao
bolji pregled online prijatelja i dopisivanja. Vazno je da roditelji nauée poznavati internet, da
se znaju koristiti njime i osnovnom terminologijom, jer tako mogu pomo¢i djetetu prilikom
koristenja. Bitno je postaviti odredeni skup pravila zajedno sa djecom, kako bi se definiralo
vrijeme koriStenja i svrha koriStenja racunala i interneta. Mogucée je da ¢e dijete htjeti
upoznati online prijatelja ili prijateljicu. Kod takvih susreta, pogotovo prvog, dijete nikad ne
smije i¢i samo veé u pratnji odrasle osobe te na kraju, u sluc¢aju da postoje bilokakve naznake
da su osobe s neprijateljskim namjerama stupile u kontakt sa djetetom, saznali osobne
podatke ili prijete djetetu, potrebno je kontaktirati policiju te potraziti pomoé

(https://www.poliklinika-djeca.hr/za-roditelje/izazoviroditeljstva/o-djeci-i-internetu/).
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4.4.1. Postojece zastitne mjere za djecu

Zbog sve veceg koristenja interneta i sve veéih rizika kojima su djeca izloZzena, kako u svijetu
tako i u Hrvatskoj, sve se viSe paZnje posvecuje zastitnim mjerama. Hrvatski telekom tako je
u svoju ponudu uvrstio i paket roditeljske zastite u skolpu koje se omoguduje filtriranje
internetskog sadrzaja kako bi djeca sigurno surfala i komunicirala i bez roditeljskog nadzora.
Takoder na internetskim stranicama Hrvatskog Telekoma dostupan je i kviz o roditeljskoj
zastiti, gdje roditelji mogu provjeriti svoje znanje i saznati sve informacije o sigurnom
koristenju interneta (https://www.hrvatskitelekom.hr/dodatne-usluge/roditeljska-

zastita/brosura).

Osim Hrvatskog Telekoma i firma Microsoft takoder na svojim stranicama nudi alat za
zastitu/sigurnost djece na internetu. lako, obzirom na uZurbanost zajednice, ljudi imaju sve
manje vremena za ovakav nacin obrazovanja i zaStite, trebalo bi pronaéi barem malo
vremena, pogotovo roditelji, kako bi laksSe zastitili djecu od rizika na internetu. Alat Family
Safety pruza internetsku stranicu i besplatan program koji se moze instalirati na racunalo
kojim se koristi djete. Na taj nacin omoguéuje se djetetu da samostalno koristi raunalo i
internet, a u isto to vrijeme obavlja se praéenje online aktivnosti. Pomodu alata Family Safety
moze se i onemoguditi pristup internetskim stranicama za koje roditelj smatra da nisu
prikladne za njegovo dijete, kao i filtriranje komunikacije samo s osobama s kojima dijete ima
nesto zajednicko. Uz pomo¢ Windows Live Hotmail, Windows Live Messenger i Windows Live
Spaces, roditelj moZe izabrati osobe s kojima ¢e njegovo dijete modéi komunicirati. Time se
djetetu onemogucava razgovor sa nepoznatim osobama, jer se one ne nalaze na popisu
kontakata koji su djeci dostupni (https://djecamedija.org/rk/sigurnost/sigurnost-djece-na-

internetu-uz-pomoc-microsoft-alata/).
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5. ZAKLJUCAK

U ovom radu analizirani su rizici, prijetnje i opasnosti sa kojima se djeca susre¢u prilikom
koristenja interneta. Te opasnosti su mnogobrojne i uvelike ovise o djetetovoj dobi, vremenu
provedenom na internetu i naravno sadrzajima kojima dijete pristupa. Opasnosti i rizici dijele
se u dvije skupine, one koje nanose Stetu uredaju, odnosno rizici u vidu raznih virusa, kojima
se indirektno utjeCe na sigurnost djeteta, primjerice krada podataka sa racunala i sli¢no ili
opasnosti kojima je dijete direktno izloZzeno kada se nalazi online, poput cyberbullyinga i
online razgovora. Obzirom da je Zivot bez interneta u danasnjem okruzenju nezamisliv, kako
djeci tako i roditeljima, potrebno je malo podignuti svijest o sigurnosti koristenja interneta i
drustvenih mreza. Kako bi se smanjila izloZzenost djeteta tolikim rizicima, za pocetak
potrebno je malo odgoditi njegovo koristenje. Pod odgadanje bi se ubrajalo odgajanje i
¢uvanje djece najmlade dobi, ali bez koriStenja tableta i pametnih telefona. Ako je dijete kao
malo nauceno da svakodnevno koristi tablete, pametne telefone i racunala, za gledanje
crtanih filmova i igranje igrica, teSko ¢e se kasnije odviknuti od toga. Kako bi se smanjila
izloZenost djece tolikim rizicima, vrlo je vazna uloga roditelja. Djeca predskolske dobi i niZih
razreda osnovne Skole, koliko god to bilo tesko prihvatiti, trebala bi imati dnevno
ograni¢enje za koristenje tehnologije i interneta. lako internet i tehnologija jednim dijelom
pomazu prilikom ucenja i razvijanje djeteta, s druge strane imaju suprotan efekt. Dok je
dijete u razvoju, zasigurno do petog razreda, a i na viSe, kako bi kasnije bolje i lakse
funkcioniralo, potrebno mu je razmisljanje i samostalni rad. Uloga roditelja je vrlo vazna kao i
povjerenje izmedu djece i roditelja. Roditelji bi trebali nadgledati djecu prilikom koristenja
interneta, ne toliko kako bi ih kontrolirali, veé kako bi bili sigurni da su ona na neki nacin
zaSticena. Osim samog ograni¢enja vremena i upotrebe pametnih telefona, tableta i racunala
potrebno je educirati djecu i roditelje. Edukacije o internetu, zastiti podataka i samoj
sigurnosti uvelike su potrebne obzirom na brzinu napredovanja tehnologije. Uvijek postoji
mogucnost da c¢e se dio vrSnjaka okrenuti protiv nekog, da ¢e to dijete doZivijeti
cyberbullying, da ée mu mozda netko hakirati ra¢unalo ili profil na drustvenoj mrezi, iako to
nazalost nije moguce u potpunosti ukloniti, zajednickim radom, edukacijama i radionicama
moguce je smanijiti rizike i opasnosti kojima su djeca svakodnevno izloZzena te im tako

osigurati sretnije i zasticenije djetinstvo.
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