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1. UVOD

Elektroni¢ko poslovanje predstavlja obavljanje poslovnih aktivnosti putem interneta.
Kako privatne kompanije, tako i drzavne institucije prepoznaju prednosti i mogucnosti
koje pruza internet i elektronicko poslovanje, stoga nastoje svoje poslovanje s
gradanima u sve vecCoj mjeri prenijeti u virtualni prostor interneta pruzanjem

elektronickih usluga.

U danasnje vrijeme elektroni¢ko poslovanje viSe ne predstavlja nepoznanicu te nije
tako nov nacin poslovanja, ve¢ predstavlja osnovu u poslovnim strategijama. Internetu
se moze pristupiti u bilo koje vrijeme i s bilo kojeg mjesta jer ne poznaje geografske i
vremenske prepreke. Razvojem moderne tehnologije, informacije i usluge ljudima su
postale dostupne u bilo koje vrijeme. Donedavna praksa u pruzanju usluga gradanima
od strane drZzavnih institucija bila je ograniCena ¢ekanjem u redovima i radnim
vremenom. Uvodenjem elektroniCkog poslovanja od strane drzavnih institucija ta
praksa se mijenja, stoga usluge postaju dostupne trenutno i u bilo koje vrijeme $to u

velikoj mjeri olakSava poslovanje gradanima, kao i drzavi.

Cilj zavrSnog rada je istraziti na koji nacin se uz uporabu e-osobne iskaznice moze
pristupiti elektroniCkim uslugama drzavnih institucija, $to predstavlja e-osobna
iskaznica, njezine karakteristike, digitalne certifikate i usluge koje su nam dostupne,
praksu koriStenja e-osobnih iskaznica u Europskoj uniji te najnovije svjetske trendove

vezane za e-osobne iskaznice i digitalni identitet.

Definicija, modeli, prednosti i nedostaci, sigurnost, zakonske i tehnoloske pretpostavke

elektroni¢kog poslovanja objasnjeni su u prvom poglavlju.

E-osobna iskaznica, njezine karakteristike i zastitni elementi, elektronski nosac
podataka, kriptografija, infrastruktura javnih klju€eva i digitalni certifikati obradeni su u

drugom poglavlju.

U tre¢em poglavlju objasnjen je nacin na koji se e-osobna iskaznica izdaje, rokovi

vazenja, postupak aktivacije i naCin koristenja njezinog elektronickog dijela.



U cCetvrtom poglavlju obraden je sustav e-Gradani i usluge koje su dostupne

koriStenjem elektroni¢kog dijela e-osobne iskaznice.

Koristi i prednosti koriStenja e-osobne iskaznice nabrojani su u petom poglavlju.

U Sestom poglavlju opisana je praksa koriStenja e-osobnih iskaznica u zemljama

Europske unije te je opisan primjer koriStenja e-osobne iskaznice u Estoniji.

U posljednjem sedmom poglavlju istrazeni su i opisani najnoviji svjetski trendovi vezani

za e-osobne iskaznice i digitalni identitet.



2. ELEKTRONICKO POSLOVANJE

Pojava i razvoj interneta, kao i jaCanje web servisa, u velikoj mjeri su doprinijeli
shvacanju da internet ne sluzi samo za razmjenu informacija, ve¢ da se njime mogu
ucinkovito obavljati razli€iti poslovi. S vremenom, internet je postao najvecée svjetsko
trziSste roba, usluga, kapitala, rada i informacija, odnosno novim globalnim

gospodarskim prostorom.

.Koncept elektroniCkog poslovanja podrazumijeva obavljanje poslovnih aktivnosti u
virtualnom prostoru, odvajaju¢i informaciju od predmeta (entiteta) na koji se ona
odnosi. Stvaraju se elektroniCka trziSta koja se po mnogim svojim obiljezjima uvelike

razlikuju od tradicionalnih trzista.“(Panian, 2002. str. 4).

U pocCetku su kompanije svoje web stranice koristile za oglaSavanje proizvoda i usluga
koje su nudile potrosacima. Kasnije se dodaju nove funkcije kao Sto su pretraZivanje
ponude, dogovaranje uvjeta kupnje isporuke, naruCivanje proizvoda ili usluga,
elektronickog placanja te isporuke dobara u digitalnom obliku. Pojavljivanje sve vecCeg

broja poslovnih web mjesta pogodovalo je razvoju elektronickih trzista.

Kada se govori o modernoj tehnologiji u smislu poslovanja, nuzno je naglasiti da se
sve viSe spominje i koristi pojam ,informacijska tehnologija“. To je pojam koji ozna¢ava
upravo tehnologiju koja je stvorena i prilagodena za poslovanje, odnosno razmjenu

informacija.

2.1. Prednosti i nedostaci elektronickog poslovanja

Najvaznije prednosti elektronickog poslovanja su:

e smanjenje troSkova poslovanja,

e jeftino javno objavljivanje informacija,
e smanjenje pogresaka,

e mogucnost rada ,od kuce®,

¢ kvalitetnije unutarnje i vanjsko povezivanje kompanija,



e mogucénost digitalizacije razli€itih medija (teksta, slika, zvuka i videa)

Najveci nedostaci elektronickog poslovanja:

e sigurnost rada na internetu, odnosno zastita podatka od neovlaStenog
pristupa
e sve brzi razvoj tehnologije koja je jednim dijelom i skupa

e ljudski faktor

2.2. Tehnoloske i zakonske pretpostavke elektronickog poslovanja

Kako bi se moglo uspjesno razvijati i primjenjivati elektroni¢ko poslovanje, potrebno je

ispuniti i ostvariti odredene tehnolo$ke i zakonske pretpostavke i uvijete.

U tehnoloSkom smislu potrebno je raspolagati odgovaraju¢om informati¢kom opremom
te imati alate za stvaranje, publiciranje i distribuciju multimedijskih sadrZaja. Isto tako
potrebno je imati i poslovnu infrastrukturu za sigurno izvodenje poslovnih transakcija.
Za to su potrebne metode te pribor za enkripciju i autentifikaciju. Takoder, potrebno je
standardizirati sve aspekte mreze i osigurati kompatibilnost uredaja i metoda koje

sluze u elektroni¢kom poslovanju.

Kada se govori o zakonskim okvirima u kojima se nalazi elektroniCko poslovanije,
najvazniju ulogu ima drzava. Drzava regulira poslovanje donoseci razliCite politike i
zakone vazne za gospodarstvo te opcenito za sve meduljudske odnose u drustvu.
Propisi koji su vazni za elektroniCko poslovanju su propisi 0 porezima, zastiti,
standardizaciji tehnologija i protokola. U nastavku navedeni su neki od zakona koji

reguliraju elektronicko poslovanje u Hrvatsko;j:

e Zakon o elektronickom novcu (NN 64/18)

e Zakon o elektroni¢kim komunikacijama (NN 72/17)
e Zakon o elektronickoj trgovini (NN 30/14)

e Zakon o autorskim i srodnim pravima (NN 62/17)

e Zakon o zastiti potroSaca (NN 110/15)



e Zakon o elektronickoj ispravi (NN 150/05)

e Zakon o tajnosti podataka (NN 86/12)

e Zakon o informacijskoj sigurnosti (NN 79/07)

e Zakon o zastiti osobnih podataka (NN 106/12)

e Zakon o provedbi Uredbe (EU) br. 910/2014 Europskog parlamenta i Vije¢a
od 23. srpnja 2014. o elektronickoj identifikaciji i uslugama povjerenja za
elektroniCke transakcije na unutarnjem trziStu i stavljanju izvan snage
Direktive 1999/93/EZ, (NN 62/17)

2.3. Modeli elektroni¢kog poslovanja

Usporedno s razvijanjem elektroni¢kog poslovanja, rasla je i potreba za nastankom
novih modela poslovanja kojima je cilj pruzanje najkvalitetnijih odnosa izmedu kupaca

i prodavatelja na obostrano zadovoljstvo.

,Vjerojatno najopsezniju kategorizaciju modela elektronickog poslovanja predstavio je
Michael Rappa. Popis koji je objavio obuhvaca tridesetak razlicitih modela, svrstanih u

devet glavnih skupina, i to:* (Panian, 2002. str. 299).

e brokerski (komisijski) modeli

e oglaSavacki modeli

e modeli informacijskih posrednika
e trgovacki modeli

e proizvodacki modeli

e suradnicki modeli

e modeli virtualnih zajednica

e pretplatniCki modeli

e modeli pomoc¢nih usluga

U elektronickom poslovanju mogu sudjelovati tri tipa subjekta: kompanije, krajnji
potrosacii tijela drzavne uprave. U nastavku nabrojani su neki od modela elektroni¢kog

poslovanja prema odnosu i suradnji izmedu prethodno navedenih sudionika:



e B2B — Business-to-Business model je u e-poslovanju u kojem su sudionici
pravne osobe odnosno kompanije.

e B2C — Business-to-Consumer predstavlja model koji ukljuCuje maloprodaju
krajnjim potroSacima — kupcima. Prodaja se obavlja putem kataloga koji se
objavljuje na Internetu.

e C2C - Consumer-to-Consumer model je u kojem krajnji kupac prodaje i kupuje
od krajnjeg kupca, fizicke osobe. Pod ovim modelom mogu se nadii oglasavanje
i nudenje osobnih usluga.

e (C2B — Consumer-to-Business — ovaj model uklju€uje fizicke osobe koje svoje
proizvode i usluge prodaju poslovnim subjektima ili pak kupce koji tragaju za
prodavacima.

e B2E — Business-to- Employees — kategorija u e-poslovanju koja obuhvaca sve
interne aktivnosti unutar tvrtke koje se odvijaju putem Intraneta i korporativnih
portala. Moze obuhvacati aktivhosti kao $to su razmjena informacija medu
zaposlenim, razmjena ili prodaja proizvoda zaposlenima, online treninga i sl.

e Modeli G2C — Government-to-Citizens i G2B — Government-to-Businesses
kategorije su u kojima drzavne institucije razmjenjuju proizvode, usluge i

informacije s fiziCkim i pravnim osobama.

2.3.1. G2C i G2B modeli

G2C (suradnja vlade i gradana) model elektroni¢kog poslovanja predstavlja vliadin
servis koji je dostupan gradanima 24 sata dnevno. Putem tog servisa gradanima je
omogucéen pristup svim relevantnim informacijama i e-uslugama bez odlaska u
drzavne institucije i Cekanja na Salterima. Primjer G2C modela elektroni¢kog

poslovanja je sustav e-gradani, koji ¢e biti detaljnije obraden u ¢etvrtom poglavlju.

G2B (suradnja vlade i poslovnih subjekata) model elektronickog poslovanja
podrazumijeva suradnju izmedu vilade i poslovnih subjekata, odnosno kompanija, kao
i drugih pravnih osoba. Takvim modelom elektronickog poslovanja omogucava se
interakcija izmedu vlade i privrednog sektora on-line putem, Cime se smanjuje i

pojednostavljuje proces komunikacije i pruzanja elektroni¢ki usluga. Primjer G2C



modela elektroni¢kog poslovanja su elektroniCke usluge Carinske uprave kojima je

gospodarstvenicima omoguéeno provodenje carinskih postupaka bez papira.

Prednosti ovakvih modela elektronicko poslovanja izmedu vlade, gradana i poslovnih
subjekata su mnogobrojne. Smanjuju se troSkovi poslovanja, ¢ime se otvara
mogucnost pojeftinjenja usluga, pospjeSuje se ekonomski razvoj stvaranjem bolje
klime za funkcioniranje kompanija, povecava se transparentnost i odgovornost u
funkcioniranju vlade, smanjuje se birokracija, povecava se efikasnost administracije,

kontrola troSkova te se olakSava stvaranje informati¢kog drustva.

2.4. Sigurnost elektronickog poslovanja

Kada se govori o sigurnosti elektronicCkog poslovanja vazno je napomenuti da je
sigurnost jedna od najvecéih prepreka brzeg razvoja elektronickog poslovanja.
Elektroni¢ko poslovanije odvija se putem interneta, koiji je javni medij, dostupan gotovo
svima i bez formalnih mehanizama kontrole, stoga su rizici, odnosno prijetnje
sigurnosti, vrlo velike. ,Opcenito, rizik se definira kao opasnost da neka poduzeta
aktivnost dovede do nezeljenih posljedica. Za slu€aj sigurnosnog informacijskog rizika

ta se definicija moze modificirati na sljedeci nacin:

Sigurnosni informacijski rizik je opasnost da primjena informacijske tehnologije dovede
do nezeljenih posljedica (Steta) u organizacijskom sustavu (tj. tvrtki) i/ili njegovoj
okolini.“ (Panian, 2002. str. 383).

S obzirom na izvor rizika razlikuju se dvije temeljne vrste sigurnosnih informacijskih
rizika:
e unutarnji (interni) rizici

e vanjski (eksterni) rizici



Tablica 1. Uzroci i manifestacije sigurnosnih informacijskih rizika

Tip uzroka | Uzrok Manifestacija
Unutarniji MenedZment Nedostupnost resursa, neodgovarajuée planiranje i
kontrola
Zaposlenici Pogreske, krada, utaja, sabotaze,
korupcija, neadekvatno koristenje ovlastenja
Informacijski sustav Kvarovi osnovnog hardvera, pogreske u softveru,
kvarovi pomo¢ne opreme
Vanjski Prirodne nepogode, Potres, poplava, pozar, eksplozija, projektili, ekstremna

viSa sila

temperatura, Zivi organizmi, itd.

Isporucitelji opreme

Nepouzdana, nedjelotvorna ili

inkompatibilna oprema, loSe odrzavanje, reklamacije

Isporuditelji softvera

Nekorektan ili nedjelotvoran
softver, loSe odrzavanje,
nepravodobno pruzanje usluga,

odavanje poslovne tajne

Dobavljaci usluga

Nestanak napajanja, prekid komunikacijskih veza,

nepravodobno pruzanje usluga

Konkurencija

Sabotaze, Spijunaza, sudske tuzbe, financijske

Spekulacije

Kreditori, investitori

Nelikvidnost, insolventnost

Sindikati

Strajkovi, sabotaZe, opstrukcije

Drzavna uprava

Nepovoljne promjene u legislativi, fiskalnoj i monetarnoj

politici

Borci za zastitu okoliSa

Prosvjedi, opstrukcije, nezeljeni i negativni publicitet

Teroristi, kriminalci, hakeri

Unistenje, osteéenje i krada fizicke i logi¢ke imovine,

pljacka, raCunalni virusi, sabotaze, Spijunaza

izvor: Panian, Z., ,lzazovi elektroni¢kog poslovanja“, Narodne novine, Zagreb, 2002., str. 398

,Buduci da su rizici realnost od koje se ne moze pobjeci, treba ih kao takve i prihvatiti,

te nastojati pronaci odgovaraju¢e nacine minimalizacije njihovih mogucih ucinaka.

Drugim rijeCima, valja razviti i provesti primjereni skup postupaka, odnosno

metodologiju upravljanja rizicima.“ (Panian, 2002. str. 383).



3. E-OSOBNA ISKAZNICA

Prema definiciji iz Zakona o osobnoj iskaznici (NN 62/15), osobna iskaznica je
elektroniCka javna isprava kojom hrvatski drzavljanin dokazuje identitet, hrvatsko
drzavljanstvo, spol, datum rodenja i prebivaliSte u Republici Hrvatskoj. Dana
06.06.2015. godine na snagu je stupio Zakon o osobnoj iskaznici kao temelj za
provedbu projekta elektroniCke osobne iskaznice. Navedenim zakonom omoguceno je
da se dotadasnja osobna iskaznica, koja se koristila iskljucivo za fizicku identifikaciju,
zamijeni novom e-osobnom iskaznicom koja sadrzava elektroni¢ki nosa¢ podataka,
odnosno Cip, na koji se mogu pohraniti identifikacijski i potpisni certifikati koji
omogucuju gradanima koriStenje usluga javne uprave putem interneta. Koristenje
javnih e-usluga spada u model G2C—-Government-to-Citizens elektroni¢kog poslovanja
u kojima drzavne institucije razmjenjuju proizvode, usluge i informacije s fiziCkim i
pravnim osobama. E-osobna iskaznica, odnosno njezin elektronicki dio, predstavlja

sredstvo za identifikaciju prilikom prijave na sustav u kojem nam se pruzaju e-usluge.

Zakonski i podzakonski akti koji reguliraju podrucje e-osobne iskaznice: (Portal eOl,
URL: https://eid.hr/hr/pravni-okvir-za-eoi/clanak/zakonski-i-podzakonski-akti, kolovoz
2019.))

1. Zakon o osobnoj iskaznici (NN 62/2015)

2. Pravilnik o obrascima i evidenciji osobnih iskaznica te organizacijskim, tehni¢kim
i sigurnosnim mjerama u postupku izdavanja osobnih iskaznica (63/2015,
30/2016)

3. Zakon o zastiti osobnih podataka (NN 103/03, 118/06, 41/08, 130/11, 106/12)
4. Zakon o tajnosti podataka (NN 79/07, 86/12)
5. Zakon o elektronickom potpisu (NN 10/02, 80/08, 30/14)

6. Pravilnik o izradi elektronickog potpisa, uporabi sredstava za izradu elektronickog
potpisa, opc¢im i posebnim uvjetima poslovanja za davatelja usluga izdavanja
vremenskog ziga i certifikata (NN 107/10, 89/13)

7. Popis normizacijskih dokumenata u podrucju primjene zakona o elektroniCkom

potpisu i pravilnika o izradi elektroni¢kog potpisa, uporabi sredstva za izradu

9
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10.

11.

elektroni¢kog potpisa, op¢im i posebnim uvjetima poslovanja za davatelje usluga
izdavanja vremenskog ziga i certifikata u poslovanju davatelja usluga
certificiranja u Republici Hrvatskoj (NN 89/13)

Pravilnik o evidenciji davatelja usluga certificiranja u Republici Hrvatskoj (NN
107/2010)

Directive 1999/93/EC of the European parliament and of the council of 13
December 1999 on a Community framework for electronic signatures

Uredba (EU) br. 910/2014 Europskog parlamenta i Vijeca od 23. srpnja 2014. o
elektronickoj identifikaciji i uslugama povjerenja za elektroniCke transakcije na

unutarnjem trziStu i stavljanju izvan snage Direktive 1999/93/EZ

Uredba (EZ) br. 765/2008 Europskog parlamenta i Vije¢a od 9. srpnja 2008. o
utvrdivanju zahtjeva za akreditaciju i za nadzor trziSta u odnosu na stavljanje

proizvoda na trzite i o stavljanju izvan snage Uredbe (EEZ) br. 339/93
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3.1. Izgled e-osobne iskaznice

Na prednjoj strani e-osobne iskaznice, uz sliku osobe kojoj ona pripada, nalaze se
osnovne informacije o toj osobi kao i osnovne informacije o samoj e-osobnoj
iskaznici, a to su: ime i prezime osobe, spol, drzavljanstvo, datum rodenja, potpis
osobe, serijski broj iskaznice te datum do kojeg iskaznica vrijedi. Opis navedenih
informacija ispisan je na hrvatskom i engleskom jeziku. Na lijevoj strani iskaznice

nalazi se elektroniCki nosa¢ podataka, odnosno Cip.

Slika 1. Prednja strana e-osobne iskaznice
Izvor: http://www.consilium.europa.eu/prado/hr/HRV-BO-03002/image-269751.html

=

Slika 2. Poledina e-osobne iskaznice
Izvor: http://www.consilium.europa.eu/prado/hr/HRV-BO-03002/image-269752.html
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Na poledini e-osobne iskaznice takoder se nalaze informacije o osobi i iskaznici:
prebivaliSte osobe, tijelo koje je izdalo iskaznicu, datum izdavanja, OIB(osobni
identifikacijski broj) i strojno Citljiva zona koja sadrzi neke od podataka iz zone vizualne

provjere u obliku slijeda alfanumeri¢kih znakova i simbola.

E-osobna iskaznica izradena je u klasi¢nom kartichom ID1 formatu uskladenom s
medunarodnim standardima ICAO 9303p3v1:2008 i ISO/IEC 7810:2003. Dimenzije

iskaznice su 85.60 x 53.98 mm te materijal koriSten za izradu je polikarbonat.

3.2. Zastitni elementi

E-osobna iskaznica, kao javni dokument izdan od tijela drzavne uprave, ima u sebi
ugradene zastitne elemente kako bi se sprije€ilo njegovo krivotvorenje i zlouporaba.
Zadaca zastitnih elemenata e-osobne iskaznice jest zastita dokumenta od potpunog ili
djelomi¢nog krivotvorenja, te zastita integriteta individualiziranih podataka koji se

nalaze na tijelu iskaznice.

Zastitni elementi dijele se u tri razine:

e osnovni vizualni zastitni elementi za Ciju provjeru nisu potrebna posebna
pomagala

e zastitni elementi poznati ograni¢enom broju ljudi (policijski sluzbenici, carina
i ostale drzavne sluzbe) za provjeru kojih su potrebni jednostavniji opticki ili
opto-elektronicki uredaiji

e forenziCka razina zastite za utvrdivanje zastitnih elemenata tre¢e razine
zastite za koje je potrebna forenziCka oprema ili laboratorijski uvjeti

ispitivanja

Elementi prve razine zastite:

e Obostrani taktilni elementi tijela kartice - zastitni elementi dobiveni laserskim

graviranjem
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OVI boja (optiCki promjenjiva boja)- jest tinta za tisak koja sadrzi
mikroskopske Cestice pigmenta koje djeluju kao filtri za interferenciju, Sto
rezultira velikim promjenama u boji, ovisno o kutu gledanja ili osvjetljenju
Transparentni kinegram je raCunalno generirani hologram koji moze
prikazivati viSe slika visoke razlu€ivosti

IspupCeno lasersko graviranje drzavljanstva nositelja iskaznice

MLI (multiple laser image) - viSestruka laserska slika s promjenjivim
efektom, slike su ugravirane pod razli€itim kutovima putem niza cilindri€nih
lec¢a utisnutih u povrsinu

Guilloche - uzorci tankih linija koji se upotrebljavaju kako bi se otezalo

kopiranje i reprodukcija originala

Elementi druge razine zastite:

UV (ultraljubiaste) luminisciraju¢e boje - Fluorescentna tinta vidljiva ili

1 2

nevidljiva pod normalnim svjetlom koja fluorescira~ pod UV svjetlom?,

fluorescentna tinta ne sadrzi samo pigmente boje ve¢ i fluorescentne tvari
IRIS tisak UV luminisciraju¢im?® bojama - takoder se naziva tisak kroz vise
kanala, to je postupak bojanja koji se upotrebljava za zastitu sigurnosnih
isprava od odvajanja ili prijenosa boja tako da se jedva uocljivo spajaju
jedna u drugu Sto rezultira postupnom promjenom u boji

Mikrotekst - linije su i motivi koji tvore sitna slova ili brojeve koji se jedva
uoCavaju golim okom, ali postaju vidljivi pod uveéanjem

Hidden image (skrivena slika) - skriven podatak u fotografiji nositelja
iskaznice

Strojno Citliva zona (eng. Machine Readable Zone) - na strojno Citljivoj

putnoj ispravi sadrzi neke od podataka iz zone vizualne provjere u obliku

Fluorescencija je kratkotrajna emisija svjetla koja prestaje gotovo odmah nakon §to se ugasi izvor
svjetla — u roku od 10 sekundi.

2UV svjetlo dio je elektromagnetskih valova na donjoj granici vidljive svjetlosti (od 200 do 400 nm) —to
je izvor svjetla koji se Cesto upotrebljava pri pregledu isprava kako bi se analizirali svjetlina supstrata,
fluorescentne tinte i drugi zastitni elementi, kao i neovlastene izmjene.

SLuminiscencija je emisija elektromagnetskoga zracenja (pretezito svjetlosti, ali i ultraljubi¢astog i
infracrvenoga zracenja) koje nije pobudeno termi¢kim procesom i poviSenom temperaturom tvari, nego
je posljedica primanja energije u nekom drugom obliku.
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slijeda alfanumeriCkih znakova i simbola rasporedenih u dva ili tri retka te
taj slijed znakova moze se ocitati CitaCem isprava kako bi se olakSala

provjera putnih isprava

Elementi tre¢e razine zastite:

e Specijalni rasterski elementi unutar elemenata krune grba RH

e Namjerne greske u mikrotekstu

Skriven podatak u siici nositefja Ol
Hidden image — hidden text within e
the hoider’s photo Mikroticak

Microprinting

; RH mwuo:r“ﬂ Ll Lingsld refjefni efekt
-

Line retief effect

UZORAK
Transparentni Kinegram®; OVI® opticki promjergva boia B o, R R
Kinegram OVI®_optically variable ink SPECIVMEN o R
4'//4 S i _ oo,
W 7 -1 FIRMEE™--HRV. 4
b 123456789 | Pt 01,01.1977.
Taktiino graviranje e Potstmsigan H ’
Tactile engraving ) ﬁ ﬁ il
01.07.2023, - G o
S Pt i _—'
Taktilni laminacski elementi =S
Tactile lamination elements Takiilni laminadijski element
Tactile lamination element
IRIS tisak s UV luminiscirajucim bojama UV fisak - UV luminiscirajuce boje UV tisak
IRIS print with UV luminescent inks UV print - UV luminescent inks UV prnt

Slika 3. Zastitni elementi na prednjoj strani iskaznice
Izvor:http://www.akd.hr/Browse/Display?path=~%2FContent%2FFiles%2FOsobna%?20iskaznica IDEN
TITY%20CARD.pdf&name=0sobna%?20iskaznica IDENTITY%20CARD.pdf

Na prednjoj strani osobne iskaznice nalaze se sljedeéi zastitni elementi: skriveni
podatak u fotografiji nositelja osobne iskaznice, mikrotekst koji se nalazi po cijelom
dijelu prednje strane, transparentni kinegram u obliku grba s natpisom Republika
Hrvatska koji se nalazi u lijevom gornjem kutu fotografije, opti¢ki varijabilnom bojom
ispisana je kratica RH, taktilnim ispup€enim laserskim graviranjem ispisana je kratica
HRV i bez ispup&enja natpisi koji se nalaze u lijevom kutu iskaznice, donjem lijevom
kutu i iznad fotografije te iris i obiCan tisak UV luminisciraju¢im bojama koji se proteze

cijelim prednjom stranom iskaznice.

14


http://www.akd.hr/Browse/Display?path=~%2FContent%2FFiles%2FOsobna%20iskaznica_IDENTITY%20CARD.pdf&name=Osobna%20iskaznica_IDENTITY%20CARD.pdf
http://www.akd.hr/Browse/Display?path=~%2FContent%2FFiles%2FOsobna%20iskaznica_IDENTITY%20CARD.pdf&name=Osobna%20iskaznica_IDENTITY%20CARD.pdf

ANENENN

ATSKAR)

INS LY ABHY ) B Y
RMUREPUBL [y E b -
Mikrotekst, pozifv-negativ o
Microtext, postive-negative
Mikroteket MikroBsak
ikrotekst Mic
Microtext - g
LA S
P
B s 0090909090900 Egmeosiied] [ ZABRED:
Bl SAVSHA CESTA 31
[ A
o .. § H
MLI™ vifestruka laserska slika Guilloche | Ovhew b O o v I Liniiski reefni efekt
MU® mutple ’:“:‘3’ lma;e ' H : bl ] i} lene refief effect
i 01234567690 H 3
gl 0
IOHRV123456789701234567890<<<<
7701018M2307013HRVC4<L<<LKLCLLS
' UZORAK<<SPECIMEN<<L<LE<LLLLKLLLK
IOHRVOC
000000K
UZORAK<
UV tisak -
Strojno Ciiva zona
W ot Machine readabie zone

Slika 4. Zastitni elementi na poledini iskaznice
Izvor:http://www.akd.hr/Browse/Display?path=~%2FContent%2FFiles%2FOsobna%20iskaznica IDEN
TITY%20CARD.pdf&name=0sobna%?20iskaznica IDENTITY%20CARD.pdf

Na poledini iskaznice nalaze se sljedeci zastitni elementi: mikrotisak i mikrotisak
pozitiv-negativ kroz cijelu poledinu iskaznice, viSestruka laserska slika s promjenjivim
efektom u kojoj se vidi fotografija nositelja iskaznice i datum rodenja, UV tisak koji
prikazuje kartu Europe na kojoj je istaknuta karta Hrvatske, linijski reljefni efekt koji se
nalazi iznad viSestruke laserske slike, guilloche koje se protezu sredinom poledine te

strojno Citljiva zona u tri reda koja se nalazi na dnu poledine.

3.3. Elektroni¢ki nosac¢ podataka
Na prednjoj lijevoj strani e-osobne iskaznice ugraden je kontaktni elektronski nosa¢
podataka, odnosno Cip. Dijelovi modula Cipa zlatne su boje na kojem su plitka

udubljenja duboka oko 0,01 mm koja razdvajaju metalna kontaktna podrucja.

Na elektronski nosa¢ podataka e-osobne iskaznice mogu se pohraniti jedan ili dva

digitalna certifikata. Certifikati koji se mogu pohraniti su:
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e I|dentifikacijski certifikat - koristi se za elektroniCku potvrdu identiteta i
autentifikaciju* prilikom pristupa elektroni¢kim uslugama

e Potpisni certifikat - kvalificirani certifikat za elektronicki potpis®

3.3.1. Kriptografija

.Kriptografija je znanstvena disciplina koja se bavi prou¢avanjem metoda razmjene
poruka u obliku u kojem je moze Citati samo onaj kome je namijenjena. Osnovni
zadatak kriptografije je omogucavanje dvjema osobama komuniciranje preko
nesigurnog komunikacijskog kanala.“ ( Dujella, Mareti¢, 2007., str. 1). ,Kriptografski
algoritam je matematiCka funkcija koja se koristi za Sifriranje i deSifriranje. Njezini
argumenti su klju€ i otvoreni tekst, odnosno klju¢ i Sifrat. Skup svih mogucéih vrijednosti
kljuCeva naziva se prostor kljuCeva. Kriptosustav se sastoji od kriptografskog
algoritma, te svih mogucih otvorenih tekstova, Sifrata i kljueva“ ( Dujella, Maretic,
2007., str. 2). Kriptiranje je postupak prevodenja podataka iz izvornog oblika (Citljivi
tekstilieng. cleartext) u oblik u kojem se taj podatak vise ne moze raspoznati (kriptirani
tekst ili eng. ciphertext), dok se obrnuti postupak naziva dekriptiranje. Kriptiranje je

matematicka formula koja se moze zapisati u sljede¢em obliku:
C = E(P, Ke)

gdje je C- kriptirani tekst, E- funkcija kriptiranja ,P- Citljivi tekst, , a Ke- klju€ kriptiranja

Dekriptiranje:
P = D(C, Kd)

gdje je P-ZCitljivi tekst, D-funkcija dekriptiranja, C- kriptirani tekst a Kd- kljuc
dekriptiranja

Dvije su osnovne vrste kriptografskih algoritama: simetri€ni i asimetricni. Kod

simetrinih algoritama klju¢ dekriptiranja jednak je kljucu kriptiranja. Simetricni

4,,Autentifikacija- elektronicki postupak koji omogucava da elektroni¢ka identifikacija fizicke ili pravne
osobe ili izvornost i cjelovitost podataka u elektroni¢kom obliku budu potvrdeni.

SElektronicki potpis- podaci u elektroni¢kom obliku koji su pridruZeni ili su logi¢ki povezani s drugim
podacima u elektronic¢kom obliku i koje potpisnik koristi za potpisivanje“ (Zakon o provedbi Uredbe
(EU) br. 910/2014 Europskog parlamenta i Vije¢a od 23. srpnja 2014. o elektroni¢koj identifikaciji i
uslugama povjerenja za elektroni¢ke transakcije na unutarnjem trzistu i stavljanju izvan snage
Direktive 1999/93/EZ, (NN 62/17)
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algoritmi zovu se jo$ i algoritmi s tajnim ili simetricnim klju€em. Kod asimetriCnih
algoritama koristi se par klju€eva koji se razlikuju te se jedan od klju€eva moze javno

obznaniti. AsimetriCni algoritmi se zovu joS i algoritmi s javnim klju¢em.

Kriptografija javnog kljuCa je kriptografija zasnovana na asimetrichom sustavu
kriptiranja koji ima dva kljuca, javni i privatni. Asimetricni algoritmi koriste par kljuCeva
od kojih se bilo koji moze koristiti za kriptiranje. Ako je jedan klju€ iz para upotrijebljen
za kriptiranje poruke, onda se iskljuCivo drugi klju¢ iz para moZe upotrijebiti za
dekriptiranje poruke. Na ovaj je na€in moguce sigurno primati poruke tako da se jedan
klju€ iz para javno obznani (javni klju€), dok se drugi zadrzi tajnim (privatni kljuc).
Svatko moze kriptirati poruku koristenjem javnog klju€a ali poruku moze dekriptirati

samo vlasnik privatnog kljuca.

3.3.2. Infrastruktura javnih klju¢eva PKI

.Infrastruktura javnih klju¢eva (engl. public key infrastructure — PKI) je skup sklopovlja,
programske podrske, ljudi, propisa i procedura potrebnih da se stvore, odrZavaju,
raspodjeljuju i opozivaju certifikati bazirani na kriptografiji javnog klju¢a. Sudionici u
PKl-u 8alju zahtjev za certifikaciju® javnog klju¢a certifikacijskom centru (engl.
certificate authority — CA). CA zatim provjerava to¢nost podataka navedenih u zahtjevu
(npr. provjerava identitet osobe) te u skladu s certifikacijskom politikom (engl.
certificate policy - CP) i pravilima o izdavanju certifikata (engl. certificate practices
statement — CPS), prihvacéa ili odbacuje zahtjev . Ukoliko je zahtjev prihvacen, CA
potpisuje javni klju€ i podatke iz zahtjeva svojim privatnim kljuCem. Potpisani javni klju¢
zajedno s podacima iz zahtjeva (ime i prezime osobe, ime racunala u mrezi) naziva se
certifikatom. Certifikatom CA povezuje klju€ s identitetom osobe. Certifikat se zatim
sprema u repozitoriju’ certifikata i distribuira distribucijskim protokolima. Osim

izdavanja certifikata, CA mora omoguciti i opozivanje certifikata (opozivaju se certifikati

6 Certifikacija- zakljuéni dio uclanjivanja krajnjeg korisnika u PKI. Ovaj korak uklju€uje izdavanje
certifikata javnog klju¢a od strane CA. Ukoliko je zahtjev za certifikacijom odobren, CA ¢e potpisati
podatke i javni klju¢ iz zahtijeva. Kada je generiran, certifikat se daje krajnjem korisniku i/ili objavljuje u
repozitoriju

7 Repozitorij- koristi se za distribuiranje certifikata i statusa izdanih certifikata.
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kojima je tajnost privatnog kljua kompromitirana). U tu svrhu CA odrzava listu

opozvanih certifikata (engl. certificate revocation list — CRL).“ (Nesek, 2004. str. 3-4)

3.3.3. Digitalni certifikati

,Digitalni certifikat je potvrda u elektronickom obliku koja predstavlja elektronicki
identitet u elektroniCkim transakcijama te omogucuje sigurnu i povjerljivu komunikaciju
internetom. Digitalnim certifikatom dokazujete svojim poslovnim partnerima,
suradnicima i prijateljima te elektroni¢kim servisima da je informacija koju su zaprimili
od Vas autenti¢na. Certifikat zapravo predstavlja elektronicku identifikacijsku iskaznicu
koja sadrzi klju¢ i informacije o imatelju, svom vijeku trajanja, izdavatelju, te ovjeru,
odnosno potpis izdavatelja, a ujedno povezuje imatelja certifikata s njegovim javnim
kljucem.* (Financijska agencija-FINA, URL:
https://www.fina.hr/Default.aspx?art=10751, srpanj 2019.)

Digitalne certifikate izdaje tvrtka AKD® koja je upisana u evidenciju ministarstva
nadleznog za poslove gospodarstva kao davatelj usluga certificiranja i izdavanja
kvalificiranih certifikata. U AKD-u uspostavljena je PKI infrastruktura koja omogucuje

izdavanje certifikata za elektronicku osobnu iskaznicu.

Sudionici AKD PKI su:

e Certifikacijska tijela

- Povjerenstvo za upravljanje pravilima certificiranja (eng. Policy
Management Authority — PMA,
- Certifikacijsko tijelo (eng. Certification Authority — CA),
e Registracijsko tijelo (eng. Registration Authority —RA),
e Osobe,

e Pouzdajuce strane (eng. Relying party) i

8Agencija za komercijalnu djelatnost d.o.o.- tvrtka specijalizirana u podrucju identifikacijske industrije
koja svoje proizvode i usluge nastale temeljem multidisciplinarne sinergije graficke, elektronicke i
informatiCke tehnologije, isporu€uje drzavnom i korporativnom sektoru stavljajuéi posebni naglasak na
elektroniCke identifikacijske dokumente gradana, sve vrsta karti€nih proizvoda i proizvoda zastic¢enih od
krivotvorenja te pripadajucih i cjelovitih IT sigurnosnih rieSenja.
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e Ostali

PMA odgovoran je za definiranje, uvodenje i administriranje opc¢ih pravila pruzanja
usluga certificiranja (CP), uvjeta koriStenja usluga certificiranja (PDS), pravilnika o
postupcima certificiranja (CPS) te sigurnosno operativnih procedura i provedbenih

dokumenata vezanih uz djelovanje AKD PKI i pruzanje usluga povjerenja.

Certifikacijsko tijelo (CA) uspostavljeno je u AKD-u te je autorizirano od PMA da izdaje

certifikate u skladu s opcim pravilima i pravilnikom.

Registracijsko tijelo (RA) pruza usluge registracije osoba, odnosno provjerava
identitete i identifikacijske podatke osobe temeljem kojih CA izdaje, obnavlja, opoziva

i suspendira certifikate.

Osoba koja se u certifikatu imenuje kao subjekt certificiranja (eng. Subject) moze biti
fiziCka osoba koja djeluje u svoje osobno ime ili fizicka osoba koja je povezana s

organizacijom.

Pouzdajuce strane su fiziCke ili pravne osobe koje pruzaju elektroni¢ke usluge i koje

djeluju temeljem razumnog pouzdanja u certifikat i pruzatelja usluga povjerenja.

Ostali sudionici su pravne ili fizicke osobe koje ne pruzaju ni ne koriste usluge
certificiranja, ali sudjeluju u razli€itim procesima koji utjec€u ili mogu utjecati na same
usluge povjerenja.

PKIl infrastruktura je uredena je hijerarhijski i sastoji se od:

e krovnog ovjerovitelia AKDCA?, koji samom sebi izdaje certifikat i

e podredenog ovjerovitelia HRIDCA'?, koji izdaje certifikate fizickim osobama.

Certifikati koje izdaje AKD PKI su kvalificirani i izdaju se u skladu sa Zakonom o

elektronickom potpisu, Uredbom EU, te vezanim pod zakonskim aktima i normama.

SAKDCA.- Certifikacijsko tijelo AKD-a(krovni CA)

OHRIDCA- Certifikacijsko tijelo za izdavanje certifikata osobama za potrebe elektroni¢ke osobne
iskaznice Republike Hrvatske(podredeni CA)
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4. 1ZDAVANJE | AKTIVACIJA E-OSOBNE ISKAZNICE

E-osobnu iskaznicu izdaje Ministarstvo unutarnjih poslova RH, a samu karticu e-
osobne iskaznice proizvodi Agencija za komercijalnu djelatnost. Pravo na e-osobnu
iskaznicu imaju svi hrvatski drzavljani bez obzira na njihove godine zivota i bez obzira
imaju li prijavljeno prebivaliSte u Republici Hrvatskoj. Osobe starije od 18 godina s
prijavljenim prebivaliStem u RH obvezne su posjedovati osobnu iskaznicu. Zahtjev za
izdavanje podnosi se osobno u policijskoj upravi, odnosno policijskoj postaji mjesno
nadleznoj prema prebivaliStu podnositelja zahtjeva, dok osobe koje nemaju prijavljeno
prebivaliSte u RH zahtjev mogu podnijetu u bilo kojoj policijskoj upravi, odnosno

policijskoj postaji.

4.1. Rokovi vazenja i postupak izdavanja

Rok vazenja e-osobne iskaznice i certifikata koje ona sadrzi je 5 godina. E-osobna
iskaznica izdana djeci do navrSenih 5 godina Zivota ne sadrzi certifikate, djeci od 5 do
18 godina zivota sadrzi samo identifikacijski certifikat, osobama od 18 do 65 godina
zivota sadrzi identifikacijski i potpisni certifikat, dok osobe s navr§enih 65 godina Zivota
mogu po viastitoj Zelji ishoditi e-osobnu iskaznicu s ili bez certifikata. E-osobna
iskaznica izdana osobama starijim od 65 godina Zivota nema roka vazenja, a ako je
ona tim osobama izdana s certifikatima, protekom roka vazenja certifikata od 5 godina
moze se nastaviti koristiti, ali bez certifikata. Ako osobe starije od 65 godina Zivota i
dalje Zele Koristiti e-osobnu iskaznicu s certifikatima moraju podnijeti zahtjev za

izdavanje nove e-osobne iskaznice.

E-osobna iskaznica moze se izdati u 3 razliCita postupka:

e Redovni postupak- izdaje se u roku od 30 dana od dana podnoSenja
zahtjeva

e Ubrzani postupak- izdaje se u roku od 10 dana od dana podnoSenja
zahtjeva

e Zurni postupak- izdaje se u roku od 3 dana od dana podno$enja zahtjeva
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Ovisno o hitnosti, svaka osoba moze odabrati u kojem roku Zeli da joj se e-osobna

iskaznica izradi, a s obzirom na vrstu postupka razlikuje se i sama cijena izdavanja.

Prilikom podnos$enja zahtjeva za izdavanje e-osobne iskaznice potrebno je:

e izvrsiti uplatu ovisno o odabranom postupku izdavanja

e dati na uvid ranije izdanu osobnu iskaznicu ili drugu javnu ispravu kojom se
moze provijeriti identitet i hrvatsko drzavljanstvo podnositelja zahtjeva (javha
isprava s fotografijom, a identitet djece koja ne posjeduju osobne isprave
potvrduju roditelji svojom izjavom).

e priloziti 1 fotografiju u boji dimenzija 3,5 cm x 4,5 cm

e potpisati Ugovor o davanju usluga certificiranja

Fotografije visoke kvalitete osnova su za proizvodnju svih elektroni¢kih isprava. MUP
RH izdao je Uputu za pripremu fotografija za e-dokumente!! u kojoj je opisan format
fotografije, ostrina i kontrast, kvaliteta, pozadina, osvjetljenje, polozaj glave i izraz lica,
oCi i smjer pogleda, naocale i pokrivala za glavu. Fotografija mora zadovoljiti kriterije

navedene u Uputi kako bi bila valjana za izradu e-osobne iskaznice.

Ugovor o davanju usluga certificiranja se potpisuje izmedu podnositelja zahtjeva za

izdavanje e-osobne iskaznice i AKD-a.

Prilikom preuzimanja e-osobne iskaznice preuzima se i sigurnosna omotnica s
inicijalnom zaporkom i PIN-om uz pomo¢ kojih se provodi postupak aktivacije
elektroni¢kog dijela iskaznice na portalu eOl.

4.2. Aktivacija

Da bi se mogao Koristiti elektroni€ki dio e-osobne iskaznice potrebno je izvrsiti

aktivaciju iskaznice na Portalu eOl na adresi www.eid.hr. Prije same aktivacije

11 Upute za pripremu fotografija za e-dokumente®, Ministarsvo unutarnjih poslova RH, dostupno
na stranici
http://stari.mup.hr/UserDocslmages/BannerZona/Upute%20za%20fotografije%202013%20(2).pdf
(srpanj, 2018.)
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potrebno je posjedovati Cital pametnih kartica Cije specifikacije su opisane na
stranicama portala. Isto tako potrebno je preuzeti i instalirali programski paket elD
Middleware!?.

ity USB Reader V3 0
ID Kartica

Csnovne informacije

AR 3BFF 130000813 FFE45003180640444ECC17304018082000012  Broj kartice 123456789

Serijski broj SADA43524F000001109693FF Datum izdavanja 1.6.2015. b
Verzija 1.0.0.0 Datum isteka 1.6.2020

U NjA Izdavatelj PU ZAGREBACKA

Stzivs @ Mije aktivirana Driava izdavatelj HRV

SPECIMEN
UZORAK

11,1977, Spol MM

01234567390

ZAGREB, ZAGREB;Savska cesta 31

HRY

Velitina 18,53 KB

Slika 5. Osnovni prozor aplikacije

Izvor: https://eoi.akd.hr/eociPackageDownload.xhtml

Pokretanjem aplikacije i umetanjem e-osobne iskaznice u €ita€ prikazuje se osnovni
prozor aplikacije koji prikazuje informacije o elektroni¢koj osobnoj iskaznici i

omogucuje izvrSavanje odredenih akcija:

a) Glavni izbornik omogucuje pokretanje svih akcija,

b) Osnovne informacije o e-osobnoj iskaznici, ukljuCujuéi datum izdavanja i

isteka, te status iskaznice,

c) Alatna traka za rad s karticom omogucuje jednostavno pokretanje akcija na
e-osobnoj iskaznici

d) Tab s prikazom podataka s eOl daje pregled korisnickih podataka, te
podataka o certifikatima i PIN-ovima.

12 Programski paket elD Middleware- integrira karticu e-osobne iskaznice s ra¢unalom na kojem se
koriste njene funkcionalnosti te je besplatan i dostupan svim gradanima registriranima na Portalu eOl.
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Po zavrSenoj uspjesnoj aktivaciji, e-osobna iskaznice je spremna za koriStenje.

4.3. Koristenje

Elektronicki dio e-osobne iskaznice koristi se putem sustava e-Gradani dostupnog na

adresi https://www.gov.hr/. ,Sustav e-Gradani uspostavljen je s ciliem modernizacije,

pojednostavljenja i ubrzanja komunikacije gradana i javnog sektora te povecanja
transparentnosti pruzanja javnih usluga.” (SrediSnji drzavni portal, URL:

https://gov.hr/e-gradjani/o-sustavu-e-gradjani/1584, srpanj 2019.)

Sustav e-Gradani &ine:

e Sredi$nji drzavni portal
¢ Nacionalni identifikacijski i autentifikacijski sustav (NIAS)

e Osobni korisni¢ki pretinac

Sredisnji drzavni portal, kao jedinstveno mjesto za pristup informacijama, objedinjuje
informacije drzavnih institucija kako bi gradani na Sto jednostavniji nacin dosli do

trazenih informacija.

Nacionalni identifikacijski i autentifikacijski sustav na siguran i pouzdan nacin
identificira i autentificira korisnike koji putem odgovarajuceg certifikata pristupaju
javnim elektronickim uslugama. NIAS je uspostavljen s ciliem oslobadanja pruzatelja

e-usluga od upravljanja autentifikacijama korisnika.

,Osobni korisniCki pretinac svakom gradaninu, koji ima vazec¢i OIB, omogucava
primanje osobnih sluzbenih poruka vezanih za javne usluge, postupke (odnosno
njihov tijek) i osobne statuse te njihov pregled, upravljanje i pohranu. Putem njega
gradanin ¢e biti informiran o njemu vaznim situacijama i dogadajima vezanim za
osobna zakonska prava i obveze te o koriStenju osobnih podataka u javhom sektoru.
Osobni korisniCki pretinac dostupan je i kao aplikacija za mobilne uredaje na

platformama Android, iOS te Windows Phone.” (SrediSnji drzavni portal, URL:

https://gov.hr/e-gradjani/o-sustavu-e-gradjani/1584, srpanj 2019.)
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Sredisnji
drzavni
portal

e

Prilagodba pristupacnosti A A e-Gradani

| PretraZite GOV RH

al

Mojauprava e-Gradani O Viadi i tijelima drZavne uprave

POSTANI e-GRADANIN - nema vise ¢ekanja u redovima

Moja uprava

7
1

Zdravlje
Zdravstveno osiguranje, prava iz obveznog osiguranja, pravo na povrat troskova,
zdravlje na radu, privremena nesposobnost za rad...

Rad

TraZenje posla, radni odnos, prekid radnog odnosa, mirovine, nezaposleni,
meduljudski odnosi...

Drzavljanstvo i isprave

Hrvatsko drzavljanstvo, isprave, potvrde | uvjerenja

Pravna drzava i sigurnost

Pravna zastita, prava potro3aca, prevencija i prijava kaznenog djela, Zrtve zloCina
i nestale osobe, javni red i mir, sluzbe za zastitu i spa3avanje.

Promet i vozila

Registracija, dozvole za upravljanje vozilima, sigurnost na cesti, kupnja | prodaja
vozila, cestarine

Financije i porezi

Porezi i prijava poreza, placanje internetom, upravljanje dugovima, Stednja i

Obitelj i Zivot
Brak i izvanbracna zajednica, roditeljstvo, pomo¢ i savjetovanje, socijalna skrb,
treca dob, smrt | nasljedivanje, prava osoba s invaliditetom

Hrvatski branitelji

Prava branitelja i obitelji, stambeno zbrinjavanje, olak3ice i subvencije,
zaposljavanje, zdravlje i invalidi, centri za pomoc¢, udruge i okupljanje

Obrazovanje

Predskolski odgoj, osnovno, srednje | visoko obrazovanje, e-Usluge...

Stanovanje i okoli$

Izgradnja i obnova kuce, kupnja, prodaja i najam nekretnine, viasnicka prava
podruja od posebne drzavne skrbi, odrzivo gospodarenje otpadom...

Poslovanje

Pokretanje poslovanja, potpore poslodavcima, poljoprivreda, turizam, razvoj
otoka, zastita intelektualnog viasnidtva, poslovni prostori

Aktivno gradanstvo i slobodno vrijeme

Udruge, volontiranje, na putovanju, $port, gradani u politickom Zivotu, kulturna

Slika 6. Po€etna stranica SrediSnjeg drzavnog portala

Izvor: https://www.gov.hr/

Elektronicki dio e-osobne iskaznice sluzi za prijavu u sustav e-gradani putem

Nacionalnog identifikacijskog i autentifikacijskog sustava, gdje se kreira Osobni

korisniCki pretinac putem kojeg korisnik pristupa dostupnim e-uslugama.

5. DOSTUPNE E-USLUGE

Sustav e-Gradani uspostavljen

je kako bi

tjela javnog sektora, putem

odgovarajuce web aplikacije i web servisa, komunicirala s javnoséu te sa svojim

korisnicima prilikom: (Sredis$nji drzavni portal, URL: https://www.gov.hr/e-gradjani/za-

institucije-u-projektu/1552, lipanj 2019.)

e o0bjave javnih informacija,

e pruzanja korisnicki orijentiranih i personaliziranih tzv. "Single-Sign-On"!3 e-

usluga korisnicima i/ili

13Single-Sign-On- autentikacijski mehanizam koji omogucuje da se korisnik u sustav prijavi samo
jednom i nakon toga pristupa svim aplikacijama koje koriste SSO servis bez potrebe za ponovnim

unosom korisni¢ke oznake i zaporke
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e slanja osobnih sluzbenih poruka korisnicima vezanih za javne usluge,

postupke i osobne statuse.

Razvoj sustava koordinira Ministarstvo uprave, a partneri su: (SrediSnji drzavni portal,

URL.: https://www.gov.hr/e-gradjani/za-institucije-u-projektu/1552, lipanj 2019.)

e Agencija za podrsku informacijskim sustavima i informacijske tehnologije
(APIS IT d.0.0.), u dijelu razvoja Osobnog korisni¢kog pretinca,

« Financijska agencija, u dijelu razvoja Nacionalnog identifikacijskog i
autentifikacijskog sustava

e Ministarstvo financija koje financira sustav e-Gradani.

Pored toga, u razvoj sustava e-Gradani trenutno su ukljuCene i institucije poput:
(Sredidnji  drzavni portal, URL: https://www.gov.hr/e-gradjani/za-institucije-u-
projektu/1552, lipanj 2019.)

e Ministarstva unutarnjih poslova

e Ministarstva pravosuda

e Ministarstva poljoprivrede

o Porezne uprave

e Hrvatske akademske i istrazivatke mreze CARNet-a
« SveuciliSno racunalnog centra SRCE-a

e Hrvatskog zavoda za zdravstveno osiguranje

e Hrvatskog zavoda za mirovinsko osiguranje

e Hrvatskog zavoda za zapoSljavanje

o Sredidnjeg registra osiguranika REGOS-a

Nakon prijave u sustav e-Gradani putem certifikata e-osobne iskaznice dostupne su

sljedece e-usluge prema institucijama koje ih pruzaju:

Agencija za osiguranje radnickih trazbina(AORT)

e e-Osiguranje radnickih trazbina - Usluga omoguc¢ava radnicima poslodavca u
ste€aju podnoSenje zahtjeva za ostvarivanje prava u sluCaju steCaja
poslodavca.
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Agencija za znanost i visoko obrazovanje(AZVO)

e-Razmjena studentskih ocjena - Studentima usluga omogucéava preuzimanje
njihovih prijepisa ocjena ostvarenih na visokom ucilistu u RH i slanje drugom
visokom ucilistu.

SrediSnja prijava na diplomske studijske programe - Usluga pomocu koje
kandidati koji Zele upisati diplomski studijski program u RH mogu putem
Nacionalnog informacijskog sustava prijava na diplomske studije prijaviti do 10
studijskih programa visokih ucilista koje sudjeluju u projektu. Sustav na temelju
uvjeta upisa i rezultata kandidata generira rang liste i kandidatima koji su
ostvarili pravo upisa dodjeljuje upisne brojeve. Usluga kandidatima omogucéava
veCi broj prijava studijskih programa, ne zahtjeva slanje dokumentacije,
postupak upisa cCini potpuno transparentnim, smanjuje radno opterecenje

radnog osoblja visokih uciliSta te smanjuje troSkove procesa upisa.

CARNet- Hrvatska akademska i istrazivacka mreza

e-Dnevnik za roditelje - Web aplikacija kojoj mogu pristupiti roditelji uCenika
Skola koje koriste e-Dnevnik sustav u tekucoj Skolskoj godini. Putem ove
aplikacije roditelju je omogucéen uvid u osobne podatke, ocjene, izostanke,
biljeSke, planirani raspored pisanih zadaca i ostale podatke o djetetu koje su

predmetni nastavnici i razrednik unijeli u e-Dnevnik.

Drzavna geodetska uprava(DGU)

e-Aplikacija za prijavu polaganja struCnog ispita za obavljanje stru¢nih

geodetskih poslova i izdavanje potvrde o poloZzenom struCnom ispitu

Drzavni zavod za intelektualno viasnistvo(DZIV)

e-Postupci u podruc€ju intelektualnog vlasniStva - PodnoSenje prijave za
polaganje ispita za ovlastenog zastupnika u podrucju prava industrijskog
vlasnistva; podnosenje zahtjeva za upis u Registar ovlastenih zastupnika u
podruCju prava industrijskog vlasnistva; podnoSenje e-zahtjeva za upis
promjene podataka u Registru ovlastenih zastupnika u podruCju prava
industrijskog vlasnistva; podnoSenje e-zahtjeva za upis promjene podataka u

Registru ovlastenih zastupnika u podrucju prava industrijskog vlasnistva.
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Financijska agencija(FINA)
¢ mojID- Usluga namijenjena krajnjem korisniku bilo koje e-usluge koja za pristup
trazi jedinstvenu autentifikaciju putem NIAS-a, osnovna funkcija usluge je
jedinstvena evidencija korisni¢kih racuna otvorenih kod razli€itih certifikata
uklju€enih u NIAS.

Grad Zagreb
e MojZagreb - Usluga gradanima Zagreba omogucava jedinstvenu toCku
mobilnog i web pristupa raznim e-uslugama Grada Zagreba
e |zdavanje elektroniCke isprave Grada Zagreba - usluga omogucuje dohvat
elektroniCkih isprava izvatka procjene nekretnina koje su mu izdane unutar

Grada Zagreba.

Hrvatska komora arhitekata(HKA)
e Postupci vezani uz Clanstvo Hrvatske komore arhitekata - Usluga omogucava
fiziCkim osobama predaju zahtjeva za dobivanje ovlastenja i za registraciju

samostalne djelatnosti.

Hrvatska turisticka zajednica(HTZ)

e e-Visitor - Jedinstveni nacionalni online informacijski sustav koji povezuje sve
turistiCke zajednice u Republici Hrvatskoj i omogucéava dnevni uvid u stanje
turistickog prometa, azurnu bazu podataka o smjeStajnim objektima i
pruzateljima usluga smjestaja, izvjeStavanje u statistiCke i marketinske svrhe u
realnom vremenu te bolju kontrolu naplate boraviSne pristojpe s ciljem

ostvarivanja vecih prihoda u sektoru turizma.

Hrvatski zavod za mirovinsko osiguranje(HZMO)
e e-Radna knjizica - Omogucuje izdavanje elektroniCkog zapisa o radno pravhom
statusu.
e e-potvrde iz mirovinskog sustava - Potvrda o stazu i placi, obavijesti o drugom
dohotku i potvrda o statusu umirovljenika.
e kalkulator doplatka za djecu - Omogucuje izraCunavanje uvjeta dohodovnog

cenzusa i pripadajucu svotu doplatka za djecu.
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Hrvatski zavod za zapoSljavanje(HZZ)
e Burza rada - Omogucuje unos Zivotopisa nezaposlene osobe i objava u bazi

podataka HZZ-a kako bi iste mogli pregledavati poslodavci kod traZenja radnika.

Hrvatski zavod za zdravstveno osiguranje(HZZO)
e Realizirani recepti
e Zahtjev za izdavanje Europske kartice zdravstvenog osiguranja
e Pregled izabranog lije¢nika
e e-Narudzbe - Informacije o otvorenim e-narudzbama u zdravstvenim

institucijama te mogucnost slanja zahtjeva za otkazivanje

Hrvatska agencija za civilno zrakoplovstvo
e Registracija operatora bespilotnih zrakoplova za kategorije B2 i C1 - Prijava
operatora bespilotnih zrakoplova i pronalaZenje informacija vezanih za sustave

bespilotnih zrakoplova

Hrvatska komora inZenjera elektrotehnike
e Postupci vezani uz ¢lanstvo u Hrvatskoj komori inZenjera elektrotehnike
Hrvatska komora inZenjera gradevinarstva
e Postupci vezani uz ¢lanstvo u Hrvatskoj komori inzenjera gradevinarstva
Hrvatska komora inZenjera strojarstva
e Postupci vezani uz ¢lanstvo u Hrvatskoj komori inZenjera strojarstva
Hrvatska komora inZenjera geodezije
e Postupci vezani uz ¢lanstvo u Hrvatskoj komori inZenjera geodezije
Ministarstvo za demografiju, obitelj, mlade i socijalnu politiku(MDOMSP)
e Potvrda o evidenciji korisnika socijalne skrbi
Ministarstvo unutarnjih poslova
e e-Detektivi - Usluga omogucuije fizickim osobama predaju zahtjeva za izdavanje
dopustenja za obavljanje poslova privatnog detektiva te predaju zahtjeva za
polaganje stru¢nog ispita.
e e-Zahtjev za izdavanje e-putovnice
e e-Zahtjev za izdavanje vozaCke dozvole
e Registracija objekata koji pruzaju uslugu smjestaja strancima

e e-Prijava boravista hrvatskih drzavljana
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e Suglasnost i punomodi iz djelokruga MUP-a
e e-Usluge MUP-a - Izdavanje uvjerenja o prebivalistu i boravistu, te uvjerenja o

vlasnistvu cestovnih vozila.

Medimurske vode

e Vodne usluge Medimurskih voda

Ministarstvo financija
e Moj OIB - Pregled osobnih podataka iz Evidencije o osobnim identifikacijskim
brojevima koju vodi Ministarstvo financija, odnosno Porezna uprava.
e Porezna prijava za obracun i placanja posebnog poreza na motorna vozila

e e-Porezna - Elektronicka komunikacija gradana s Poreznom upravom.

Ministarstvo gospodarstva, poduzetniStva i obrta
e e-Obrt - Usluga omogucéuje osnivanje novog obrta bez odlaska u nadlezna
registarska tijela, dobivanje sluzbenih dokumenata putem Osobnog korisni¢kog

pretinca i unos svih promjena nad obrtom.

Ministarstvo mora, prometa i infrastrukture
e e-Plovilo - Usluga omogucuje vlasnicima brodica i jahti upisanih u sluzbene
evidencije RH uvid u izdane dokumente, valjanosti tehniCkih pregleda te
zaprimanje ispostavljenih naknada za uporabu objekata sigurnosti plovidbe.
e e-Pomorac - Omogucéuje pomorcima provjeru svojih podataka o izdanim
svjedodzbama o osposobljenosti, sviedodzbama o zdravstvenoj sposobnosti i

ostvarenom plovidbenom stazu nakon 2008. Godine.

Ministarstvo poljoprivrede

e e-Poljoprivreda - Predaja obrazaca i zahtjeva za ostvarivanje prava ili
ispunjavanje obaveza u sklopu programa i projekata koji su u nadleznosti
Ministarstva poljoprivrede.

Ministarstvo pravosuda
e Uvjerenje da se ne vodi kazneni postupak
e Uvjerenje iz kaznene evidencije

e Zajednicki informacijski sustav zemljinih knjiga i katastra
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Ministarstvo uprave
e e-Novorodence - Usluga omogucuje roditeljima da potpisnim certifikatom na e-
osobnoj iskaznici odrede ime djetetu i prijave rodenje djeteta Drzavnim
maticama, MUP-u i HZZO-u.
e Registar biraCa - Provjera upisa u Registar birata RH i moguc¢nost promjene
mjesta glasovanja u RH i inozemstvu.
e e-Mati¢na knjiga - Omoguduje pribavljanje isprava koje se mogu Koristiti u

elektroni¢kom i fizickom obliku.

Ministarstvo zdravstva
e Portal zdravlja
Ministarstvo znanosti i obrazovanja
e e-Podnesak - Omogucuje registraciju poslovnog nastanka u sklopu nadleznosti
Ministarstva.

e e-Zapis o statusu studenta

Sredisnji registar osiguranika(REGOS)
e Moj raCun - KoriStenje korisniCkog pretinca u kojem su dostupne obavijesti,
dokumenti i informacije vezane uz obvezni mirovinski fond.
e Sustav elektroni¢kih usluga REGOS-a - Omogucuje uvid u stanje i promet po

osobnom rac¢unu €¢lana obveznog mirovinskog fonda.

Sredisnje klirinsko depozitarno drustvo(SKDD)

e e-Ulagatelj - Prijava u besplatnu uslugu koja omogucéava: provjeru stanja
vrijednosnih papira, pregled opcih podataka, pregled isplacenih i neisplacenih
sredstava iz korporativnih akcija, pregled tereta, narudzba i preuzimanje
odredenih izvjestaja/obavijesti, promjena PIN-a i PUK-a, promjena dopisnhe
adrese i adrese oporezivanja, te moguc¢nost pregleda i potvrde zahtjeva za

registraciju.

Sveudilisni racunski centar Sveucilista u Zagrebu(SRCE)
e Online teCajevi Srca - Omogucuje korisnicima da putem sustava e-ucenje bez

naknade pristupaju te€ajevima koje izraduje Srce.
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e Servis za izdavanje elektroniCkih identiteta pojedincima vezanim uz sustav

visokog obrazovanja koji nisu povezani niti s jednom maticnom ustanovom u

sustavu AAI@EduHR4

Ured za udruge
e e-Savjetovanja - Omogucuje ukljuCivanje u otvorena javna savjetovanja u
postupku donosenja zakona, drugih propisa i akata.
ZG Holding
e Komunalne usluge i naknade - Korisnik usluga Zagrebackog holdinga moze
odabrati na koji nacin ¢e primati Jedinstvenu uplatnicu, kuvertiranu na ku¢nu

adresu ili u korisnicki pretinac. Usluga ¢e pruzati uvid u podatke sa uplatnica i

stanje duga.

:l: Sredisnji drzavni portal e-Gradani

D OSOBNI KORISNICKI PRETINAC e-Usluge MUP | e-Maticne knjige | ePorezna :fspg?“k:(ielve EEE
© O  Kolovoz2018 ©

[ Pristigle poruke Po Ut Sr Ce Pe Su Ne
1-20d2 1 Prikazi | 30 poruka
BN Pregled arhive

T Izbrisane poruke

Pretrazivanje:

Pogiljatelj Predmet Datum I Status Privitak
o 14 15 19

&
Istaknute poruke

3 mojE maPE =

Preuzmite mPretinac za
svoj mobilni uredaj

ANDROID APP ON

P> Google play

£ Download on the
« App Store

s Download from
Windows Phone Store

Slika 7. Osobni korisni¢ki pretinac

Izvor: https://pretinac.gov.hr/KorisnickiPretinac/secure/home/userMailbox.html, kolovoz 2018.

MAAI@EduHR- Autentikacijska i autorizacijska infrastruktura sustava znanosti i visokog obrazovanja u Republici
Hrvatskoj
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:l: Sredi3nji drzavni portal e-Gradani

[ OSOBNI KORISNICKI PRETINAC e-Usluge MUP | e-Mariéne knjige | eporezna | Contubne  E88 ((HSSPOENE “Red | MIIARL - S

[#] [+ Kolovoz 2018 C
B Pristigle poruke Po Ur S Ce Pe Su Ne
_ PretraZivanje: 1-1o0d1 1 PrikaZi 30 poruka
pregled arhive
M 1zbrisane poruke Poziljatelj Predmet Datum I Status Privitak

15 c
4 Istaknute poruke MINISTARSTVO UNUTARNJIH POSLOVA (MINISTARSTVO UM Istek registracije vozila 15.08.2018. v =
3 moje mare =
Predmet: Istek registracije vozila B . .
Pogiljatelj: MINISTARSTVO UNUTARN]IH POSLOVA (MINISTARSTVO UNUTARNJIH POSLOVA) Preuzmite mPretinac 22

Datum: 15.08.2018. 04:01 svoj mobilni uredaj

ANDROID APP ON
Postovani, P> Google play

Registracija Va3eg vozila registarske oznake VZ619MR istite 01.09.2018. godine.

£ Download on the
Ova poruka je proslijedena automatski, molimo Vas da ne adgovarate na ovu poruku! . App Store

Windows Phone Store

Slika 8. Primjer poruke od MUP-a o isteku registracije vozila

Izvor: https://pretinac.gov.hr/KorisnickiPretinac/secure/home/userMailbox.html, kolovoz 2018.

U osobnom korisnickom pretincu osim mogucénosti koriStenja prethodno navedenih e-

usluga, korisnik prima osobne poruke koje se odnose na tijek i statuse e-usluga.

6. KORISTI UPORABE E-OSOBNE ISKAZNICE

Koristenje e-osobne iskaznice ima mnogo prednosti te se ostvaruju brojne koristi.
Neke od prednosti i koristi koje se ostvaruju upotrebom i koriStenjem e-osobne
iskaznice su:

e jednostavnije i lakSe koriStenje usluga javne uprave

e usluge dostupne na jednom mjestu putem sustava e-Gradani
e veca transparentnost

e smanjenje troskova

e uSteda vremena

e brza komunikacija
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KoriStenje elektroniCkog dijela e-osobne iskaznice ukljuCuje upotrebu racunala,
interneta, pametnih telefona, odnosno informacijske tehnologije. Na taj se nacin potice
gradane na koriStenje suvremene tehnologije i edukacije o njoj, S§to rezultira boljom
informatiCkom pismenoS¢u. InformatiCka pismenost i poznavanje suvremene
informacijske tehnologije preduvjet su za stvaranje modernog digitalnog drustva kojem
teZzimo. Primjer modernog digitalnog drustva bit ¢e obradeno u sljede¢em poglavlju na

primjeru Estonije.

7. E-OSOBNE ISKAZNICE U ZEMLJAMA EUROPSKE UNIJE

Nakon objavljivanja Uredbe o elektroni€koj identifikaciji i uslugama povjerenja za
elektroniCke transakcije na unutarnjem trziStu i stavljanju izvan snage Direktive
1999/93/EZ o 23. Srpnja 2014. godine, drzavama c¢lanicama Europske unije
omoguceno je uvodenje elektroniCkih osobnih iskaznica u skladu s navedenom
uredbom. Uvodenje e-osobne iskaznice neophodan je korak kako bi se na
jedinstvenom digitalnom trziStu zajamcilo medusobno priznavanje i neometano
koriStenje nacionalnih e-osobnih iskaznica u svim drzavama ¢lanicama. Kad Uredba u
potpunosti ozivi, gradani i tvrtke iz zemalja Europske unije mocéi ¢e koristiti e-osobne
iskaznice za pristup javnim uslugama dostupnim putem interneta u drugim drzavama
Clanicama. Uz Hrvatsku, jos je 7 Clanica Europske unije izdalo i omogucilo koristenje
e-osobnih iskaznica, a to su: Njemacka, Luksemburg, Estonia, ltalija, Spanjolska,
Portugal i Belgija. ( Cnnectin Europe Facility portal, URL:
https://ec.europa.eu/cefdigital/wiki/display/ CEFDIGITAL/Country+Overview+-+elD,
kolovoz 2019.)

7.1. Primjer Estonije

Estonija je zemlja za koju moZemo reci da ima jedno od najnaprednijih te najmodernijih
drudtva na svijetu. Zahvaljujuci uspjeSnom partnerstvu izmedu vlade i ICT industrije,
drustvo se uspjelo transformirati u ,high-tech“ osvijeSteno stanovnistvo. U Estoniji 99%
javnih usluga dostupno je online 24 sata dnevno. Zahvaljujuci sigurnom, prakticnom i
fleksibilnom digitalnom sustavu, Estonija je dostigla nevidenu razinu transparentnosti

u upravljanju te je izgradila visoko povjerenje u svoje digitalno drustvo.
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E-osobna iskaznica Estonije ima jedan od najrazvijenijih sustav e-osobnih iskaznica
na svijetu. Osim primarne funkcije, kao nacionalna identifikacijska iskaznica, e-osobna
iskaznica sluzi kao i zdravstvena iskaznica, identifikacijsko sredstvo za koristenje
internetskog bankarstva kao i mnoge druge funkcije te predstavlja standardizirani
nacionalni sustav verifikacije identiteta osobe u online okruzenju. Omogucuje prijavu

na drzavni portal https://www.eesti.ee, sli€an SrediSnjem drzavnom portalu koji je kod

nas, na kojem je moguce Koristiti viSe od 1500 javnih e-usluga (u Hrvatskoj tek

Sezdesetak).

Javne usluge koje su dostupne u Estoniji grupirane su u 17 podrudja:

¢ Republika Estonija

e Zdravstvo

e Mirovine i doplatci

e Obitelj

e Posao i radni odnosi

e Poduzetnici

e Dozvole i obavijesti o0 gospodarskoj djelatnosti
e Invalidi

e Drzavljanstvo i dokumenti
e Promet

e Obrazovanje i razvoj

e Zastita potroSaca

e Novac i vlasnistvo

e Pravni savjeti

e Kultura i slobodno vrijeme
e Stanovanje i okolis

e Sigurnost i obrana
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8. NAIJNOVIII SVIETSKI TRENDOVI VEZANI ZA E-OSOBNE
ISKAZNICE | DIGITALNI IDENTITET

Proteklih desetak godina donijelo je velike promjene, kako u tehnoloSkim
dostignu¢ima, tako i u elektronickom poslovanju. Nacionalne osobne iskaznice
doZivjele su veliku transformaciju. Tako su od jednostavnih papirnatih dokumenata,
koji su sluzili samo za fiziCku identifikaciju, postale ,pametni dokumenti u obliku
kreditne kartice koje ne sluze vise samo svojoj primarnoj svrsi, dokazivanju identiteta,

ve¢ pomocu njih mozemo koristiti mnogobrojne online aplikacije i usluge.

Implementacija e-osobnih iskaznica trenutno se odvija u vise od 60 drzava Sirom
svijeta. Uvodenje e-osobnih iskaznica, odnosno elektroni¢kog identiteta, znatno ce
promijeniti pristup i koriStenje usluga koje nude institucije i organizacije poput
sveucilista, zdravstvenih institucija, financijskih institucija kao i mnogih drugih. Kada se
govori o regijama, primjecuju se prepoznatljivi trendovi koji se odnose na ciljeve koje
odredeni programi implementacije e-osobnih iskaznica Zele posti¢i. U AfriCkim
drzavama postoji jasan fokus na pruzanje e-osobnih iskaznica koje imaju funkciju
sredstva pla¢anja te se na taj nacin dovodi financijska uklju¢enost podruc¢ja u kojem
su rijetko zastupljene bankarske institucije te se tezi poveéanju trgovine medu Africkim
zemljama. U Latinskoj Americi prisutan je trend izdavanja ,pametnih® vozackih
dozvola, kao i vozacCkih dozvola za pametne telefone. U 2017. godini Nizozemska,
Njemacka i Austrija uspjeSno su povezale svoju elektroniCku identifikacijsku i
autentifikacijsku infrastrukturu koja omogucuje prekograniénu upotrebu e-osobnih
iskaznica za pristup internetskim javnim uslugama u tim zemljama kao Sto su
poljoprivredni portal, evidencija prometnih kazni i druge slicne usluge. Estonija je i dalje
najnaprednija zemlja u koriStenju sustava e-osobnih iskaznica. Sustav e-osobnih
iskaznica razvijen je prije viSe od 15 godina i jedan je od najnaprednijih na svijetu te

se koristi se za sve digitalne usluge dostupne u zemlji.

Prema istrazivanjima ,ABl Research"!® o¢ekuje se da ¢e se broj isporuka pametnih

kartica povecati sa 618,8 milijuna u 2018. godini na 732,7 milijuna u 2023. Nacionalne

15 ABI Research- istrazivacki portal koji objavljuje istrazivanja i studije te donosi zakljucke i preporuke
vezane za tehnoloSka dostignuc¢a
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e-osobne iskaznice imat Ce veliki postotak u toj koliCini poSiljki, s 440 milijuna

isporucenih u 2018. godini, predvida se da ¢e se povecati na 490 milijuna u 2023.

uzrok tome su nekoliko velikih drzavnih projekata elD-a koji po€inju u Gani, Zambiji,

Nigeriji, Keniji, Italiji, Turskoj i Filipinima.

UzZurbanim razvojem tehnologije dogodile su se i dogodit ¢e se velike promjene na

podru€ju sigurnog digitalnog identiteta. Te promjene predstavljaju vrlo bitna

razmatranja za drzave koje Zele biti u koraku s procesom modernizacije digitalnog

identiteta i online usluga, osobito onih mobilnih.

Trendovi u digitalnom identitetu:

Dominacija mobilne komunikacije - Nalazimo se u dobu u kojem dominira
mobilna povezanost i koriStenje pametnih telefona. Ne postoje naznake da ¢e
taj trend padati, stoga je potrebno stvoriti pretpostavke i rieSenja za mobilne
uredaje.
ZajamcCena sigurnost - Za tijela drzavne uprave kljucni izazov bit e stvaranje
sigurnih digitalnih veza izmedu mobilnog identiteta i Sireg drustva kako bi
korisnici bili sigurni da ¢e njihovi privatni podaci biti sigurni i da se nece
Zloupotrebljavati.
Pametni gradovi — Migracija stanovnistva u urbane sredine ve¢ dugo jedan je
od najvaznijih trendova 21. stoljeca. Tehnoloski razvoj neizbjezno je povezan
s ovom masovnom migracijom. Digitalni ili pametni grad postaje model koji
osigurava dosljednost u svim vezama izmedu ljudi, unutar njihove Sire
zajednice te javne uprave. To ukljuCuje e-javhu upravu odnosno m-javnu
upravu unutar koje postoji digitalni identitet, klju¢, koji otklju€ava i omogucéava
pristup pojedincu velikom broju usluga i podrske. Pametni gradovi su po svojoj
prirodi mobilno okruzenje gdje Ce digitalni identitet predstavljati virtualnu vezu
koja neprestano povezuje svakog pojedinca u njihovom javnom i drustvenom
Zivotu. Nacionalni digitalni identitet predstavlja nenadmasnu priliku za lokalnu
kreativnost.
Javni nadzor — On ¢e biti presudan za postizanje rasta u digitalnoj ekonomiji.
SuocCene sa sve izazovnijim gospodarskim okruzenjem, drzave traze nove
mogucénosti za odrziv i skladan rast. Kako se zakonsko okruzenje oblikuje,
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uska suradnja izmedu financijskog svijeta, sredisSnjih i lokalnih javnih vlasti te
operatera digitalnin komunikacija pruzit ¢e potporu ucinkovitim rjeSenjima i
provedbi najboljih praksi. (Gemalto portal, URL:
https://www.gemalto.com/govt/identity/digital-identity-services/trends, kolovoz
2019.)
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ZAKLJUCAK

E-osobna iskaznica jedan je od instrumenata pomocéu kojeg mozemo Koristiti e-usluge
drzavnih institucija. S obzirom na to da e-osobna iskaznica predstavlja zakonsku
obavezu posjedovanja svim punoljetnim osobama u Republici Hrvatskoj, mozZe se reci
da je njezinim izdavanjem stvoren preduvjet za lakSe pristupanje e-uslugama drzavnih
institucija svim punoljetnim gradanima. Nakon reguliranja zakonskih propisa u
zemljama Clanicama Europske unije u buducnosti, koriStenje e-usluga nece biti
ograni¢eno samo na vlastitu drzavu, veé ¢e biti mogucée koristenje e-usluga u svim

drzavama ¢lanicama.

Uvodenje elektroniCkog poslovanja u drzavnim instituciama smanjuje troSkove
poslovanja na razini cijelog gospodarstva i pridonosi znacajnijim ustedama te smanijuje
sivu ekonomiju i korupciju. Takvim poslovanjem omogucuje se brza komunikacija te
slanje dokumenata i potvrda izmedu drZzave, gradana i poduzetnika, $to omogucuje
ubrzanje poslovnih procesa. Isto tako, geografske i vriemenske prepreke prestaju biti

ogranicavajuci Cimbenik jer se poslovanje odvija elektroniCkim putem.

Elektroni¢ko poslovanje prestalo je biti nepoznanicom jer se nalazimo u vremenu u
kojem se tradicionalni oblici poslovanja postupno, a i u potpunosti zamjenjuju
elektronickim. Do tada predstoje mnogobrojne promjene, ali i izazovi, kako u
prihvaé¢anju novih tehnologija, tako i u organizacijskim promjenama na svim razinama

poslovanja te uskladivanju zakonskih propisa.
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