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Ja, dolje potpisani _________________________, kandidat za prvostupnika 

______________________________________________ovime izjavljujem da je ovaj 

�=�D�Y�U�ã�Q�L�� �U�D�G�� �U�H�]�X�O�W�D�W�� �L�V�N�O�M�X�þ�L�Y�R�� �P�R�M�H�J�D�� �Y�O�D�V�W�L�W�R�J�� �U�D�G�D���� �G�D�� �V�H�� �W�H�P�H�O�M�L�� �Q�D�� �P�R�M�L�P��

�L�V�W�U�D�å�L�Y�D�Q�M�L�P�D���W�H���G�D���V�H���R�V�O�D�Q�M�D���Q�D���R�E�M�D�Y�O�M�H�Q�X���O�L�W�H�U�D�W�X�U�X���N�D�R���ã�W�R���W�R���S�R�N�D�]�X�M�X���N�R�U�L�ã�W�H�Q�H��

�E�L�O�M�H�ã�N�H�� �L�� �E�L�E�O�L�R�J�U�D�I�L�M�D���� �,�]�M�D�Y�O�M�X�M�H�P�� �G�D�� �Q�L�W�L�� �M�H�G�D�Q�� �G�L�R�� �=�D�Y�U�ã�Q�R�J�� �U�D�G�D�� �Q�L�M�H�� �Q�D�S�L�V�D�Q�� �Q�D��

�Q�H�G�R�]�Y�R�O�M�H�Q���Q�D�þ�L�Q�����R�G�Q�R�V�Q�R���G�D���M�H���S�U�H�S�L�V�D�Q���L�]���N�R�M�H�J�D���Q�H�F�L�W�L�U�D�Q�R�J���U�D�G�D�����W�H���G�D���L�N�R�M�L���G�L�R��

�U�D�G�D�� �N�U�ã�L�� �E�L�O�R�� �þ�L�M�D�� �D�X�W�R�U�V�N�D�� �S�U�D�Y�D���� �,�]�M�D�Y�O�M�X�M�H�P���� �W�D�N�R�ÿ�H�U���� �G�D�� �Q�L�M�H�G�D�Q�� �G�L�R�� �U�D�G�D�� �Q�L�M�H��

�L�V�N�R�U�L�ã�W�H�Q�� �]�D�� �N�R�M�L�� �G�U�X�J�L�� �U�D�G���S�U�L�� �E�L�O�R�� �N�R�M�R�M�� �G�U�X�J�R�M�� �Y�L�V�R�N�R�ã�N�R�O�V�N�R�M���� �]�Q�D�Q�V�W�Y�H�Q�R�M�� �L�O�L�� �U�D�G�Q�R�M��

ustanovi. 
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Jurja Dobrile �X�� �3�X�O�L���� �N�D�R�� �Q�R�V�L�W�H�O�M�X�� �S�U�D�Y�D�� �L�V�N�R�U�L�ã�W�D�Y�D�Q�M�D���� �G�D�� �P�R�M�� �]�D�Y�U�ã�Q�L�� �U�D�G��pod 

nazivom 

___________________________________________________________________

___________________________________________________________________

�B�B�B�B�B�B�B�B�B�B�B�B�B�B�B�B�� �N�R�U�L�V�W�L�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �J�R�U�H�� �Q�D�Y�H�G�H�Q�R�� �D�X�W�R�U�V�N�R�� �G�M�H�O�R���� �N�D�R�� �F�M�H�O�R�Y�L�W�L��

tekst trajno objavi u javnoj �L�Q�W�H�U�Q�H�W�V�N�R�M�� �E�D�]�L�� �6�Y�H�X�þ�L�O�L�ã�Q�H�� �N�Q�M�L�å�Q�L�F�H�� �6�Y�H�X�þ�L�O�L�ã�W�D�� �-�X�U�M�D��

�'�R�E�U�L�O�H�� �X�� �3�X�O�L�� �W�H�� �N�R�S�L�U�D�� �X�� �M�D�Y�Q�X�� �L�Q�W�H�U�Q�H�W�V�N�X�� �E�D�]�X�� �]�D�Y�U�ã�Q�L�K�� �U�D�G�R�Y�D�� �1�D�F�L�R�Q�D�O�Q�H�� �L��

�V�Y�H�X�þ�L�O�L�ã�Q�H���N�Q�M�L�å�Q�L�F�H�����V�W�D�Y�O�M�D�Q�M�H���Q�D���U�D�V�S�R�O�D�J�D�Q�M�H���M�D�Y�Q�R�V�W�L�������V�Y�H���X���V�N�O�D�G�X���V���=�D�N�R�Q�R�P���R��

autorskom pravu i drugim srodnim pravima i dobrom akademskom praksom, a radi 

promicanja otvorenoga, slobodnoga pristupa znanstvenim informacijama. 

�=�D���N�R�U�L�ã�W�H�Q�M�H���D�X�W�R�U�V�N�R�J���G�M�H�O�D���Q�D���J�R�U�H���Q�D�Y�H�G�H�Q�L���Q�D�þ�L�Q���Q�H���S�R�W�U�D�å�X�M�H�P���Q�D�N�Q�D�G�X�� 

 

 
U Puli, _______________ (datum) 
 

                                                                                                    Potpis 
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1. Uvod  

SCADA (eng. Supervisory Control And Data Acquisition System) �M�H�� �U�H�O�D�W�L�Y�Q�R�� �ã�L�U�R�N��

�S�R�M�D�P���N�R�M�L���G�R�O�D�]�L���L�]���L�Q�G�X�V�W�U�L�M�V�N�R�J���R�N�U�X�å�M�D���L���G�L�R���M�H���L�Q�G�X�V�W�U�L�M�V�N�L�K���N�R�Q�W�U�R�O�Q�L�K���V�X�V�W�D�Y�D�����H�Q�J����

ICS �± Industrial Control System). Premda su same granice SCADA sustava donekle 

�Q�H�G�R�U�H�þ�H�Q�H���� �W�H�� �þ�H�V�W�R�� �G�R�O�D�]�L�� �G�R�� �S�U�H�N�O�D�S�D�Q�M�D�� �V�D�� �V�X�V�W�D�Y�L�P�D�� �L�]�U�D�Y�Q�H�� �N�R�Q�W�U�R�O�H��

�L�Q�G�X�V�W�U�L�M�V�N�L�K�� �S�U�R�F�H�V�D�� �Q�D�� �M�H�G�Q�R�M���� �W�H�� �L�Q�I�R�U�P�D�F�L�M�V�N�L�P�� �V�X�V�W�D�Y�L�P�D�� �N�R�U�S�R�U�D�W�L�Y�Q�H�� �P�U�H�å�H�� �Q�D��

�G�U�X�J�R�M���V�W�U�D�Q�L�����P�R�å�H���V�H���U�H�ü�L���G�D���X tom smislu SCADA sustav postoji kao svojevrsni sloj 

�N�R�M�L�� �S�R�Y�H�]�X�M�H�� �W�D�� �G�Y�D�� �V�X�V�W�D�Y�D���� �W�H���Q�H�N�L�P�� �V�Y�R�M�L�P�� �N�R�P�S�R�Q�H�Q�W�D�P�D���X�O�D�]�L�� �X�� �R�E�D���� �.�D�N�R�� �ü�H��

�6�&�$�'�$�� �V�X�V�W�D�Y�� �E�L�W�L�� �G�H�I�L�Q�L�U�D�Q�� �þ�H�V�W�R�� �R�Y�L�V�L�� �L�� �R�G�� �S�R�M�H�G�L�Q�H�� �V�L�W�X�D�F�L�M�H���� �R�G�Q�R�V�Q�R��

�S�R�M�H�G�L�Q�D�þ�Q�R�J�� �V�O�X�þ�D�M�D�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�H�� �N�R�P�S�R�Q�H�Q�W�L�� �V�X�Vtava. No, bez obzira na 

�N�R�Q�N�U�H�W�D�Q�� �V�O�X�þ�D�M�� �S�U�L�P�M�H�Q�H���� �S�U�L�P�D�U�Q�L�� �]�D�G�D�W�D�N�� �6�&�$�'�$�� �V�X�V�W�D�Y�D�� �M�H�� �N�R�Q�W�U�R�O�D�� �S�U�R�F�H�V�D�� �L��

�S�U�L�N�X�S�O�M�D�Q�M�H���S�R�G�D�W�D�N�D���D�U�K�L�Y�L�U�D�Q�M�H���L���S�U�R�V�O�M�H�ÿ�L�Y�D�Q�M�H�������6���R�E�]�L�U�R�P���Q�D���G�D�Q�D�ã�Q�M�X���S�U�D�N�V�X�����W�R��

�V�H�� �X�J�O�D�Y�Q�R�P�� �S�R�V�W�L�å�H�� �X�]�� �Y�L�V�R�N�� �V�W�X�S�D�Q�M�� �L�Q�W�H�U�R�S�H�U�D�E�L�O�Q�R�V�W�L���� �W�H�� �P�R�J�X�ü�Q�R�ã�ü�X�� �L�Q�W�H�J�U�D�F�L�M�H��

�S�U�H�P�D���S�R�G�V�X�V�W�D�Y�L�P�D���X���R�N�U�X�å�H�Q�M�X�� 

�1�D�� �G�R�Q�M�R�M�� �V�O�L�F�L�� �S�U�L�N�D�]�D�Q�� �M�H�� �M�H�G�D�Q�� �S�U�L�P�M�H�U�� �6�&�$�'�$�� �V�X�V�W�D�Y�D�� �X�� �M�H�G�Q�R�M�� �R�G�� �P�R�J�X�ü�L�K��

izvedbi. U danom primjeru, SCADA sustav je prikazan kao dio ICS-�D���� �W�H�� �V�D�G�U�å�L��

komponente za arhiviranje podataka i nadzor procesa u server-klijent strukturi sa 

�N�R�P�X�Q�L�N�D�F�L�M�R�P���S�U�H�P�D���N�R�U�S�R�U�D�W�L�Y�Q�R�M���P�U�H�å�L������ 

 

 

Slika 1: Industrijski kontrolni sustav 
(Izvor: www.blackhat.com/docs/eu-14/materials/eu-14-Soullie-Industrial-Control-

Systems-Pentesting-PLCs-101.) 
 



Tako razgranat sustav vrlo je kompleksan u svakom svom segmentu i djelo je 

�Y�R�G�H�ü�L�K���V�Y�M�H�W�V�N�L�K���S�U�R�L�]�Y�R�ÿ�D�þ�D���L�Q�G�X�V�W�U�L�M�V�N�H���W�H���L�Q�I�R�U�P�D�W�L�þ�N�H���R�S�U�H�P�H���L���V�R�I�W�Y�H�U�D���N�D�R���ã�W�R��

su Siemens, Schneider, General Electric, Fujicu i sl. Navedene kompanije razvile su 

kompleksna razvoj�Q�D�� �V�X�þ�H�O�M�D�� �]�D�� �U�D�]�Y�R�M�� �6�&�$�'�$�� �D�S�O�L�N�D�F�L�M�D�� �L�� �E�U�R�M�Q�H�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�H��

�V�H�U�Y�H�U�H���S�R�V�H�E�Q�R���S�U�L�O�D�J�R�ÿ�H�Q�H���L�Q�G�X�V�W�U�L�M�V�N�L�P���S�U�R�W�R�N�R�O�L�P�D�� 

�0�H�ÿ�X�W�L�P�����W�D�N�Y�L���V�X�V�W�D�Y�L���L�S�D�N���L�P�D�M�X���L���Q�H�G�R�V�W�D�W�D�N�D�����-�H�G�D�Q���R�G���Q�M�L�K���M�H���W�U�R�P�R�V�W�����E�L�O�R���G�D���M�H��

�U�L�M�H�þ�� �R�� �L�P�S�O�H�P�H�Q�W�D�F�L�M�L�� �Q�R�Y�L�K�� �W�H�K�Q�R�O�R�J�L�M�D���� �I�O�H�N�V�L�E�L�O�Q�Rsti u odnosu prema korisniku ili 

�R�W�N�O�D�Q�M�D�Q�M�X���J�U�H�ã�D�N�D���L���V�O�����-�R�ã���M�H�G�D�Q���þ�H�V�W�L���N�D�P�H�Q���V�S�R�W�L�F�D�Q�M�D���M�H���S�U�H�W�M�H�U�D�Q�D���U�D�]�J�U�D�Q�D�W�R�V�W��

�V�X�V�W�D�Y�D���ã�W�R���G�R�Y�R�G�L���G�R���W�H�ã�N�R�J���V�Q�D�O�D�å�H�Q�M�D���X���R�G�D�E�L�U�X���U�M�H�ã�H�Q�M�D�����L���Q�D�U�D�Y�Q�R�����F�L�M�H�Q�D�� 

Premda su globalne kompanije svakako prvi izbor za razvoj kompleksnog i robusnog 

�L�Q�G�X�V�W�U�L�M�V�N�R�J�� �L�Q�I�R�U�P�D�F�L�M�V�N�R�J�� �V�X�V�W�D�Y�D�� �N�D�R�� �ã�W�R�� �M�H�� �S�U�L�N�D�]�D�Q�� �Q�D�� �V�O�L�F�L���� �W�D�N�R�ÿ�H�U�� �S�R�V�W�R�M�L��

potreba za manjim i fleksibilnijim sustavom, ili samo nekom od komponenti SCADA 

�V�X�V�W�D�Y�D���N�R�M�D���ü�H���E�L�W�L���S�R�V�H�E�Q�R���S�U�L�O�D�J�R�ÿ�H�Q�D���R�G�U�H�ÿ�H�Q�L�P���]�D�K�W�M�H�Y�L�P�D���N�O�L�M�H�Q�W�D te cjenovno 

dostupnija, a istovremeno da takav sustav bude razvijen sa minimalnim problemima 

kompatibilnosti u odnosu na operacijske sustave. Namjera predmetnog projekta je 

razviti jedan �W�D�N�D�Y�� �S�R�G�V�X�V�W�D�Y�� �N�R�M�H�P�X�� �ü�H�� �S�U�L�P�D�U�Q�D�� �]�D�G�D�ü�D�� �E�L�W�L�� �S�U�D�Y�R�Y�U�H�P�H�Q�D��

detekcij�D�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D���� �W�H�� �Q�D�V�W�D�Y�Q�R���� �J�H�Q�H�U�L�U�D�Q�M�H�� �X�S�R�]�R�U�H�Q�M�D�� �X�� �W�U�H�Q�X�W�N�X��

�L�V�S�X�Q�M�H�Q�M�D�� �]�D�G�D�Q�L�K�� �S�D�U�D�P�H�W�D�U�D�� �N�R�M�L�� �G�H�I�L�Q�L�U�D�M�X�� �P�R�G�H�O�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D���� �6�O�L�þ�Q�L��

�S�R�G�V�X�V�W�D�Y�L���Y�H�ü���S�R�V�W�R�M�H���Q�D���W�U�å�L�ã�W�X���� �D�O�L���V�X to u principu vrlo skupa softverska r�M�H�ã�H�Q�M�D��

koja se oslanjaju na razne algoritme �V�W�U�R�M�Q�R�J���X�þ�H�Q�M�D���L���D�Q�D�O�L�]�X���L�]�Q�L�P�Q�R���Y�H�O�L�N�H���N�R�O�L�þ�L�Q�H��

�S�R�G�D�W�D�N�D�����Q�D�M�þ�H�ã�ü�H���S�R�K�U�D�Q�M�H�Q�L�K���X���R�E�O�D�N�X�����=�D���U�D�]�O�L�N�X���R�G���W�R�J�D�����R�Y�R���V�R�I�W�Y�H�U�V�N�R���U�M�H�ã�H�Q�M�H��

ima za cilj �S�R�V�W�L�ü�L���]�D�G�R�Y�R�O�M�D�Y�D�M�X�ü�X���X�þ�L�Q�N�R�Y�L�W�R�V�W���X���U�D�Q�R�P���R�W�N�U�L�Y�D�Q�M�X���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H���X�]��

�Y�U�O�R���P�D�O�X���N�R�O�L�þ�L�Q�X���R�E�U�D�ÿ�H�Q�L�K���S�R�G�D�W�D�N�D���W�H���X�]���X�N�O�M�X�þ�L�Y�D�Q�M�H���N�R�U�L�V�Q�L�N�D�����+�0�,���R�S�H�U�D�W�H�U�D�����X��

�S�U�R�F�H�V�� �R�G�D�E�L�U�D�� �N�O�M�X�þ�Q�L�K�� �S�D�U�D�P�H�W�D�U�D�� ���Y�D�U�L�M�D�E�O�L���� �]�D�� �G�H�I�L�Q�L�U�D�Q�M�H�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D����

�7�D�N�D�Y���S�R�G�V�X�V�W�D�Y���E�L�W�L���ü�H���O�D�N�R�� primjenjiv �Q�D���U�D�]�O�L�þ�L�W�H���L�Q�G�X�V�W�U�L�M�V�N�H���S�U�R�F�H�V�H, a uz odabir 

�R�G�J�R�Y�D�U�D�M�X�ü�L�K�� �P�U�H�å�Q�L�K�� �W�H�K�Q�R�O�R�J�L�M�D���� �O�D�N�R�� �ü�H��koegzistirati �X�]�� �S�R�V�W�R�M�H�ü�D�� �6�&�$�'�$��

�U�M�H�ã�H�Q�M�D�� 

2. Razrada funkcionalnosti 

�5�D�]�U�D�G�D���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L���S�U�R�M�H�N�W�D���E�L�W�L���ü�H���X���Q�D�V�W�D�Y�N�X���W�H�N�V�W�D���S�R�M�D�ã�Q�M�H�Q�D��uz temeljne 

zahtjeve, te �S�X�W�H�P���N�R�U�L�ã�W�H�Q�L�K���8�0�/���G�L�M�D�J�U�D�P�D���N�R�M�L�P�D���ü�H���V�H���S�R�E�O�L�å�H���R�E�M�D�V�Q�L�W�L��interakcija 

korisnika i aplikacije(eng. use-case diagram), funkcije aplikacije(eng.sequence 

diagram), objekte i �Y�H�]�H���P�H�ÿ�X���Q�M�L�P�D���H�Q�J����class diagram). 



2.1 Osnovni zahtjevi funkcionalnosti 

�.�D�N�R�� �M�H�� �Y�H�ü��iz uvoda razabire, cilj je ostvariti SCADA pod�V�X�V�W�D�Y�� �N�R�M�L�� �ü�H�� �Lspuniti 

osnovne uvjete komunikacije (PLC kontroler - I/O server - �V�X�þ�H�O�M�H�����L���J�U�D�I�L�þ�N�R���V�X�þ�H�O�M�H��

�N�R�M�H�� �ü�H�� �S�U�L�N�D�]�L�Y�D�W�L�� �S�U�R�P�M�H�Q�H�� �X�� �U�H�D�O�Q�R�P�� �Y�U�H�P�H�Q�X ���J�H�Q�H�U�L�U�D�Q�D�� �X�S�R�]�R�U�H�Q�M�D�� �L�� �J�U�D�I�L�þ�N�L��

�S�U�L�N�D�]�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H������ �6�X�V�W�D�Y�� �Q�D�� �V�W�U�D�Q�L�� �N�R�U�L�V�Q�L�N�D�� �P�R�U�D�� �E�L�W�L�� �ã�W�R�� �M�H�� �P�R�J�X�ü�H�� �P�Dnje 

ovisan o nadogradnjama i novim verzijama operacijskog sustava. Inicijalno, 

arhiviranje podataka nije u prvom planu, kao ni propusnost, odnosno znatna �N�R�O�L�þ�L�Q�D��

�S�R�G�D�W�D�N�D�� �R�E�U�D�ÿ�H�Q�D (dostupna krajnjem korisniku) u realnom vremenu. Konkretno, 

SCADA podsustav mora zadovoljavati �V�O�L�M�H�G�H�ü�H���N�D�U�D�N�W�H�U�L�V�W�L�N�H�� 

 
�x Prilagodljivost - univerzalno primjenjiv za �R�S�ü�X��industriju (eng. general 

industry automation).  

�-�H�G�D�Q�� �R�G�� �N�O�M�X�þ�Q�L�K�� �H�O�H�P�H�Q�D�W�D�� �]�D�� �S�R�V�W�L�]�D�Q�M�H�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� �V�X�V�W�D�Y�D�� �M�H�V�W�H��

�G�H�I�L�Q�L�U�D�Q�M�H�� �S�D�U�D�P�H�W�D�U�D�� ���P�R�G�H�O�D���� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D���� �8�N�O�M�X�þ�L�Y�D�Q�M�H�P�� �R�S�H�U�D�W�H�U�D��

(koji nadgleda industrijski proces, te je sa istim upoznat) u taj segment, 

�S�R�V�W�L�å�H�� �V�H�� �I�O�H�N�V�L�E�L�O�Q�R�V�W�� �G�H�I�L�Q�L�U�D�Q�M�D�� �U�D�]�Q�L�K�� �N�U�L�W�L�þ�Q�L�K�� �V�L�W�X�D�F�L�M�D�� �N�R�M�H�� �P�R�J�X�� �E�L�W�L��

�V�S�H�F�L�I�L�þ�Q�H�� �]�D�� �U�D�]�O�L�þ�L�W�H�� �L�Q�G�X�V�W�U�L�M�V�N�H�� �S�U�R�F�H�V�H���� �D�O�L��uz univerzalan princip 

definiranja. 

�x �3�U�R�ã�L�U�L�Y�R�V�W 

�%�X�G�X�ü�L�� �S�U�H�W�K�R�G�Q�R�� �V�S�R�P�H�Q�X�W�D�� �X�Q�L�Y�H�U�]�D�O�Q�D�� �S�U�L�P�M�H�Q�M�L�Y�R�V�W�� �S�R�G�U�D�]�X�P�L�M�H�Y�D��

�N�R�P�X�Q�L�N�D�F�L�M�X���V�D���U�D�]�O�L�þ�L�W�L�P���3�/�&���N�R�Q�W�U�R�O�H�U�L�P�D���Q�D���U�D�]�L�Q�L���S�U�R�L�]�Y�R�G�Q�H���P�U�H�å�H�����H�Q�J����

production network������ �W�L�P�H�� �M�H�� �Q�H�R�S�K�R�G�Q�R�� �R�V�W�Y�D�U�L�W�L�� �P�R�J�X�ü�Q�R�V�W�� �S�U�R�ã�L�U�H�Q�M�D�� �Q�D��

�U�D�]�O�L�þ�L�W�H�� �N�R�P�X�Q�L�N�D�F�L�M�V�N�H�� �,���2�� �V�H�U�Y�H�U�H���� �,�Q�L�F�L�M�D�O�Q�R���� �F�L�O�M�� �M�H ostvariti povezivost sa 

barem �M�H�G�Q�L�P�� �V�W�D�Q�G�D�U�G�Q�L�P�� �N�R�Q�W�U�R�O�H�U�R�P�� �N�R�M�L�� �M�H�� �R�S�ü�H�� �S�U�L�V�X�W�D�Q�� �Q�D�� �W�U�å�L�ã�W�X, i u 

�ã�L�U�R�N�R�M���M�H���S�U�L�P�M�H�Q�L�����S�U�L�P�����6�L�H�P�H�Q�V���6��-400, S7-300, S7-200). 

�x Komunikacija u realnom vremenu. 

Podrazumijeva se da je za ranu �G�H�W�H�N�F�L�M�X�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H���� �W�H��generiranje 

pripadnog upozorenja �Q�X�å�Q�R���G�D���V�H���F�L�M�H�O�L���S�U�R�F�H�V���þ�L�W�D�Q�M�D���L�]���3�/�&-a, upisa u SQL 

bazu, te usporedba pohranjenih vrijednosti sa aktualnima odvija u 

�Y�U�H�P�H�Q�V�N�L�P�� �F�L�N�O�X�V�L�P�D�� �N�R�M�L�� �R�P�R�J�X�ü�D�Y�D�M�X�� �S�U�D�Y�R�Y�U�H�P�H�Q�X�� �G�H�W�H�N�F�L�M�X�� �L�� �R�V�W�D�Y�O�M�D�M�X��

�Y�U�H�P�H�Q�D���]�D���R�G�J�R�Y�D�U�D�M�X�ü�X���U�H�D�N�F�L�M�X���R�S�H�U�D�W�H�U�D�����6�X�N�O�D�G�Q�R���W�R�P�H�����F�L�O�M���M�H���S�R�V�W�L�ü�L���G�D��

se navedeni ciklus odvija u vremenu do najv�L�ã�H���G�Y�L�M�H���V�H�N�X�Q�G�H�� 

�x Dostupnost 



Sustav ne smije biti isklj�X�þ�L�Y�R�� �G�R�V�W�X�S�D�Q�� �X�Q�X�W�D�U�� �N�R�Q�W�U�R�O�Q�H�� �V�R�E�H���� �Y�H�ü�� �P�R�U�D�� �E�L�W�L��

upotrebljiv na razini industrijskog kontrolnog sustava (ICS). 

�x Nadogradnja i modularnost 

�%�X�G�X�ü�L�� �ü�H�� �S�U�H�G�P�H�W�Q�L�� �S�R�G�V�X�V�W�D�Y���� �V�X�N�O�D�G�Q�R�� �G�R�V�D�G�� �S�R�V�W�D�Y�O�M�H�Q�L�P�� �]ahtjevima, 

�V�D�P�R�V�W�D�O�Q�R�� �N�R�P�X�Q�L�F�L�U�D�W�L���� �W�M���� �þ�L�W�D�W�L�� �S�R�G�D�W�N�H�� �V�D�� �3�/�&-a, time se otvaraju 

�P�R�J�X�ü�Q�R�V�W�L�� �]�D�� �G�R�G�D�W�Q�H�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� �S�R�S�X�W�� �J�H�Q�H�U�L�U�D�Q�M�D�� �U�D�]�Q�L�K�� �L�]�Y�M�H�ã�ü�D�� �R��

proizvodnji (eng. report generator���� �N�R�M�D�� �W�D�N�R�ÿ�H�U�� �P�R�J�X�� �E�L�W�L�� �G�R�V�W�X�S�Q�D�� �Q�D�� �U�D�]�L�Q�L��

ICS-�D���� �.�D�N�R�� �V�O�L�þ�Q�D���U�M�H�ã�H�Q�M�D���P�R�J�X���I�X�Q�N�F�L�R�Q�L�U�D�W�L�� �N�D�R�� �Q�D�G�R�J�U�D�G�Q�M�D�� ���S�R�G�V�X�V�W�D�Y�L����

�Q�D�� �S�R�V�W�R�M�H�ü�H�� �6�&�$�'�$�� �V�X�V�W�D�Y�H���� �W�L�P�H�� �M�H�� �S�R�å�H�O�M�Q�R�� �R�V�W�D�Y�L�W�L�� �P�R�J�X�ü�Q�R�V�W��

nadogradnje istih u obliku zasebnih modula. 

 

2.2 Use-case dijagram 

Use-�F�D�V�H�� �G�L�M�D�J�U�D�P�� �M�H�� �S�R�Q�D�ã�D�M�Q�L�� �8�0�/�� �G�L�M�D�J�U�D�P�� �N�R�M�L �L�P�D�� �]�D�� �F�L�O�M�� �S�U�L�N�D�]�D�W�L�� �S�R�Q�D�ã�D�Q�M�H��

sustava iz perspektive korisnika, odnosno, interakciju korisnika i sustava. �%�X�G�X�ü�L�� �V�H��

predmetni SCADA podsustav kao cjelokupno softv�H�U�V�N�R�� �U�M�H�ã�H�Q�M�H�� �V�D�V�W�R�M�L�� �R�G�� �G�Y�D��

zasebna modula (web aplikacija i I/O server), time i dolje prikazan dijagram prikazuje 

interakciju sa sustavom iz perspektive korisnika koji koristi web-aplikaciju, te lokalno, 

I/O server. Korisnik (putem web aplikacije) evidentira kr�L�W�L�þ�Q�L���G�R�J�D�ÿ�D�M���N�R�M�L���V�H���G�R�J�R�G�L�R����

parametre istog, te �S�R�V�O�M�H�G�L�þ�Q�H�� �D�N�W�L�Y�Q�R�V�W�L�� �X�Q�Xtar sustava, kao i dogovor sustava na 

�P�R�J�X�ü�X�����H�Y�L�G�H�Q�W�L�U�D�Q�X���L���S�R�K�U�D�Q�M�H�Q�X���� �N�U�L�W�L�þ�Q�X���V�L�W�X�D�F�L�M�X�� Korisnik koji djelu sustava (I/O 

�V�H�U�Y�H�U���� �S�U�L�V�W�X�S�D�� �O�R�N�D�O�Q�R���� �S�R�N�U�H�ü�H komunikaciju prema PLC-�X���� �R�G�Q�R�V�Q�R�� �R�P�R�J�X�ü�D�Y�D 

�þ�L�W�D�Q�M�H�� �S�R�G�D�W�D�N�D�� �V�D�� �L�V�W�R�J�� Navedenu aktivnost (lokalni ko�U�L�V�Q�L�N���� �S�R�W�U�H�E�Q�R�� �M�H�� �X�þ�L�Q�L�W�L��

�V�D�P�R���L�Q�L�F�L�M�D�O�Q�R�����S�U�L���S�R�N�U�H�W�D�Q�M�X���U�D�þ�X�Q�D�O�D���N�R�M�H���X���N�R�Q�N�U�H�W�Q�R�P���V�O�X�þ�D�M�X���M�H�V�W�H�����D�O�L���Q�H���P�R�U�D��

biti ono na kojem se nalazi i Web server. 



 
Slika 2: Use-case dijagram 

 

2.3 Dijagram slijeda (sequence dijagram) 

Na donjim dijagramima slijeda���� �S�U�L�N�D�]�D�Q�R�� �M�H�� �P�H�ÿ�X�G�M�H�O�R�Y�D�Q�M�H�� �V�X�G�L�R�Q�L�N�D�� ���H�O�H�P�H�Q�D�W�D��

sustava) u vremenskom redoslijedu aktivnosti, odnosno, vremenski slijed slanja 

�S�R�U�X�N�D�� �L�]�P�H�ÿ�X�� �å�L�Y�R�W�Q�L�K�� �W�R�N�R�Y�D�� ���H�Q�J����lifecycle������ �%�X�G�X�ü�L�� �V�H�� �S�U�H�G�P�H�W�Q�L�� �6�&�$�'�$��

�S�R�G�V�X�V�W�D�Y���� �N�D�N�R�� �M�H�� �Y�H�ü�� �U�H�þ�H�Q�R���� �V�D�V�W�R�M�L���R�G�� �G�Y�D�� �R�G�Y�R�M�H�Q�D���S�U�R�J�U�D�P�D�� �N�R�M�D���P�H�ÿ�X�V�R�E�Q�R��

nemaju  izravnu interakciju, time postoje i dva odvojena dijagrama slijeda. 



 

Slika 3: Sequence dijagram �± Web aplikacija: dio 1 



 
Slika 4: Sequence dijagram �± Web aplikacija: dio 2 

 
Na gornjem dijagramu vidljiv je slijed aktivnosti u interakciji sustava i korisnika web 

�D�S�O�L�N�D�F�L�M�H���� �7�L�P�H�� �M�H�� �S�U�L�N�D�]�D�Q�R�� �Q�D�� �N�R�M�L�� �V�H�� �Q�D�þ�L�Q���� �S�X�W�H�P�� �Z�H�E�� �N�O�L�M�H�Q�W�D�� ��front end) 

�U�H�J�L�V�W�U�L�U�D�� �X�R�þ�H�Q�D�� �N�U�L�W�L�þ�Q�D�� �V�L�W�X�D�F�L�M�D���� �W�H�� �G�D�O�M�Q�M�L�� �V�O�L�M�H�G�� �N�R�M�L�� �G�Rvodi do pohranjivanja 

�P�R�G�H�O�D�� �L�V�W�H���� �W�H�� �X�� �N�R�Q�D�þ�Q�L�F�L�� �J�H�Q�H�U�L�U�D�Q�M�D�� �X�S�R�]�R�U�H�Q�M�D�� �D�N�R�� �X�� �F�L�N�O�L�þ�N�R�M�� �S�U�R�Y�M�H�U�L�� �S�R�V�W�R�M�L��

poklapanje pohranjenih vrijednosti sa aktualnima. 



 

Slika 5: Sequence dijagram �± I/O server (konzolna aplikacija) 

Gornji dijagram �S�U�L�N�D�]�X�M�H�� �V�O�L�M�H�G�� �D�N�W�L�Y�Q�R�V�W�L�� �X�� �þ�L�W�D�Q�M�X�� �Y�U�L�M�H�G�Q�R�V�W�L�� �L�]�� �3�/�&-a, te 

pohranjivanje istih u SQL bazu podataka. Vidljivo je kako jednom pokrenuta, 

�D�S�O�L�N�D�F�L�M�D�� �F�L�N�O�L�þ�N�L�� �þ�L�W�D�� �S�R�G�D�W�N�H���� �W�H�� �L�K�� �Q�D�N�R�Q�� �N�R�Q�Y�H�U�]�L�M�H�� �S�R�K�U�D�Q�M�X�M�H�� �X�� �E�D�]�X���� �1�D�N�R�Q��

svakog ciklusa, koji se ponavlja u periodima od dvije sekunde, prikazuje se vrijeme 

�W�U�D�M�D�Q�M�D���F�L�N�O�X�V�D���þ�L�W�D�Q�M�D���L���X�S�L�V�D���X���E�D�]�X�����U�H�G�R�Y�L�W�R���N�U�D�ü�H���R�G���G�Y�L�M�H���V�H�N�X�Q�G�H���� 

2.4 Klasni dijagram 

�'�R�Q�M�L�P���G�L�M�D�J�U�D�P�R�P���R�S�L�V�D�Q�D���M�H���O�R�J�L�þ�N�D���V�W�U�X�N�W�X�U�D���V�X�V�W�D�Y�D���V�D���R�G�Q�R�V�L�P�D���L�]�P�H�ÿ�X���N�O�D�V�D����

Iz dijagrama je �X�R�þ�O�M�L�Y�R���N�D�N�R���V�X���V�D���D�V�S�H�N�W�D���Y�H�]�D���L�]�P�H�ÿ�X���N�O�D�V�D���N�O�M�X�þ�Q�H���G�Y�L�M�H���V�N�X�S�L�Q�H��

�L�V�W�L�K���� �9�H�]�H�� �L�]�P�H�ÿ�X�� �N�R�U�L�V�Q�L�N�D���X�V�H�U������ �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H���F�U�L�W�L�F�D�O�� �H�Y�H�Q�W������ �Q�M�H�Q�R�J�� �P�R�G�H�O�D��

(event model), te aktual�Q�R�J���S�U�L�N�D�]�D���S�R�K�U�D�Q�M�H�Q�H���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H�����F�U�L�W�L�F�D�O���H�Y�H�Q�W���F�K�D�U�W������

Navedena skupina veza sa pripadnim klasama realizira temeljnu funkciju sustava 

�U�H�J�L�V�W�U�L�U�D�Q�M�D�� �L�� �S�R�K�U�D�Q�M�L�Y�D�Q�M�D�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�� ���G�R�J�D�ÿ�D�M�D���� �W�H�� �S�U�H�J�O�H�G�D�� �L�V�W�R�J�� �X�� �U�H�D�O�Q�R�P��



vremenu. �'�U�X�J�X�� �N�O�M�X�þ�Q�X�� �V�N�X�S�L�Q�X�� �S�U�H�G�V�W�D�Y�O�M�D�M�X�� �Y�H�]�H�� �L�]�P�H�ÿ�X�� �N�O�D�V�D�� �P�R�G�H�O�D�� �N�U�L�W�L�þ�Q�H��

situacije (event model), tagova i njima pripadnih vrijednosti (rt values real, rt values 

�G�L�Q�W���� �U�W�� �Y�D�O�X�H�V�� �L�Q�W���� �U�W�� �Y�D�O�X�H�V�� �E�R�R�O������ �1�D�Y�H�G�H�Q�D�� �V�N�X�S�L�Q�D�� �Y�H�]�D�� �R�P�R�J�X�ü�X�M�H�� �G�H�I�L�Q�L�U�D�Q�M�H����

�N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H���L���S�U�D�ü�H�Q�M�H���S�R�K�U�D�Q�M�H�Q�R�J���P�R�G�H�O�D���L�V�W�H���X���U�H�D�O�Q�R�P���Y�U�H�P�H�Q�X���� 

  

 

Slika 6: Klasni dijagram 

Na gore prikazanom dijagram�X���Y�U�L�M�H�G�L���L�]�G�Y�R�M�L�W�L���Q�H�N�R�O�L�N�R���X�R�þ�O�M�L�Y�L�K���W�L�S�R�Y�D���Y�H�]�D�� 

�x �D�J�U�H�J�D�F�L�M�D���L�]�P�H�ÿ�X���N�O�D�V�D���Ä�H�Y�H�Q�W���P�R�G�H�O�V�³�� �L���Ä�W�D�J�V�³�� �þ�L�P�H���M�H���M�D�V�Q�R���Y�L�G�O�M�L�Y�R���N�D�N�R���M�H��

�V�W�U�X�N�W�X�U�D���W�D�J�D���V�D�V�W�D�Y�Q�L���G�L�R���P�R�G�H�O�D���N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D 

�x �N�R�P�S�R�]�L�F�L�M�D�� �L�]�P�H�ÿ�X���W�D�J�R�Y�D�� �L�� �Q�M�L�K�R�Y�L�K�� �Y�U�L�M�H�G�Q�R�V�W�L���� �L�]�� �þ�H�J�D�� �M�H�� �Y�U�L�M�H�G�Q�R�V�W��

�]�D�E�L�O�M�H�å�H�Q�D�� �X�� �U�H�D�O�Q�R�P�� �Y�U�H�P�H�Q�X�� �V�D�V�W�D�Y�Q�L�� �G�L�R�� �V�W�U�X�N�W�X�U�H�� �W�D�J�D, a time dalje i 

�P�R�G�H�O�D���N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D. 

�x �N�R�P�S�R�]�L�F�L�M�D�� �L�]�P�H�ÿ�X���N�O�D�V�D�� �Ä�F�U�L�W�L�F�D�O�� �H�Y�H�Q�W�³�� �L�� �Ä�F�U�L�W�L�F�D�O�� �H�Y�H�Q�W�� �F�K�D�U�W�³�� �L�]�� �þ�H�J�D�� �M�H��

evidentno da je pregled �D�N�W�X�D�O�Q�L�K�� �Y�U�L�M�H�G�Q�R�V�W�L�� �P�R�J�X�ü�� �V�D�P�R�� �D�N�R�� �S�R�V�W�R�M�L��

�S�R�K�U�D�Q�M�H�Q�D���N�U�L�W�L�þ�Q�D���V�L�W�X�D�F�L�M�D�����R�G�Q�R�V�Q�R�����Q�M�H�Q���P�R�G�H�O������  



2.5 Dijagram tijeka podataka (data flow) 

Donjim dijagramom cilj je pojasniti tijek podataka od izvora procesnih vrijednosti koje 

se generiraju u PLC-u, odnosno �S�U�L�N�X�S�O�M�D�M�X���V�D���P�M�H�U�Q�L�K���X�U�H�ÿ�D�M�X���L���V�H�Q�]�R�U�L�V�W�L�N�H���X���S�R�O�M�X����

�G�R�� �F�L�N�O�L�þ�N�L�K�� �X�V�S�R�U�H�G�E�L�� �D�N�W�X�D�O�Q�L�K�� �L�� �S�R�K�U�D�Q�M�H�Q�L�K�� �W�L�K�� �L�V�W�L�K�� �Y�U�L�M�H�G�Q�R�V�W�L�� �Q�D�N�R�Q�� �ã�W�R�� �V�X��

konvertirane i pohranjene u SQL bazu. 

 

Slika 7: Dijagram tijeka podataka 

Prema gore prikazanom, konzolna aplikacija (S7 client) prikuplja podatke iz PLC-a u 

obliku polja bajtova (row data �± byte array). Prikupljeni podaci se konvertiraju u 

poznate tipove podataka (real, long integer, integer, bool), te se pohranjuju u SQL 

bsazu. Uz konverziju podataka u spomenute tipove, bitno je napomenuti da se u 

Siemens PLC-�X�����]�D���N�R�M�L���M�H���,���2���V�H�U�Y�H�U���U�D�]�Y�L�M�H�Q�����]�D�S�L�V���V�O�R�å�H�Q�L�K���W�L�S�R�Y�D���S�R�G�D�W�D�N�D���L�]�Y�H�G�H�Q��

u BIG-Endian formatu, te da se u konzolnoj aplikaciji konvertira u LITTLE-Endian 

�N�D�N�R�� �M�H�� �W�R�� �X�R�E�L�þ�D�M�H�Q�R�� �]�D�� �L�Q�W�H�U�Q�L�� �3�&�� �I�R�U�P�D�W�� �]�D�S�L�V�D���� �7�L�P�H�� �]�D�Y�U�ã�D�Y�D�� �M�H�G�Q�D�� �F�M�H�O�L�Q�D�� �X��

tijeku podataka koja je izolirana od tijeka podataka unutar Web aplikacije, uz SQL 

�E�D�]�X�� �N�D�R�� �]�D�M�H�G�Q�L�þ�N�X�� �W�R�þ�N�X�� �U�D�]�P�M�H�Q�H�� �S�R�G�D�W�D�N�D���� �'�U�X�J�L�� �G�L�R�� �R�G�Q�R�V�L�� �V�H�� �Q�D�� �V�X�V�W�D�Y��

�G�H�W�H�N�F�L�M�H�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�� �L�]�� �S�R�G�D�W�D�N�D�� �G�R�Vtupnih u bazi. Da bi isto bilo realiziran, 

�S�R�V�W�R�M�L�� �F�L�N�O�L�þ�N�L�� �W�L�M�H�N�� �S�R�G�D�W�D�N�D�� �L�]�� �E�D�]�H�� �S�U�H�P�D�� �V�H�U�Y�H�U�V�N�R�M�� �V�W�U�D�Q�L�� �D�S�O�L�N�D�F�L�M�H�� �N�R�M�L�� �þ�L�W�D��

podatke u realnom vremenu (de facto realtime�����Q�D���Q�D�þ�L�Q���G�D���V�H���þ�L�W�D���S�R�V�O�M�H�G�Q�M�L���X�S�L�V���X��

bazu od strane konzolne aplikacije. Ti se po�G�D�F�L���X�Q�X�W�D�U���Z�H�E���D�S�O�L�N�D�F�L�M�H���X�V�S�R�U�H�ÿ�X�M�X���V�D��

�S�R�K�U�D�Q�M�H�Q�L�P�D���� �W�H�� �V�H�� �S�U�H�P�D�� �S�R�W�U�H�E�L�� �J�H�Q�H�U�L�U�D�� �X�S�R�]�R�U�H�Q�M�H���� �8�]�� �R�S�L�V�D�Q�L�� �F�L�N�O�L�þ�N�L�� �W�L�M�H�N��

�S�R�G�D�W�D�N�D�� ���L�]�P�H�ÿ�X�� �V�H�U�Y�H�U�V�N�H�� �V�W�U�D�Q�H�� �L�� �E�D�]�H������ �S�R�V�W�R�M�L�� �L�� �W�L�M�H�N�� �S�R�G�D�W�D�N�D�� �N�R�M�L�P�� �V�H�� �N�U�H�L�U�D�� �L��

�S�R�K�U�D�Q�M�X�M�H�� �P�R�G�H�O�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D�� ���L�]�P�H�ÿ�X�� �N�O�L�M�H�Q�W�V�N�H�� �V�W�U�D�Q�H�� �L�� �E�D�]�H���� �N�R�M�L�� �V�O�X�å�L�� �]�D��

�X�V�S�R�U�H�G�E�X���S�R�G�D�W�D�N�D���V�D���R�Q�L�P�D���S�U�L�N�X�S�O�M�H�Q�L�P���X���F�L�N�O�L�þ�N�R�P���G�M�H�O�X���W�L�M�H�N�D���S�R�G�D�W�D�N�D������ 



2.6 �0�R�G�H�O���N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D 

�7�H�P�H�O�M�H�Q�L�� �F�L�O�M�� �S�U�H�G�P�H�W�Q�R�J�� �U�D�G�D�� �M�H�V�W�H�� �R�W�N�U�L�Y�D�Q�M�H���G�H�W�H�N�W�L�U�D�Q�M�H�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D�� �S�U�L�M�H��

nego isti nastupi, odnosno prije nego se ispune svi uvjeti da nastane situacija 

istovjetna onoj koja je prethodno registrirana i pohranjena. Da bi to bilo realno 

�P�R�J�X�ü�H���� �S�R�W�U�H�E�Q�R�� �M�H�� �S�R�V�W�D�Y�L�W�L�� �R�G�U�H�ÿ�H�Q�H�� �S�U�H�G�X�Y�M�H�W�H�� �J�O�H�G�H�� �G�H�I�L�Q�L�U�D�Q�M�D�� �N�U�L�W�L�þ�Q�H��

�V�L�W�X�D�F�L�M�H���� �1�D�L�P�H���� �G�D�� �E�L�� �V�H�� �N�U�L�W�L�þ�Q�D�� �V�L�W�X�D�F�L�Ma registrirala i opisala (definirao model) 

�N�O�M�X�þ�Q�R�� �M�H�� �R�G�U�H�G�L�W�L�� �N�R�M�L�� �V�L�J�Q�D�O�L�� ���W�D�J�R�Y�L���� �V�X�G�M�H�O�X�M�X�� �X�� �L�V�W�R�M���� �W�H�� �V�D�� �N�R�M�L�P�� �Y�U�L�M�H�G�Q�R�V�W�L�P�D�� �X��

�W�U�H�Q�X�W�N�X�� �R�S�D�å�D�Q�M�D�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H���� �1�D�Y�H�G�H�Q�R�� �M�H�� �G�R�Y�R�O�M�Q�R�� �]�D�� �H�Y�L�G�H�Q�W�L�U�D�Q�M�H�� �N�U�L�W�L�þ�Q�H��

situacije, ali nedovoljno za potrebe definiranja modela sa ciljem preventivnog 

�R�W�N�U�L�Y�D�Q�M�D���E�X�G�X�ü�L�K���L�V�W�L�K���G�R�J�D�ÿ�D�M�D�����'�D���E�L���V�H���G�R�J�D�ÿ�D�M���G�H�W�H�N�W�L�U�D�R���S�U�L�M�H���L�V�S�X�Q�M�H�Q�M�D���X�Y�M�H�W�D����

�Q�H�R�S�K�R�G�Q�R�� �M�H�� �U�H�D�J�L�U�D�W�L�� �� �S�U�L�M�H�� �Q�H�J�R�� �V�H�� �G�R�V�H�J�Q�X�� �]�D�E�L�O�M�H�å�H�Q�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� �X�N�O�M�X�þ�H�Q�L�K��

�V�L�J�Q�D�O�D���� �0�H�ÿ�X�W�L�P���� �Q�H�N�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� �P�R�J�X�� �G�R�V�H�ü�L���N�U�L�W�L�þ�Q�R�� �Y�L�V�R�N�X�� �U�D�]�L�Q�X���� �G�D�N�O�H�� �W�U�H�Q�G��

�N�U�H�W�D�Q�M�D�� �Y�U�L�M�H�G�Q�R�V�W�L�� �M�H�� �X�]�O�D�]�D�Q���� �G�R�N�� �M�H�� �]�D�� �G�U�X�J�H�� �V�L�O�D�]�D�Q�� �X�� �V�O�X�þ�D�M�X�� �G�R�V�H�]�D�Q�M�D�� �N�U�L�W�L�þ�Q�R��

�Q�L�V�N�H�� �U�D�]�L�Q�H�� �Y�U�L�M�H�G�Q�R�V�W���� �'�D�N�O�H���� �X�]�� �L�Q�I�R�U�P�D�F�L�M�X�� �R�� �N�U�L�W�L�þ�Q�L�P�� �Y�U�L�M�H�G�Q�R�V�W�L�P�D�� �V�L�J�Q�D�O�D����

�W�D�N�R�ÿ�H�U�� �M�H�� �S�R�W�U�H�E�Q�D�� �L�Q�I�R�U�P�D�F�L�M�D�� �R�� �W�U�H�Q�G�X�� �N�U�H�W�D�Q�M�D�� �V�Y�D�N�R�J�� �S�R�M�H�G�L�Q�D�þ�Q�R���� �'�D�� �E�L�� �V�H��

�]�D�E�L�O�M�H�å�L�R���W�U�H�Q�G���N�U�H�W�D�Q�M�D���Y�U�L�M�H�G�Q�R�V�W�L���R�þ�L�J�O�H�G�Q�R���M�H���S�R�W�U�H�E�Q�R���G�H�I�L�Q�L�U�D�W�L���L���Y�U�H�P�H�Q�V�N�L���R�N�Y�L�U��

koji se uzima u obzir. S obzirom da je korisnik aplikacije osoba sa poznavanjem 

�S�U�R�F�H�V�D�� �N�R�M�L�� �V�H�� �N�R�Q�W�U�R�O�L�U�D���� �W�L�P�H�� �M�H�� �L�� �P�M�H�U�R�G�D�Y�D�Q�� �]�D�� �R�G�U�H�ÿ�L�Y�Dnje relevantnog 

�Y�U�H�P�H�Q�V�N�R�J�� �S�H�U�L�R�G�D�� �N�R�M�L�� �V�H�� �P�R�å�H�� �X�]�H�W�L�� �X�� �R�E�]�L�U�� �]�D�� �U�D�þ�X�Q�D�Q�M�H�� �W�U�H�Q�G�R�Y�D�� �N�U�H�W�D�Q�M�D��

�Y�U�L�M�H�G�Q�R�V�W�L�� �V�L�J�Q�D�O�D�� ���Y�U�L�M�H�P�H�� �X�� �N�R�M�H�P�X�� �V�X�� �Y�U�L�M�H�G�Q�R�V�W�L�� �S�R�þ�H�O�H�� �L�]�O�D�]�L�W�L�� �L�]�� �R�N�Y�L�U�D��

�X�R�E�L�þ�D�M�H�Q�R�J������ �3�U�H�P�D�� �J�R�U�H�� �Q�D�Y�H�G�H�Q�R�P���� �N�U�L�W�L�þ�Q�L�� �]�D�G�R�Y�R�O�M�D�Y�D�M�X�ü�L�� �R�S�L�V�� �N�U�L�W�L�þ�Q�R�J��

�G�R�J�D�ÿ�D�M�D �W�U�H�E�D���V�D�G�U�å�D�Y�D�W�L���S�R�G�D�W�N�H���L�]���G�R�Q�M�H���W�D�E�O�L�F�H�� 

Tablica 1�����S�R�G�D�F�L���]�D���G�H�I�L�Q�L�U�D�Q�M�H���N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D 

Naziv �N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D string 

�9�U�L�M�H�P�H���U�H�J�L�V�W�U�D�F�L�M�H���N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D dateTime 

Ime taga (signala) string 

Aktualna vrijednost taga real, long integer, integer, bool 

Trend kretanja vrijednosti (pozitivno 

/negativno) 

char (n/p) 

Relevantan vremenski period (time 

span) u minutama 

integer 

 



�2�S�F�L�R�Q�D�O�Q�R�� �V�H�� �X�]�� �J�R�U�Q�M�H�� �S�R�G�D�W�N�H�� �P�R�å�H�� �G�R�G�D�W�L�� �L�� �Y�U�L�M�H�P�H�� �F�L�N�O�X�V�D�� �þ�L�W�D�Q�M�D�� ��time 

resolution���� �N�R�M�H���ü�H���E�L�W�L���G�R�Y�R�O�M�Q�R���G�D���]�D�G�R�Y�R�O�M�L�� �U�H�O�D�W�L�Y�Q�X���S�U�R�P�M�H�Q�X���Y�U�L�M�H�G�Q�R�V�W�L���W�D�J�D���N�R�M�D��

�V�H�� �Q�D�M�E�U�å�H�� �P�L�M�H�Q�M�D���� �7�L�P�H�� �E�L�� �V�H�� �L�]�E�M�H�J�O�D�� �R�S�D�V�Q�R�V�W�� �G�D�� �V�H�� �E�U�]�R�P�� �S�U�R�P�M�H�Q�R�P�� �D�N�W�X�D�O�Q�L�K��

vrijednosti u kombinaciji sa niskom frekvencijom ciklusa usporedbe sa pohranjenim 

�P�R�G�H�O�R�P���� �N�U�L�W�L�þ�Q�D�� �V�L�W�X�D�F�L�M�D�� �Q�H�� �S�U�H�S�R�]�Q�D�� �Q�D�� �Y�U�L�M�H�P�H���� �0�H�ÿ�X�W�L�P���� �W�R�� �V�H�� �R�G�Q�R�V�L�� �Q�D�� �Y�U�O�R��

�E�U�]�H���S�U�R�F�H�V�H���N�R�M�L���Q�L�V�X���F�L�O�M���R�Y�R�J���S�U�R�M�H�N�W�D�����2�S�ü�H�Q�L�W�R�����]�D���ã�L�U�R�N�X���S�U�L�P�M�H�Q�X���X���S�U�R�L�]�Y�R�G�Q�L�P��

�S�U�R�F�H�V�L�P�D���� �F�L�N�O�X�V�� �þ�L�W�D�Q�M�D�� ���U�H�]�R�O�X�F�L�M�D���� �R�G�� �S�H�W�� �V�H�N�X�Q�G�L�� �]�D�G�R�Y�R�O�M�L�W�L�� �ü�H�� �Q�D�M�Y�H�ü�L�� �G�L�R��

analognih signala.  

3. Implementacija 

U fazi implementacije, teorijski opis sustava dobiven modeliranjem prenosi se u 

�N�R�Q�N�U�H�W�Q�R�� �S�U�R�J�U�D�P�V�N�R�� �U�M�H�ã�H�Q�M�H�� �L�]�Y�H�G�H�Q�R�� �X�� �R�G�J�R�Y�D�U�D�M�X�ü�R�M�� �W�H�K�Q�R�O�R�J�L�M�L�� �]�D�� �]�D�G�D�Q�L��

problem. Sukladno tome, odabir tehnologije mora zadovoljiti postavljene zahtjeve. 

3.1 Zahtjevi u odabiru tehnologije 

�x Besplatan razvojni alat 

�-�H�G�D�Q�� �R�G�� �F�L�O�M�H�Y�D���� �L�� �L�G�H�M�D�� �Y�R�G�L�O�M�D���� �M�H�� �R�V�W�Y�D�U�L�W�L�� �P�R�J�X�ü�Q�R�V�W�� �]�D�� �U�D�]�Y�R�M�� �6�&�$�'�$��

�S�R�G�V�X�V�W�D�Y�D�� �N�R�M�L�� �E�L�� �E�L�R�� �X�� �Q�D�M�Y�H�ü�R�M�� �P�M�H�U�L�� �E�H�V�S�O�D�W�D�Q���� �=�Q�D�þ�D�M�D�Q�� �N�R�U�D�N�� �X�� �W�R�P��

smjeru je odabir besplatnog razvojnog alata. Ukoliko se u s�D�P�R�P�� �S�R�þ�H�W�N�X��

�P�R�U�D�M�X�� �L�]�G�Y�R�M�L�W�L�� �R�G�U�H�ÿ�H�Q�D�� �V�U�H�G�V�W�Y�D�� �G�D�� �E�L�� �V�H�� �X�R�S�ü�H�� �]�D�S�R�þ�H�O�R�� �H�N�V�S�H�U�L�P�H�Q�W�L�U�D�W�L��

�V�D���U�D�]�Y�R�M�H�P���V�R�I�W�Y�H�U�D�����W�H�å�H���ü�H���V�H���G�R�Q�L�M�H�W�L���R�G�O�X�N�D���R���R�G�D�E�L�U�X���X�S�U�D�Y�R���W�R�J���V�P�M�H�U�D��

razvoja istog. 

�x �0�D�O�D���Y�H�O�L�þ�L�Q�D���D�S�O�L�N�D�F�L�M�H�����H�Q�J����footprint) 

�,�P�D�M�X�ü�L�� �X�� �Y�L�G�X�� �G�D�� �M�H�� �V�Y�D�N�L���N�R�Q�W�U�R�O�L�U�D�Q�L�� �S�U�R�F�H�V�� �W�D�N�R�ÿ�H�U�� �V�X�V�W�D�Y�� �N�R�M�L�� �V�H��

�N�R�Q�W�L�Q�X�L�U�D�Q�R���P�L�M�H�Q�M�D���L���Q�D�G�R�J�U�D�ÿ�X�M�H�����L�V�W�R���ü�H���Y�U�L�M�H�G�L�W�L���]�D���V�X�V�W�D�Y���N�R�M�L���J�D���N�R�Q�W�U�R�O�L�U�D����

�D�� �W�L�P�H�� �L�� �S�U�L�S�D�G�Q�L�� �S�R�G�V�X�V�W�D�Y�L�� �N�R�M�L�� �Q�D�� �E�L�O�R�� �N�R�M�L�� �Q�D�þ�L�Q�� �R�Y�L�V�H�� �R�� �L�V�W�R�P�� �L�]�Y�R�U�X��

�S�R�G�D�W�D�N�D�� �L�]�� �N�R�Q�W�U�R�O�L�U�D�Q�R�J�� �S�U�R�F�H�V�D���� �8�� �W�R�P�� �V�O�X�þ�D�M�X���� �L�]�Q�L�Pno je korisno da se 

�D�S�O�L�N�D�F�L�M�D���P�R�å�H���O�D�N�R���L���E�U�]�R���S�U�H�Q�R�V�L�W�L���X�R�E�L�þ�D�M�H�Q�L�P���N�D�Q�D�O�L�P�D���N�R�P�X�Q�L�N�D�F�L�M�H���� �E�H�]��

�S�R�W�U�H�E�H���]�D���S�R�V�H�E�Q�L�P���S�U�R�F�H�G�X�U�D�P�D���L���W�U�H�ü�L�P���V�H�U�Y�L�V�L�P�D���]�D���S�U�H�E�D�F�L�Y�D�Q�M�H�����þ�H�V�W�R���L����

�Y�L�ã�H���*�%���S�R�G�D�W�D�N�D�����N�R�O�L�N�R���Q�H�N�L���6�&�$�'�$���V�X�V�W�D�Y�L���G�D�Q�D�V���]�D�X�]�L�P�D�M�X���� 

�x �5�M�H�ã�H�Q�M�H�� �]�D�� �U�D�]�Y�R�M�� �,/O servera za komunikaciju prema kontroleru mora biti 

�]�D�V�H�E�D�Q�� �P�R�G�X�O�� �L�O�L�� �D�S�O�L�N�D�F�L�M�D�� �N�R�M�R�M�� �V�H�� �Q�D�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �Q�D�þ�L�Q�� �P�R�å�H�� �S�U�L�V�W�X�S�D�W�L��i 

�N�R�M�D�� �Q�D�� �M�H�G�Q�R�V�W�D�Y�D�Q�� �Q�D�þ�L�Q�� �P�R�å�H�� �X�V�S�R�V�W�D�Y�L�W�L�� �N�R�P�X�Q�L�N�D�F�L�M�X�� �V�D�� �E�D�]�R�P��



�S�R�G�D�W�D�N�D���� �1�D�� �W�D�M�� �Q�D�þ�L�Q�� �F�L�O�M�� �M�H�� �R�P�R�J�X�ü�L�W�L�� �M�H�G�Q�R�V�W�D�Y�Q�D�� �S�U�R�ã�L�U�H�Q�M�D�� �Q�D�� �Y�L�ã�H��

�S�R�G�U�å�D�Q�L�K��PLC kontrolera.  

�x �$�å�X�U�L�U�D�Q�M�D���L���Q�D�G�R�J�U�D�G�Q�M�D 

�.�D�G�D���M�H���U�L�M�H�þ���R���Y�H�O�L�N�L�P���L���N�R�P�S�O�H�N�V�Q�L�P���6�&�$�'�$���V�X�V�W�D�Y�L�P�D�����S�R�G�U�D�]�X�P�L�M�H�Y�D���V�H���G�D��

�S�R�V�W�R�M�L�� �S�R�W�U�H�E�D�� �]�D�� �S�R�Y�U�H�P�H�Q�L�P�� �L�Q�W�H�U�Y�H�Q�F�L�M�D�P�D�� �L�� �D�å�X�U�L�U�D�Q�M�L�P�D�� �V�D�P�R�J�� �V�X�V�W�D�Y�D��

(ne u  samu aplikaciju). Takve se aktivnosti planiraju, i imaju svoju cijenu 

�R�G�U�å�D�Y�D�Q�M�D���� �0�H�ÿ�X�W�L�P���� �X�� �R�Y�R�P�� �V�O�X�þ�D�M�X�� �W�D�N�Y�D�� �S�U�D�N�V�D�� �Q�L�M�H�� �S�U�L�K�Y�D�W�O�M�L�Y�D���� �W�H�� �V�W�R�J�D��

�V�R�I�W�Y�H�U�V�N�R�� �U�M�H�ã�H�Q�M�H�� �P�R�U�D�� �E�L�W�L�� �W�D�N�Y�R�� �G�D�� �R�P�R�J�X�ü�L�� �Q�R�U�P�D�O�Q�R�� �I�X�Q�N�F�L�R�Q�L�U�D�Q�M�H��

sustava u dogledno vrijeme bez potrebe za intervencijama takovoga tipa. 

3.2 Razvojne tehnologije �± I/O server 

Sukladno postavljenim zahtjevima, I/O server je realiziran kao konzolna aplikacija u 

�U�D�]�Y�R�M�Q�R�P���V�X�þ�H�O�M�X���N�D�N�R���M�H���S�U�L�N�D�]�D�Q�R���X���W�D�E�O�L�F�L�� 

Tablica 2: Softverske tehnologije za razvoj I/O servera 

Naziv verzija 

Windows OS 10x 

.Net framework 4.6.01038 

C# 

Visual Studio Comunity 2017 

- NuGet Package manager 

- Npgsql 

- GitHub.Visual studio 

- SQL Server Data Tools 

7.3 

15.8.7 

4.6.0 

4.0.8 

5.2.5.2500 

15.1.61808.07020 

PostgreSQL 

- PgAdmin 4 

11.4 

4.10 

 

�8�]���J�R�U�H���S�U�L�N�D�]�D�Q�R���V�R�I�W�Y�H�U�V�N�R���R�N�U�X�å�M�H���L���U�D�]�Y�R�M�Q�H���D�O�D�W�H�����S�U�R�J�U�D�P�V�N�R���U�M�H�ã�H�Q�M�H��konzolne 

aplikacije razvijeno je �N�R�U�L�ã�W�H�Q�M�H�P�� �N�O�D�V�H��Sharp7.cs koja pripada projektu Sharp7 

autora  Davide Nardella, objavljenom pod licencom GNU (eng. General Public 

License). Navede�Q�D�� �N�O�D�V�D�� �N�R�U�L�ã�W�H�Q�D�� �M�H�� �]�D�� �þ�L�W�D�Q�M�H�� �S�R�O�M�D�� �E�L�W�R�Y�D�� �L�]�� �6�L�H�P�H�Q�V�� �6���� �V�H�U�L�M�H��

PLC-a. 

 



 

Slika 8: Sharp7 zaglavlje klase 
(Izvor: https://sourceforge.net/projects/snap7/files/Sharp7) 

3.3 Razvojne tehnologije �± Web aplikacija 

�:�H�E�� �D�S�O�L�N�D�F�L�M�D�� �U�D�Q�H�� �G�H�W�H�N�F�L�M�H�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�� �U�D�]�Y�L�M�H�Q�D�� �M�H�� �N�R�U�L�ã�W�H�Q�M�H�P��ni�å�H����

prikazanih razvojnih alata, softverskih tehnologija, programskih jezika i okvira (eng. 

framework) . 

Tablica 3: Softverske tehnologije i razvojni alat za razvoj web aplikacije 

Naziv verzija 

Windows OS 10x 

.Net framework 4.6.01038 

Visual studio code 1.36.1 

PostgreSQL 11.4 11.4 

 

Tablica 4: Programski jezici (framework) i tehnologije za razvoj web aplikacije 

Naziv verzija 

Server (back end) 

- Node.js 

- Express.js 

 

10.15.1 

4.16.4 



- Socket.io 

- Socket.io-client 

- Axios 

- Sequelize 

Klijent (front end) 

- Vue.js  

- Bootstrap 

- Bootstrap-vue 

- postgresql 

- pg 

- vue-google-charts 

- vuex 

- vue-socket.io 

- vue-router 

2.2.0 

2.2.0 

0.18.1 

7.7.4 

 

2.6.10 

4.3.1 

2.0.0-rc.19 

0.0.1 

7.10.0 

0.3.2 

3.1.1 

3.0.7 

3.0 

 

3.4 Arhitektura web aplikacije 

Sukladno postavljenim zahtjevima, �Z�H�E�� �D�S�O�L�N�D�F�L�M�D�� �U�D�Q�H�� �G�H�W�H�N�F�L�M�H�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D��

razvijena je u troslojnoj MCV arhitekturi (eng. Model View Controller) kako je 

prikazano na slije�G�H�ü�R�M�� �V�O�L�F�L����Model i Controller pripadaju serverskome djelu koji je 

razvijen u Node.js programskom okviru, dok je dio koji se odnosi na View, razvijen u 

Vue.js �S�U�R�J�U�D�P�V�N�R�P�����3�R�M�H�G�L�Q�D�þ�Q�R���V�O�R�M�H�Y�L���0�&�9���D�U�K�L�W�H�N�W�X�U�H���X���R�Y�R�P���V�O�X�þ�D�M�X���R�E�D�Y�O�M�D�M�X��

�V�O�L�M�H�G�H�ü�H���]�D�G�D�ü�H�� 

�x Controller - �6�Y�D�N�D�� �S�R�M�H�G�L�Q�D�þ�Q�D�� �N�R�P�S�R�Q�H�Q�W�D�� �X�Q�X�W�D�U�� �G�L�U�H�N�W�R�U�L�M�D�� �V�D�G�U�å�L��

�S�U�R�J�U�D�P�V�N�L�� �N�R�G�� �N�R�M�L�� �L�]�Y�U�ã�D�Y�D���R�E�U�D�ÿ�X�M�H �R�G�J�R�Y�D�U�D�M�X�ü�L�� �]�D�K�W�M�H�Y�� �]�D�S�U�L�P�O�M�H�Q�� �R�G��

�V�W�U�D�Q�H�� �9�L�H�Z�� �N�R�P�S�R�Q�H�Q�W�L�� �S�X�W�H�P�� �X�V�P�M�H�U�L�Y�D�þ�D�� ���U�R�X�W�H���M�V������ �W�H�� �Y�U�D�ü�D�� �U�H�]�X�O�W�D�W����

�7�D�N�R�ÿ�H�U�����S�R�M�H�G�L�Q�D�þ�Q�D���N�R�P�S�R�Q�H�Q�W�D��realTimeMonitoring.controler.js na zahtjev 

�V�H�U�Y�H�U�V�N�H���V�W�U�D�Q�H���V�H�U�Y�H�U���M�V�����Y�U�ã�L���S�R�W�U�H�E�Q�H���]�D�G�D�ü�H���]�D���G�H�W�H�N�F�L�M�X���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H��

na temelju pohranjenog modela, te generira upozorenje ako su za to ispunjeni 

uvjeti. 

�x Model �± predstavlja ORM model baze podataka u k�R�M�H�P���M�H���V�Y�D�N�D���S�R�M�H�G�L�Q�D�þ�Q�D��

komponenta model jedne relacije (tablice) �N�R�M�R�M�� �M�H�� �P�R�J�X�ü�H�� �S�U�L�V�W�X�S�L�W�L��kao 

objektu���� �W�H�� �Q�D�� �W�D�M�� �Q�D�þ�L�Q�� �L�]�Y�U�ã�L�W�L�� �&�5�8�'�� �R�S�H�U�D�F�L�M�H�� ���H�Q�J����Create Read Update 

Delete). 



�x View �± �V�D�G�U�å�L�� �V�N�X�S�� �Y�X�H�� �N�R�P�S�R�Q�H�Q�W�L�� �L�]�� �N�R�M�L�K�� �V�H�� �X�� �Z�H�E�� �S�U�H�J�O�H�G�Q�L�N�X�� �J�H�Q�H�U�L�U�D�M�X 

�V�W�U�D�Q�L�F�H�� �N�R�M�H�� �V�D�G�U�å�H�� �S�U�R�J�U�D�P�V�N�L�� �N�R�G�� �N�R�M�L�P�� �V�H�� �J�H�Q�H�U�L�U�D�M�X�� �]�D�K�W�M�H�Y�L�� �S�U�H�P�D��

�N�R�P�S�R�Q�H�Q�W�D�P�D���V�D�G�U�å�D�Q�L�P�D���X���F�R�Q�W�U�R�O�O�H�U���G�L�U�H�N�W�R�U�L�M�X�� 

 

Slika 9: MCV arhitektura �± struktura direktorija 



3.5 Poziv metode za detekciju �N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D 

�'�H�W�H�N�F�L�M�D�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D���� �R�G�Q�R�V�Q�R�� �X�V�S�R�U�H�G�E�D�� �D�N�W�X�D�O�Q�L�K�� �Y�U�L�M�H�G�Q�R�V�W�L�� �L�� �S�U�L�S�D�G�Q�L�K��

trendova rasta/pada sa pohranjenim modelom �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D�� �R�G�Y�L�M�D�� �V�H�� �X��

�V�H�U�Y�H�U�V�N�R�P���G�M�H�O�X�����Q�R�G�H���M�V�����X���N�R�P�S�R�Q�H�Q�W�L���ÄrealTimeMonitoring.controller.js�³�����Q�D���S�R�]�L�Y��

iz server.js komponente, a prilikom aktivacije socket.io modula kako je prikazano 

dolje. 

 

Iz gornjeg je programskog koda vidljivo da se metoda socketSendToClient() poziva 

asinkrono i u ciklusima od 5 sekundi, te generira (emitira) upozorenje prema klijentu 

(front end���� �X�N�R�O�L�N�R�� �M�H�� �S�R�Y�U�D�W�Q�D�� �Y�U�L�M�H�G�Q�R�V�W�� �U�D�]�O�L�þ�L�W�D�� �R�G�� �Q�X�O�H�� Vrijeme ciklusa od 5 

�V�H�N�X�Q�G�L�� �G�H�I�L�Q�L�U�D�Q�R�� �M�H�� �V�X�N�O�D�G�Q�R�� �R�E�M�D�ã�Q�M�H�Q�M�L�P�D�� �G�D�Q�L�P�� �X�� �S�R�J�O�D�Y�O�M�X�� �������� �0�R�G�H�O�� �N�U�L�W�L�þ�Q�R�J��

�G�R�J�D�ÿ�D�M�D�� 

3.6 �$�O�J�R�U�L�W�D�P���G�H�W�H�N�F�L�M�H���N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D 

�.�D�N�R���M�H���Y�H�ü���U�H�þ�H�Q�R�����Q�L�å�H���S�U�L�N�D�]�D�Q��algoritam detekcije �N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D nalazi se u 

�N�R�P�S�R�Q�H�Q�W�L�� �ÄrealTimeMonitoring.controller.js�³�� gdje se u realnom vremenu 

�X�V�S�R�U�H�ÿ�X�M�X�� �D�N�W�X�D�O�Q�H���Y�U�L�M�H�G�Q�R�V�W�L�� �]�D�� �V�Y�D�N�L�� �S�R�K�U�D�Q�M�H�Q�L�� �P�R�G�H�O�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�� 

�$�O�J�R�U�L�W�D�P�� �U�D�G�L�� �Q�D�� �Q�D�þ�L�Q�� �G�D�� �]�D�� �V�Y�D�N�L�� �H�Y�L�G�H�Q�W�L�U�D�Q�L�� �N�U�L�W�L�þ�Q�L�� �G�R�J�D�ÿ�D�M�� �X�þ�L�W�D�� �V�Y�H�� �N�O�M�X�þ�Q�H��

parametre (prema tablici 4), Putem imena taga (jedan od parametara) upitom na 

bazu dolazi se do adrese i tipa podatka �]�D�� �V�Y�D�N�L�� �S�R�M�H�G�L�Q�L�� �W�D�J�� �ã�W�R�� �M�H�� �S�R�W�U�H�E�Q�R��za 

prikupljanje vrijednosti tagova u zadanom vremenu (time span). �=�D�� �X�þ�L�W�D�Q�H��

�Y�U�L�M�H�G�Q�R�V�W�L�� �U�D�þ�X�Q�D�� �V�H�� �M�H�G�L�Q�V�W�Y�H�Q�D�� �S�U�R�V�M�H�þ�Q�D�� �Y�U�L�M�H�G�Q�R�V�W�� �X�� �]�D�G�D�Q�R�P�� �Y�U�H�P�H�Q�X��

(posljednjih time span minuta), te se usporedbom te i aktualne vrijednosti dolazi do 

// Loading socket.io 
var io = socket(server); 
 
io.on('connection', function (socket) { 
    console.log('Client connected to socket.io !'); 
    setInterval(async function() { 
      let cWarning = await RealTimeMonitoring.socketSendToClient() 
      console.log(cWarning); 
      if(cWarning !== 0){ 
        socket.emit("earlyWarningAlert", cWarning);           
      }       
    }, 5000); 
 
}); 



pozitivnog ili negativnog trenda kretanja vrijednosti u promatranom vremenu od 

�]�Q�D�þ�D�M�D�� �]�D�� �Q�D�V�W�D�Q�D�N�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�����8�V�S�R�U�H�G�E�R�P�� �G�R�E�L�Y�H�Q�L�K�� �Y�H�O�L�þ�L�Q�D�� �V�D��

pohranjenim modelom, dobiva se postotak ispunjenja uvjeta za svaki pojedini tag. U 

�V�O�X�þ�D�M�X�� �S�R�]�L�W�L�Y�Q�R�J�� �W�U�H�Q�G�D���� �V�P�D�W�U�D�W�L�� �ü�H�� �V�H�� �G�D�� �M�H�� �X�Y�M�H�W�� �]�D�� �J�H�Q�H�U�L�U�D�Q�M�H�� �X�S�R�]�R�U�H�Q�M�D��

�L�V�S�X�Q�M�H�Q���D�N�R���D�N�W�X�D�O�Q�D���Y�U�L�M�H�G�Q�R�V�W���G�R�V�H�J�Q�H���L�]�Q�D�G�����������S�R�K�U�D�Q�M�H�Q�H���Y�U�L�M�H�G�Q�R�V�W�L���X���V�O�X�þ�D�M�X��

�S�R�]�L�W�L�Y�Q�R�J���W�U�H�Q�G�D�����W�H���L�V�S�R�G�������������S�R�K�U�D�Q�M�H�Q�H���Y�U�L�M�H�G�Q�R�V�W�L���X���V�O�X�þ�D�M�X���Q�H�J�D�W�L�Y�Q�R�J���W�U�H�Q�G�D����

Upozore�Q�M�H���ü�H���V�H���J�H�Q�H�U�L�U�D�W�L���X���V�O�X�þ�D�M�X���G�D���Y�U�L�M�H�G�Q�R�V�W�L���V�Y�L�K���S�U�R�P�D�W�U�D�Q�L�K���W�D�J�R�Y�D���S�U�H�ÿ�X�� 

zadane pragove. 

 

�*�R�U�H�� �S�U�L�N�D�]�D�Q�� �V�H�J�P�H�Q�W�� �S�U�R�J�U�D�P�V�N�R�J�� �N�R�G�D�� �U�D�þ�X�Q�D�� �Q�D�Y�H�G�H�Q�R�� �X�� �V�O�X�þ�D�M�X�� �W�D�J�D�� �þ�L�M�D�� �M�H��

�Y�U�L�M�H�G�Q�R�V�W�� �U�H�D�O�Q�R�J�� �W�L�S�D�� �S�R�G�D�W�N�D���� �2�Q�R�� �ã�W�R�� �M�H�� �S�U�H�R�V�W�D�O�R�� �]�D�� �R�E�M�D�V�Q�L�W�L�� �X�� �R�S�L�V�D�Q�L�P��

koracima kojima se dolazi do odluke o potrebi generiranja upozorenja jeste 

exports.socketSendToClient = async function(){ 
  let cEventDetails = []; 
  let actWarningArr = []; 
  let cParam = await getCriticalParam(); 
  for (let i = 0; i < cParam.length; i++) { 
    cEventDetails.push(cParam[i].dataValues);  
  } 
  let cEventTagDetails = []; 
  for (let k = 0; k < cEventDetails.length; k++) {  
    let cEventTags = await getCriticalTagsParam(cEventDetails[k].ev_name);  
    for (let j = 0; j < cEventTags.length; j++) { 
      cEventTagDetails.push(cEventTags[j].dataValues);  
    }   
    for (let i = 0; i < cEventTags.length; i++) { 
      let tagDetails = await getTagDetails(cEventTags[i].mod_tag_name);  
      switch(tagDetails.tag_data_type) { 
        case "Real": 
          actualState.actVal = await getTagActValueReal(tagDetails);  
          actualState.actAvg = await getTagAvgReal(cEventDetails[k],tagDetails)  
          if (actualState.actVal > actualState.actAvg && 
cEventTags[i].mod_tag_trend == "P" && (actualState.actVal / 
cEventTags[i].mod_tag_val) > 0.8){ 
            actWarningArr.push(cEventTags[i].mod_tag_name); 
            console.log("- A L A R M - P -" + cEventTags[i].mod_tag_name);   
          } 
          if (actualState.actVal < actualState.actAvg && 
cEventTags[i].mod_tag_trend == "N" && (actualState.actVal / 
cEventTags[i].mod_tag_val) < 1.2){ 
            actWarningArr.push(cEventTags[i].mod_tag_name); 
            console.log("- A L A R M - N -" + cEventTags[i].mod_tag_name);   
          } 



ra�þ�X�Q�D�Q�M�H�� �S�U�R�V�M�H�þ�Q�H��vrijednosti pojedinog taga za promatrani period vremena, koja 

�V�H�� �N�R�U�L�V�W�L�� �]�D�� �X�V�S�R�U�H�G�E�X�� �V�D�� �D�N�W�X�D�O�Q�R�P�� �Y�U�L�M�H�G�Q�R�ã�ü�X�� �G�D�� �E�L�� �V�H�� �G�R�E�L�R�� �W�U�H�Q�G�� �N�U�H�W�D�Q�M�D��

vrijednosti. Naime, isti trend bi se jednostavnije mogao dobiti usporedbom aktualne 

�Y�U�L�M�H�G�Q�R�V�W�L�� �V�D�� �Y�U�L�M�H�G�Q�R�ã�ü�X�� �Q�D�� �S�R�þ�H�W�N�X��time span perioda (najstarija promatrana 

�Y�U�L�M�H�G�Q�R�V�W������ �0�H�ÿ�X�W�L�P���� �E�X�G�X�ü�L�� �V�H�� �U�D�G�L�� �R�� �D�Q�D�O�R�J�Q�L�P�� �Y�U�L�M�H�G�Q�R�V�W�L�P�D�� �X�� �S�U�R�L�]�Y�R�G�Q�L�P��

procesima, situacija ne mora biti tako jednostavna. Naime kada se radi o 

vrijednostima pritiska, protoka, temperature, br. okretaja i sl., uvijek postoji 

�P�R�J�X�ü�Q�R�V�W�� �W�U�H�Q�X�W�Q�L�K�� �R�V�F�L�O�D�F�L�M�D�� �N�R�M�H�� �P�R�J�X�� �X�� �R�G�U�H�ÿ�H�Q�R�P�� �W�U�H�Q�X�W�N�X�� �S�U�H�ü�L�� �]�D�G�D�Q�H��

�J�U�D�Q�L�F�H�� �D�� �G�D�� �X�� �W�R�P�� �N�U�D�W�N�R�P�� �Y�U�H�P�H�Q�X�� �Q�H�P�D�M�X�� �]�Q�D�þ�D�M�Q�L�� �X�W�M�H�F�D�M�� �Q�D�� �Q�D�V�W�D�Q�D�N�� �N�U�L�W�L�þ�Q�H��

situacije. Jedan takav primjer dan je �V�O�L�M�H�G�H�ü�R�P���V�O�L�N�R�P�� 

 

 Slika 10: Pozitivan trend kretanja vrijednosti 

�,�]�� �J�R�U�Q�M�H�J�� �S�U�L�P�M�H�U�D�� �G�D�� �V�H�� �]�D�N�O�M�X�þ�L�W�L�� �N�D�N�R�� �M�H�� �P�R�J�X�ü�H�� �G�R�ü�L�� �G�R�� �]�D�N�O�M�X�þ�N�D�� �G�D�� �S�R�V�W�R�M�L��

�S�R�]�L�W�L�Y�Q�L�� �L�� �Q�H�J�D�W�L�Y�Q�L�� �W�U�H�Q�G�� �N�U�H�W�D�Q�M�D�� �Y�U�L�M�H�G�Q�R�V�W�L���� �R�Y�L�V�Q�R�� �R�� �Q�D�þ�L�Q�X�� �U�D�þ�X�Q�D�Q�M�D�� �L�� �W�U�H�Q�X�W�N�X��

mjerenja. �8�� �V�O�X�þ�D�M�X�� �N�D�G�D�� �E�L�� �V�H�� �W�U�H�Q�G�� �U�D�þ�X�Q�D�R�� �M�H�G�Q�R�V�W�D�Y�Q�R�P�� �X�V�S�R�U�H�G�E�R�P�� �L�]�P�H�ÿ�X��

aktualne vrijednosti u vremenu t2���N�R�M�D�� �M�H�� �G�R�V�H�J�O�D�� �S�R�K�U�D�Q�M�H�Q�X�� �N�U�L�W�L�þ�Q�X�� �Y�U�L�M�H�G�Q�R�V�W��, i 

vrijednosti u vremenu t1 (t1 = t2 - timeSpan)�����G�R�O�D�]�L���V�H���G�R���]�D�N�O�M�X�þ�N�D���G�D���V�H���Y�U�L�M�H�G�Q�R�V�W��

�X�� �W�R�P�� �U�D�V�S�R�Q�X�� �Y�U�H�P�H�Q�D�� �N�U�H�ü�H�� �V�L�O�D�]�Q�R���� �7�D�N�Y�L�P�� �U�H�]�X�O�W�D�W�R�P���� �L�]�R�V�W�D�W�L�� �ü�H�� �L�V�S�X�Q�M�H�Q�M�H��

�X�Y�M�H�W�D�� �]�D�� �J�H�Q�H�U�L�U�D�Q�M�H�� �X�S�R�]�R�U�H�Q�M�D�� �S�U�H�P�G�D�� �M�H�� �D�N�W�X�D�O�Q�D�� �Y�U�L�M�H�G�Q�R�V�W�� �G�R�V�H�J�O�D�� �N�U�L�W�L�þ�Q�X���� �D�O�L��

�D�O�J�R�U�L�W�D�P���R�þ�H�N�X�M�H���G�D���X�]���V�L�O�D�]�D�Q���W�U�H�Q�G�����W�D���Y�U�L�M�H�G�Q�R�V�W���E�X�G�H�������������N�U�L�W�L�þ�Q�H�����5�D�þ�X�Q�D�Q�M�H�P��

�S�U�R�V�M�H�þ�Q�H���Y�U�L�M�H�G�Q�R�V�W�L���X���F�L�M�H�O�R�P���S�H�U�L�R�G�X���W��-�W�����W�D�N�Y�D���V�H���J�U�H�ã�N�D���]�E�R�J���S�R�Y�U�H�P�H�Q�L�K���N�U�D�ü�L�K��

�R�V�F�L�O�D�F�L�M�D�� �L�V�N�O�M�X�þ�X�M�H���� �3�U�R�P�D�W�U�D�M�X�ü�X�� �S�O�D�Y�X�� �L�V�S�U�H�N�L�G�D�Q�X�� �O�L�Q�L�M�X�� �N�R�M�D�� �S�U�H�G�V�W�D�Y�O�M�D�� �R�N�Y�L�U�Q�X��

�S�U�R�V�M�H�þ�Q�X���Y�U�L�M�H�G�Q�R�V�W�����R�þ�L�J�O�H�G�Q�R���M�H���G�D���X���]�D�G�D�Q�R�P���S�H�Uiodu t2-t1 promatrani signal ima 



�S�R�]�L�W�L�Y�Q�L�� �W�U�H�Q�G�� �N�U�H�W�D�Q�M�D�� �Y�U�L�M�H�G�Q�R�V�W�L���� �ã�W�R�� �S�R�V�O�M�H�G�L�þ�Q�R�� �L�V�S�X�Q�M�D�Y�D�� �X�Y�M�H�W�� �]�D�� �J�H�Q�H�U�L�U�D�Q�M�H��

upozorenja nakon prelaska granice od 80% pohranjene vrijednosti signala. 

4. �.�R�U�L�V�Q�L�þ�N�H���X�S�X�W�H 

�8�S�X�W�H�� �G�D�Q�H�� �X�� �Q�D�V�W�D�Y�N�X�� �W�H�N�V�W�D�� �L�P�D�M�X�� �]�D�� �F�L�O�M�� �S�U�X�å�Lti cjelovit �S�U�H�J�O�H�G�� �V�X�þ�H�O�M�D���� �V�D�� �V�Y�L�P��

prikazima i ob�M�D�ã�Q�M�H�Q�M�H�P�� �I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� �V�Y�D�N�R�J od njih, te pripadnih elemenata. 

�6�D�G�U�å�D�M���M�H���S�U�Y�H�Q�V�W�Y�H�Q�R���X�V�P�M�H�U�H�Q���Q�D���N�R�U�L�V�Q�L�N�D���D�S�O�L�N�D�F�L�M�H�����Q�D���Q�D�þ�L�Q���G�D���J�D���S�U�L�S�U�H�P�L���]�D��

�U�H�G�R�Y�D�Q���U�D�G���N�R�U�L�ã�W�H�Q�M�H�P���U�D�V�S�R�O�R�å�L�Y�L�K���I�X�Q�N�F�L�R�Q�D�O�Q�R�V�W�L�� 

4.1 Prijava (Logon) 

�.�R�U�L�V�Q�L�N�����N�R�M�L���S�R�V�W�R�M�L���X���E�D�]�L�����P�R�U�D���V�H���S�U�L�M�D�Y�L�W�L���N�R�U�L�V�Q�L�þ�N�L�P���L�P�H�Q�R�P���L���O�R�]�L�Q�N�R�P�����.�U�L�Y�L��

�X�Q�R�V���J�H�Q�H�U�L�U�D�W�L���ü�H���S�R�U�X�N�X���X�S�R�]�R�U�H�Q�D���N�D�R���Q�D���V�O�L�F�L�� 

 

Slika 11: Logon forma 

4.2 �5�H�J�L�V�W�U�L�U�D�Q�M�H���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H 

Ulaskom u sustav, �N�R�U�L�V�Q�L�N���L�Q�L�F�L�M�D�O�Q�R���L�P�D���P�R�J�X�ü�Q�R�V�W���U�H�J�L�V�W�U�L�U�D�W�L���N�U�L�W�L�þ�Q�X���V�L�W�X�D�F�L�M�X���N�R�M�D��

se trenutno manifestira jednostavnim klikom na dugme. Time se registrira trenutno 

vrijeme, te se korisnika otvaranjem formi za unos vodi kroz postupak unosa svih 

relevantnih podataka za �G�D�Q�L���N�U�L�W�L�þ�Q�L���G�R�J�D�ÿ�D�M�� 



 

Slika 12: �5�H�J�L�V�W�U�L�U�D�Q�M�H���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H 

�8���V�O�X�þ�D�M�X���G�D���V�H���N�R�U�L�V�Q�L�N���X���V�X�V�W�D�Y���U�D�Q�H���G�H�W�H�N�F�L�M�H���Q�L�M�H���S�U�L�M�D�Y�L�R���U�D�G�L���H�Y�L�G�H�Q�W�L�U�D�Q�M�D���Q�R�J�H��

�N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H���� �X�� �J�R�U�Q�M�H�P�� �G�M�H�O�X�� �S�R�V�W�R�M�L�� �Q�D�Y�L�J�D�F�L�M�V�N�D�� �W�U�D�N�D�� �V�D�� �R�V�W�D�O�L�P��opcijama za 

�S�U�H�J�O�H�G�� �S�R�V�W�R�M�H�ü�L�K�� �P�R�G�H�O�D�� �N�U�L�W�L�þ�Q�L�K�� �V�L�W�X�D�F�L�M�D���� �W�H�� �S�U�D�ü�H�Q�M�H�� �L�V�W�L�K�� �X�� �U�H�D�O�Q�R�P�� �Y�U�H�P�H�Q�X����

�$�S�O�L�N�D�F�L�M�D���M�H���W�D�N�R�ÿ�H�U���S�U�L�O�D�J�R�ÿ�H�Q�D���]�D���P�D�Q�M�H���H�N�U�D�Q�H�����W�H���V�H���J�R�U�Q�M�L���S�U�L�N�D�]���P�R�å�H���L���J�U�D�I�L�þ�N�L��

�V�N�D�O�L�U�D�W�L�� �S�U�H�P�D�� �G�R�Q�M�R�M�� �V�O�L�F�L���� �þ�L�P�H�� �V�H�� �X�� �R�Y�R�P�� �S�U�L�P�M�H�U�X�� �Q�D�Y�L�J�D�F�L�M�V�N�D�� �W�U�D�N�D��prilagodila 

izgledom. 

 

Slika 13: �5�H�J�L�V�W�U�L�U�D�Q�M�H���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H��- skalirano 

 

 



4.3 Unos osnovnih podataka 

�'�R�Q�M�L�� �S�U�L�N�D�]�� �R�W�Y�D�U�D�� �V�H�� �N�O�L�N�R�P�� �Q�D�� �G�X�J�P�H�� �Ä�5�H�J�L�V�W�H�U�� �F�U�L�W�L�F�D�O�� �V�L�W�X�D�W�L�R�Q�³�� �V�D�� �S�U�H�W�K�R�G�Q�H��

�V�O�L�N�H���� �W�H�� �R�P�R�J�X�ü�X�M�H�� �X�Q�R�V�� �R�V�Q�R�Y�Q�L�K�� �S�R�G�D�W�D�N�D�� �S�R�Wrebnih za evidentiranje i pohranu 

�P�R�G�H�O�D�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H���� �.�D�N�R�� �M�H�� �Y�H�ü�� �S�U�H�W�K�R�G�Q�R�� �U�H�þ�H�Q�R���� �S�R�G�D�W�D�N�� �R�� �Y�U�H�P�H�Q�V�N�R�M��

rezoluciji ciklusa usporedbe pohranjenog modela sa realnim vrijednostima nije 

�Q�H�R�S�K�R�G�D�Q�� �E�X�G�X�ü�L�� �V�H�� �]�D�� �R�S�ü�X�� �Q�D�P�M�H�Q�X�� �P�R�å�H�� �V�P�D�W�U�D�W�L�� �G�D�� �V�H�� �U�D�G�L�� �R�� �S�U�Rcesima kod 

�N�R�M�L�K�� �V�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� �]�Q�D�þ�D�M�Q�R�� �Q�H�� �P�L�M�H�Q�M�D�M�X�� �X�Q�X�W�D�U�� �S�H�W�� �V�H�N�X�Q�G�L���� �W�H�� �M�H�� �W�L�P�H�� �L�� �W�D�N�D�Y��

razmak ciklusa fiksno definiran u programskom kodu (eng, harcodded)  

 

Slika 14: unos osnovnih podataka 

�8�Q�R�V���X���S�R�O�M�H���Ä�7�L�P�H���V�S�D�Q���>�P�L�Q�@�³��odnosi se na vremenski period koji korisnik (operater 

�N�R�M�L�� �N�R�Q�W�U�R�O�L�U�D�� �S�U�R�L�]�Y�R�G�Q�L�� �S�U�R�F�H�V���� �V�P�D�W�U�D�� �U�H�O�H�Y�D�Q�W�Q�L�P�� �]�D�� �S�U�H�G�P�H�W�Q�L���N�U�L�W�L�þ�Q�L�� �V�O�X�þ�D�M�� �N�R�M�L��

�V�H���U�H�J�L�V�W�U�L�U�D���L���S�R�K�U�D�Q�M�X�M�H�����9�U�H�P�H�Q�V�N�L���S�H�U�L�R�G���N�R�M�L���V�H���R�Y�G�M�H���X�Q�H�V�H���G�H�I�L�Q�L�U�D�W�L���ü�H���Y�U�L�M�H�P�H���X��

�N�R�M�H�P�X���V�H���Y�U�L�M�H�G�Q�R�V�W�L���þ�L�Waju u realnom vremenu, odnosno vremenski odmak u natrag 

od aktualnog vremena. 

4.4 Unos tagova (signala) 

Uz osnovne podatke koji se unose putem gornje forme, �N�O�L�N�R�P�� �Q�D�� �G�X�J�P�H�� �Ä�1�H�[�W�³����

�R�W�Y�D�U�D�� �V�H�� �V�O�L�M�H�G�H�ü�D�� �I�R�U�P�D�� �]�D�� �R�G�D�E�L�U�� �W�D�J�R�Y�D�� �N�R�M�L�� �V�H�� �V�P�D�W�U�D�M�X�� �U�H�O�H�Y�D�Q�W�Q�L�� �]�D�� �Q�D�V�W�Dnak 

�N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H�����L���þ�L�M�H���ü�H���V�H���Y�U�L�M�H�G�Q�R�V�W�L���G�D�O�M�H���S�U�D�W�L�W�L�� 



 

Slika 15: unos tagova 

�1�D�N�R�Q�� �X�Q�R�V�D�� �V�Y�D�N�R�J�� �Q�R�Y�R�J�� �W�D�J�D�� �R�G�D�E�U�D�Q�R�J�� �V�H�� �O�L�V�W�H���� �R�W�Y�D�U�D�� �V�H�� �P�R�J�X�ü�Q�R�V�W�� �X�Q�R�V�D��

�G�R�G�D�W�Q�R�J�� �W�D�J�D���� �L�O�L�� �R�S�F�L�M�D�� �S�U�H�O�D�V�N�D�� �Q�D�� �V�O�L�M�H�G�H�ü�L�� �N�R�U�D�N�� �G�H�I�L�Q�L�U�D�Q�M�D�� �P�R�G�H�O�D�� �N�U�L�W�L�þ�Q�H��

situacije.  

 

Slika 16: unos dodatnog taga 



4.5 �6�S�U�H�P�D�Q�M�H���P�R�G�H�O�D���N�U�L�W�L�þ�Q�H��situacije 

�1�D�N�R�Q�� �ã�W�R�� �M�H�� �X�� �S�U�H�W�K�R�G�Q�L�P�� �N�R�U�D�F�L�P�D�� �G�R�Y�U�ã�H�Q�� �X�Q�R�V�� �R�V�Q�R�Y�Q�L�K�� �S�R�G�D�W�D�N�D�� �L�� �V�Y�L�K��

�U�H�O�H�Y�D�Q�W�Q�L�K�� �W�D�J�R�Y�D���� �S�U�L�M�H�� �S�R�K�U�D�Q�M�L�Y�D�Q�M�D�� �P�R�G�H�O�D�� �N�R�U�L�V�Q�L�N�� �G�R�E�L�Y�D�� �Q�D�� �X�Y�L�G�� �V�D�å�H�W�D�N��

�L�Q�I�R�U�P�D�F�L�M�D���P�R�G�H�O�����]�D���S�U�H�G�P�H�W�Q�X���N�U�L�W�L�þ�Q�X���V�L�W�X�D�F�L�M�X�� 

 

Slika 17: �6�D�å�H�W�Dk podataka  

�.�U�L�W�L�þ�Q�D���V�L�W�X�D�F�L�M�D�����þ�L�M�L���M�H���V�D�å�H�W�D�N���S�U�L�N�D�]�D�Q���Q�D���J�R�U�Q�M�R�M���V�O�L�F�L�����P�R�å�H���V�H���S�R�K�U�D�Q�L�W�L�����L�O�L���N�R�U�L�V�Q�L�N��

�P�R�å�H�� �R�G�X�V�W�D�W�L�� �R�G�� �U�H�J�L�V�W�U�L�U�D�Q�M�D�� �L�V�W�H���� �'�R�� �N�O�L�N�D�� �Q�D�� �G�X�J�P�H�� �Ä�*�H�Q�H�U�D�W�H�� �P�R�G�H�O�³�� �X�� �E�D�]�L��

�S�R�G�D�W�D�N�D�� �M�R�ã�� �X�Y�L�M�H�N�� �Q�H�� �S�R�V�W�R�M�L�� �Q�L�N�D�N�D�Y�� �S�R�G�D�W�D�N�� �R�� �G�H�I�L�Q�L�U�D�Q�R�M�� �N�U�L�W�L�þ�Q�R�M situaciji. U 

�W�U�H�Q�X�W�N�X�� �N�D�G�D�� �V�H�� �N�U�L�W�L�þ�Q�D�� �V�L�W�X�D�F�L�M�D�� �U�H�J�L�V�W�U�L�U�D���� �R�G�P�D�K�� �]�D�S�R�þ�L�Q�M�H�� �S�U�D�ü�H�Q�M�H�� �X�� �U�H�D�O�Q�R�P��

vremenu (eng. real-time monitoring������ �8�� �V�O�X�þ�D�M�X�� �G�D�� �V�H�� �N�U�L�W�L�þ�Q�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� �Q�L�V�X��

�P�L�M�H�Q�M�D�O�H�����S�U�Y�R���X�S�R�]�R�U�H�Q�M�H���ü�H���E�L�W�L���J�H�Q�H�U�L�U�D�Q�R���Q�D�N�R�Q���S�U�Y�R�J���F�L�N�O�X�V�D���R�G���S�H�W���V�H�N�X�Q�G�L.  

4.6 �3�U�H�J�O�H�G���P�R�G�H�O�D���S�R�K�U�D�Q�M�H�Q�L�K���N�U�L�W�L�þ�Q�L�K���V�L�W�X�D�F�L�M�D 

�6�D���Q�D�Y�L�J�D�F�L�M�V�N�H���W�U�D�N�H���M�H���X���V�Y�D�N�R�P���W�U�H�Q�X�W�N�X���P�R�J�X�ü�H���G�R�E�L�W�L���X�Y�L�G���X���S�R�K�U�D�Q�M�H�Q�H���P�R�G�H�O�H��

�N�U�L�W�L�þ�Q�L�K���G�R�J�D�ÿ�D�M�D�����6�Y�D�N�L���ü�H���P�R�G�H�O���E�L�W�L���S�U�L�N�D�]�D�Q���V�D���V�Y�L�P���X�Q�H�V�H�Q�L�P���S�R�G�D�F�L�P�D���L���W�R�þ�Q�R�P��

�Y�U�H�P�H�Q�X�� �R�S�D�å�D�Q�M�D�� �S�U�Y�H�� �S�R�M�D�Y�H�� �S�R�K�U�D�Q�M�H�Q�H���N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H���� �'�R�G�D�W�Q�R���� �X�� �W�D�E�O�L�F�L�� �V�D��

�G�R�Q�M�H���V�O�L�N�H���E�L�W�L���ü�H���Y�L�G�O�M�L�Y�H���L���N�U�L�W�L�þ�Q�H���Y�U�L�M�H�G�Q�R�V�W�L���N�R�M�H���V�X���]�D�E�L�O�M�H�å�H�Q�H���X���W�U�H�Q�X�W�N�X���R�S�D�å�D�Q�M�D����

�W�H���L�]�U�D�þ�X�Q�D�W�L���W�U�H�Q�G�R�Y�L�����3-poztivni / N-negativni) u definiranom vremenu (time span). 



 

Slika 18: Pregled pohranjenih modela  

Svaki gore prikazani pohranjeni model krit�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�� �P�R�J�X�ü�H�� �M�H�� �L�]�E�U�L�V�D�W�L�� �L�]�� �E�D�]�H, 

�þ�L�P�H�� �V�H�� �S�U�D�ü�H�Q�M�H�� �L�V�W�H�� �X�� �U�H�D�O�Q�R�P�� �Y�U�H�P�H�Q�X�� �S�U�H�N�L�G�D���� �W�H�� �X�S�R�]�R�U�H�Q�M�D�� �Y�L�ã�H�� �Q�H�ü�H�� �E�L�W�L��

generirana. 

4.7 �*�U�D�I�L�þ�N�L���S�U�L�N�D�]���D�N�W�X�D�O�Q�L�K���Y�U�L�M�H�G�Q�R�V�W�L 

Za svaki pohra�Q�M�H�Q�L�� �P�R�G�H�O�� �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H�� �N�R�M�L�� �M�H�� �G�R�V�W�X�S�D�Q�� �Q�D�� �S�U�H�J�O�H�G�� �S�X�W�H�P 

navigacijske trake���� �W�D�N�R�ÿ�H�U���M�H���]�D���L�V�W�L���� �W�H���Q�D���L�V�W�L���Q�D�þ�L�Q���� �� �P�R�J�X�ü�H���G�R�E�L�W���X�Y�L�G���X���D�N�W�X�D�O�Q�H��

�Y�U�L�M�H�G�Q�R�V�W�L���V�Y�L�K���W�D�J�R�Y�D���X�N�O�M�X�þ�H�Q�L�K���X���S�U�H�G�P�H�W�Q�X���N�U�L�W�L�þ�Q�X���V�L�W�X�D�F�L�M�X��  

 

Slika 19: �2�G�D�E�L�U���S�R�K�U�D�Q�M�H�Q�R�J���P�R�G�H�O�D���N�U�L�W�L�þ�Q�H���V�L�W�X�D�F�L�M�H�� 

�2�G�D�E�L�U�R�P�� �S�R�K�U�D�Q�M�H�Q�L�K�� �P�R�G�H�O�D���� �W�H�� �N�O�L�N�R�P�� �Q�D�� �G�X�J�P�H�� �Ä�V�K�R�Z�� �F�K�D�U�W�³���� �S�R�M�D�Y�O�M�X�M�H�� �V�H��

�J�U�D�I�L�þ�N�L���S�U�L�N�D�]���V�W�X�S�F�L�����Dktualnih analognih vrijednosti kako je prikazano na donjoj slici. 



 

Slika 20: Grafi�þ�N�L���S�U�L�N�D�]���D�N�W�X�D�O�Q�L�K���Y�U�L�M�H�G�Q�R�V�W�L���S�R�K�U�D�Q�M�H�Q�R�J���P�R�G�H�O�D 

�=�D�� �R�G�D�E�U�D�Q�X�� �S�R�K�U�D�Q�M�H�Q�X�� �N�U�L�W�L�þ�Q�X�� �V�L�W�X�D�F�L�M�X���� �X�� �V�W�X�S�F�L�P�D�� �V�H�� �S�U�L�N�D�]�X�M�X�� �S�R�K�U�D�Q�M�H�Q�H��

�N�U�L�W�L�þ�Q�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� ���F�U�Y�H�Q�R���� �L�� �D�N�W�X�D�O�Q�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� �X�� �W�U�H�Q�X�W�N�X�� �J�H�Q�H�U�L�U�D�Q�M�D�� �S�U�L�N�D�]�D��

���S�O�D�Y�R�������7�H�N�V�W�X�D�O�Q�L���R�S�L�V���Q�D���D�S�V�F�L�V�L���V�D�G�U�å�L ime taga i njegov pohranjen trend kretanja 

vrijednosti u zadanom vremenu (time span), koji je definiran u vrijeme registriranja 

�N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D�� 

4.8 �8�S�R�]�R�U�H�Q�M�H���Q�D���N�U�L�W�L�þ�Q�L���G�R�J�D�ÿ�D�M 

Sukladno prethodno navedenim zahtjevima te ispunjenju uvjeta u algoritmu detekcije 

�N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D���� �L�V�W�L�� �ü�H�� �E�L�W�L�� �J�H�Q�H�U�L�U�D�Q�� �L�� �S�U�L�N�D�]�D�Q�� �V�D�� �Q�D�]�L�Y�R�P�� �S�R�K�U�D�Q�M�H�Q�R�J�� �P�R�G�H�O�D��

�N�U�L�W�L�þ�Q�R�J���G�R�J�D�ÿ�D�M�D���� 

     

Slika 21: �8�S�R�]�R�U�H�Q�M�H���Q�D���N�U�L�W�L�þ�Q�L���G�R�J�D�ÿ�D�M 

Kako je vidljivo iz usporedbe aktualnih i pohranjenih vrijednosti tagova (donja slika), 

�X�� �W�U�H�Q�X�W�N�X�� �J�H�Q�H�U�L�U�D�Q�M�D�� �X�S�R�]�R�U�H�Q�M�D�� �N�U�L�W�L�þ�Q�L�� �G�R�J�D�ÿ�D�M�� �M�R�ã�� �Q�L�M�H�� �Q�D�V�W�D�R���� �0�H�ÿ�X�W�L�P����

�Y�M�H�U�R�M�D�W�Q�R�V�W�� �Q�D�V�W�D�Q�N�D�� �L�V�W�R�J�� �M�H�� �]�Q�D�þ�D�M�Q�D�� �S�U�H�P�D�� �]�D�G�D�Q�L�P�� �X�Y�M�H�W�L�P�D�� �X�� �D�O�J�R�U�L�W�P�X��

detekcije. Kako �M�H�� �S�U�H�W�K�R�G�Q�R�� �U�H�þ�H�Q�R�� �X�� �S�R�J�O�D�Y�O�M�X�� ���������� �V�P�D�W�U�D�W�L�� �ü�H�� �V�H�� �G�D�� �M�H�� �X�Y�M�H�W�� �]�D��

generiranje upozorenja ispunjen ako aktualna vrijednost dosegne iznad 80% 



�S�R�K�U�D�Q�M�H�Q�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� �X�� �V�O�X�þ�D�M�X�� �S�R�]�L�W�L�Y�Q�R�J�� �W�U�H�Q�G�D���� �W�H�� �L�V�S�R�G�� ���������� �S�R�K�U�D�Q�M�H�Q�H��

�Y�U�L�M�H�G�Q�R�V�W�L�� �X�� �V�O�X�þ�D�M�X�� �Q�H�J�D�W�L�Y�Q�R�J�� �W�U�H�Q�G�D���� �8�S�R�]�R�U�H�Q�M�H�� �ü�H�� �V�H�� �W�D�G�D�� �J�H�Q�H�U�L�U�D�W�L�� �X�� �V�O�X�þ�D�M�X��

�G�D���Y�U�L�M�H�G�Q�R�V�W�L���V�Y�L�K���S�U�R�P�D�W�U�D�Q�L�K���W�D�J�R�Y�D���S�U�H�ÿ�X���]�D�G�D�Q�H���J�U�D�Q�L�F�H�� 

  

Slika 22: �'�H�W�D�O�M�L���X�S�R�]�R�U�H�Q�D���Q�D���N�U�L�W�L�þ�Q�L���G�R�J�D�ÿ�D�M 

Prema gornjoj slici, aktualne vrijednosti prva dva taga (PUMP1_OUTPUT_FLOW i 

PUMP2_OUTPUT_FLOW) imaju pozitivne trendove, te su dosegle iznad 80% 

�S�R�K�U�D�Q�M�H�Q�H�� �N�U�L�W�L�þ�Q�H�� �Y�U�L�M�H�G�Q�R�V�W�L�� ���������� ���� ���������� �G�R�N�� �M�H�� �D�N�W�X�D�O�Q�D�� �Y�U�L�M�H�G�Q�R�V�W�� �W�U�H�ü�H�J�� �W�D�J�D��

(PUMP3_OUTPUT_FLOW) sa negativnim trendom, dosegla razinu �Q�L�å�X�� �R�G�� ����������

�S�R�K�U�D�Q�M�H�Q�H�� �N�U�L�W�L�þ�Q�H�� �Y�U�L�M�H�G�Q�R�V�Wi (1.1 : 1). Time je ispunjen uvjet prema kojemu 

vrijednosti svih tagova u promatranom vremenu (time span���� �P�R�U�D�M�X�� �S�U�H�ü�L�� �]�D�G�D�Q�X��

�J�U�D�Q�L�F�X�� �G�D�� �E�L�� �V�H�� �V�P�D�W�U�D�O�R�� �N�D�N�R�� �Y�M�H�U�R�M�D�W�Q�R�V�W�� �Q�D�V�W�D�Q�N�D�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D�� �R�S�U�D�Y�G�D�Y�D��

generiranje upozorenja.  

5. �=�D�N�O�M�X�þ�D�N 

Aplikacija SCADA podsustava za radnu detekciju �N�U�L�W�L�þ�Q�H�� �V�L�W�X�D�F�L�M�H��izvedena je 

sukladno postavljenim zahtjevima glede funkcionalnosti i odabira tehnologija za 

�L�]�Y�H�G�E�X���L�V�W�H�����1�D�þ�L�Q���Q�D���N�R�M�L���M�H���S�U�H�G�P�H�W�Q�L���6�&�$�'���S�R�G�V�X�V�W�D�Y���U�D�]�Y�L�M�H�Q�����R�P�R�J�X�ü�D�Y�D���Y�L�V�R�N�X��

�U�D�]�L�Q�X�� �S�U�L�O�D�J�R�G�O�M�L�Y�R�V�W�L�� �X�� �R�G�Q�R�V�X�� �Q�D�� �S�R�V�W�R�M�H�ü�H�� �G�L�M�H�O�R�Y�H�� �6�&�$�'�$�� �V�X�V�W�D�Y�D�� �N�R�Q�W�U�R�O�H��

proizvodnog procesa i akvizicije podataka. �8�]���Q�D�Y�H�G�H�Q�R�����S�U�R�ã�L�U�H�Q�M�H���V�X�V�W�D�Y�D���X���V�P�L�V�O�X��

�N�R�P�X�Q�L�N�D�F�L�M�H���V�D���U�D�]�O�L�þ�L�W�L�P���Y�U�V�W�D�P�D���3�/�&-a pojednostavljeno je odvajanjem I/O servera 

kao zasebnog modula. �1�D�� �W�D�M�� �Q�D�þ�L�Q���� �L�V�N�O�M�X�þ�H�Q�D�� �M�H�� �E�L�O�R�� �N�D�N�Y�D�� �S�R�W�U�H�E�D�� �L�Q�W�H�U�Y�H�Q�F�L�M�H�� �X��

programski kod web aplikacije prilikom razvoja dodatnih komunikacijskih modula  (I/O 

�V�H�U�Y�H�U�D�����]�D���U�D�]�O�L�þ�L�W�H���Y�U�V�W�H���3�/�&-a. 
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�6�D�å�H�W�D�N 

�6�&�$�'�$�� �S�R�G�V�X�V�W�D�Y�� �]�D�� �U�D�Q�X�� �G�H�W�H�N�F�L�M�X�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D�� �M�H�� �U�D�]�Y�L�M�H�Q�� �V�D�� �Q�D�P�M�H�U�R�P��

�S�U�D�ü�H�Q�M�D���S�U�R�L�]�Y�R�G�Q�R�J���S�U�R�F�H�V�D���X���U�H�D�O�Q�R�P���Y�U�H�P�H�Q�X�����L���J�H�Q�H�U�L�U�D�Q�M�D���X�S�R�]�R�U�H�Q�M�D���N�R�U�L�V�Q�L�N�X��

�S�U�L�M�H�� �Q�H�J�R�� �ã�W�R�� �V�H�� �L�V�S�X�Q�H�� �X�Y�M�H�W�L���]�D�� �Q�D�V�W�D�Q�D�N�� �N�U�L�W�L�þ�Q�R�J�� �G�R�J�D�ÿ�D�M�D���� �'�D�� �E�L�� �V�H��navedeno 

postiglo, u ba�]�L�� �S�R�G�D�W�D�N�D�� �S�R�K�U�D�Q�M�H�Q�L�� �V�X�� �P�R�G�H�O�L�� �N�U�L�W�L�þ�Q�L�K�� �V�Lt�X�D�F�L�M�D���G�R�J�D�ÿ�D�M�D���� �N�R�M�L��

�V�D�G�U�å�H���V�Y�H���U�H�O�H�Y�D�Q�W�Q�H���V�L�J�Q�D�O�H���N�R�M�L���V�X�G�M�H�O�X�M�X���X���V�Y�D�N�R�P�H���R�G���X�R�þ�H�Q�L�K���N�U�L�W�L�þ�Q�L�K���G�R�J�D�ÿ�D�M�D��

�S�R�M�H�G�L�Q�D�þ�Q�R���� �3�U�H�G�P�H�W�Q�L sustav je razvijen kao web aplikacija te I/O server u dva 

zasebna modula. Dok je �Z�H�E�� �D�S�O�L�N�D�F�L�M�D�� �]�D�G�X�å�H�Q�D�� �]�D�� �L�]�Y�U�ã�D�Y�D�Q�M�H�� �N�D�O�N�X�O�D�F�L�M�H�� �X��

�U�H�D�O�Q�R�P�� �Y�U�H�P�H�Q�X���� �G�H�W�H�N�F�L�M�X�� �X�Y�M�H�W�D�� �N�R�M�L�� �V�H�� �S�U�L�E�O�L�å�D�Y�D�M�X�� �S�R�K�U�D�Q�M�H�Q�R�P�� �P�R�G�H�O�X�� �N�U�L�W�L�þ�Q�H��

�V�L�W�X�D�F�L�M�H���L���J�U�D�I�L�þ�N�H���S�U�H�]�H�Q�W�D�F�L�M�H����funkcija I/O servera je prikupljanje podataka iz PLC-a 

u realnom vremenu, i pohrana u SQL bazu podataka. Osnovna prednost opisanog 

�V�X�V�W�D�Y�D���M�H���X���Q�M�H�J�R�Y�R�M���I�O�H�N�V�L�E�L�O�Q�R�V�W�L���X���R�G�Q�R�V�X���Q�D���S�R�V�W�R�M�H�ü�H���6�&�$�'�$���V�X�V�W�D�Y�H���X���X�S�R�U�D�E�L����

Ne postoje posebni zahtjevi glede kompatibilnosti protokola ili baza podataka. 

�7�D�N�R�ÿ�H�U����nema potrebe za instalaciju klijentsk�H�� �D�S�O�L�N�D�F�L�M�H�� �Q�D�� �E�L�O�R�� �N�R�M�H�� �U�D�þ�X�Q�D�O�R�� �N�R�M�H��

�V�H�� �N�R�U�L�V�W�L�� �]�D�� �S�U�L�V�W�X�S�� �Z�H�E�� �D�S�O�L�N�D�F�L�M�L���� �7�R�� �V�H�� �M�H�G�Q�R�V�W�D�Y�Q�R�� �S�R�V�W�L�å�H�� �S�X�W�H�P�� �L�Q�W�H�U�Q�H�W�V�N�R�J��

preglednika.  

 

�.�O�M�X�þ�Q�H�� �U�L�M�H�þ�L����SCADA sustav, rana detekcija, k�U�L�W�L�þ�Q�L�� �G�R�J�D�ÿ�D�M���� �3�/�&���� �,�Q�G�X�V�W�U�L�M�V�N�L��

kontrolni sustavi 

  



Summary  

SCADA subsystem for early warning detection of critical situation is developed with 

intention of monitoring production proces in real time, and generate warning to the 

user before critical condition appears. In order to do so, critical condition(event) 

models are stored in database, containing all relevant signals participating in each 

observed critical condition individually. System in question is developed as a web 

application and I/O server application in two separate modules. While the web 

application is concerned for execution of the real time calculation, detection of 

conditions approaching to stored critical situation model and graphical presentation, 

the function of  I/O server is real time data collection form PLC and storing in SQL 

database. Main advantage of the described system is in its flexibility in relation to 

existing SCADA systems that might be in use. There is no special requests regarding 

data transfer protocol, or database compatibility. Also, there is no need for client 

application software installation on any PC that is to be used to access the 

application. This can be simply done via web browser. 

 

Key words: SCADA system, early detection, critical event, PLC, Industrial control 

systems 




