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1. UVOD

Kao Sto se moze zakljuciti iz naslova rada, ideja iza ove teme je bila pokazati
utjecaj umjetne inteligencije u sustavima zastite racunala. Medutim, tokom svog rada
i istrazivanja o toj temi sam odluCio u radu ne samo prikazati ulogu umjetne
inteligencije u zastiti sustava, nego omoguciti Citatelju da kroz rad stekne uvid ne
samo u taj dio komponiranja umjetne inteligencije u sigurnosne sustave, nego pruziti i
uvid u sve grane koje su povezane sa time. Da kroz Citanje rada dobije nekoliko
informacija o umjetnoj inteligenciji, zastiti sustava, tipovima napada i zatim prikazati

kako se i u kojim oblicima u sve to uklapa umijetna inteligencija.

U uvodnom dijelu sam ispriCao djelomi¢nu povijest umjetne inteligencije,
prikazao njezine korijene i samu ideju o stvaranju strojeva koji imaju sposobnost
ljudskog razmiSljanja, da ta ideja seZe u daleku proSlost CovjeCanstva. Grana
umijetne inteligencije koja je predmet ovog rada jeste strojno ucenje engl. machine
learning. Strojno ucenje predstavlja nacin u€enja kojemu je cilj imitirati Covjekovo
uCenje. Nakon predstavljanja strojnog ucenja, idu¢i dio je bio sama sigurnost
sustava, Sto je to i od ega sve imamo potrebu Stititi sustave, uredaje i ljude koji se iz

bilo kojeg razloga, privatnog ili poslovnog koriste internetom.

Sredisnji i glavni dio rada se bavi istraZivanjem strojnog uCenja u zastiti
sustava. Za Sto se sve strojno ucenje koristi u obrani sustava, $to on doprinosi samim
sustavima, i na koji nacin Covjek zajedno sa raCunalom moze suradivati da se
postignu do sada ne bih se usudio re¢i nemoguce stvari, ali samome Covjeku sigurno
teZe dostizne, bez pomocéi umjetne inteligencije. Strojno uenje se najviSe primjenjuje
za automatsko otkrivanje prijetnji putem modela u€enja. Racunalu se daju upute kako
prepoznati odredene napade i ono na temelju tih napada dalje samostalno otkriva
iste ili slicne, sa ili bez potrebe za ljudskom asistencijom. U vecini sluCajeva potreba
za ljudskom asistencijom nije nuzna, ali bilo da se radi o istrazivanjima ili o
primjerima iz prakse, najbolji rezultati se postizu kada automatizirani dijelovi sustava
koji su samostalni suraduju zajedno sa Covjekom, odnosno ljudima, tu se zapravo

probijaju granice koje ni stroj, niti Covjek ne mogu sami prijeci.



U posljednjem dijelu sam se osvrnuo na tehniku Honeypota, jedan od
najstarijin trikova IT-a. Honeypot je zapravo zamka za napadaCe Cija je svrha
prikupljanje informacija. Kroz to poglavlje sam htio prikazati da uz pomo¢ umjetne
inteligencije neCemu ,starome“ moZzemo dodati nesSto novo i prikazati ga u potpuno

drugome svjetlu.

Na samome kraju sam spomenuo primjenu umjetne inteligencije i za ,drugi
tim“, za napadace. Umjetna inteligencija jeste inteligencija, ali je i dalje umjetna i
napravljena od strane Covjeka, za koju svrhu se ona koristi ovisi 0 samome Covjeku.
Umijetna inteligencija predstavlja tehnologiju koju su razvili ljudi, kao i svaki nas izum,

Sto se moZze jasno vidjeti iz povijesti, moZe se koristiti u dobre, ali i u loSe svrhe.



2. Povijest umjetne inteligencije

Podrucje umijetne inteligencije (Al) nastoji razumjeti inteligentne entitete. Razlika
izmedu drugih znanosti kao $to su psihologija i filozofija, koje se takoder bave
istrazivanjem inteligencije, umjetna inteligencija se viSe bavi izgradnjom, to jest
izradom inteligentnih entiteta i te iste nastoji razumjeti. Cak i u ranim fazama svoga
razvoja umjetna inteligencija je proizvela mnoge znacajne i impresivne proizvode.
lako se buducnost ne moZe predvidjeti, jasno je da raCunala koja posjeduju
inteligenciju, bilo na ljudskoj razini, ili na nekoj viSoj, sa sigurnoS¢u se moze reci da
Ce takva racCunala imati veliki utjecaj na ljudsku svakodnevnicu i buduénost
CovjeCanstva. Umjetna inteligencija kao znanstvena disciplina je jako mlada, i spada
u novije discipline. Naziv ove znanosti je utemeljen 1956. g.. U svojem nazivu sadrzi
rije€ ,inteligencija“ ali inteligencija je predmet istrazivanja vise od 2000 godina, filozofi
su od davnina poku$avali odgonetnuti kako funkcioniraju ucenje, sje¢anje, razum i
kako se svi ti procesi rade. Danas podrucje Al-a obuhvaca Siroko polje pod-podrucja
od percepcije i logi¢kog razmisljanja, do specifiCnih zadataka kao $to su igranje $aha,
dokazivanje matematiCkih poucaka, dijagnosticiranje bolesti i mnoge druge.
Sto je zapravo umjetna inteligencija? Kako ju moZzemo definirati? Definicije umjetne
inteligencije se mogu podijeliti u dvije sfere, prva je nacin razmisljanja i prosudivanje

a druga bi bila ponaSanje.
Definicije umjetne inteligencije se mogu svrstati u Cetiri kategorije :

Sustavi koji razmisljaju kao ljudi
Sustavi koji razmisljaju racionalno

Sustavi koji se pona$aju kao ljudi

> bdh =

Sustavi koji se ponas$aju racionalno

Umijetna inteligencija vu€e korijene iz mnogih drugih znanosti kao sto su filozofija,
psihologija, matematika i raCunalno inzenjerstvo. Temelji iz filozofije su bili pitanja
razuma i razmisljanja, iz psihologije nacCin razmisljanja i percipiranja svijeta i
ponasSanja ljudi, matematika je umjetnoj inteligenciji pridonijela u tri podrucja:
racunanje, logika i vjerojatnost. Prikazivanje raCunanja putem algoritama prvi je
primijenio arapski matematiCar al-Khowarazmi u 9. stoljeéu. Vjerojatno najvecu
zaslugu ima racunalno inzenjerstvo, jer da bi umijetna inteligencija funkcionirala

potrebna joj je osim ,ljudske inteligencije” i uredaj na kojem ¢e raditi. Uredaj koji na
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najbolji nacin pokazuje ,inteligenciju® je bilo i ostalo racunalo. Umjetna inteligencija se
uspjela razviti tako dobro i zbog softverske strane informatike koja joj je pruZzila
operativne sustave, programske jezike i alate za pisanje modernih programa.
Umijetna inteligencija je isto tako uzvratila razvojem mnogih ideja za informatiku, neke
od njih bi bile razvoj prevoditelja, vezane liste kao strukture podataka, automatsko
upravljanje memorijom i neki kljuéni temelji objektno orijentiranog programiranja i

razvoj korisnickih sucelja.

Moze se reéi da umijetna inteligencija ima jako puno definicija koje ju opisuju,
subjektivno definicija koja opisuje ovu znanost je ,Field of computer science that
studies how machines can be made to act intelligently.“ (Jackson, 1986.). Sto bi u
prijevodu bilo ,Podrucje informatike koje prouCava kako napraviti stroj koji je

inteligentan®.
3. Strojno uéenje

Strojno u€enje je grana umjetne inteligencije koja se bavi gradnjom algoritama koiji se
oslanjaju na skup primjera neke pojave ili fenomena. Ti primjeri mogu biti prirodni,
umjetni tj. da su napravljeni ljudskom rukom ili mogu biti generirani putem nekog

drugog algoritma. Na slici jedan su prikazane grane umjetne inteligencije.

duboko
ucenje

strojno
ucenje

neuronske
mreze

umjetna
inteligencij

prirodni
jezik

robotika

Slika 1 — Grane umjetne inteligencije



Strojno ucenje se isto tako moze definirati kao proces rieSavanja prakti¢nih problema
na nacin da se prvo skupljaju i grupiraju podaci, a zatim uz pomo¢ algoritama se
napravi statistiCki model koji se bazira na tim podacima. Taj model se Kkoristi za

rieS8avanje nekog problema.

Umjetna inteligencija i strojno ucenje se sve viSe i viSe ispreplicu i povezuju danas
unutar raznih industrija i aplikacija zbog naglog razvoja raCunala, kapaciteta za
pohranu podataka i samih zbirki podataka. Strojno ucenje uci raCunalo kako
samostalno donositi odluke, razlikuje se od tradicionalnog programiranja po tome $to
se u tradicionalnom programiranju racunalu daju eksplicitne instrukcije koje daju neke
rezultate. Strojno ucCenje Kkoristi statisticke modele, matematiCke optimizacije i

rudarenje podataka (data mining), tu racunala poku$avaju donositi odluke na temelju

svog ponasanja.
Postoiji nekoliko tipova strojnog ucenja:
1.UcCenje uz nadzor (Supervised learning)
2.UCenje bez nadzora (Unsupervised learning)

3.Poja¢ano ucenje (Reinforcement learning)

| STROJNO UCENJE
uz nadzor | bez nadzora poja¢ano uéenje
vodeno vodeno algoritam uci kako
zadacima podacima reagirati na okolinu

Slika 2 — Tri kategorije strojnog ucenja



3.1 UC€enje uz nadzor (Supervised learning)

Kod ucenja uz nadzor stroj u€i uz uzorak podataka koji je definiran na takav nacin da
govori stroju Sto ti podaci predstavljaju. Algoritam koji u¢i uz nadzor prima jednu
ulaznu varijablu | (input) i izlaznu varijablu O (output) i algoritmi se Koriste za
kreiranje i u€enje funkcija mapiranja (f) uz pomoc¢ ulaza i izlaza, tj. inputa i outputa.
Cilj algoritma je da postigne optimalnu funkciju mapiranja da za svaki novi ulaz (I)
predvidi novi izlaz (O). Znaci, algoritam prima kolekciju inputa tj. ulaza sa
pripadajuc¢im outputima tj. izlazima i algoritam uci tako da u danim ulazima, odnosno
izlazima traZzi greSke i modificira dani model po potrebi. Algoritmi u€enja uz nadzor
koriste uzorke za predvidanje vrijednosti kada primaju neoznacene podatke, odnosno
podatke koji jo§ nemaju svoju vrijednost. To se postize uz pomoé¢ klasifikacije,
regresije i predvidanja. Klasifikacijski problem je kada varijabla izlaza spada pod
neku vrstu kategorije npr. ,crno” ili ,bijelo” ili ,pozitivan® ili ,negativan®. Problem
regresije je kada varijabla izlaza ima neku stvarnu, mijerljivu vrijednost ,kuna“ ili
,isina“. Na temelju toga stroj bi trebao moc¢i analizirati nove podatke i dati to¢ne
rezultate, odnosno odgovore. UcCenje uz nadzor ima primjenu u medicinskoj

dijagnostici i prepoznavanju govora.
3.2 UCenje bez nadzora (Unsupervised learning)

Kod ucenja bez nadzora stroj uc¢i uz pomo¢ podataka koji nisu oznaceni. Podaci kod
ove vrste ucenja imaju samo ulazne (l) tj. input podatke bez izlaznih (O) tj. output
podataka. Cilj ovakvog ucenja je modelirati gradu podataka na takav nacin da se iz
toga dobiju dodatne informacije o tim podacima. Algoritmi bi sami trebali otkriti
strukturu podataka, sami do¢i do znacCenja tih podataka i iz njih donijeti samostalne
zaklju€ke i smisao samih podataka. Razlika od algoritama sa nadzorom i bez je ta da
algoritmi bez nadzora nemaju povijest podataka kojoj mogu pristupiti da bi
pretpostavili izlazne podatke. RaCunalo bez nadzora ne zna Sto podaci predstavljaju
niti koje izlaze treba dati na temelju ulaza, ono treba samostalno shvatiti uzorke i
strukturu ulaznih podataka koji nemaju nikakvu oznaku i do¢i do o€ekivanog izlaza.
Problemi u€enja bez nadzora se mogu svrstati u dvije kategorije, problemi grupiranja
i problemi asocijacije. Problem grupiranja je takav da se pokusava naci nasljedno
grupiranje podataka, kao Sto je grupiranje kupaca po kupovnom ponasanju. Kod

problema asocijacije se pokuSavaju naci pravila koja opisuju veliki dio podataka, npr.



kupci koji kupe proizvod ,. X kupe i proizvod ,Y“. Primjer algoritma za u€enje bez

nadzora je klasifikacija flmova na ,Netflixu®.
3.3 Pojacano ucenje (Reinforcement learning)

Kod poja¢anog ucenja racunalo suraduje sa svojom okolinom da ostvari neki cilj. Ima
dosta slicnosti sa uCenjem bez nadzora jer raCunalo uci koriste¢i neoznacene
podatke, ali za razliku od u€enja bez nadzora u pojaCanome ucenju racunalo dobiva
povratne informacije o izlaznim podacima. Racunalo je u stanju percipirati stanje
okoliSa u kojemu se nalazi i ovisno o stanju moze izvoditi odredene zadatke. RazliCita
stanja okoline daju razliCite rezultate. Postoje dva tipa pojaanog ucenja a to su,

pozitivho [ negativno pojacano ucenje.

1. Pozitivno pojaCano ucCenje—je definirano tako da kada se desi neki dogadaj na
temelju nekog ponasanja racunala, snaga i frekvencija tog ponasanja se povecava,
ima pozitivan efekt na ponasanje.
Prednosti ovakvog u€enja su : maksimizacija performansi i odrzavanje promjena na
duze vrijeme.
Mane ovakvog ucenja su : moze doci do preopterecivanja stanja $to dovodi do krivih

rezultata.

2. Negativno pojacano uc€enje—je definirano tako da osnazuje ponaSanje kada se
izbjegne negativni uvjet. Prednosti ovakvog ucenja: povecCavanje ponasanja i
pruzanje manjka minimalnog standarda performansi. Mane ovakvog ucenja su: daje

dovoljno informacija za zadovoljavanje minimuma ponasanja.
Pojacano uCenje se koristi u robotici za industrijsku automatizaciju.
4. Zastita digitalnih sustava

Zastita sustava je praksa koja se bavi osiguravanjem racCunalnih mreza, sustava i
drugih digitalnih infrastruktura od zlonamjernih napada. Istrazivaci koji se bave ovim

podrucjem nastoje oCuvati tzv. CIA trokut informacijske tehnologije.



POUZDANOST

INTEGRITET DOSTUPNOST

Slika 3 — CIA trokut informacijske tehnologije

Confidentiality (pouzdanost) — sprje€avanje neovlastenog pristupa podacima
Integrity (integritet) — sprjeCavanje neovlastenog mijenjanja podataka
Availability (dostupnost) — sprjeCavanje neovlastene nedostupnosti podataka

Sustavi zastite kroz razliite nacine obrane $&tite raCunala i raCunalne mreze od
napadaCa koji zZele ukrasti osjetljive informacije njihovih korisnika (financijske,

medicinske, privatne).

Obrambeni
sustav domacina

Obrambeni
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|

Slika 4 — Konvencionalni sustav digitalne zastite



Iz slike 4 mozZzemo vidjeti na koji se nacCin digitalni sustavi zastite brane od opasnosti
u koje spadaju virusi, trojanski koniji, crvi, spam i sl. Digitalni sustavi se brane od
napada na dvije razine, jedna razina su obrane mreze, a druga obrane domacina.
Sustavi koji brane mrezu kontroliraju tok unutar mreze, vatrozid mreze, filtriraju spam,
upravljaju antivirusnim sustavom i pracenjem neovlastenog upada u mrezu. Sustavi
koji brane domacina upravljaju kontrolom dotoka podataka na radnoj stanici pomocu
vatrozida, antivirusa i praéenjem neovlastenog upada u mrezu domacina.
Konvencionalni pristup digitalnoj obrani su dizajnirani unutar vatrozida, alata za
autentifikaciju i mreznim serverima koji prate i blokiraju viruse i druge zlonamjerne
napade. Npr. Microsoft operativni sustav ima ugradeni ,Kerberos® kriptografski
sustav. Taj sustav $§titi korisnikove podatke. 1z istog razloga se na sustave instaliraju

antivirusni programi. Ovi pristupi Stite digitalne sustave.

Ali ovakav pristup ne funkcionira kod pokuSaja zastite aplikacija zbog greSaka
prilikom dizajniranja i implementacije softvera i mreznih infrastruktura. Aplikacijski
sustavi se Stite zakrpama (patch), ali ni to nije rjeSenje jer napadaci konstantno
pronalaze nove nacine za iskoristiti greSke u sustavima. Zato nije dovoljno graditi
sustave koji Stite od ve¢ otkrivenih i poznatih napada veé se moraju primjenjivati
razne metodologije viSih razina za otkrivanje novonastalih digitalnih napada koje bi

ojacCale digitalne sustave obrane.

Sustavi obrane se mogu podijeliti na komponente kao $to je vidljivo iz slike 4. Alati
koji prate podatke npr. Libpcap za Linux sustave ili Winpcap za Windows prate
tragove informacija preko mreze. Dogadaji se mogu podijeliti na dogadaje domacina
ili na dogadaje mreze, ovisno od kuda dolaze. Ako dolaze iz log datoteka onda
pripadaju domacinu, ako su iz mreznog prometa onda pripadaju mrezi. Dogadaj
domacdina se sastoji od naredbi koje izvrSava korisnik i od niza sistemskih poziva koje
izvrSava sustav koje pokrec¢e neka aplikacija, npr. ,Gmail“. Mrezni dogadaji ukljuuju
podatke mreznog prometa npr. niz paketa internet protokola (IP) ili transmisijskog
protokola kontrole (TCP). Dio predprocesorskih podataka filtrira napade Cdije je
potpise ve¢ naucio. Dio sustava koji izvlaci svojstva se koristi u analizi dogadaja, ti
dogadaiji uklju€uju nizove sustavskih poziva, pocetno vrijeme i trajanje mreznog toka,
broj bajtova i paketa i sl. U dijelu za analiziranje mnoge metode detektiranja upada u

mrezu se implementiraju radi
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istrazivanja ponaSanja digitalne infrastrukture koja se mozda je, mozda nije
prethodno pojavljivala, npr. pracenje zlonamjernog prometa. Odluke odgovora se

izvrSavaju kada se napad identificira.

RjeSavanju problema zastite digitalnih sustava se moze pristupiti na dva nacina,
proaktivna rjeSenja i reaktivna rjeSenja. Proaktivni pristup predvida i eliminira
ranjivosti digitalnog sustava i uvijek je u stanju pripravnosti da brani sustav od
napada. Da bi proaktivna rjeSenja radila potrebna im je autentifikacija korisnika npr.
lozinka ili biometrijska identifikacija. Drugi nadin su reaktivha rjeSenja kao Sto su
sustavi koji detektiraju upad u mrezu (infrusion detection systems - IDSs). IDSs
detektiraju upade iz log datoteka i mreznog toka podataka, procjenjuju Stetu na
sustavu i omogucéavaju pracenje napadaCa i tako sprjeCavaju takve napade u

buduénosti.

lzvori informacija

I

Alati za pracenje

podataka

Predprocesorski
podaci

zvlacenje svcjstav%

l

Alat za analizu

:

Odluke o
odgovoru

Slika 5 — Prilagodljivi obrambeni sustav
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4.1 Tipovi digitalnih napada

Postoje razni oblici digitalnih napada. Neke vrste ransomware napada tzv. napadi za
otkupninu u kojima napadaci otmu neki proizvod prije nego bude pusten u prodaju ili
neke alate koji su potrebni tvrtkama za poslovanje i zauzvrat od njih traze novac.
Drugi oblik napada predstavlja upadanje u sustav radi krade bitnih podataka koje
oSteceni korisnici otkriju mjesecima kasnije, a u vecini slu€ajeva nikada. Neki od

osnovnih tipova digitalnih napada su :

Malware
Pecanje (phishing)
Socijalni inZenjering (social engineering)

Napadi Covjeka u sredini (man in the middle)

a 0 Dd

Napadi nultog dana (zero day attack)

4.1.1 Malware

Rije€C malware je kombinacija rijeCi engl. ,malicious“ i engl. ,software®, §to bi znacilo
zlonamjerni softver. Predstavlja svaki oblik softvera Cija je svrha poremetiti operacije
racunala, prikupiti osjetljive informacije o korisniku ili pristupiti privatnim dijelovima
sustava. Moze biti u obliku koda, skripte, ili zlonamjerne aplikacije. U globalnom
smislu zlonamjerni napadi se fokusiraju na sustave razli¢itih viadinih organizacija ili
poslovnih korporacija radi krade osjetljivih podataka ili onemogucavanja obavljanja
njihovih zadataka, ali isto tako malware se Kkoristi kod krade osobnih podataka
pojedinaca kao Sto su bankovni racuni i brojevi kreditnih kartica. Malware se
distribuira putem drustvenih mreza, piratiziranog softvera, e-mailova i web stranica.
Stete uzrokovane malwareom mogu biti manje i popravljive ili puno veée i opasnije.
Oblici Stete su gubitak podataka, zaraZeni podaci se mogu automatski obrisati, krada
identiteta preko keylogger programa. Najveca Steta su vjerojatno financijski gubici
bilo kod napada na tvrtke ili osobe, ukoliko napada¢ dode do financijskih podataka

korisnika (bankovni racuni, kreditne kartice) moze nanijeti veliku financijsku Stetu.
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4.2 Pecanje (phishing)

Pecanje (phishing) je praksa slanja zlonamjernih e-mailova koji naizgled djeluju da su
poslani od strane legitimnih izvora. Koriste iste nazive, logotipove, i sintaksu
sluzbenih stranica da navedu zrtve da kliknu na zlonamjerne linkove. Korisnici misle
da im primljena poruka treba, pruza neke bitne informacije ili zahtjeva njihovu
reakciju. Napad pecanjem postoji od 90-ih godina, najéesc¢e se koristio unutar tvrtki
prilikom komunikacije iste sa klijentima. Nakon Sto korisnik klikne na poveznicu
napadac dobije pristup osjetljivim podacima kao Sto su kreditne kartice, ili podaci za

logiranje.

e — T
— = |
1. 2. 3.
Kloniranje Preusmjeravanje Modificirane
legitimne stranice  na skriptu za kradu  datoteke se
podataka spremaju u novu

Zip datoteku

' r‘Q\

Datoteke se Saljuna Korisnicima se $alju emailovi koji ih
zaraZenu stranicu preusmjeravaju na zaraZzenu stranicu

Slika 6 — Napad pecanja
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4.3 Social Engineering

Socijalni inzenjering (social engineering) se moze definirati kao najjednostavniji nacin
za kradu osjetljivih podataka od korisnika gdje napadaci iskoristavaju znatiZelju ljudi i
njihovo povjerenje i tako dobiju pristup do osjetljivih informacija i dijelova sustava. U
kontekstu zastite digitalnih sustava primarno se socijalni inzenjering koristi za
dobivanje povjerljivih informacija od tvrtke ili da ih se prisili na krSenje sigurnosnih
protokola te tako zaraze prethodno zastiCene sustave. Napadac koji provede sate
pokusSavajuci probiti lozinke zaposlenika neke tvrtke, mozZe jednostavno nazvati

nekog od zaposlenika, predstaviti se kao help desk i pitati korisniCke podatke.
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Ostvarivanje
kontakta

1l

Uspostévljanje
povjerenja

1l

S
Psiholoska
manipulacija

Slika 7 — Zivotni ciklus socijalnog inZenjeringa

Socijalni inZenjering se dijeli u Cetiri ciklusa koji su prethodno prikazani na slici 7:

1.

Ostvarivanje kontakta—Prva faza se sastoji od prikupljanja informacija o
ljudima i nacinu poslovanja tvrtke, odnosno mete. Ulaganjem u ovu fazu se
mogu otkriti ranjivosti sustava. Ova faza se odvija prije faze napada.
Uspostavljanje povjerenja—U ovoj fazi napadac inicira komunikaciju sa metom
i preuzima interakciju te se tako povezuje sa metom da zadobije
njegovo/njezino povjerenje u svrhu izvlaenja informacija u kasnijim fazama
napada.

PsiholoSska manipulacija—Ovdje napadac iskoriStava steCeno povjerenje iz
prethodne faze da bi dobio povjerljive informacije i na lak$i nacin upao u

sustav. Napad se izvrSava u ovoj fazi.

14



4. Izlaz—Nakon Sto napadac dobije potrebne informacije mora izaci iz sustava
bez da ostavi traga ili prebaci sumnju na sebe. Nakon ove faze, ukoliko je

uspjesno izvedena napadacu se tesko ulazi u trag.

5. Strojno uéenje u sigurnosnim sustavima

Strojno ucenje predstavlja djelotvoran alat koji se moze primijeniti u zastiti sustava.
To je vidljivo iz raznih algoritama protiv pecanja i sustava za pracenje upada u
mrezu. Unutar industrije digitalne zastite sustava strojno u¢enje ima veliki potencijal.
Nove metode drasticno povecavaju preciznost praéenja napada i ranjivosti i isto tako
tehnoloskim napretkom racCunala, poveavanjem njihovih analitiCckih sposobnosti
mogucnosti analiziranja sve vecih koli¢ina podataka su postale svakodnevnica.
Primjena umjetne inteligencije u sustavima obrane omoguéava istima da se

samostalno bore protiv napada, bez ljudske instrukcije i interakcije.

5.1 Spam i phishing detektiranje

Detektiranje pecanja i spama koristi razliCite tehnike koji smanjuju utroSeno vrijeme
na pracenje takvih napada i potencijalne opasnosti uzrokovane neZeljenim e-
mailovima. U danasnje vrijeme pecanje predstavlja prvi korak u napadu na mrezu,
bilo da su mete tvrtke i korporacije ili pojedinci. Detektiranje istih je otezano zbog
neprestanih strateSkih promjena koje koriste napadaci, gotovo da niti jedan napad
nije identiCan i zbog toga napadacdi zaobilaze tradicionalne filtre za anti-spam. Tu
dolazi strojno uc€enje. Danasnji sustavi koji koriste strojno u€enje u filtriranju spama i
pecanja imaju daleko bolje rezultate od ru€nog ili manualnog filtriranja. Prva
istrazivanja su se fokusirala na problem filtriranja spama gdje je se za rjeSenje
problema koristio Naive Bayes algoritam. Naive Bayes algoritam se koristio zbog
svoje robusnosti, klasificirao je podatke na opasne i bezopasne i osim toga bio je

jeftino rjeSenje.

Cilj pecanja je krada osobnih podataka, znanstvenici su grupirali anti-phishing
metode na tri dijela :

detektivne metode, preventivhe metode i ispravljacke metode, prikazane na slici 8.
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Detektivna rjesenja Preventivna Ispravljacka

rjeSenja rjeSenja

1. Nadzor Zivotnog 1. Autentikacija 1. Rugenje
ciklusa racuna 2. |zrada zakrpe i stranice za

2. Nadzor pecata promjena vodenja| pecanje

3. Onemogucavanje "
duplicirgnja J > :_?-;E;ri'llgkacua 2. Digitalna
4. Filtriranje sadr2aja _ forenzika i
5. Anti malware 4. Sigumost web | istraZivanje
aplikacija

6. Anti spam

Slika 8 — Anti-phishing metode

5.1.1 E-mail spam filtriranje

Tehnike strojnog ucenja i statistiCki pristup modeliranju za cilj ima izgradnju modela i
klasifikatora za filtriranje spam mailova od korisnika. Za izgradnju modela su potrebni
prekvalificirani e-mailovi za razlikovanje spam mailova od normalnih. Proces
izgradnje modela se naziva trening. Modeli i algoritmi strojnog ucenja su pokazali
najuspjesnije rezultate od svih prethodnih tehnika filtriranja. Primjer koriStenja
strojnog ucenja je i Google, oni su primijenili filtriranje sa strojnim uc¢enjem u Gmail
sustavu koji ne samo da blokira nadolazeéi spam ve¢ i DoS napade, viruse i druge

napade.
5.2 Malware detektiranje

Detektiranje zlonamjernog softvera predstavlja veliki problem jer noviji i moderniji
zlonamjerni softver ima mogucénost automatskog generiranja razliCitih verzija
zlonamjernih programa sa istim efektima. Kod promjena verzija mijenja se i exe
datoteka. Zbog ovakvih promjenjivih svojstava zlonamjernog softvera tradicionalni
pristup identifikacije istih postaje beskoristan. Zlonamjerni softver se moze podijeliti u
viSe kategorija ovisno o svrsi : virusi, crvi, trojanski konji, adware, spyware,
ransomware [ alati za upravljanje na daljinu.
Tehnike strojnog u€enja se mogu koristiti za analiziranje zlonamjernog softvera i

njihovu podjelu i kategorizaciju.
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5.3 Sustavi detektiranja upada ( IDSs)

Sustav detektiranja upada je obrambena mjera koja prati aktivnosti racunalnih mreza
i izvjeStava mreznog administratora o potencijalnim opasnostima. Napadaci na razne
nacine pokuSavaju upasti u mrezu i doci do privatnih podataka, stoga je njihova
sigurnost i zastita glavni dio bilo kakve organizacije. Sigurnost IDSa se temelji na
kombinaciji autentikacije i autorizacije kontrole pristupa. IDSovi zajedno sa
antivirusnim sustavima i vatrozidom Cine sustav zastite od napada. /DS hvata snimke
(snapshot) cijelog mreznog sustava i onda koristi informacije koje dobiva iz uzoraka
da odredi kada i kako bi se mogao dogoditi napad. Komponente pripreme za upad u
sustav su: poznavanje potencijalnih napada i prevencija potencijalnih napada. Za
sprjeCavanje buducih napada od kljuéne vaznosti moze biti poznavanje proslih
napada koji su se dogodili nad sustavom. IDSovi su se tradicionalno bazirali na
uzorcima poznatih napada, ali moderni pristupi otkrivanja nepravilnosti i opasnosti se
baziraju na strojnom ucenju. Dva problema IDSa u kojima je izrazena primjena
strojnog ucenja su: detektiranje botnetova i algoritmi generiranja domena (DGAS).
Botnet predstavlja mrezu zarazenih racunala preko koje napadaci organiziraju nove
napade na sustav. Detektiranje botnetova identificira komunikaciju izmedu zarazenih
racunala unutar mreze sa vanjskim serverima. DGA su velika prijetnja korporacijama,
oni generiraju nova imena domena i uz pomo¢ njih zarazena racunala komuniciraju
sa vanjskim serverima tako $to periodiCki generiraju nove nazive domacina

(hostnames).
5.3.1 Vrste IDS sustava
Sustavi detektiranja upada (/DSs) se dijele na tri vrste :

1. Network Intrusion Detection System (sustavi detektiranja upada u mrezu)
2. Network Node Intrusion Detection System (sustavi detektiranja upada u
¢vorove mreze)

3. Host Intrusion Detection System (sustavi detektiranja upada domacina)

Najjednostavnije reCeno prva dva tipa sustava prate mrezni promet, dok treci tip

sustava prati aktivnosti i datoteke na uredajima domacina.

NIDS—se postavlja na strateSke toCke mreze sa namjerom da pokriva mjesta na

kojima je mrezni promet najskloniji napadima. U pravilu se postavlja na sve razine
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mreze i pasivno usporeduje promet sa poznatim napadima. NIDS nije nepogrjesiv,
buduci da analiziraju jako veliku koli€inu podataka zna se dogoditi da mu neki napadi
,promaknu® ili da ih ne uspije otkriti, u tim slu€ajevima je potrebna uloga mreznog

administratora.

NNIDS-je identiCan NIDSu samo se on primjenjuje na jednom domacinu, a ne na

cijeloj mrezi.

HIDS—se pokreée na svim uredajima koji imaju pristup mreZi i internetu unutar
organizacije. Ovaj sustav ima prednost nad NIDSima jer je viSe fokusiran na unutarnji
mrezni promet. Usporeduje snimke datoteka i ako primijeti nepravilnosti odmah ih

javlja administratoru.
5.3.2 Kismet

Kismet je IDS koji se fokusira na beZi¢ne protokole i bluetooth. Za omogucéavanje
rada Kismet programa potrebno je imati mreznu karticu koja podrZzava opciju
nadziranja (kartica izgubi pristup internetu, ali moze pratiti pristupne toCke i promet).
Kismet osim Sto otkriva bezi¢ne pristupne toCke isto tako otkriva neautorizirane
pristupne tocke Ciji je broj veci nego $to se Cini. Kismet prvo skenira okolne mreze i
zatim omogucéava korisniku da prati prijenos paketa na zasebnom uredaju.
Nedostatak Kismeta je taj $to je ograniCen na wi-fi mreze i $to dugo vremena
pretrazuje iste. Prednosti Kismeta su mogucnost prosirivanja sucelja sa dodacima i
aktivna zajednica sa kojom mozete stupiti u direktni kontakt za bilo kakvu pomoc.

Kroz nekoliko iducih slika ¢u prikazati dio sucelja Kismet-a.

= Kismet & & [ Charging 38% [

Devices  §SiDs  ADSB Live
Search

S5ID +  Length LastSeen Encryption Probing Responding Advertising

Arton 5 Ul 26 2020 17 5157 WIPAZ WPAZ-PSK THIP AES-CCH
Arton 5 Ul 26 2020 17:43:10 Nore ! Open

Bnet_86106 11 Ul 26 2020 17 51:56 WIPAZ WPAZ-PSK THIP AES-CCH
Bunet_86209 11 Ul 26 2020 17 51:32 WIPAZ WPAZ-PSK, THIP AES-CCH

E.net_88529 11 Ul 26 2020 173304 More ! Open

olr|lolo|lnlo
kloler k|l ol e
ok k2 e

Casa Vallelnga 15 Ul 26 2020 17.09:48 WPAZ WPAZ-PSIK AES-CCM

39 S5IDs

Slika 9 — Popis otkrivenih SSID-eva (naziva wi-fi mreza)
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Kali Linux

Kali Training

Kali Tools

= Kali Docs

Kali Forums

NetHunter [l Offensive Security

Exploit-DB

GHDB ]| MSFU

= Kismet & © [¥ Charging 37 [
Devices S55IDs ADSE Live
All devices - Search:

Name v Type Phy Crypto Signal Channel Data Packets Clients BSSID QBSS Chan Usage QBSS Users
0010005 07 ACH7 WiFiEridged  IEEEE02.11 nla &8 1 4916KE 1l il BC:35 A LTEDE BF nfa wa I
L

00°1CF0:A4 DF F4 Wi-FiClent  |EEEB02.11 nla a2 3 0BKE 0 4CIEFFFCOTED nta wa
00:1F:IF 64 E2:13 “Wi-Fi Cliert |EEEB02.11 nla -79 12 30003 KB o B4:BEEAZ4EA ST nla wa
00:10:95 DE:AD:O7 “i-Fi Bridged |EEEG02.11 nia -69 1 B.16 KB o 14:67 FGFB:60:32 na wa
0026924 4 FE-46 Wi-FiClert  |EEEAD2.11 nla 70 11 0B N . 0 00:00:00:00:00.00 nla wa
0026:D3E0E7:78 Wi-FiClert  |EEEB02.11 nia -a0 1 08 ] [ 0 0 nta na

198 devices

DEwIGE DETAILS

Slika 10 — Popis svih uredaja koje je otkrio Kismet

Mame
Motes

MAC Address
Manufacturer

Type

First Seen
Last Seen

Frequencies
Channel

Main Freguency

300

200

100

2419 GHr

00:00:0C07:AC07

00omoCovAC.OvT
Cisco Systems Inc.
ni-Fi Bridged

SatJul 25 2020 16:58:07 GMT+0100 (British Sumrmer Time)
SatJul 25 2020 17:.52:33 GMT+0100 (British Summer Time)

1

2422 GHz

2417 GHr

Facket frequency distribution

2497 GHr

2497 GHr

Slika 11 — Detalji odabranog uredaja I. dio
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JEVICE DETAILS b4

* Device Info

Packets
Packet Types

H LLC/Management I Csta
Total Packets 613
LLCManagement 0
Errarflnvalid I
Data G13
Encrypted 1}
Filtered I
Data Transferred 4519 KB

Slika 12 — Detalji odabranog uredaja Il. dio

Iz slika 11 i 12 se vide informacije o uredaju kao $to su naziv uredaja, proizvodac,
nacin spajanja i distribucija paketa, osim toga i podjela podataka na upravijacke i
podatkovne. Kismet prati ukupni broj paketa, pakete sa greSkom, kriptirane pakete i

na kraju racuna veliinu prenoSenih podataka.
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DEvICE DETAILS »

¥ Dewice Info

Overall Packets Data Packeis

B Vensgement I Cata B C=t= B Retry I Frag

Total Packets B23
LLC/Management 0

Data Packets G623
Errarflnwalid Packets 0
Fragmented Packets 0
Retried Packets 0

Ciata {size) 4593 KB
Fetried Data 0B

Wi-Fi Client Behavior
» Cliant nf AC-270-41-7FNARF

Slika 13 — Wifi detalji uredaja

Na slici 13 su prikazani ukupni paketi koji dolaze preko wi—fi mreze i Kismet nudi
graficki prikaz sveukupnih paketa a isto tako i podatkovnih. (Broj paketa je vecéi nego

na prethodnoj slici jer Kismet prati prijenos u realnom vremenu 613; 623).
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DEVICE DETAILS o

F Device Info

» WEi-Fi (BO2 113

Packel Rales

Fackets per second {last minute)
--n n 1 1 | I |

Packets per minute (ast hour

Packets per hour {ast daw

Dara

Data per second (ast minute)

Data per rminute (ast hour
| [P ST T TTTT BT T PRI T[T T [ ] [T R

Crata per hour {last day)

Slika 14 — Graficki prikazi paketa

Posljednja opcija je grafiCki prikaz paketa kroz vrijeme rada (minute, sati, dani) i

posebno grafovi za podatkovne pakete.

6. Ostale primjene strojnog u¢enja u zastiti sustava

Kako prijetnje za sigurnost sustava postaju sve opasnije istrazivanja se fokusiraju na
koriStenje alata strojnog u€enja za identifikaciju, reagiranje i zaustavljanje digitalnih
napada. Strojno u€enje se moze primijeniti na analiziranje napada, isto tako moze

automatizirati rutinske zadatke.

Najznacajniji sluCajevi uporabe strojnog ucenja u zastiti sustava su :

1. Detektiranje spama

2. Analiza malwarea

3. Detekcija upada u mrezu

4. Analiziranje mobilnih krajnjih toCaka

5. Zatvaranje zero-day ranjivosti uz pomo¢ strojnog ucenja
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Neke upotrebe su pojasnjene u prethodnom dijelu, osim preostalih bitno je navesti i
detektiranje i klasifikaciju prijetnji, ocjenu rizika mreze i automatizaciju i optimizaciju

rutinskih zadataka.

6.1 Detektiranje i klasifikacija prijetnji

Algoritmi strojnog u€enja se mogu implementirati u sustave na takav nacin da se na
temelju modela koji u€i kroz analiziranje velikih koli¢ina podataka identificiraju uzorci
zlonamjernih aktivnosti, kao rezultat toga novootkrivene slicne aktivnosti se
automatski rieSavaju. Modeli treniraju na skupu podataka od prije definiranih napada
i kasnije se na temelju njih grade modeli koji prate nove napade. Strojno u€enje se
moze Koristiti i pri klasifikaciji zZlonamjernog softvera, sustav ih automatski dijeli i
grupira na temelju njihovog ponasanja. Uz takav nacin rada analitiCarima se skracuje
i olakS8ava posao i oni onda puno brZze mogu identificirati nove prijetnje i na njih
pravilno reagirati. Na primjer koriste¢i informacije iz WannaCry ransomware napada,
model koji je napravljen na temelju tih podataka moze nauciti kako identificirati slicne
napade i tako olakSati njihovo prijevremeno otkrivanje. Isto tako tehnike strojnog
uCenja se koriste u klasifikaciji IP prometa koji moze pomoéi u automatiziranju
procesa kod /IDSa (sustava za detektiranje upada u mrezu) za identificiranje uzoraka

ponasanja kod DDOS (distributed denial of service) napada.
6.3 Ocjena rizika mreze

Ocjena rizika mreze je koriStenje kvantitativnih mjera za dodjeljivanje ocjena rizika
razliitim dijelovima mreze i na temelju toga se rasporeduju prioriteti za podijelu
resursa zastite sustava unutar pojedinih organizacija. Ovaj proces se moze
automatizirati preko strojnog ucenja. Model moze na temelju analiziranja prijasnjih
digitalnih napada zakljuciti koji su najranjiviji dijelovi mreze i kojim vrstama napada su
mreze najizlozenije i na temelju njih dati ocjenu rizika. Prednost kod koriStenja
strojnog ucenja je ta Sto se rezultati temelje iskljuivo na podacima, dok su se
prijasnji temeljili na znanju o mrezama i iskustvu analitiCara. Na temelju ocjena
organizacije se mogu pripremiti na odredene vrste napada prije nego se oni dogode.

Provedena su istrazivanja u kojima su se koristili algoritmi kao Sto su K—Nearest
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Neighbour, Support Vector Machines i Random Forest za analizu i grupiranje

mreznih podataka.
6.4 Automatiziranje rutinskih zadataka i optimiziranje izvjeStaja

Strojno ucCenje se moze iskoristiti za automatiziranje zadataka koje sigurnosni
analiticari svakodnevno moraju raditi. Analiziranjem starih izvjeStaja analitiCara o
identificiranju i odgovaranju na odredene napade, moze se konstruirati model koji bi
na temelju tih podataka samostalno naucio odgovarati na te iste napade bez
sudjelovanja Covjeka. JoS uvijek je nemoguce u potpunosti zamijeniti Covjeka, tj.
analiticara, ali sa uklju€ivanjem strojnog ucenja u procese digitalne zastite sustava

Covjek i raCunalo postiZu rezultate na brzi, bolji i kvalitetniji nacin.

Zbog sve veceg razvoja umijetne inteligencije eksponencijalno raste i proces
automatizacije zadataka. Sve viSe zadataka koje je do sada obavljao Covjek, sada se
prepustaju racunalima, i svakim danom ih se automatizira sve viSe. U nekim
sluCajevima potpuno automatiziranje zadataka ne daje najbolje rjeSenje, vec
kombiniranjem umjetne i ljudske inteligencije se postizu bolji rezultati. Danas se
moze primijetiti rast tvrtki koji se ne fokusiraju samo na automatiziranje procesa
koriste¢i umjetnu inteligenciju nego rade proizvode koji poboljSavaju i nadopunjuju
rad analitiCara. Primjer takve tvrtke je Palantir, njihovi proizvodi olakSavaju

analiziranje ogromnih koli¢ina podataka za analitiCare.

7. Automatizirana malware obrana

Klasicni sustavi ne uspijevaju uvijek ispravno obraditi ogroman broj malware napada,
medutim, sustavi uz pomo¢ umjetne inteligencije se mogu istrenirati da identificiraju i
najmanje ransomware i malware napade prije nego oni dospiju do sustava. Da
identificiraju prijetnje, analiti¢ari su morali provjeravati nizove slova u binarnom kodu
u potrazi za potpisom napadaca. Postoje algoritmi ponasanja koji ne analiziraju kod
direktno nego koriste modele vjerojatnosti za pronalazak zlonamjernog koda.
Algoritmi ponasanja su jako skupi i nisu uvijek djelotvorni. Za razliku od njih puno bolji
je heuristicki algoritam. On uz pomo¢ baze podataka o karakteristikama
zlonamjernog i ,dobrog“ koda zakljuCuje da li je neki kod opasan ili ne. Glavna
karakteristika ovog algoritma, kao i svakog drugog algoritma strojnog ucenja je ta da

se moze prilagoditi i evoluirati.
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7.1 AP : Big data obrana

U svom znanstvenom radu istraZivaci sa MIT-evog instituta i laboratorija za
informatiku i umjetnu inteligenciju u suradnji sa startup tvrtkom koja se bavi strojnim
u&enjem PatternEx su predstavili platformu Al? koja predvida digitalne napade puno
bolje od postojecih sustava tako Sto konstantno dobiva nove upute od ljudskih
strunjaka. Njihov sustav spaja ljudsku intuiciju sa modernim strojnim uéenjem i
rezultat toga je aktivni sustav koji mozZe uciti. Sustav ima Cetiri klju¢na svojstva :
bihevioralnu analitiCku platformu za obradu podataka, metode za detektiranje,
mehanizam za prikupljanje povratnih informacija od ljudi i modul u€enja uz nadzor. U
svome radu su sustav testirali na 3.6 milijarde linija log datoteka, $to dokazuje da
sustav ima sposobnost u€enja. Veeramachaneni i Arnaldo su identificirali tri najveca

izazova za industriju IT sigurnosti:

1. Nedostatak oznacenih podataka—mnogim tvrtkama nedostaju oznaceni
primjeri proslih napada $to im onemogucava koristenje modela za u€enje uz

nadzor.

2. Neprestani razvoj napada—Cak i kada je u€enje omoguceno necée uvijek biti

uspjesno jer napadaci neprestano mijenjaju nacine napada.

3. Ograni¢eno vrijeme za istraZivanje i budzet—oslanjanje samo na analitiCare

za istrazivanje napada je veliki financijski i vremenski trosak.

Oni su predstavili rijeSenje koje kombinira iskustvo analitiCara sa najnovijim
tehnikama strojnog uéenja, sustav su nazvali A°. A® ugi i automatski kreira modele
koji kada obraduju nove podatke daju pretpostavke koje su jednako kvalitetne kao i
ljudske.

Sustav je razvijen sa AMS pristupom (Active Model Synthesis) koji se sastoji od Sest

koraka:

1.Model raCuna ponaSanje podataka u velikom skupu podataka (data set)
2.AnalitiCaru predstavi jako mali set podataka koji se generira preko sustava strojnog
uCenja za detektiranje napada bez nadzora Covjeka

3.Prikuplja povratne informacije 0 podacima
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4.Samostalno ucCi nove modele uz nadzor koristeCi te povratne informacije
5.Kombiniranjem modela uz nadzor i modela bez nadzora predvida napade

6.Ponavljanje koraka 1. — 5.

Na slici 15 su predstavljeni rezultati koriStenja sustava u razdoblju od tri mjeseca.
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Slika 15 — Rezultati koritenja Al sustava

AP sustav efektivno iskori$tava vrijeme-sustav detektira 86.8% napada na samo 200
dogadaja, u usporedbi sa do sada koriStenim sustavima to je deset puta vise. Ako se
broj dogadaja poveé¢a na npr. 1000, sustav bez nadzora postize 73.7% tocnosti
detektiranja napada uz postotak ,krivo—pozitivnih“ od otprilike 22%, dok Al? sustav
ima 86% to€nosti i postotak ,krivo—pozitivnih® od 4.4%, Sto je pet puta manje od
dosadasnjih sustava. U svom radu su predstavili sustav koji prikuplja i analizira
podatke samostalno na temelju strojnog uc€enja, sustav dobiva povratne informacije

na temelju kojih gradi nove modele koji detektiraju napade, bez sudjelovanja Covjeka.

AP se sastoji od &etiri komponente:

1. Sustav za obradu podataka—platforma koja obraduje podatke i kvantificira ih

2. Sustav za vanjsko otkrivanje—sustav koji iz podataka gradi model preko ucenja
bez nadzora koriste¢i neku od tri metode: gustoca, dekompozicija matrica ili
repliciranje neuronskih mreza

3. Mehanizam povratnih informacija—ova komponenta daje analitiCaru odredeni
broj dogadaja, nakon toga ih analitiCar oznaCava da li su opasni ili ne,

povratne informacije se Salju u modul
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4. Modul u€enja uz nadzor—od povratnih informacija sustav pravi novi model koji
predvida da li su novi dogadaiji opasni ili ne, kako dobiva viSe povratnih

informacija tako model postaje sve bolji i precizniji

Prema rijeCima Nitesha Chawle profesora informatike sa sveuciliSta Notre Dame ovaj
znanstveni rad kombinira snage analitiCara i njihove intuicije sa strojnim ucenjem i
rezultat toga je povecCavanje broja to¢no otkrivenih napada i smanjivanje broja ,krivo

— pozitivnih® napada.
8. PhiGARo : Framework za automatsko detektiranje pecanja

Bez obzira na to na koji nacin se S§titi infrastruktura IT-a ljudski faktor ¢e uvijek biti
slaba toCka. Pecanje kao takav je najpoznatiji oblik socijalnog inZenjering napada.
Mete napada pecanja nisu samo financijske institucije, nego i zaposlenici tvrtki i
korisnici drustvenih mreza. Cilj napadaca ne mora uvijek biti financijska dobit, moze
isto tako biti i prikupljanje osobnih podataka ili slanje spam poruka. Obradivanje
napada pecanja iziskuje ponekad vise vremena nego Sto to mrezni administratori
imaju, a isto tako ovise o izvjestajima korisnika koji su Zrtve takvih napada. Clanovi
instituta za informatiku iz Brna, Husak i Cegan su dosli na ideju za framework koji bi
automatizirao detektiranje i izvjeStavanje o phishing napadima, te tako skratio i
olak$ao vrijeme potrebno za rieSavanje istih.
Glavni dio njihove ideje je PhiGARo, alat za automatsku obradu napada pecanja.
Alat otkriva zrtve pecanja i sprjeCava nastanak daljnje Stete. Napad pecanja se
obraduje automatski ali svejedno ovisi o podnoSenju izvjeStaja o napadu, Husak i
Cegan su dodli na ideju da se dio podno$enja izvjeStaja automatizira $to bi
omogucilo alatu da samostalno otkriva i obraduje napade, te pri tome sprjeCava
daljnju opasnost samog napada. Oni su za otkrivanje napada pecanja koristili
honeypot, kao nezavisni dio mreze sustava. Mailovi pecanja koji dospiju na honeypot
server bi se automatski slali PhiGARo alatu koji bi bio neovisan o izvjesStajima

administratora.

Husak i Cegan predlazu framework &ije su rieSenje podijelili u dva dijela : prvi dio bi

bio otkrivanje napada pecanja, a drugi bi bio njegova obrada. PhiGARo je postao
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kljuni dio njihovog frameworka jer je automatizirao proces odgovaranja na napad

pecanja.
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Slika 16 — Dijagram PhiGARo sustava

Prvo sto PhiGARo napravi je to da procjeni na koji nadin napadac pronalazi zrtvu.
Ako napad sadrzi neki URL (Uniform Resource Locator) pronalazi ga preko
nadziranja mreze, a ako je putem e-maila onda koristi sistemske zapise e-mail
servera. NapadaCev URL se prvo rasClanjuje na skraéene URLove i na
preusmjerene, te se tako dolazi do originalnog URLa. NetFlow se koristi za
pronalazak Zzrtvi napadaCa koje su pristupile zlonamjernom URLu. PhiGARo
pronalazi IP adresu phishing stranice i pronalazi mrezni promet izmedu te adrese i
mreze, i zatim oznaCi te adrese kao potencijalne Zrtve napada pecanja.
Ako napad nije preko URLa, vec¢ preko e-maila, PhiGARo traga za odgovorenim
mailovima tako Sto trazi adrese poSiljatelja i primatelja, nakon toga se Zrtva
identificira preko e-mail adrese. PhiGARo ima mehanizam koji blokira promet izmedu
zasti¢enog sustava i IPa phishing stranice, dok moduli za izvjeStavanje prosljeduju
izvjeS¢a dalje. Zadnji korak obrade je obavjeStavanje zrtava, PhiGARo Salje e-mail
upozorenje svim identificiranim zrtvama. Izvjestaj se sastoji od objasnjavanja napada,
primjera poruke pecanja, dokaza i screenshota phishing stranice. Cijeli ovaj proces je

prikazan preko dijagrama na slici 16.
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Na slici 17 je prikazan dijagram automatiziranog otkrivanja poku$aja pecanja i obrade
napada uz pomo¢ PhiGARo-a. Nakon $to primi poruku, ukoliko je identificirana kao
pokusaj pecanja, prvo se pretrazuje URL i on se razdjeljuje. Standardizirani izvjestaj
pecanja se generira i Salje PhiGARo-u koji se automatski pokreée, bez naredbi

korisnika.

Husak i Cegan su testirali sustav na 133 napada pecanja i njihovi rezultati su
prikazani na slici 18.
|z slike se moze zakljuciti da je utroSeno vrijeme za obradu napada automatizacijom

drasti¢no manje od ru¢ne obrade.

Vrijeme uredaja m Vrijeme Covjeka

Rucna obrada

Obrada sa
PhiGAROom
] 20 40 60 80 100 120 140 160 180 200
Vrjeme (minute)
Slika 18 — Prosje€no vrijeme ruCne obrade napada i obrade sa PhiGARo-om
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9. Razvoj honeypotova sa umjetnom inteligencijom

Honeypotovi u IT-u predstavljaju resurse koji se namjerno ubacuju u mrezu da bi
namamili napadace i tokom njihovih napada prikupljali informacije o nacinu napada,
njihovim alatima i tehnikama. Obi¢no kod honeypotova ne postoji nikakva interakcija,
jer kod koriStenja honeypota svaka interakcija se smatra zlonamjernom. Vrijednost
honeypotova je u tome Sto one prikupljaju informacije. Oni unutar mreze predstavljaju
domacine kojima je cilj namamiti napadaCe. Postoji vise naCina za postavljanje
honeypota: kao fiziCki uredaj, virtualni uredaj ili kao virtualni domacin. Fizicki
honeypot je stvarna platforma sa vlastitom IP adresom. Virtualni honeypot uredaj se
moze napraviti sa nekim softverom za virtualizaciju kao $to su VMW ili Virtualbox,
prednost virtualnih honeypotova je ta sto se na jednoj platformi moze pokrenuti vise
honeypotova. Ako se honeypot radi kao virtualni domacin, to se ostvaruje preko alata

Honeyd, koji omogucéava pokretanje viSe virtualnih domacina na jednom uredaju.

Honeypotovi se dijele prema razini interakcije—interakcija predstavlja razinu
komunikacije koja je dozvoljena izmedu napadaca i samog honeypota. Interakcija
isto tako oznacCava koliko se honeypot moze izloZiti napadacu, odnosno koliko ga
sam napadad& moze iskoristiti. Sto je honeypot izloZeniji napadima to moze prikupiti
viSe informacija. Podjela se vrSi na: honeypotove niske interakcije i na honeypotove

visoke interakcije.
9.1 Honeypot niske interakcije

Honeypot niske interakcije (Low—interaction honeypot) kako mu i ime govori ima
najmanju sposobnost interakcije izmedu napadaca i honeypota, isto tako predstavlja
najjednostavniju vrstu honeypota. Ovaj tip honeypota se postavlja kao virtualni
domacin sa nekim dodatnim servisima, kao $to su FTP (File Transfer Protocol)
servisi, koji se postavljaju preko honeypot frameworka Honeyd. Honeyd je open
source framework koji jednostavno postavlja honeypotove niske interakcije na
virtualne masine. Najveca prednost ovakvih honeypotova je rizik, razina rizika je
najmanja jer nude najmanje usluge. Napadaci se mogu samo spojiti na honeypot i
skenirati virtualne ulaze (portove), jo$ jedna prednost ove vrste honeypotova jeste
lako¢a odrZzavanja i razvijanja. Nedostatak ovih honeypotova jest mala koli€ina

informacija koje mogu prikupiti od napadaca.
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9.2 Honeypot visoke interakcije

Honeypot visoke interakcije (High—interaction honeypot) predstavlja slozeno rjeSenje
honeypot sustava jer nudi paket pravih servisa napadacCima koji napadacCe ne
ograniCavaju. Ovaj tip honeypota omogucCava analitiCarima prikupljanje velikih
koli¢ina podataka o napadacevim aktivnostima. Prikupljene informacije se mogu dalje
iskoristiti za proucavanje napadaCevog ponasanja, alata, motiva i ponekad i
identiteta. Njihova najveCa prednost nad honeypotovima niske interakcije jeste
koli¢ina prikupljenih informacija. Nedostatci honeypotova visoke interakcije su
troSkovi odrZzavanja, vrijeme potrebno za postavljanje ovakvih sistema i za njihovo

koriStenje i odrzavanje potrebni su struénjaci.
9.3 Ekspertni sustavi i rasudivanje na temelju slu€aja

U svome znanstvenom istrazivanju Zakaria i Kiah predstavijaju dva pristupa
koriStenja umjetne inteligencije u kombinaciji sa honepotovima. Ekspertni sustavi
(Expert system) i rasudivanje na temelju slu¢aja (Case—based reasoning). Ekspertni
sustav je program koji simulira rieSavanje problema poput ljudskog stru¢njaka u nekoj
odredenoj domeni. ESi su jedna od najupotrebljivijih tehnika umjetne inteligencije na
svijetu. ES se sastoji od radne memorije (Working Memory), baze znanja (Knowlage
Base) i alata za zaklju€ivanje (Inference Engine). Radna memorija predstavlja prostor
u koji se spremaju Cinjenice koje unosi korisnik, njih obraduje alat za zakljuCivanje
koji Ce pretraziti bazu znanja da donese rjeSenje. Danas se ekspertni sustavi mogu
lako napraviti, postoje alati u C-u i Javi koji omogucavaju jednostavno izradivanje
ekspertnih sustava. Najveci izazov kod izgradnje ovih sustava je izrada baze znanja,

jer kvaliteta baze ovisi i znanju i sposobnostima developera koji ju radi.

Rasudivanje na temelju slu€aja (Case—based reasoning) predstavlja nacin rjeSavanja
novih problema iskoriStavanjem starih rjeSenja. U ovakvim sustavima znanje se
temelji na proslim iskustvima i implementira se kroz primjere sluajeva. Sluc€aj (case)
je model znanja za odredeno iskustvo povezano sa nekom domenom. Slucaj ima dva
dijela: opis problema i rjeSenje problema. Slu€ajevi se spremaju u bazu za lakse
dohvacanje. CBR sustavi rjeSavaju nove probleme tako $to prilagodavaju stara
rieSenja dovoljno dobro da se mogu primijeniti i na rjeSavanje novih problema. CBR

ciklus se sastoji od Cetiri koraka:
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Retrieve (dohvacanje)—trenutni problem se spaja sa najslicnijim rijeSenjem iz proslosti

i dohvaca se iz baze, najceS¢e preko K-nearest neighbour algoritma

Reuse ili Revise (iskoriStavanje ili izmjena)-mijenjaju se znacajke starih problema da
se prilagode za rjeSavanje novog, ovaj korak se radi pomocu zamjene ili prilagodbe

parametara

Retain (spremanje)—u ovom koraku sustav ucCi i sprema iskustva, novo rjeSenje se

sprema u bazu za daljnju upotrebu, Sto viSe sluCajeva obradi, sustav postaje sve

ucinkovitiji
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Slika 19 — Framework za automatsko detektiranje

Postoje razni alati za izgradnju CBR sustava kao $to su myCBR i Jcolibri. Jedna
varijanta Jcolibria je Jcolibri Studio koji je integriran unutar Eclipsea i omogucéava

brzu izgradnju CBR sustava.
10. Strojno ucenje u digitalnom kriminalu

Strojno u€enje moze biti saveznik u obrani i zastiti sustava, ali isto tako nove tehnike
strojnog ucenja koriste i napadaci. Kako se strojno ucenje razvija za digitalnu obranu,
isto tako se moze razvijati i za digitalne napade, koji mogu ciljano napadati modele
strojnog ucCenja. Obje strane, i sigurnosni analitiCari kao i digitalni napadaci
pokusavaju primijeniti nove tehnike umijetne inteligencije u svome radu. Neke od
poznatijih tehnika strojnog ucenja koje se koriste za napade su: neautorizirani pristup

i izbjegavajuci malware.
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Podrucje koje je bilo jako pogodeno strojnim u€enjem je strojni vid (machine vision),
gdje se racunalo trenira da prepoznaje objekte na slikama, ista tehnologija se koristi
kod vozila koja upravljaju sama sobom. Racunalo se moze istrenirati da zaobide i

captcha autorizaciju, jednu od naj¢es¢ih na internetu.

Captcha autorizacija trazi od korisnika da oznaci odredenu vrstu objekta na slikama
prije autorizacije, taj proces se moze ubrzati putem neuronskih mreza. Brojna
istraZzivanja su dokazala da strojno u€enje moze olakSati upad u sustave koji koriste
ovakvu vrstu zastite. Neki od primjera su PassGAN, sustav koji generira lozinke
koriste¢i GAN (Generative Adversarial Networks). Sustavi strojnog uc€enja Kkoji
prou¢avaju e-mail i komunikaciju korisnika u€e kako kopirati stil pisanja korisnika i
prilikom izvrSavanja napada, oteZavaju razlikovanje e-mailova napadaca od pravih

e-mailova.

Postoje slu€ajevi gdje se metode strojnog ucenja koriste za generiranje zlonamjernog
koda, takav kod sustavi za obranu nisu u mogucénosti otkriti, Cak i oni koji isto rade
pomocu strojnog ucenja. Primjer je DeeplLocker, zlonamjerni softver baziran na
umijetnoj inteligenciji koji je razvio tim IBM-ovih istraZivata koji ima sposobnost

pronalaska svoje mete preko prepoznavanja lica, glasa i pronalaska geolokacije.

Na slici 14 su predstavljeni rezultati ankete provedene na oko 1000 ispitanika iz IT
svijeta. Rezultati pokazuju da velika vecina ispitanika misli da ée umjetna inteligencija

jako unaprijediti zZlonamjerne prijetnje i napade.

Umjetna inteligencija e uéiniti digitalne Mapadi potpomognuti umjetnom
prijetnje kompliciranijima inteligencijom e se teZe otkrivati
4%
8% 7% %

30%
3%
18% 18%
38% 40%
n=000 n=000
@ u potpunosti @ donekle se @ niti =& slaZem @ donekle se @ u potpunosti se
ze zlaZem slaZem niti =& ne slaZem ne slazem ne slafem

Slika 20 — Rezultati ankete na 900 ispitanika iz IT podrucja
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11. ZAKLJUCAK

Cinjenica je da se tehnologija danas razvija nevjerojatnom brzinom.
Pretpostavke najveCih stru€njaka u proslosti nisu mogle predvidjeti ovako brz
tehnoloski razvoj u posljednjih 40 godina. Tehnologija koja je dozivjela najveci razvoj
jeste informacijska tehnologija. Posebna grana koja se razvila unutar informacijske
tehnologije je grana umijetne inteligencije, koja trenutno dobiva posebnu paZznju bilo
sa istrazivaCke strane ili sa prakticne. Umjetna inteligencija, njezinom primjenom u
bilo kojoj znanosti (medicina, inzenjerstvo, zastita sustava) doSlo je do velikih
promjena, neki dijelovi su se automatizirali, unaprijedili i poboljSali, a u nekim
dijelovima raCunala su zamijenila ljude. Umjetna inteligencija je ljudima olaksala
odradivanje repetitivnih zadataka, koji su iziskivali veliki utroSak vremena,
automatiziranjem takvih zadataka ljudima se oslobodilo vrijeme da se bave drugim i

vaznijim stvarima.

U danasnjem vremenu informacija je postala najvriednija valuta, vrijednost
informacije nema cijenu. Informacija kao takva je postala meta napadaca koji ju Zele
otuditi, pokvariti, iskoristiti za svoje osobne potrebe i naj¢eSée nanijeti Stetu bilo
tvrtkama ili individualnim osobama. Tu na snagu stupa zastita sustava, primjenom
umjetne inteligencije u zastiti sustava veliki broj zadataka se uspio poboljSati i
olak3ati. KoriStenjem modela strojnog uCenja za otkrivanje napada dostignuta je
razina otkrivanja napada prije nego se oni dogode, jer racunala uz pomo¢ umjetne
inteligencije imaju veliku sposobnost u€enja koja Cini proces otkrivanja malwarea i
napada brzim nego Sto je bio ikad prije. Naravno da sposobnosti umjetne
inteligencije nisu neograniCene, one i dalje ovise o sposobnostima ljudi koji ju

razvijaju, kako, koliko brzo i koliko efikasno.

Velika vecina ljudi pri spomenu rijeCi umjetna inteligencija ima pomisao na
preuzimanje ljudskog nacina Zivota od strane raCunala, masina, robota i drugih
opasnosti tehnologije, koje samo Cekaju pravi trenutak za to. Tokom istraZivanja
gradiva, Clanaka, znanstvenih radova i drugih materijala za pisanje ovog rada sam
stekao dojam da se Covjek ne treba bojati umjetne inteligencije, ve¢ da je ona njegov
saveznik bilo da Covjek ima dobre ili neke druge namjere. Znacdi da mo¢ umjetne

inteligencije i dalje ovisi o Covjeku i 0 njegovom nacinu iskoriStavanja iste.
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Mogucnosti Covjeka su ograni€ene, kao i mogucnosti njegovih izuma, jedan od
njih je i umjetna inteligencija, covjek sam nije sposoban probiti neke granice, ali u
kombinaciji i kroz suradnju sa umjetnom inteligencijom, zajednic¢kim radom se mogu

dosti¢i mjesta na koja niti Covjek niti raCunalo samostalno ne bi nikada dosegli.
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