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Sazetak

U ovom radu pobliZe ¢u objasniti §to je racunalna forenzika 1 koji su to alati 1 metode
koji se koriste za njenu primjenu. U danasnje vrijeme kada se tehnologija sve viSe razvija,
racunalni forenzicari moraju biti u korak sa novim tehnologijama i nainima rjeSavanja
odredenih vrsta kriminala. Tako se racunala koriste ve¢ pola stoljeca, tek sa pojavom osobnih
raCunala povecala se stopa racunalnog kriminala. Kako digitalna tehnologija napreduje, tako i
raste broj zloupotreba osobnih podataka, racunala, mobitela, racunalnih mreza i sl. Ra¢unalnu
forenziku Cine sve metode i alati za identifikaciju, prikupljanje, o€uvanje, pretrazivanje, analizu
1 prezentaciju dokaza koji su kljucni za istragu. Ovisi o kakvoj se istrazi radi, forenzicari ¢e se
fokusirati na odredeni dio informacijskog sustava. Dokazi koje je potrebno pronaci, ne mogu
se pronaci uz pomo¢ standardnih alata operacijskog sustava, nego uz pomo¢ specijaliziranih
forenziCkih alata. Dokazi se mogu pronaci u datotekama, e-posti, bazama podataka, SMS
porukama, pozivima, privremenim datotekama, kolac¢i¢ima, sistemskim zapisima i sl. Uz
temeljna znanja forenziCkih metoda, stru¢njaci moraju neprekidno obnavljati svoje znanje i

racunalne vjestine kako bi uvijek bili jedan korak ispred pocinitelja.

Klju¢ne rijedi: racunalna, forenzika, alati, metode, tehnologija, napredak



Summary

In this paper, I will explain more closely what are the tools and methods which computer
forensics use. Nowdays as technonlogy evolves more and more, computer forensics need to
keep up with new technologies and ways to tackle certain types of crime. Although, computers
have been used for half a century, only with the appearance of personal computers the rate of
computer crime increased. As digital technology progresses, so does the number of misuses of
personal data, computers, mobile phones, computer networks, etc. Computer forensics consists
of all methods and tools for identifying, collecting, preserving, searching, analysing and
presenting evidence that are essential for the investigation. Depending on what kind of
investigation it is, forensics will focus on particular part of the information system. The
evidence cannot be found with the help of standard operating system tools, but with the help of
specialised forensic tools. Evidence can be found in files, emails, databases, sms messages,
calls, temporary files, cookies, system records etc. With basic knowledge of forensic methods,
experts must continuously renew their knowledge and computer skills in order to always be one

step ahead of the offender.

Keywords: computer, forensics, tools, methods, technology, progress
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1. UVOD

U danasnje vrijeme, vecina svjetske populacije ovisi o ra¢unalnoj i mobilnoj tehnologiji.
Medutim, tehnoloski napredak rezultirao je raznim modernim oblicima kriminala. Racunalni
kriminal ili cyber kriminal su dramati¢no promijenili moderno drustvo. Iako je to tesko shvatiti,
prije dva desetljeca vecina pojedinaca nije posjedovala niti mobitel niti osobno racunalo jer su
to bili nesto skuplji komadi opreme. Pojedinci nisu znali pisati ni tekst, a e-posta je bila
neuobicajena. Internetska povezanost je bila omoguéena samo putem dial-up modema ili
Ethernet kabela i ljudi su pristup internetu placali po satu. Sustavi videoigara koristili su 16-
bitnu grafiku i nisu se povezivali s drugim uredajima. Sustavi za globalno pozicioniranje (GPS)
su se u velikoj mjeri koristili samo u vojsci. Danas, pojedinci imaju svoja prijenosna racunala
koja su povezana putem wifi-ja i mobilnih uredaja koji se takoder mogu povezati s internetom.
Ljudi mogu imati viSe racuna e-poSte za osobnu i poslovnu upotrebu, kao i profile na
drustvenim mrezama na viSe razliCitih platformi. Mobiteli su postali pozeljna metoda
komunikacije, posebno tekstualne poruke. Cinjenica je da mlade generacije vise preferiraju
slanje poruka nego obavljanje telefonskih poziva i isto tako kupnju dobara putem interneta te
sve viSe koriStenje e-Citaca za knjige 1 novine nego tradicionalnih pisanih medija. Napredak
moderne tehnologije doveo je do povecanja cyber kriminala i digitalni napadi su povecani

diljem svijeta.



2. STO JE RACUNALNA FORENZIKA?

Racunalna forenzika je znanost o prikupljanju, dohvacanju, ¢uvanju i prezentiranju podataka
koji su elektronicki obradeni i pohranjeni na racunalnim medijima. Racunalna forenzika je
relativno nova disciplina koja moze uvelike utjecati na odredene vrste istraga. Kako sve veci
broj ljudi koristi racunala, na njima se pohranjuje sve viSe informacija razlicitih vrsta. To
ukljucuje informacije koje su znaCajne za klijente, organizacije ili koje imaju veze sa
gradanskim ili kaznenim sluc¢ajem, poput dokaza o financijskoj prevari, pronevjeri,

nezakonitom prekidu radnog odnosa, kradi i sl.

Racunalna forenzika se razlikuje od tradicionalnih forenzickih disciplina. Za pocetak, potrebni
alati 1 tehnike lako su dostupni svima koji zele racunalno provesti forenzicku istragu. Za razliku
od tradicionalne forenzicke analize, obicno se javlja zahtjev da se racunalni pregledi obavljaju
na bilo kojem fizickom mjestu, a ne samo u kontroliranom okruzenju. Umjesto da donosi
zakljucke koji zahtijevaju stru¢no tumacenje, racunalna forenzika proizvodi izravne
informacije 1 podatke koji mogu igrati znacaju ulogu u tom podruc¢ju uhicenja ili osude cyber

kriminalca.

Prikupljanje digitalnih dokaza pocinje onda kada se prikupljaju podaci i/ili fizi¢ki predmeti ili
se pohranjuju za kasniji pregled. Izraz ,,dokazi* podrazumijeva da sudovi prikupljaju dokaze i
da se postupak prikupljanja takoder smatra pravnim. Objekt s podacima ili fizicka stavka
postaju dokaz samo ako sluzbenik za provodenje zakona to smatra ili tako odredi. U nastavku
¢u navesti nekoliko vaznih definicija americkog Federalnog istraznog ureda (U.S. Federal
Bureau of Investigation) koje se koriste za razgraniCenje odredenih aspekata racunalne

forenzike:

v' Objekti podataka (eng. Data objects) — objekti ili informacije potencijalne dokazne
vrijednosti koji su povezani s fizickim predmetima. Objekti podataka se mogu pojaviti
u razlic¢itim formatima datoteka (npr. NTFS ili FAT32) bez promjene izvornih podataka.

v' Digitalni dokazi (eng. Digital evidence) — podaci dokazne vrijednosti koji se pohranjuju
ili prenose u digitalnom obliku.

v’ Fizi¢ki predmeti (eng. Physical items) — stavke u koje se mogu pohraniti podaci ili preko
kojih se prenose objekti podataka.

v’ Izvomi digitalni dokazi (eng. Original digital evidence) — fizi¢ke stavke i podatkovni

objekti povezani s takvim stavkama u trenutku stjecanja ili oduzimanja.



v' Duplikat digitalnih dokaza (eng. Duplicate digital evidence) — to¢na digitalna

reprodukcija svih sadrzani objekata na originalnom fizickom predmetu.

Ne postoji istraga koja ukljucuje reviziju dokumenata bez uklju¢ivanja racunalnih dokaza.
Racunalna forenzika osigurava o¢uvanje i provjeru autenti¢nosti racunalnih podataka, koji
su krhki 1 mogu se lako mijenjati, brisati ili podvrgavati neovlaStenim postupcima ako se
njima pravilno ne koristi. Uz to, racunalna forenzika olakSava oporavak i analizu izbrisanih

datoteka i ostalih oblika uvjerljivih informacija koje su korisniku obi¢no nevidljive.

Za razliku od papirnatih dokaza, racunalni dokazi Cesto postoje u digitalnim podacima
pohranjenim na ra¢unalnim medijima za pohranu. Koli¢ina podataka koja se moze pohraniti
na trenutna racunala nevjerojatno je ogromna. Postoje brojne vrste medija za pohranu:
diskete, tvrdi diskovi, ZIP diskovi, magnetske vrpce, magnetno-opticke patrone, CD-R,

CD-RW, CD-ROM, DVD, kao i flash, pametni uredaji za pohranu i memory stick kartice.

Opseg racunalne forenzike nije limitiran samo na istrazivanje kriminala. Izuzev toga, racunalna

forenzika se moze koristiti za:

e Povrat podataka (eng. Data recovery)
e Nadzor dnevnika (eng. Log monitoring)
e Prikupljanje podataka sa oStecenih uredaja (eng. Data acqusition)

e Ispunjavanje potreba kompenzacije

2.1. Proces racunalne forenzike

Proces racunalne forenzike moze biti podijeljen u 4 dijela:

1. prikupljanje informacija, podataka, dokaza
pretrazivanje podataka

analiza usmjerena na davanje odgovora na izravni nalog za vjeStacenje

Eal e

prezentacija dobivenih rezultata analize



Prikupljanje podataka izvodi se dolaskom na mjesto zlo¢ina (pod nadzorom suca zaduzenog za
osiguranje dokaza) i podaci se dokumentiraju uz pomo¢ zapisnika, fotografija i videozapisa,
snimanjem zvuka. Upoznaje se sa dokaznim materijalom: stanje racunala (prije iskljucenja,

isklju¢eno, nakon ukljucenja), operacijski sustav i instalirani softver, hardver.

Dokumentiranje se izvrSava pisanjem natuknica 1 fotografiranjem zateCenog stanja te
snimanjem razgovora diktafonom ili slicnim uredajima. Potrebno je utvrditi da li je racunalo
ukljuceno 1 obavezno ga ostaviti u tom stanju sve dok se ne utvrdi da gasenje racunala nece
stvoriti Stetu, tj. da nece do¢i do gubljenja bitnih informacija. Potrebno je uociti na kojem
operacijskom sustavu racunalo radi i1 koji hardver ima. Sljede¢i korak je izrada kopije diska
koja se naziva forenzicka kopija diska. Forenzi¢ka kopija nije obicna logicka kopija jer ne
sadrzi samo one podatke koji su vidljivi na disku, nego i podatke koji su prethodno bili ,,trajno

1zbrisani.

Nakon prikupljanja osnovnih informacija o predmetu istrage, slijedi pretrazivanje podataka.
Disk se prikljucuje na testno racunalo i zapocinje se pretraga. Najprije je potrebno eliminirati
one datoteke za koje se zna da nisu potencijalni dokazi. Izdvajanje podataka se zapoCinje sa
hash analizom. Zatim se provjerava potpis datoteke uobicajeno uz pomo¢ hex editora. Svaka
datoteka ima svoj potpis koji govori u kojemu je softverskom alatu datoteka nastala. Pretraga
se nastavlja prema klju¢noj rijeci. Stvara se .£xt datoteka i u nju se unose kljuc¢ne rijeci. Nakon
izdvajanja svih datoteka koje su bile dostupne, kre¢u se pregledavati svi izbrisani podaci i swap
(zamjenske) datoteke!. Zamjenska datoteka je koristan izvor informacija jer moZe sadrzavati
cak 1 izbrisane podatke. Mjesto na kojem mozemo traziti dokaze je ,kanta za smece“ (eng.
Recycle Bin). Podaci koji se brisu sa racunala, najprije zavrSavaju u kanti za smece. Podaci se

mogu rekonstruirati jer se datoteke s diska ne briSu u potpunosti.

Analiza je proces tumacenja dokaza koji su prikupljeni tijekom procesa pretrazivanja podataka.
Postoje 3 vrte analize: vremenska analiza, analiza skrivenih podataka i analiza datoteka i

aplikacija.

Vremenska analiza govori kada se neki dogadaj dogodio. Moguce ju je provesti na nacin da se
pregledavaju vremenski metapodaci 1 datoteke zapisa. Analiza skrivenih podataka korisna je u
rekonstrukciji skrivenih podataka. Ukoliko se pretrazivanjem pronadu podaci koji imaju

izmijenjenu ekstenziju, moze se pomislit na skrivanje podataka. Analizom datoteka i aplikacija

1 Zamjenska datoteka (eng. swap file) je binarna datoteka koja predstavlja virtualnu memoriju u koju se prosljeduje sadrzaj
radne memorije koji se najdalje u proslosti nije koristio, te iz koje se sadrzaj po potrebi ponovno vraca u radnu memoriju.



dolazi se do zakljuCka o sposobnosti sustava i vjestini korisnika. Potrebno je pregledati sadrzaj
datoteka, aplikacija, identificirati serijski broj i vrstu operacijskog sustava, te pregledati

korisnicke postavke.

Kod prezentacije podataka, rezultati istrage se prezentiraju onim osobama koje su zatrazile
pretragu. U sudskom procesu, forenzicki strucnjak postaje svjedok. Forenzicki stru¢njak na
jednostavan nacin mora obrazloziti rezultate istrage. IzvijeS¢e obuhvaca prikupljenu
dokumentaciju, utvrdene dokaze i rezultate provedene analize u jednu cjelinu. Izvjesée treba
sadrzavati datum 1 vrijeme analize, detaljno opisane rezultate i mora biti napisano na

jednostavan nacin.

3. GRANE RACUNALNE FORENZIKE

3.1. E-mail i web forenzika

E-posta ima glavnu ili pomo¢nu ulogu u veéini kaznenih istraga. Vecina drzavnih zakona
omogucuje pregled e-poste u svakom slucaju. Ne treba ocekivati da ¢e svaka istraga biti
uspjesna jer provjeru identiteta poSiljatelja nije uvijek lako napraviti. E-posta 1 internetska posta

(web posta) mogu se daleko prosiriti.

Ray Tomlinson poslao je prvu mreznu e-mail poruku 1971. godine. Kada se njegov izum
udruzio s novo izumljenim raCunalnom deset godina kasnije, e-poSta je postala Siroko
rasprostranjena. Preoblikovana su podrucja poslovanja, prava, zabave, odnosa te osobnog i
kriminalnog ponasanja. Za organizacije i ljude, e-posta je postala Pandorina kutija koja je, kad

se otvorila, stvorila nekontrolirani izvor tuge 1 vrijednih e-dokaza.

Izjava o privatnosti Google-ova Gmail-a na http://gmail.google.com/mail/help/privacy.html.

Navodi da izbrisane poruke e -poSte mogu stalno ostati u njihovim izvanmreZnim sigurnosnim

sustavima. Dakle, postoji moguénost da sigurnosne kopije poruka nikada ne budu izbrisane.



3.1.1. Pracenje rute e-mail paketa

Svaka e-poruka Salje se kao niz paketa veliCine bajta. U mrezama koje prenose ove pakete,

svaki paket ima sljedece elemente:

v’ Izvorna adresa: IP adresu racunala koje je poSiljatelj, osim ako IP adresa nije sakrivena.
v Odredisna adresa: IP adresa racunala koje je primatel;.

v" Korisni teret: podatak ili poruka.

3.1.2. E-mail struktura

E-posta funkcionira kao i poStanski ured. SrediSnji postanski ured odgovara posluzitelju e-
poste, a raCunala povezana s njim su klijenti. Dvije vrste sustava e-poste su klijent-posluzitel;
1 web orijentiran sustav e-poste. Sustavi e-poSte takoder se mogu razlikovat i prema upotrebi
pa mogu biti poslovni i osobni. Sustavi kao §to su Gmail, Yahoo!, Outlook i sli¢ni koriste se za
osobnu e-postu, a veéina tvrtki ima vlastiti interni sustav e-poste koji koriste server klijent-
posluzitelj. Klijent je racunalo koje prima ili $alje e-postu. To je na primjer kao kuéni posStanski
sanduci¢. Posluzitelj je raCunalo koje pohranjuje e-postu koju prima dok je odredisni klijent ne

preuzme. Posluzitelj bi bio kao lokalni postanski ured gdje se posta Salje i prima.

Struktura adrese e-poste sastoji se od dva dijela, odijeljena poznatim simbolom @. Prvi dio je
spremnik. To je dio s lijeve strane, koji se Cesto naziva i korisnicko ime. Drugi dio je domena.

Dio s desne strane, naziv posluzitelja domene.

Prema ovoj strukturi posluzitelji e-poste mogu brzo pronaci odrediste e-poste pretrazujuéi IP
adresu domene na posluzitelju koja se naziva DNS. DNS prevodi imena domena u IP adrese.

Internet promet ovisi o funkcioniranju skrivenih DNS-ova.

Svaka poruke e-poste putuje od izvora do odrediSta istom putanjom. Sustavi e-poSte imaju

jedinstveni jezik kada komuniciraju, a on se sastoji od sljedecih protokola:

v’ SMTP (eng. Simple Mail Transfer Protocol) — dostavlja poruke na predvidene
posluzitelje e-poste.

v POP (eng. Post Office Protocol) — jezik koji sustav e-poste koristi za dohvacanje poruka
sa posluzitelja. Taj se protokol upucuje kao POP3. POP dohvaca poruke sa posluzitelja,

brise izvorne poruke i preuzima kopije na odredi$no racunalo.



v' IMAP (eng. Internet Message Access Protocol) — dizajniran je za obradu viSe korisnika
na istom ra¢unu e-poste.

v' MAPI (eng. Messaging Application Programming Interface) — vlasni¢ki protokol koji
je koristio Microsoft za pokretanje Microsoft Outlook-a. MAPI $alje i prima e-mailove
kao jedinstveni protokol, umjesto koristenja dva odvojena protokola poput SMTP i1
POP. Osim rukovanja e-mail komunikacijom, MAPI upravlja i organizacijskom

strukturom klijentskog sustava, poput ulaznih mapa i mapa za pohranu.

3.1.3. Forenzicka perspektiva e-maila

S forenzickog stajaliSta, sustavi e-poSte klijent-posluzitelj najbolji su za pronalazenje
informacija jer se poruke preuzimaju na tvrdi disk korisnika ili lokalno ra¢unalo. Budu¢i da ve¢
postoji spreman pristup racunalu, istraga je lakSa. Obi¢no postoji pristup posluzitelju s kojeg
mozete pristupiti porukama e-poste 1 zapisima aktivnosti e-poste. Prvi korak pronalaska dokaza
u racunalu bi trebalo biti pregledavanje sigurnosnih kopija sustava e-poste 1 ako sve drugo ne

uspije, tada se skida e-posta reproducira uzivo.

Poruke e-poste se sastoje od dva dijela. Zaglavlje kao 1 vanjska strana koverte, sadrzi adresu
izvora i odredista. Informacije sa zaglavlja se koriste za pracenje e-mail nazad do njegova
izvora ili posiljatelja. Tijelo sadrzi stvarnu poruku i ¢esto sadrzi informacije koje odvjetnici
vole vidjeti. Kada se proucava poruka e-poste vidjet ¢e se samo ova dva dijela, ali ne i paketi
koji su koristeni za dostavu poruke. Svi koji Zele vidjeti pakete e-posSte, mogu to uciniti uz

pomoc¢ ,, sniffer “ softverskog alata.

Vecina klijenata za e-postu prikazuje samo redovne podatke o zaglavlju. Postoje 4 osnovna
polja informacija u zaglavlju. Adresa posiljatelja moze biti krivotvorena 1 prikazana kao da je
druga osoba poslala mail, dok je zapravo skrivena IP adresa stvarnog posiljatelja. Adresa
primatelja koja takoder moze biti krivotvorena. Predmet poruke, koji je ponekad prazan ili
sadrzi pogresne informacije. Datum koji je uzet sa raCunala koje je posiljatel] moze biti
pogresno postavljen. Ocito je da se ne moZe vjerovati informacijama zaglavlja. Mozda se nece
moc¢i provjeriti stvarne informacije. Da bi se podaci potvrdili, zaglavlje se mora prosiriti. Na

slici 1. prikazane su informacije koje se mogu prikupiti iz zaglavlja e-poste.
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Slika 1: Informacije u prosirenom zaglavlju

Informacije koje najvise pomazu je izvorna IP adresa ili domena. Ta adresa se moze koristiti za
pokusaj pronalaska osobe koja je poslala e-mail osim ako ona nije lazna. Jedinstveni ID poruci
dodjeljuje prvi posluzitelj e-poste kroz koji e-posta prolazi. Uz pomo¢ ID-a, mogu se pronaci
otisci na posluziteljima e-poste. Ako se zapisi posluzitelja e-poste mogu uhvatiti prije prijepisa,

doslovno se moze pratiti pravi datum i vrijeme e-poste dok prolazi kroz mrezu.

Pored provjere zaglavlja i tijela poruka e-poSte potrebno je provjeriti i druge potencijalne izvore
informacija: priloge (kao sto su .doc ili .xls datoteke ili slike), cc kopije, osobe kojima je poruka

proslijedena i izvorne poruke ili niz poruka na koje e-posta odgovorila.

Vecina sustava e-poste koristi SMTP, POP ili IMAP. Upotreba ovih protokola prijenos e-poste
¢ini prili¢no standardnim. Izazov istrazitelja je izdvajanje e-poste iz razli¢itog klijent softvera

e-poste. Dva najviSe uobicajena sustava za slanje e-poste su: Outlook i Outlook Express.

Outlook je veliki brat Outlook Express-a i u paketu je s Microsoft Office Suite-om. Outlook je
mnogo viSe od jednostavnom e-mail programa. MozZe djelovati kao ,data assistant™ sa
znaCajkama kao Sto su kalendar, popis zadataka i upravljanje kontaktima. Kada se istrazuju

slucajevi gdje se Outlook koristio za upravljanje svakodnevnim poslovima osumnjic¢enog,



mogu se pronaci ogromno detaljne informacije. Za razliku od Outlook Express-a, Outlook sve
svoje podatke sprema u jedan identitet pomocu .pst ekstenzije datoteke. Za pregled sadrzaja
takve datoteke potreban je ili preglednik ili forenzicki softver. FTK i EnCase nude najpotpuniju

metodu za izvlacenje podataka iz Outlook datoteka.

Outlook Express iz Microsofta pohranjuje podatke u datoteke s .dbx ekstenzijom i zahtijeva
nekog da cCita te podatke. U svaki se kreiran racun u Outlook Express-u dodjeljuje
heksadecimalni slijed brojeva koje Microsoft koristi za prepoznavanje racuna. Ovisno o verziji
sustava Windows, ovi se identiteti racuna nalaze u podmapama mapa Dokumenti 1 Postavke

osim ako korisnik nije prilagodio ili promijenio mjesto mape.

U nekim ¢e se sluajevima morati izvuc¢i samo potrebna datoteka iz e-poste ili ¢e se mozda
trebati kopirati datoteka i prenijeti podaci na drugo racunalo. Slika 2. pokazuje ekstenzije
datoteka koje koriste e-mail klijenti. Forenzicki softver ¢esto sam otvara ove datoteke i izdvaja
e-mailove. Uvijek postoji mogucnost koriStenja sustava e-posSte osumnjicenog za izdvajanje
datoteka, ali upotreba forenzickog softvera znatno olakSava automatizaciju procesa radi lakse

analize 1 stvaranja izvjestaja.

E-Mail Client Extensions File Type

AOL .abi or Organizer file
.arl
.aimor Instant messenger
.bag

Eudora .mbix Message base

Outlook .pab Personal address book
.pst Compressed personal folder
.wab Address book

Outlook Express .dbx Compressed database
.dgr Fax page
.e-mail Mail message
.eml E-mail

Thunderbird .msf Mail summary file

Slika 2: ProsSirenja datoteka za uobicajene klijente e-poste



Postoji nekoliko moguénosti za ¢itanje razlicitih vrsta datoteka i izdvajanje e-poste iz njih, a to

Su:

v Klijent e-poste — mogu se koristiti klijenti e-poSte kao $to su Microsoft Outlook ili
Eudora za pregled datoteka koje su izvorne s racunala koje se istrazuje.

v' Preglednik trece strane — softver poput Outlook Extract Pro ili Outlook Export su
dostupni za pregled razli¢itih formata e-mail sanducic¢a

v Forenzi¢ki softver — forenzicki softveri poput FTK i EnCase, ugradili su preglednike
koji izdvajaju sadrzaj baza podataka klijenta e-poste 1 dopustaju izvoz informacija na

druge medije za analizu.

3.1.4. Istrazivanje web orijentiranog sustava e-poste

Korisnici se Cesto oslanjaju na web orijentirane sustave e-poste za osobnu komunikaciju. Glavni
pruzatelji web e-poste su Yahoo!, Hotmail (Outlook) i Google koji svoje osnovne usluge
pruzaju besplatno. Web posta se moze koristiti bez softvera klijent e-poSte. Jedini potrebni
softver je besplatni web preglednik koji je ve¢ instaliran na vecini ra¢unala. U stvarnosti, web
posta je sustav klijent-posluzitelj. Slika 3. pokazuje osnovne interakcije e-poste na posluzitelju

web poste.

Web Mail Server

Web Mail Client

Slika 3: Transfer e-mail izmedu Web klijenta i servera

U pozadini, sustav web poste prenosi e-postu putem SMTP protokola i preuzima ga uz pomo¢
POP ili IMAP protokola. Najveca tehnicka razlika je da se web posta obi¢no ne pohranjuje na
lokalnom racunalu, osim ako korisnik ne zatrazi takav na¢in pohrane. Racunalni forenzicki

istrazitelj zbog toga mora napornije raditi na pronalaZzenju lokalnih datoteka.



Predmemoriranje podataka pohranjenih u RAM-u bio je spas za mnoge forenzicke istrazitelje,
a njegova upotreba u e-mail-u forenzi¢arima nije iznimka. Kad korisnik provjerava svoju e-
postu ili sastavi poruku, operacijski sustav predmemorira podatke sa ekrana na tvrdi disk. Stoga
su najbolja mjesta za pronalazenje web poste u podrucju privremene datoteke, kao Sto je sustav
swap datoteka ili predmemorija datoteke 1 u nedodijeljenom prostoru nakon §to su privremene

datoteke izbrisane.

Najjednostavniji nacin pregledavanja sadrzaja korisnikovog racuna e-poste je dobiti dozvolu
od te osobe. Medutim, izgledi da se to dogodi nisu vjerojatni. Umjesto toga, podaci se mogu
pronac¢i pomocu forenzickih metoda na lokalnom stroju. Kada se trazi internetska e-posta,
pregledavaju se samo web stranice koje imaju e-mail funkcije. Ne traze se datoteke sa e-mail
prosirenjem nego datoteke sa .html proSirenjem. Pretrazivanje svake web stranice koju je

osumnjiceni ikad posjetio bilo bi gubljenje vremena.

Postoje dva nacina za strukturiranje u¢inkovitog pretrazivanja putem web-a:

v’ Koristenje kljuénih rijeci ili izraza zajedno sa oznakama web stranice. Pretpostavimo da

je potrebno pronaci poruke e-poSte za joe@gmail.com koje se odnose na istragu

bankarske prijevare. Pomocu forenzickog softvera postavlja se pretrazivanje i
ogranic¢ava se na pretrazivanje samo onih web stranica sa klju¢nim rije¢ima ili izrazima
koji su povezani sa specificnostima istrage. Na ovaj nacin se uklanjaju vanjske web
stranice 1 fokusira se samo na one sa Joe-ovom adresom.

v" Potrebno se usredoto€iti na vrstu usluge koju koristi osumnji¢eni, kao $to je Yahoo!,
Hotmail, Google i sl. Svaki servis koristi rijeci ili izraze jedinstvene bas za njih. Mogu
se traziti oni jedinstveni identifikatori da bi se otvorile samo web stranice tih usluga.
Medutim, rijeci ili izrazi se mijenjaju nakon azuriranja, stoga treba biti svjestan

promjena.

Koraci koriStenja ove metode za trazenje web poste razlikuju se ovisno o forenzickom softveru
koji se koristi. FTK 1 EnCase automatiziraju dohvacanje web poste pomocu dijaloskih okvira
koji postavljaju pitanje koje se kljucne rijeci traze unutar web stranice. Na slici 4. prikazan je

dijaloski okvir koji koristi EnCase za pretrazivanje web stranica.
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Slika 4: Dohvacanje e-poste uz pomo¢ alata EnCase

3.1.5. Pretrazivanje datoteka preglednika

Osim e-poste, internetski preglednici, poput Internet Explorera, ¢uvaju privremenu kopiju
podataka koji su stigli s Interneta. Vecina korisnika nikada niti ne vidi ovu stranu Internet
Explorera jer su datoteke preuzete u pozadini. Ono §to vecina korisnika moze vidjeti jest

povijest pregledavanja koja prikazuje Web stranice koje je preglednik posjetio.

3.1.6. Privremene datoteke

Privremene datoteke su kreirane od strane aplikacija koja $alju i primaju podatke putem mreze
1 operativni sustav ih privremeno sprema. Datoteke su prvo pohranjene u RAM-u. Kada se
RAM napuni ili operativni sustav te podatke gurne na kraj liste prioriteta koje trebaju dohvatiti
aplikacije, datoteke se spremaju na uredaj za pohranu. Ne postoji samo jedno podrucje za
privremene datoteke jer neki programi takoder stvaraju svoje privremene datoteke. Na primjer,
Internet Explorer obraduje privremene preuzete datoteke s Interneta putem postavki u softveru

kao Sto je prikazano na slici 5.
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Internet Options 2] x|

General | Security | Privacy | Content | Connections | Programs | Advanced |

11 Temporary Internet Files and History Settings x|

~ Temporary Internet Files

Intemet Explorer stores copies of webpages, images, and media for
faster wiewng later.

Check for newer versions of stored pages:
" Every time I visit the webpage
" Every time I start Internet Explorer
& automatically
" Never
Disk space to use (8 - 1024MB} 1024
[Recommended: 50 - 250MB)

Current location:

C:ADocuments and Settings'Rey\Local SettingshT emporary
Internet Files\

Movefoider... | Vewobjects | vewfies |

& [ History
Specify how many days Intermet Explorer should save the kist of
websites you have visited,

Days to keep pages in histony: |20 5

ok | coet |

Slika 5: Postavke povijesti pregledavanja Internet Explorera

Ako aplikacija nema moguc¢nost privremenog pohranjivanja datoteka za kasniju upotrebu, Cesto
omogucuje operativnom sustavu da upravlja ovom funkcijom preko swap datoteke ili virtualne
memorije. Zamjenska datoteka (swap datoteka) je funkcija operacijskog sustava koja djeluje
poput RAM memorije, ali koristi tvrdi disk ili uredaj za pohranu umjesto memorijskih
mikrocipova. Ako aplikaciji trebaju informacije iz swap datoteke, operativni sustav dohvaca
podatke 1 briSe podatke s uredaja za pohranu. S obzirom da je swap datoteka napisana, a zatim
izbrisana, informacije su 1 dalje fizicki na uredaju za pohranu i moze ih se preuzeti. Slika 6.
pokazuje upravljacki dijaloski okvir za postavke virtualne memorije u sustavu Microsoft
Windows-u. Virtualna memorija je samo velika datoteka koja se moze prilagoditi veli€ini i

moze se pisati 1 brisati slicno kao bilo koja druga datoteka u operativnom sustavu.
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Slika 6: Postavke virtualne memorije Microsoft Windows-a

3.2. Forenzika podataka

Da bi se moglo izvu¢i podatke s racunala, potrebno je shvatiti osnovna nacela kako 1 gdje podaci
mogu biti spremljeni. Forenzicka znanost o koriStenju ispravnog postupka za izvlacenje
podataka primjenjuje se nakon Sto se zna gdje podaci mogu biti pronadeni. Jednostavnije

receno, izvlaCenje podataka je teSko ako ne znamo gdje se oni nalaze.

Ovaj postupak moze zvucati kao obican i ¢ini se lakim, ali postoji prilicno velik broj operativnih
sustava kao 1 specijaliziranih hardvera koji koriste vlastiti nacin rukovanja podacima. Mobilna
industrija racunarstva je dosegla svoj vrhunac 1 sadrzi samo desetak ili viSe razliCitih
operativnih sustava. Dobra vijest je da ako se razumiju osnovni pojmovi najpopularnijih
operativnih sustava, jer ve¢ina inacica ne zaostaje za originalnim verzijama. Bonus kod vecine
operativnih sustava je da se temelje na tri popularna proizvoda koji pokrivaju vise od 90 posto

proizvoda za rad u svijetu racunalne forenzike: Microsoft, Apple i Linux.

Dokazi koji se traze ve¢inom se nalaze negdje u prostoru za pohranu na racunalu, Podru¢ja
mobilne i mrezne forenzike imaju zadacu pronaci zapise podataka ili njihovih meta podataka
tijekom prolaska kroz njihove sustave, ali podrucja racunalnog sustava za pohranu imaju

uobicajene podatke poput e-mailova i dokumenata. Da bi se razumjele osnove funkcioniranja



datote¢nih sustava, prvo se moraju znati osnovni pojmovi funkcioniranja hardvera ra¢unala u
odnosu na operacijski i datotecni sustav. Zamislimo to na ovakav nacin: Mozemo imati kartu
kako do¢i iz Los Angelesa do New Yorka, ali ako se ne razumiju osnovna pravila ceste, poput
prometnih znakova ili razloga zasto cesta ima prugu Zute boje umjesto bijele pruge, putovanje

moze zavrsiti katastrofalno.

3.2.1. PronalaZenje skrivenih podataka

Da bi se pronasli digitalni dokazi na uredaju za pohranu, osoba prvo mora znati $to trazi. Ako
slu¢aj ukljucuje e-postu koja sadrzi seksualno uznemiravanje, treba se pronaci e-posta. Kod
slucaja pronevjere trebaju se traziti proracunske tablice ili drugi dokumenti koji obi¢no sadrze
iznos valute. Istrazitelj ¢e rijetko re¢i ,,samo pogledajte racunalo i pogledajte Sto mozete
pronaci.“ Taj je zadatak veliki gubitak vremena, jer suvremena racunala sadrze ogromne
koli¢ine informacija. U vecini sluc¢ajeva vrlo je dobar suvremeni racunalni forenzicki softver
koji moze izvuéi velike koli¢ine podataka. Medutim, to je dvosjekli mag. Cesto se nade toliko
informacija i razdvajanje dijelova koji su zaista potrebni postaje problem. Gotovo svatko moze
shvatiti kako se koristi softver za izdvajanje podataka, ali malo istrazitelja zapravo uistinu

razumije umjetnost raCunalne forenzike u odnosu na znanost racunalne forenzike.

3.2.2. lIzbrisane datoteke

Kada se datoteka izbriSe, datotecni sustav stavlja oznaku u svoje upravljanje datotekama, kako
bi znao da se datoteka vise ne nalazi u tom klasteru. Datotecni sustav na taj nacin logicki brise
datoteku iz svoje evidencije, ali fizicki nije proSao kroz uredaj za pohranu i obrisao binarne
podatke. Kako bi se taj zadatak izbjegao, operativni sustav je ostavio za sobom virtualno
binarno arheolosko nalaziste kroz koje se moze ,,prekopati. Ironija je da se uredaji za pohranu
povecavaju, a koli¢ina preostalih podataka iz prethodnih brisanja ostaje netaknuta jer je tako

puno vise prostora za pohranu na raspolaganju.

Nelocirani prostor je prostor koji sustav datoteka smatra praznim 1 spremnim za koriStenje. lako
operativni sustav misli da je podrucje prazno, tamo se moze pronac¢i puno podataka. Stariji
datote¢ni sustavi imaju tendenciju brisati podatke u nerazvrstanom prostoru. Dok kod modernih
Microsoftovih racunala to nije slucaj. Noviji operacijski sustavi koriste proces u dva koraka,

ukljucujuci ko§ za smece za brisanje datoteka. U ovom slucaju prvo je potrebno provjeriti kos



za smece, a onda nelocirani prostor. Predmemorirani podaci se takoder mogu pronaci u

nelociranom prostoru.

Na primjer, ako posjecujemo svoju e-postu, zaslon se sprema u uredaj za pohranu u odredeno
vrijeme. Predmemoriranje se u ovom slucaju koristi za ubrzani pregled web stranice. Medutim,
i nakon pregledavanja web stranice, ona se sprema i nakon Sto je datoteka izbrisana iz
predmemorije. Pretpostavimo da je tajnica slu¢ajno izbrisala neku vaznu e-postu koja pokazuje
otkazivanje rezervacije nekog hotela za sljede¢i mjesec. Hotel 1 dalje naplacuje tvrtki, a tajnica
mora dokazati da je e-mail postojao inace ¢e dobiti otkaz. Nakon brzog forenzi¢kog ispitivanja,
nije samo pronadena e-posta, nego je primljena i poslana ona posta koju je imala na e-ra¢unu
prethodne dvije godine. Dakle, neki podaci se nalaze na racunalu jo§ dugo vremena nakon

njihovog pregledavanja.

3.2.3. Dohvacanje izbrisanih datoteka

Uz pomo¢ forenzickog softvera dohvacanje izbrisanih datoteka je vrlo jednostavno. Slika 8.
prikazuje listu obrisanih JPEG datoteka koje i dalje imaju unose u sustav. U slucaju slike
vjencanog prstena, cijela datoteka se nalazi na tvrdom disku iako je operativni sustav ne vidi.
Svi relevantni metapodaci su netaknuti, uklju¢uju¢i oznake vremena i datuma. Ovisno o
softveru koji se koristi, postupak popisa izbrisanih datoteka moze biti tako jednostavan. Na slici
8 su prikazane sve datoteke koja su u sustavu, samo je potrebno odabrati stupce i retke da bi se
prikazali podaci koji su potrebni. Ovo obi¢no funkcionira onda kada je datoteka netaknuta, ali

ne funkcionira onda kada se datoteka za predmemoriranje koristila za spremanje na uredaj.
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Slika 7: Lista slika pronadena na uredaju za pohranu



3.2.4. Dohvacanje spremljenih datoteka

Za pronalazenje datoteka poput web stranica ili privremene datoteke u predmemoriji aplikacije,
potrebno je izvrsiti detaljnije pretrazivanje. Ako je potrebno pronaci web stranicu koju je
osumnjic¢eni posjetio, mora se unijeti pretrazivacki niz koji se nalazi negdje na web stranici
kako bi se pronasla odgovarajuca datoteka. Forenzicki softver taj postupak ¢ini prilicnom lakim.
Racunalni softver treba pronaci sve reference na kljucne rijeci koje se unose u pretrazivanje.
Softver ¢e izvudi stranicu koja je traZzena. Potrebno je koristiti kljucne rijec¢i za pretragu i onda
rucno izvucéi trazene informacije. Ova metoda omogucuje bolju kontrolu pretrazivanja jer se ne
izvlaci gomila podataka koji nisu potrebni. Slika 9 prikazuje tipi¢ni dijaloski okvir za
pretrazivanje putem kljucnih rijeci. Ova metoda ukljucuje malo viSe ru¢nog rada, ali omogucuje
preskakanje podataka. Temeljito poznavanje strukture datoteka izuzetno pomaze u ovoj vrsti

pretrazivanja.

Search expression | Code Page |
Search expression GREP Symbols
jrep)iRp)ifla-z2 -\ [a22_\L 1+ Uricode character
Mex character
Name kvch-nl[v )
rl 2 Arvy rumber [0-5
I_: addesses S e B
[7 Case Serstve F active CodePage [~ uTFe A-Z) m:‘m
P Grep ¥ Unicode  ur? me'a::zu-s
AXYZ]  Neither X nor Y nee 2
™ RTLReadng ™ Unicode Big-Endien LReral haracter
) Growp b together for 2, 4, %, |
Hex View Repodt m o N tmes
43 68)(S4 74)(54 74X50 70DI[46 6154 74150 WIAYFYF) Eheraord
2D 30-39 41-5A SF 61-TAJH{2E]20 2£ 30-39 41 SASF 61-7A)+

Slika 8: Rucna metoda pretrazivanja uz pomo¢ kljucnih rijeci

3.2.5. Nedostupan prostor

Podrucje gdje osumnjic¢enici mogu sakriti podatke nalazi se na mjestima koja operacijski sustav
ne vidi. Operacijski sustav klasificira podru¢ja kao ostecena ili im jednostavno ne moze

pristupiti zbog ogranicenja datote¢nog sustava.

Budu¢i da datotecni sustav mjesto za pohranu moze smatrati oSte¢enim, postoji moguénost
koristenja heksadecimalnog uredivaca za izmjenu postavki datoteCnog sustava u kojem se to

kontrolira tako da ta podrucja oznaci kao losa, a zatim se informacije kopiraju u njih. Taj proces
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nije nemogu¢, ali je potrebno malo vjestine, jer se mora znati kako izmijeniti konfiguracijske

datoteke datote¢nog sustava.

Drugo mjesto gdje datoteke mogu biti skrivene nalazi se u podru¢ju uredaja za pohranu koji
operacijski sustav ne prepoznaje. Mnogi uredaji za pohranu imaju mala podrucja koja su
potpuno nedostupna operacijskom sustavu. Taj se prostor obi¢no nalazi na fizickom kraju

uredaja za pohranu i moze mu se pristupiti samo uz pomo¢ hex editor-a.

3.3. Forenzika dokumenata

Prilikom forenzic¢ke analize, potrebno je obratiti pozornost na metapodatke. Metapodaci su
“podaci o podacima” i bitan su izvor informacija. Sadrze podatke kao §to su: autor, organizacija,
revizije gdje mogu biti pohranjeni 1 autori prethodnih revizija i lokacija na kojoj je datoteka bila
pohranjena, prethodni autori, koriSteni predlozak, naziv racunala na kojemu je) datoteka
stvorena, tvrdi disk i lokacija, ime mreznog posluzitelja, vrijeme trajanja obrade, izbrisani tekst
1 sl. Osim metapodataka, potrebno je obratiti paznju na to da ekstenzija i zaglavlje dokumenta
odgovaraju jedno drugome. Svaki tip dokumenta mora imati jedno zaglavlje. Ako bi neki
korisnik htio sakriti sliku (ekstenzija .JPEG) koja bi ga mogla otkriti on moze promijeniti
ekstenziju datoteke. Kada bi istrazitelj napravio povr$nu pretragu putem ekstenzije on moze taj
dokument oznaciti kao nebitan. No, ako zaglavlje odgovara .JPEG dokumentu on se jos uvijek
moze otvoriti alatom za pregledavanje fotografija. Postoje forenzicki programi koji usporeduju

ekstenziju a zaglavljem i javljaju ako je doslo do promjene.

3.3.1. Pregled metapodataka

Informacije koje korisnik moze pronaci kada pregledava metapodatke su:

e Osnovni podaci o korisniku: Tipi¢an Wordov dokument koji prikazuje osnovne

korisnicke informacije koje se odnose na dokument. Slika 10. prikazuje opcenite

informacije o dokumentu.

o Statistika dokumenta: Statisticke informacije koje su Cesto korisne za odredivanje

vremenskih crta i potvrdivanje boravista Cesto se nalaze i u dijaloSkom okviru “Svojstva”



ovisno o tome koja se kartica odabere (Opcenito, Sazetak, Statistika). Slika 11. prikazuje

statistiku samog dokumenta, npr. koliko stranica ili odlomaka dokument ima.

Slika 9: Dijaloski okvir "Svojstva" programa Microsoft Word

Slika 10: Dijaloski okvir "Svojstva"” programa Microsoft Word
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3.3.2. Izdvajanje metapodataka

Prilikom izdvajanja metapodataka moraju se koristiti posebni alati kao Sto su Metadata,
Analyzer ili iScrub da bi se mogli izdvojiti podaci koji se ne mogu lako vidjeti. Ti alati mogu
analizirati dokument na binarnoj razini ili izbrisani tekst koji bi mogao i1 dalje biti prisutan u
dokumentu. Slika 12. prikazuje informacije koje Analyzer moze izdvojiti. IScrub je jos jaci

program koji ¢ak pronalazi povijest dokumenta i promjene koje su napravljene u njemu.

T —
———

Wl Include subfolders

Secure document

¥ Found 4 bui-in progerties

oLy Lilt-i prope:
Creation time: 8/30/2007

Last editect 8/730/2007

Last print dete: 83002007 5:35:26 AM
Last author: Adminisirator

Slika 11: Glavni zaslon Analyzer sofivera

3.3.3. ,Namamljivanje” dokumenata iz lokalne pohrane

Prvo mjesto za trazenje dokumenata je aplikacija u kojoj su stvoreni. U vecini aplikacija cuva
se popis nedavnih dokumenata koji prikazuje u kojoj su mapi ili direktoriju te nedavne datoteke
posljednji put spremljene. Navedeni su putovi datoteka, $to uvelike olakSava pronalazak mjesta
spremljenih datoteka. Datoteke se ne moraju ,,loviti* preko cijelog uredaja za pohranu, a dobiva
se 11deja gdje bi se mogle nalaziti ostale datoteke. Ova metoda ima i dobru prednost jer ukazuje

trebaju li se pregledati i vanjski uredaji za pohranu.

Ako korisnik racunala ima prili¢no dobro tehnicko znanje, najvjerojatnije je obrisana povijest
datoteka. U tom slucaju, sljedeci korak je koristiti forenzicki program za otvaranje datoteka

koje odgovaraju vrsti koja se trazi. Forenzicki softveri, kao §to su FTK 1 EnCase, imaju znacajke
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koje omogucuju brzo sortiranje datoteka po vrsti 1 puno je lakSe pretrazivanje velikog broja

podataka. Slika 13. prikazuje popis datoteka sortiranih prema vrsti datoteke.

:
= [ LR BT o [

[] 204951 Cast of Characters ... wpd ‘WordPerfect Demo  DocumentiEducation File, Archive
[1204952 |  black codes.wpd wpd  WordPerfectDemo  DocumentiEducation File, Archive
[1204955 | Background.wpd wpd  WordPerfect Demo  Document\Education Fie, Archive
[]20495% |  Backoroundz.wpd wpd ‘WordPerfectDemo  DocumentiEducation File, Archive
[] 204955 | wordpfct.wpg wpg ‘WordPerfect Graphic  Picture File, Archive
[ 204956 | WORDPFCT. WPG WPG  WordPerfect Graphic  Picture File

[ 204957 | wordpfct.wpg wpg  WordPerfect Graphic  Picture File, Archive
[J204958 | ms.wPG WPG  WordPerfect Graphic  Picture Fae, Archive
[J204959 |  wordpfct.wpg wpg  ‘WordPerfect Graphic  Picture File, Archive
[ 204960 wordpfct.wpg wpg  WordPerfect Graphic  Picture File, Archive
[1 204961 | wordpfict.wpg wpg  WordPerfect Graphic  Picture File, Archive
[] 204962 | M5.'WPG WPG ‘WordPerfect Graphic Picture File, Archive
[] 204963 | wordpfct.wpg wpg  WordPerfect Graphic  Picture File, Archive
(204964 | Defauru nd  WordPerfectRue  Codelpplication Fie, Archive
[]20495 |  normalwgt wpt  WordPerfect Template Document Fie, Archive
[ 204966 ormal.wpt wpt  ‘WordPerfect Template Document File, Archive
D 204967 CAICEIES2B76875. .. bm X Window Bitmap Picture File, Archive
[1204%68 | flower.xpm xpm | X-Pixelmap Graphic  Picture File, Archive
[] 204969 | Foliage.xpm xpm  ¥-Pixelmap Graphic  Picture File, Archive
[] 204970 | waffle.xpm xpm  X-Fixelmap Graphic  Picture File, Archive
[] 204971 | marker.xpm xpm  X-Pixelmap Graphic  Picture File, Archive

Slika 12: Grupiranje datoteka prema vrsti

Ako je potrebno traziti datoteke odredene vrste, ovakav nacin pretrazivanja je lako izvrsiti.
Microsoft Word-ove datoteke nalaze se u mapi Moji dokumenti, a prva pretpostavka je da su
to datoteke programa Microsoft Word. Nazalost, kada se istrazitelji bave pametnim
racunalnim kriminalcima, ta pretpostavka c¢esto moze dovesti do predvidanja dokaza koji bi
mogli biti na vidljivom mjestu. Ako je potrebno traziti JPEG datoteke, a pronadu se samo
datoteke Word programa, potrebno je pregledati se datoteke. Moguce je da je osumnjiceni
promijenio ekstenziju ili zaglavlje datoteke. Potrebno je napraviti dodatni korak podudaranja
zaglavlja datoteke sa ekstenzijama datoteka. Ako se podudaraju, ali se datoteke ne mogu

otvoriti, potrebno je izmijeniti zaglavlje datoteke.

3.3.4. Podudaranja zaglavlja datoteka sa ekstenzijama

Da bi se lakse shvatilo da 1i je prosirenje datoteke neovlaSteno, mora se razumjeti nacin na koji
se datoteke prepoznaju od strane operativnih sustava i aplikacijskog softvera. Programi
opc¢enito prepoznaju datoteku ili po zaglavlju datoteke ili nastavku datoteke, dok se operacijski

sustavi uglavnom oslanjaju na ekstenziju datoteke kako bi odredili njezinu vrstu.
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Zaglavlje datoteka je slijed znakova na pocetku datoteke koji oznacava kakve je vrste datoteka.
Postoje tisuce razlicitih vrsta datoteka 1 pronalazenje zaglavlja moze biti izazov ako je datoteka
stvorena od strane nejasnog programa. Na srecu, veéina datoteka pripada popularnim

softverskim paketima, kao §to su Microsoft, Novell, Adobe ili Sun.

3.3.5. Izmjena zaglavlja datoteke

lIako se ekstenzija i zaglavlje datoteke podudaraju, ne znaci da je datoteka upravo ono $to se
¢ini da je. Korisnik takoder moZze izmijeniti zaglavlje datoteka kako bi je sakrio ¢ak i na
vidljivom mjestu. Ako korisnik promijeni zaglavlje datoteke, ekstenzija datoteke i ime datoteke
da bi izgledala kao sistemska datoteka sustava, analiza potpisa samo potvrduje da se nastavak i
zaglavlje podudaraju kako softver ne bi oznacio datoteku sumnjivom. Prilikom pokretanja

datoteke javlja se poruka o pogresci koja kaze da datoteka ne funkcionira ili se ne moze koristiti.

Kako bi se utvrdilo da li je koriStena navedena tehnika skrivanja, treba se provjeriti da li se
datoteka moze otvoriti. Ako se datoteka pokusa otvoriti iz aplikacije, u poruci o pogresci se
navodi da se ta datoteka ne mozZe otvoriti jer je nepoznata vrsta datoteke. Potrebno je znati koje
zaglavlje datoteke treba umetnuti na pocetku datoteke kako bi ona mogla ponovno

funkcionirati.

Drugi nacin je koristenje hash vrijednosti poznatih datoteka kako bi ih uklonili iz razmatranja.
Biblioteke hash vrijednosti postoje za gotovo svaki operativni sustav. Najpopularniji
aplikacijski softver (i njihove datoteke podrske) kao §to su Microsoft Word ili Excel, takoder
sadrze mnoge hash biblioteke kako bi ih eliminirao kao potencijalno skrivene datoteke. Ako
korisnik pokusava sakriti datoteku na taj nacin, datoteka se isti¢e kao datoteka s hash vrijednosti
koja ne odgovara nikakvim standardnim datotekama za taj operativni sustav ili aplikaciju.
Nacionalna biblioteka referenci softvera (NSRL) je koristan izvor informacija u vezi s
vrijednostima hash poznatih datoteka. Biblioteke se izravno preuzimaju sa stranica NSRL-a i

mogu se umetnuti u forenzicki softver za filtriranje poznatih datoteka.

Tre¢i nacin je pronalaZenje datoteka koje su nedavno izmijenjene ili koje su mijenjane prili¢no
Cesto. Korisnik mora izmijeniti datoteku kako bi je otvorio, a zatim je ponovno izmijeniti kako
bi je sakrio. Potrebno je imati na umu da se izmjenjuje na tisuc¢e datoteka dnevno i da je ova

opcija na posljednjem mjestu.



3.3.6. PronalaZenje veza 1 vanjske pohrane

Kada se datoteka pohrani ili izvana kopira na lokalno racunalo, generira se link datoteka 1
operacijski sustav zna gdje se ona nalazi. Prilicno ¢esto, link datoteke su jedini trag da je vanjski

uredaj za pohranu bio povezan sa racunalom.

Link datoteke se mogu pronaci uz pomo¢ forenzickog softvera. Slika 14 prikazuje tipi¢an popis
link datoteka. Ovisno o forenzickom softveru, koraci dohvacanja link datoteke se razlikuju.
Potrebno je pronaci vezu izmedu mjesta gdje su dokazi pronadeni u odnosu na mjesto gdje je
osumnjic¢eni boravio. Ako je osumnjiceni imao ili ima pristup jednoj ili obje lokacije, vjerojatno

ima 1 pristup dokazima.

Nane e e - compory | Sonotre i )
] 194621 | @ A0096975.Ink Ink. Link. ‘Windows File, Deleted, Archive, Com|  « 050705 10:48;
[] 194622 Smart Pix Manager.lnk Ink Link. ‘Windows File, Archive 05/07/08 08:43;
[] 194623 MUSICMATCH Burner Plus.ink Ink  Link ‘Windows File, Archive 05/07/08 08:43
] 194624 | )X AD0S7021.Ink Ink Link ‘Windows File, Deleted, Overwritten, . 05/07/08 10:48!
] 194625 | @ ADD96385.Ink Ink Link. ‘Windows File, Deleted, Archive, Comj  « 05/07/08 10:48
1194626 |  New volume (G).Ink Ik Link Windows File, Archive 05/07/08 01:07)
] 194627 | @ A0096778.Ink ik  Link ‘Windows File, Deleted, Archive, Comy  « QS/07/08 10;48!
] 194628 | @ A0096755.Ink Ink Link ‘Windows File, Deleted, Archive, Com| 05/07/05 1048
] 194629 Cases.rar.lnk Ink Link. ‘Windovis File, Archive 05/07/08 01:07,
[] 194630 Sample Pictures.Ink Ink Link ‘Windows File, Archive 05/07/08 03:40;
(] 194631 | % A0100276.Ink Ink Link ‘Windows File, Deleted, Overwritten, . 05/07/08 10:49,
] 194632 msoffice2003.zip.Ink Ink Link ‘Windows File, Archive 050708 08:43;
[] 194633 | @ A0096788.Ink Ink Link. ‘Windows File, Deleted, Archive, Com| 05/07/05 10:48!
] 194634 Mozila Thunderbird {No Extensi... ik Link ‘Windows File, Archive 05/07/08 10:31
] 194635 default.Ink Ink Link Windows File, Archive 05/07/0G 06:43;
] 194636 | @ ADD96244.Ink Ink Link. ‘Windows File, Deleted, Archive, Com| 05/07 /08 10:48;
] 194637 | 9 40100275 Ink Ik Link Windows File, Deleted, Overwritten,  «  D5{07/08 10:49
] 194638 @ ADD26799.Ink Ink Link ‘Windows File, Deleted, Archive, Comj  « 05/07/08 10:48

Slika 13: Popis link datoteka

Nakon pronalaska link datoteka, prva stvar koju treba ucinit jest provjeriti jesu li uredaji za
pohranu na dohvat ruke. U laboratoriju, najprije je potrebno pregledati dokumentaciju mjesta
zloCina; ako se istrazitelj nalazi na mjestu zloc¢ina, potrebno je jo§ jednom provjeriti da se tamo
ne nalaze uredaji za pohranu kao $to su: vanjski tvrdi disk, kamera, audio snimac, digitalna

kopirka 1 sl.

3.3.7. Sigurnosne kopije

U organizacijama, postoji tendencija pronaci sustave sigurnosne kopije podataka neke vrste.
Vecina organizacijskih korisnika nema pojma kako sustav sigurnosne kopije funkcionira dok

ne izgube datoteku ili uredaj za pohranu, a ¢ak i1 tada zaborave sigurnosne sustave.



Za kriminalce koji su prili¢no tehnoloski pametni i znaju kako sakriti svoje digitalne tragove na
racunalima, analiza backup medija je prilicno produktivna jer obi¢no imaju malu kontrolu nad

sigurnosnim sustavima.

Podaci se mogu pohraniti na nekoliko nacina, a svaki ima prednost i mane s obzirom na
racunalnu forenzi¢ku analizu. Mogu se napraviti mape informacija o dupliciranim uredajima za

pohranu 1 koristiti usluge mreznog pohranjivanja.

Treba obratiti pozornost da sigurnosne kopije koje su spremljene na dupliciranim uredajima za
pohranu i mreznim uredajima za pohranu slijede iste formate kao i izvorne verzije. Posao
postaje mnogo laksi jer su formati datote¢nih sustava prili¢no standardizirani. Problem s takvim
metodama mapiranja podataka je u tome $to su skupe 1 imaju iste tocke neuspjeha kako i mediji

za pohranu koji se sigurnosno kopiraju.

KoriStenje trake za sigurnosno kopiranje je daleko najpopularnija metoda. Vrpce postoje veé
desetlje¢ima, prijenosne su, stabilne i mogu se ponijeti sa sobom kako bi se jo§ bolje zastitili

podaci. Nedostatak je $to postoje mnogi razliCiti standardi za sustave sigurnosne kopije vrpce.

3.4. Forenzika mobilnih uredaja

Pametni telefoni su visSenamjenski telekomunikacijski uredaji koji su postali dio svakodnevnog
zivota. Pohranjuju velike koli¢ine podataka vezanih za komunikaciju, pristup internetu, GPS
lokacije, kalendar, kontakte, fotografije, video 1 audio zapise Cime su prestigli mogucnosti
osobnih racunala. Kao jedna od grana digitalne forenzike, forenzika mobilnih uredaja postala
je nezaobilazna u istragama. Postoji sve veca potreba za pronalaskom, oporavkom i analizom
takvih tragova. Podaci zapisani u elektronickom obliku ¢esto predstavljaju jedine kljucne i

neoborive dokaze nekog kaznenog djela.

Mobilna tehnologija se mijenja vrlo brzo i mnogi od nas ne mogu i¢i u korak s tim. Iako
korisnici racunala cesto povecavaju kolicinu RAM-a ili prostora na tvrdom disku na
raCunalima, racunala istu tehnologiju koriste iz godine u godinu. Kada se istrazuju mobilni

uredaji, potrebno je zapamtiti da se od ra¢unala razlikuju na tri nacina:

v' Cesta promjena operativnih sustava, metoda sucelja, hardverskih standarda i
tehnologija; mogu se promijeniti nekoliko puta unutar raspona od jedne godine. S druge

strane, raCunalni softver ima tendenciju da se azurira svake godinu ili dvije.



v" Mnogo razli¢itih platformi mobilnih uredaja: da bi otkrivali potencijalne tajne mobilnih
uredaja za istragu, potrebno je koristiti nekoliko alata. Na primjer, ako se ve¢ nekoliko
godina koristi mobilni telefon, dobre su Sanse da postoji nekoliko starih punjaca koji
rade samo na tim modelima mobilnih uredaja. S druge strane, racunala jos uvijek koriste
isti izvor napajanja, povezuju se s mreZzom na isti nacin, pa €ak 1 sadrze ista sucelja, kao
Sto je USB.

v Mobilni uredaju za komunikaciju koriste beZi¢ne tehnologije; Buduéi da su mobilni
uredaju u pokretu, koristenje metode kojim se eliminiraju zice jedina je metoda koju
dosta njih koristi kao iskljucivo sredstvo komunikacije, dok stolna racunala mogu

koristiti 1 zicanu komunikaciju.

Postoje tri osnovna sredstva komunikacije za mobilne uredaje osim radija za mobilne telefone

koje koriste sve tvrtke:

v 802.11: Ovaj standard danas koriste se bezi¢ne mreze. NasSi kuéni usmjerivaci koriste
802.11 za bezi¢nu komunikaciju sa prijenosnim racunalom. Raspon mobilnog uredaja

uz pomo¢ ovog standarda varira zbog ogranienja napajanja uredaja.

v Bluetooth: Novi standard koji se koristi za male udaljenosti, kao §to je soba standardne
veli¢ine. Izvorni Bluetooth standardi sukobili su se s nekim 802.11 uredajima, ali
promjene na oba standarda su eliminirale taj problem. Udaljenost od 10 metara smatra

se prosjenom  za Bluetooth uredaj.

v’ Infracrveno: Starija metoda komunikacija mobilnih uredaja koja koristi infracrveni dio
svjetlosnog spektra za razmjenu informacija. Tijekom komunikacije ova metoda radi na
nacin da se cilja infracrveni priklju¢ak mobilnog uredaja do infracrvenog prikljucka

drugog uredaja. Velika vecina daljinskih upravljaca radi uz pomo¢ infracrvenog.

3.4.1. Razmatranje mobilnih uredaja ,,forenzicki‘

Kada se pogledaju potencijalni dokazi u bilo kojoj istrazi, gotovo uvijek postoji ideja koja se
vrsta dokaza trazi. Isto vrijedi 1 za mobilnu forenziku; potrebno je znati koji su dokazi dostupni

na odredenom uredaju. Ovisno o vrsti uredaja, mogu se pronaci slijede¢e vrste dokaza:



Identifikatori pretplatnika — na mobilnim telefonima te informacije koristi mreza za
provjeru autenti¢nosti korisnika na mrezu i provjeru usluga koje su vezane uz racun.
Identitet mobilnog uredaja moze se povezati sa zapisima koje su pohranjene kod
davatelja usluga. Moduli identiteta pretplatnika (SIM) imaju ugradene te informacije.

Ako mobilni uredaj ne podrzava SIM kartice, informacije su kodirane u sam uredaj.

Dnevnici (eng. logs) — mobilni uredaji cesto imaju dnevnike poziva koji su postavljeni.
Propusteni i primljeni pozivi ¢esto mogu formirati kljucne vremenske linije. Ostali
zapisnici koji se ¢uvaju, u pozadini sadrze GPS, mreznu vezu s ¢elijama i informacije o
prekidu mreznih ¢elija. Ti dnevnici mogu postojati, ali i ne moraju. Ako postoje, vrlo

lako se mogu pratiti lokacije mobilnog uredaja.

Telefonski imenik/popis kontakata — popis imena i brojeva Cesto daje tragove
istraziteljima, kao i potencijalne svjedoke i zrtve. U tipicnom telefonskom imeniku
mogu se pronaci informacije kao Sto su adrese e-poste, fizicke adrese, fotografije, pa

cak i alternativni telefonski brojevi.

Tekstualne poruke — ove sazete poruke Cesto sadrze komadi¢e dokaza, kao 1 datume i
vremenske oznake koje su vazne istraziteljima. Vecina korisnika vjeruje da, nakon $to
se poruke obriSu, one zauvijek nestanu. Medutim, to ¢esto nije tako jer se mogu ponovno

vratiti uz pomoc¢ softvera.

Kalendari — gledaju¢i podatke kalendara i imenovanja Cesto se mogu naci tragovi i

potencijalni klijenti.

Elektronicka posta — kao i u redovnoj racunalnoj forenzici, e-mail na mobilnim

uredajima ¢esto moze dati vrijedne dokaze.

Izravne poruke - live verzija tekstualnih poruka cesto sadrzava cijele razgovore koji
imaju vaznu dokaznu vrijednost, kako u njihovom sadrzaju tako i1 u informacijama o

vremenu 1 datumu.

Fotografije — gotovo svi mobilni telefoni i PDA-i imaju kamere ugradene u njih. Sve

fotografije i video snimke su potencijalni dokazi.



» Audio snimke — uredaji se ¢esto udvostruce kao digitalni audio snimaci i vrijedni su

vremena za istrazivanje zbog ¢ega je nesto snimljeno.

» Multimedijske poruke — na novijim mobilnim uredajima korisnici sada mogu slati ne

samo tekstualne poruke ve¢ 1 audio 1 video poruke.

> Datoteke aplikacije — s novijim mobilnim uredajima koji koriste softver produktivnosti
za pregled i proizvodnju dokumenata, proracunske tablice, prezentacije i mnogih drugih

formata datoteka, prilicno je vjerojatno da ¢e se u tim podruc¢jima pronaci dokazi.

3.4.2. Oduzimanje mobilnog uredaja

Postupak izvlacenja podataka iz mobilnih uredaja razlikuje se ovisno o vrsti uredaja. Neki
mobilni uredaji, kao $to su kamere, tretiraju se kao uredaji za pohranu na isti na¢in kao 1 USB
pogodni. Mobilni telefoni, s druge strane, zahtijevaju specifi¢an forenzicki softver za izvlacenje
podataka. lako je polje relativno novo, moraju se slijediti osnovne smjernice u svim situacijama
prilikom rukovanja digitalnim forenzickim podacima; potrebno je izbjegavati promjenu
podataka na izvornom mediju, biti kompetentan i obucen, dokumentirati sve aspekte istrage i

za sve aspekte pronaci jednu odgovornu osobu ili organizaciju.

3.4.3. Mobilni uredaji i SIM kartice

Podrucje mobilne forenzike jedno je od najtezih za pracenje zbog brzo mijenjajuce prirode
industrije 1 Sirokog spektra nestandardnih uredaja na trziStu. Stalna obuka i1 studiranje,
istrazitelje odrzava u toku s novim tehnologijama koje stalno izlaze na trziSte. Unato¢ svim
razlikama, mobilni uredaji imaju tri temeljen komponente: ROM, RAM i mjesto za pohranu

podataka.

ROM (eng. Read Only Memory) je podru¢je memorije na mobilnom uredaju gdje je smjesten

operativni sustav i softver za otklanjanje poteskoca za dijagnosticiranje uredaja.

RAM (radna memorija) je podrucje memorije koje se Cesto koristi za privremenu pohranu

podataka; ako je mobilni uredaj iskljucen, svi se podaci gube.



Vecina mobilnih uredaja ima kapacitet unutarnje pohrane koji se temelji na tehnologiji flash
memorije 1 ve¢ina naprednih modela isporucuje se s utorima vanjske memorijske kartice koja

prosiruje kapacitet pohrane na uredaju.

Vanjska pohrana cesto ima oblik MiniSD ili MMC mobilnih kartica koje zahtijevaju posebne
Citace kartica. Vecina racunalnih forenzickih alata tretiraju kartice kao redovne uredaje za

pohranu osobnih racunala 1 pristupa im se na isti nacin.

3.4.4. Mobilna mreza uredaja

Jedna od stvari koje istrazitelj treba znati je s kojom vrstom mobilnog telefonskog mreznog

sustava mobilni telefon povezuje.

Code Division Multiple Access (CDMA) je dizajniran od strane Qualcomm-a i u upotrebi je u
SAD-u. Dva primarna mobilna operatera u SAD-u su Sprint i Verizon. CDMA sustav nema
odvojeni Modul identiteta pretplatnika (SIM) u mobilnom uredaju, $to znaci da su svi podaci

pohranjeni na samom uredaju.

Global System for Mobile Communication (GSM) je dizajniran od strane Ericsson-a i Nokie;
tehnologija je koja je u upotrebi u Europi, ali se koristi i u SAD-u od strane dva velika
prijenosnika mobilnih telefona, Cingular 1 T-Mobile. GSM sustavi imaju SIM kao zasebnu
komponentu dizajniranu da bude prijenosna s jednog mobilnog uredaja na drugi. Za potrebe
istrazitelja to znaci da se mora analizirati i mobilni uredaj i SIM kartica da bi se dobili svi

podaci.

Integrated Digital Enhanced Network (1iDEN) je vlasnicki sustav koji je razvila Motorola, a
koji koristi napredne SIM kartice (USIMs) 1 koji je namijenjen za zamjenu CDMA i GSM.
iDEN sustavi imaju SIM kao zasebnu komponentu namijenjenu za prijenos s jednog uredaja na
drugi. Kao 1 kod GSM sustava, potrebno je analizirati 1 USIM 1 mobilni uredaj kako bi se

pronasli svi podaci.

Mobilni uredaj moze se identificirati uz pomo¢: logotipa, serijskih brojeva, softvera za

sinkronizaciju i proizvodnih kodova.

Proizvodni logotipi Cesto su istaknuti zajedno s brojevima modela. Potrebno je provjeriti web

mjesto proizvodaca za azurne informacije o modelu s kojim se radi.



Serijski brojevi ¢ak i1 unutar istog modela mobilnog uredaja utjecu na nacin pristupa istrazi.
Provjera karakteristika mobilnog uredaja s proizvodacem putem serijskog broja, daje
iznenadujuce rezultate. Vecina serijskih brojeva moze se pronaci ispod baterije ili negdje oko

odjeljka za baterije.

Mobilni uredaji ¢esto su upareni s osobnim racunalom osumnji¢ene osobe. Nakon §to se
forenzicki izdvoje podaci iz osobnog racunala, ¢esto se mogu pronac¢i podaci o uredaju koji

daju tragove o kojoj se vrsti uredaja radi.

Uz pomo¢ proizvodnih kodova mogu se identificirati proizvodaci telefona, modela, koda drzave
pa Cak 1 serijski broj. Kao 1 kod serijskog broja mobilnog uredaja, proizvodni kodovi se Cesto
nalaze u ili oko odjeljka za baterije. Te informacije se takoder mogu pronaci u softveru

operacijskog sustava mobilnog uredaja.

3.4.5. Karakteristike mobilnog uredaja

Nakon odredivanja vrste mobilnog uredaja, vazne su i njegove karakteristike koje su navedene
od strane proizvodaca. Popis znacajki koje proizvodac ima za mobilni uredaj, moze se znatno

razlikovati od stvarnosti onoga $to se zapravo nalazi na uredaju.

Kod metoda bezi¢nog pristupa potrebno je utvrditi koristi 1i uredaj samo mobilnu tehnologiju

Potrebno je saznati moze 1i se uredaj koristiti za surfanje webom, provjeravanje e-poste ili
sudjelovanje u chat sesijama. Takoder treba pogledati da li uredaj ima kameru, a zatim snima li

1 dalje fotografije ili videozapise.

Sto se ti¢e aplikacija, potrebno je saznati s kojim je vrstama aplikacija mobilni telefon

isporucen.

3.4.6. Oprema za mobilnu forenziku

Podrucje mobilne forenzike je jo$ uvijek prilicno novo i zbog toga, jedan forenzicki alat ne
pokriva sve situacije. Potrebno je imati viSe alata pri ruci. U odredenim slu¢ajevima, forenzicki

alati ne mogu izvu¢i odredene podatke i zbog toga se moraju koristiti razni drugi softveri.



Forenzicki softver sluzi za: ¢uvanje podataka od promjene na uredaju iz kojeg se izvlace podaci

1 pruzanje mehanizama za provjeru integriteta podataka koji se izdvajaju kako bi se matematicki

dokazalo da se niSta nije promijenilo.

Uz pracenje svih ostalih pravila i postupaka koji se inace slijede tijekom redovne istrage

racunalnog forenziCkog mjesta zlo€ina, prioritet prilikom istrazivanja mobilnog uredaja je

izolacija uredaja iz njegove bezicne mreze. Pod svaku cijenu, novi podaci se moraju sacuvati

od kontaminiranja mobilnog uredaja nakon $to je on zaplijenjen iz nekoliko razloga:

>

Radi prakti¢nosti — kako nove informacije ne bi prebrisale ili eliminirale dokaze koji su
ve¢ na uredaju.

Radi sigurnosti — mehanizmi u divljini korisnicima omogucuju daljinsko zaklju¢avanje
ili uniStavanje podataka mobilnog uredaja.

Radi zakonitosti — sudovi nec¢e dopustiti dokaze koji su dodani mobilnom uredaju nakon

njegove zaplijene.

Mobilni uredaj se moze izolirati na nekoliko nacina:

Izoliranje bezi¢nih znacajki (koriStenjem uredaja za ometanje, uredaj se moze izolirati
dok mu baterija ne bude prazna)

Iskljucivanje uredaja (ova metoda izolira uredaj, ali se ne preporucuje, jer sigurnosni
protokol uredaja moze biti omogucen kada ga se ponovno ukljuci)

Postavljanje uredaja u nacin rada ,,avion* (ova znacajka na nekim pametnim telefonima

osmisljena je za iskljuCivanje radija unutar bezicnih uredaja)

Nakon izoliranja mobilnog uredaja, baterija mora biti napunjena tako da se ne izgubi niti jedan

podataka. Treba imati na umu da je i mobilni uredaj izoliran, pa koriStenje punjata moze

povecati rizik od ponistavanja izolacije.

3.5.

MrezZna forenzika

Mrezna forenzika sadrzi analizu mrezne opreme kao Sto su usmjeritelji, preklopnici (eng.

switch), koncentratori (eng. hub), NIC (eng. Network Interface Card), samo racunalo te razni

mediji poput parica, optickih kablova i sli¢no.

Mrezna forenzika ima dvije uporabe. Prva, ona se odnosi na sigurnost i ukljucuje pracenje

mreze za pracenje neobi¢nog prometa i utvrdivanje upada. Napada¢ bi mogao izbrisati sve



datoteke zapisnika na ugrozenom domacinu, stoga mrezni dokazi mogu biti jedini dostupni za

forenzicku analizu. Drugi obrazac odnosi se na provedbu zakona. U tom slucaju analiza

zarobljenog mreznog prometa moze ukljucivati i zadatke kao §to su ponovno sastavljanje

prenesenih datoteka i trazenje kljucnih rijeci.

Vrsta opreme koja se moze pronaci na tipicnoj mrezi je:

>

Usmjeriva¢ (eng. router) — racunalo posebne namjene koje usmjerava podatke po

mrezama. U tu svrhu koristi [P adrese.

Preklopnik (eng. switch) — mrezna komponenta koja koristi identifikaciju kontrole

pristupa medijima (MAC) za premjeStanje prometa unutar mreze.

Koncentratori (eng. hub) — njegova jedina funkcija je ponavljanje bilo kojeg signala

primljenog na bilo kojem prikljucku.

Network Interface Card (NIC) — kartica mreznog sucelja je uredaj koji sadrzi MAC

adresu racunala koja je jedinstveni identifikator racunala.

Domacin (eng. host) — bilo koji racunalni uredaj prikljucen na mrezu; sadrzi jedan od

oblika adresiranja, IP adresu ili MAC adresu.

Mediji — komponenta koja drzi mrezu na okupu. Mediji mogu imati oblik bakrenog

ozicenja, optickih kabela ili radio valova.

Podaci koji su potrebni, mogu se prikupljati sa ovih uredaja:

>

Racunalo domacin — prikuplja standardne podatke. Obuhvaca slike uredaja za pohranu,

sadrzaj radne memorije ili bilo kakve staticke podatke koji se mogu slati preko mreZze.

Router — dizajniran je prvenstveno za premjeStanje podataka izmedu mreza. Vrsta
podataka koja se moze pronaci, viSe se odnosi na zapisnike nego na pohranu detaljnih
mreznih razgovora. Mogu sadrzavati greske do kojih je doslo tijekom usmjeravanja i

sumnjive aktivnosti.



» Vatrozid (eng. firewall) — ¢uva detaljne zapisnike aktivnosti koji se dogadaju u sustavu.
Vode dnevnik aktivnosti kao S$to su napadi, odbaceni paketi, aplikacije kojima je

dopusten izlaz ili ulaz i popisuje sve sumnjive aktivnosti.

» Intrusion-detecion system (IDS) — biljezi svaku aktivnost koja je bar malo sumnjiva.
Svrha IDS-a je zapisati dogadaj za daljnje proucavanje, kako se taj dogadaj ne bi
ponovio. Zapisuju se sljedeéi podaci: skenovi porta, promet koji dolazi iz sumnjivih

portova, IP adrese izvora napada, iskoriStenost veze, anonimni pokusaji koriStenja i sl.

» Instrusion-prevention system (IPS) — sustav za spre¢avanje upada blokira ili iskljucuje
bilo kakve uocljive prijetnje na mrezi. Njegov glavni zadatak je analiziranje podataka u

mreZi u stvarnom vremenu, kako bi se ti podaci skenirali.

» Mrezni pisa¢ — moderni pisaci pohranjuju zapise o dokumentima koji su se ispisivali

zajedno sa metapodacima.

» Mrezni uredaj za kopiranje — pohranjuje zapise o kopiranim i ispisanim dokumentima.

» Wireless access point (WAP) — bezi¢na pristupna tocka koja zapisuje sve §to 1 ,,zi¢ani*
usmyjeritelj uz podatke specificne za bezi¢ni promet kao Sto su SSID identifikatori

mreza.

4. FORENZICKI ALATI

4.1. Forenzic¢ki softverski alati

Nakon obavljene istrage i prikaza njenih rezultata, dokaz postaju subjekti temeljitog
proucavanja u sudnici. Da bi se osigurala pravovaljanost dokaza, postoji mnogo softverskih

alata koji pomazu istraziteljima pri pregledu, pretrazivanju i analizi dokaza.

EnCase alat, koristi bezbroj organizacija za bilo koju forenzic¢ku istragu. Mo¢ ovog alata i
mogucnost da se prilagodi za jedinstvena pretrazivanja, izdvaja ga od ostalih alata iste namjene.
Dolazi ugraden sa mnogo znacajki, kao Sto su: pretrazivanje kljucnih rijeci, pretrazivanje e-
poste i isijecanje web stranica. PretraZivanja se potpuno mogu prilagoditi i automatizirana je
funkcija izvjesca. Podrska za EnCase je solidna, a tehni¢ko osoblje probleme zna rijesiti vrlo

brzo.



Forensic ToolKit (FTK) je forenzicki alat koji je jednostavan za rad zbog svog one-touch-button
sucelja, a takoder je i relativno jeftin. Nova verzija FTK-a je joS jednostavnija za koriStenje, a

AccessData je pokrenuo forenzicku certifikaciju na temelju svog softvera.

Device Seizure je alat koji se koristi za pristup i preuzimanje gotovo svih informacija koje se
nalaze u mobilnom uredaju, kao $to su tekstualne poruke ili korisni¢ki podaci na nacin koji je

forenzicki prihvatljiv na sudu.

PDBlock je alat tvrtke Digital Intelligence koji sprjeava pisanje po izvornom disku prilikom

forenzickog kopiranja diska.

DriveSpy je alat temeljen na operacijskom sustavu DOS 1 on omogucuje stvaranje forenzicke

kopije diska, vra¢anje obrisanih podataka i analizu upotrebom kriptografskog sazetka.

010 Hex editor je alat tvrtke SweetScape koji sluzi za pregledavanje binarnih datoteka. Hex
Workshop je programski paket tvrtke BreakPoint koji sluzi za pregledavanje 1 upravljanje

datotekama, predviden za rad na operacijskom sustavu Windows.
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Slika 14: Primjer grafickog sucelja programa EnCase
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4.2. Forenzic¢ki hardverski alati

Dok se forenzicki racunalni softver koristi za pravovremeno izdvajanje podataka i dokaza s
logi¢nog stajaliSta, forenziCki hardver se prvenstveno koristi za povezivanje fizickih dijelova
racunala, kako bi se pomoglo izdvojiti podatke. Osnovna ideja forenzi¢kog hardvera je olaksati
forenzicki prijenos digitalnih dokaza s jednog uredaja na drugi Sto je brze moguce. Postoji
nekoliko proizvodaca takvih forenzickih uredaja za analizu dokaznog materijala i najvazniji

medu njima su Digital Intelligence 1 Vogon International.

FRED (eng. The Forensic Recovery of Evidence Device) je forenzicka radionica koja sadrzi
sucelje za sve prilike. Osim laboratorijske verzije, on dolazi i u mobilnim verzijama koje
olaksavaju prikupljanje dokaza na terenu. Jedna od korisnih funkcija FRED-a je zbirka

softverskih paketa koji se mogu ucitati na njega (EnCase, FTK i sl.)

Logicube je oprema za hvatanje podataka koja hvata podatke sa ciljnog medija i prenosi ih na

drugi disk dok istovremeno obavlja provjeru integriteta kako bi se osigurala forenzicka kopija.

Slika 15: Logicube oprema

Slika 16: FRED - Forensic Recovery of Evidence Device
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Neki od besplatnih forenzickih alata su:

» Helix — skupina forenzickih alata koja ukljucuje Sleuth Kit i mnoge druge aplikacije.

» Sleuth Kit — biblioteka 1 kolekcija komandno-linijskih alata koji omoguéuju
pretrazivanje diska i datote¢nog sustava.

» Win Hex — alat za upravljanje datotekama, diskovima i radnom memorijom u
heksadekadskom formatu.

» SMART Linux — Linux-ova distribucija posebno osmisljena za forenzicku analizu
dokaza. Sadrzi alate za analizu 1 pretrazivanje podataka.

» Wireshark — alat za analizu mreZnog prometa.

» NTFSWalker — alat za analizu NTFS datote¢nog sustava.
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etho: <live capture in progress> Fil... ~ Packets: 445 Displayed: 445 Marked: 0 Profile: Default

Slika 17: Graficko sucelje alata Wireshark

5. RACUNALNI FORENZICKI LABORATORIJ

Svakom dobrom racunalnom forenzicaru 1 istrazitelju treba mjesto za rad. Idealna lokacija za
provodenje istrage postoji apsolutna sigurnosna kontrola, alati, pa cak i fizicko okruzenje. To
je forenzicki laboratorij. Kao i u bilo kojem podrucju znanosti, racunalna forenzika zahtijeva

vlastiti skup laboratorijskih alata, kako bi se obavio posao.
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5.1.  Racunalno forenzicki posluzitelj podataka

Forenzicki posluzitelj podataka omogucuje cuvanje forenzickih slika na centraliziran i siguran
nacin koji omogucuje da se istrazitelj vise usredotoCi na analizu slucajeva nego na potragu za
njima. PosluZzitelj treba imati veliki kapacitet za pohranu podataka, mogucénost provjere
autenti¢nosti korisnika u sigurnosne svrhe i kapacitet za izvodenje sigurnosnih kopija svih

podataka u slucaju da uredaji za pohranu to ne mogu izvesti.

5.2. Forenzicki blokatori pisanja

lako vec€ina softverskih alata ima ugradene blokatore pisanja, potreban je asortiman fizickih
blokatora pisanja kako bi se pokrilo Sto vise situacija ili uredaja. Blokator pisanja koristi se za
zadrZavanje operacijskog sustava od unosenja bilo kakvih promjena u izvorni ili sumnjiv medij
kako bi se sprijecilo brisanje ili oStecenje potencijalnih dokaza. Blokatori pisanja softvera rade
na razini operacijskog sustava. Oni rade samo na operativnom sustavu na kojem su instalirani.
Fizicki blokator pisanja radi na razini hardvera i moZze raditi sa bilo kojim operativnim

sustavom, jer na fizi¢koj razini blokira elektri¢ne signale uredaju za pohranu.

5.3. Oprema za brisanje medija

Dovrsivsi jedan slucaj godisnje ili jedan sluc¢aj dnevno, moraju se obrisati mediji s kojima se
radilo, kako ne bi doSlo do kontaminacije izmedu slucajeva. Oprema za brisanje medija
osigurava da na medijima viSe nema podataka iz prethodnog slucaja. Vecina brisaca podataka
ne briSe postoje¢e podatke, nego prebriSe podatke slu¢ajnim binarnim nizovima. Osim ove

mogucnosti, potrebno je 1 izvjeSce uredaja kako bi se dokazalo da je pogon izbrisan.

5.4. Oprema za snimanje

Koristenje video ili audio opreme za snimanje vaznih dijelova slu¢aja je koristan nacin trajnog
snimanja prikaza slucaja. Koriste¢i video kameru, viSe se puta moze ,,posjetiti“ mjesto zlo¢ina
kako bi se uocio trag koji je mozda propusten. Istrazitelji svoje metode mogu dokumentirati

izravno snimanjem rada ili ¢ak snimanjem zaslona racunala.



6. RACUNALNA FORENZIKA I ZAKONI

Zakon ima presudan utjecaj na racunalnu forenziku iz razloga Sto sadrzi stroga pravila o
prihvacanju prikupljenih podataka kao dokaza. Da bi se prikupljene informacije smatrale
dokaznim materijalom, mora postojati visoka razina formalnosti u postupanju. Da se ne bi
ugrozila pravna upotrebljivost dokaza potrebno je pridrzavati se nekoliko pravila. Treba
koristiti metode 1 alate koji su prethodno ispitani i ocijenjeni. Ispitivanje alata provode
institucije poput proizvodaca softvera i vladinih organizacije. Dokaze treba $to manje mijenjati
i pohraniti ith na sigurno mjesto. Potrebno je zapisivati sve §to je napravljeno jer ce
dokumentacija biti dio izvjeStaja. Nadalje, treba paziti na osjetljivost informacija. Zakoni nisu
isti u svim drzavama, ali su im namjene jednake. Stru¢njaci za racunalnu forenziku moraju imati
sve dozvole za pregledavanje, kopiranje, otudivanje i koriStenje svih uredaja i njihovog

sadrzaja.

Digitalna forenzika je znanstvena disciplina koja je relativno nova i zakoni koji su temelj za
priznavanje elektronickih dokaza na sudu su jo$ uvijek nedoreceni. Napredak tehnologije

dovodi do veceg broja dokaza i alata, Sto ponekad moze biti loSe jer dokazi nisu posve jasni.

Najstarije tijelo Europske Unije, Vije¢e Europe postavilo je temelje dokumenta nazvanog
., Konvencija o kibernetickom kriminalu* (eng. Convention on cybercrime). Konvencija je prvi
medunarodni dokument koji Zzeli prikazati rast informatickog kriminala. Hrvatska je taj

dokument ratificirala? 2002. godine.

2 Ratifikacija je jednostrani medunarodni ¢in kojim drzava na medunarodnom planu daje svoj pristanak da bude vezana
medunarodnim ugovorom. Radi se o jednostranom ocitovanju jedne ugovorne stranke drugoj ugovornoj stranci kojim se
potpisani medunarodni ugovor prihvaéa kao obvezatan.



7. ZAKLJUCAK

Kao $to sam ve¢ i1 navela, raCunalna forenzika je grana znanosti koja je relativno nova, ali
uvelike pomaze prilikom rjeSavanja razli¢itih zlo¢ina. U ovo vrijeme, kada se svi ljudi svijeta
koriste internetom i drugim medijima, stopa kriminala je u porastu, posebice stopa cyber
kriminala. Uz pomo¢ novih metoda i tehnologija, ratunalna forenzika na kvalitetniji i brzi nacin
pomaze prikupiti dokaze 1 do¢i do rjeSenja istrage. Postoje razne prednosti, ali i nedostaci

raCunalne forenzike.

Glavna prednost racunalne forenzike je sposobnost da brzo 1 u€inkovito pretrazuje i1 analizira
veliku koli¢inu podataka. Dokazi se mogu traziti provjerom potpisa datoteka, pretrazivanjem
uz pomo¢ klju¢nih rijeci, zamjenskih datoteka 1 sl. Vrijedni podaci koji su izgubljeni ili obrisani

mogu se dohvatiti i iskoristiti kao dokaz na sudu.

Prvi od problema koriStenja digitalnih dokaza je taj Sto se podaci mogu vrlo lako izmijeniti.
Racunalni forenziCar mora prikazati legitimne podatke i cjelokupna istraga mora biti
dokumentirana. Jo$ jedan od nedostataka je troSak prilikom dohvacanja podataka. Analiziranje
podataka moze potrajati duze vremena i1 ovisit ¢e o prirodi slucaja. Digitalnim dokazima se

mora pristupati sa velikom paznjom i temeljito ih predstaviti na sudu.

Iako postoji mnostvo alata za prikupljanje i analizu dokaza, bez stru¢nog nadzora mnoge stvari
mog poci po zlu i unistiti dokaze. Forenzicku istragu ne moze provesti bilo tko sluzeci se alatima

koji su dostupni putem interneta, nego je kvalitetno mogu provesti samo forenzicki strucnjaci.

Danas postoje razne izobrazbe o prikupljanju, ispitivanju i koriStenju digitalnih dokaza. Uz sve
to, uskoro ¢e biti potrebno i profesionalno obrazovanje u podrucju racunalne forenzike zbog

napretka tehnologije i porasta kriminala. Rac¢unalna forenzika ¢e proSiriti svoje granice.
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