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SAZETAK

Kroz ovaj rad dat je prikaz plagijarizma programskog koda i alata za njihovu detekciju.
Plagiranje programskog koda je problem koji se pojavljuje u akademskim i
industrijskim krugovima, te ima izrazite negativne ucinke na njihov daljnji rast i razvoj.
Detekcija plagijata je potom prikazana kroz vrste tehnika i potom se izvrSila kvalitativha
usporedba znacajki pojedinih programa za detekciju plagiranja programskog koda s
obzirom na prethodna istrazivanja. Osnovna hipoteza rada se sastojala od prikaza
superiornosti alata koji koriste hibridne tehnike detekcije nad alatima koji koriste
individualne tehnike detekcije plagijata. Rezultati prethodnih istrazivanja su
interpretirani i uz detaljnu analizu njihovih javno dostupnih svojstva dato je moguce

objasnjenje za navedene obrasce efikasnosti pojedinih alata i njihova ogranienja.

Kljuéne rije€i: metode detekcije plagijata racunalnog koda, programska podrska

detekcije plagijata, kloniranje programske podrske

ABSTRACT

This paper deals with an overview of computer code plagiarism and the tools for their
detection. Programming code plagiarism is a problem that occurs in academic as well
as industrial circles which has overwhelming negative effects on their further growth
and development. Plagiarism detection is shown through the different types of
techniques and afterwards a qualitative comparison, of the different features between
individual programs for plagiarism detection, is analysed with respect to the results of
previous research. The main hypothesis of this work is the superiority of hybrid
technique based detection tools over single technique tools. Results of previous
research are interpreted and, with a detailed analysis of their publicly available
characteristics, a plausible explanation for the resulting efficiency patterns and

limitations of individual products is given

Key words: code plagiarism detection techniques, plagiarism detection software,

software clones,
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1. UVOD

Brzim razvojem tehnologija, ponajviSe interneta, omoguceno je jednostavno dijeljenje
podataka svih vrsta. Jedan od problema navedenog je plagiranje. Prisutan je kao
problem u mnogim podrucjima, krenuvsi od educiranja do znanstvenih istrazivanja, pa
Cak i u razvoju programa i njihovog koda. Mnoge tvrtke s nedovoljno educiranim
zaposlenicima ili manjkom vremena posegnut ¢e za nekim ve¢ postoje¢im projektima
otvorenog koda (€esto nazivani u literaturi njihovim engleskim nazivom: ,open source”)
radi izrade vlastitog proizvoda. Dodatno, postoje na tisuce studenata raCunarstva,
informatike i srodnih studija koji su duzni rjeSavati niz vjezbi i projekata kako bi zavrsili
svoje Skolovanje. U mnogim slu€ajevima lako je pretpostaviti da su neka od tih rieSenja
plagijati. Medutim, malo je akademskog osoblja koji posjeduju strpljenja i vremena
temeljito i detaljno prouciti svako programsko rjeSenje. Takvi plagijati se naj¢esée
pronalaze slu€ajno, primjerice, ako student zaboravi promijeniti svoje ime u nekom od
rieSenja ili se pojavljuju iste greSke kod izvrSavanja programa. Na svu sre¢u danas
postoje alati pomocu kojih je moguce detektirati plagijate na znatno naprednije nacine.
lako se trenutni alati bez poteSko¢a mogu koristiti u svrhu provjere vjezbi ili projekata,
sveprisutna je opasnost pogreSke u radu, posebice u slu€ajevima gdje su
preoblikovane pojedine izjave ili umetnuti novi dijelovi koda. No, iz prethodnih
istrazivanja, uo€eno je kako, u borbi s ozbiljnim plagijatorima, navedeni alati nisu od
znatne pomoc¢i. Vazno je napomenuti poveznicu plagiranja programskog koda, s
piratstvom, te opcenito s krSenjem zakona o autorskim pravima. Posebice, je znaCajna
problematika u softverskoj industriji vezana uz intelektualno vlasnistvo i zastitu
softverske licence, a zna€ajno pogada prethodno spomenute projekte otvorenog koda.
Zbog navedenih razloga, kroz ovaj rad prikazana je i komparacija trenutno dostupnih

softverskih rjeSenja za borbu s plagijatima programskih rjeSenja.



1.1. Predmet i objekt istrazivanja

Unutar ovoga rada predmet istrazivanja Cine programska rjeSenja za detekciju
plagiranja u programskom kodu drugoga programa. Alati za detekciju plagijata mogu
djelovati na veoma razli¢itom broju tehnika, te se ovim radom pokusava prikazati Sirinu
spektra koriStenih tehnologija. Prikazom trenutno najznacajnijih metoda moguce ih je
kvalitativno usporediti kako bi se stvorila podloga za objekt istrazivanja kojeg Cini

kvalitativha usporedna analiza po znac¢ajkama najznacajnijih rjeSenja.

1.2. Hipotezarada

Komparacija dostupnih alata je izvrSena uz glavnu hipotezu koja glasi: ,grafikonom
programskih ovisnosti pristup detekcije plagijata daje znacajno bolje rezultate od
pristupa drugim tehnikama®“. Navedeno je oCekivana pojava, no potrebno ju je istraziti
unutar akademskog okvira koristeéi dostupnu literaturu i koristeéi prikladne alate za
njezino dokazivanje ili opovrgavanje. Prikladan alat je u ovome slu€aju znanstvena
metoda istrazivanja. Koristeci se znanstvenom metodom, tijekom diskusije ¢e rezultati
biti analizirani. Kako bi se to moglo napraviti, potrebno je definirati razli¢ite osnovne
pojmove, detaljno objasniti plagiranje radova, s izrazitim naglaskom na tehnike koje
se koriste u kodu i protumjera njima u susret.



1.3. Ciljevi i struktura rada

S obzirom na navedeni okvir, formuliraju se sljededi ciljevi ovog rada po poglavljima:

e Kroz poglavlje ,Plagiranje koda i tehnike detekcije” cilj je prikazati i definirati
opcenito plagiranje koda. Prikazati podjelu razina plagijata, Dodatni cilj je
tehnicki modelirati nacine i znacajne tehnike detekcije plagijata.

e U poglavlju “Usporedba alata za detekciju plagijata” cilj je izvrSiti komparaciju
dostupnih alata kroz prikaz njihovih kvalitativnih svojstva, te prikazati rezultate
prethodnih istraZivanja. Dodatni cilj je pronaci uzro¢no-posljedi¢ne poveznice
na rezultata prethodnih istrazivanja s obzirom na svojstva prikazanih alata i

istraziti valjanost hipoteze.

Navedeni ciljevi se potom prikazuju ukratko u zaklju¢ku, gdje se prikazuju najbitniji

zakljucci rada i daje pregled izvrdenih ciljeva uz kratki opis znac€aja istrazivanja.



2. PLAGIRANJE KODA | TEHNIKE DETEKCIJE

Plagijat je prisvajanje tudeg djela u cjelini ili u pojedinim odlomcima, bez navodenja
autora. Po svojim svojstvima nije ograni¢en na polje knjizevnosti, ve¢ se s njima borba
vodi u Sirokom rasponu podrucja poput umjetnosti, poezije, znanosti te ¢ak i u
programskim rjeSenjima. Moguce je zakljuCiti kako njihova pojava ima znacajan
negativni u€inak neovisno o polju u kojemu se pojavljuje. Znacajno je uociti kako je
njihov negativni utjecaj najznacajniji u Skolstvu. Razlog toga je Cinjenica Sto plagijate
u Skolstvu daju studenti koji bi navedenu tematiku trebali detaljno nauciti i staranjem
rada ili projekta usvojiti predmetno gradivo. Plagiranjem se proces usvajanja znanja
preskace. Dodatno, ako se plagijat ne otkrije prethodno ocjenjivanju rada i s obzirom
na njega prode kolegij, student je osvojio kvalifikaciju koju ne zasluzuje. Razlog tomu
je $to polaganjem kolegija student prikazuje odredenu sposobnost unutar gradiva, no
ako se to postigne na temelju plagijata, poloZeni kolegij ne odgovara njegovoj stvarnoj
razini sposobnosti u gradivu kolegija. Plagiranje tekstualnih radova poput seminara,
prezentacija i sl. radova je sveprisutno i nadaleko znana pojava. Tome se stalo na kraj
kroz detaljnu usporedbu seminara. Navedena se usporedba danas vrsi raCunalo uz
pomo¢ programskih rjeSenja poput Turnitin, PlagScan i dr. Njihova upotreba je
drasti¢no povecala razinu otkrivenih plagijata. No navedeni programi su prikladni za
otkrivanje sli¢nosti u multimedijalnim dokumentima. Programski kod u svojoj osnovi
nije takav dokument osim u specificnim slu€ajevima. Time se dolazi do potrebe za
posebnim alatima kojima bi se navedeno moglo otkriti u programskim rjeSenjima.
Potreba za otkrivanjem programskih plagijata je nesto slozenija zbog mogucnosti
obfuskacije koda i specificnosti pisanja programskog koda, ¢ime su pojedini dijelovi
Cesto samosli¢ni s drugima i Cime se dolazilo do znacajnog broja lazno pozitivnih
rezultata prilikom prvih testiranja koda na plagijate. Kako bi se pristupilo u kostac
navedenoj problematici, potrebno je prikazati nacine i razloga njihova nastanka.
Dodatno, potrebno je imati na umu i €injenicu da nisu svi plagijati isti. Banalni primjer
toga bi prikazao razliku koda koji je direktno plagiran i koda koji je plagiran, no nazivi
varijabli su promijenjene kako bi izbjegao detekciju. Unutar ovog poglavlja se prikazuju
odgovori na navedena pitanja, te model i tehnike detekcije kojima je moguce otkriti

navedene i druge Ceste tehnike plagiranja programskog koda.



2.1. Razlozi plagiranja ili kloniranja koda

Kopiranje dijelova koda i njegovo ponovno koriStenje, bilo to s ili bez modifikacija, vrlo
je uCestala pojava u razvoju programskih rieSenja. Plagiranje dijelova koda je uCestala
pojava i znanstvenim, akademskim i industrijskim krugovima neovisno o negativnoj
konotaciji koja se nalaze iza toga i ima razliCite negativne posljedice ovisno o
kontekstu plagiranja:

e Negativnost unutar znanstvenih krugova je neosporiva i moguce ju je po svojim
svojstvima izjednaciti s plagiranjem znanstvenog rada. Navedeno je teSka
povreda pravila i normi znanstvene metode i struke $to bi trebalo detektirati i
sankcionirati u svim slu€ajevima.

e Kopiranje koda koje se vrsi prilikom edukacije ima drugaciju vrstu negativne
konotacije, plagiranje prilikom edukacije u pravilu vrSe studenti kako bi izbjegli
proucavanje tematike i stvarni rad na zadatku. U slu€aju neotkrivanja takvih
kodova, studenti dobivaju kvalifikaciju za nesto $to nije ucinjeno i time ruse
standard navedene kvalifikacije ostalim studentima koji su navedeno ucinili.

e Mogucée je zapitati se: ,Osim u akademskim, znanstvenim i edukativnim
krugovima, koja su loSe strane plagiranja programerskog koda koji je otvoren
za Kkoristenje?“ Odgovor na navedeno pitanje nije jednostavan zbog
heterogenosti perspektiva i funkcija koda, no neki od opc¢ih pojava koreliranih s
ponovnim koristenjem koda su prema literaturi i prethodnim istrazivanjima
(Cordy i Roy, 2007:14, vlastiti prijevod):

o Otezano odrzavanje sustava.

o Pojava neocekivanih greski u izvodenju programa(u engleskoj literaturi
Cesto nazivani ,bug“ovima).

o Otezano razumijevanje racunalnog koda.

o Negativan utjecaj na daljnji razvoj programa.

Ocito je kako se su navedene pojave nepozeljne u svim industrijama, zato sto
oteZano odrzavanje sustava povecava potroSeno vrijeme programera. Jednako
tako, veci broj pogreSaka programa povecava potroSnju vremena provedenog

na njihovom otklanjanju. Veca potrosnja vremena programera stvara dodatne



troSkove Sto je ekonomski nepozeljna situaciju u svakoj industriji neovisno o

polju i znacaju.

Potrebno je dodatno razumieti i €injenicu kako kloniranje koda ne sadrZi iskljucivo
negativne konotacije. Ukoliko se ispune sljedeci uvjeti, kloniranje koda je ¢ak i pozeljna

pojava:

¢ Kloniranjem koda se ne krSe zakonske i dr. odredbe nadleznih tijela.

e Kloniranjem koda se pripisuje autorsko pravo originalnog programera.

¢ |znimna sli¢nost ve¢ dostupnog, postojeceg rjeSenja s traZzenim.

e Mogucénost jednostavne prilagodbe originalnog koda za funkcije zadatka.

¢ Kloniranjem koda se omogucéuje bolja preglednost sustava nego apstrakcijom
u posebne dijelove.

¢ Kloniranjem koda se postizu odredeni uvjeti (brzine izvrSenja, veli¢ine program

i dr.) za Cije ostvarenje na drugadiji nacin bi se stvorili znatni dodatni troSkovi.

Primjer pozitivhe implementacije plagiranja je ponovno koristenje postojec¢ih modula
financijskih proizvoda u integraciji novog financijskoj proizvoda u ra¢unalnom sustavu
banke. Detaljnije objasnjenje navedenog je da su novi financijski proizvodi nerijetko
veoma bliski postoje¢ima te da temeljno razli€iti proizvodi se izrazito rijetko postavljaju
na trziSte. Time bi se sustav pracenja i obrade jednog postojeceg proizvoda mogao uz
minorne modifikacije primijeniti na novi. Naravno u navedenom slu€aju, bolje rjeSenje
bi bilo restrukturiranje sustava, no ako ne postoji potreba za restrukturacijom, a sam
sustav je znacajno velik, ovakvo kloniranje koda je sasvim prihvatljivo i pozeljno jer se
time smanjuje troSak. Kako bio se navedeni pozitivni primjeri distancirali i semanticki
odvoijili, nadalje u radu se za, ponovno koriStenje koda, u opem i pozitivhom
kontekstu koristi rije€ kloniranje, dok se isklju€ivo negativnhom kontekstu pridruzuje

rijeC plagiranje.

Kloniranjem se kroz prethodni primjer izbjeglo dugotrajno testiranje novog koda na
odredene sigurnosne i druge zahtjeve, te se u potpunosti izbjegao proces otklanjanja
greSki novog koda $to je uvijek izrazito temeljit i relativno dugotrajan proces. Dodatni
primjer kloniranja koda je kloniranje koje se provodi unutar jednog entiteta ali izmedu

razli€itih timova. Poseban slucaj kloniranje je grananje (u engleskoj literaturi poznatiji
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pod nazivom ,forking“) originalnog koda za ulogu koja mu prethodno nije bila
namijenjena. UCestali primjer grananja su upravljacki programi(u engleskoj literaturi
.driver program® ili ¢eS¢e, samo ,driver”) fiziCkog sklopovlja racunala: Primjer je
stvaranje upravljatkog programa za novi model misa. Cesto se za navedeni program
koristi ve¢ postojeéi, srodan upravljacki program za sliCan model kako bi se izbjeglo
ponovno pisanje koda.(Cordy i Roy, 2007:3). Pojavi kloniranja koda u izrazitom
razli¢itim konfiguracijama i funkcija posebno su podlozni Linux upravljacki programi
radi jednostavnosti dizajna interakcije jezgre Linuxa s hardverskim sklopovljem
racunala (Cordy i Roy, 2007:4).

Generativnim programiranjem se opisuje proces generiranja programskog koda
pomocu racunalnog programa. Navedena tehnika se koristi u mnogim podrucjima, no
ona se najceSce koristi kod racunalnih programa koji stvaraju drugi racunalni kod
pomocu ,povuci i postavi“ (semanticki priblizan prijevod s engleskog termina ,drag and
drop®) tehnike. Primjer navedenog je ,WordPress* — poznati urediva€¢ web stranica uz
pomo¢ prethodne tehnike kojom se omogucuje stvaranje i uredivanje web stranica
znatno Siroj i tehniCki ne potkovanoj populaciji. Znac¢ajni nedostatak takvog pristupa je
¢injenica Sto se generativnim programiranjem time stvara znacajan udio dupliciranog,

tj. kloniranog koda.

Klonirani kod takoder nastaje ako se njime izbjegava znacajna rekonstrukcija sustava
koja nije ekonomski opravdana u datom trenutku. Kako je razvoj koda relativno skup i
dugotrajan proces, znatna je tendencija svih industrija koje se sluze programskim
rieSenjima da $to dulje budu u fazi eksploatacije tog razvoja, a $to manje u fazi samog
razvoja i implementacije optimalnih sustava. Neovisno o odgadanju rekonstrukcije
sustava, sama arhitektura u fazi dizajna sustava se moze tako implementirati kako bi
se izbjeglo dupliciranje koda, no ako se to ne provede na samom kraju faze inicijalnog
dizajna, moze se ukazati potreba kloniranja. Time kod postaje tezi za odrzavanje i
moze doci do nenamjernih greski jer otklanjanjem nepozeljne funkcionalnosti na
jednom dijelu koda, njegova kopija nije otklonjena i u posebnim slu€ajevima gdje se

provode upravo ti klonirani dijelovi koda mogu uzrokovati greSke u radu.



Bitno je napomenuti dodatno kako optimalni sustavi se takoder mogu smatrati
primjerom kloniranja koda. Posebno kod jednostavnijih primjera, mnogi programeri su
naucili iste primjere sintakse i modele pisanja programa. Nije iznenadujuce iz tog
razloga da je Cesta pojava ekvivalencija dvaju programa zbog Ciste slu€ajnosti koja je
proizasla iz sli¢nosti stilova pisanja i rada navedenih programera. Osim navedenih
razloga, uzroci mogu biti i limitacije s kojima se programeri susreci u stvarnom zivotu
poput rokova isporuke i drugih ogranicenja koja su prethodno napomenuta Sto za

rezultat primoraju programere na ponovno koridtenje prethodno napisanog koda.

Prethodno opisani razlozi plagiranja zajedno s drugim razlozima kloniranja koda koiji

nisu ovdje opisani zbog njihove banalnosti prikazani su tablicom 1.



Tablica 1 Prikaz naj¢es¢ih razloga kopiranja prema kategorijama.

;ewelboud afuesidoy ez 1zojzeu 1ugy12ads I lUAOUSQ

Kao dio strategije razvoja programa:

Pojednostavljeno Grananje originalnog G . Odgadanje
. . as2 A A enerativho S R ..
koristenje kroz programa (eng. Ponovno koritenje dizajna. roqramiranie Spajanje sli¢nih sustava rekonstrukcije
kopiraj/zalijepi. ~Forking®) prog I sustava.
Zbog benefita prilikom odrzavanja i rada:
Izbjegavanje nepozeljnih Izbjegavanje nepozeljnih Ostvarivanje dovoljne razine Ostvarivanje boljih Zbog dizajnerskih
rizika poveznica unutar programa. robusnosti programa. performansi programa. odluka makrostrukture.
Kako bi se izbjegle odredene limitacije:
Nedostatak : . Drugadcija
mehanizma za A implementacija Namjerno Nedostatak | Smanjenje Nedos.tvatak Nedosjtatak Nedostatak
dodatne : S vlasnistva Znanja u . )
ponovno - koda stvara stvaranje vremena broja linija razumijevanja
e apstrakcije . nad relevantnom
koristenje u dodatne kompleksnosti. | programera. koda. o sustava.
o koda. - kodom. podrucju.
jeziku. greske.

Sluéajno kopiranje koda:

Zbog protokola interakcije s API sustavima i
programskim bibliotekama

Mentalni model koji posjeduje programer.

Koristenje iste implementacije logike
kod dva programera.

Cordy i Roy (2007, vlastiti prijevod)




Prethodno je spomenuto kako kloniranje koda i njegovo plagiranje utjeCe na kvalitetu
gotovog proizvoda. Kloniranjem, programer je zaduzen za modifikaciju i prilagodbu
koda za njegovu temeljnu, novu funkciju. Proces modifikacije mozZe unijeti dodatne
greSke u kodu i time se stvara dodatni troSak. OCito je iz navedenog da je na
programeru odluka o ponovnom koristenju s obzirom na njegovo znanje i iskustvo.
Ukoliko se ponovno Koristi pojedini kod, vazno je njega i prilagoditi za novu svrhu, a
to se postize prilagodbom identifikatora i koriStenih funkcija. Isti proces ako se provodi
nad plagijatom moZe uzrokovati veéom ili manjom slichoS¢u zavrSnog koda s

originalom. Navedene razine slicnosti je moguce opisati kao razliCite razine plagijata.
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2.2. Terminologija i svojstva alata detekcije klonova

Ulazedi dublje u problematiku detekcije plagijata od izrazite je vaznosti prikazati

oshovne pojmove i procese uz pomoc kojih se opisuje detekcija plagijata. U nastavku

popis pojmova koriStenih pri opisivanju detektora plagijata:

Transformacija i normalizacija izvornog koda — Transformacija i normalizacije
Cine promjene koda u kojim se tekst transformira u drugi oblik, dok je
normalizacija naziv za izmjenu identifikatora standardnim, normalnim kako bi
se uocilo proceduralno, no ne samo tekstualno plagiranje koda.

Prikaz transformiranog koda: Ovim svojstvom se opisuje intermedijarni prikaz
koji nastaje prije komparacije a nakon transformacije koda.

Usporedna granulacija: Razliciti algoritmi rade na razliitim prikazima koda pri
razli¢itim razinama granularnosti (rezolucije promatranja, tj. veliCina osnovne
promatrane jedinice). Pojedini algoritmi se izvrSavaju na granularnost jedne
linije izvornog koda, dok drugi rade na ASS ili GPO ¢&voristima. Dakle, ovo
svojstvo sluzi kako bi se odredila koja je vrsta i veli¢ina granulacije klona
koriStena u fazi usporedbe te je li ona ograniena u svom opsegu.

Algoritam komparacije: Ovo svojstvo definira vrstu algoritma komparacije. Pod
vrstu se prikazuje osnovni nacin komparacije, tj. na osnovu kojeg uvjeta se vrsi
odredivanje sli¢nosti. Odredivanje uvjeta je iznimno vazno jer se time
neposredno utjeCe na krajnje rezultate komparatora, a prethodni se uvijeti
komparacije odreduju pomocu uvjeta prisutnih u drugim, ve¢ dugo ustaljenim
disciplinama. u biologiji je uobiajen algoritam usporedbe DNK uz pomo¢
tehnike podudaranja niza (Cordy i Roy, 2007:43). Ovim se svojstvom moze
zakljuciti definira osnovna specifikacija programa.

Racunalna slozenost: Ukupna raCunalna sloZenost tehnike detekcije klona
glavni je problem kod otkrivanje klonova u velikim programskim rjeSenjima,
Razlog je opisan Cinjenicom da linearnim povecanje veliCine programa, nastaje
eksponencijalni rast broja mjesta koje je potrebno provjeriti. Slozenost pristupa
ovisi o vrsti transformacija i upotrijebljenom algoritmu za usporedbu. Ovo

svojstvo oznacCava sveukupnu racunalnu slozenost za odredenu metodu.
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Slicnost klonova: Neke tehnike detekcije mogu pronadi iskljuivo parove
istovjetnin klonova, dok druge mogu otkriti pojedine sliCne dijelove,
podudaranje po odredenim, parametrima ili klonove koji su po drugim
svojstvima bliski. Ovim svojstvom prikazuje se tehnika detekcija kojom je
otkriven klonirani dio koda.

Razina granulacije: Ona moze biti konstantna ili slobodna. Ako na vracenim
klonovima postoji unaprijed definirana sintaktiCka granica (funkcije, zagrade
pocCetka i kraja) govorimo o klonovima konstantne granularnosti. S druge strane,
ako ona ne postoji, onda se radi o klonovima slobodnih granularnosti.
Neovisnost alata: Alati za otkrivanje kloniranog koda moraju biti neovisno o
jeziku, ovim svojstvom se opisuje potrebne dodatne alate kako bi se navedeno
moglo postici ili je bilo potrebno postic¢i ovisno o kontekstu.

Vrsta izlaza: Opisuje se nacin izlaza informacije o kloniranju programa, tj. jesu
li klonovi vraceni u obliku pojedinaénih parova ili kao razliCite klase greski po
odredenim svojstvima ili na sasvim drugadiji nacin.

Refaktoriranje klona: Ovo svojstvo oznacava je li odabrana tehnika prikladna u
sluCajevima gdje su klonovi refaktorirani za razliku od obi¢nog kopiranja. S
obzirom na dodanu razinu kompleksnosti takve primjene, otkrivanje klonova
refaktoriranjem ne podrzavaju sve tehnike.

Osjetljivost na jezicnu paradigmu: Ovim se svojstvom opisuje osjetljivost na
osnovnu jezicnu paradigmu. Paradigma unutar ovog konteksta oznacCava je li
jezik programa pisan proceduralno (primjerice Pascal i C) ili je jezik objektno-
orijentiran (poput Jave i C++). Navedeno je od izrazitog zna€aja za algoritam
usporedbe jer u proceduralnim jezicima je znatno lakSe uociti klonirane dijelove

koda s obzirom na strogi proceduralni red koji postoji u njima.
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2.3. Kategorizacija plagijata i programskih klonova

Cordy i Roy (2007:14) objasdnjavaju kako je komparaciju programskog koda na
plagiranje moguce vrSiti s obzirom na slicnost sirovog teksta koda i sli€nost
funkcionalnosti koda. Takvim usporedbama moguce je stvoriti sljedece Cetiri opce
kategorije plagijata prema uzlaznoj kompleksnosti postupka plagiranja:

e Plagijati tipa 1: Odlikuje ih gotovo potpuna identiChost koda osim u
nefunkcionalnim dijelovima koda poput komentarima i prostoru izmedu naredbi.

e Plagijati tipa 2: Kod ovog tipa dodatno je prisutna strukturalna i sintakticka
ekvivalentnost dijelova koda, uz ocitu varijaciju identifikatora, objekata i drugih
programskih struktura.

e Plagijati tipa 3: Plagijati uz izmijenjenu makrostrukturu programa. lzmjenom
makrostrukture izjava programa, drugim rije€ima njihovom promjenom,
dodavanjem ili brisanjem stvara se distinktivna razlika naspram originalnog
koda koju je znacajno teze uoditi.

e Plagijati tipa 4: Najtezi su za ociti zbog Cinjenica da je u njihovom stvaranju
doSlo do izmjene sintaktiCke varijante koda. SintaktiCke varijacije koda su,
unutar ovoga konteksta, dva potpuno razli¢ita koda koji vrSe jednaku funkciju.
Navedene je najteze uoCiti i po svojim svojstvima mogu se i ne moraju

pojavljivati promjene prisutne u prethodna dva tipa plagijata.

Za navedene kategorije Cordy i Roy (2007) tvrde sljedece: ,Ovakvom kategorizacijom
plagijata definira se povecéanje razine suptilnosti uzlazno od tipa 1 do tipa 4, no osim
toga i prikazuju i poviSenje razine kompleksnosti tehnike detekcije. Detekcija plagijata
tipa 4 je iznimno teSka €ak i uz iznimno visoku razinu razumijevanja razvoja softvera.
Otezana detekcija je prisutna neovisno o tome je |i proces automatski raden ili ne.“ Iz
navedenih kategorija, moguce je potom stvoriti model idealnog programa detekcije
plagijata s obzirom na tip plagijata koji se pokuSava detektirati. Primjer navedenog bi
bila brza medusobna usporedba sirovog teksta za plagijate tipa 1, dok je za plagijate
tipa 2 potrebna interpretacija koda u oblik u kojemu se prouCava njegova

makrofunkcionalnost.
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2.4. Proces detekcije plagijata

Osnovna zadaca detektora kloniranja koda je pokus$ati pronaéi dijelove koda velike
sliénosti u sustavnom izvornom tekstu. Problem koji proizlazi iz navedenog je Sto se
ne moze unaprijed znati koje dijelove koda mozemo pronadi viSe puta je iz tog razloga
potrebno usporediti sve moguce dijelove koda s ostalim cjelokupnim kodom. Ovakav
nacin usporedbe i traZenja kloniranih dijelova koda je izrazito “skup”, u pogledu broja
racunalnih operacija. Kako bi se navedenom problemu uhvatilo u kostac, koriste se
razliCite tehnike transformacije koda kako bi se smanjio opseg trazenja. Dodatni
problem C¢ini i osjetljivost samih tehnika detekcije i transformacije ¢ime nastaje
znacajan broj lazno pozitivnih rezultata koje je potrebno filtrirati prema Collberg, Myles
i Stepp (2004).

Sliledom prethodne problematike, utvrduje se sljedeéi tok procesa detekcije plagijata
po koracima:
1. Pretprocesiranje — Nakon ulaza izvornog koda, vazno je prilagoditi ga na zapis koji
je prilagoden za daljnju obrade kroz faze programa. Kroz pretprocesiranje se u pravilu
izvorni kod dijeli na manije jedinice i odreduje se domena komparacije. Prethodno tome
je takoder uputno odrediti i maknuti dijelove koda koji ne ulaze u komparator.
Prethodno se mozZe opisati kroz tri glavne predmetne faze:

a. Uklanjanje nezanimljivih dijelova

b. Odredivanje izvornih jedinica

c. Odredivanje jedinice za usporedbu
2. Transformacija — Opisuje proces pretvorbe osnovnih jedinica izvornog koda u prikaz
uz pomocu kojeg je olaksana raCunalna usporedba koda.
Postoji veliki broj razliCitih transformacija, nadalje je prikazana lista nekih uobi¢ajenih

primjera:

Standardizirani ispis — Kroz standardizaciju koda, izvorni program se
preslaguje na jedan standardni nacin ispis.
e Uklanjanje komentara.
¢ Uklanjanje praznog prostora i proreda.
e Tokenizacija — Tokenizacija opisuje proces rasClambe programa po
linijama koda koje su zapisane u obliku normaliziranih zapisa za pojedine
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elemente i/ili identifikatore unutar specificnog programskog jezika.. Time
se stvaraju osnovne jedinice usporedbe koje se nazivaju “tokenima”.
Nerijetko se kroz normalizaciju provode i druge transformacije. Cordy i
Roy (2007:41) opisuju kako se kroz proces tokenizacije takoder uklanjaju
komentari i praznine.

Sintakticka ras¢lamba — U slucaju ras¢lanjivanja na bazi elementarnog
izvornog koda, Cjelokupni bazni kod se rad¢lanjuje na manje jedinice koja
tvore sintakticko stablo programa. U ovakvom prikazu, izvorne i odredene
jedinice se prikazuju kao podstabla ras¢lanjenog ili osnovnog apstraktnog
sintaktiCkog stabla. Algoritam komparacije potom koristi posebna pravila
za usporedbu na razli¢itim razinama programa.

Generiranje grafikona programskih ovisnosti (GPO; u engleskoj literaturi:
“‘Program Dependence Graphs” — Poznavanjem semantiCkih pravila
jezika moguce je generirati grafikone koja se opisuje ovisnost pojedinih
funkcija programa. Metoda ovakve usporedbe se temelji na usporedbi
oblika GPO. Osim glavhog GPO, gotovo uvijek se analiziraju i podgrafovi
ulaznog programskog koda. Jedinice koje se koriste u navedenim
grafikonima mogu biti:

I. Individualni elementi izvornog koda

ii. Individualni elementi transformacija.

iii. Manji GPO podgrafovi.
Normaliziranje identifikatora — Gotovo svi pristupi koriste normaliziranje
identifikatora na odredene vrijednosti. Time je znatno olakSana
usporedba pojedinih identifikatora koje je plagijator potencijalno
izmjenjivao u namjeri izbjegavanja detekcije. Vazno je napomenuti kako
moze predstavljati zasebnu transformaciju, no veéinom je slu€aj da se
ona provodi tokom prethodno opisanog postupka tokenizacije.
Normalizacija elemenata programa — Osim normaliziranja identifikatora,
izrazito je vazno normalizirati i ostale elemente koda kako bi se mogla
pronaci sliCnost u elementima vise razli€itih razina. Jednako kao i kod
prethodne normalizacije identifikatora, moguce ju je izvrsiti posebno, no

Cesto se provodi kroz postupak tokenizacije.
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e Transformacija s obzirom na karakteristicne vrijednosti — Proracunavaju
se odredene standardizirane mjere za izvorni kod i na temelju njih se vrsi
transformacija.

3. Detekcija podudaranja — Unutar ove faze direktno se kompariraju transformirane
jedinice medusobno kako bi se pronasle podudarnosti s arhivom jedinica
transformiranih kodova.

4. Precrtavanje — Pronadene pozicije podudarnosti transformiranog koda se
precrtavaju natrag u izvorni kod radi lak8eg pregleda i kasnije ru¢ne manipulacije.

5. Algoritamsko filtriranje — Kako algoritmi nisu savrSeni, postoji odredeni broj lazno
pozitivnih rezultata koje je potrebno odstraniti. Navedeno se preliminarno vrdi pomocu
posebnih algoritama.

6. RucCno filtriranje — Jednako kao i prethodna faza, podaci se filtriraju ruc¢nim
pregledom od strane operatera.

U nastavku slijedi vizualan prikaz detekcije kloniranog koda.

7. Grupiranje i izvjeStavanje — Pronadene podudarnosti se grupiraju po odredenim

svojstvima u klase i potom se prema njima generira krajnji izvjesta;.

Prethodno opisan proces, nastavno je prikazan na slici 1.
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Slika 1 Dijagramski prikaz faza procesa detekcije.

Bazalni kod

1

Predprocesiranje

Filtiiranje nepotrebnog dijela koda, odredivanje osnovnih
jedinica i komparacija osnovnih jedinica unutar samog
ulaznog keda.

|

Transformacija koda

Prethodno obraden kod se transformira uz pomo¢
odredenih tehnika kako bi se dobila reprezentacija
osnovnog keda koja je u prikladnom obliku za
usporedbu.

v

Detekcija podudaranja

Transformirani kod se provodi kroz detekeiju podudaranja
s bazom podataka prethodno arhiviranih transformiranin
kodova.

|

Precrtavanje podudaranja

Dobivene pozicije podudaranja se potom precrtavaju
natrag u izvomi kod.

— —— v

Algoritamsko filtriranje podudaranja

Zbog spedifitnosti pojedinih tehnika transformacije,
najcesce su takve prirode da stvaraju veliki broj lazno
pozitinih rezultata. Navedeni rezultati se preliminame
filtriraju uz pomoc softverskog rjesenza.

v

Ruéno filtriranje podudaranja

LaZno pozitivni rezultati s potom ruéno filtriraju uz
pomo¢ parametara koje postavija operater, nerijetko u
ovome koraku se operateru prikazuju svi Klonirani dijelovi
i daje mu se moguénost indwidualnog oznatavan;a..

!

Grupiranje i izvjestavanje

Svi selektirani primjeri podudaranja se potem grupirgju
u posebne Kase podudamosti na osnovu kojih se patom
generira izvjedtal

Izvjestaj o plagiranju

Prema Cordy i Roy (2007:22, vlastiti prijevod).



2.5. Tehnike detekcije

Postoji veci broj tehnika pomocu kojih je moguce detektirati plagijat. Nekoliko ih je
komercijalno, dok se ostala vecina koristi u istrazivacke svrhe s ciliem pomoc¢i u
razvoju i procesu odrzavanja sustava. Vecina alata se primarno bazira na otkrivanje

razliCitih vrste klonova pomocu tehnika otkrivanja u usporedivoj razini granularnosti.

Podjela tehnika detekcija unutar ovoga rada se vrsi s obzirom na osnovni komparirani

prikaz:

e Tehnike tekstualne komparacije — Komparacija se izvrSava na razini
sirovog teksta.

e Tehnike znakovne komparacije - Komparacija slijedi nakon
transformacije tekstualnog koda u niz znakova.

e Tehnike temeljene na stablima ras¢lambe — Unutar njih se program
rastavlja na svoje funkcionalne jedinice sve do najmanjih segmenata. Od
navedenih elemenata se stvaraju graficka stabla s ¢voristima.

e Tehnike temeljene na grafikonima programske ovisnosti(GPO) — GPO
¢ine napredniju inacicu grafikih stabala gdje je mogucée detaljnije vrsiti
komparaciju pojedinih segmenata.

e Tehnike komparacije karakteristicnih vrijednosti — S obzirom na izvorni
tekstualni kod, stvaraju se odredene KkarakteristiChe vrijednosti
segmenata ili cijelog teksta koje se potom usporeduju s drugim
segmentima ili tekstovima.

e Hibridne tehnike — Sastoje se od kombinacije dviju ili viSe prethodno

navedenih tehnika.

U nastavku, dati su prikazi pojedinih tehnika i rezultati kvalitativne komparacije koju su

prethodno izvrsili autori Cordy i Roy (2007) tamo gdje su dostupni.
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2.5.1. Tehnike tekstualne komparacije

U ovom se pristupu ciljani izvorni kod razmatra kao redoslijed linija i/ili nizova, ovisno
o individualnim svojstvima algoritma. Dva dijela koda se potom medusobno
usporeduju kako bi se pronasli nizovi istog teksta. Jednom kad se ustanovi da su dva
ili viSe dijela koda jednaki prema svom sadrZaju i opsegu, oznacavaju se kao klonovi.
Ukoliko ih je svega dvoje, oznaCavaju se kao par, a u slu€aju viSestrukog ponavljanja
kao posebna klasa klonova slicnog ili istog izvora. Zbog navedenog pristupa,
detektirani klonovi ne moraju odgovarati strukturalnim elementima jezika i
transformacije koje se primjenjuju su male ili gotovo nikakve prije poCetka komparacije.
No neovisno, najceS¢e se provodi sljedeéa osnovna filtracija koda koju je moguce
okarakterizirati kao transformaciju:

1. Uklanjanje komentara — Komparator zanemaruje sve komentare u izvornom

kodu. Navedeno je ovisno o odabranom jeziku pisanja programa.
2. Uklanjanje praznina — BriSu se sve praznine, prijelazi u nove redove i dr.
3. Normalizacija teksta se Cesto vrSi jednom od uobi¢ajenih shema. Primjer

navedene normalizacije prikazan je u tablici 2.

Tablica 2 Primjer operacija normalizacije nad izvornim kodom.

Operacija Primjer elementa Funkcionalna
zamjena
1 Tekst “Abort” €.
2 Znak y’
3 Broj 42 1
4 Decimalni broj 0.314159 1.0
5 Identifikator Counter p
6 Osnovni numericki Int, short, ling, double num
elementi
7 Ime funkcije Main foo()

Prema Cordy i Roy (2007).
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Dodatnu dimenziju usporedbe moguce je stvoriti promjenom razine usporedbe,
drugim rijeCima promjenom veli€ine osnovnog komparacijskog tokena. Ovim
postupkom se nastoji umanijiti varijabilnost rezultata prilikom koristenja direktne
tekstualne komparacije. U nastavku se nalazi prikaz nedostataka do kojih moze doci
ukoliko se naivno odredi veli€inu tokena da bude jedna linija koda i isklju€ivo se po
njoj vrsi komparacija:
¢ I|dentifikacija prekida linije — u slu€aju da je u kod ubacen umijetni prekid linije,
moguce je otkrivanje parcijalnog klona za razliku od potpuno $to on u naravi je.
e Promjene identifikatora: Promjenom imena identifikatora je moguce zamraditi
plagirani kod alatu. Navedenom se pokuSava suociti uz pomoé¢ prethodno
opisanog postupka normalizacije koda, no to nije slu€aj kod svih tehnika
baziranih na direktnoj komparaciji teksta.
e Izmjena zagrada izjave: U slu€aju izmjene zagrada koda, moguce je izbjeci
detekciju. Time se alat u svojoj osnovi dovede u zabludu da je dio koji je dodan
ili oduzet iz zagrade zapravo drugaciji blok naredbi €ime je osnovni blok

izmijenjen u dovoljnoj mjeri da se ne kategorizira kao plagirani dio.

2.5.2. Tehnike znakovne komparacije

Osnovna paradigma tehnika temeljenih na znakovima je transformacija osnovnog
koda u znakovni niz. Tako stvoren znakovni niz se potom provodi kroz temeljnu
komparaciju sa samim sobom ili s drugim nizovima u namijeri otkrivanja dupliciranih
dijelova. Razlika naspram prethodnih tekstualno baziranih metoda se sastoji u €injenici
njihove znacajne otpornosti na prekide linija (havedeno predstavlja samo dodatni znak
u kodu ako se uopce prikazuje u obliku niza), te na izmjene zagrada koda (kao i u
prethodnom primjeru, dodane ili oduzete zagrade predstavljaju samo translaciju, tj.
pomak niza za odredeni broj znakova, dok je niz unutar zagrada gotovo
nepromijenjen).

Vazno je uzeti u obzir €injenicu da bi direktna komparacija cjelokupnog programa s
bazom podataka bila iznimno racunski skupa, Sto zauzvrat zahtijeva primjenu
odredenih transformaciju, nakon prijevoda koda u osnovni znakovni zapis, kako bi se

smanijio broj potrebnih operacija komparacije. Dodatno, kod se prethodno prijelazu u
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znakovni zapis normalizira ¢ime se regulariziraju identifikatori i strukture kako bi se

otkrilo pokusSaje plagiranja uz izmjenu naziva identifikatora.

Sama komparacija se potom provodi na temelju sufiksnog stabla baziranog na
nizovima znakova transformiranog prikaza koda. U slu€aju prijelaza, empirijski
odredene vrijednosti sli¢nosti, nizovi kodova se ozna€avaju kao parovi ili klase klonova.
Prikaz pojedinih karakteristika Cetiriju razliCitih detektora baziranim na znakovnoj

detekciji dat je kroz istraZivanje Cordy i Roy (2007:47, vlastiti prijevod).
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Tablica 3 Kvalitativna usporedba znakovnih tehnika komparacije za detekciju plagijata.

Tehnike bazirane na nizovima znakova

- Marcus
Karakteristika Baker Johnson  Ducasse et al. .
Maletic
Uklanjanje
komentara, -
- . . Uklanjanje
- Uklanjanje praznina i .
Uklanjanje komentara . . . komentara i
. . komentara i nefunkcionalnih .
i praznina. . . sintaksne
praznina. dijelova koda, . .
. simbolike.
takoder vrsi
transformaciju.
Parametrizirani tokeni Tekstualni L Tekstualni
. Efektivni niz linija. .
teksta. niz. prikaz.
Karp-rabin . iy -
. Dinamicko Graficko
Podudaranje tokena postupak . .
N , . e podudaranje teoretski
bez koristenja sufiksa. | identifikacije ;
uzoraka. pristup.
koda.
0o(n?)
n=Broj linija koji se
O(n+m) uz pomoc¢ hash
n=ulazni broj linija Nije funkcije reducira Nije
m=Dbroj pronadenih dostupno. na programske dostupno.
podudarnosti. .kante“( u eng.
literaturi:
~buckets®).
sl
Linija ili tokeni linije. tekstualni Linija.
paragrafi i
element. .
eseji.
Slobodno,odredeno Konstantno,
. o Slobodno, .
granicama od 15 linija . . funkcije,
) bazirano na Slobodno, ovisno .
koda do maksimalne . e datoteke fili
minimumu od | o grani¢noj razini. .
pronadene 50 liniia koda segmenti
podudarnosti. J ' koda.
Tipli2. Tipli3 Iskljucivo tip 1 Tipl3i4
Uzimau
Eventualno alat za Nije potreban Eventualno postoji | - obzir samo
x . potreba za alat za tekst
ras¢lambu. dodatni alat. Y x .
ras¢lambu. izvornog
koda.
Parovi klonova i klase Parovi . .
Parovi klonova. Nije poznato.
klonova klonova.
Potrebna je ljudska PoFrebna e Potrebna je Po'Frebna 1€
rosudba ljudska ljudska prosudba ljudska
P ' prosudba. ) P ' prosudba.

Prema Cordy i Roy (2007).

22



2.5.3. Tehnike temeljene na stablima rasélambe

Tehnike temeljene na usporedbi stabla, imaju odredene sli¢nosti s prethodnom
tehnikom znakovne komparacije. S obzirom na programski kod stvara se stablo
rasClambe, unutar ovog konteksta, ¢esto se ono naziva apstraktnim stablom sintakse
(ASS). Apstraktno je s obzirom na tome da osnovna jedinica stabla vrSe apstraktni
elementi, dok se odredivanje tih elemenata vrsi prema sintaksi pojedinog odabranog
jezika. ASS u svojoj osnovi sadrzi sve potrebne informacije o izvornom kodu, no unutar
njega ne postoje imena varijabli i doslovne vrijednosti jer se njime odreduju apstraktne
relacije izmedu pojedinih naredbi, identifikatora i dr. elemenata jezika. Tim prikazom
je omoguéena sofisticirana komparacija stabla s podstablima. Usporeduju li se stabla
s podstablima moguce je iznimno lako pronaci samosli¢nost unutar koda. Dodatnu
prednost Cini Cinjenica Sto je, usporedba topologija dvaju ASS stabala, racunski

izrazito povoljna za uciniti.

Cordy i Roy (2007:51, vlastiti prijevod) navode: “Jedan od pionira ASS bazirane
metode je Baxter et al.-ov CloneDR. Pomoc¢u posebnog prevoditelja, generira se
komentirano sufiksno stablo izvornog koda koje se potom usporeduje sa svojim
manjim komponentama i drugima uz pomo¢ posebne hash funkcije” CloneDr, program
je primjer mogucnosti takvog programa, njime autori dalje navode kako je moguce
komparacija neovisno o prazninama, izmjene redoslijeda u kodu koje je tesSko uociti

kroz prethodne metode detekcije.

U nastavku slijede rezultati komparacije algoritama stabla rasclambe iz istrazivanja

Cordy i Roy (2007:53, vlastiti prijevod). Rezultati su prikazani tablicom 4.
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Tablica 4 Prikaz karakteristi¢nih svojstava algoritama detekcije plagijata baziranih na strukturi stabala

Karakteristika

ras¢lambe.

Tehnike bazirane na stablima

Baxter et
al.

Yang

Wahler et al.

Ras¢lanjen u

Evans

Rasclanjen u ASS i

Rasclanjen u Rasclanjen u ASS i potom
. potom pretvoren u
ASS. specifi¢no stablo. pretvoren u
XML.
XML.
ASS Stablo ASSUXML 1 )55 u XML formatu,
rasClambe. formatu.
Dinamicki
Komparacija kon:(r)zlg:m Komparacija Teoretski graficki
stabala. P . podataka. pristup.
komparacije
stabala.
0 (kn?
O(N) 0(S,S,) = Br(o' . )
. o = Broj izjava
N=Broj S;=Broj ¢vorista koie sadrse
Cvorista ASS prvog stabla. J Nije dostupno.
IR klonove.
nakon S>=Broj ¢vorista .
S k=Maksimalna
optimizacije. drugog stabla.

veli¢ina klona

Token, u ovom

ASS &voriste. | slu€aju Cvoriste Linija koda. ASS ¢voriste.
stabla.
Slobodna,
Odrreecrj'r?;]a Slobodna prema Slobodna, u
. p P o pravilu 5 izjava, | Slobodna,odredena
minimumu s programu ili L
. odredena minimumom.
obzirom na segmentu. -
minimumom.
promatrane
oblike.
Tipli3 Tipli3 Tipli2 Tip2i4

Potreban je

Potreban je alat

alat vy . .
vy . radClambe i za . Potreban je alat za
rad¢lambe i - Nije poznato. o
. formatiranje rasClambu.
programski rikaza
lektor. P '
Parovi Vizualni prikaz s Html dokument s
formatiranim Nije poznato. podacima o
klonova. . .
prikazom. klonovima.
Moguce je
ronaci Nije pril n Nije -
P a.C, . Je p aque . Jv . Potrebna je ljudska
mehanicki za refaktorirani preporucljivo,
L L prosudba.
refaktorirani kod. no moguce je.
kod.

Prema Cordy i Roy (2007).
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2.5.4. Tehnike temeljene na grafikonu programske ovisnosti(GPO)

Grafikon programske ovisnosti programa nadogradnja je na prethodnu tehniku. Ako
se pojedine elemente koda prikaZze uz pomo¢ toka podataka i informacija dijagramski,
dobiva se grafikon meduovisnosti pojedinih elemenata. Kontrolom toka podataka se
time dobiva vjerni prikaz funkcionalnosti i na€in rada gotovog programa. Navedena
transformacija se vrsi interpretacijom koda uz pomo¢ semantickih pravila za pojedini
jezik. Individualni program se je potom prikaza u obliku dijagrama toka $to Cini njegov
osnovni GPO. Osnovni GPO se ovisno o kompleksnosti programa moZe sastojati od

manjih grafikona ¢ime se stvara preglednost ukupne topologije programa.

GPO predstavlja graficki prikaz izvornog koda procedure. Unutar navedenog prikaza
prikazuju se sljedovi podataka i kontrole nad podacima uz pomo¢ bridova, a pojedine
naredbe, funkcije i drugi makroelementi su prikazani uz pomo¢ &vorista, najceSce
kuglama. Time GPO predstavlja odredeni oblik s CvoriStima i stranicama to¢no

odredene topologije za pojedini program.

Prednost navedenog je da komparacije topologija dvaju ili viSe GPO-a moze to¢no
vidjeti plagiranje programa i iznimno je velika osjetljivost na kloniranje neovisno o

redoslijedu, izmjeni samog koda ili identifikatora.

Sustinska mana ovakve metode je iznimna kompleksnost GPO-a koja nastaje s
obzirom na osnovni program. Navedena kompleksnost raste eksponencijalno s
povecanjem kompleksnosti koda i time je raCunski nepovoljno tako obradivati

znacajno velike programe.

Nastavno slijedi prikaz komparacije razliitih algoritama za GPO usporedbu prilikom
detekcije plagijata. Rezultati usporedbe su preuzeti iz Cordy i Roy(2007, vlastiti

prijevod) te su prikazani tablicom 5.
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Tablica 5 Prikaz komparacije detekcije plagijata pomoéu GPO tehnike.

Tehnike bazirane na GPO

Komondoor et
al.
Stvaranje GPO

Karakteristika

Krinke

Liu et al.

CodeSurfer-om se

pomocu Stvaranje GPO
CodeSurfer. stvara GPO.
Skup GPO s
Skup G!?O-a Sitnozrnati GPO. kontrolnim
funkcija.

poveznicama.

Pretraga za
izomorfnim GPO
pomocu rezova.

Pronalazak podudaranja
niza znakova koristeci
djeli¢ programa radi

Podudaranje
izomorfnih GPO

komparacije.

Nije dostupno. Ne ppnasa .se Polinomski.
polinomski.

GPO ¢&vorista. GPO podgrafovi. GPO ¢vorista.

Slobodna, ovisno o
gustodi rezova.

Slobodna, ograniena s
obzirom na duljinu

Konstantno, u pravilu
prema metodama i

komparacijskog dijela. funkcijama.
Izrazito visoka za o S
tip 4. Tipli2. Tipli3.
Potreb;;u GPO Potrebni su GPO alati. Potrebni su GPO alati.
Parovi i klase Klase Klonova. Parovi plaglrgnlh
klonova. komponenti.
Pronalazi Moze pronaci pojedine Nue |zv.ed|vo, C"! vje
. o ; prikazati dva razli¢ita
refaktorirane primjere refaktoriranog .
programa kroz isti
klonove. koda.

format - GPO.

Prema Cordy i Roy (2007).
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2.5.5. Tehnike komparacije karakteristicnih vrijednosti

Analiza karakteristicnih vrijednosti je markantno drugacija od prethodnih tehnika.
Unutar njezina rada ne usporeduje se sam izvorni kod, ve¢ se pojedini elementi koda
prikazuju pomocu svojih vrijednosti ulaza i izlaza. Navedene vrijednosti ulaza i izlaza
nazivaju se “otiskom prsta” programa (u engleskoj literaturi: “fingerprint”) zbog svojstva
unikatnosti navedenog elementa. Komparacija za klonove provodi potom kroz
usporedbu unikatnog obrasca ulaza i izlaza koje posjeduju elementi i sam program
naspram baze podataka. Kako bi se postigla razdioba na elemente, kod se vrlo Cesto
provodi kroz prethodno spomenuti GPO i ASS proces rasclanjivanja kako bi se moglo
prikazati ulaze 1 izlaze pojedinog elementa kao vektore, tj. prikazati
unikatne,karakteristicne vrijednosti programa i potprograma kao vektore nad ulaznim
podacima. Ova tehnika komparacije nije svojstvena i primjenjiva iskljuivo u
programskog kodu vec se koristi i za otkrivanje duplikata u raCunalnim mrezZzama, ali i
u dokumentima uz male preinake.

U nastavku slijedi tabli¢ni prikaz rezultata komparativne analize, algoritama detekcije
uz pomo¢ karakteristi¢nih mjera, koju su izvrsili Cordy i Roy (2007, vlastiti prijevod).

Tabli¢ni prikaz je vidljiv u tablici 6.
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Karakteristika

mjera.

Tehnike bazirane na karakteristicnim mjerama

Kontogiannis

Mayrand ‘ Di Lucca

HTML datoteke se
ra$¢lanjuju kako bi se

Tablica 6 Komparativna kvalitativha analiza algoritama detekcije plagijata na osnovi karakteristi¢nih

Lanubile

Koristenjem
karakteristi¢nih

U ASS pa potom u uklonile HTML i .
s " . - B veli¢ina odreduju se
U karakteristicne vektore. prijelazni, srednji naredbe. Kompozitne n .
. funkcije kandidati s
jezik. naredbe se . .
L obzirom na njihova
zamjenjuju .
; . imena.
ekvivalentnima.
Odredene
reprezentativne

Karakteristicni vektori koji
prikazuju tok informacija

kroz program.

Datrixom odredene
mjerne veli€ine.

HTML ili ASP
tekstualne varijable.

vrijednosti osnovne
funkcije i toka
programa poput
broja linija, duljine
linijaidr.

Numeri¢ka komparacija
karakteristi¢nih veli¢ina
koriste¢i udaljenosti u
euklidskim prostorima i
drugim tehnikama
komparacije vektorski
prikazanih programa.

21 funkcijskih
karakteristi¢nih
veli¢ina na 4 mjerne
tocke.

Levenshtein
udaljenost.

Vizualna inspekcija
izmjerenih veli¢ina
funkcije.

Naivni pristup:0(n?)
DP-model: O(n X m)
m=veli¢ina modela

n=veli¢ina ulaznog koda.

Polinomski.

0(n?)
n=duljina dulje
tekstualne varijable.

Nije dostupno.

Karakteristi¢ne veli¢ine
izjavnih blokova.

Karakteristi¢ne
veli¢ine pojedine
funkcije.

Tekstualna
reprezentacija
cjelokupne stranice.

Vizualni pregled
funkcije.

Konstanta koja iznosi

Konstanta, na razini

Cijela staticka

Konstanta, na razini

jediniéni izjavni blok. funkcije. stranica. funkcije.
. . . Svi tipovi, potrebna
Tip 123 Tip1i3 Tip 2 je ljudska provjera.
Potrebno je Potreban je eMetrics

Alat za ras¢lambu.

Potreban je Datrix.

prethodno rasclaniti
web stranicu.

alat za stvaranje
karakteristicnih

veli¢ina.
Skup funkcija s
) Klase i parovi obzirom na
Parovi. P Klase klonova. .
klonova karakteristicne
veli¢ine.

Potrebna je ljudska
prosudba.

Moze pomoci kod
automatiziranog
refaktoringa.

Nije primjenjiva.

Ljudska prosudba je
potrebna.

Prema Cordy i Roy (2007).
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2.5.6. Hibridne tehnike

Prema svojoj funkcionalnosti, mozemo takoder odvoijiti i prikazati hibridne pristupe kao
odvojenu kategoriju. Njihov nacin rada je multidimenzionalni pristup, tj. pristup u
kojemu kombiniraju razliCite prethodno spomenute metode. MozZe se kao primjer
navesti Leitao — Alat za detekciju kloniranog koda za Lisp (obitelj racunalnih
programskih jezika s istaknutom sintaksom zasnovanoj na zagradama). Leitao pruza
hibridni pristup koji kombinira sintakticke(tekstualne) i semanti¢ke(temeljene na
stablima) tehnike kombinacijom specijaliziranih funkcija za usporedbu. Svaka funkcija
istraZzuje razli€ite znacajke izvornog koda koje potom medusobno usporeduju rezultate
kroz razliCite aspekte. Prednost kod ovog pristupa je $to je kombinacijom pristupa
moguce detektirati vecu i znacajniju korelaciju za pojedine dijelove koda koji bi bili
grani¢ni koristenjem jedne tehnike. Dodatno se prednost ostvaruje laksim
odbacivanjem laznih pozitivnih rezultata.

Komparativna analiza je izvrSena unutar rada Cordy i Roy (2007, vlastiti prijevod) i

prikazana je u tablici 7.
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Tablica 7 Prikaz rezultata prethodnih istrazivanja u svojstva hibridno baziranih tehnika.

Hibridno bazirane tehnike
Koschke et

Karakteristika

| Jiang et al. Tairas et al. Greenan Balazinska et al.
al.
RasdlambauAss | esclanjuegaseuASS| ox .
K potom se karakteristicne Ras¢lamba u ASS i . L
i potom u . . . Diskretizirani i pribiljezeni
Lo vektorske matrice transformacija u Rasc¢lamba u ASS. X
serijalizirani oblik Lo " - ASS tokeni.
podjedinica prenose u ASS seriju ASS ¢vorista.
ASS. ¥
oblik.
Niz tokena i notiranih
Serijalizirani ASS Vektori konstantnih Niz notiranih ASS Niz notiranih ASS ASS i metrickin yruednosn
. . - P P . metoda koje su
oblik. dimenzija. Cvorista. Svorista u obliku teksta I .
pribavijene kroz Datrix
alat.
Sufiksno stablo T(-)cnf) podLlldar.a'nJe Dinamicko podudaranje
) Podudarnost najduljeg zajedni¢kog
bazirano na Podudarnost stabala. - e uzoraka za podudarne
. ) sufiksnih stabala. podniza i Smith-
stringovima. . sekvence tokena
Waterman algoritam.
O(N) 0(m?) 0(n?) O(n xm)
) o 0 (np+logn) m n n=broj tokena prve
N= broj ulaznih i . " .
) o m=duljina serije n=broj metoda metode,
izlaznih ¢vorista e .
m=broj grananja metode.
Serijalizirano ASS Podstgbla s numgnclflm — " P " Mjerne vrijednosti i serija
- vektorima u euklidskim ASS ¢voriste serije. ASS ¢voriste serije.
CSvoriste. : tokena metoda.
prostorima.
Slobodnlai, vezana Slobodna, vezana grani¢énom Konstantna, na Konstantna, na razini Konstantna, na razini
grani¢nom X : . -
) mjerom tokena broja vektora. razini funkcija. metoda. metoda.
mjerom.
N N N . 18 razli¢itih kategorija
Tipli2 Tipli3 Tipli2 Tipli3 plagiata.
Potreban je Potreban je . Potreban je poseban
R . Potreban je poseban SR i ’
poseban ’ CLox Phoenix programski R ) ra$¢lanjivac, klasifikator i
X % Usporeduje bez poteskoca. . S rasc¢lanjiva¢ za novi . N
rasélanjivac za okvir za generiranje - generator mjerenih
S jezik. = X S
novi jezik. ASS. vrijednosti za novi jezik.
Klonovi po cijelom
) Parovi za koje je potrebna kodu, imenima . .
Parovi N L " S ) Parovi Parovi i klase klonova.
ruéna obrada i selekcija. funkcija i klonovi
klasa.
Moze otkriti . . Pronalazi Moze otkriti Omogucava detekciju
Pronalazi programski . -
programsko : refaktorirane programsko razli¢itih vrsta
- refaktorirane klonove. L -
refaktoriranje. klonove. refaktoriranje. refaktoriranja.
Prema Cordy i Roy (2007).
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3. USPOREDBA ALATA ZA DETEKCIJU PLAGIJATA

Opca analiza dostupnih alata se vrSi kroz ovo poglavlije. Navedena analiza prvo
prikazuje pojedine alate s njihovim karakteristicnim znacajkama. Dodatno, prikazan je
i jedan alat obfuskacije koda programa radi prikaza profesionalnosti pri izradi plagijata
i uvjeta protiv kojih se ovi programi moraju izboriti. Program obfuskacije je dodatno
prikazan zbog njegovo koriStenja u prethodnim istraZivanjima kojima se doSlo do
apsolutnih i numerickih rezultata vrijednosti. Navedeno koristenje rezultata prethodnih
istrazivanja je odabrano kao izvor podataka zbog fizicke nedostupnosti i time
nepotpune komparativne analize pojedinih programa ¢ime bi se otvorila moguc¢nost

stvaranja krivog zakljucka.

3.1. Prikaz popularnih alata

Unutar ovog poglavlja, dan je prikaz trenutno popularnih alata za detekciju plagijata.
Sveukupno se ovdje nalazi Cetiri alata koji predstavljaju najveci dio trziSta detekcije
softverskih plagijata. O svakome od njih individualno viSe informacija slijedi u

narednim poglavljima.

3.1.1. MOSS

Mijerilo softverske slicnosti (u engleskoj literaturi: ,Measure Of Software Similarity*
MOSS) c¢ini moguéim objektivno i automatski provjeriti sva rjeSenja i detektirati
potencijalne plagijate. Alat je 1994. razvio Alex Aiken, izvanredni profesor racunalnih
znanosti na UC Berkeley.

MOSS podrzava programe pisane u C, C++, Java, Pascal, Ada i drugim programskim
jezicima. Programi koje se zeli provijeriti Salju se direktno na MOSS server u Berkeley-
u. Prije slanja potrebno je na web stranici <www.cs/berkeley.edu/~aiken/moss.html>

napraviti MOSS racun te instalirati od strane MOSS-a poslanu skriptu. Link na
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rezultate mjerenja toCnosti korisniku se Salje mailom, a rezultati ostaju dostupni na
MOSS serveru narednih dva tjedna.

MOSS usporeduje parove programa po slicnosti i generira web stranicu s rezultatima.
Za svak par programa MOSS daje izvjeStaj o broju linija koje se podudaraju i stupanj
sli¢nosti. Algoritam koji se koristi u ovom alatu je puno sofisticiraniji od drugih koji se
koriste u ostalim alatima za detekciju, radi se o tehnici posebnoj tehnici filtracije —
engleskog naziva ,winnowing“(doslovni prijevod na hrvatskom bio bi ,odvajanje Zita
od ljuski puhanjem zraka®) koja sluzi lociranju podudarajucih sekvenci izmedu dva
dokumenta. Bowyer i Hall (1999) navode kako su rezultati komparacije 75 do 100
programa pisanih u C-u, svaki dug par stotina linija, bili dostupni isti dan. Na slici 2

prikazani su rezultati njihovog istrazivanja u mogucnosti MOSS-a

Slika 2 Prikaz rezultata rada u MOSS-u

hAnss Besults
Sun kar 14 15:24:02 PST 1999

Options -1 c -m 10

[ Text Report | How to Bead the Results | Tips | EAG | Contact boss | Submission Scripts | Credits ]

File 1 File 2 Tokens Matched Lines Matched
ke wolf.c (73%) tike fox.c (609 463 134
bill smyth.c (B6%) hill smith.c (B8%) 456 133
[ane white.c (53%) [ane blanco.c (65%) 354 111
john doe.c (100%) john deerc {100%) 2en 43

any errors encountered during this guery are listed below.

Iz istrazivanja Bowyer i Hall(1999.)

Vidljivo je na slici kako je u rezultatima mjerenja sli¢nosti, dat prikaz programa koji
imaju znatnu sli¢nost, Cija je mjera izrazena u postocima, moguce je vidjeti broj tokena
i broj linija koji se podudaraju kod svakog para te postotak preklapanja svakog
izvornog koda s drugim programom. Za svaki par podudarajuéih programa moguce je
vidjeti sazetak koji usporedno prikazuje izvorni kod oba programa. MOSS moze
pronaci i nesto sofisticiranije primjere plagijata. Brojni zasebni sli¢ni dijelovi, iako

razdvojeni drugim dijelovima, takoder budu pronadeni i oznaCeni. Mijenjanje imena
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varijabli, promjena imena i redoslijeda funkcija, razli€ito prorjedivanje i komentari ne
pomazu u pokusajima prekrivanja plagijata i takvi plagijati su redovito detektirani od
strane MOSS-a.

Istrazivacdi i autori Clanka izvrsili su testiranje MOSS-a na temelju kolegija i provjere
predanih radova studenata. U prvome semestru kada je koristen MOSS na uzorku od
75 studenata ukupno je njih 10 dobilo je negativnu ocjenu zbog plagijata. U idu¢em
semestru od 140 studenata njih 9 dobilo je negativnu ocjenu zbog plagijata. Podaci
pokazuju kako se postotak plagijata znatno smanjio u odnosu na prvi semestar. Jedno
misljenje kojeg navode autori rezultat je kasnijih iskustva s plagijatima i ukazuje na to
da su studenti prona$li druge nacinje varanja na programskim zadacima. U ovim
sluCajevima pokazalo se da studenti nisu medusobno kopirali programe vec su ih za

njih pisale tre¢e osobe koje ne pohadaju taj kolegij.

3.1.2. GPlag

Trenutni alati za detektiranje plagijata zadovoljavajuci su za akademske svrhe kada
se slu€ajevi plagiranja nastoje prekriti promjenom imena varijabli ili promjenom imena
i reda funkcija, ali su se pokazali nedovoljnim u sluajevima ozbiljnije obfuskacije
plagiranja kao $to je umetanje koda. Postojanje i popularnost projekata otvorenog
koda stvara prilike za lako plagiranje softvera. GPlag detektira plagiranje rudarenjem
grafova programskih ovisnosti (GPO). GPlag je uspjeSniji od modernih alata za
otkrivanja plagijata zato $to grafovi ovisnosti programa ostaju prakti¢ki nepromijenjeni
u procesu plagiranja kako se ne bi promijenio osnovni rad programa. Kako bi se GPlag
podesio za rad s velikim programima preporuCuje se KkoriStenje statistiCkog
disipativnog filtera (u eng. literaturi: ,lossy filter” — filter poradi kojeg dolazi do
odredenog gubitaka informacija) kako bi se smaniila koli¢ina raunskih operacija i time
vrijeme potrebno za izvrSavanje komparativne analize. Njegova rad je prikazan putem

istrazivanja autora programa u nastavku.

Autori programa testirali su njegov rad na primjeru plagiranja jezgrenog dijela (u eng.
literaturi: ,core-part plagiarism®). U tu svrhu izabrali su Cetiri programa za eksperiment.
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Prvi program (,join“) izabran je za procjenu efikasnosti i njega su sami autori
eksperimenta plagirali oko 2 sata tako da su uspjeli prevariti MOSS i JPlag. GPlag je
s druge strane uspjesno otkrio plagijat u manje od 0.1 sekunde. Detektirao je Sest

izomorfnih parova od kojih svaki odgovara jednoj plagiranoj proceduri.

Nadanje, autori su testirali efikasnost GPlaga na tri ve¢a programa (bc, less, tar). U tu
svrhu identi¢nu kopiju originalnog programa tretirali su kao plagiranu verziju. GPlag
ovakvu verziju programa tretira kao plagijat zato Sto su GPO grafovi neosjetljivi na
preimenovanje identifikatora, promjenu redoslijeda naredbi i zamjenu kontroli. U
istrazivanju autori su dodatno testirali mo¢ filtriranja pomocu filtara bez gubitaka (u
eng.literaturi: ,lossless®) i filtara s gubicima (u eng. literaturi: ,lossy*), na tri nacina: bez
ikakvog filtara, pomocu filtara bez gubitaka te pomocu oba filtara. Rezultate efikasnosti

njihovog istraZivanja, moguce je vidjeti na tablici 4.

Tablica 7 Efikasnost GPlag-a s obzirom na promatrane programe

Bez filtera Filtracija bez Hibridna filtracija
gubitaka

on) oy) o
o <| ® o <| ® o < | T
- S - S - 21 g
S 3 g 3 3 g 3 3 g
< - < - < -
QD QD QD
be 3,136 251.21 63 1724 | 251.78 | 63 293 0.056 60
less | 11,449 | 1171.35 | 125 | 6,304 | 1170.3 | 125 | 1,288 7.38 114
tar 6889 853.1 110 | 3759 | 850.24 | 110 122 122.61 | 89

Studija autora Chao et al. (2006).

Cilj je bio zabiljeziti koliko je GPO parova testirano, potrebno vrijeme, kao i broj
pronadenih podudaranja. Za svako izomorfno testiranje postavljeno je vremensko
ograni¢enje te ako se testiranje GPO parova ne zavrSi u danom vremenu, GPO par
biva oznaCen kao neodgovarajuéi (za navedene parove, autori koriste pojam:,time
hog*“. Smisleni prijevod bi ozna¢avao par koji trosi iznimno puno vremena). Zaklju€ci
istrazivanja su kako filtar bez gubitaka kada koristen samostalno ne Stedi mnogo

vremena, ali koristen u kombinaciji s filterom s gubitcima znatno skracuje potrebno
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vrijeme, ali prvenstveno na nacin da zaobilazi neodgovarajuce i racunski prezahtjevne

parove.

U zadnjem dijelu istraZivanja testirana je sposobnost i efikasnost GPlaga-a u
detektiranju plagiranja jezgrenog dijela. Ponovno su uzeta tri velika programa (bc, less,
tar) te dodane originalne i plagirane verzije Sest procedura. Testiranje je izvrSeno s
fillerom s gubicima i bez njega. U slu€aju koriStenja filtara bilo je puno manje lazno
pozitivnih, a vrileme potrebno za detektiranje plagiranja jezgrenog dijela znatno je

smanjeno.

Autori istrazivanja uspjeli su pokazati kako je GPlag koristen u kombinaciji s filterima
s gubicima uspjedniji u pronalaZzenju plagijata od drugih postojecih tehnika, kako
konceptualno, tako i na primjeru navedenog eksperimenta. GPlag koji koristi algoritme
temeljene na analizi grafova ipak je manje efikasan od onih temeljenih na analizi
sekvenci. Eksperimenti su pokazali kako razlika u efikasnosti nema mnogo utjecaja
na praksu s obzirom na to da GPlag obi¢no zavrsi u roku par sekundi ¢ak i kada su u
pitanju tisuce linija koda. Autori prepoznaju vaznost problematike plagiranja softvera i
ucinak koji je na to imala popularnost projekata otvorenog izvora te naglasavaju
vaznost razvoja novih efektivnih i jasnih rjieSenja za detektiranja plagijata. U tu svrhu
autori predlazu GPlag i naglasavaju njegovu prilagodljivost i za velike programe s
preko milijun linija koda, te moguénost jednostavnog proSirenja i na druge programske
jezike. GPlag je trenutno dostupan u programima pisanim u C, C++ i Java. Zanimljiva
je moguénost koristenja GPlaga u sudskim tuzbama za plagiranje. Eksperimentom je
pokazano kako GPlag daje jako malo lazno pozitivnih te su male Sanse da nesto to
nije plagijat tako bude odredeno od strane GPlag-a.

Autori dodatno navode kako je plagiranje koda moguce ne detektirati usprkos
koristenju GPlag alata, no autori smatraju da bi vrijeme i trud potreban za takvo
plagiranje, te i samo znanje potrebno za izmjenu koda mozda nadmasilo ono potrebno
za pisanje vlastitog koda ¢ime se gubi smisao plagiranja. |1z toga razloga dokle god je
to¢nost i preciznost programa sacCuvana plagiranjem, i unato€ izmjenama u kodu,

GPlag bi trebao detektirati plagijarizam.
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3.1.3. JPlag

JPlag je alat za detekciju sli¢nosti softvera koji koristi strukturalni pristup. Razvoj
JPlag-a zapoceo je 1996., prvo kao studentski projekt, a ve¢ par mjeseci kasnije
zazivio je kao online sustav. Razvio ga je Guido Malpohl na SveuciliStu Karlsruhe u
Njemackoj. Godine 2005. Emeric Kwemou i Moritz Kroll pretvorili su JPlag u web
servis. JPlag analizira programe izvorno pisane u Javi, Schemi, C-u i C++-u. JPlag
uzima kao ulaz skup programa, usporeduje ih u paru (raCunajuci za svaki par ukupnu
vrijednost sliCnosti i skup regija sliCnosti), a kao izlaz daje skup HTML stranica koje
omogucuju detaljno istraZivanje i razumijevanje sli¢nosti.

Postoje dvije faze u radu JPlag-a. Radi tako da su prvo svi programi za usporedbu
rasClanjeni i pretvoreni u niz znakova koji predstaviljaju strukturu programa. Ti
znakovni nizovi usporeduju se po parovima kako bi se pronasle sliCnosti izmedu
svakog para. Prilikom usporedbe JPlag uzima jedan niz znakova te ga nastoji
preklopiti s podnizom drugog niza, rije€ je o algoritmu polaganja niza (eng. string tiling).

Postotak preklapanja predstavlja mjeru sli¢nosti izmedu dva programa.

Slika 3 Primjer stranice s pregledom rezultata JPlag.

; Z mag Search Results
e

Distribution:

90% — 100% 3 #didds
0% -s0%

Matches:

132022
&5 - el - - - - -
:.ll A:A -

827052 =

132207 >

Preuzeto iz Prechelt, Malpohl, i Philipsen. (2000) JPlag: Finding plagiarisms among a set of
programs.

36



Jedna od prednosti JPlag-a je njegovo grafiCko korisnicko sucelje koje prikazuje

rezultate kao set HTML stranica te omogucuje detaljan pregled pronadenih sli¢nosti

izmedu programa. Osnivadi ovog alata napravili su testiranje na 4 stvarna seta

programa Jave i 8 unaprijedenih Java programskih setova koji sadrze dodatni plagijat.

Rezultate su ukratko sazeli na sljedeci nacin:

Za jasno plagirane programe, tj. programe preuzete u potpunosti, a zatim
modificirane da sakriju podrijetlo, rezultati JPlaga gotovo su savrSeni - ¢esto
Cak i ako su programi kraci od 100 redaka.

Cak i za samo djelomiéno plagirane programe, JPlag ée utvrditi sli¢nosti, a
Cesto ih moze prilicno dobro diskriminirati od slu€ajnih sli¢nosti.

Tehnike obfuskacije plagijatora iz stvarnih programskih setova bili su beskorisni
protiv JPlag-a.

PokusSaji informiranih plagijatora da produ su takoder bili uspjes$ni u manje od
10 posto svih sluajeva. Te osobe su znale da moraju zavarati program i nisu
imale drugog cilja osim navedenog.

UspjeSni napadi protiv detekcije JPlag-om zahtijevaju puno rada i time se
znatno gubi Citljivost osnovnog koda.

JPlag je pouzdan s obzirom na neoptimalan izbor svoja dva slobodna
parametra, skup tokena i minimalno podudaranje duljina.

S obzirom na vrijednosti slicnosti koje izraCunava JPlag, konstantan granicni
prag dovoljan je kao kriterij diskriminacije koji razdvaja plagirane programske
parove od originalnih s gotovo optimalnim opozivom i Stovise dobrom

preciznoscu.

Takoder su naveli kako nije poznato u kojoj se mijeri ti rezultati prenose u druge

situacije. Mogu se primijeniti u manjoj mjeri za C i C ++, jer se ovi jezici trenutno ne

rasclanjuju, ve¢ samo skeniraju. Mogli bi i biti slabiji za razli€ito strukturirane (ili puno

vece) programe, posebice u slu¢aju da napade ucine ucinkovitijima razliCiti plagijatori

koriste razli€ite vrste i sheme plagiranja (Prechelt, Malpohl i Philippsen, 2006:38)
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3.1.4. SIM

SIM je jedan od alata za detekciju sli¢nosti koji se temelji ha mjerenju strukturalne
sliénosti izmedu dva C programa S$to Cini bazu za procjenu stila, toCnosti i
jedinstvenosti programa. Vecina SIM-a pisana je u C++ programskom jeziku, dok je
grafi¢ko korisnic¢ko sucelje pisano u Tcl/Tk (Gitchell i Train, 1999:3)
SIM primjenjuje tehniku poravnanja niza (u engleskoj literaturi: ,string alignment
technique®) originalno razvijenu kako bi se detektirala slicnhost izmedu dva niza DNA.
Koriste¢i standardni leksiCki analizator SIM dva programa najprije reducira na
kompaktni oblik koji predstavlja njihovu strukturu kao niz cjelobrojnih podataka
odnosno tokena. Svaki token predstavlja aritmetiCku ili logiCku operaciju, interpunkciju,
klju€nu rije¢, numeri¢ku konstantu ili konstantu niza znakova, komentar ili identifikator.
Ovaj proces za cilj ima svesti dane programe na njihova stabla rasclanjivanja koja su
obi¢no mnogo kraca te ukloniti nepotrebne informacije prije usporedbe programa. SIM
svako stablo ras¢lanjivanja tretira kao niz te ih poravnava umecéuci razmake dok
njihova duZina ne bude ista, a s ciliem dobivanja maksimalne zajedniCke sekvencije
tokena. Pritom treba imati na umu da postoiji vise znatno razli¢itih nacina poravnavanja
dva niza.
SIM prati sljedeci bodovni sustav kako bi procijenio poravnanje:

— Poklapanje dva identifikatora tokena boduju se kao 2.

— Druge vrste podudaranja boduju se kao 1

— Praznine se boduju kao -2

— Nepoklapanje 2 identifikatora ocjenjuje se kao 0

— Sve druge vrste neskladnosti i nepoklapanja se boduju kao -2
Sli¢nost izmedu dva programa se potom izrazava izmedu 0.0 i 1.0. prema sljedecoj
formuli:

2 - bodovi(py,p2)

* = bodovi(py, p1) + bodovi(p, py)

Drugim rijeCima, slicnost programa se procjenjuje kolicnikom dvostrukog bodovanja

izmedu dva niza naspram zbroja bodovanja svakog niza sa samim sobom.
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Tcl/Tk graficko korisniCko sucelje omogucava prikaz, usporedbu i ispis rezultata u
obliku grafikona. Dostupno je i drugo odvojeno sucelje koje za prikaz rezultata koristi
GNUPIot.

Autori ¢lanka testirali su SIM na C programu. Plagirali su ga tako da su promijenili
imena svih varijabli i funkcija, uklonili komentare, zamijenili redoslijed susjednih
naredbi kada god je to bilo moguce, te su promijenili i redoslijed funkcija. Sli¢nost
izmedu dva programa SIM je ocijenio brojem 0.4 Sto je prema autorima dovoljno da
pobudi sumnju u plagijat. Nadalje, autori su testirali SIM na 36 programa domacih

zadaca. Rezultati navedenog istrazivanja nalaze se u tablici 8.

Tablica 8 Statistika 1. grupe

Veli¢ina programa Veliina tokena

Prosjek 7808 714 0.20
Maksimum 15027 1361 0.80
Ukupno 296716 27157 124

Prema Gitchell i Tran (1999:3)

Svaki program koridten je kao referentni program za usporedbu sa svim ostalim
programima. SIM je uspjeSno otkrio sli€nost izmedu dva programa (rezultat u intervalu
od 0.6 do 0.85) kojeg je modificirao jedan od autora eksperimenta i referentnog
programa te pet programa (sli¢nostizmedu 0.7 i 1.0) koji su ve¢ ranije profesori ru¢no
kategorizirali kao plagijatima. Zadnji eksperiment su autori proveli nad 56 programa
koji su prikupljeni kao zadace na razliCitim kolegijima. UCitelji niti jedan od ovih

programa nisu odredili kao plagijat.

Tablica 9 Statistika 2. grupe

Veli¢ina programa  Veli€ina tokena

Prosjek 3415 399 0.09
Maksimum 8050 835 0.48
Ukupno 191243 22352 139

Prema Gitchell i Tran (1999:3)
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Rezultati eksperimenta pokazali su uspjeSnost SIM-a u detektiranju plagijata kada je
rije€ o promjenama kao Sto su ekstenzivne promjene imena, promjena redoslijeda
naredbi i funkcija, dodavanje odnosno uklanjanje razmaka i komentara. Navedene
promjene nisu uvijek bile uocljive ¢ak niti Covjeku, no ovim je istraZivanjem prikazana
njegova korisnost i znac¢ajnost pretrage. Kada su maniji programi u pitanju SIM je brz,
za usporedbu svih parova 56 programa cija je prosjeCna duljina 3415 bitova trebalo

mu je svega 105 sekundi. Time je navedeni program prikladan za usporednu analizu.

3.2. Prikaz prethodnih istrazivanja i rezultata

Kako bi se stvorio uvjet za ovo istrazivanje, potrebno je bilo prouciti prethodne radove
na navedenu tematiku. Usporedna kvalitativna analiza se provela kroz viSe prethodnih
istraZivanja:
e Cordy i Roy (2007) — Rezultati njihovog istrazivanja su prethodno
prikazani i sluze kao temelj ovoga istrazivanja.
e Martins et al. (2014) — Rezultati vidljivi u nastavku ovog poglavlja.
e Divya et al (2014) — Autori ovog istrazivanja su se takoder osvrnuli na

znacajnu brojku prethodno navedenih alata.

Unutar istraZivanja provedenog od strane Martinsa et al. prikazane su tri razliCite
koristene tehnike izmedu promatranih alata. Krenuvsi od najmanje toCne, ali najbrze
prema onoj s hajvecom to¢nos¢u, ali najnizom efikasnoscu:
1. Metodologija temeljena na atributima npr. koristenje broja varijabli, funkcija ili
klasa kako bi se izdvojili izvorni kodovi s razliCitim brojem varijabli.
2. Metodologija temeljena na tokenima kada je izvorni kod pretvoren u token i hash
pomocu kojih se stvara fingerprint.
3. Metodologija temeljena na strukturi koristi apstrakciju kako bi izvorni kod
pretvorila u posrednu unutradnju reprezentaciju (u engleskoj literaturi ,Internal

Intermediate Representation®) koji je zatim koristen za usporedbu.

Njihovo istrazivanje se baziralo na sljedeCih osam kriterija:

1. Podrzani jezici.
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2. Jednostavnost proSirenja na druge programske jezike.

w

© N o g &

Prikaz rezultata njihovog rada vidljiv je na slici 4 u nastavku.

Kvaliteta rezultata (ovdje definirana kao moguc¢nost razlikovanja plagijata od

laZno pozitivnih).

Graficko korisni¢ko sucelje (GUI).

Mogucnost ignoriranja bazi¢nog koda.

Mogucnost rada s grupom datoteka.
Off-line ili on-line alati.

Alat otvorenog izvornog koda.

Slika 4 Prikaz rezultat istrazivanja Martins

1 2 3 4 i ] T e

CodeMatch 36 X + 4 + X 4 X
CPD G & X 7T 7T v
JFPlag G X ¥ XK
Marble L A A S A T A 1
MOSS 2 X ¥ S S XX
Plaggie 1 TOT T T
Sherlock 1 x ¥ x X x v 7
SIM T Ty X K X ¥ 7
YAP 5 T X T K

Prema Martins et al.(2014).

U pogledu primarne funkcionalnosti detekcije plagijata, autori su postavili 8 razliCitih

vrsta plagijata koje su zatim primijenili na programima:

1. Plagijat koji je vjerna kopija originalnog programa.

2. Plagiranje tako da su samo komentari promijenjeni ili uklonjeni.

3. Promjena svakog identifikatora npr. imena varijabli i funkcija.

© N o g &

Lokalne varijable pretvorene su u globalne i obrnuto.

Promjena matematickih operacija i operandi koje se usporeduju.

Plagiranje tako da su tip varijable i kontrolna struktura zamijenjeni ekvivalentima.

Promjena redoslijeda naredbi.

Grupa naredbi poziva promijenjena je u pozivanje funkcije i obrnuto.
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Rezultati istraZivanja pokazali su kako je prvi oblik plagiranja, odnosno obi¢na kopija
programa, lako detektiran od strane svih alata. Za vecCinu alata usporedivanje se
pokazalo teZim kada su u pitanju plagijati pod brojevima 6-8 s obzirom na to da je rije¢
o brojnim manjim promjenama ili premjestanju viSe blokova izvornog koda. Razliciti
alati razliito su reagirali na nabrojane oblike plagiranja tako je primjerice MOSS imao
najvise problema s brojnim tipovima plagiranja zato $to je previSe fokusiran na
izbjegavanje lazno pozitivnih rezultata $to rezultira odbacivanjem mnogo informacija.
Za alat Sherlock problematicnim su se pokazali izmijenjeni komentari zato $to
usporeduje cijeli izvorni kod bez da ignorira komentare. CodeMatch je imao problema
s promjenom identifikatora jer njegov algoritam mora pronaci neku poveznicu izmedu
identifikatora. Rezultati su pokazali da svaki alat ima svoju slabost, ovisno koji je oblik
plagijata u pitanju, no s druge strane nijedan od rezultata nije u potpuno kriv, samo je

podudarnost u nekim slu€ajevima jako mala.

S druge strane Divya et al.(2014) su takoder izvrSili komparaciju na osnovi sljedecih
10 kriterija:

1. Podrzani programski jezici

2. Lakoca proSirenja na druge programske jezike

3. Prezentacija rezultata

4. Lakoca koriStenja

5. lzuzeée predloSka — primjerice, neki studentski zadaci dijele isti osnovni kod koji
Cini temelj zadatka.

6. lzuzeée malih datoteka koje mogu rezultirati visokim postotkom sli¢nosti, a ustvari
ne predstavljaju plagijat — lazno pozitivni rezultati.

7. Povijesna usporedba — sposobnost alata da komparira nove programe s ranije
predanim i usporedenim programima istih programskih zadataka bez da ponovno
medusobno usporeduje stare programe

8. Mogucnost rada s grupom datoteka

9. Off-line ili on-line alati

10. Postojanje licence otvorenog koda.
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Rezultate njihovog istraZivanja moguce je vidjeti u tablici 10.

Tablica 10 Usporedba alata za detekciju plagijata

Znacajka GPlag JPlag Marble Moss Plaggie SIM
Jezi¢na
. Svi 6 1 23 1 5
podrska
Nadogradivost Svi Ne Ne Ne Ne Svi
Prezentacija
5 5 3 4 4 2
rezultata (1-5)
Upotrebljivost 5 5 2 4 3 2
lzuzeée kodnih
. Da Da Ne Ne Da Ne
predlozaka
lzuzeée malih
Da Da Das Da Ne Ne
datoteka.
Povijesna
Ne Ne Da Ne Ne Da
usporedba
Lokalni ili web Web Web Lokalni Web Lokalni Lokalni
Otvorenog
Da Ne Ne Ne Da Da
koda?

Prema Divya et al. (2014).

Za numeriCke kriterije koristena je skala ocjenjivanja do 5, gdje 5 predstavlja najvisu
ocjenu. Od testiranih alata istice se GPlag koji podrzava sve programske jezike te je

istovremeno i najbrzi alat.

Na temelju ovih istrazivanja prelazi se u analizu alata.
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3.3. Komparacija dostupnih alata

Prethodno su prikazani alati nad kojima su se provela istrazivanja njihove sposobnosti
detekcije plagijata. Nad navedenim alatima provodi se istraZzivanje njihovih
kvalitativnih osobina s obzirom na osnovnu funkcionalnost. U tu svrhu, u nastavku se
nalazi popis karakteristika prema kojima se vrSi komparacija. Nakon popisa

karakteristika, u sljede¢em potpoglavlju nalazi se tablica s rezultatima istrazivanja.

3.3.1. Promatrane karakteristike

Promatrajudi izrazitu raznolikost metodike i tehnika rada programa, potrebno je bilo
odrediti faktore i uvjete pod kojima se odreduju karakteristike programa. Prethodnim
istrazivanjem dostupne literature, predloZile su se sljedecCe karakteristiCne veliCine

usporedbe, kako bi se omogucilo drzanje konzistencije s prethodnim istrazivanjima:

Normalizacija ili transformacija

e Reprezentacija koda

e Tehnika komparacije

e Rast kompleksnosti

e Granularnost komparacije

e Sloboda granularnosti kloniranih dijelova
e Osijetljivost na tip klona

e Neovisnost promatranog alata

e \Vrstaizlaza

e Osijetljivost na refaktorirane klonove
e JeziCna podrska

e Nadogradivost

e Prezentacija rezultata (1-5)

e Upotrebljivost

e lzuzece kodnih predlozaka

e |zuzecée malih datoteka.
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e Povijesna usporedba
e Lokalniili web

e Otvorenost koda

Odabirom ovih komparacijskih osobina moguce je dobiti pribliZno realnu sliku rada

navedenih alat zahvaljujuci prethodnim istrazivanjima tematike.

3.3.2. Rezultati istrazivanja

Za prethodne veli€ine usporedbe, u nastavku se nalazi tablica s ukupnim podacima

proizaslih iz testiranja, te tamo gdje to nije bilo moguce, iz prikupljenih poadataka iz

prethodnih istrazivanja. Rezultati su vidljivi u tablici 11.
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Znacajka

Tablica 11 Prikaz rezultata istrazivanja.

Normalizacijaili

transformacija

JWinnowing* o
. L Ras¢&lanjivanje na niz Vrsi ju pojedini leksicki
filtracija i prethodna GPO .
L znakova. analizator.
normalizacija
Reprezentacija koda Tokenizacija linija. Graf PO. Znakovni niz. Niz stabla ras¢lanjivanja (ASS).

Tehnika komparacije

Poklapanje adresa tokena

u ukupnom nizu

Komparacija topologije GPO.

Medusobno poklapanje

nizova.

Tehnika bodovanja poravnanjem

niza.

Rast kompleksnosti

Nije dostupno.

Inage eksponencijalan, no uz

disipativni filter, smanjen.

0(5152)
Si=Veli¢ina prvog niza.
S2=Veli¢ina drugog niza.

0(5:52)
Si=Veli¢ina prvog niza.
S2=Veli¢ina drugog niza.

Granularnost

Linija koda, segment

B L GPO ¢&vor. Niz odredene duljine. Pojedino ASS ¢&voriste.
komparacije linije.
Sloboda granularnosti Bez ogranicenja prema ve¢im )
o . . Konstantna, odredena brojem
. . .. Slobodna. brojevima osim sve vece cijene Slobodna. L
kloniranih dijelova N &vorista.
operacija.
Osjetljivost natip
Tipovi 1,2 ,3 Svi. Svi. Tipovi 1, 3.
klona
Neovisnost alata
Zahtijeva element za . . .
Da. Da. Potreban je leksicki analizator.

ra$¢lambu osnovnog koda.

Vrsta izlaza

Parovi klonova.

Klase i parovi klonova.

Klase kloniranih dijelova.

Parovi kloniranih dijelova.

Osjetljivost na

refaktorirane

Moze pronadéi, no nije

savrSen.

Da, iznimno osjetljiv.

Djelomi¢na, ne preporuéuje
se kao trajno rjeSenje.

Nije prikladan.

Jeziéna podrska

C, C++, Java, Pascal,

C, C++, Java, Pascal, Modula-2,

. C, C++, Java C, C++, Java, Python . .
Adaidr. Miranda, Lisp, 8086 Assembler

Nadogradivost Ne. Da. Da. Da.
Prezentacija rezultata
(1 5) Dobar(3). QOdli¢an(5). Vrlo dobra(4). Zadovoljavajucéa(2).
Upotrebljivost Vrlo dobra (4). odlicna(5). Vrlo dobra(4). Zadovoljavajuéa(2).
lzuzeée kodnih

. Da. Da. Da. Ne.
predlozaka
lzuze¢e malih

Da. Da. Da. Ne.

datoteka.
Povijesna usporedba Da. Da. Ne. Da.
Lokalni ili web Web. Lokalni. Lokalni. Lokalni.
Otvorenog koda? Ne. Ne. Da. Da.
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3.4. Diskusija rezultata istrazivanja

Kroz istraZivanje vezano uz ovaj rad, pomno je istrazena i prikazana problematika
detekcije plagijata programske podrske.

Kroz prikaz procesa detekcije plagiranje objasnjen je osnovni proces i osnovne tehnike
detekcije. Najprimitivniji algoritmi nisu uopce imali transformaciju izvornog koda veé
se on pregledavao ru¢no, znak po znak. Danas su algoritmi detekcije znatno
napredovali i dostigli su razinu prikazivanja apstrakcije i Ciste logike programa
neovisno o osnovnom kodu i njegovom jeziku. Napredni prikaz kontrole i tijeka
podataka se u tom pogledu naziva grafikonom programskih ovisnosti — GPO. GPO je
vjerna replika procesa programa kakav je razumljiv ovjeku i omogucéuje napredne
procese komparacije kakve bi i ¢ovjek mogao provoditi uz mogucnost apsolutne
preciznosti koja odlikuje racunala.

GPO sadrzi ¢vorista koja su povezana tokom informacija i kontrole. Takvim na¢inom
prikaza, programska logika je prikazana u svojom najsirovijem obliku. Sirov oblik je
time neosjetljiv na sam jezik, vec je to prikaz same implementacije programa. Logi¢no
je zakljuciti kako kod klonova logika implementacije programa mora biti ekvivalentna.
U GPO prikazu, klonirane funkcije, programi, metode, klase i dr. olito moraju
posjedovati isti oblik. Drugim rije¢ima receno, njihovi GPO imaju istu topologiju.
Dodatne metode komparacije osim direktne komparacije op¢e topologije moguce je
vrsiti komparacijom singularne topologije ha manjim elementima. Veliinu elemenata
odreduje se pomocu razine granulacije, laiCki reCeno, hoce li razina granulacije biti
pojedina izjava, sintakticki element ili pak funkcija, metoda, klasa i dr. ovisi 0 osnovnim
postavkama koje korisnik odredi GPO algoritmu. Ovisno o razini granulacije moguce
je komparirati razliCite razine oblika osnovnog programa tako sto se pojedini zatvoreni
elementi prikazuju kao ¢vorista ili se ulazi u njihove detalje. Time su GPO algoritmi
iznimno robusni na zamracenja pomoc¢u odjeljivanja u razliite klase i funkcije.
Dodatno, ako plagijator poku$a i izmijeniti dio odredenih funkcija u namijeri obfuskacije
rezultata pomocu odjeljivanja, brisanja, dupliciranja i prerasporedom funkcija, ukoliko
time ne zeli mijenjati osnovni rad programa, ne smije mijenjati tokove podataka i

kontrole. GPO ¢e ocito za znatno razli€ite programe s istim tokom podataka i kontrole
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prikazati gotovo isti oblik. Time GPO je posebno prilagoden za plagijate tipa 3 i tipa 4
koje je klasicnim metodama iznimno tesSko uociti. Kombinacijom GPO algoritma s
osnovnom usporedbom znakova i normalizacijom identifikatora stvara se algoritam
koji je iznimno brz u uoCavanju plagijata tipa 1 i tipa 2, te iznimno to¢an u uoCavanju
plagijata tipa 3 i tipa 4. Upravo se na navedenom algoritmu bazira GPlag koji je kroz
sva prethodna istraZivanja prikazan kao najto€niji detektor plagijata naustrb brzine
njegove izvodenja za velike programe.

Kod velikih programa je problem $to njegova kompleksnost raste eksponencijalno s
brojem funkcija, klasa, metoda i samih pojedinacnih manjih datoteka kojima se
program koristi. Sto je program veéi i kompleksniji, to je kompleksnija i analiza
potrebna za stvaranje simboli¢kog grafikona programskih ovisnosti. Nelinearnim
rastom, GPO algoritmi nisu prilagodeni za izrazito velike programe. Pokusaj
prilagodbe GPO algoritama na veéim sustavima je prethodno vidljiv kroz primjenu
filtracije osnovnog koda programa. U slu€aju koriStenja kombinacije filtera bez
gubitaka, pa potom prolaz kroz filtera koji stvara odredene gubitke, postizu se iznimne
razine optimizacije kojima se povecanje kompleksnosti ne ponasa eksponencijalno s
brojem osnovnih elemenata i struktura program, veé polinomski. Polinomski ovisno
vrijeme rjeSavanja naspram veli€ine osnovnog problema je jedan od uvjeta kako bi se
omogucila primjena GPO komparacije nad najveéim racunalnim programima i time
ucvrstila pozicija superiornosti GPO algoritama naspram ostalih nacina detekcije. 1z
razloga Sto su vec stvoreni iznimni napreci u navedenome, ocito je zakljuciti kako su
GPO algoritmi superiorni, osim u slu€aju velikih sustava gdje ih je potrebno kombinirati
s odredenim metodama filtracije kako bi se postigla zadovoljavajuce vrijeme izvodenja.

Time je osnovna hipoteza ovoga rada potvrdena kroz analizu prethodnih istrazivanja.
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4. ZAKLJUCAK

Kroz ovaj rad dat je prikaz cjelokupnog procesa otkrivanja softverskih plagijata.
Navedeno se postiglo kroz definiranje samog pojma “plagijat”’, ali i njihove
kategorizacije s obzirom na razinu kopiranja. Prikazane su i pojedine algoritamske
tehnike detekcije kao i prednosti i mane njihovog koriStenja. Nakon prikaza osnovnih
detekcijskih metoda, dan je i presjek trZiSta alata. Pojedini alati poput MOSS, GPlag,
JPlag, SIM su prikazani s obzirom na njihove osnovne funkcionalnosti i, gdje je to
moguce, dan je prikaz njihova rada. Time je postavljen okvir naspram kojega se uslo
u istraZivanje prethodnih znanstvenih istraZivanja i prou€avanje rezultata istraZivanja
koja su njime stvorena. Prikazana su dva znacajna istraZivanja i njihovi rezultantni
podaci. Upravo su se ti rezultati potom preuzeli kao osnova za dokazivanje ili
opovrgavanje osnovne hipoteze rada. Osnovna hipoteza je prethodno bila odredena
u smislu dokazivanja znacajno boljih moguénosti detekcije plagijata kod alata koji
koriste GPO metodu naspram ostalih alata. Rezultati prethodnih istrazivanja i pojedine
karakteristike programa su prikazane usporedno €ime se doS$lo do zakljuCka kako je
navedena hipoteza to€na i istinita. Istinitost superiornosti GPO tehnike je oCekivan
rezultat ovoga istrazivanja, te se ovim radom dao odgovor uz pomo¢ sinteze
prethodnih istrazivanja nad osnovnom tematikom rada. OcCito je kako su GPO alati
buduc¢nost otkrivanja plagijata programske podrSke, no da ¢e za iznimno velike
programe morati postati znatno efikasniji. Samo pravovremenom detekcijom
plagiranja i pravilnim sankcioniranjem se moze izbje¢i negativan ucinak plagijata.
Navedene detekcijske metode se iz tog razloga preporucuju kao alat za pomo¢ u
redovitoj nastavi kako bi se omogucilo opominjanje plagiranja programskog koda i time
omogucilo studentu da svoje obrazovanje upotpuni i vieStinama programiranja koje su

danas od sve vece vaznosti pri zapoSljavanju.
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