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1. UvOD

Tema ovog zavrSnog rada je Revizija informacijskog sustava. Informatika stalno
napreduje i sve je viSe susrecemo u nasim zZivotima i poslovanju. Cilj rada jest upoznati
se s revizijom informacijskih sustava kako bi se izbjegli slozeni, neucinkoviti i
nefleksibilan model funkcioniranja IT-a. Treba li provoditi reviziju informacijskih
sustava?

U prvom poglavlju, objasnit ¢e se pojam samog informacijskog sustava i
mjerenje kvalitete unutar njega. Vezan je uz raznovrsno placanje koje obavljamo
putem naSih pametnih mobitela, no tako je potrebna i revizija svakog informacijskog
sustava da bi se naSi podaci zastitili, a i samim time smanijili razne greSke ako ih taj
informacijski sustav sadrzi.

Drugo poglavlje se odnosi na temu ovog zavrSnog rada, reviziju informacijskih
sustava. Objasnit ¢e se krovni i izvedeni standardi, CoblIT i ITIL, koji nam pomazu pri
pruzanju kvalitete wusluga i wunaprjedenju upravljanja pojedinoga podrucja
informacijskog sustava i ostalih zadataka na Sto se revizor mora fokusirati kako bi
omogucio Sto bolji IS, a samim i time kako revizori informacijskih sustava primjenom
raznih izvedenih standarda mogu smanijiti greSke i olak$ati menadzmentu pri obavljaju
njihovog posla.

Trece poglavlje, provedba revizije informacijskih sustava. Objasnit ¢e se koji su
koraci i faze koje moraju prvo proci. Takoder, imamo primjer provedbe financijskog
sektora u RH (HNB). Poslije, revizor mora prezentirati izvjestaj, te je objasnjeno kako
postici §to bolju prezentaciju i koje se aktivnosti poslije revizije ispunjavaju.

U Cetvrtom poglavlju se susrecemo s planovima revizije, Sto bi se trebalo
testirati, koji su rizici u poslovanju, koje bi se dokumentacije trebale pregledati i
kontrolna podrucja na koje treba posvetiti paznju.

Zadnje, primjeri revizije informacijskih sustava u stvarnom svijetu, to¢nije CEZIH

i Oracle RSUBP-a i na §to oni posvecuju paznju prilkom njihove revizije.



2. Sto je to informacijski sustav?

Informacijski sustav, organizirani skup postupaka kojima se prikupljaju,
obraduju, spremaju, pretrazuju i prikazuju podatci i informacije znacajni za neku
organizaciju, ustanovu, drustvo ili drzavu. Sastavni je dio informacijskoga sustava i
osoblje obrazovano za rad u sustavu te odgovaraju¢a oprema. Danasnji se
informacijski sustavi pretezito ostvaruju uz pomo¢ suvremene informacijske i
komunikacijske tehnologije.*

U situacijama i poslovnim sredinama gdje informacijski sustavi povezuju
poslovne procese i predstavljaju temelj poslovhog modela, stvorili su se nuZzni
infrastrukturni i organizacijski preduvijeti strateSke primjene informatike u poslovanju.
Suvremene digitalne i informacijske tehnologije (kao podskup informacijskih sustava)
sve viSe se ugraduju u postojece proizvode, stvaraju nove potrebe i usluge, nepovratno
mijenjaju poslovne procese i djelatnosti, a uporaba i ucinkovito upraviljanje
informacijskim sustavnima Cije su sastavni dio, postaju kljuénim pitanjima
funkcioniranja i razvitka. 2

Prisjetimo se da danas vi$e nije nikakvo ,&udo® niti novost plaéati parkiranje ili
pak pregledavati popis najblizin slobodnih parkiraliSnih mjesta putem mobilnog
telefona. Dapace nije niti neoCekivano pozvati mobilnu aplikaciju kojom se, uz
odredene prostorne, tehnoloske i infrastrukturne pretpostavke, moguce ostaviti svoj
automobil da sam pronade parkirno mjesto u posebno opremljenoj garazi i ,javi se*
gdje je parkiran kada nam opet zatreba. Sef smjene u velikom supermarketu moze
Setati medu policama i, zahvaljuju¢i RFID tehnologiji, na zaslonu dlanovnika (engl.
Handheld Terminal) bezi¢nim putem pregledavati obiljezja proizvoda koji se na njima
nalaze (koliko je stanje zalihe, kada ¢e isteci rok trajanja pojedinom proizvodu, itd.)
Sva ta i brojna ostala obiljezja suvremenih poslovnih procesa ne bi bila moguéa bez
ucinkovite i mehanicki toéne primjene informacijskih sustava u poslovanju. To su sve
obiljezja primjene informacijskih sustava kao strateSkog partnera poslovanju odnosno
poslovne funkcije €ija ucinkovita i intenzivna primjena mozZe doprinijeti digitalnoj
transformaciji i poboljSati rezultate poslovanja (nizi troSkovi, diferencijacija, rast,

povezivanje tvrtke s okruzenjem, bolja konkurentska pozicija, inovacija modela

1 |1zvor: Enciklopedija, Dostupno na: http://www.enciklopedija.hr/natuknica.aspx?id=27410,
[Pristupljeno: 19. kolovoza 2019.]
2 M. Spremic¢, Digitalna transformacija poslovanja, Zagreb, Ekonomski fakultet, 2017., 204 str.



http://www.enciklopedija.hr/natuknica.aspx?id=27410

poslovanja, strateSka promjena poslovnih procesa, stvaranje digitalnih poslovnih

platformi, nepovratna promjena strukture u pojedinim industrijama itd.) 3

2.1. Mjerenje uéinka i kvaliteta infomacijskih sustava

Kvaliteta informacijskih sustava predstavlja relativnu kategoriju kojom se mjeri
odstupanje njegove realne funkcije za idealnom (Panian, 2001.). Sto je odstupanje
(zaostajanje) realne funkcije sustava za idealnom manje, sustav je kvalitetniji, i
obratno. Informacijski sustavi se sastoje od niza komplementarnih dijelova (hardware,
software, dataware, lifeware, netware, orgware), koji koordinirano djeluju u skladu s
poslovnim zahtjevima. Stoga je mjerenje kvalitete informacijskih sustava vrlo sloZen i
zahtjevan postupak u sklopu kojega treba utvrditi idealnu funkciju sustava i
pregledavati i provjeriti (revidirati) njegovu trenutnu razinu uspjednosti. Da bi se
provjerila uspjesnost informacijskog sustava, nuzno je dobro poznavati i provjeravati
uspjeSnost sastavnih dijelova i njihovih medudjelovanja. Osnovni €imbenici kvalitete
informacijskog sustava su:

e infrastrukturna podrSka i pripadajuci softver (uredaji koji podrzavaju rad
informacijskog sustava, racunalna oprema i komunikacijska infrastruktura
zajedno sa sistemskim, aplikativnim i komunikacijskim softverom Kkoji
omogucuje njihov rad),

e podaci (transakcijski i ostali podaci, dostupnost, cjelovitost i sigurnost podataka,
metode i nacini pohrane i arhiviranje svih vrsta podataka),

e Kkoristenje i utjecaj na poslovanje (funkcionalnost informacijskog sustava,
ucinkovitost podrSke poslovnim transakcijama, djelotvornost, podrska
poslovanju),

e zadovoljstvo korisnika (jednostavnost koristenja i zadovoljstvo korisnika

zrelo$¢u informatickog sustava i podrSkom provedbi poslovnih transakcija.*

Cimbenici kvalitete informacijskog sustava djeluju koordinirano u skladu za
zahtjevima poslovanja, a sukladni su komponentama informacijskog sustava.

Zakon minimuma kvalitete informacijskin sustava kaze da je kvaliteta

3 oc. cit.
4 ibidem str. 207



informacijskog sustava jednaka umnosku razine kvalitete svake pojedine

komponetne odnosno svodi se na kvalitetu njegove najslabije komponetne. °

3. Objasnjenje pojma revizije informacijskih sustava

Revizija informacijskih sustava (engl. Information System Audit) je sustavni
postupak kojime se ocjenjuje djeluje li informatika u skladu s poslovnim ciljevima, u
kojoj mjeri djelotvorno i ucinkovito podupire cilieve poslovanja i kakva je praksa
(zrelost) upravljanja i kontrole informacijskih sustava na raznim hijerhijskim razinama.®

Revizija informacijskih sustava je proces provjere uspjesnosti informacijskih
sustava obzirom na to Sto poslovanje od njih o€ekuje odnosno obzirom na mogucnosti
koje njihova primjena u poslovanju pruZza. Revizijama informacijskih sustava
provjerava postoji li neka informati¢ka kontrola i u kojoj je mjeri u€inkovita, prikupljaju
se argumenti i dokazi pomocu kojih je moguce procijeniti rizike za poslovanje i dati
preporuke za njihovo smanjenje, Sto na kraju omogucuje bolje upravljanje
informacijskih sustava kroz postupke analize njihova u€inka na poslovanje i provjere
njihove to¢nosti, ucinkovitosti, djelotvornosti i pouzdanosti.’

Radi se o skupu slozenih menadzerskih, revizorskih i tehnoloskih aktivnosti
kojima se pregledavaju (provjeravaju) ucinci, ali i rizici uporabe informacijskih sustava
i u konacnici ocjenjuje njihov utjecaj na poslovanje. To je sloZen proces prikupljanja i
procjene dokaza temeljem kojih se moze procijeniti u€inkovitost i zrelost informatickih
kontrola odnosno sustavan i metodoloski utemeljen postupak kojime se ocjenjuje:

e djeluje liinformatika u skladu s poslovnim ciljevima,

¢ U kojoj mjeri djelotvorno i u€inkovito podupire ciljeve poslovanja i

e kakva je praksa (zrelost) upravljanja i kontrole informacijskih sustava na raznim
hijerarhijskim razinama.®

Na mnogim trziStima vrlo mlada struka, pa i ¢eSto krivo tumacena ili pogresno
shvac¢ena, nastala isprva kao potopa reviziji financijskih izvjestaja, revizija

informacijskih sustava osim egzaktne, analiticke, danas predstavlja i suvremenu

5loc. cit.

6 M. Spremic¢, Digitalna transformacija poslovanja, Zagreb, Ekonomski fakultet, 2017., 209 str.

7 Panian, Z., Spremi¢, M. Korporativno upravljanje i revizije informacijskih sustava, Zagreb, Zgombi¢ i
partneri, 2007.

8 M. Spremic¢, Digitalna transformacija poslovanja, Zagreb, Ekonomski fakultet, 2017., 210 str.



savjetodavnu funkciju, desnu ruku koja menadzmentu pomaZze pri (korporativnom)
upravljanju informatikom.

Primjenom krovnih (CobIT) izvedenih standarda (1ISO27000, ITIL, PCI DSS),
revizijom informacijskih sustava moguce je metadoloski utemeljeno procijeniti razinu
njihove kvalitete, Cime revizija postaje ,analiticka“ komponenta strateSkog upravljanja
informatikom i, kao takva, neozaobilazna pomo¢ menadZzmentu pri vodenju
informatike.®

Objekt revizije informacijskih sustava jest sustavno, temeljito i pazljivo
pregledati kontrole unutar svih dijelova informacijskog sustava, a osnovni zadatak
procijeniti njegovo trenutno stanje (zrelost, razinu uspjesnosti), otkriti rizicna podrucja,
procijeniti razinu rizika i dati preporuke menadZzmentu za poboljSanje prakse njegova
upravljanja.t?

Konacan rezultat tih postupaka jest izvjestaj revizora informacijskog sustava
koji se, prema podrucjima analize (temeljene na svjetski priznatim normamaiili okvirima
poput CoblT-a) sastoji od sljedecih koraka:

e analiza stanja (zrelosti) primjene informacijskih sustava u poslovanju prema
propisanim podrucjima,
e procjena poslovnih rizika koji proizlazi iz zate€enog stanja,
e preporuka menadzmentu za poboljSanjem toga stanja uz ocitavanje Uprave o
provedbi.tt
Najcesci ,povod® primjeni integrirane revizije informacijskih sustava jesu regulatorni
zahtjevi (primjerice, Sarbanes-Oxley zakon, Basel Il norme, smjernice Hrvatske
narodne banke o upravljanju operativnim rizicima, pojedine odredbe Zakona o
bankama i obveze provedbe revizije financijskih izvjestaja). Pored toga, porastom
vaznosti primjene informacijskih sustava u poslovanju savjetodavna funkcija revizije
informacijskih sustava postaje sve prisutnijom. Koristi se kako bi neovisno tijelo
,Snimilo“ stanje, uocilo kriticne toCke, procijenio rizike primjene informatike u
poslovanju i dalo preporuke kako tim rizicima ucinkovito upravljati. Time se, pored

regulatorne koja je u mnogim zemljama obvezna, revizija informacijskih sustava sve

% ibidem, str. 210

10 Spremi¢ M., Measuring IT Governance Performance: A Research Study on CobIT — Based
Regulation Framework Usage, International Journal of Mathematics and Computers in Simulation,
Volume 1, Issue 6, pp. 17-25.

" oc. cit. str. 210



ceSce koristi i kao analiticka i savjetodovana aktivnost kojom se Zele poboljSati

postojeéa poslovna praksa.'?

3.1. Standardi i smjernice revizije informacijskih sustava

Veé dugi niz godina i desetljeca informaticka struka ,trazi® odgovarajuce,
svjetski priznate, specifiche a istodobno i dovoljno opéenite profesionalne standarde
koji ¢e se opisati i propisati najbolja praksa u koriStenju informacijske tehnologije.
Razvoj standarda koriStenja informatike moze dovesti u uzrocno-posljedi¢nu vezu s
njezinim ulogama u poslovanju. Raniji informaticki standardi mahom su se odnosili na
koriStenje informatike kao tehnoloSke infrastrukture. U tome su razdobljima nastali
brojni tehnoloski standardi i svjetske priznate norme (primjerice, OSI referentni model),
kojima se uredivalo ili prepisivalo kako koristiti tehnoloSku infrastrukturu. Ti su
standardi bili gotovo isklju€ivo usmjereni tehnologiji i vrlo su detaljno propisivali kako
se neka tehnologija treba koristiti, no vrlo su se rijetko odnosili na poslovnu stranu
problema njihova koristenja. Cesto je njihova primjena bila upitne isplativosti jer su
standardi bili slabo dostupni, skupi, a ¢ak i njihova dosljedna primjena nije mogla
jamditi uspjesne rezultate.'?

Novim nacinom standardizacije informacijski sustavi i pripadne tehnologije
dostiZzu svoju zrelost uporabe i postaju kohezivnim elementom u strukturi organizacije,
pa daljnji razvoj informatike u smjeru procesnog (usluznog) partnera i strateSkog
partnera poslovanju vodi i prema razvoju potpuno novih, sveobuhvatnih i u svjetskim
razmjerima vrlo aktualnih standarda i normi. Dana$nji, u svjetskim razmjerima i na
raznim razinama organizacije najcesce koristeni standardi i norme u informatici (CobiT,
ITIL, 1ISO 27000 norme, PCI DSS, NIST, SANS, CMMI itd.) redom su usmjereni prema
koristima koje informacijski sustavi mogu donijeti u poslovanju i prema dostizanju
odgovaraju¢ih mijerljivin ciljeva uskladivanja informatike i poslovanja. Veéina
navedenih standarda je medusobno komplementarna, svaki ima svoje prednosti u
tocno odredenim podrucjima, pa se Cesto Koristi i tzv. integrirani pristup, kada se,
ovisno o revizorskom zadatku, kombiniraju podrucja u kojima su pojedini okviri

najbolji.*4

12 M. Spremi¢, Digitalna transformacija poslovanja, Zagreb, Ekonomski fakultet, 2017., 211 str.
13 ibidem, str. 212
14 ibidem, str. 213



3.1.1. Krovni i izvedeni standardi revizije informacijskih sustava
Krovni standardi korporativhog upravljanja informatikom i revizije informacijskih
sustava kako njihove analitiCke funkcije na cjelovit naCin povezuju poslovanje i
informacijske sustave, prije svega iz razloga sto ,pokrivaju” brojna podrucja u kojima
se ta uskladenost ostvaruje. Krovni standard upravljanja revizije informacijskih sustava
je CobIT (engl. Control Objective for Information and Related Technology). Izvedeni
standardi upravljanja informacijskim sustava i njihove revizije predstavljaju zahtjeve,
norme i okvire Koji su specijalizirani za upravljanje pojedinim podruc¢jem poslovnih
informacijskih sustava, ali i ne i dovoljni za upravljanje cjelinom. To znaci da u€inkovito
upravljanje pojedinim podru¢jem informacijskih sustava ne znaci i optimalno
upravljanje cjelinom. Osnovna znacajka izvedenih standarda upravljanja i revizije
informacijskim sustavima jest da su specijalizirani za unaprjedenje upravljanja
pojedinoga podrucja informacijskog sustava ili njihovih dijelova, odnosno da ,pokrivaju®
uze ili specificno podrucje upravljanja informatikom. Za razliku od CobiT-a koji je krovni
standard jer na cjelovit nacin obuhvaca vezu izmedu poslovanja i informatike,
primjenom izvedenih standarda moguce je poboljSati praksu upravljanja informacijskim
sustavima u pojedinome podrudcju.t®
Prema podruéjima provjere razlikujemo sljede¢e izvedene standarde

korporativnog upravljanja i revizije informacijskih sustava:

e upravljanje razvojem poslovnih informacijskih sustava,

e upravljanje informati¢kim uslugama,

e upravljanje ulaganjem u informatiku,

e upravljanje informati¢kim rizicima,

e upravljanje sigurnosc¢u poslovnih informacijskih sustava,

e upravljanje projektima,

e upravljanje kontinuitetom poslovanja.t®

3.1.2. CobiT — Analiticka komponenta revizije informacijskih sustava
Control Obijectives for Information and Related Techologies je krovni standard
korporativhog upravljanja informatikom unutar kojega se propisuju podrudja,

procesi i pojedinatne kontrole za korporativno i operativho upravljanje

15 ibidem, str. 214
16 |oc. cit.



informatikom. Izvorno (CobiT vl iz 1996.) je nastao kao alat za podrSku
provedbe revizije financijskih izvjeStaja, CobiT se vrlo brzo razvijao i pratio
razvoj uloge informatike u poslovanju (CobiT v2 iz 2009. vec€ je u svjetskim
razmjerima postao najkoristeniji okvir kontrole informacijskih sustava, verzija 3
iz 2004. godine je predstavljala integralni okvir upravljanja informatikom, a
trenutno vazecCa verzija — CobiT 5 predstavlja najvazniji okvir provedbe
koncepta korporativhog upravljanja informatikom), koja uklju€uje i neke ranije
izvedene standarde.!’

Procesno je usmjeren i obuhva¢a sve komponente (podrucja) korporativhog

upravljanja informatikom, a osnovna mu je funkcija ponuditi preporuke za uskladenje

cilieva poslovanja s ciljevima rada informatike. Promotrimo najvaznije znaCajke CobiT-

a:

3.1.3.

CobiT je u svjetskim razmjerima najvaZznija, krovna metodologija korporativnog
upravljanja informatikom,

CobiT je najceS¢e koristeni alat provedbe kontrole i revizije informacijskih
sustava,

CobiT predstavlja smjernice za analizu, mjerenje i kontrolu primjene

informacijskih sustava i pripravne tehnologije u poslovanju.'®

ITIL

ITIL pruza tzv. top-down, odnosno poslovno usmjeren pristup menadzmentu

informatike koji stavlja poseban naglasak na strateSku poslovnu vrijednost informatike

i potrebe da se isporuCi njezina visokokvalitetna usluga (informati¢ka usluga, IT

usluga). Osim toga, ITIL pruza smjernice i preporuke koje su usmjerene radu ljudi,

funkcioniranju procesa i koriStenju tehnologije pri koridtenju informatike i pruzanju

kvalitetne usluge.®

ITIL se sastoji od uputa temeljenih na najboljoj praksi upravljanja informati¢kim

uslugama u javnim i privatnim organizacijama Sirom svijeta. Formalno se sastoji od

skupa knjiga kojima su propisane upute za pruzanje kvalitetnih informatickih usluga i

procedurama, opremi i aktivnostima koje omogucuju kvalitetnu informati¢ku podrsku.

17 ibidem, str. 215

18 ibidem, str. 216

19 Spremi¢ M., Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Zagreb,
Ekonomski fakultet, 2017. str. 210



Osim toga pruza vrlo precizne upute i smjernice kako procijeniti kvalitetu usluge, kako
kontrolirati isporuku usluge i, u konacnici, kako upravljati cjelokupnom informatickom
uslugom. Vrlo je korisna mogucnost Sto se za svaki proces odnosno uslugu moze
procijeniti uskladenost s ITIL preporukama, ¢ime se ocjenama od 0 do 5 (kao u CobiT-
u) procjenjuje zrelost nacina njezina koristenja, $to omogucéuje procjenu kvalitete
cjelokupne informati¢ke usluge, podrske i upravljanja. ITIL je osobito koriSten u Europi,
naj¢esSc¢e u javhom sektoru (za Cije potrebe i nastao) jedini trenutno vazeci ,standard”
za upravljanje informatiCkim uslugama jest 1ISO 20000, koji je gotovo u potpunosti
preuzeo svu ITIL terminologiju i djelokrug.?°

Jedan od poznatijih i priznatijih certifikata za revizore informacijskih sustava jest

CISA.
Slika 1. Certified Information System Auditor

cetfe® W T A,

ISACA HERESY CERTINIES TIAT

1 PIAR MLCERRILLLY MY AL BRI IR NTS AND U EaeAas A Cr " NPUSLMAT N
STUIIMS ALDXIUE IV WEDNIWS WIEREON, W1 MAVE SUSS RIRCD 00N MONATLEES 10 THES CTRTING AT
RAgn sna A TS DVCLLEN MO RIGUIGTE MPROFTWMNAL EXMERN AUMERINT W W ISACA Cone o
. A A, TIRCS AND THR CEPVTIVL W RARONAL PIR AT MO NY, AND PASLALS O SA

01 Agrit 2008

Dwar of ( et canes

31 Sy 2012

Paperwnce Chee

ORI '8
Cornlnste Ny

Izvor: Revizija IT sustava, Mreze (11/2012), Dostupno na:

http://alterinfo.hr/fullpage.aspx?PartID=155, [Pristupljeno: 11. kolovoza 2019.]

20 |oc. cit.
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4. Provedba revizije informacijskih sustava
Revizija informacijskih sustava je slozen postupak sastavljen od niza koraka i
faza kojima se u konacnici testiranjem ucinkovitosti informatickih kontrola prikupljaju
dokazi i argumenti za procjenu poslovnog rizika (rizika kojim je poslovanje izloZzeno
temeljem cCinjenice da se u provedbi poslovnih procesa koristi informacijski sustav i
tehnoloSka podr8ka) i stru¢nu procjenu zrelosti kontrolnog okruZenja. Dodana
vrijednost revizije informacijskih sustava proizlazi iz preporuka za unaprjedenjem
kontrolnog okruZenja kojima se nastoji poboljSati poslovna praksa, osobito izvodenje
vaznih poslovnih procesa i ostvarenije ciljeva poslovanja. Priisticanju preporuka revizor
informacijskih sustava treba voditi racuna o:
e njihovoj provedivosti (ima li kompanija tehnoloskih i ostalih znanja i sposobnosti
provesti ih u djelo) i
¢ financijskoj isplativosti (koliko resursa mjernih mahom u vremenu i novcu treba
utrositi u provedbu i je li provedba uopce opravdana odnosno nadmasuje li
troSak provedbe preporuka financijsku vrijednost rizika kojega ,branimo®) i

e utvrditi odgovornu osobu i rok provedbe.?!

Najvazniji koraci i faze provedbe revizije informacijskih sustava su:

1. Uvodni pregled — ,snimka stanja“ informatike i podrucja revizije.

2. Odredivanje podrugja (objekta) revizije (STO revidirati? — koja podrugja,
funkcije, procese i podatke treba provjeravati).

3. Odredivanje ciljeva kontrole za svako podrucje.

4. Provedba testova kontrola (KAKO revidirati? — koje organizacijske, tehnoloske
kontrole, fiziCke kontrole, korporativne, aplikativhe, opce i sve ostale kontrole
provjeravati).

5. Provedba detaljnih analitiCkih testova.

6. Prikupljanje dokaza i procjena poslovnih rizika (preporuke).

7. Priprema i prezentiranje izvjestaja revizora informacijskih sustava upravi.??
Razlog provedbe informacijskih sustava je potreban kako bi se smanijili niz

ljudskih propusta namjernih ili nenamjernih koji se dogadaju. Tablica prikazuje stvarne

primjere gubljenja povjerljivin podataka nekih informacijskih sustava

21 M. Spremic, op.cit., str. 225
22 ibidem, str. 225
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Godina

Tablica 1. Gubitak povijerljivosti podataka

NEKI OD POZNATIH SIGURNOSNIH INCIDENATA

Organizacija

Opis incidenta

2007.

TJX Companies

Zbog nezasticene bezicne mreZe ukradeni podaci

' 94 milijuna kreditnih i debitnih kartica.

2007.

HM Revenue & Gustoms

lzgubljena dva diska s osobnim podacima 25 milijuna
obitelji u Velikoj Britaniji.

2007.

HSBC bank

' Kazna od 3,2 milijuna funti zbog gubitka podataka

Zivotnog osiguranja od 180.000 klijenata. Uzrok
je izgubljeni disk u posti na kojem podaci nisu bili
kriptirani.

2008.

Bank of New York Mellon

' Ukradene trake s priéuvnom pohranom podataka iz

sistemske sobe. Disk je sadrzavao osobne podatke

| 12,5 milijuna klijenata.

2009.

Heartland Payment Systems

lzgubljeno oko 130 milijuna podataka o transakcijama
zbog infekcije informacijskog sustava zlo¢udnim
kodom.

2011.

Sony Playstation Network

Ukradeno cca. 24 milijuna osobnih podataka,
transakcija, zaporki i sl. korisnika Sony Playstation
mreze. Gubitak se procjenjuje na 171 milijun dolara.

2001.

Dio hrvatskih telekoma

' Poznati DDoS napad 21. travnja 2001. Napadnuti su

hrvatski internetski posluZitelji, Sto je imalo za posljedicu

| nemogucnost pristupa Internetu na neko vrijeme.

2002.

http://alterinfo.hr/fullpage.aspx?PartiD=155, [Pristupljeno: 03. kolovoza 2019.]

Rijecka banka

Nestalo je oko 75 milijuna eura putem transakcija koje
je godinama vodio diler Rijecke banke. Zakazao je
kompletan sustav unutarnjih kontrola.

Izvor: Revizija IT sustava, Mreze (11/2012), Dostupno na:

4.1. RevizijalSu RH

Revizija informacijskih sustava polako se probija u posebnu granu ICT industrije

kojoj samo fali zavrSna potvrda u vidu formalnog drzavnog certifikata koji bi uveo jo$

malo viSe reda u relativno dobro funkcionirajuce trziste. Naime, obrazovni je sustav

obogacéen predmetima vezanim uz reviziju informacijskih sustava na vecini fakulteta

tehnickih znanosti, a neki od njih (npr. FOI) imaju i poseban studij posveéen upravo

tome. U Hrvatskoj takoder djeluje Udruga za reviziju i kontrolu informacijskih sustava

u sklopu koje djeluje i hrvatski ISACA ogranak, a certifikat CISA postao je de facto

standard za revizore informacijskog sustava.?

23 |zvor: Revizija IT sustava, Mreze (11/2012), Dostupno na:
http://alterinfo.hr/fullpage.aspx?PartID=155, [Pristupljeno: 03. kolovoza 2019.]
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Reviziji informacijskih sustava trenutno se najviSe paznje pruza u financijskom
sektoru. Mora se priznati da Hrvatska narodna banka daje jak ritam razvoju
metodologije revizije, pogotovo glede izvodenja vanjske revizije informacijskog
sustava kreditnih institucija. Tako HNB redovno organizira sastanke s vanjskim
revizorima informacijskih sustava na kojima se prezentiraju analize prethodnih revizija
te daju oCekivanja za sljedecée. Ocekivanja od revizora sistematizirana su u dokumentu
prema kojem je revizorsko drustvo duzno sastaviti revizorsko izvjeS¢e o obavljenoj
reviziji za potrebe HNB-a koje, medu ostalim, mora sadrzavati i informacije o
provedenoj reviziji informacijskog sustava, kao i ocjenu stanja tog sustava i
adekvatnosti upravljanja tim sustavom te bi trebalo kreditnoj instituciji i HNB-u pruZiti
kvalitetne i iscrpne informacije o rizicima kojima je taj informacijski sustav izloZzen.

Pritom treba naglasiti da se ovaj dokument ne mozZe smatrati formalnom
metodologijom za obavljanje revizije informacijskih sustava kreditnih institucija.
Naposljetku, valja naglasiti da HNB-ova ocekivanja vezana uz obavljanje revizije
informacijskih sustava imaju za cilj bolje razumijevanje uloga i odgovornosti kreditnih
institucija i revizorskih drustava u tom procesu. Temeljni su akti, odnosno relevantna
podrucja za reviziju informacijskog sustava kreditnih institucija:

e Odluka o primjerenom upravljanju informacijskim sustavom (ozujak 2010.),

e Zakon o kreditnim institucijama (listopad 2008. + dodaci 74/09,153/09),

e Zakon o za$titi osobnih podataka (lipanj 2003. + dodaci 118/06,41/08,130/11),
e (Odluka o eksternalizaciji (zadnje sije€anj 2010.),

e (Odluka o upravljanju rizicima (zadnje ozujak 2010.),

e Odluka o sadrzaju revizije u kreditnim institucijama (zadnje sije¢anj 2009.),

e QOdluka o sustavu unutarnjih kontrola (zadnje ozujak 2010.).?4

Osim gore navedene regulative, revizija se obavlja prema najboljim svjetskim
praksama za upravljanje informacijskim sustavima i informacijskom sigurnos¢u kao $to
su:

e Smijernice za upravljanje informacijskim sustavom u cilju smanjenja operativnog

rizika (HNB, ozujak 2006.),

e CobiT (“Control Objectives for Information and related Technology”),

24 |zvor: Revizija IT sustava, Mreze (11/2012), Dostupno na:
http://alterinfo.hr/fullpage.aspx?PartID=155, [Pristupljeno: 11. kolovoza 2019.]
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e ISO/IEC 27002:2005,
e ITIL/ISO 20000 (“Information Technology Infrastructure Library”).?°

4.2. Priprema i planiranje revizije informacijskih sustava

Prije pokretanja samog postupka revizije informacijskin sustava, valja
konkretizirati ciljeve te revizije, uzimajuci u obzir razloge zbog kojih se pristupa reviziji,
specificnosti tvrtke i njenog informacijskog sustava, vrijeme i okolnosti u kojima ¢e se
revizija provoditi. Valja precizno utvrditi koja ¢e dokumentacija biti iskoriStena tijekom
revizije te s kojim ¢e ljudima u poduzecu revizori obaviti razgovore odnosno intervjue.
Revizore zanimaju prvenstveno relevante Cinjenice. Medutim, takvih €injenica moze
biti izuzetno velik broj pa ¢e u fazi pripreme biti dobro utvrditi primarni fokus revizijskog
procesa. Obicno ¢e to biti snage i slabosti sustava, tj. one tocke ili segmenti u kojima
je sustav najjaci i najslabiji. Revizori moraju dobiti u uvid u to $to sustav jako radi dobro,
ali isto tako i u ono §to u njemu ne valja. Na temelju toga oni ¢e izgraditi svoja
oCekivanja glede rezultata revizije. To nikako ne znaci bilo kakvo prejudiciranje
rezultata revizije, ve¢ naprosto sluzi za usmjeravanje gdjekad i vrlo opseznog
revizijskog procesa, €ime se povecavaju izgledu da taj posao bude izvrSen na
najracionalniji moguci nagin.?®

Reviziju informacijskih sustava treba planirati dugoro¢no i kratkoro¢no.
Dugoro¢ni planovi predstavljat ¢e okvir za kratkoro¢no planiranje, tako da kratkoro¢ni
planovi ne samo da moraju biti kompatibilni s dugoro¢nima, ve¢ predstavljati njihovu
detaljnu razradu. Za dugoroCne planove treba razvijati kao prve, nakon Cega ¢e
uslijediti izrada kratkoro¢nih planova. Ciljevi dugoro¢nog planiranja revizije
informacijskih sustava su dvojaki:

1. lzrada op¢ih smjernica za provedbu revizije.
2. Osiguranje odgovarajucih resursa da bi se aktivnosti u sklopu
revizije mogle izvr$avati djelotovorno i u¢inkovito.?’

Dakle, dugoro€no ¢e planiranje biti od pomodi pri utvrdivanju fokusa (podrucja

od posebnog interesa) revizijskih aktivnosti. Kratkoro€no planiranje odnosi se na

sasvim konkretan revizijski posao odnosno revizijsku kampanju. Revizijska kampanja

25 |zvor: Revizija IT sustava, Mreze (11/2012), Dostupno na:
http://alterinfo.hr/fullpage.aspx?PartID=155, [Pristupljeno: 11. kolovoza 2019.]

26 Panian Z., Korporativno upravljanje i revizija informacijskih sustava, Zagreb, Zgombi¢ i partneri,
2007., str. 163

27 ibidem, str. 165
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je projekt koji, kao i svaki drugi projekt, mora imati tocno definiran poCetak tijek i trajanje

te zavrSetak a cilj mu je za konkretni slu€aj (primjerice, podsustav informacijskih

sustava ili odredenu aplikaciju) utvrditi u kojoj se mjeri uspijeva o€uvati imovina, odrzati

integritet podataka, te kakva je pritom djelotvornost i u€inkovitost jedinice promatranja

(podsustava, aplikacije, itd.). Pri razvijanju kratkoroCnih planova revizije valja se

osloniti na nacela upravljanja rizicima jer ¢e primjena tih naCela diktirati opseg i

realizaciju revizijskog projekta (kampanje). Valja slijediti korake procesa upravljanja

rizicima koji su sljededi:

1.

Identifikacija jedinice istraZivanja. Ranije su se tradicionalno kao jedinice
istrazivanja uzimale funkcionalne organizacijske jedinice (primjernice, nabava,
prodaja, raCunovodstvo, itd.). Danas se, medutim, program upravljanja rizicima
obi¢no usmjeravaju na temeljne poslovne procese primjeri kojih su nabava
materijala, likvidacija ulaznih faktura, proizvodni procesi, fakturiranje isporu¢ene
robe ili usluge kupcima, itd.

Identifikacija skupa generiCkih rizika svojstvenih jedinici istraZivanja. Razni
izvori sugeriraju razliCite taksonomije (klasifikacije) rizika. Tako, primjerice, J.
Erickson preporuéuje podjelu na financijske i sistemske rizike,?8, dok
konzultantska kué¢a Arthur Andersen razlikuje rizike okruzenja, rizike procesa i
informaticke rizike.?® MenadZment tvrtke, u dogovoru s revizorima, odabrat ¢e
taksonomiju koja, prema njihovu misljenju, najbolje udovoljava njihovim
potrebama. Jedinstvene preporuke za taj odabir, nazalost, nema.*
Utvrdivanje teZine rizika za svaku jedinicu istraZivanja. U konteksu analize
svake jedinice istrazivanja treba utvrditi vaznost svakog generi¢kog rizika iz
odabrane taksonomije, koja se potom izrazava njegovom tezinom, odnosno
ponderom.

Utvrdivanje revizijskih prioriteta na temelju teZine rizika. Kada su

svim rizicima pridijeljeni odgovarajuci tezinski faktori (ponderi), treba utvrditi
prioritete za svaku jedinicu istrazivanja. Takva lista prioriteta predstavljat ¢e

oshovu za planiranje i terminiranje revizijskih akcija.

28 Erickson, John: “Integrated Risk Assessment — Part Two: Coverage, Scenarios, Yearly Review Plan
and Linkage”. IS Audit & Control Journal, br. 1/1996., str. 44-48

2 Dahliberg, Patricia: “Q&A on New Model for Information Technology Risk Management”. IS Audit &
Control Journal, br. 111/1996., str. 22-26

30 Panian Z., Korporativno upravljanje i revizija informacijskih sustava, Zagreb, Zgombié i partneri,
2007., str. 165
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5. Utvrdivanje sredstava (resursa) potrebnih za izvrSavanje programa revizijskih
aktivnosti. Valja utvrditi potrebe u kadrovima i financijskim sredstvima nuznima
za realizaciju utvrdenog plana revizijskih aktivnosti te procijeniti trajanje

revizijskog posla (kampanje). 3!

4.3. Predstavljanje (prezentacija) izvjeséa

U nekim ranijim vremenima vjerovalo se da je jednom napisano revizijsko
izvjeSCe potrebno joS samo distributirati u pisanom obliku (tradicionalom ili
elektronickom) osobama odnosno instancama kojima je izvjeS¢e namijenjeno. No,
takav je pristup danas uglavnom napusten i to iz vide razloga:

1. Citanje i analiza cjelokupnog izvje$¢a iziskuju obiéno puno vremena, kojega
danas nitko vise nema napretek.

2. Veliko je pitanje hoce li izvjeS¢e osobe kojima je namijenjeno odista i procitati i
proanalizirati dovoljno temeljito.

3. Pitanje je takoder, hocée li komentari, preporuke i poruke revizora biti uvijek
ispravno shvacéene.

4. Citatelji nemaju mogucénost izravnog postavljanja pitanja revizoru i traZenja
eventualno potrebnih dodatnih objasnjenja.

5. Povratne informacije o reakcijima relevantnih osoba i instanci na sadrzaj
izvieS€a stizu sa zakasSnjenjem, ponekad Cak tako kasno da viSe nisu
relevantne.

6. Revizor nema mogucnosti samoinicijativnog, ad hoc, nadopunjavanja ili
dodatnog obrazlaganja pojedinih elemenata izvjeS¢a.

7. Revizor nema intrinzicnog zadovoljstva izravnog svjedoCenja reakcijama

(posebno pozitivnih) onih kojima je izvjestaj namijenjen.3?

Da bi predstavljanje izvjeSc¢a bilo uspjesno, revizor bi se prigopdom same prezentacije
trebao drzati nekih pravila, medu kojima su neka od vaznijih sljedeca:
e Prezentaciju bi revizor trebao zapocCeti uvodom koji ¢e relaksirati ozracje i
slusatelje.
e Treba govoriti jednostavnijim jezikom, izbjegavati izraze koje sluSatelj mozda

nece razumijeti.

31 ibidem, str. 166
32 jbidem, str. 190
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e Valja iznositi samo bitne Cinjenice, konstatacije i tvrdnje odnosno ocjene iz
izvjeSca.

e Revizor informacijskih sustava u funkciji predstavljaCa svojega izvjeStaja mora
biti samouvjeren i odrjesit, dokazujuci time da vlada materijom koju izlaZe. No,
pritom ne smije ostaviti dojam arogancije ili prepotencije, jer to kod vecine
sluSatelja nece biti dobro prihvaceno.

e Pri kraju prezentacije treba izloziti ono Sto je izlozeno i pri kraju revizijskog
izvjeS€a — konacne zaklju€ke i detaljne preporuke za akciju, po moguénosti s

naznakom prioriteta...33

4.4. Aktivnosti nakon rezivije informacijskih sustava

Nakon obavljenje revizije informacijskog sustava i prezentacije revizijskog
izvjeS¢a, posao revizora ipak nije okonan. Naime, menadZment tvrtke trebao bi
ostaviti neSto vremena svim osobama i instancama (organizacijskim jedinicama) za
pomno isCitavanje i analizu revizijskog izvje$¢a, a nakon isteka tog roka organizirati
sastanak ili niz sastanaka na kojima ce biti utvrden, dogovoren i uskladen plan svih
aktivnosti koje proizlaze iz nalaza i preporuke revizora.3

Na sastanak bi trebali bi biti pozvani — i prisustovati mu — voditelji svih
organizacijskih jedinica poduzec¢a koje su bile obuhvacene revizijom i svi izvrsitelji
poslova za koje je revizijiom utvrdeno da bi trebali doZivjeti odredene promjene,
poboljSanja, modifikacije ili unaprjedenja. Tako c¢e, primjernice, voditelj sluzbe
racdunovodstva biti pozvan onda kada su revizijom informacijskih sustava otkriveni
nedostaci u zastiti privatnosti zaposlenika prilikom obracuna pla¢a, a uz njega i osoba
izravno angazirana na obracunu placa. Sli¢no tome, voditelj korisni¢ke podrske bit ¢e
pozvan na sastanak ako je revizijom utvrdeno da stupanj zastite integriteta podataka
o reklamacijima klijenata nije zadovoljavajuci, a s njim i djelatnici koji bi trebali izravno

provoditi mjere kojima ¢e se integritet podataka dovesti na potrebnu razinu.®

33 jbidem, str. 191
34 ibidem, str. 191
35 ibidem, str. 192

16



5. Planovi i programi provedbe revizije ucinkovitosti kontrola

sigurnosti informacijskog sustava

5.1. Plan revizije strateSke primjene informatike u poslovanju

Umjesto repetitivnih i rutinskih revizija temeljenih na ,check-lista“ revizori bi
trebali biti konzultanti poslovanju i zagovaratelji inovativne primjene informacijske
tehnologije u poslovanju. Interni revizori bi trebali biti ne interni ,policajci, nego, pored
ClO-a i ostalih menadzera, interni konzultanti u digitalizaciji poslovanja i nuzan
.korektiv“ upravi koja mozda nema dovoljno znanja i kompetencije iz ovoga podrucja.
Naravno da bi vazan dio svakodnevnih aktivnosti trebale ostati redovite revizije dijelova
informacijskih sustava (prema planu rada interne revizije sva kljuha podrucja
informacijskih sustava bi trebalo periodi€ki dobro provjeriti), no one ne bi trebale biti
samo usmjerene na rutinu ,check-lista“ odnosno unaprijed pripremljenog skupa pitanja
i kontrolnih podrucja koja treba ,proci s korisnicima. Redovite revizije bi se trebale
provoditi s ciljiem stvaranja preduvjeta za uspjeSnu digitalnu transformaciju odnosno
strateSku primjenu informatike u poslovanju. To znaci da se revizori informacijskih
sustava, osobito rukovodece osoblje, trebaju posvetiti i strateSkim revizijama odnosno
provjerama poslovne prakse koja izravno utje€u na ostvarenje strateSkih poslovnih
cilieva, ili, pak, intervenirati ako primijete da su strateSki poslovni ciljevi pogresno

postavljeni jer ne uvazavaju utjecaj informatike. 36

Najvaznije organizacijske kontrole i dokumenti kojima su propisana kljuéna
nacela koncepta korporativhoga upravljanja informatikom, a koje revizor treba
detaljno prougciti su:

e Strategija informacijskog sustava,

e Strateski plan informatike,

e Strategija (metadologija, politika) ulaganja u informatiku,

e Metadologija (politika) procjene izvedivosti i isplativnosti ulaganja u informatiku,

e Metadologija (politika) upravljanja informatic¢kim projektima,

e Metadologija (politika) upravljanja informatic¢kim i cyber rizicima,

e Politika sigurnosti informacija i informacijskog sustava,

36 Spremi¢ M., Sigurnost i revizija informacijskih sustava u okruZenju digitalne ekonomije, Zagreb,
Ekonomski fakultet, 2017., str. 219
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e Strategija kontinuiteta poslovanja i sli¢ne korporativne organizacijske kontrole.®’

Strateska revizija odnosno revizija koncepta korporativhoga upravljanja
informatikom trebala bi rijeSiti ili znatno utjecati na rjeSavanje sljedecih
poslovnih problema:

e razocCarenja poslovne strane neuspjelim informati¢kim inicijativima, visokim IT
troSkovima i slabom percepcijom vrijednosti koju IT pruza poslovanju,

e sloZeni, neucinkovit i nefleksibilan model funkcioniranja IT-a,

e nemogucnost donoSenja brzih odluka vezanih za IT,

e iskljucivo tehnolosSka preokupacija IT zaposlenika, nedostatak poslovnih znanja

i kompetencija.3®

Plan revizije logi¢kog pristupa informacijskome sustavu i provjere ovlasti rada
(STO revidirati: rizici, kontrolna podrugja):
Kojim rizicima ¢e poslovanje biti izlozeno u slu€aju da su kontrole neuéinkovite?
e neovlastena osoba ¢e imati pravo pristupa sustava,
e pojedinac ¢e dobiti prekomjerna prava pristupa sustavu (podaci, aplikacijama,
izvjestajima, aktivnostima, ...)%°
Dokumentaciju koju treba detaljno pregledati:
e Politika sigurnosti informacija i sigurnosti infomacijskih sustava,
e Registar informacijske imovine,
e Procedura dodjele ovlasti rada nad resursima informacijskog sustava,
e Procedura dodjele, opoziva i upravljanja privilegiranim korisni¢kim racunima.*°
Kontrolna podrugja:
e Provjeriti procedure dodjele prava pristupa (zahtjev, odobravanje, provedba,
dodjela, odrzavanje, izmjenu i ukidanje korisnickih racuna,
¢ Provijeriti u€inkovitosti procedura stalnog nadzora korisnickog pristupa,
e Postavke lozinki, procedure upravljanja lozinkama,

¢ Moguce zlouporabe identiteta korisnika,

37 loc. cit.

38 ibidem, str. 223
39 ibidem, str. 225
40 ibidem, str. 225
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e Jesu li promijenjene inicijalno postavljene lozinke?4! ...
Analitiéki testovi ucinkovitosti kontrola u podrucju logickoga pristupa
informacijskome sustavu (KAKO revidirati):
e Provjera tehnologije logiCke identifikacije (ID, PIN, korisnicko ime, lozinka,
pogadanije lozinki, ,dictionary attacks®),
e Kontrola i zaS$tita — upravljanje lozinkama, sloZenost i duljina lozinke,

ponavljajuée lozinke, neuspjesne prijave...*

5.2. Plan revizije kontinuiteta poslovanja
Rizici za poslovanje:
e Prekid rada IS-a ¢e uzrokovati prekid odvijanja poslovnih procesa,
e lIzravna financijska i materijalna Steta + reputacijski rizik.
Dokumentaciju koju treba detaljno pregledati:

e Politika sigurnosti informacija i sigurnosti informacijskih sustava,

e Procedure arhiviranja podataka (back-up) (i svi ,podredeni® interni akti),

e Radne upute za arhiviranje podataka, radne upute za pohranu podataka itd.*®

Primjeri analitickih testova u podrucju revizije kontinuiteta poslovanja:

e Papirnati testovi (engl. Desk-based evaluation/paper test) — najjedostavnija za
provodenje, najjeftinija, ne provodi se stvarni oporavak procesa niti resursa
informacijskog sustava,

e Test kroz kontrolne liste (eng. Check list) — provodi se prije svih ostalih
testiranja. Putem testa kroz kontrolne liste pregledava se plan kontinuiteta
poslovanja, provjera raspolozivost i adekvatnost informacija i resursa,

e Test za stolom (eng. Tabletop testing) — Provodi se prije testa kroz simulaciju.
Pregled dokumentacije dodijeljenjih procedura i odgovornosti, upoznavanje s
cilievima i scenarijem testiranja,

e Potpuni test (engl. Full operational test). Svi postupci koje bi trebalo provesti u

slu¢aju stvarnoga naru$avanja poslovnih procesa.*

4% oc. cit. str 226
42 ibidem, str. 226
43 ibidem, str. 231
44 ibidem, str. 232
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5.3. Plan revizije sigurnosti fizickoga pristupa

Smijestiti znacajnu informati¢ku opremu u posebne prostorije,

Osigurati kontrolu pristupa medijima za pohranu podataka koji su bez nadzora,
Ograniciti izloZzenost znacajne informaticke opreme prirodnim pojavama,
Osigurati primjerenu zastitu od pozara poslovnih prostora i prostorija sa
znacajnom informatickom opremom,

Osigurati temperaturu prostorije u kojoj je smjeStena znacajna informaticka

oprema primjerenu za funkcioniranje te opreme.*

5.4. Plan revizije promjene softvera

Rizici za poslovanje:

nedovoljno testiran softver ¢e se koristiti u produkciji.

Organizacijske i tehni¢ke kontrole koje treba testirati:

Procedura promjene softvera (zahtjev — odobrenje — testiranje — autorizacija
promjene — ,spustanje” u produkciju),

Testni podaci, autorizacija promjena,

Testna — razvojna — produkcijska okolina (pristup, nadzor),

Dokumentiranje promjena (verzija softvera),

IzvjeStavanje.*®

Plan revizije u podrucju razvoja i odrzavanja informacijske tehnologije i

aplikacija informacijskog sustava:

Osigurati primjereno odrzavanje hardvera, softvera i podrzavajuce
infrastrukture,
Ograniciti ovlastenje za izmjene na hardveru, softveru i podrzavajucoj
infrastrukturi,
Primjereno nadzirati kljutne pokazatelje funkcionalnosti informacijske
tehnologije,

Ukljugiti krajnje korisnike u proces izrade specifikacija aplikacije...4’

45 ibidem, str. 234
46 ibidem, str. 234
47 ibidem, str. 235
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5.5. Plan revizije provedbe transakcija

Ciljevi revizije provedbe poslovnih transakcija se mogu svesti na pitanja poput:

Jesu li podaci korektno obradeni i koridteni (prijenos salda-konti — glavna
knjiga)?

Ima li praznina izmedu evidencijama podataka?

Postoji li moguénost da netko neovlasten prati/mijenja/unosi podatke i

programe?48

Plan revizije u podrucju provedbe transakcija:

Otkrivanje visestrukih pojava — npr. isti racun pla¢en dva puta, isti redni broj
transakcije,

Pronalazenja duplikata — duplih faktura, duplih mati¢nih podataka dobavljaca,
Pregled dogadanja po vremenskom Kkriteriju — knjiZzenja nakon odredenih
datuma, knjizenje na datum 31.12., evidencija dogadaja nakon radnog
vremena,

Spajanje datoteka — Prodavac koji nije ispostavio niti jedan racun, ali ima
realizaciju,

Pronalazenje prijevara — zaobilaZzenje poslovnih pravila. (Benfordov zakon)*®

48 ibidem, str. 236
49 ibidem, str. 236
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6. Primjeri revizije informacijskog sustava

6.1. Centralni zdravstveni informacijski sustav Republike Hrvatske (CEZIH)
CEZIH je Centralni zdravstveni informacijski sustav Republike Hrvatske koji

povezuje niz aplikacija i sustava zdravstva u Republici Hrvatskoj. Ministarstvo zdravlja

Republike Hrvatske je vlasnik, a Hrvatski zavod za zdravstveno osiguranje je operator

sredi$njeg dijela integralnog informacijskog sustava CEZIH.*°

Slika 2. Pregled CEZIH sustav

% Lneémtka Sestrinska
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Bolnica Opc¢a obiteljska medicina '.4:,3(
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Laboratorij

)

¢
-~ Sustav
Ljekarna Baze | registri sustava upravijanja Stomatol
Pacijenti porukama /
gm;‘ poslovna
eUputnice... logika

Sifrarnici / kodne liste...

Mska
» medicina
ana\;%ono 6 /\;—k
osiguravajuée drustvo e'd
(HZZO) Q l @ o
% Javnozdravstvene SKZZ
Ministarstvo zdravstva institucije (HZJZ)

Izvor: Ministarstvo zdravlja, CEZIH, Dostupno na:

http://www.cezih.hr/pzz/dokumentacija/01 00 CEZIH koncept sustava.pdf

[Pristupljeno: 22. srpnja 2019.]

6.1.1. Sigurnosni sustav CEZIH
Arhitektura CEZIH rjeSenja u skladu je s osnovama informacijske sigurnosti i to:

povijerljivosti, integritetom i dostupnos$éu. S obzirom na osjetljivost podatka, CEZIH

50 Dostupno na: http://www.cezih.hr/Cesto_postavljana_pitanja.html [Pristupljeno: 22. srpnja 2019.]
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rieSenje primjenjuje visoke standarde vezane uz implementaciju sigurnosti. Osnovni
zahtjevi visoke standarde vezane uz implementaciju sigurnosti. Osnovni zahtjevi
vezani uz CEZIH rjeSenje su:

e povjerljivost podataka,

e kontrola pristupa,

e visoka dostupnost,

¢ viSeslojna implementacija rieSenja.

Sigurnosne znaCajke CEZIH sustava moZzemo dva segmenta. Prvi segment
obuhvaca zajedniCke infrastrukturne i arhitekturalne znacajke dok drugi segment
obuhvaca aplikativne znac¢ajke u ovisnosti o realizaciji samih aplikacija.>?

Revizija, (eng. audit) svi bitni detalji vezani uz koriStenje CEZIH sustava se
zapisuju. Prilikom prijave na sustav zapisuju se uspjesni i neuspjesni slu¢ajevi na nivou
servera za kontrolu pristupa. Zapisi o pristupu biljeZze se u logove na nivou svih
pristupnih servera. Greske se takoder zapisuju na nivou svih CEZIH servera. Navedeni
zapisi vrijede za oba tipa sucelja: web servise i web aplikacije. Dodatno treba
napomenuti da se sve ulazne poruke na servisnom sucelju biljeZze u bazu. Na taj nacin

mogu se analizirati poruke i utvrditi potpisnici pojedinih poruka te poslanih podatka.>?

6.2. Revizija sigurnosti Oracle RSUBP-a

Za Oracle RSUBP-a prikazuje se pristup reviziji sigurnosti Oracle BP (baze
podataka).

Informacijski (pod)sustav u danasnjim je poduzec¢ima vrlo vazan dio
cjelokupnog poslovnog sustava. U nekim privrednim podrucjima, npr. bankarstvu,
informacijski je sustav mozda i najvazniji podsustav. Stoga se u zadnjih petnaestak
godina velika paznja posvecuje sigurnosti informacijskog sustava. Sigurnost baza
podataka, kao vrlo vazan dio sigurnosti informacijskog sustava, jate se naglasava

zadnjih sedam-osam godina. Kod uvodenja sustava upravljanja sigurno$¢u informacija

51 Ministarstvo zdravlja, Centralni zdravstveni informacijski sustav Republike Hrvatske (CEZIH) -
Koncept sustava, 2013. Dostupno na:

http://www.cezih.hr/pzz/dokumentacija/01 00 CEZIH koncept sustava.pdf [Pristupljeno: 22. srpnja
2019.]

52 Ministarstvo zdravlja, Centralni zdravstveni informacijski sustav Republike Hrvatske (CEZIH) -
Koncept sustava, 2013. Dostupno na:

http://www.cezih.hr/pzz/dokumentacija/01 00 CEZIH koncept sustava.pdf [Pristupljeno: 22. srpnja
2019.]
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(eng. Information Security Management System - ISMS) uobi€ajeno se primjenjuje tzv.
PDCA model upravljanja (Plan-Do-Check-Act).53

Oracle od baze 9i intenzivho pokuSava pomoci svojim korisnicima da bazu

podataka ucine Sto sigurnijom. U bazama 10.1 i 10.2 u tome su uspjesno nastavili. U

sadasnjim verzijama baze 11.1 i 11.2 ucinili su joS veéi pomak nabolje. Oracle u

publikaciji [9]>* (koja se odnosi na bazu 11) preporuca sljedece:

Provjeriti da li je instalirano samo ono sto je potrebno Instalacija. Oracle softver
moguca je na dva nacina — kao tipi¢na instalacija i kao prilagodena (custom)
instalacija. Za produkcijske baze preporucliivo je odabrati prilagodenu
instalaciju, te instalirati samo ono Sto je potrebno za rad. Ako se kasnije pokaze
da je joS nesto potrebno, to se lako moze instalirati naknadno. U toku revizije
treba provjeriti da li su instalirane samo one opcije koje su potrebne.

Provjeriti da Ii su standardni (default) korisniCki racuni zaklju¢ani. Kod
instalacije, automatski se kreiraju neki standardni korisnicki racuni. Automatska
instalacija automatski zakljuCava te korisnicke racune. Kod prilagodene
instalacije, administrator bi trebao ru¢no zakljucati te korisnicke racune. U toku
revizije treba provjeriti da li su standardni korisni¢ki racuni zaklju¢ani.

Provjeriti da li su promijenjene standardne korisni¢ke zaporke. U toku revizije
treba provjeriti da li su promijenjene standardne (default) korisni¢ke zaporke
postavljene kod instalacije, te da li su lozinke dovoljno kompleksne (najmanje
10 znakova, mjeSavina slova i brojki). Provjeriti da li su zaporke privilegiranih
korisni¢kih racuna razliCite. U toku revizije treba provjeriti da li su zaporke
privilegiranih korisni¢kih racuna (SYSTEM, SYSMAN, DBSNMP) medusobno
razliCite, jer nije dobro da budu jednake.

Provjeriti da li je sprovedeno upravljanje zaporkama pomocu profila. U toku
revizije treba provjeriti da li su pomoc¢u profila definirani barem sljededi
parametri za upravljanje zaporkama: prekid procesa prijave nakon odredenog
broja neuspjeSnih pokuSaja, definirano trajanja zaporke, definirana
(ne)moguénost ponovne upotrebe iste zaporke, definirana pravila

kompleksnosti zaporki.

53 Siroti¢ Z., REVIZIJA SIGURNOSTI ORACLE RSUBP-a, Dostupno na: http://www.istratech.hr/wp-
content/uploads/2010/12/case2010.pdf. [Pristupljeno: 12. kolovoza 2019.]

54 Oracle Corporation (2008): Oracle Database Security Checklist, Oracle White Paper,
http://www.oracle.com/technology/deploy/security/ database-

security/pdf/twp_security checklist database.pdf (studeni 2009.)
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e Provjeriti da li je dobro upravljana dodjela rola SYSDBA i SYSOPER. U toku
revizije treba provjeriti da li su role SYSDBA i SYSOPER date samo onim
korisnicima koji to trebaju dobiti. Takoder, treba provjeriti da li se radi auditiranje
neuspjesnih prijava kao SYSDBA i SYSOPER.

e Provjeriti da i je uklju¢ena zastita Oracle rjeCnika podataka. Oracle rje¢nik
podataka Cine (meta)tablice baze podataka. One su privilegiranim korisnicima
pristupaCne kao i druge tablice - mogu se ne samo Citati, ve¢ i mijenjati.
Privilegirani korisnici su u ovom slucaju oni koji imaju ANY sistemske privilegije.
Takve pristupe treba zabraniti. U toku revizije treba provjeriti da li je parametar
07_DICTIONARY_ACCESSIBILITY postavljen na FALSE, ¢ime se §titi rjecnik
od privilegiranih korisnika.

e Provjeriti da li se postupa u skladu s principom davanja minimalnih potrebnih
prava. U toku revizije treba provjeriti da li su dana minimalna prava za obavljanje
posla, ili je dato viSe od toga, $to nije dobro za sigurnost. Narocito treba provijeriti
da li su nepotrebno date DBA privilegije — njih trebaju imati samo oni korisnici

koji zaista jesu DBA administratori.>®

%5 Siroti¢ Z., REVIZIJA SIGURNOSTI ORACLE RSUBP-a, Dostupno na: http://www.istratech.hr/wp-
content/uploads/2010/12/case2010.pdf. [Pristupljeno: 12. kolovoza 2019.]
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7. ZAKLJUCAK

Informacijski sustavi stalno napreduju i zahtjevaju viSe vremena posvecenih na
njih, tako da je i sve viSe potrebna i revizija informacijskih sustava. Revizijama IS-a
provjeravamo Kolika je kontrola i u kojoj je mjeri uCinkovita te time i bolje upravljamo
analizama u poslovanju. Takoder provjeravamo to¢nost, pouzdanost i djelotvornost.

Razne smijernice i standardi omogucuju revizorima da se fokusiraju na
preporuke za uskladenje ciljeva poslovanja s ciljevima rada informatike (CobiT) i
preporuke koje su usmjerene na ljude i pruzanju kvalitetne usluge (ITIL).

Provedba revizije informacijskih sustava nije lak posao, revizori moraju prouditi
i pripremiti se na razliCite aspekte, primjerice, financijsko stanje, rok provedbe i ostale
elemente kako bi osigurali isplativost, a i samim time zastitu IS odredenog poduzeca.
Par koraka koji revizori moraju proci prilikom provedbe su uvodni pregled, odredivanja
podrucja revizije, provedba testova kontrole, provedba detaljnih analitickih testova,
priprema i prezentiranje izvjestaja revizora upravi.

Plan revizije strateSke primjene informatike u poslovanju, plan revizije
kontinuiteta poslovanja, plan revizije sigurnosti fizickoga pristupa, plan revizije
promjene softvera i plan revizije provedbe transakcija su spomenuti planovi u ovom
zavrSnom radu. U nekima od njih se postavljaju pitanja na mogucée poteskoce IS,
primjerice - jesu li podaci korektno obradeni i koriSteni (prijenos salda-konti — glavna
knjiga)? Revizori se na taj na¢in mogu fokusirati na specifiCne i Ceste probleme koji se
Znaju pojaviti u ovoj vrsti poslovanja. U ostalim planovima su takoder razne smjernice
na koji nacin osigurati softver i kako smanijiti tehni¢ke poteSkoce.

Primjeri revizije CEZIH sustava sigurnosne znacajke svrstavaju se u dva
segmenta. Prvi segment obuhvaéa zajedniCke infrastrukturne i arhitekturalne
znacajke, dok drugi segment obuhvacéa aplikativne znacCajke u ovisnosti o realizaciji
samih aplikacija. Dok Oracle primjerice daje preporuke kako bi se zastitili, primjerice
jesu li promijenjene standardne korisni¢ke zaporke, postupa li se u skladu s principom
davanja minimalnih potrebnih prava.

Prilikom pisanja ovog rada, zakljuCujem kako treba provoditi reviziju
informacijskih sustava, ne samo zbog stalnog napredovanja poslovanja nego i
izbjegavanja mogucénosti da neovlastene osobe dobiju pristup podacima od kojih bi se

mogli okorisititi, ali i ostalih rizika koje prijete poslovanju.
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SAZETAK

Informacijski sustav, organizirani skup postupaka kojima se prikupljaju,
obraduju, spremaju, pretrazuju i prikazuju podatci i informacije znacajni za neku
organizaciju, ustanovu, drustvo ili drzavu.

Revizija informacijskih sustava je proces provjere uspjesSnosti informacijskih
sustava obzirom na to $to poslovanje od njih o€ekuje odnosno obzirom na
mogucnosti koje njihova primjena u poslovanju pruza.

CobiT je krovni standard korporativnog upravljanja informatikom unutar kojega
se propisuju podrucja, procesi i pojedinacne kontrole za korporativno i operativno
upravljanje informatikom. ITIL pruza tzv. top-down, odnosno poslovno usmjeren
pristup menadZmentu informatike koji stavlja poseban naglasak na stratesku
poslovnu vrijednost informatike i potrebe da se isporuci njezina visokokvalitetna
usluga (informatic¢ka usluga, IT usluga).

Reviziji informacijskih sustava trenutno se najvise paznje pruza u financijskom
sektoru. Mora se priznati da Hrvatska narodna banka daje jak ritam razvoju
metodologije revizije, pogotovo glede izvodenja vanjske revizije informacijskog
sustava kreditnih institucija.

Revizija informacijskih sustava je sloZzen postupak sastavljen od niza koraka i
faza kojima se u konachnici testiranjem ucinkovitosti informatiCkih kontrola prikupljaju
dokazi i argumenti za procjenu poslovnog rizika (rizika kojim je poslovanje izlozeno
temeljem Cinjenice da se u provedbi poslovnih procesa koristi informacijski sustav i
tehnoloska podrska) i struénu procjenu zrelosti kontrolnog okruzenja.

CEZIH je Centralni zdravstveni informacijski sustav Republike Hrvatske koji
povezuje niz aplikacija i sustava zdravstva u Republici Hrvatskoj. Ministarstvo zdravlja
Republike Hrvatske je vlasnik, a Hrvatski zavod za zdravstveno osiguranje je operator
sredidnjeg dijela integralnog informacijskog sustava CEZIH. Za Oracle RSUBP-a
prikazuje se pristup reviziji sigurnosti Oracle BP (baze podataka).

Oracle od baze 9i intenzivno pokusava pomodi svojim korisnicima da bazu
podataka ucine Sto sigurnijom.U sadasnjim verzijama baze 11.1 i 11.2 ucinili su jo$

veci pomak nabolje.

kljuéne rijeci: informacijski sustav, revizija informacijskih sustava, CobiT, ITIL, revizija

informacijskih sustava Hrvatska, provedba revizije, primjeri revizije informacijskih sustava
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SUMMARY

An information system, an organized set of procedures by which data,
information and information relevant to an organization, institution, society or state
are collected, processed, stored, searched and displayed.

Information systems audit is a process of checking the performance of
information systems, considering what the business expects from them, or
considering the opportunities that their application in business provides.

CobiT is an umbrella standard for corporate IT governance that defines areas,
processes and individual controls for corporate and operational IT management. ITIL
provides the so-called top-down, that is, a business-oriented approach to IT
management that places particular emphasis on the strategic business value of IT
and the need to deliver its high quality service (IT service, IT service).

Information systems auditing is currently receiving the most attention in the
financial sector. It must be acknowledged that the Croatian National Bank gives a
strong pace to the development of the audit methodology, especially regarding the
external audit of the credit institutions' information system.

Information systems auditing is a complex process consisting of a series of
steps and stages that ultimately test the effectiveness of IT controls to gather
evidence and arguments for assessing business risk (the risk that a business is
exposed to due to the fact that an information system and technological support is
used in the implementation of business processes) and expert assessment of the
maturity of the control environment.

CEZIH is the Central Health Information System of the Republic of Croatia,
which connects a number of health care applications and systems in the Republic of
Croatia. The Ministry of Health of the Republic of Croatia is the owner and the
Croatian Institute for Health Insurance is the operator of the central part of the CEZIH
integral information system. Access to Oracle BP (Database) Security Audit is
displayed for Oracle RSUBP.

Oracle has been intensively trying to help its users make the database as
secure as possible since Database 9i. In the current versions of Database 1.1 and

11.2, they have made an even greater improvement.

Keywords: information system, information systems audit, CobiT, ITIL, information systems

audit Croatia, audit implementation, information systems audit examples
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