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SAZETAK

U modernom vremenu u kojem Zivimo vazno je spoznati znacaj informacijskih
sustava te iste Stititi na prikladan nacin. Kako su informacije glavni adut poslovanja
logi€¢no je da postoje razni zakoni, institucije, standardi, procedure, pravila te mjere
koji se koriste za zastitu informacijskih sustava. Primjenom navedenih nacina zastite,
informacijskih se sustav brani od neZeljenih prijetnji, odnosno rizik se drzi na optimalnoj

razini kako bi se zastitilo kompletni sustav.

Kljuéne rije€i: sigurnost, informacijski sustavi, standardi i okviri sigurnosti,

kontrola

SUMMARY

In the modern times we live in, it is important to understand the importance of
information managment and to protect them in an appropriate way. As information is a
major asset of business, it is logical that there are various laws, institutions, standards,
procedures, rules and measures used to protect information systems. By applying
these security methods, the information system is protected against unwanted threats,

that is, the risk is kept at the optimum level to protect the complete system.

Keywords: security, information managment, security standards and

frameworks, control
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1. UVOD

Pojam sigurnost u danasnje se vrijeme olako shvaca; ne pridodaje se dovoljno
paznje jer postoji odredena ,prividna“ sigurnost. Primjerice sigurnost na internetu —
smatra se kako je Internet veliko osigurano podrucje, te se na razliCitim web
stranicama dijele osobni podaci, brojevi kartica i sli¢no, pa kada s racuna nestanu
sredstva, nastaje panike i tek onda dolazi do pojedinca — koliko je doista sigurno

dijeliti navedene podatke!?

Ba$ zbog navedenih problema koji su nastaju svakodnevno, a koji za sobom
vuku odredenu dozu nesigurnost, sve je viSe sustava i standarda koji garantiraju

sigurnost i kvalitetu.

Kada bi promatrali gdje spadaju sami standardi, uvrstili bi ih pod kontrole
provedbe sigurnosne informacijske politike, odnosno informatiCke kontrole koje
mozemo razvrstati prema okvirima ili normama koje se koriste pri procjeni njihove
ucinkovitosti i efikasnosti. Tu se vec radi o specificnim pogledima na kontrolne
informacijske sustave, a okviri i norme koje se u svjetskim razmjerima najcesce pri
tome koriste su CobiT, ITIL I ISO 27000 norme.



2. OPCENITO O SIGURNOSTI INFORMACIJSKOG SUSTAVA,
POJMOVI

2.1. Sigurnost

Sigurnost je, kako navodi Cingula?, ,osje¢aj pojedinca da je zasticen (engl. safe,
protected) od fiziCke, drustvene, duhovne, nov€ane, politiCke, ekonomske, osjecajne,
profesionalne, psiholoSke, odgojne ili bilo koje druge prijetnje, opasnosti, Stete,
povrede ili bilo kakvog dogadaja koji se moze tumaciti kao nezeljen. Takoder, navodi
da je sigurnost kontrola neizvjesnosti pri Cemu se prepoznata opasnost svodi u granice

prihvatljivog rizika.*
Bez obzira na definiciju, sigurnost nije proizvod ili zavrSno stanje, ve¢ proces.

Kada se govorimo o sigurnosti i zastiti informacijskih sustava i mreza, nekoliko

principa danas vrijede kao osnovna nacela:

e Sigurnost je proces. Sigurnost nije gotov proizvod, usluga ili procedura, vec
skup koji i sadrzava, u jo§ mnogo elemenata koje se stalno provode;

e Ne postoji apsolutna sigurnost;

e U razliCite metode te zastite, treba imati u vidu i ljudski faktor, sa svi
slabostima. Uz navedene principe u literaturi se nerijetko spominje i da je

sigurnost nacin razmisljanja te da ona nije samo pitanje tehnologije i zastite;

2.2. Informacijska sigurnost

Informacija se moZzZe definirati kao ,podatak s odredenim znacenjem, odnosno
saznanje koje se moze prenijeti u bilo kojem obliku (pisanom, audio, vizualnom,

elektronskom ili nekom drugom)”.?

Informacija se smatra jednom od najvaznije i najdragocjenije imovine odnosno resursa.

Njezino posjedovanje i tajnost u pravom trenutku moze biti od iznimne vaznosti u

1 Cingula M. : "KORPORATIVNA SIGURNOST - Pojam sigurnosti i temeljni srodni pojmovi",
http://web.efzg.hr/dok/MAR/avuletic/01_Pojam%?20sigurnosti.pdf

2 Prof.dr.sc. Mario Spremi¢ ,Digitalna transformacija poslovanja“, Zagreb, SveuciliSte u Zagrebu,
Ekonomski fakultet, 2017. godine



poslovanje svake organizacije. Ako ovo uzmemo u obzir, informaciju je potrebno

zastititi $to je danas iznimno tesko jer su informacije svima dostupne, te su samim time

izlozene raznim prijetnjama.

Pojam informacijske sigurnosti ne odnosi se samo na odredene tehniCke mjere zastite
kao korisniCka imena, lozinke, prava pristupa i slicno, ve¢ se odnosi i na
administrativne i organizacijske mjere poput sigurnosne politike, pravilnika i raznih
procedura. Informacija bi trebala uvijek biti adekvatno zasticena, bez obzira o kojem
se obliku radi. Kako bi informacijski sustav bio zasti¢en, potrebno je pravilno uskladiti,
implementirati i nadgledati odnosno pregledavati i poboljSavati sve potrebne mjere
kako bi se osiguralo ispunjenje sigurnosnih i poslovnih zahtjeva organizacije. Osobe
koje se bave ovim podruc¢jem svakako bi morale biti svjesne kako sigurnost informacija
mozZe biti izuzetno vazna — zbog konkurentnosti, kako bi se osigurala profitabilnost,
odnosno kako bi se poslovalo po zakonskim propisima, a samim time da se oCuva

poslovni ugled.

Pod pojmom informacijske sigurnosti® podrazumijeva se zastita informacija od velikog
broja prijetnji kako bi se osigurao poslovni kontinuitet, smanijio rizik, te povecao broj

poslovnih prilika i povrat od investicija.

Informacijska sigurnost ukljucuje:

- oporavak informacijskih sustava

- odvracanje napada

- primjenu zakonskih propisa koji se odnose na privatnost, racunalni kriminal i sli¢cno*

Takoder, u tome se kontekstu sve viSe spominje pojam osiguravanja informacija (engl.
Information Assurance), kao sinonim za informacijsku sigurnost, najviSe zbog

presirokog poimanja rije€i sigurnost. Osiguravanje informacija u tom smislu predstavlja

% Marijanovi¢ .: " UPRAVLJANJE SIGVURl\leéCU INFORMACIJA", FAKULTET ELEKTROTEHNIKE |
RACUNARSTVA, SVEUCILISTE U ZAGREBU, y
http://sigurnost.zemris.fer.hr/ISMS/2006_marijanovic/Marijanovic.pdf
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medudjelovanje tehnologije i ljudi koji omogucavaju rad tehnologije u operativnoj

uporabi.®
Informaciju je potrebno zastiti na sljedece nacine: ©

l. osigurati integritet
Il. osigurati povjerljivost
II. osigurati dostupnost

Slika 1: Sigurnost informacija

)

Sigurnost informacija

K

= =

Povjerljivost Integritet RaspoloZivost

X

prevencija neovlastenog prevencija neovlastene prevencija neovlastenog
otkrivanja informacija modifikacije informacija zadrzavanja informacija
Izvor: izrada autora prema ,ntegralni okvir za sigurnost i pouzdanost®,

http://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2001-03-02.pdf

U podrucju informacijske sigurnosti ovo se oznacava kao oCuvanje C-I-A, gdje je C —
Confidentiality, |1 — Integrity, A — Availability (u prijevodu: povijerljivost, integritet i
dostupnost).

U literaturi se ova tri pojma povezuju i prikazuju kroz tzv. Sigurnosni trokut (engl. CIA
triad).

5 Klai¢ A.: ,Pregled stanja i trendova u suvremenoj politici informacijske sigurnosti i metodologija a
upravljanja informacijsko sigurnoscéu”
6

https://www.veleri.hr/files/datotekep/nastavni_materijali/k_sigurnost_s2/Sigurnost_informacijskih_Vuke
lic.pdf
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Slika 2: Sigurnosni trokut (CIA traid)
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Izvor: izrada autora prema ,CIA traid“ www.ibm.com

Jedan od primjera bio bi ID korisnika i lozinke. U ovom su slucaju jako bitne sigurnosne
kopije. Integritet podrazumijeva odrZavanje dosljednosti, toCnosti i pouzdanosti
podataka u cijelom ciklusu. Povijerljivost je osmisljena kako bi se sprijeCilo da osjetljivi
podaci ne dodu do pogresnih ljudi.
Dostupnost se odnosi na pravodobnu dostupnost informacija osobi koja je u datom

trenutku treba.

3. SUSTAV UPRAVLJANJA INFORMACIJSKOM SIGURNOSCU
(ISMS)

Sustav upravljanja informacijskom sigurno$¢u (engl. Information Security Managment
System) dio je sveukupnog sustava upravljanja, utemeljen na pristupu upravljanju
rizicima, u cilju suprotstavljanja, provodenja, pracenja, revidiranja, odrzavanja i

unaprjedenja informacijske sigurnosti.’

Sustav zapravo opisuje i demonstrira svoj organizacijski pristup informacijskoj
sigurnosti. Uklju€uje nacin na koji se ljudi, politike, kontrole i sustavi identificiraju, a
zatim rjeSavaju mogucénosti i prijetnje koje se vrte oko vrijednih informacija i povezanih

sredstava.

7 HRN ISO/IEC 27001:2005, HRN ISO/IEC 17799:2005, www.hzn.hr, www.iso.org
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Uspjesno uspostavljanje ISMS-a je bitno zbog zastite informacija kako bi organizacija:

- postigla vecu garanciju sigurnosti

- kako bi odrzavala sveobuhvatni okvir za identifikaciju i procjenu rizika
- kako bi konstantno mogla poboljSavati kontrolu okoline

- da bi postizala zakonsku i regulativhu uskladenost

Kako bi se postavio temelj informacijske sigurnosti i odredio njezin okvir, odnosno da
bi se omogucilo razumijevanje sigurnosnih zahtjeva organizacije i potrebe za samim
uspostavljanjem ciljeva na podrucju sigurnosti, upotrebljavaju se standardi/norme o
kojima ce biti viSe rijeCi u poglaviju 4.

Ucinkovit sustav upravljanja informacijskom sigurnoséu sastoji se od sedam
elemenata. Stvarna veli€ina tih dijelova dijagrama, u smislu vremena i troSkova, ovisi
o cilievima organizacije, o pocCetnoj toCki te o opsegu koji se zZeli ukljuciti u ISMS.
Ulaganje u jedan dio pomoci ¢e smanijiti ili izbjeCi mnogo veca ulaganja u ostale

dijelove.

Slika 3: Sustav upravljanja informacijskom sigurno$c¢u

ISMS o
Komunikacija

Upravljanje medu
resursima zaposlenicima

Aktivacija
akreditacije

Resursi za
implemetaciju

Sustavi i alati za Sustavi i alati za
implementaciju i implementaciju i
upravljanje lancem upravljanje
opskrbe

Izvor: izrada autora prema http://isms.online/isms/
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4. STANDARDI UPRAVLJANJA SIGURNOSCU INFORMACIJSKIH
SUSTAVA

»otandard sadrzi strukturirani set smjernica i specifikacija za pomo¢ organizacijama u
razvoju sustava upravljanja informacijskom sigurnoséu. Implementacija sigurnosnih
kontrola po standardima ne samo da onemogucava previd pojedinih kontrola, vec¢ je i

dokaz kvalitete uspostavljenih sigurnosnih kontrola."®

,Norme su javno objavljivanje specifikacije koje u domeni informacijske sigurnosti daju

metodologiju kako rijesiti pojedine aspekte informacijske sigurnosti.“®

Nakon Sto se sagledaju zahtjevi vezani uz sigurnosti, te se izradi procjena rizika,
potrebno je implementirati i odabrati ispravne kontrole kako bi se rizik doveo na
prihvatljivu razinu. Odabir kontrola ovisi 0 organizaciji — o mogucnosti prihva¢anja
rizika, nacinu upravljanja rizikom, ali i o nacionalnim i medunarodnim zakonskim

propisima i obvezama.

Medunarodni standardi, odnosno norme, koje se odnose na informacijsku sigurnost
izradeni su kako bi organizacijama pomogli da uspostave sustav upravljanja
informacijskom sigurnos$c¢u. Organizacije koje se potrude i steknu certifikate koji
potvrduju sukladnost sa zahtjevima medunarodnih normi, mogu na taj nacin zadovoljiti
zahtjeve zakonodavca, a istovremeno steci povjerenje poslovnih partnera i kupaca, sto
im daje poslovne prednosti na trzidtu. Radi toga se spomenute organizacije kod kojih
Citatelj mozZe pronacdi norme i standarde informacijske sigurnosti te mnostvo korisnih

uputa i savjeta o tome kako uspostaviti sustav upravljanja informacijskom sigurnoScu.

Standardi koji su od velike vaznosti za sigurnost informacijskih sustava su: ISO 27001
— Sustav upravljanja informacijskom sigurnos¢u i ISO 27002 — kodeks postupaka za
upravljanje informacijskom sigurnoS¢u. Kako bi se postigao kvalitetan sustav za

upravljanje sigurno$¢u informacija, pozeljno je koristenje oba standarda.

Ova dva standarda glavni su medunarodni standardi informacijske sigurnosti — objavila
je Internacionalna organizacija za standardizaciju (ISO). Oni se smatraju najvaznijim s

obzirom da su fleksibilni, da mogu definirati upravljacki okvir, te ne ulaze u konkretnu

8 Bogati, J., ,Prakti¢éni menadzment”, str. 112-117, Zagreb, 2011. godina
9 A. Kai¢, ,Opcenito o standardima i normama®, https://www.cis.hr/www.edicija
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tehnicku implementaciju, pa se mogu primjenjivati u gotovo sve organizacije. One se
konstantno mijenjaju i aZuriraju kako bi bile dio sustava u kojem se uskladuju s drugim

normama (npr. s normom ISO 9001 — upravljanje kvalitetom poslovanja) i medusobno.

Uz ova dva glavna standarda, postoji i mnogo drugih koji su vezani uz probleme zastite
i sigurnosti informacijskih sustava, koji su do sada ve¢ doneseni ili su pak planirani u

buduénosti:

e |SO 27000 — Rjecnik termina koji se koriste unutar ISO 27000 serije standarda

e |SO 27003 — Vodi¢ za implementaciju ISMS-a

e ISO 27004 — Mjerenje i metrika efikasnosti sustava informacijske sigurnosti

e |SO 27005 — Upravljanje rizicima informacijske sigurnosti

e |SO 27006 — Zahtjevi za postupkom analize i certificiranja standarda

e |SO 27007 — Upute za analizu ISMS-a

e |SO 27011 — Upute za uspostavu ISMS u telekomunikacijskom sektoru

e |SO 27031 - Specifikacije za ICT odjel pripremljenosti poslovne prekinutosti
rada

e |SO 27032 — Upute za cyber sigurnost

e |SO 27034 — Upute za sigurnost aplikacija

e SO 27799 — Sigurnosni sustav u zdravstvu

4.1. 1SO 27001 - sustav upravljanja informacijskom sigurnoséu
Medunarodni standard koji izdaje 1SO i IEC; sluzi za upravljanje, implementiranje i

odrzavanje sustava za upravljanje informacijskom sigurnoscu.

Norma se bavi uspostavom sustava koji upravlja informacijskom sigurnoscu, koji
se oznaCava kraticom ISMS. Najbolji svjetski stru€njaci na poljima informacijske
sigurnosti napisali su ovaj standard. Takoder, oni propisuju metodologiju za primjernu
upravljanja informacijskom sigurno$¢u u samoj organizaciji. U ovoj su normi ciljevi
odredeni kako bi organizacija mogla pratiti, odnosno kako bi postigla u€inkovit sustav
zastite svojih podataka i informacija. Formalno ne propisuje posebne sigurnosne
kontrole informacija, buduci da se potrebne kontrole znacajno razlikuju u Sirokom
rasponu organizacija koje prihvac¢aju standard. Kod ovog standarda organizacije

mogu slobodno birati koje ¢e specifitne kontrole sigurnosti primjenjivati na njihove

14



specificne rizike informacija, oslanjajuci se na one navedene u izborniku i potencijalno

ih dopunjavajuéi s drugim mogucnostima.

Standard moze biti implementiran u bilo kojim organizacijama, bilo da se radi o

profitnim ili neprofitnim, privatnim ili drzavnim, odnosno malim ili velikim.

Neovisno certifikacijsko tijelo daje potvrdu da je tvrtka implementirala informacijsku

sigurnost, odnosno omogucava organizacijama dobivanje certifikata ISO 27001.

Za uspjeSnu provedbu zadataka ova norma Koristi procesni pristup koji omogucuje
razumijevanje sigurnosnih zahtjeva tvrtke i potrebu za ostvarenjem ciljeva na podrucju
informacijske sigurnosti. Na slici 4 prikazan je PDCA model kojeg koristi norma 1SO

27001 za uspjesSno provodenje svojih zadataka.

Slika 4: PDCA model

PLAN DO
- Uspostava ISMS sustava - Implementacija i rad

ISMS sustava

ACT & CHECH
- Odrzavanje i poboljSanje - Nadzor, revizija ISMS
ISMS sustava sustava

Izvor: izrada autora prema Sigurnost informacijskih sustava : priruénik. Zagreb : Algebra, 2010., str. 60

PDCA model sastoji se od Cetiri koraka: Plan, Do, Act i Check. Plan/planiranje
oznacava uspostavu ISMS politike, ciljeva, procesa i procedura za upravljanje rizikom
i poboljSanje informacijske sigurnosti. Do odnosno primjena veZze se na
implementaciju i rad ISMS kontrola, procesa i procedura. Check/provjera oznacava
procjenu i mjerenje ucinkovitosti procesa, kontrola i ciljeva te priprema izvjestaja za
reviziju ISMS sustava. Posljednji korak u ovom procesu je Act/djelovanje u kojem se
poduzimaju preventivne mjere na temelju rezultata interne revizije i revizije uprave i

ostalih relevantnih informacija u cilju pobolj$anja ISMS sustav.?

10 Sigurnost informacijskih sustava: priruénik®, Zagreb, Algebra, 2010., str. 63
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Vazno je da model nikad ne dolazi do kraja, ve¢ se ove Cetiri faze moraju odvijati

konstantno kako bi ISMS pravilno funkcionirao.

ISO 27001 je fokusiran na zastitu cjelovitosti, provjerljivosti i raspolozivosti podataka u
tvrtki. To postize procjenom rizika — prepoznavanjem koji se moguéi problemi mogu
dogoditi podacima, te obradom rizika — definiranjem $to treba poduzeti da se takvi
problemi sprijeCe. Zapravo, temelj ISO 27001 je u upravljanju rizikom: prepoznavanje

i sustavna obrada rizika.

Sigurnosne mjere koje ¢e se implementirati su u formi politika, procedura i tehnicke
primjene (softver i oprema). U stvarnosti, veéina poduzeéa ve¢ ima potreban hardver
i softver, samo &to ih koristi na pogreSan, nesiguran nacin. Iz tih se razloga vecina
primjene ISO 27001 odnosi na pisanje dokumenata tj. uspostava organizacijskih
propisa koji su neophodni da bi se sprijecilo narusavanje sigurnosti. Znaci, upravljanje
informacijskom sigurnoSc¢u ne odnosi se isklju€ivo na IT sigurnosti (zastita od virusa,
firewall i sli¢no) nego i na upravljanje procesima, pravnu zastitu, upravljanje ljudskim

resursima, fizicku zastitu...

4.2. 1SO 27002 - kodeks postupaka za upravljanje informacijskom

sigurnoscéu

ISO 27002 je norma koja poblize opisuje nacin na koji ¢e se provesti mjere zastite
iz 1ISO 27001. Ova norma predstavlja medunarodnu osnovu za razumijevanje i
upravljanje informacijskom sigurnoSc¢u, a sastoji se od 11 domena koje opisuju
sigurnosne kontrole. Navedene domene sastoje se od 39 kontrolnih ciljeva i ukupno
133 kontrola koje pomazu u identifikaciji, upravljanju i smanjenju cijelog niza prijetn;ji

kojima su informacije svakodnevno izloZene.!!

Zapravo, norma ISO 27002 do 01. srpnja 2007. g. nosila je naziv Norma ISO/IEC
17799 koja je preuzeta iz prvog dijela BS 7799 standarda "Code of Practice for

Information Security Management".

11 Bogati, J., NORME INFORMACIJSKE SIGURNOSTI ISO/IEC 27K ,Prakti¢ni menadzment, Vol. Il, br.
3, str. 112-117, 2011 godina
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Da bi se kontrole i kontrolni mehanizmi izradili u skladu s uputama 1SO 27001,
potrebne su smjernice koje nudi norma ISO 27002. Ovo zapravo nije upravljacka

norma stoga se po njoj ne moze certificirati.

Sigurnosne mjere u normi ISO 27002 nose iste nazive kao i one u Aneksu A norme
ISO 27001 pa tako u normi ISO 27002 mjera 6.1.5 ima naslov Sporazumi o tajnosti,
te u normi ISO 27001 pod istim imenom A.6.1.5 Sporazumi o tajnosti. Razlika izmedu
ove dvije norme, zapravo je u koli€ini detalja koji su posveceni odredenoj sigurnosnoj
mjeri. Tako je za istu sigurnosnu mjeru u normi ISO 27001 objasnjeno tek jednom
reCenicom, dok je u normi ISO 27002 detaljnije objasnjena ta ista sigurnosna mjera;
toliko detaljnije da je zauzeta gotovo cijela stranica. Posljednja objavljena verzija
standarda Sustava upravljanja informacijskom sigurnoscu je - BS EN ISO / IEC 27001
2017. Izdanje za 2017. nije utjecala na ISO verziju standarda (2013) i izmjene ne

uvode nikakve nove zahtjeve.

4.3. ITIL
ITIL proces upravljanja informacijskom sigurnoS$c¢u koji opisuje pristup i kontrolira

mjeru IT sigurnosti unutar organizacije.

ITIL ISM proces je temelj procesa ITIL upravljanja sigurno$¢u. Primarni cilj upravljanja
informacijskom sigurnoS¢u, proces ITIL V3, je efikasna kontrola pristupa
organizacijskim informacijama. ISM ima snazan odnos s drugim ITIL procesima kao
Sto su upravljanje dostupnosti i upravljanja kontinuitetom IT usluga za taj resurs i za

nepredvidene planiranje.

Takoder, koordinira i upravljanjem rizika zbog provjere bilo kojeg naruSavanja
sigurnosti. Isto tako koordinira se s postupkom upravljanja promjenama radi provjere i

potvrdivanja svih predloZenih promjena iz toCke sigurnosti organizacije.

Primarni cilj procesa upravljanja informacijskom sigurnod¢u ITIL-a (ITIL ISM) je
uskladiti IT sigurnost s poslovnom sigurnoSéu i osigurati da se informacijskom
sigurno$c¢u ucinkovito upravlja u svim uslugama i poslovima upravljanja IT uslugama.
Osigurava povijerljivost, integritet, dostupnost sredstava, informacija, podataka i IT

usluga.
Prema ITIL-u V3, ISM ima Cetiri podprocesa; prikazano na slici 5.

l. Dizajn sigurnosnih kontrola
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Odgovorna je za osmisljavanje odgovarajucih tehnickih i organizacijskih mjera kako bi
se osigurala povijerljivost, integritet, sigurnost i dostupnost imovine, informacija,
podataka i usluga organizacije. Moze se svrstati u administrativnu, logi¢ku i fiziCku

kontrolu.
Il. Provjera sigurnosti i testiranje

Odgovoran je za redovita ispitivanja i provjeru u€inkovitosti aktivnosti i implementacije

IT sigurnosti.
1. Upravljanje sigurnosnim prijetnjama

Otkrivanje i reakcije protiv sigurnosnih prijetnji odnosno minimiziranje Stete nastale

krSenjem sigurnosti.
V. Kontrola

Preispitati jesu li mjere sigurnosti i postupci joS uvijek u skladu s o¢ekivanim rizicima

poslovne strane, te provjeriti jesu li te mjere i postupci redovito odrZzavani i testirani.

Slika 5: ITIL V3 proces

INPUT

gurno
kontrola

Upravljanje
sigurnosnim
prijetnjama

OUTPUT

Izvor: Izrada autora prema https://www.certguidance.com/information-security-management-
itil/
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4.4, COBITS

COBIT 5 jedini je poslovni okvir za upravljanje IT poduzeca. To je proizvod globalne
radne skupine i razvojnog tima ISACA-e - neprofitne, neovisne udruge koji broji vise
od 140.000 profesionalaca u podrucju upravljanja, sigurnosti, rizika i osiguranja u 187

zemalja.?

COBIT 5 uklju€uje najnovija razmisljanja u upravljanju tehnikama poduzeca koja pruza
globalno prihva¢ena nacela, prakse, analitiCke alate i modele koji pomazu u povecanju

povjerenja u informacijske sustave i njihove vrijednosti.

COBIT 5 se gradi i proSiruje na COBIT 4.1 integrirajuci ostale glavne okvire, standarde
i resurse, ukljuujuéi ISACA-in Val IT i Risk IT, informacijske tehnologije (ITIL) i srodne

standarde Medunarodne organizacije za standardizaciju (ISO).

Svakodnevno se pojavljuju novi zahtjevi korisnika, specificni propisi i razni rizici.
Maksimiziranje vrijednosti intelektualnog vlasnistva, upravljanje rizikom i sigurnoScu i
osiguranje uskladenosti kroz ucinkovito upraviljanje informati¢kim tehnologijama i

upravljanje nikada nisu bili vazniji.

Niti jedan drugi okvir fokusiran na IT poduze¢a ne nudi Sirinu ili prednosti COBIT -a.

Pomaze tvrtkama svih veli¢ina u:

- Odrzavanju visokokvalitetne informacije za podrsku poslovnim odlukama

- Postizanje strate$kih ciljeva kroz ucinkovitu i inovativnu upotrebu IT-a

- Postizanje operativne izvrsnosti pouzdanom i u€inkovitom primjenom tehnologije
- Odrzavanju rizika vezanog za IT na prihvatljivoj razini

- Optimizacija troSkova IT usluga i tehnologije

- Podrzavanje i postivanje relevantnih zakona, propisa, ugovornih sporazuma i

politika®?

COBIT 5 je opcenit i koristan za poduzeca svih veli€ina, bilo komercijalnih, neprofitnih
ili u javhom sektoru. Koriste ga globalno oni koji imaju primarnu odgovornost za
poslovne procese i tehnologiju, ovise o tehnologiji relevantnih i pouzdanih informacija

i pruzaju kvalitetu, pouzdanost i kontrolu informacija i srodne tehnologije.

12 Cobit 2019.%, www.isaca.org/cobit
13 Cobit 2019., www.isaca.org/cobit
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4.5. Usporedba ISO/COBIT/ITIL

Svaki od okvira i standarda sustava moze ponuditi razliCite snage i slabosti. Ako
odaberemo samo jedan od njih, propustit ¢emo neke dobre strane ovog drugog, a

sustavu upravljanja nedostajati ce neke vazne karakteristike.

Na primjer, primjena ITIL-a pruza puno detaljnih smjernica o provedbi procesa, ali je
prili¢no slaba u pogledu upravljanja i postavljanja ciljeva. S druge strane, COBIT 5 iako
je vrlo jak u upravljanju i postavljanju ciljeva ne daje puno detalja o provedbi procesa;
a ISO, koji pruza sazetu informaciju o tome Sto bi IT organizacija trebala raditi, nudi

malo smjernica o tome kako zapravo raditi.

U praksi, bilo bi potrebno da se organizacija sagleda kroz nekoliko stajalista, a ne kroz
samo jedan. U buducnosti ¢e biti mnogo jednostavnije, tratiti ée se manje vremena, a
samo poduzece cCe biti u€inkovitije kada zna u kojem se smjeru Zeli kretati, odnosno u

kojim je podrucjima potrebno implementirati okvire i standarde.

Kako bi se poblize shvatila i razumjela razlika izmedu navedenih standarda, razlike su

navedene u tablici ispod.

Tablica 1: Usporedba standarda ITIL, COBIT, ISO

ITIL COBIT ISO

Skup izdanja o _ _ _
o _ Poslovni  okvir za | Medunarodni standard
najboljoj praksi za

STO JE? T upravljanje IT | za zahtjeve sustava
upravljanje IT B o
poduzeéima upravljanja IT uslugama
uslugama
o ~ | Temeljno izdanje o _
5 temeljnih izdanja .. l.dio ima 36 str; ima
_ _ sadrzi 94 str + . .
KOLIKO JE | koje se sastoje od viSe nastavaka koji
. 1230 str  za o .
DUGACKO? | 1800 str. kompletnih ) . pokrivaju razliCita
_ _ omogucavanje B
izdanja podrucja
procesa
ITIL se fokusira na | COBIT dolazi iz _ _
KAKO . _ o | ISO 27001 prikazuje
internacionalne IT | povijesti  revizie 1| o
IZGLEDA . . primjernu  upravljanja
procese; u | postivanja pravila;
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NA posljednjim izdanjima | najnovija verzija | informacijskom
TRZISTU? |vise se fokusira na | presla je na | sigurno$éu
vrijednosti i kupce upravljanje IT
sustavima
L | Za velike IT L '
Sve organizacije koje L IT organizacije koje
_ organizacije; Cesto ga | _ .
TKO GA | pruzaju IT usluge; . o | zele pokazati da
_ koriste strateski timovi | o o
KORISTI? najcesce ul ) iIspunjavaju  definirani
_ I ljudi odgovorni za
operativhom IT-u S standard
reviziju i zakone
. Pomaze u definiranju | Definiranje  zahtjeva | Pokazuje da IT
ZA STO SE . . o
operativnih procesa u | za revizijom i | organizacija ispunjava
KORISTI?

pruzanju IT usluga

uskladivanje za IT

odredeni standard

Izvor: Izrada autora
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5. KONTROLA RADA INFORMACIJSKOG SUSTAVA

Svaki informacijski sustav obiluje brojnim informacijskim kontrolama, Cija je
ucinkovitost vazan cimbenik njegova uspjeSnoga upraviljanja, a samim time i
ostvarenja poslovnih ciljeva. Informacijski sustavi vrlo intenzivno Kkoriste brojne
digitalne tehnologije i svakako su itekako izloZeni razli€itim cyber prijetnjama, pa je

funkcioniranje informacijskih kontrola nuzan uvjet za uspjesnost poslovanja.

Sigurnost informacijskih sustava ostvaruje se osmiSljavanjem i provedbom mijera
zastite tzv. informacijskih kontrola, koje se ugraduju u mehanizme funkcioniranja
informacijskih  sustava, omogucuje njegovo neometano funkcioniranje i

ublazavanje/smanjenje informacijskih rizika.

Informacijske kontrole su kontrole ugradene u rad informacijsokg sustava koje
predstavljaju sustav odnosno skupa medusobno povezanih komponeneti koje,
djelujuéi jedinstveno i uskladeno, zapravo pomazu i omogucuju ostvarivanje ciljeva
informacijskoga sustava. Kontrole koje zapravo predstavljaju mjere zastite se
usmjeravaju na nezeljene dogadaje i procese u informacijskom sustavu koji mogu
nastati, odnosno biti aktivirani iz raznih razloga koji se odnose na unutarnje djelovanje
informacijskog sustava — npr. neovlastena uporaba, neto¢ni podaci, nedjelotvorni
procesi, pogresni algoritmi, neucinkoviti ulazi u sustav itd; ili uzroke iz njegove okoline
— npr. napadi izvana, prirodne nepogode, pogre$an prijenos podataka, pogreSan tip

podataka i sl.

Kontrole se primjenjuju kako bi se sprijecili, otkrili i/ili ispravili nezeljeni dogadaji i

procesi.

Opc¢a svrha informacijskih kontrola je smanjenje vjerojatnosti od samog nastupa nekog
nezeljenog dogadaja odnosno smanjenje ocCekivanog gubitka do kojeg bi doslo

prilikom nekog neZeljenog dogadaja.
Informacijske se kontrole dijele:

e Preventivha kontrola — smanjuje vjerojatnost nezeljenih dogadaja
e Detektivna i korektivha kontrola — smanjuje ishod gubitka koji bi nastao zbog

djelovanja neZeljenih dogadaja
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U svakom se informacijskom sustavu krije niz kontrola koje omogucuju bolje i
kvalitetnije upravljanje samim sustavom. Kako su kontrole bolje i kvalitetnije ugradene
i programirane, smanjuje se rizik od razliCitih prijetnji. Tu se javljaju revizije
informacijskih sustava koje provjeravaju o kojoj se informati¢koj kontroli radi te u kojoj
je mijeri ucCinkovita. Revizija informacijskih sustava provodi se prema unaprijed
utvrdenim smjernicama upravljanja rizicima, pa se testiraju razine ucinkovitosti samih
kontrola, potom se prikupljaju argumenti pomocu kojih je moguce procijeniti rizike za
samo poslovanje te iz njih izvesti preporuke koje bi dovelo do smanjenje, odnosno do

boljeg upravljanja informacijskim sustavom i samim poslovanjem.

Informacijske kontrole razvrstavamo prema sljedecim kriterijima:

l. NACIN PRIMJENE Il. SVRHA

automatske kontrole

preventivne kontrole

ruéne kontrole detektivhe kontrole

korektivhe kontrole
1I. HIJARARHIJSKA RAZINA V. NACIN FUKCIONIRANJA

korporativne kontrole

organizacijske kontrole

tehnoloske kontrole

upravljacke i procesne kontrole

fizicke kontrole

operativne kontrole

Za sve navedene vrste moguce je dati primjer te objasniti obiljezje funkcioniranja.
l. Prema nacinu primjene:

Automatske kontrole predstavljaju zastitne mehanizme poslovnih procesa,
omogucuju njihovo ispravno izvodenje i ve¢inom su ugradene u automatizam
funkcioniranja informacijskih sustava. Npr. korisnik koji ima racun u banci ne moze na
bankomatu ili Salteru banke podi¢i novac ako na raunu nema dovoljan iznos - jer ga
odgovaraju¢a automatska kontrola u tomu sprjeCava. Automatske kontrole u
bankarskom poslovanju konstantno prate navike potrosaca (korisnika) i prema
unaprijed programiranim kontrolama moze se predvidjeti radi li se 0 sumnijivoj
transakciji te zatraZziti od korisnika dodatnu provjeru, Cime se osigurava sigurni proces
karticnoga poslovanja, odnosno omogucuje korisniku sigurna usluga. U ostalim

podrucjima automatske kontrole javljaju se kod provjere duplih transakcija, za provjeru
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ispravnosti prijenosa sadrzaja medu razliCitim aplikacijama, provjeru knjizenja i
rac¢unovodstvenih evidencija, provjere kod funkcioniranja informacijskih sustava i

slicne kontrole bez kojih ne moZzemo zamisliti u€inkovito funkcioniranje poslovanja.

Ruéne kontrole se odnose na ru¢ne provjere funkcioniranja poslovnih procesa.
Bazni primjeri mogu biti inventurno stanje, ru¢no prebrojavanje zaliha, vizualni pregled

opreme i slicno.

Il. Obzirom na svrhu (cilj) djelovanja razlikujemo sljedecée vrste informatickih

kontrola:

Preventivhe kontrole (prethodne i procesne) Ciji je osnovni zadatak otkriti
probleme ili nezeljene dogadaje prije nego Sto se pojave, predvidjeti ih, prevencijom
pokusati sprijeciti propuste i, kona¢no, stalno pratiti aktivnosti informacijskoga sustava,
najvaznije operacije, procese, ulaze, izlaze i uocavati anomalije.* Npr. zaposljavanje
obrazovanih , kvalificiranih zaposlenika, odredivanje organizacijskih tijela kojima se
nadzire rad informacijskog sustava (upravljacki odbor za informatiku), ustrojavanje

odjela za unutarnju reviziju informacijskog sustava.

Detektivne kontrole predstavljaju kontrole koje otkrivaju pogresku, propust ili
ugrozu bilo kojega dijela informacijskih sustava, kao primjerice razne opce informaticke
kontrole, kontrole unosa podataka, autorizacijske kontrole, fiziCke i logi¢ke kontrole
pristupa sustavu i podacima, procedure stalnoga nadzora mreznog prometa i svih

dogadaja u informacijskome sustavu...

Korektivne kontrole koje imaju za cilj minimizirati uinak prijetnje za informacijski
sustavu, pri ¢emu one traze uzrok problema te automatizmom izvrSavaju posebne
akcije kako bi se uoCene pogreske ispravile. Npr. procedura kopiranja i arhiviranja

podataka, kontrole prijenosa podataka.
II. Prema nacinu funkcioniranja, kontrole su:

Organizacijske se kontrole naj¢esce javljaju kod internih aktova kojima se propisuju
Zeljena ponasanja pri koristenju svih komponenti informacijskog sustava. Internim
aktima se odreduju pravila za upotrebu informacijskog sustava i pripadajucih uredaja i

tehnologije. Tako se na strateSkoj razini upravljanja interni akti najceS¢e odnose na

14 Prof.dr.sc. Mario Spremi¢ ,Digitalna transformacija poslovanja®“, Zagreb, Sveudciliste u Zagrebu,
Ekonomski fakultet, 2017. godine
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politike, strategije | metodologije npr. Politika informacijske sigurnosti, Politika ulaganja

u informatiku, Strategija informacijskog sustava...

Na jednak nacin, na operativnoj razini upravljanja postoje procedure i radne upute koje
predstavljaju interne akte kojima su detaljno propisani organizacijski, tehnoloski | ostali
detalji provedbe neke kontrolne mjere, npr. Procedura oporavka podataka, Radne

upute za nadzor kljucnih uredaja itd.

FiziCke kontrole su kontrole kojima se neovlastenim osobama sprjeCava pristup
uredima, radnim prostorima, postrojenjima, ali i podacima, vaznoj informati¢koj opremi,
uredajima ili infrastrukturi. Fizickim kontrolama se Stite svi oni informatiCki i ostali
poslovni resursi koji se mogu vidjeti, dodirnuti ili ukrasti. FiziCke kontrole se najces¢e
provode: ograniCavanjem pristupa do ureda, prostorija i mjesta gdje su pohranjeni
vazni informatiCki resursi (uredaji, oprema, infrastruktura, podaci). Ovu kontrolu
provode vecinom odredene Cuvarske sluzbe, fizicka identifikacija pri ulazu, zastitna
vrata kojima se pristupa unosom Sifre ili elektronickom identifikacijom i slicno. Struktura
zastite raCunalnih mreza sastoji se od fiziCke zastite mreznih i raCunalnih resursa,
obrazovanja autoriziranih korisnika; pri tome se upotrebljavaju razli€iti alati koji sluze
za kriptiranje podataka, autentifikaciju korisnika, detekciju napada, ispitivanje
stabilnosti i sigurnosti raCunalnih sustava i mreza, zastitu od virusa, zastitu prijenosa

podataka, zastitna pravila za pravo pristupa podacima i resursima.

TehnoloSke kontrole predstavljaju kontrole mrezne infrastrukture, podataka i
opreme, alata i algoritama koje su, najées¢e u vidu automatskih kontrola, ugradene u

pojedine komponente informacijskog sustava s ciljem nadzora njihova rada.

V. Obzirom na razine upravljanja razlikujemo sljedece vrste informatickih

kontrola:

Korporativne (strateSke) kontrole - informatiCke kontrole na najviSoj razini
upravljanja koje €ine sastavni dio sustava internih kontrola poslovanja, a odnose se na
kontrole provedbe strategije informacijskog sustava, kontrole planova ulaganja u
informatiku, ustrojavanje i funkcioniranje klju€nih tijela zaduzZenih za upravljanje
informatikom (Odbor za informatiku, engl. IT Steering Committee), kontrole kvalitete
informacijskih sustava i aktivnosti sustavnog provodenja interne kontrole i revizije

informacijskih sustava..
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Upravljacke i procesne (opce) kontrole su kontrole koje se odnose na razvoj i
kupnju poslovnih aplikacija, kontrole instalacije aplikacija, kontrole nad podacima koje
te aplikacije i pripadajuci poslovni procesi koriste, kontrole promjena softvera, kontrole
testiranja softvera, kontrole pristupa programima i podacima, sigurnosne kontrole,
kontrole kontinuiteta poslovanja (engl. Business continuity), kontrole oporavka nakon

prekida rada (engl. Disaster recovery)...

Aplikacijske kontrole i operativne kontrole informati¢kih servisa (usluga) se
odnose na razne kontrole rada poslovnih aplikacija, kontrole provedbe informatickih
aktivnosti i operacija (jesu li transakcije to¢ne, potpune, cjelovite, podjela duznosti i
kontrola, autorizacija, itd.) i kontrole informatickih servisa (dostupnost i funkcionalnost
mreze, infrastrukture, podataka, opreme, itd.). U ovu kategoriju spadaju i brojne
kontrole samog poslovnog softvera, poput kontrole operacijskoga sustava, kontrole
instalacije i odrzavanja softvera, kontrole softvera za prijenos podataka, kontrole
isporuke informaticke usluge, kontrole funkcionalnosti aplikacija i informatic¢kih usluga
(to se posebno odnosi na ugovor o razini kvalitete usluge, engl. Service level

agreement, SLA), kontrole dostupnosti sustava (mreze, opreme itd.).
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6. STANDARD NA PRIMJERU —ITIL u Walt Disney Company

U clanku pod nazivom ,Disneyevo putovanje kroz ITILY, Glen Taylor,
potpredsjednik tehnologije za tematske parkove i odmaralista (Walt Disney Company)
opisuje kako je temeljito zagovarao usvajanje ITIL-a u kompaniji za postizanje
izvrsnosti u upravljanju IT uslugama. Prema financijskom izvjeStaju Walt Disney
Company za 2016. godinu, Theme Parks and Resorts njihov je drugi najvec¢i generator
prihoda — koji je generirao prihod od 16.974,000,000 USD u 2016. Disney je jedna od
najpoznatijin tvrtki koja je usvojila ITIL, no pitanje koje se namece je zasto je uopce

Disneyu bio potrebno ITIL?

Cilj Taylora je jasan, a to je pruzanje gostima savrseno iskustvo. Za IT, to je znacilo

100% dostupnost, pouzdanost i odrzivost.

Taylor je ¢vrsto vjerovao da najbolja praksa ITIL-a moze pruziti to iskustvo. ITIL pruza
sveobuhvatan i dosljedan skup najboljih praksi upravljanja informati¢kim uslugama i
promovira kvalitetan pristup postizanju poslovne ucinkovitosti i efikasnosti u koristenju
informacijskih sustava. Usvajanje ITIL-a mozZe Kkorisnicima ponuditi ogroman niz
pogodnosti koje ukljuCuju poboljSane IT usluge, smanjene troSkove, poboljSano
zadovoljstvo korisnika kroz profesionalniji pristup pruzanju usluga, poboljSanu
produktivnost, poboljSanu uporabu vjestina i iskustva i poboljSanu isporuku pomocénih

sluzbi.

Gotovo 45% aplikacija posveceno je tematskim parkovima i odmaraliStima. Neke od

njih su:

e Mobilna aplikacija Disneyland - ova aplikacija sadrzi interaktivnu kartu s
omoguéenim GPS-om s vremenom c&ekanja i atraktivnim mjestima; to je
presudno za njihovo upravljanje IT uslugama, jer je okrenuto kupcima i mora
biti azurno i precizno

e Rucni uredaji za pracenje inventara na mobilnim kolicima - omogucuje brzu

narudzbu kada zalihe smanjene
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e Globalni sustav upravljanja kostimom, koji se koristi s radiofrekvencijskom
identifikacijom - omogucuje Clanovima glumaca da s lakocom pronadu prave

kostime i zakazu zamjene

Vjerujuéi u obecanja ITIL-a, Taylor je predvodio njegovo usvajanje. Ovaj proces

promjene i prilagodavanja trajao je dosta vremena, ali sve je to vrijedilo.

Prvo, njegov se tim fokusirao na marketing ITIL-a s izvrSne razine i iskoriStavanje
postojecih projekata kako bi stvorio i podigao svijest o trenutnim problemima s kojima
se tvrtka suoCava i kako ITIL moZe rijeSiti ta pitanja. Potom su pokrenuli obrazovni
program od viSe razine prema dolje, a od 250 ljudi obucenih u ITIL Foundation, 50%
ih se odlucilo za certificiranje. Kona¢no su odabrali 20 ljudi iz cijelog TP&R-a kako bi

promovirali vrijednost koju ITIL donosi pruzajuci sjajno iskustvo gosta.

Kao Sto je vec¢ reCeno, proces je bio spor, ali Taylor je bio siguran da ¢e ITIL postiéi
ciljeve tvrtke. Uspio je jednostavnije olaksati prijelaze koji su ukljueni u usvajanje ITIL-
a. Kroz ovaj postupak Taylor se uspio potaknuti jo$ viSe ljudi $to je kao rezultat imalo

jos vise zagovornika ITIL-a.

Poznato je kako je u svakoj organizaciji pruzanje najboljeg iskustva kupcima klju¢ za
osiguravanje podrske i lojalnosti, dok tehnologija igra presudnu ulogu u tome da ovo

iskustvo postane vrijedno.
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7. ZAKLJUCAK

Poslovni sustav za koji zelimo reci da je uspjeSan trebao bi sadrzavati niza
informacija potrebnih za poslovanje, a kako bi se pravilno koristile te informacija unutar

poslovnog sustava javlja se informacijski sustav.

Kako bi se same informacije pretvorile u podatak koristi se informacijski sustav, koji

obraduju te interpretira informacije na nacin koji poslovanje zahtjeva.

Zbog uspjesnosti poslovanje organizacije poceli su se javljati sigurnosni informacijski
sustavi, Ciji se broj uvelike povec¢ao od uvodenja modernije i informatiCki slozenije
provedbe poslovanja unutar organizacije. Ba$ zbog povecane uporabe interneta, te
veceg dijeljenje podataka, povecCava se i potreba za pojacanom zastitom povijerljivih

informacija.

Organizacija moze dovesti u opasnost svoju sigurnost i konkurentnost ako ne
pridodaje paznju sigurnosti informacijskih sustava. Ako uzmemo u obzir da sigurnost
ubiti nije niti konaéni proizvod ili stanje, ve¢ proces logi¢no je da i sigurnost
informacijskih sustava predstavlja konstantne radnje i cjelokupan proces zastite. Pa
samim time ne moZe biti dovoljno jednom odabrati odgovarajuci informacijski sustav,
veC ga je potrebno konstantno nadogradivati i pratiti kako bi se odrzavala optimalna

razina rizika koja prijeti sustavu, a samim time i cjelokupnom sustavu u globalu.

U samom sustavu i organizaciji postoji niz dijelova koje je potrebno Stititi, medutim
informacijska sigurnost brine se za tri osnovna dijela o€uvanja povijerljivosti, integriteta
te dostupnosti informacija. Kroz ta tri aspekta i pravilnu zastitu istih moguce je dovesti
do napretka poslovanja neke organizacije. Velik je broj raznih procedura, zakona,
pravila, metoda i mjera zastite informacija u Hrvatskoj i upravo zbog te gomile ,pravila“

teSko je snadi se i pravilno postupati.

Uz institucije i zakone koji djeluju, javljaju se i odredene norme za zastitu informacijske
sigurnosti, a najpoznatije su: 1ISO 27001:2005 — Sustav upravljanja informati¢ckom
sigurnoséu, te 1ISO 27002:2013 — Kodeks postupaka za upravljanje informacijskom
sigurnoS¢u. U Hrvatskoj postoji mnogo organizacija koje se bave zaStitom
informacijskih sustava prema provedenim anketama niti zaposlenici, niti vlasnici a ni

ostali korisnici neke tvrtke nisu dovoljno upoznati sa zakonskom regulativom Republike
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Hrvatske koja se ti€e sigurnosti informacijskih sustava. 1z toga proizlazi €injenica kako
zaposlenici namjerno ili nenamjerno izvrSavaju odredene zadatke kojima zapravo
informacije prosljeduju na mjesta gdje ne bi trebali te se na taj na€in ugrozava sigurnost

informacijskih sustava.

Svaki informacijski sustav obiluje brojnim informati¢kim kontrolama, Cija je u€inkovitost
vazan Cimbenik njegova uspjesSnoga upravljanja, a samim time i ostvarenja poslovnih
cilleva. Informacijski sustavi vrlo intenzivno koriste brojne digitalne tehnologije i
svakako su itekako izlozeni razliitim cyber prijetnjama, pa je funkcioniranje

informatic¢kih kontrola nuzan uvjet za uspjeSnost poslovanja.

Smatram kako su brojna poduzeca unazad nekoliko godina shvatila da je
sigurnost nuzna za uspjesno poslovanje. Mnogi su se odlucili na investiranje, iako
treba izdvojiti pozamasna sredstva, kako bi ostali konkurentni na trziStu te kako bi

prvenstveno zastitili sebe i svoje podatke, a samim time i podatke svojih korisnika.
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