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SAZETAK

Tema ovog zavrSnog rada je Digitalni potpis i Ca certifikati. U daljnjem radu opisat ¢u
Sto je to digitalni potpis, Sifriranje sa simetri¢nim klju¢em te javnim i privatnim i hash
algoritam. Tri algoritma digitalnog potpisa: DES (najpoznatiji algoritam Sifriranja sa
privatnim kljuCem), RSA (algoritam Sifriranja sa javnim kljucem) i MD5

(najrasprostiraniji kriptografski algoritam kontrolni zapis).

U daljnjem tekstu piSem i o digitalnim certifikatima koje koristimo kod zahtjevnijih
implementacija enkripcije (Sifriranja) s javnim klju¢em. Medu certifikatima navela sam

i Fina i Zaba certifikate.

Koristenje digitalnog potpisa ve¢ nam je u punom jeku i po mome vlastitom misljenju
najzanimljiviji tipovi digitalnog potpisa: pametne kartice, usb stickovi, biometrijski

otisci prstiju te uredaj za digitalni potpis.

Uz sve prednosti digitalnog potpisa uvijek postoje i potencijalni napadi na digitalni

potpis koje sam detaljnije objasnila u nastavku.

Kljuéne rijeci: Digitalni potpis, Ca certifikati, Sifriranje sa simetri¢nim, javnim i
privatnim kljuem, Hash algoritam, DES, RSA, MD5, pametna kartica, usb stickovi,

biometrijski otisci prstiju, uredaj za digitalni potpis.

ABSTRACT

The title of this final paper is Digital Signature and Ca Certificates. In the following

work | will describe what a Digital signature is, encryption with a symmetric key, and
public and private and hash algorithms. Three digital signature algorithms: DES (the
best known private key encryption algorithm), RSA (public key encryption algorithm)

and MD5 (the most common cryptographic control record algorithm).



In the following text, | also write about digital certificates that we use in more
demanding implementations of encryption with a public key. Among the certificates, |

listed the Fina and Zaba certificates.

The use of Digital signatures is already in full swing and in my opinion the most
interesting types of digital signatures: smart cards, usb sticks, biometric fingerprints

and a digital signature device.

In addition to all the benefits of a Digital signature, there are always potential attacks
on a digital signature, which | have explained in more detail below.

Keywords: Digital signature, Ca certificates, symmetric, public and private key
encryption, Hash algorithm, DES, RSA, MD5, smart card, usb sticks, biometric
fingerprints, digital signature device.
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UvOD

U ovome zavrSnom radu obradivat ¢u temu Digitalni potpis i CA certifikati (eng.

Digital signature and CA certificate).

Naime, uza svu silnu tehnologiju i napredak znanosti, digitalni potpis i CA

certifikati olakSali su nam svakodnevni Zivot i rad.

Digitalni potpis utvrduje nam autenti¢nost elektroni¢kog dokumenta. Naravno,
dokument nam je autenti¢an ukoliko nam je poznat njegov autor i nije neovlasteno
izmijenjen. Kako bismo provijerili vjerodostojnost dokumenta koje namjeravamo
potpisati potrebno je da koristimo enkripciju iliti Sifriranje. Sifriranje je postupak
kodiranja (Sifriranja) podataka prije slanja kako bi samo primatelj mogao dekodirati
(desifrirati) i razumijeti poslanu poruku. Klju€evi prilikom Sifriranja mogu biti jednaki
(isti klju€) ili razliciti kljuCevi. Tako nam i postoje dvije vrste: sustav sa simetri¢nim
kljuCem (symetric key systems) te privatni i javni klju€. Sustav sa simetri¢nim
kljuCem Koristi isti klju€ i prilikom Sifriranja i deSifriranja. Potrebno je da se unaprijed
odredi klju¢ izmedu osoba koje komuniciraju, takoder on treba biti poznat samo
njima, znaci rije€ je o tajnom klju€u. Druge dvije vrste algoritama digitalnog potpisa:
javni i privatni (tajni) klju€. Kod njih je rije¢ o razli¢itim klju€evima prilikom Sifriranja i
desifriranja. U postupku Sifriranja prije slanja pomaze nam privatni klju¢, dok javni
klju€ ima ulogu kod deSifriranja. Javni klju¢ dostupan je naravno svima jer on nam

provjerava autentiCnost poruke, dok privatni kljuc je tajan tj. jedino ga zna posiljatel,.

U slu€aju da nam dode do zahtjevnije implementacije Sifriranja s javnim klju¢em —

onda koristimo digitalni certifikat.

U daljnjem radu opisala sam algoritme digitalnog potpisa te njihovu primjenu. Tu
sam takoder navela i pametne kartice, usb stickove, biometrijske otiske prstiju te
uredaj za digitalni potpis. Svaki od digitalnih potpisa ima naravno i svoje mane kao i

svoje prednosti, no prednosti su nam uvijek od vece vaznosti.



DIGITALNI POTPIS

Digitalni potpis danas je jedna od sasvim standardnih potpisa 21. stoljeca, uvelike

nam je olakSao te ustedio dosta vremena.

MozZemo reci da pocetak ideje zapocCeo je joS davne 1860.godine - > Morseova
abeceda za prijenos poruka preko telegrafa, sto je 1869. proglaseno pravomoéno.
Tijekom 1980-ih godina na snagu nam stupa faks -> kao uredaj za hitan prijenos
papirnatih dokumenata. Takva vrsta potpisa naziva se elektronickom jer se i njezin

prijenos vrsi elektronicki.
U podskupini elektronickih potpisa nalazi nam se naravno i digitalni potpis.

Naime, digitalni potpis je nacin dokazivanja autentiCnosti digitalne poruke ili
dokumenta. To je matematicki niz bajtova koji se koriste asimetri¢nim kriptografskim
algoritmima. Kreira se iz sadrZaja dokumenta i privatnog klju€a poSiljatelja te se
dodaje u dokument. Primatelj deSifrira hash koristeci javni klju¢ navodnog poSiljatelja
te usporeduje hasheve. Ako je digitalni potpis valjan, (tj. Hash od dokumenta i
desifriranje se podudaraju) na kraju svega primatelj moze biti siguran u svog autora
iliti poSiljatelja.

Istoznacan je kao pismeni (ru¢ni) potpis i kao pecat, ali ga je teze krivotvoriti.

Digitalni potpis ima sljedeca svojstva:
- Autentifikacija -> Primatelj moze reéi tko je poslao dokument
- Ne odbacivanje -> Potpisnik ne moze poreci potpisivanje dokumenta

- Integritet -> Dokument nije promijenjen na putu do primatelja



SIFRITRANJE SA SIMETRICNIM KLJUCEM

Naime, jedna od mana simetri¢nog klju€a je to Sto je moguce da bude
otkriven od strane napadaca. Vlasnici klju¢a greSkom mogu uciniti da kljuc
postane poznat i iz toga razloga obi¢no se ne koristi isti klju¢ duze vrijeme.
Osobe A i B na poCetku svake komunikacije mogu odrediti novi simetricni
klju€ koji bi se koristio u odredenoj komunikaciji. Takav klju¢ naziva se

kljuCem sesije (session key).[2]

Cimbenici zbog kojih bi bilo dobro redovno uvoditi novi simetriéni kljué:
- koliko je vazan sadrzaj koji se prenosi

- da li se prenosi mnogo sadrzaja ili pak malo.
Slika 1. Sifriranje sa simetri¢nim klju¢em (tajnim)
OTVORENI TEKST OTVORENI TEKST
l A
SIFRIRANJE

SA TAINIM
KLIJUCEM

SIFRIRANJE
SATAINIM
KLJUCEM

SIFRIRANI TEKST

Izvor: Samostalni rad prema primjeru iz knjige: Computer Nerworks A Systems
Approach, 3rd Edition-Petersen.pdf



SIFRIRANJE SA PRIVATNIM KLJUCEM

U prijasnjem odjeljku dosli smo do zaklju¢ka kako su nam od velike vaznosti

I privatni i javni klju€.

Naime, Sifriranje s privatnim kljuéem govori nam kako svako racunalo ili
korisnik (poSiljatelj) treba posjedovati tajni klju¢ pomoéu kojega se podaci
prije slanja raCunalnom mrezom, Sifriraju. Iduci korak je da primatelj treba
znati posiljateljev tajni klju€ kako bi mogao deSifrirati primljene podatke. Kako
bi sve teklo bez poteskoca, prije uspostavljanja komunikacije potrebno je
znati koja raCunala ¢e razmjenjivati poruke i naravno potrebno je da svako
racunalo ima instalirane privatne kljuCeve racunala s kojih se oCekuju poruke.

To je proces kroz koji ¢e primanje poruka biti sigurno i izvrSeno.

DES (Data Encryption Standard) je najpoznatiji primjer Sifriranja algoritma

privatnog klju¢a, dok je IDEA (International Data Encryption Algorithm) drug.

SIFRIRANJE SA JAVNIM KLJUCEM

Opcenito govoreci utvrdeno je kako svaki korisnik posjeduje vlastiti privatni i
javni klju€. Svaki korisnik ima moguénost da provjerava potpis pomocu javnog
klju€a. Dok, privatnim kljuCevima mogu pristupiti samo vlasnici i na taj nacin
je onemoguceno krivotvorenje potpisa. Podaci koji se obraduju digitalnim
potpisom nazivaju se porukom. Kroz tijek stvaranja digitalnog potpisa za
dobivanje sazete inacice poruke (eng. message digest) funkcija koja se koristi

je jednosmjerna tzv. SHA (eng. Secure Hash Algorithm) algoritam.

RijeC je o funkcijama koje se matematicki vrlo jednostavno izraCunavaiju, ali im
je teSko pronadi inverznu funkciju. Iz sazete inaCice poruke DS algoritmom
stvara se digitalni potpis. Poruka se, zajedno s pripadnim potpisom, Salje
primaocu koji pomocu poSiljateljeva javnog klju€a utvrduje vjerodostojnost
poruke i samog digitalnog postupka.[2] U procesu provjere potrebno je koristi

SHA algoritam isti onaj koriSten prilikom stvaranja potpisa.



RSA - nazvan po izumiteljima, Rivestu, Shamiru i Adlemanu - najpoznatiji je

algoritam Sifriranja javnoq kljuc¢a.

Slika 2. Sifriranje sa javnim i privatnim klju¢em

OTVORENI TEKST OTVORENI TEKST
l A
SIFRIRANJE

SA JAVNIM
KLJUCEM

SIFRIRANJE
SA PRIVATNIM
KLJUCEM

SIFRIRANI TEKST

Izvor: Samostalni rad prema primjeru iz knjige: Computer Nerworks A Systems
Approach, 3rd Edition-Petersen.pdf

HASH

Naime, prve dvije vrste algoritama naravno ukljuCuju upotrebu klju€eva, dok
kriptografske hash funkcije (SHA (eng. Secure Hash Algorithm)) ve¢inom ne
uklju€uju upotrebu kljuceva. No, umjesto toga, ideja je mapirati potencijalno
veliku poruku u mali broj fiksne duljine, analogno procesu na koji uobi¢ajena
hash funkcija preslikava vrijednosti iz velikog prostora u vrijednosti iz malog

prostora.

Najbolji nagin kako bi se kriptografska hash funkcija shvatila je taj Sto ona
izraCunava kriptografski kontrolni zapis preko poruke tj. Redoviti kontolni
zapis Stiti primatelja od slu€ajnih promjena poruke, tako i kriptografski
kontrolni zapis stiti primatelja od zlonamjernih promjena u trenutnoj poruci.
Jednostavno govoredi, svi kriptografski hash algoritmi paZzljivo su odabrani

da budu jednosmjerne funkcije - s obzirom na kriptografski kontrolni zapis



poruku, te je gotovo nemoguce shvatiti koja je poruka proizvela taj kontrolni

zapis.

Naime, racunski nije izvedivo pronaci dvije poruke koje se rasprsuju u isti
kriptografski kontrolni zbroj. Ako ste dobili kontrolni zapis za poruku (zajedno
s porukom) i ako ste u moguénosti izracunati potpuno istu kontrolni zapis,
naravno da je velika vjerojatnost da je ova poruka stvorila kontrolni zapis
koju ste dobili. [2]

Najrasprostranjeniji kriptografski algoritam kontrolni zapis je Message Digest

verzija 5 (MD5). Takoder, mnogo ga je ucinkovitije izraCunati od DES ili RSA.

Slika 3. Mrezna sigurnost, DES,RSA i MD5 algoritmi

SIGURNOST
J g
\/

ALGORITAM SIGURNOSNE
KRIPTOGRAFIJE USLUGE
TAJNI { INTEGRITET
KLJUC
PRIVATNI PORUKE
(DES) KLIUG (RSA) HASH (MDS) PRIVATNOST —

Izvor: Samostalni rad prema knjizi: Computer Nerworks A Systems Approach, 3rd Edition-
Petersen.pdf



ALGORITMI DIGITALNOG POTPISA

DES
(Secret Key Encryption)

DES Sifrira 64-bitni blok otvorenog teksta pomocéu 64-bitnog kljuca. Klju¢
sadrZi samo 56 upotrebljivih bitova - zadnji bit svakog od 8 bajtova u klju¢u
bit je za taj bajt. Takoder, poruke vecée od 64 bita mogu se Sifrirati pomoc¢u
DES-a.

DES ima tri razliCite faze:
- 64 bita u bloku su izmijeSana

- Sesnaest krugova identiéne operacije primjenjuje se na rezultirajuée

podatke i klju¢

- Na rezultat se primjenjuje inverzna izvorna permutacija.

M Initial permutation

@ound

)

56-bit
key

Slika 4. DES na visokoj razini

Izvor: Computer Networks A

Systems Approach, 3rd Edition-

M Final permutation Petersen.pdf



Slika 5. Pocetna i konacna DES permutacija

Input Position 1 2 3 4 S ... 60 61 62 63 64
Output Position | 40 8§ 48 16 56 ... 9 49 17 57 25

Izvor: Computer Networks A Systems Approach, 3rd Edition-Petersen.pdf

Naime, Slika 5. predstavlja dio poCetne permutacije. Konacna permutacija je
inverzna (npr. Bit 40 bio bi permutiran u polozaj bita 1). Opcenito se slaze da
ove dvije permutacije ne pruzaju nikakvu sigurnost DES-a. Neki sigurnosni
stru€njaci nagadaju da su oni bili uklju€eni kako bi proracun trajao dulje, no
jednako je vjerojatno da su oni po€etne hardverske implementacije.

Tijekom svakog kruga, 64-bitni blok se dijeli na dvije 32-bitne polovice, a
razli¢itih 56 bitova odabire se iz 56-bitne tipke. [2]

Slika 6. Manipulacija u svakom krugu DES-a

Izvor: Computer Networks A Systems Approach, 3rd Edition-Petersen.pdf



Ako lijevu i desnu polovicu bloka u krugu i oznac¢imo kao Li, odnosno Ri, a 48-
bitni klju¢ u krugu i kao Ki, tada se ova tri dijela kombiniraju tijekom i kruga
prema slijede¢em pravilu:

Li=Ri -1

Ri=Li-16 F (R~ 1, k)

gdje je F kombinirana funkcija opisana u nastavku, a @ je ekskluzivno-ILI ( XOR) operator.
Slika 6. ilustrira osnovnu operaciju svakog kruga. Imajte na umu da LO i RO
odgovaraju lijevoj i desnoj polovici 64-bitnog bloka koji je rezultat poCetne
permutacije, te da se L16 i R16 kombiniraju natrag zajedno da tvore 64-bitni
blok na koji se primjenjuje konacna inverzna permutacija.

Sada moramo definirati funkciju F i pokazati kako je svaki Ki izveden iz 56-
bitnog klju¢a. Pocinjemo s klju¢em. U poCetku se 56-bitni klju¢ permutira
prema Slici 7.

Imajte na umu da se svaki osmi bit zanemaruje (ij. Bit 64 nedostaje u tablici),
smanjujuci klju¢ sa 64 bita na 56 bita. Zatim se za svaki krug trenutnih 56
bitova podijeli u dvije 28-bitne polovice i svaka se polovica neovisno okrece
ulijevo ili u jedan ili dva bita, ovisno o rundi. Opseg rotacije u bitovima za svaki
krug dan je u Slici 8.

56 bitova koji su rezultat ovog pomaka koriste se i kao ulaz za sljedecu

rundu (tj. ponavlja se prethodni pomak) i za odabir 48 bitova koji €ine klju¢ za
trenutnu rundu.

Slika 9. pokazuje kako je odabrano 48 od 56 bitova; imajte na umu da se
istovremeno biraju i permutiraju.[2]

Slika 7. Permutacija DES klju¢a

Input Position 1 2 3 4 3§ ... 3% 60 61 62 63

Output Position 8 16 24 56 52 o YT 25 45 37 29

Izvor: Computer Networks A Systems Approach, 3rd Edition-Petersen.pdf



Slika 8. DES kljuc, rotacija iznosa po rundi

7 8 910 11 12 13 14 15 16
2 1 2 2 2 2 2 21

Round 1 2

| ST 5]
[ S T =N
= n
b2 ON
b

Rotation Amount 1 1

Izvor: Computer Networks A Systems Approach, 3rd Edition-Petersen.pdf

Slika 9. DES permutacija kompresije

Input Position 1 23 4 5 6 7 81011 12 13 14 15 16 17
Output Position | 5§24 716 6 10 2018 12 3 1523 1 9 19 2

Input Position 19 20 21 23 24 26 27 28 29 30 31 32 33 34 36 37
Output Position |14 22 11 13 4 17 21 8 47 31 27 48 35 41 46 28

Input Position 39 40 41 42 44 45 46 47 48 49 50 51 52 53 55 56
Output Position |39 32 25 44 37 34 43 29 36 38 45 33 26 42 30 40

Izvor: Computer Networks A Systems Approach, 3rd Edition-Petersen.pdf

RSA
(Public Key Enctryption)

Naime, RSA je puno drugaciji algoritam, ne samo zato $to ukljuCuje razliCite
klju€eve za Sifriranje (javni klju€) i deSifriranje (privatni klju€), ve¢ i zato Sto

je utemeljen u teoriji brojeva.

Cin Sifriranja ili desifriranja poruke izrazava se kao jednostavna funkcija, iako
ta funkcija zahtijeva ogromnu racunsku snagu. Konkretno, RSA obi¢no
koristi duljinu klju€¢a od 1024 bita, Sto ¢ini raunanje puno skupljim od DES-a.

10



Prvi je zadatak generirati javni i privatni klju€. Kako bi to bilo obavljeno,
potrebno je odabrati dva velika prosta broja p i q i pomnoziti ih zajedno da bi
se dobio n. | pi g trebali bi biti otprilike 256 bita. Zatim je potrebno odabrati
klju€ za Sifriranje e, takodasuei (p - 1) x (q - 1) relativno prosti. (Dva broja
relativno su prosta ako nemaju zajednicki faktor veci od 1.) Na kraju,

izraCunavanje klju€a za desifriranje d tako da je
d=e-1mod ((p-1)x(q-1))

Javni klju€ je konstruiran iz para e, n, a privatni klju¢ daje par d, n. Izvorni prosti

brojevi p i q viSe nisu potrebni. Mogu se odbaciti, ali ne smiju se otkriti.
S obzirom na ova dva klju¢a, Sifriranje je definirano sljede¢om formulom:
¢ = me mod n,
a desifriranje je definirano
m =c d mod n,

gdje je m poruka otvorenog teksta, a c rezultiraju¢a Sifra teksta. Nemoguce
je da bude manje od n, $to znaci da ne moZze biti duze od 1024 bita. Veca

poruka jednostavno se tretira kao spajanje vise 1024-bitnih blokova

Sljedeci primjer pokazuje vrlo male vrijednosti p i g. Pretpostavimo da
odaberemop=7iq=11. To znaCi da je

N=7x11=77i
(p-1)x(q-1)=60,

tako da moramo odabrati vrijednost e koja je relativno prosta prema 60.
Odabiremo e = 7; 7 i 60 nemaju zajednicki faktor osim 1. Sada moramo

izraCunati d tako da je
d=7-1mod ((7-1)x (11 - 1)),
Sto znadi

7 xd=1mod 60
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Ispada iz toga je d = 43, bududi da je

7x43=301
=1 mod 60

Dakle, sada imamo javni klju€ e, n =7, 77 i privatni klju€ d, n = 43, 77. Iduce
prikazujemo jednostavnu operaciju Sifriranja. Pretpostavimo da Zelimo Sifrirati,

a poruka koja sadrzi vrijednost 9. Slijedeci gornji algoritam Sifriranja:
Cc=me modn
=97 mod 77
=37
Dakle, 37 je Sifrirani tekst koji bismo poslali.

Po primitku poruke Sifrirani tekst Sifrirao bi se na sljedeci nacin:
m=cdmodn=3743 mod 77 =9

Dakle, prema potrebi, izvorna poruka se obnavlja.

Primijetite da kada dva sudionika Zele za Sifriranje podataka koje
medusobno Salju pomocdu algoritma javnog klju¢a poput RSA potreban je par
javnih / privatnih klju¢eva. Ne radi Sifriranje privatnim klju¢em, a druga strana
neka desifrira javnim klju€em, jer svi imaju pristup javnom klju€u, pa bi tako
mogla desifrirati poruku. Drugim rije€ima, sudionik Sifrira podatke koje Salje
sudioniku B pomocu B-ovog javnog klju€a, a B koristi svoj privatni klju€ za
desifriranje tih podataka, dok B Sifrira podatke koje Salje A koristeci javni A
klju€, a A deSifrira ovu poruku pomocu svog privatnog klju€a. Primijeceno je
kako A ne moze desifrirati poruku koju je poslao B; samo B ima potrebni
privatni klju€. RSA sigurnost dolazi od pretpostavke da je raCunanje velikih
brojeva raCunski skup prijedlog. Konkretno, ako biste mogli racunati faktor n,
mogli biste oporaviti p i q, $to bi ugrozilo d.

Brzina kojom se mogu racunati veliki brojevi funkcija je i dostupne brzine
procesora i algoritma faktoringa koji se koristi. Procjenjuje se da ¢e 512-bitni
brojevi biti dostupni u sljedecih nekoliko godina zbog €ega ljudi sada koriste
1024-, pa Cak i 2048-bitne kljuCeve.[2]
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Slika 10. Pregled operacije saZetka poruke.

Inirial “digest™ | Message (padded)
{constant)

| 512 bits | 512 bits | | 512 bits |

SR

I

Transform

Transform -

l

Message digest

Izvor: Computer Networks A Systems Approach, 3rd Edition-Petersen.pdf

MD5
(Message Digest Algorithms)

Postoji niz popularnih algoritama za izraunavanje sazetka poruke
poznat kao MDn za razliite vrijednosti n.

Sigurni hash algoritam (SHA) jo$ je jedna poznata funkcija sazetka poruka.
Sve ove funkcije obavljaju gotovo istu stvar, a to je izraCunavanje
kriptografske sume fiksne duljine iz proizvoljno ulazne poruke. Matematicki
algoritmi sakupljanja poruka imaju tendenciju vise zajedni¢kog s DES-om
nego s RSA-om. Odnosno, nemaju formalne matematicke temelje, ve¢ se
oslanjaju na slozenost algoritma kako bi proizveli slu¢ajni izlaz tako da su
ispunjeni gore navedeni zahtjevi.

Naime, sam MD5 algoritam €ini se da je slu€ajna zbirka transformacija, pa

nije niti cudno da daje odgovarajuce slu€ajne izlaze.



3 Osnovna operacija MD4, MD5 i SHA prikazana je na Slici 10.

Ti algoritmi istodobno djeluju na poruku od 512 bita, pa je prvi korak
dodavanje poruke na viSekratnik od 512 bita. To se postize slijedeci poruku
izmedu 1 i 512 bita za popunjavanje, od kojih je prvi 1, ostatak je 0, a zatim
slijedi onaj s 64-bitnim cijelim brojem koji je izvorna duljina poruke u bitovima.
Imajte na umu da ovo omogucuje poruke proizvoljne duljine do 264 bita.
IzraCun sazetka zapoc€inje sa sazetkom vrijednosti inicijaliziranim u
konstantu; ta se vrijednost kombinira s prvih 512 bitova poruke kako bi se
dobila nova vrijednost sazetka, koristeci sloZzenu transformaciju opisanu u
nastavku; nova vrijednost kombinira se sa sljedecih 512 bitova poruke
koristeci istu transformaciju, i tako dalje, sve dok se ne proizvede konac¢na

vrijednost sazetka.

Stoga je glavni sastojak MD5 algoritma transformacija koja uzima za
ulaz trenutnu vrijednost 128-bitnog sazetka, plus 512 bitova poruke i

daje novi 128-bitni saZetak.

MD5, poput ostalih modernih algoritama za sazetak, radi na 32-bitnim
koli¢inama, jer se njima ucinkovito rukuje u modernim procesorima. Tako da
trenutnu vrijednost sazetka mozemo zamisliti kao Cetiri 32-bitne rijeci (d0, d1,
d2, d3), a dio poruke koja se trenutno probavlja kao Sesnaest 32-bitnih rijeci
(m0 do m15). Osnovna transformacija koju izvodi MD5 mozZe se podijeliti u
Cetiri prolaza. U prvom prolazu, nova vrijednost sazetka izraduje se od stare
vrijednosti i 16 rijeCi poruka pomoc¢u 16 koraka, od kojih je prvih 6 prikazano

u nastavku:
d0=(d0 +F (d1,d2,d3)+ m0 + T1) « 7
d3 =(d3 +F (d0, d1,d2) + m1 + T2) « 12
d2=(d2 +F (d3,d0,d1) + m2 + T3) « 17
d1=(d1 +F (d2, d3,d0) + m3 + T4) « 22
d0=(d0+F (d1,d2,d3)+ m4 + T5) «— 7

d1 = (d3 + F (d0, d1, d2) + m5 + T6) — 12
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Taj se postupak nastavlja dok se svih 16 rije€i ne probavi. Svaki korak dovodi do
prepisivanja jedne sazetke rijeci, pri Eemu nova vrijednost ovisi 0 njenoj

staroj vrijednosti, trenutnoj vrijednosti ostale tri sazete rijeCi i jednoj

rije€i poruke koja se probavlja.

Funkcija F (a, b, c) kombinacija je bitnih operacija (ILI, I, NE) na svojim
argumentima. Ti su konstante. < n operator okre¢e operand lijevo za n

bitova. Drugi prolazak izgleda otprilike isto kao i prvi prolazak.
Razlike su sljedece:

- F je zamijenjen nesto drugacijom funkcijom G.

- Konstante T1 do T16 zamjenjuju se drugim skupom (T17 do T32).

- Koli€ina lijeve rotacije iznosi {5, 9, 14, 20, 5, 9, ...} u svakom koraku.

- Umjesto da se bajtovi poruke uzimaju redom od m0O do m15, bajt poruke koji
se koristi u fazi i je m (5i + 1) mod16.

U tre¢em prijelazu:

- G je zamijenjen jo$ jednom funkcijom H, koja je samo XOR njegovih

argumenata.

- Koristi se drugi skup konstanti (T33 do T48).

- Koli€ina lijeve rotacije iznosi {4, 11, 16, 23, 4, 11, ...} u svakom koraku.
- Bajt poruke koji se koristi u fazi i je m (3i + 5) mod16.

Cetvrti prijelaz ima sljedeéa svojstva:

- H je zamijenjen funkcijom I, koja je kombinacija bitnih XOR, OR i NOT
na svojim argumentima.

- Koristi se drugi skup konstanti (T49 do T64).
- Koli¢ina lijeve rotacije iznosi {6, 10, 16, 21, 6, 10, ...} u svakom koraku.

- Bajt poruke koiji se koristi u fazi i je m (7i) mod16. Nakon cijelog ovog rada,
izvorne vrijednosti (d0, d1, d2, d3) temeljito su iskrivliene na nacin koji, iako
potpuno ovisan o bajtovima poruke, ne pruza algoritamski nacin da se otkrije

koji su to bajtovi poruke.
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Iskrivljeni sazetak sada se dodaje vrijednosti saZetka koja je postojala prije
trenutne faze i to postaje nova vrijednost sazetka. Algoritam sada probavlja
sljedecih 16 bajtova poruke sve dok vise ne bude probavljeno; rezultat
posljednje faze je sazetak poruke. lako nije bas toliko racunski u€inkovit kao
neki raniji probavni provodi, MD5 je po tom pitanju jo$ uvijek priliéno dobar.
Imajte na umu da se sve operacije - u bitovima ILI, A NE, XOR, dodavanje i

rotacija - lako implementiraju u moderne procesore.[2]
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CA CERTIFIKATI

Za digitalne certifikate moZemo reci da se koriste prilikom zahtjevnije
implementacije Sifriranja sa javnim klju¢em (public key). CA certifikat sadrzi javni

klju¢€ i naziv CA koji je izdao certifikat.

Certifikat je elektronicki dokument, koristi se u svrhu identificiranja osoba, servera,
odredene tvrtke za povezivanje identiteta sa javnim klju¢em. On nam daje
vjerodostojan dokaz o identitetu.

Kriptografija javnog kljua (Public key criptography) koristi certifikate kako ne bi
imala probleme s laznim predstavljanjem.

Certifikacijske vlasti (Certificate authorities CA) su sluzbe koje potvrduju
odredene identitete i izdaju certifikate, a koja predstavljaju dio PKI (eng. Public
key infrastructure) sustava. PKI djeluje kao posrednik izmedu dva racunala ili
korisnika te potvrduje njihove identitete i razmjenjuje javne kljuCeve.

ElektroniCke transakcije zasticene koristenjem PKIl-a bazirane na digitalnom

certifikatu i elektroni¢kom potpisu zadovoljavaju sljedece osnovne zahtjeve:

1) Autentikacija — proces provjere korisni¢kog identiteta, odnosno korisnik
dokazuje da je zaista onaj za kojeg se predstavlja

2) Integritet — sigurnost da podaci u prijenosu ili obradi nisu unisteni ili
promijenjeni. ElektroniCkim potpisom osigurava se cjelovitost i izvornost
podataka pohranjenih na odredeno vrijeme ili onih koji se Salju mrezom.

3) Tajnost - Sifriranje podataka koji ée biti pohranjeni ili poslani mrezom stiti
Citanje sadrzaja od neovlastenih osoba.

4) Neporecivost — onemogucavanje megiranje akcije koje je osoba poduzela ili

autorizirala. Ova mogucnost je realizirana kroz napredni elektronicki potpis.

Mreza povjerenja (eng. web of trust) predstavlja alternativu centraliziranim
PKI sustavima, a koristi se kod PGP (eng. Pretty Good Privacy), GhuPGP i

drugih sustava kompatibilnih s OpenPGP standardom.

Korisnici koristeci viastite privatne klju€eve, potpisuju identifikacijske

certifikate drugih korisnika. [2]

17



FINA CA CERTIFIKATI

Za koristenje certifikata izdanih od strane Fina RDC 2015 i Fina RDC-TDU
2015 CA-ova, potrebno je jednokratno u racunalo importirati Fina Root CA
certifikat kako bi se u naknadnoj primjeni certifikata mogla uspjeSno

obavljati verifikacija istih.

FISKALIZACIJA

Aplikacijski certifikati koje Fina izdaje za potrebe fiskalizacije su certifikati u
soft obliku, oni su naravno u skladu s medunarodnim standardima i njihovo
koriStenje moguce je na raznim platformama, $to znadi da nisu ograniceni

niti na jednu specificnu racunalnu platformu.

Obveznici fiskalizacije, kako bi se fiskalizacija provela:

- potrebno je da od Fine zatraZe izdavanje produkcijskog aplikacijskog
certifikata koji se u postupku fiskalizacije koristi za elektroni¢ko
potpisivanje elemenata raCuna te za identifikaciju obveznika fiskalizacije

prilikom elektroniCke razmjene podataka.

Ukoliko Informaticka tvrtka Zeli u ime obveznika fiskalizacije nabauviti
produkcijski aplikacijski certifikat, to nazalost ne moze, nego je sam

obveznik duzan sam zatraziti.

Iznimka, osoba ovlastena za zastupanje moze dati pravo skrbnika osobi
koja nije zaposlena kod obveznika (npr. djelatniku informaticke tvrtke koja
kod obveznika uspostavlja sustav fiskalizacije). U tome slu€aju 'skrbnik’ bi

preuzeo certifikat u ime obveznika fiskalizacije.

Skrbnik je fiziCka osoba koja ima odredene zadatke: preuzimanje,
uporaba, briga i Cuvanje certifikata koji je izdan za aplikaciju. Skrbnik moze
biti i osoba ovlaStena za zastupanje poslovnog subjekta.

Kako bi se olak$ao i ubrzao postupak uspostave sustava fiskalizacije koje

provode informati¢ke tvrtke, Fina je na temelju iskustva u razvoju sli¢nih
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rieSenja za elektronicko potpisivanje, razvila programsku komponentu za

elektroni¢ko potpisivanje poruka - Modul XmiSigner. [3]

PRIMJER AKTIVACIJE FISKALIZACIJE

Prva stvar koju je potrebno u FINI je omoguciti FISKAL 1 - certifikat potreban

za Sifriranje podataka u komunikaciji sa poreznom upravom

U postupku preuzimanja FISKAL 1 certifikata sa FINA-e potrebno je da osoba
upise lozinku. Lozinku je potrebno upisati da bi se osiguralo da certifikat moze

koristiti samo osoba koja zna tu lozinku.

Vlastita poslovna jedinica alatni uredaj prijavljuje se preko sustava ePorezna.
Nakon prijave poslovne jedinice i nakon Sto preuzmete FISKAL 1 certifikat

potrebno je u programu postaviti opcije fiskalizacije.

Aktivacija fiskalizacije:

1. Certifikati za fiskalizaciju

2. Numeracija raCuna, poslovne jedinice i naplatni ureda;j
3. Aktivacija fiskalizacije

4. Naknadna promijena lokacije FISKAL 1 certifikata

1. Certifikati za fiskalizaciju

Prvi korak je upisivanje lozinke koju smo definirali kod preuzimanja certifikata.
Nakon Sto je lozinka upisana potrebno je kliknuti na link "Putanja do datoteke
certifikata" i pokazati programu lokaciju certifikata na raCunalu.

Nakon toga slijedi "PROVJERI CERTIFIKAT" te se u popisu kategorija
pojavljuje se zelena kuglica kraj kategorije "Certifikati za spajanje na poreznu

upravu".
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Slika 11. Prikazuje provjeru certifikata pri prvom koraku fiskalizacije

Upute Certifikali za spajanje na por. upravu
9 Certifikati za spajanje na por. upravu
@ Numeriranje racuna
@ Prijava poslovnog prostora

Ostalo Lozinka za koristenje certifikata :

Korisni linkovi

@ U je certifikata iz d

Sessneen
s Putania do datoteke certifikata :

Ci\Users\Kruno\Desktop\razno\FISKAL 1.p12

Certifikat je instaliran u Windows certifikate

Certifikat FISKAL je instaliran u pohranu certifikata operativnog sustava i
aplikacija e ga koristiti iz pohrane .

PROVLJERI CERTIFIKAT

FISKAL - DOSTUPAN

= RDC PRODUKCUA : Instaliran %
O | |Fina Root CA : Instaliran L“
" Fina CA 2014 : Instaliran

Izvor: http://www.fakturiranje.biz/Help/FiskalizacijaAktivacija.htm

2. Numeracija racuna, poslovne jedinice i naplatni uredaj

Ovdje je potrebno upisati podatke koji su prijavljeni preko sustava ePorezna.

Odabire se slijednost i evidencija racuna.

Obavezno je upisati nazive poslovnih jedinica i naplatnog uredaja.

Primjer :

e Ukoliko u programu koristite sustave "Veleprodaja" i "Maloprodaja" zasebno i
Zelite da Vam tako i ostane a preko ePorezne ste prijavili dvije poslovne
jedinice oznacite opciju "Numeriranje u zasebnom nizu" te kvacicama ispod
potrebne evidencije koje ¢e se fiskalizirati.Za "Veleprodaju" upisite njezine

fiskalne oznake a za "Maloprodaju” posebno njezine fiskalne oznake.

Takoder je vrlo vazno da donesete interne akte koji definiraju nazive poslovnih

jedinica i naplatnih uredaja koje ste unijeli u program.
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Slika 12. Prikazuje numeriranje racuna

Upute Numeriranje rauna
€  Certifikati za spajanje na por. upravu

™ OZNAKA SLUEDNOSTI : ]
| @ Prijava ﬁslovnog prostora [ >

Ostal Oznaka keja govori gdje se odreduje dodjela broja raluna tj. dodjeljuje li se broj rauna centralno na razini
o 1 ili pojedinaéno na svakom napl uredaju.

P 9P np

Korisni linkovi

& NUMERIRANJE RACUNA U ZAJEDNICKOM (JEDNOM) NIZU
Svi rauni (veleprodaja, maloprodaja i raduni za primljene predujmove) ¢e se numerirati u
Jednoj evidenciji tako da ce naprimjer biti izdano:
- dva veleprodajna racuna sa broj 112 (/posiovna jedinica/naplatni uredaj)
- dva maloprodajna racuna sa broj 314 (/pos! Jjedinica/naplatni ureda))
- jedan veleprodajni racun sa brojem 5 (/poslovna jedinica/naplatni ureda))
- jedan racun za primljeni predujam sa brojem 6 (/poslovna jedinica/naplatni ureda))

Ukoliko odaberete ovakav nacin numeriranja racuna morate upisati podatke :
B iedinica - Naplatni uredaj :

¥

NUMERIRANJE RACUNA U ZASEBNOM NIZU

Primljeni
Veleprodaja : Maloprodaja : predujmovi :

Oznaka poslovne jedinice :

Oznake naplatnog uredaja

Izvor: http://www.fakturiranje.biz/Help/FiskalizacijaAktivacija.htm

3. Aktivacija fiskalizacije

Nakon $to su uneseni podaci preko ePorezne potrebno je kliknuti na gumb "Prijavi

poslovnu jedinicu" i u program fiskaliziranje racuna pocinje biti aktivan.

Iika 13. Pikazuje aktivaciju fiskalizacije

 Fiskalizacija - postavke

Upute Prijava poslovnog prostora
) Certifikati za spajanje na por. upravu
€ Numeriranje raéuna DATUM POCETKA PRIMJENE  01.04.2013 ~
| @ Prijava poslovnog prostora ) 3 ]
Ostalo 7] KOD POCETKA PRIMJENE FISKALIZACIJE POCETI BROJEVE RACUNA OD 1
Korisni linkovi
MNaziv turthe : Infarkt d.o.o.
0IB *: 92571669184 U sustavu PDV-a: @ DA ) NE

Ulica (bez breja) : Trnske

Kuéni brej : 6 Dodatak broju: E
Grad / naselje : Zagreb PU: 10000
Opcina : Novi Zagreb

Radno vrijeme *:  pon - pet 8-20,sub 8-14

PRUAVI POSLOVNI PROSTOR
[

Lo

Trenutni status :

Poslovna jedinica nije postavijena !t

Izdavanje "Fiskalnih” racuna nije moguce ukoliko poslowna jedinica nije prijavijena poreznaj
upravi

Izvor: http://www.fakturiranje.biz/Help/FiskalizacijaAktivacija.htm
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4. Naknadna promjena lokacije FISKAL 1 certifikata

Naime, fiskalizacija nije moguca ukoliko se FISKAL 1 ne nalazi u mapi u kojoj je bio
kod prijave poslovne jedinice. Za postavljanje nove lokacije FISKAL 1 certifikata
potrebno je kliknuti na link "Putanja do datoteke certifikata" i pokazati programu
lokaciju gdje se nalazi certifikat. Nakon toga "PROVIJERI CERTIFIKAT" da program
provjeri da li je sa certifikatom sve u redu. Ukoliko je provjera uspjeSna pojaviti ¢e se
link "SPREMI PROMIJENE" i program ¢e FISKAL 1 ucitavati iz novo postavljene

lokacije.

Slika 14. Prikazuje naknadnu promjenu lokacije certifikata

[ Fekaizocna < posta e
Upute Certifikati za spajanje na por. upravu

) Certifikati za spajanje na por. upravu
&) Numeriranje raéuna

© Uditavanje certifikata iz datoteke

© Odjava/promijena poslovnog prost
Ostalo Lozinka za koristenje certifikata :
Korisni linkovi LTTYTYY)

> .
(5 Putania do datoteke certifikata ;
CAUsers\Kruno\Desktop\razno\certifikati\FISKAL 1.p12

Certifikat je instaliran u Windows certifikate

Certifikat FISKAL je instaliran u pohranu certifikata operativnog sustava i
aplikacija ¢e ga koristiti iz pohrane .

PROVLUJERI CERTIFIKAT SPREMI PROMUENE

s FISKAL - DOSTUPAN

— || RDCPRODUKCUA : Instaliran
0 w| Fina Root CA : Instaliran
S Fina CA 2014 : Instaliran

Izvor: http://www.fakturiranje.biz/Help/FiskalizacijaAktivacija.htm
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ZABA CA CERTIFIKATI

Banka za svoje klijente gradane i poslovne subjekte omoguéava ugovaranje
odredenih proizvoda i usluga na direktnim kanalima Banke kvalificiranim

elektroni¢kim potpisom koji ima istu snagu kao vlastoruéni potpis.

izdavanja i koriStenja kvalificiranih certifikata, izrade kvalificiranog

elektroniCkog potpisa te izdavanja kvalificiranog vremenskog Ziga.

Zaba QTSA kao dio Zaba QPKI sustava, koji se primarno koristi za
oCuvanje dugotrajnosti elektronickih potpisa - > to je servis za izdavanje

kvalificiranih vremenskih Zigova.

Usluge certificiranja i vremenskog Ziga uskladene su sa zakonskom
regulativom o elektroni¢kom potpisu u Republici Hrvatskoj, europskom
Uredbom o elektroni¢koj identifikaciji i uslugama povjerenja za elektronicke

transakcije na unutarnjem trzistu (elD.AS - EU requlation No. 910/2014), te

primjenjivim medunarodnim normama iz podrucja pruzanja usluge

certificiranja i izdavanja kvalificiranog vremenskog ziga.

Banka kao davatelj usluga certificiranja za korisnike izdaje sljedecée

grupe certifikata:

Osobni potpisni kvalificirani certifikat (QCP-n-gscd) - certifikat visoke razine

sigurnosti koji se izdaje fizickim osobama na daljinu unutar Zaba QPKI
infrastrukture, a koristi se iskljuivo za udaljenu izradu kvalificiranog
elektroni¢kog potpisa u sklopu pruzanja usluga Banke na direktnim kanalima,

takoder pravila vrijede i ta poslovne subjekte.[4]
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ELEKTONICKA OSOBNA ISKAZNICA (eOl)

Elektroni¢ka osobna iskaznica (eOl) sadrzi elektronicku identifikaciju i
elektronicki potpis te pouzdan pristup elektronic¢kim servisima javne uprave.
Takoder, nudi nam koristenje elektroni¢kog potpisa, online pristup sluzbenim
dokumentima i obrascima te dodatna mogucénost koristenja drugih servisa u

podrucju e-usluga.

Nasa stara osobna iskaznica imala je funkciju iskljucivo za fiziCku identifikaciju
gradana RH. Dok je u novu elektronicku iskaznicu ugraden Cip koji sadrzi: - ---
-identifikacijski certifikat -> on nam sluzi za osiguranje elektronicke potvrde

identiteta osobe kojoj je izdana osobna iskaznica

-te autentikaciju -> pristupanje elektronickim uslugama te potpisni certifikat koji
nam je potreban za podr8ku naprednom elektronickom potpisu koji ima istu

pravnu vrijednost i zamjenjuje vlastoruéni potpis.

Oba certifikata mogu se koristiti u kombinaciji s osobnim PIN-om.

Certifikati sadrze identifikacijske podatke od odredene osobe i hjezin javni

klju¢ (public key) u elektroni¢kom obliku.

Javni klju¢ omoguéuje da se podaci povezu s fizi€kom osobom kako bi doslo

do verificiranja elektroni¢kog potpisa i potvrde identiteta osobe.
Certifikati na eOl su kvalificirani.

Rok valjanosti certifikata je 5 godina, a kada dode do isteka, osoba izmedu 18
i 65 godina starosti je duzna podnijeti zahtjev za izdavanje nove osobne

iskaznice.

Identifikacija

Kako bi pristupili sustavu e-Gradani - https://pretinac.gov.hr koristimo svoju

elektroniCku osobnu iskaznicu koja nam naravno mora imati aktivan

identifikacijski certifikat.
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Kvalificirani digitalni potpis

ElektroniCka osobna iskaznica takoder nam sluZi i za obavljanje aktivnosti
vezanih uz ovjeru dokumenata elektroni¢kim potpisom kao pravomoénom

zamjenom za vlastiti potpis.

Opoziv certifikata podrazumijeva ponistenje vaZzenija izdanog certifikata.

U slucaju da zelimo opozvati certifikat, viSe ga nije mogucée povuci ni obnoviti.
Naime, potrebno je podnijeti zahtjev za izdavanje novog certifikata, odnosno

zahtjev za izdavanje nove osobne iskaznice.

Sve je toliko azurno da ve¢ nakon opoziva certifikata, informacija o tome

objavljuje se na listi opozvanih certifikata davatelja usluga certificiranja.

Opoziv certifikata podnosi se isklju€ivo osobno u policijskoj upravi/postaji.

U AKD-u je uspostavljena PKI (Public Key Infrastructure) infrastruktura koja

omogucuije izdavanje certifikata za eOl.

AKD PKI:

PKI infrastruktura je uredena je hijerarhijski i sastoji se od:
-krovnog ovjerovitelja AKDCA Root, koji samom sebi izdaje certifikat i

-podredenog ovjerovitelja HRIDCA, koji izdaje certifikate fiziCkim osobama.

Certifikati koje izdaje AKD PKI su kvalificirani i izdaju se u skladu sa Zakonom
o elektroniCkom potpisu, Uredbom EU, te vezanim pod zakonskim aktima i

normama.

Certifikati su uskladeni s pravilima za ,QCP public + SSCD* prema normi EN
319 411-2.

AKD je upisan u evidenciju ministarstva nadleznog za poslove gospodarstva
kao davatelj usluga certificiranja koji obavlja usluge izdavanja kvalificiranih

certifikata.
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HRIDCA nam je pravilnik o postupcima certificiranja. Njegova zadaca je da
definira postupke i mjere koje primjenjuju Agencija za komercijalnu djelatnost
d.o.o. i Ministarstvo unutarnjih poslova tijekom upravljanja postupaka
certificiranja za elektroniCku osobnu iskaznicu (eOl), fiziCke osobe i

zainteresirane strane prilikom koristenja certifikata na eOl.

AKD PKI spadaju u opca pravila davanja usluga certificiranja. Ona definiraju
skup pravila i sigurnosnih zahtjeva koji se moraju upotrebljavati prilikom
upravljanja postupcima certificiranja za elektroni¢ku osobnu iskaznicu (eOl) i

koriStenja certifikata na eOl.

Svi certifikati osoba potpisani su od strane ovjerovitelja HRIDCA.
Certifikat ovjerovitelja HRIDCA potpisuje krovni ovjerovitelf AKDCA Root.

AKDCA Root je samo potpisni certifikat.[8]

Slika 15. Prikazuje elektri¢nu osobnu iskaznicu i Citac

Izvor: https://www.vecernji.hr/vijesti/mup-poziva-na-aktivaciju-e-osobne-objavili-i-
video-upute-1298046
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KORISTENJE DIGITALNOG POTPISA

PAMETNE KARTICE

Pametna kartica ima MCU opremljen algoritmom za potpisivanje i obi¢no
nepristupacan, privatni klju¢ pohranjen u memoriji. Dokument Hash Salje se
na pametnu karticu radi potpisivanja i vraca se digitalni potpis. Javni klju¢

poznat je svima i moze se potvrditi autentiCnost.

Pametne kartice takoder su zastiCene PINOM. Moguce ih je slobodno

koristiti i u slu¢aju gubitka ili krade, brzo se otkriju.

Nedostatak: stroj za digitalno potpisivanje mora imati instaliran Cita¢
pametnih kartica i dodatni softver. Cita¢ i pametna kartica zahtijevaju

zasebne upravljacke programe.

Brojni su proizvodaci pametnih kartica i mnogi od njih koriste

nestandardizirane protokole za komunikaciju sa svojim karticama.

Stoga se mora dodatno instalirati upravljacki program za svaki model kartice
koji se koristi u sustavu potpisivanja, osim ako kartica koristi Siroko podrzani

komunikacijski protokol.
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CITACI PAMETNIH KARTICA

Neki od proizvodaca Citaca pametnih kartica su:

HID Global
ldentiv
IOGEAR
Gemalto
Rocketek

Dell

Slika 16. Prikazuje IOGEAR C¢itat smart card-a

Izvor: Google search: IOGEAR smart card reader

Najcesci tip povezivanja CitaCa pametnih kartica je USB.

Gotovo svi noviji USB citaci pametnih kartica slijede CCID specifikaciju, ali ne

naravno svi. Moderni OS imaju podrsku za CCID c¢itace pametnih kartica.

Citadi koji nisu u skladu s CCID-om dolaze sa svojim upravljackim
programima, ali moze se dogoditi da proizvoda¢ podrzava samo jedan OS,

obiéno MS Windows.

Ovdje treba napomenuti da €itaCi pametnih kartica s ugradenom tipkovnicom
pruzaju bolju sigurnost prilikom Citanja pametnih kartica s PIN-om. Na ovaj
nacin moguce key-logger napad na raCunalo pomocu CitaCa ne¢e moci dobiti

uneseni PIN.
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USB STICKOVI

USB stickovi mogu se koristiti na sliCan nacin kao i pametne kartice.

To mogu biti posebni uredaji koji izvrSavaju iste funkcije kao i pametne kartice
(zvani i USB tokeni) ili mogu biti uobi€ajeni uredaji za masovnu pohranu
zaklju€ani u naCinu samo za Citanje koji sadrze digitalno potpisane izvrSne
datoteke koje izvrSavaju istu funkciju kao pametne kartice, tj. Potpisuju

hasheve.

Sigurnost takoder potvrduje serijski broj uredaja. Medutim, sve

nespecijalizirane USB stickove moZe lako kopirati.

Vecéina USB-a koji nisu sigurni za provjeru autenti¢nosti su uredaji za

masovnu pohranu koji sadrze samo privatni kljuc.

Najsigurniji su specijalizirani diskovi izradeni iskljucivo za
digitalno potpisivanje, tj. USB tokeni.

USB stickovi su prakti¢ni jer su jeftini i mogu se povezati s vec¢inom uredaja
bez potrebe za dodatnim posebnim hardverom. Za specijalizirane USB

stickove potreban je dodatni softver.

O USB stickovima za digitalno potpisivanje mozemo razmisljati kao

o pametnim karticama koje koriste svoj Citac.

Doista, neki USB tokeni u potpunosti oponasaju protokole pametnih kartica, a
ponekad su opremljeni istim firmwareom, a izmedu njih nema prakti¢ne
razlike. Postoje ¢ak i USB tokeni koji sadrze SIM pametne kartice koje pruzaju
samo USB sucelje za SIM koje se zatim koristi za provjeru autenti¢nosti i / ili

digitalno potpisivanje.

! trajni softver programiran u memoriju samo za ¢itanje.
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Pametne kartice i USB stickovi mogu se lako ukrasti, ali njihova se krada
obi¢no brzo otkrije, pa se privatni klju€evi koje oni mogu ponistiti i sprijeciti
zlouporaba. [5]

Slika 17. Prikazuje USB stickove — USB tokene

Izvor: Google search: usb stick digital signature

BIOMETRIJSKI OTISCI PRSTIJU

Biometrija je znanost o stvaranju digitalnih identifikatora na temelju
jedinstvenih mjerljivih bioloSkih karakteristika pojedinog €ovjeka.
Koristimo npr. biometrijski podaci o otisku prsta osobe kako bi se generirao

klju¢€ koji se zatim koristi u standardnim postupcima digitalnog potpisivanja.

Nevolja je u tome $to otisak osobe ne daje potpuno isti rezultat svaki put
kad se mjeri. To je uzrokovano promjenama na ljudskoj kozi, ozljedama,
vlaznim ili mokrim rukama i uglavnom nesavrSenostima senzora za
oCitavanje otiska prsta.

Biometrijski otisci prstiju dobivaju se u obliku matrice, tj. 2D crno-bijele
bit mape.
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Da bi se izbjegao gore spomenuti problem, u odabiru kljuCeva koriste se
samo odabrani pikseli. Ali ovo jo$ uvijek moze biti neispravno.

U idealnim bismo okolnostima koristili prst osobe kao uredaj za pohranu koji
sadrZi informacije potrebne za generiranje privatnog kljuca koji se koristi za
digitalno potpisivanje, a potpisivanje / provjera autenti¢nosti izvodila bi se
svaki put izravno iz dobivenih podataka. Ali ne moZzemo jamciti da se
generirani klju¢ nece mijenjati s vr.emena na vrijeme zbog promjena u

otiscima prstiju.

UobiCajena metoda razvijena za izbjegavanje ovog problema je slanje
skeniranog otiska prsta na posluzitelj koji vrsi provjeru autentiCnosti i vraca
privatni klju¢ za identificiranu osobu. Pohranjeni privatni klju¢ prethodno je

generiran iz biometrijskih podataka o otiscima prstiju te osobe.

To uvodi svoje probleme. Prvo od njih je pouzdanje posluZitelja koji Cuva sve
privatne kljueve. Ako je posluZzitelj ugroZzen, biometrijski otisci prstiju gube
smisao u sigurnosti.

Ali i ova metoda rjeSava neke probleme i uvodi neke prednosti.
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Slika 18. Prikazuje biometrijski otisak prsta

Izvor: Google search: biometric finger scanner

Biometrijski otisci prstiju korisni su jer nema potrebe za pohranjivanjem
privatnih klju€eva na vanjskim hardverskim uredajima koji se nose uokolo. Ne
mogu se lako ukrasti i / ili laZirati, a sasvim sigurno ih se ne moze slu¢ajno

izgubiti.

Postoje etiCki nedostaci upotrebe otisaka prstiju za autentifikaciju i / ili
digitalno potpisivanje.

Ljudi koji nemaju prste ili se radaju s adermatogqlifiom (genetski poremedcaj

ljudi rodenih bez otisaka prstiju) ili nekim slicnim stanjem bili bi diskriminirani

u takvom sustavu.

Naravno, to je lako rieSivo pruzanjem alternativnhe metode

biometrijske identifikacije kao Sto je prepoznavanje lica.[7]
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UREDAJ ZA DIGITALNI POTPIS
(Signature pad)

Uredaj za elektronicni / digitalni potpis je specijalizirani hardver koji se koristi
za hvatanje vlastitog potpisa osobe. Takvi uhvaceni biometrijski podaci tada
se mogu koristiti za stvaranje privatnog kljuca i izravnu provjeru autenti¢nosti.
U dokumente se ponekad dodaju samo grafi¢ki podaci, ali Cesto se
generirani privatni klju€ koristi zajedno za digitalno potpisivanje.

Biometrijski potpis pati od svih nedostataka jer biometrijski otisci prstiju plus
neki od vlastitih tj. podaci se uzimaju iz vlastitog potpisa osobe koji moze
oponasati druga osoba. Potpise snimljene uredajem za potpis malo je teze
krivotvoriti, jer je uklju€eno malo viSe podataka.

Npr. uredaj za potpis takoder moze zabiljeZiti odredene detalje potpisa,
poput toga koliko je snazno pritisnuta olovka, kut prema povrsini uredaja i

brzina pisanja.

Slika 19. Digitalni potpis na uredaju

Izvor: Google search: digital signature on pad
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Uredaji za potpis su prakticni jer su ljudi navikli potpisivati papirnate
dokumente i ova je metoda vrlo sli¢na njima.
Dakle, vrlo je malo toga Sto morate objasniti potpisnicima dokumenata i

oni imaju fizicko iskustvo s potpisom dokumenta.

Nedostatak uredaja za potpis je taj Sto nude malo vecu zastitu, ali potreban je
specijalizirani hardver i softver koji nije jeftin kao Sto su, na primjer, Citaci

pametnih kartica.
Kao i kod otisaka prstiju i vecCine biometrijskih podataka koji se koriste za

provjeru autentiCnosti, autentifikacija vlastitog potpisa ¢esto ukljuuje rukopis

na strani posluzitelja i prepoznavanje potpisa.
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POTENCIJALNI NAPADI NA DIGITALNI POTPIS

MJERENJEM VREMENA
Prilikom izrade digitalnog potpisa vrijeme je uvijek razliito za odredene

poruke. Za to su nam zaduzene su razliCite optimizacije performansi, kako bi

doslo do uklanjanja nepotrebnih operacija, granjanja i ispitivanja uvjeta,
razliCita stanja RAM priru¢ne memorije te procesorske instrukcije s razli¢itim
vremenom izvodenja.

Mjerenjem vremena potrebnog za stvaranje digitalnog potpisa, osoba koja
napada moZe doci u posjed korisnikovog tajnog klju¢a. Ovaj napad
primjenjuje se na Diffie-Hellman, RSA, DSS i druge DS algoritme.

Naime, ako se koriste javno dostupne informacije i informacija koje je
moguce i prisluskivati, na taj na€in napada¢ mjerenjem vremena
potrebnog za potpisivanja veceg broja poruka pomocu jednog tajnog
klju€a moze otkriti njegovu vrijednost, bit po bit.

Postoji naravno i iznimka, koja kaze da napad mjerenjem vremena nije
primjenjiv ako se za potpisivanje svake poruke koristi drugaciji tajni kljuc.
Znadi radi sigurnosti potrebno je mijenjati tajni kljuc.

BiljeZzenjem vremena primitka poruke na napadnutom sustavu i vremena
odgovora na spomenutu poruku moze se provesti nacin mjerenja vremena
potpisivanja. Napad se u vecini sluCajeva moze opisati kao problem
uoCavanja signala. ,Signal“ se sastoji od vremenskih varijacija uzrokovanih
bitom privatnog klju€a kojega se pokusava otkriti i ,Suma*“ koji se sastoji od
netoCnosti mjerenja vremena i vremenskih varijacija uzrokovanih ostalim

nepoznatim bitovima privatnog klju¢a. Uz j poruka yo, y1, ..., yj-1 s

Jj-1

P(x,) [ 1F(T~1(33))

i=0

odgovaraju¢im vremenskim mjerenjima To, T1, ..., Tj-1, vjerojatnost

pogadanja xb prvih b bitova privatnog klju¢a proporcionalna je:
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gdje je t(yi , xb) vrijeme potrebno za prvih b iteracija proracuna
digitalnog potpisa pomocu privatnog klju¢a xb, a F je pretpostavljena
funkcija raspodjele vjerojatnosti T — t(y, xb) za sve vrijednosti y i za
ispravan xb. Ako je xb-1 ispravno odreden moguce su dvije vrijednosti

bita xb. Vjerojatnost da je xb to¢na vrijednost, a xb' neto¢na je:

[1F(-1(.%))

i=0

[1F(z —f(}v’,axh))+ﬁF(Tf "(J’"’x”’)).

i=0 i=0

Nacin sprjeCavanja napada je maskiranje trajanja postupka potpisivanja
tako da ono bude jednako za sve poruke. Proces izgradnje algoritma koiji
traje jednako dugo neovisno o ulaznim parametrima i platformi na kojoj se
izvodi vrlo je komplicirano zbog prevoditeljskih optimizacija, stanja RAM
priru¢ne memorije, vremena izvodenja instrukcija i drugih ¢imbenika koji
unose nepredvidljive vremenske varijacije. Ako se za produzivanije trajanja
postupka potpisivanja do postavljene vrijednosti koristi kasnjenje,
karakteristike kao Sto su potroSnja energije ili zauzetost procesorskih
resursa od strane pojedinih procesa mogu otkriti stvarno trajanje
potpisivanja. Zbog toga je najbolji naCin sprjeCavanja napada promjenama
tehnika slijepih potpisa maskirati i napadacu nedostupnim uciniti poruku

koja ulazi u postupak potpisivanja.[1]
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MASKIRANJE PORUKE RSA

Unutar pojedinih implementacija RSA algoritma, koje koriste algoritam za
maskiranje poruke (eng. padding) prema RSASSA-PKCS1-vl 5
specifikaciji, otkriven je sigurnosni propust koji omogucuje krivotvorenje.
Hash vrijednost poruke M se prije potpisivanja maskira kako bi se otezala

analiza potpisa, a time i njegovo krivotvorenje:

gdje je 00 01 FF FF ... FF 00 znakovni niz koriSten za maskiranje, ASN.1 je

duljina hash vrijednosti i druge informacije o koristenoj hash funkciji, a H(M)

je hash vrijednost poruke. Nakon primitka potpisane poruke digitalni potpis se

dekriptira koriStenjem javnog eksponenta (npr. e = 3). Time se dobiva
maskirana poruka opisane strukture, iz koje se izdvaja H(M) i usporeduje s
hash vrijednosti poruke na koju se potpis odnosi. Propust se javlja u
postupku izdvajanja H(M) iz dekriptiranog potpisa zbog toga sto neke
implementacije ne provjeravaju jesu li potpisu naknadno dodani podaci. U
slu€aju koristenja PKCS1- v1_5, kao hash vrijednosti se izdvaja sve Sto se
nalazi iza znakovnog niza koriStenog za maskiranje i ASN.1 vrijednosti. Za
bilo koju poruku M' s hash vrijedno$¢u H(M') lako je pronadi treci korijen

znakovnog niza oblika:

gdje je broj ponavljanja niza FF unutar znakovnog niza za maskiranje

smanjen, a smece je znakovni niz takav da je cjelokupna izmijenjena

maskirana poruka predstavlja trecu potenciju nekog broja. Napad je opisan u

slu€aju koristenja javnog eksponenta e = 3, ali ga je moguce izvesti za bilo
koju malenu vrijednost eksponenta e za koju je lako pronaci e-ti korijen
znakovnog niza, kao u primjeru. Napad je moguce sprijeCiti koriStenjem
javnog eksponenta vecCeg iznosa i uvodenjem dodatne provjere u postupku

izdvajanja hash vrijednosti iz potpisa.[1]

37



ZAKLJUCAK

U danasnje vrileme nezamislivo je da neki posao funkcionira bez odredene vrste
racunala i interneta. 1z toga razloga nam je od velike vaznosti i o€uvanje
autenti¢nosti i sigurnosti nasih dokumenata / poruka te privatnost prije svega.
Digitalni potpis nam u tome pomaze. Osim brzine i olakSavanja mnogih 'papirnatih’
procedura koje i u danasnje vrijeme nazalost jo$ nismo izbacili, barem $to se tice
Hrvatske. U banci ikako svi potpisujemo dokumente na uredaju za elektronski

potpis, no na kraju obavljene usluge veéinom svi dobijemo kuvertu papira.

Digitalni potpis ham osigurava i sigurnu upotrebu. Naravno, dolazi i do raznih
napada i zlouporabe potpisa, no zbog toga nam sluze sigurnosni mehanizmi kao i

algoritmi koji to sprjeCavaju.

Mnogi govore kako je i pitanje kada ¢e se i prestat koristit rukom pisani potpis, Sto ¢e

donijeti jo$ viSe pozitivnih stvari.
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