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Sazetak

Tema ovog rada bila je poblize objasniti sve principe rada pokretnih komunikacijskih
mreza pete generacije odnosno 5G mobilnih mreza kao i njen utjecaj na drustvo. Kroz
povijesni pregled prijasnjih generacija mobilnih mreza, te kroz tehnoloSke karakteristike
same 5G mreze | usluga koje pruza prikazan je znacaj ulaganja u ovu vrstu tehnologije.
Takoder, sagledana je i strategija Republike Hrvatske prema uvodenju 5G mreza kao |

eventualni rizici po sigurnost | zdravlje stanovnistva zbog uvodenja 5G mreza.

Kljuéne rijeCi: 1G, 2G, 3G, 4G, 5G, masivni MIMO, Beamforming, Bazna stanica, male
celije, MHz, GHz, radiofrekvencijski spektar, signal, podaci, brzina, latencija, zraenje

Summary

The topic of this paper was to thoroughly explain all the principles of operation in 5G
mobile networks as well as its impact on society. Through historical overview of previous
generations of mobile networks and through technological characteristics of 5G network
and services it provides - the importance of investing in this type of technology is shown.
Also, the strategy of the Republic of Croatia towards the introduction of 5G networks was
also considered in this paper, as well as possible risks to safety and health of people due

to introduction of 5G networks.

Keywords: 1G, 2G, 3G, 4G, 5G, massive MIMO, beamforming, base atation, small cells,
MHz, GHz, spectre, signal, data, speed, latency, radiation
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1. Uvod

U danasnje vrijeme kada velika vecina svjetske populacije posjeduje pametni telefon,
laptop, tablet ili slicni prijenosni uredaj javlja se potreba za stalnim pristupom mrezi
(Internetu) kako bi korisnici bili u toku sa svim svjetskim novostima, kako bi mogli obavljati
poslove na daljinu ili odrzavati stalni kontakt s prijateljima i obitelji. Pritom korisnici nemaju
uvijek omogucéen pristup bezi¢noj Wi-fi mrezi, ali se gotovo svugdje u svijetu mogu koristiti
usluge pristupa podatkovnhom prometu mobilnih mreza lokalnih operatera, odnosno

pruzatelja telekomunikacijskih usluga.

S razvojem samih uredaja, pojavom novih internetskih tehnologija i pove¢anjem samog
broja korisnika, stvorila se i potreba za stalnim unaprjedivanjem i razvojem pokretnih
komunikacijskih mreza (tzv. “G-mreza”). Sa svakom svojom novom generacijom
povecCavala se razina stabilnosti, sigurnosti, propusnosti podataka i brzine prijenosa u
mobilnim mrezama, te smo tako danas dosli do pete generacije mobilnih mreza tj. 5G

mreze.

U nastavku ovoga rada objasnit ¢u detaljnije sam pojam mobilnih komunikacijskih mreza
i tog nacina prijenosa podataka. Prikazat ¢u i povijesni pregled razvoja mobilnih mreza
(od 1G do 5G), kao i usporediti njihove osnovne karakteristike i tehnologije koje su se

koristile u svakoj od generacija.

Fokus ovoga rada svakako je na posljednjoj generaciji mobilnih mreza, odnosno na 5G
mrezi. Oko uvodenja i Sirenja dostupnosti 5G mrezZa vodi se dosta polemika u medijima
od strane stru€njaka u podrucju mobilnih komunikacijskih tehnologija, kao i Sireg - manje
struénog puka. 1z tog razloga, osim samih tehnickih karakteristika i dobrobiti 5G mreza,
dotaknuti ¢u se i odredenih kontroverzi na temu uvodenja 5G mreze, a to je njen
eventualni utjecaj na ljudsko zdravlje. Takoder, u nastavku rada pokusat ¢u opovrgnuti ili
potvrditi te “mitove” o vecoj Stetnosti koriStenja i uvodenja 5G mreza naspram mobilnih

mreza prethodnih generacija.



2. Opcenito o mobilnim komunikacijskim mrezama

Osnovni uredaj za uspjesSno i smisleno funkcioniranje mobilnih komunikacijskin mreza
svakako je mobilni uredaj tj. mobitel. lako danas funkciju mobilnih komunikacijskih mreza
koriste i brojni drugi uredaji koji rade na sli€nom principu kao i mobilni uredaji ili imitiraju
rad istih (npr. prijenosna racunala i tableti), mobiteli i dalje ostaju primarni uredaji koji

koriste i omoguc¢avaju usluge mobilnih komunikacijskih mreza.

Mobilni uredaj pritom je ,dvosmijerni radio“, odnosno omogucava istovremeno slanje

signala prema baznim stanicama i primanje signala od istih (Slika 1).

Cora (( I}_:{] )) Spectrum

Network

| =] = Transmission =

-

Base Station

Slika 1 - Prikaz odaSiljanja signala od strane bazne stanice, preuzeto sa URL:

https://www.vodafone.com.au/red-wire/demystifying-mobile-networks

Bazne stanice najCeSc¢e su sastavljene od

e antena - Salju i primaju signale od strane korisnika

e tornjeva ili sli€nih potpornih struktura - mjesta na kojima se nalaze same

antene



o elektronicke opreme - najCeS¢e smjestena u specijaliziranu kabinu ili prostoriju,

a sluzi kako bi obavljala potrebne operacije za samu baznu stanicu

e transmiter - kablovi, opti¢ka vlakna ili bezi¢an oblik prijenosa koji povezuje baznu

stanicu s glavnhom mrezom pruzatelja mobilnih usluga (mobilnom centralom)

Postupak slanja i prijema signala od mobilnog uredaja prema baznoj stanici i obratno

moze se opisati na sljedeci nacin:

1. Bazna stanica komunicira s mobilnim uredajem koji potom Salje svoj radio signal

na samu antenu

2. Signal putuje od vrha antene niz toranj do kabine gdje je smjeStena elektronitka

oprema

3. ElektroniCka oprema procesira signal i odluCuje gdje ¢e ga potom poslati

4. Signal se Salje prema glavnoj mrezi (centrali) Zeljenog pruzatelja usluga koji potom
upravlja vezama medu samim korisnicima (preusmjerava pozive) i omogucava

korisnicima pristup internetu

Lokacija baznih stanica uvjetovana je s viSe Cimbenika, od kojih su najvazniji fiziCke
prepreke (stabla, zgrade, planine), broj korisnika u uzem i Sirem podrucju bazne stanice,

te sama radio frekvencija koju ¢e bazna stanica Koristiti (tzv. radiofrekvencijski spektar).

Radiofrekvencijski spektar koji ¢e bazna stanica koristiti ovisi ponajvise o tome gdje je ista
smjestena te koja joj je primarna namjera. Raspon spektara kre¢e se naj¢eSce od 800 do
2600 MHz (Hakom, poziv literature), iako on moze biti i znatno veci. Pritom nizi spektar
(ispod 1000 MHz) se najce&ce koristi u velikim urbanim podrucjima kako bi se pruzila
podru¢no Sto veca dostupnost usluge i kako bi se $to lakSe ,probile” terenske zapreke u

slanju i primanju signala (npr. gradevine), dok srednji i viSi spektar frekvencija (1800+



MHz) pruzaj manju pokrivenost signalom i koriste se u manje urbanim podrucjima kako bi

se postigla $to veca brzina i kvaliteta usluge (brzina interneta i kvaliteta poziva).

Drugim rijeCima moze se reci da svaki radiofrekvencijski spektar ima svoje prednosti i
mane, a ovisno o namjeni, te geografskim i demografskim uvjetima u blizini bazne stanice,

odlucuje se koji ¢e frekvencijski raspon pojedina bazna stanica koristiti (Slika 2).

LOW-BAND

MID-BAND

HIGH-BAND

Slika 2 - Prikaz probojnosti signala razli¢itih frekvencijskih raspona, preuzeto sa URL.: https.//www.t-

mobile.com/business/resources/articles/benefits-of-the-5g-spectrum-for-businesses

Svaka bazna stanica ima jasno definiran doseg odasiljanja i primanja signala, te broj
uredaja s kojima moze komunicirati istovremeno. Iz tog razloga najCeSce se postavlja vise
baznih stanica na uzem podrucju pri ¢emu svaka radi na svom radiofrekvencijskom
spektru kako ne bi dosSlo do medusobnog ometanja (interferencije) signala. Tako se
omogucava stalni pristup mrezi, odnosno izbjegava se zagusenje ili potpuni pad mreza
mobilnih operatera uslijed perioda povecane ljudske aktivnosti (festivali, blagdani,

praznici, etc.). Podrucje djelovanja pojedine bazne stanice naziva se ,celija“ [3].

Naravno, viSe razliCitih baznih stanica moze koristiti isti radiofrekvencijski spektar, ali

pritom one moraju biti na dovoljnoj fizickoj tj. geografskoj razdaljini jedna od druge.



Bitno je naglasiti da su frekvencije rada mobilnih mreza strogo ograni¢ene i definirane od
strane za to zaduzenih tijela, te moraju biti uskladene sa sveukupnom podjelom radio
spektra u odredenoj zemlji. U Hrvatskoj podjelu i definiranje koriStenog
radiofrekvencijskog spektra odreduje ,Hrvatska regulatorna agencija za mrezne
djelatnosti“ (HAKOM, Slika 3).

4,.%7.,
an?

HRVATSKA BEGULATORNA AGENCIJA
HAKOM zA MREZNE DJELATNOSTI

Slika 3 - Sluzbeni logo HAKOM-a, preuzeto sa URL: https://www.hakom.hr/



3. Povijesni pregled
3.1. 1G mreza i prvi mobilni telefon

lako je razvoj prve generacije mobilnih mreZa krenuo jos poCetkom 70-ih godina proSloga
stoljec¢a, prvi komercijalni mobilni komunikacijski sustav na svijetu razvijen je i krenuo je s

radom 1979. godine u Tokiju od tvrtke ,Nippon Telegraph and Telephone (NTT)".

Nakon Japana iduce zemlje koje su omogucile koriStenje 1G mreze bile su skandinavske

zemlje, odnosno Danska, Finska, Norveska i Svedska, 1981. godine.

Prva komercijalna 1G mreza u SAD-u pustena je u rad tek 1983. godine. Iste te godine
pojavio se prvi komercijalni mobilni telefon u slobodnoj prodaji imena ,Motorola DynaTAC*

(Slika 4), razvijen od americke tvrtke ,Motorola, Inc.”.

Slika 4 - Motorola DynaTAC, preuzeto sa URL: https://picclick.com/Motorola-Dynatac-8000X-Usa-First-
Brick-Cell-393134497374.html



Usprkos ogromnoj cijeni od skoro 4000 $ (Sto bi priblizno iznosilo 10,000 $ po danas$njoj
vrijednosti dolara), Motorola DynaTAC se prodala u priblizno 20 milijuna primjeraka do
1990. godine [12].

Sto se samih karakteristika 1G mreze ti¢e, glavno obiljeZje iste je da se prijenos signala
obavljao analogno, za razliku od mreza kasnijih generacija gdje se signal obavezno

pretvarao u digitalni (i obratno).

S obzirom na ogranicene tehnoloSke mogucnosti, 1G mreza omogucavala je isklju€ivo
obavljanje glasovnih poziva i to samo ako se oba mobilna uredaja u trenutku upucivanja

poziva nalaze unutar iste zemlje.

1G mreza Koristila je vise razliitih definiranih standarda koristenja koji su ponajvise ovisili
o geografskom smjestaju same mreze, odnosno u kojoj zemlji se ona koristi. Najpoznatiji

i najvazniji standardi tog doba bili su sljededi:
e AMPS (,Advanced Mobile Phone System®) - SAD i Rusija
e NMT (,Nordic Mobile Telephone*) > Danska, Finska, Norveska i Svedska

e TACS (,Total Access Communication System*) - Ujedinjeno Kraljevstvo
1G mreza zbog svojih tehnolodkih ograniCenja nije omogucéavala nikakav prijenos
podataka, iako je njena deklarirana brzina prijenosa iznosila 2.4kbps.

lako je 1G mreZa bila revolucionarna za to doba, patila je brojnih problema i nedostataka:

¢ |oSa audio kvaliteta poziva

e pucanje veza

e ograni¢enost poziva samo na odredeno podrucje
e ograni¢ena koli¢ina korisnika

¢ losa sigurnost poziva (laka mogucnost presretanja i prisluskivanja poziva)



|z tog razloga, odmah po pustanju u promet prvih 1G mreza poceo je paralelni razvoj
novih mreza kako bi se doslo do znacajnijeg tehnoloSkog napretka, ponajvise u nacinu
prijenosa signala. Isto je naposljetku dovelo do pojave mreZa druge generacije, tj. 2G

mreza.
3.2. 2G mreza

2G mreza radila je na cCuvenom GSM standardu koji je i danas jedan od
najrasprostranjenijin i najpoznatijin standarda telekomunikacijskin mreza u svijetu. Prva

komercijalna 2G mreza pustena je u rad u Finskoj 1991. godine.

2G mreza bila je znatno naprednija od 1G mreze, te je uvela brojne novine u tehnologiji i
radu same mreze, kao i u moguc¢nostima tadasnjih mobilnih uredaja. Najvaznija novina
bila je koriStenje digitalnog signala tj. pretvorba analognog signala u digitalni i obratno, za
razliku od 1G mreZze koja je koristila isklju€ivo analogni signal. Uvodenije digitalnog signala
znatno je poboljSalo sigurnost same mreze i poziva koji se obavljaju preko nje, odnosno
nezeljeno prisluskivanje poziva postalo je puno teZe, a i sama kvaliteta poziva bila je

znatno bolja nego dotad.

Zbog izrazito viSih brzina prijenosa podataka koje su do kraja ere 2G mreZa narasle i do
500 kbps pojavile su se i nove usluge mobilnih operatera, a to su bile SMS i MMS poruke.
SMS i MMS poruke zapravo oznacavaju pocCetak koriStenja podatkovne brzine mobilnih
mreza posto su se te poruke slale u obliku “podatkovnih paketa” od mobilnog uredaja

poSsiljatelja do bazne stanice i potom preko operatera do mobilnog uredaja primatelja.

Do kraja svoje ere 2G mreZza je doZivjela jos dvije znaCajne nadogradnje, prva je koriStenje
GPRS (“Global Packet Radio System”) standarda koji je dodatno povecao brzine 2G
mreze (na oko 120 kbps). Koristenje GPRS standarda naziva se jo§ i 2.5G mrezom. Na
samom kraju ere 2G pojavio se i EDGE standard (“Enhanced Data Rates for GSM
Evolution”) koji je postojece brzine dodatno podigao na prethodno navedenih 500 kbps.
KoriStenje EDGE standarda naziva se jo$ i 2.75G mreZom, te je posljednji iskorak prema

nesto kasnijem uvodenju 3G mreze.



Osim znacajnih napredaka u samoj tehnologiji mreza, u vrijeme koristenja 2G mreze u
prodaju su pusteni neki od najpoznatijih i najprodavanijih mobilnih uredaja svih vremena
kao Sto je “Nokia 3210” (Slika 5) koja je prodana u preko 160 milijuna primjeraka diljem
svijeta.

Slika 5 - Nokia 3210, preuzeto sa URL: https://mob.hr/nokia-150-godina-inovacija/3/

3.3. 3G mreza

Sve vedi razvoj funkcionalnosti interneta i porast broja korisnika ku¢nog interneta krajem
20. stolje¢a nagnao je mobilne operatere Sirom svijeta da dodatno razvijaju i unaprjeduju
dotadasnju 2G tehnologiju kako bi se internetu moglo jednako kvalitetno pristupati i s
mobilnih uredaja. To je naposljetku dovelo do razvitka i pustanja u rad nove generacije
mobilnih mreza - 3G mreze.

Prva komercijalna 3G mrezZa pustena je u rad 2001. godine u Japanu od tvrtke “NTT

DoCoMo”, podruznice tvrtke koja je pustila u rad prvu 1G mrezu u povijesti.



3G mreza koristila je novi UMTS (“Universal Mobile Telecommunication Systems”)
standard koji je bio direktna nadogradnja na prethodni GSM odnosno GPRS standard
(stoga ga se Cesto naziva i GSM3). UMTS standard Cesto se naziva i W-CDMA

standardom.

U vecini zemalja 3G mreza Koristila je potpuno drugaciji radiofrekvencijski spektar od 2G
mreza Sto je najCeSce zahtijevalo i izgradnju potpuno nove mrezne infrastrukture te otkup
prava za nove frekvencije $to je vremenski dosta usporilo i otezalo uvodenje 3G mreze

diljem svijeta [1].

U vrieme 3G mreza pojavile su se i tzv. “roaming usluge”, odnosno naplacivanje
medunarodnog prometa po posebnim tarifama od strane mobilnih operatera. Razlog tomu
je 8to se uz pomo¢ 3G mreze po prvi put moglo pristupiti velikim koli€inama podataka s

bilo kojeg mjesta u svijetu, koje je naravno pritom imalo pokrivenost 3G mrezom.

U vrijeme pojave 3G mreze kuéni internet se sve viSe Kkoristio za video pozive (npr. Skype),
slusanje glazbe ili pregledavanje video sadrzaja, a pregledavanje internetskih stranica te
primanje i slanje mailova postalo je sastavni dio svakog novog mobilnog uredaja (pojava
prvih “pametnih telefona”). 1z tog razloga 3G je ve¢ po samom izlasku podrzavao nesto
viSe brzine prijenosa podataka (144+ kbps), a s vr.emenom razvitkom novih standarda i
tehnologija kao $to su HDSPA (“High-Speed Downlink Packet Access”) i HSUPA (“High-
Speed Uplink Packet Access”), te brzine penjale su se i do 2 Mbps. Zbog tog izrazitog
napretka u brzini, mreZe koje su koristile ta dva standarda Cesto su se nazivale i 3.5G

mrezama.
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3.4. 4G mreza

Prva komercijalna 4G mreza pustena je u rad krajem 2009. godine u Norveskoj. Uz
prijelaz s analognog na digitalni signal (1G - 2G), prijelaz s 3G mreze na 4G mrezu bio
je uvjerljivo najveci i najosjetniji tehnoloSki pomak u performansama i kvaliteti mobilnih

komunikacijskih mreza.

S obzirom na to da se do pojave prvih 4G mreza trziSte pametnih telefona znatno proSirilo
te su uredaji polako postajali prava “raCunala na dlanu” kakva danas poznajemo, 4G
mreza zahtijevala je znatno stabilniji i brzi prijenos podataka te vecu jacinu signala od 3G
mreze. Potreba za veéim brzinama i kvalitetnijom mreznom uslugom ponajvise je dolazila
iz eksponencijalnog porasta broja korisnika interneta i pametnih telefona, kao i s porascu
veliCine i kompleksnosti sadrZaja koje je korisnik pregledavao, preuzimao i postavljao na
internet putem svojih mobilnih uredaja (YouTube videa, druStvene mrezZe, uploadanje

sadrzZaja, streamanje sadrzaja, etc.).

4G mreza radila je na prema novom LTE (“Long Term Evolution”) standardu koji je
postizao znatno viSe brzine od UMTS standarda koristenog kod 3G mreza, ali je pritom
imao i neSto vece “sistemske zahtjeve” koji su se ticali samog korisnika od mreza
prethodnih generacija. Naime, kada je neki mobilni uredaj htio koristiti mrezu nove
generacije (primjerice prijeéi s koristenja 2G mreze na 3G mrezu), isti je morao samo
promijeniti svoju SIM karticu, a ukoliko je korisnik Zelio koristiti 4G mrezu najCesce je
morao kupovati potpuno novi mobilni uredaj, s obzirom na to da je 4G mreza zahtijevala i

hardversku podrsku od samog mobilnog uredaja.

lako je prethodno navedeno da je prva 4G mreza pustena u rad u Norveskoj 2009. godine,
to je ustvari samo teoretski ili priblizno to¢no. Tocnije bi bilo tu mrezu nazvati 3.95G
mrezom nego 4G mrezom s obzirom na to da ona jo$ uvijek nije iskoriStavala puni
potencijal LTE standarda i nije dosezala brzine propisane od ITU-R (International
Telecommunications Union-Radio communications sector) organizacije koja je definirala

da se mreza moze smatrati 4G mrezom ako doseze brzinu od barem 12.5 Mbit/s, dok bi
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joj maksimalna brzina (u teoriji) trebala biti 1 Gbit/s. Stabilne brzine iznad donje granice
ostvaruju se tek 2011. godine s novim LTE-A (“Long Term Evolution Advanced”)
standardom. |1z tog razloga prvotne 4G mreze (prije 2011.) naj¢eS¢e se nazivaju “4G”

mrezama, dok su “prave” 4G mreze one koje nose oznaku “4G-LTE”.

lako je za uspjeSno koristenje od strane krajnjih korisnika zahtijevala naj¢eS¢e kupnju
novog mobilnog uredaja Sto ju je u oCima korisnika Cinilo najskupljom generacijom
mobilnih mreza dotad, samo infrastrukturno uvodenje 4G mreze bilo je znatno jeftinije od
3G mreza zato Sto se 4G mreza mogla jednostavno “nadograditi’” na ve¢ postojecu
mreznu infrastrukturu, a naj¢esce nije bilo niti potrebe za prosirivanjem i otkupom novog

dijela radiofrekvencijskog spektra.

Znacajno za Cetvrtu generaciju mobilnih mreza prestanak je koristenja kanala, terminala i

Cvorova koji se zamjenjuju uvodenjem mobilnih IP mreza i adresa [1].

Na donjem prikazu (Slika 6) mozemo vidjeti usporedbu osnovnih karakteristika sve 4

generacije mobilnih komunikacijskih mreza.
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Technologies

1G 2G/2.5G 3G 4G
/ Features
Evolution 1970 1980 1990 2000
Deployment 1984 1999 2002 2010
Data Rate 2 kbps 14.4-64 kbps 2 Mbps 200 Mbps to
1 Gbps for low
mobility
Famous AMPS 2G: GSM,C]DMA WCDMA, LTA, WIMAX
Standards 2.5G: GPRS, CDMA-2000
EDGE, IXRTT
Technology Analog cellular Digital cellular Broad bandwidth  Undefined IP and
. technology technology CDMA, IP tech- seamless combina-
behind i
nology tion of broadband.
LAN/WAN/PAN/
WLAN
Service Voice 2G: Digital Voice, Integrated high ~ Dynamic informa-
SMS quality audio, tion access, wear-
2.5G: Voice+Data video and data able devices
Multiplexing FDMA TDMA,CDMA CDMA CDMA
Type of Switching Circuit 2G: Circuit Packet Packet
2.5G: Circuit and
packet
Handoff Horizontal Horizontal Horizontal Horizontal and
Vertical
Core PSTN PSTN Packet network Internet
Network

Slika 6 - Prikaz osnovnih karakteristika prve Cetiri generacije mobilnih mreZa, preuzeto sa URL.:

https://www.researchgate.net/figure/Difference-between-1G-2G-3G-4G-5G-11_tbl1_311795558
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4. Peta generacija mobilnih komunikacijskih mreza (5G)

4.1. Opéi podaci i osnovne specifikacije

U trenutku pisanja ovog rada u mnogim zemljama svijeta niti pokrivenost 4G mrezom nije
dosegla Zeljene brojke, tako npr. u Velikoj Britaniji u 2021. godini stalan i stabilan pristup
brzinama 4G mreze ima tek oko 53% stanovniStva [14], a u nekim slabije razvijenim
zemljama situacija je jo$ loSija. Ipak, ve¢ tijekom 2015. godine pocelo je istrazivanje i rad
na mobilnoj mrezi nove generacije tj. 5G mrezi. lako tada jo$ niti 4G mreza nije stigla u
sve dijelove svijeta i bila je relativno nova tehnologija, razvitak svih drugih oblika
tehnologije i potreba za koriStenjem istih u prakti¢ki svim sferama svakodnevnog zZivota
nagnala je stru¢njake da paralelno s uvodenjem 4G mreze razvijaju jo$ bolju i napredniju

mrezu iduée generacije.

Tri godine istrazivanja i “pripremanja terena” dovelo je naposljetku do pustanja u rad prve

5G mreze na svijetu u ozujku 2019. godine u Juznoj Koreji.

Naravno, primarna i prosjeCnom korisniku najvidljivija razlika izmedu 4G i 5G mreze je
sama brzina. Dok najveca teoretska brzina preuzimanja podataka putem 4G mreZe iznosi
oko 1 Gbps, njena realna brzina iznosi otprilike 300 Mbps, a trenutno deklarirana
maksimalna teoretska brzina preuzimanja putem 5G mreze je nevjerojatnih 20 Gbps.
Ipak, 5G mreza najvjerojatnije nikad ne¢e dosegnuti svoju teoretsku maksimalnu brzinu,
ali realno je za oCekivati da ¢ée stvarna brzina preuzimanja podataka 5G mrezom iznositi
izmedu 2.5 i 3 Gbps nakon $to se ostvare uvjeti za to. Trenutna maksimalna izmjerena

brzina 5G mreze ostvarena u stvarnom okruzenju iznosi oko 1.8 Gbps (Slika 7) [15].
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5G users already experience dramatically higher real-world

max download speeds than 4G users in most countries Difference

USA 478 1815 2.7x
Switzerland 443 1145 2.6x
South Korea 619 1071 5G users 1.7x
Australia Ll 950 4G sers 0.8x
UAE 202 665 2.3x
Italy 428 657 1.5x
. 602 —~
e 5% OPENSIGNAL .
UK 7 569 1.3x
0 500 1000 1500 2000

Maximum download speed (Mbps)
Data collection period: April 1 - June 30, 2019

Slika 7 - Usporedba brzina 4G i 5G mreZa u vie svjetskih zemalja 2019. godine, preuzeto sa URL:
https://lwww.opensignal.com/2019/07/08/5g-boosts-the-maximum-real-world-download-speed-by-up-to-27-

times-4g-users-top-speeds

Osim samih brzina veliki pomak kod 5G mreza vidljiv je i u latenciji, odnosno vremenu
koje protekne od trenutka zahtjeva za odredenim podacima do trenutka kada se ti podaci
prime. Kod 4G mreza prosjeCna latencija iznosila je oko 50 ms, dok kod 5G mreze
prosjecna latencija iznosi svega 10 ms, a oCekuje se da Ce se u buduénosti ona spustiti i

na vrijeme od svega 1 ms.

5G mreza takoder koristi i novi standard, tzv. “6G NR” (6G New Radio). Navedeni
standard dobio je ime po tome Sto 5G mreza koristi znatno Siri radiofrekvencijski spektar
od svih prethodnih generacija mobilnih komunikacijskih mreza. Frekvencijski spektar 4G
mreza kretao se do visine od 6GHz, dok kod 5G mreza spektar se prosiruje i do 39GHz.
Razlog potrebe za visim spektrom moZe se pronaci u glavnim primjenama i namjenama
same mrezZe, a to su svakako izrazito viSe brzine prijenosa podataka, kao i Zelja za
pokrivenoS¢u Sto vecCeg broj korisnika. Ipak, glavni razlog za potrebom koristenja tako
visokog spektra krije se u tehnoloskoj strani same mreze, tj. nekim novim tehnologijama

koje 5G mreza koristi o Cemu ce biti viSe govora u nastavku rada.
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Zbog koriStenja tako velikog radiofrekvencijskog pojasa 5G mreza zahtijeva izgradnju
potpuno nove mrezne infrastrukture na mjestima gdje se postavlja, ali ne samo to veé
zahtjeva i novu generaciju mobilnih uredaja koji hardverski podrzavaju pristup 5G mrezi.
Prvi mobilni uredaj s mogu¢noscu pristupa 5G mreZi bio je Samsung Galaxy S10 5G (Slika
8) koiji je izaSao u ozujku 2019. godine,

Slika 8 - Samsung Galaxy S10 5G, preuzeto sa URL:

https://www.gsmarena.com/samsung_galaxy s10_5g-pictures-9588.php

Zbog potrebe za izgradnjom potpuno nove mrezne infrastrukture, kao i zbog potrebe za
kupnjom novih mobilnih uredaja jasno je da je peta generacija mobilnih
telekomunikacijskih mreza ujedno i najskuplja generacija. Stoga, nije Cudno da uvodenje
5G mreze te€e izrazito sporo u vecini dijelova svijeta, te da skoro tri godine nakon pustanja
u rad prve 5G mreze i dalje na trziStu uvjerljivo prevladava koriStenje 4G mrezZe, a s
obzirom na to da ¢ak i s njenom distribucijom ponegdje postoje problemi, u tim trenucima

korisnici se moraju zadovoljiti i s uslugama ve¢ ozbiljno zastarjele 3G mreze.
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4.2. Radiofrekvencijski pojasevi 5G mreze i milimetarski valovi

5G mreze koriste daleko najSiri radiofrekvencijski spektar od svih dosadasnjih generacija

mobilnih mreza. Spektre 5G mreza mozemo podijeliti na sljedeéi nacin:

e Niski spektar 5G mreza koristi frekvencije do 2 GHz. U njima 5G mreza postize brzine

slicne brzinama 4G mreze ili neznatno vise brzine.

o Srednji spektar 5G mreza koristi frekvencije od 2 GHz do 10 GHz. Ocekuje se da ce
upravo ovaj spektar frekvencija biti najéeSée koriSten za rad 5G mreze posto pruza dobar

balans izmedu brzina prijenosa i dosega pokrivenosti signalom same mreze.

e Visoki spektar 5G mreza koristi frekvencije iznad 24 GHz. Ove frekvencije rade na tzv.
~milimetarskim valovima®“, te na njima 5G mreZa postize svoj puni potencijal tj. doseze

svoje najviSe brzine pritom imajuci najnize latencije.

Spektar kojem se najCeScCe tezi i koji bi se trebao Koristiti za postizanje maksimalne
uCinkovitosti 5G mreza svakako je spektar visokih frekvencija. Ipak, implementacija tog
spektra je izrazito problemati¢na s obzirom na to da frekvencije u tom spektru imaju
izrazito mali domet, te nemaju visoku razinu penetrabilnosti kroz prostorne zapreke. Usto,
frekvencijama u ovom spektru vrlo ¢esto smetaju i loSi vremenski uvjeti Sto je dodatno

ograniCenje za Sire uvodenje i uCestalo koriStenje 5G mreze u ovom spektru.

Koristenje visokoga spektra ujedno je i razlog potrebe za izgradnjom potpuno nove
mrezne infrastrukture za koristenje 5G mreza. Razlog tome je Sto tako visoke frekvencije
koriste milimetarske valove za rad koji pak zahtjevaju postavljanje posebnih mikro, piko i
femto Celija kako bi signal lakSe stizao do krajnjih korisnika. Kada bi 5G mreza radila
isklju¢ivo u svom niskom i srednjem spektru frekvencija izgradnja nove mrezne
infrastrukture najvjerojatnije ne bi bila potrebna, posto je koriStenje tih frekvencijskih

pojaseva moguce vec sa trenutnom infrastrukturom 4G mreza.
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Kako bi se osjetila stvarna razlika izmedu tehnologije 4G mreza i 5G mreza, moguénost
koriStenja spektra milimetarskih valova je svakako potrebna i pozeljna, a i donosi brojne
ve¢ navedene prednosti 5G mreZe koje u ostala dva spektra nisu toliko osjetne. Neke od

tih prednosti su [1]:

e moguénost prijenosa vece koli€ine podataka odjednom
e znatno vece brzine prijenosa podataka

e veca razina sigurnosti prijenosa podataka

e izrazito niska latencija (1ms)

e oslobodenje postojeéeg frekvencijskog spektra i izbjegavanje zaguSenja
4.3. Dijeljenje radiofrekvencijskog spektra

Od svih prethodno navedenih prednosti koriStenja spektra milimetarskih valova, mozda i
najvaznija je posljednja, najmanje “osjetna” stavka - oslobodenje postojeceg

frekvencijskog spektra i izbjegavanje zagusenja.

S obzirom na ekstremni porast u broju mobilnih uredaja, operatera i razliCitih tipova
korisnika, postojeCi spektar radijskih frekvencija postaje sve manji i zagusSeniji. Stoga
znatno proSirenje tog spektra prelaskom na 5G mreZze omoguciti Ce “lakSe disanje” samoj
mrezi i organizacijama koje taj spektar moraju raspodijeliti. Naime, u trenutnom spektru
zbog preopterecenosti istog dosla je u pitanje i sigurnost i stabilnost samih mreza, a
ponajviSe odredenih djelatnih sektora kao Sto su vojni ili zdravstveni sektor koji oduvijek
imaju svoj vlastiti rezervirani spektar frekvencija. Spektre koje ti sektori koriste i dalje ne
smije nitko drugi Koristiti, ali svakako sa sve ve¢im zaguSenjem dosadasnjeg spektra

njihova sigurnost i stabilnost postaje sve upitnija.

Dijeljenje radiofrekvencijskog spektra podrazumijeva dijeljenje spektra izmedu samih
operatera tj. pravo na otkupljivanje odredenih neiskoristenih frekvencija izmedu dva
razliCita operatera. lako su takve vrste trgovanja frekvencijama izmedu operatera
postojale i ranije, tehnologija 5G mreze to dodatno olakSava i omogucéuje sa svojim
automatskim prepoznavanjem nekoriStenog spektra. To je izrazito korisno u slabije
naseljenim podrucjima gdje je prisutno viSe razliCitih operatera, a gdje ¢e pojedini operater

zauzeti poveci dio spektra, pri Cemu ¢e mu vecina radnih frekvencija ostati neiskoriStena.
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U tom slucaju drugi operater moze otkupiti i koristiti te dodijeljene frekvencije. Ovo znatno
pojeftinjuje uvodenje 5G mreze na tim podrucjima s obzirom na to da se takoder smanjuje
i potreba za izgradnjom vlastite mrezne infrastrukture od strane svakog pojedinog

operatera.

Takoder, 5G mreza koristiti ¢e vlastite dodijeljene spektre na mjestima gdje je izgradena
infrastruktura za njih, ali isto tako ¢e u slu€aju nedostupnosti 5G mreze uredaji moci
koristiti spektre 4G mreze, tj. automatski se prebacivati na rad 4G mreza dok se ne
omoguci ponovni pristup 5G mrezi. Na taj naCin spreCavaju se prekidi veza ili potpuni

gubici signala.

Kod principa dijeljenja frekvencijskog spektra izrazito je koristan i uredaj koji se naziva
“kognitivni radio”. On radi na nacin da skenira radijski spektar i trazi neiskoriStene

frekvencijske pojaseve kako bi se izbjegle smetnje i zaguSenja.

Spektre mozemo podijeliti na tri kategorije: licencirani spektar, dijeljeni spektar i

nelicencirani spektar (Slika 9).

Licensed Shared
spectrum  spectrum

Exclusive use um paradigms

Slika 9 - Prikaz raspodjele spektara prema dodijeljivanju, preuzeto sa URL:

https://www.qualcomm.com/news/ong/2016/11/17/5g-spectrum-sharing-brings-new-innovations

Poznajemo 3 razliCite metode dijeljenja frekvencijskog spektra [9]:

o Horizontalno dijeljenje - svi uredaji imaju jednaka prava pristupa odredenom spektru

o Veritkalno dijeljenje - korisnici dodijeljuju prioritete pristupa odredenom spektru
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o Hijerarhijsko dijeljenje - napredniji oblik vertikalnog, spektri se dodijeljuju prema

vaznosti pristupa pojedinom spektru i vaznosti samog tipa korisnika

4.4. Masivni MIMO i Beamforming

Masivni MIMO (Multiple Input, Multiple Output) jedan je od klju¢nih noviteta i principa rada

antena i baznih stanica 5G mreze.

Milimetarski valovi nemaju veliki domet, stoga se kra¢i domet pokuSava produziti i pojacati

vecim brojem antena na baznim stanicama ili odasiljackim panelima.

Dosadas$nji odasiljaCi sadrzavali su ponajviSe desetak antena, dok odasiljaCi 5G mreze
na sebi imaju i po stotinjak manjih antena kako bi se pokrio §to veci broj korisnika

istovremeno (Slika 10).

Legacy Antenna Massive MIMO

|rl»
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0 O 0 _C
070 Y5 070 Y5

Slika 10 - Prikaz rada Massive MIMO antena naspram antenna prethodnih generacija mobilnih mreZa, preuzeto

sa URL: https://news.samsung.com/global/samsung-shares-massive-mimo-roadmap-in-new-whitepaper

Vazno je naglasiti da antene masivhog MIMO sustava su istovremeno i poSiljatelji i
primatelji signala. Na taj naCin postize se veca razine slobode bezi¢nih kanala, te se
takoder postize znaCajna usteda energije i resursa. Osim same novC€ane i energetske
uStede ovaj princip rada poboljSava same performanse, pouzdanost i sigurnost tih

mobilnih mreza.
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Kod 4G mreza signal se rasprSivao na sve strane kada bi putovao od antene prema
korisniku pri E¢emu se znatno gubilo na jacini signala i udaljenosti koju takav signal pokriva.
Kod Massive MIMO antenna i 5G mreza upoznajemo novi princip “spajanja” odaslanih

signala, tzv. Beamforming (Slika 11).

-+

\ :I
) ,,-i\\\ (®) // Antenna
/ / \
; N Main Beam
/

Antenna

Sectored Antenna Array Beamforming Antenna Array

Slika 11 - Prikaz spajanja signala Beamformingom, preuzeto sa URL:
https://verkotan.com/2021/beamforming-antennas-how-they-work-and-are-tested/

Beamforming je izrazito koristan u spektru milimetarskih valova upravo iz razloga njihovog
kratkog dometa. Ovakvim nacinom “spajanja” signala u jednu veliku usmjerenu zraku
postiZe se znatno vec¢i domet signala, a ciljanom usmjerenosc¢u signala takoder se postize

i znatno brzi prijenos podataka.

4.5 Male ¢elije

S obzirom da milimetarski valovi imaju nisku sposobnost probojnosti prepreka, osim
masivhog MIMO-a i Beamforminga za uspjesniji i bolji rad 5G mreza primjenjuje se i

tehnologija malih celija.
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Tehnologija malih &elija funkcionira na nacin da se uz osnovnu baznu stanicu unutar éelija
djelovanja signala postavlja puno manjih baznih stanica, odnosno “malih ¢éelija”. Male
Celije postavljaju se najéesée od strane samih pruzatelja usluga odnosno operatera i sluze
kako bi odrzavale kvalitetu signala i brzina prijenosa stalnom u podrucjima sa velikim

brojem korisnika i fiziCkih prepreka u okruzenju.

Male ¢Eelije primaju signale od glavne bazne stanice, a potom te signale koriste korisnici

koji su u neposrednoj blizini specificne male celije.

Na koji nacin prostorno funkcioniraju male c¢elije moZemo vidjeti na donjem prikazu (Slika
12).

@ Mini-BS E‘
® =
A
a

Mini-BS
Mini-BS

H Mini-BS
T a ® |

Base Station Mini-BS

Slika 12 - Prikaz rada tehnologije malih Celija, preuzeto sa URL: https.//www.rfwireless-

world.com/Terminology/5G-Small-Cells-Basics-and-Types.html
Prema njihovoj veliCini i snazi razlikujemo viSe tipova malih Celija:

o femto ¢éelije > podrzavaju do 32 korisnika, doseg od 10-ak metera

o piko éelije > podrzavaju do 128 korisnika, doseg od 10-ak metara

22



e mikro ¢éelije &> do 256 korisnika, doseg od par stotina metara

o metro celije > viSe od 250 korisnika, doseg preko kilometra

Brojne su prednosti koriStenja malih ¢elija u mreznim infrastrukturama 5G mreza, a neke

od glavnih su sljedece:

o bolja pokrivenost podrucja gdje je signal slab zbog prepreka
e vedi broj mogucih korisnika same mreze

e brZi prijenos podataka i niza latencija

e manja potroSnja naspram velikih baznih stanica

e lagana instalacija i servisiranje

e Dbolja kvaliteta signala
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5. Usluge i koristi 5G mreza

Potreba za novom generacijom mobilnih mreza proizasla je ponajviSe iz nevjerojatno
ubrzanog razvoja prakticki svih vrsta tehnologija u zadnjih 10 godina. Posto 5G mreze
postizu izrazito visoke brzine prijenosa podataka, kao i izrazito niske latencije, u vecini
slu€ajeva trebale bi biti bolje od klasi¢nih bezi¢nih (Wi-Fi) mreza, pa ¢ak i od nekih optickih
mreza. To svakako daje dodatan poticaj za ulaganje u daljnji razvoj 5G mreza i koriStenje

istin u svakodnevnim situacijama.

ProsjeCan korisnik rapidni razvoj tehnologije najviSe moze primijetiti u porastu broja
korisnika drustvenih mreza i streaming servisa, ali i u velikom broju novih mogucnosti koje

te platforme danas nude.

To je samo neznatni dio usluga i tehnologija koje su znatno napredovale u zadnjih desetak
godina. Od pojave 4G mreza (2009. godine) pa do danas, formati video sadrzaja su
znatno porasli kvalitetom i veliCinom. Tako je npr. 2009. godine 4K rezolucija
(3840 x 2160) bila tek u povojima i nisu jo$ niti postojali uredaiji koji bi je podrzavali, dok je
danas ta rezolucija postala dostupna Sirim masama kako cijenom uredaja koji je
podrZzavaju, tako i sadrZzajem dostupnim za gledanje u njoj, a pritom se vec razvija i
pojavljuje sve viSe uredaja sa 8K (7680 x 4320) rezolucijom slike. Video sadrzaji u tim
rezolucijama u podatkovnom smislu su izrazito veliki, te zahtijevaju brze internetske veze
kako bi korisnik mogao nesmetano gledati sadrzaj u tim rezolucijama bez smrzavanja
slike i beskonacnih uc€itavanja. Osim toga, veliki razvoj mobilnih uredaja i ogroman porast
broja korisnika istih zahtijeva $to kvalitetniju i brzu mobilnu mreZu posto korisnici ne mogu

uvijek imati pristup nekoj Wi-Fi mrezi.
Ipak, klju€ni primjeri potrebe za 5G mrezom kriju se u puno naprednijim i “ozbiljnijim”

tehnologijama kao Sto su VR (virtualna stvarnost, eng. Virtual Reality), AR (proSirena

stvarnost, eng. Augmented Reality) ili autonomni (samovozeci) automobili.
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Takoder, sve viSe dolazi do izrazaja specifitna mrezna infrastruktura i svojevrsna

“‘moderna filozofija zivljenja”, tzv. internet stvari (eng. Internet of Things, Slika 13 ).

p;“ INTERNET -
OF THINGS o

Slika 13 - Primjer uredaja u domeni Internet of Thingsa, preuzeto sa URL:
https://medium.com/agileinsider/internet-of-things-iot-101-7588a388ef70

Internet stvari funkcionira na nacin da bi svi elektri¢ni uredaji u nasoj blizini trebali biti
spojeni stalno na internet (bezicno ili zi€ano) kako bi mogli biti u stalnoj medusobnoj
interakciji i interakciji s okolinom, a ujedno kako bi ljudi kao vlasnici mogli upravljati radom
tih uredaja neovisno o udaljenosti od njih. Primjer toga su moderne perilice rublja ili
frizideri kojima mozZemo kontrolirati rad na daljinu, odnosno paliti ih i gasiti, kao i

provjeravati trenutno stanje njima zadanog zadatka.

Konkretni primjeri koristi 5G mreza u ve¢ navedenim i sli¢nim uslugama, kao i u razli€itim
oblicima poslovanja su sljedeci:

e Autonomna vozila - mogucnost instantnog prepoznavanja svoje okoline zbog
izrazito niske latencije 5G mreza (1ms) Sto ¢e znatno poboljSati rad i sigurnost
upravljanja ove tehnologije buducnosti
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Virtualna stvarnost (VR) = prisustvovanje udaljenim sportskim dogadajima ili koncertima
iz udobnosti vlastitog doma bez kasnjenja slike ili zvuka

Internet stvari - manja latencija pomaze pri brzem prepoznavanju promjena stanja u
ekosustavu samog uredaja Sto pomaze brzem otklanjanju poteSkoca i nepravilnosti u radu

samih uredaja

Pametni gradovi = javljanje komunalnim poduzeéima kada je odredena kanta za smece
puna i treba praznjenje, reguliranje uli¢ne rasvjete ovisno o dobu dana i vremenskim
uvjetima te prikazivanje parkirnih mjesta u blizini samo su neke od dobrobiti koristenja 5G

mreza

Igraca (gaming) industrija 2> brze preuzimanje igara sa online servisa, laksi i brzi
prijenos sadrzaja putem streaming servisa te brze i preciznije igrace iskustvo kako kuc¢nim

korisnicima tako i na profesionalnim medunarodnim natjecanjima

Medicina > preciznije i vjernije praéenje stanja pacijenata putem uredaja za kontrolu

zdravstvenih anomalija (npr. holter)

Vojna primjena -> preciznije koriStenje navigirajueg naoruzanja i veéa to¢nost pri

koriStenju raznih simulatora

Edukacija i kultura = posjec€ivanje muzeja i ostalih kulturnih zbivanja uz pomoc virtualne

stvarnosti

Sport - precizne i dubinske analize tehnike, izvedbe, zdravstvenog i kondicijskog stanja

pojedinih igraa uz pomoc¢ specijaliziranih mjernih uredaja
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6. Implementacija i koriStenje 5G mreze u Republici Hrvatskoj

Republika Hrvatska i njeni teleoperateri oduvijek su bili otvoreni prema uvodenju novih
tehnologija i pruzanju sto boljeg mobilnog iskustva svojim gradanima i korisnicima. lako u
nekim drugim segmentima mreznih tehnologija kao $to je brzina i stabilnost ku¢nog
interneta znatno zaostajemo za vecinom europskih i svjetskih zemalja, u podrucju
mobilnih komunikacijskih tehnologija drzimo korak sa tehnoloski znatno bogatijim i

naprednijim zemljama.

Hrvatska je tako testiranje 5G signala zapocCela ve¢ 2019. godine sa testnim mrezama u
Samoboru, Osijeku i na otoku Krku. Komercijalno koristenje 5G mreza zapocelo je 29.
listopada 2020. godine od strane Hrvatskog Telekoma na podruCju Zagreba, Rijeke,

Splita, Osijeka, Samobora i Svete Nedelje.

Nesto kasnije prikljuCili su se i ostali hrvatski operateri sa svojim 5G mreZzama, no ipak
Hrvatski Telekom prednjaci po broju korisnika i podru€ju pokrivenosti svoje 5G mreze.
Zaklju€no s lipnjem 2021. godine HT-ova 5G mreza pokriva 76 gradova i 11 opc¢ina $to
pokriva podrucje od oko 2 milijuna stanovnika Republike Hrvatske [25]. Karta pokrivenosti
4G i 5G mreze Hrvatskog Telekoma prikazana je na donjoj slici, pri Cemu crvene toCke
oznaCavaju pokrivenost 4G mrezom, dok su ljubi€asta podrucja ona koja podrzavaju i 5G

mrezu.
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Slika 14 - Karta mreZne pokrivenosti mrezom Hrvatskog Telekoma, preuzeto sa URL:
https://lwww.nperf.com/hr/map/HR/-/7915.T-
Mobile/signal/?11=44.221583765457986&Ig=17.890686085447673&zoom=7

|z priloZene karte vidljivo je da su svi najveci hrvatski gradovi pokriveni 5G mrezom,
takoder ukoliko se usporedi pokrivenost 5G mreze sa 4G mrezom vidi se koliko je puno

mjesta za napredak i ulaganja u razvoj 5G mreze u Republici Hrvatskoj.

Ulagati u daljnji razvoj 5G mrezZe svakako je dobro za cijelu Republiku Hrvatsku, ne samo
zbog svih dobrobiti 5G signala, ve¢ i zbog velikog broja novih radnih mjesta koja bi to

otvorilo za potrebe implementacije, korisni¢ke podrske i servisiranja same mreze.

HAKOM je jasno definirao i radiofrekvencijske pojaseve za koristenje 5G mrezZe. Pojasevi
koje koristi isklju€ivo 5G mreza su trenutno 700 MHz i 3,6 GHz, odnosno pojasevi u
niskom i srednjem radiofrekvencijskom spektru. NeSto kasnije po dodatnom razvoju

mrezne infrastrukture u planu je koriStenje i visokog spektra od 26GHz za ostvarivanje
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punog potencijala 5G mreza. Trenutno 5G mreza dijeli i spektre s 4G mrezom, te tako radi
i u frekvencijskim pojasevima od 800 MHz, 900 MHz, 1800 MHz, 2100 MHz i 2600 MHz.

Pozitivan primjer reklamiranja i koriStenja 5G mreza viden je ove godine u Osijeku na
dogadaju “Pannonian Challenge”, svojevrsnom festivalu urbane kulture i ekstremnih
sportova gdje je A1 mreza pokrivala cijeli dogadaj sa svojom 5G mrezom, te izmedu
ostaloga omogucila i javljanje uzivo u informativhu emisiju “RTL Danas” preko svoje 5G

mreze [26].
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7. Potencijalni sigurnosni i zdravstveni rizici implementacije 5G mreze

7.1. Sigurnost

S obzirom da je 5G joS uvijek nova i nedovoljno koriStena tehnologija, logic¢no je da postoje

odredene sigurnosne bojazni pri implementaciji i koristenju iste.

Neki od potencijalnih sigurnosnih problema koridtenja 5G mreze su sljedeci:

nova tehnologija i nedovoljno testirane komponente

pristup velikim koliCinama podataka stvara i veCu moguénost nezeljenih napada
primjena u osjetljivim sektorima gdje mobilne mreze prethodnih generacije nisu bile
koriStene u tom obujmu pri samom radu (zdravstvo i vojni sektor)

prisluskivanje i analiza prometa

DoS i DDoS napadi

Moze se reci da su i prethodne generacije mobilnih mreza imale slican skup potencijalnih

sigurnosnih rizika, a uspjele su ih uspjeSno prebroditi. Isti slu¢aj trebao bi biti i sa 5G

mrezom, ali ipak sigurnosnom aspektu se pristupa opreznije i podrobnije no ikada. Razlozi

za to su mnogi, a neki od najizrazenijih su svakako slijedeci:

korisnici nisu nikada do sada imali tako veliku koli€¢inu privatnih podataka
pohranjenih na raznim mreznim servisima (profili na drustvenim mrezama, pohrane
slikovnih i videozapisa na raznim cloud servisima, etc.)

banke sve viSe i izrazajnije nude mobilno i internet bankarstvo svojim korisnicima
znacajan broj mreznih transakcija i koristenja kreditnih kartica za kupovinu online
veliki broj needuciranih korisnika mreznih i mobilnih usluga medu koje je lako unijeti
najcesce nepotrebnu sumnju i nesigurnost

neopreznost prosjeénog korisnika i nepostivanje naputaka o tome kako se

,sacuvati“ na mrezi

30



Ipak, koliko god su sigurnosni rizici porasili, toliko je porasla i razina sigurnosti i mogucénosti
obrane od takvih nezeljenih napada (thales link). Neke od najboljih i naj¢eSce koristenih
metoda su:

e provjera autentiCnosti uz posrednost pruzatelja mrezne usluge

e pojaCavanje signala kako bi se osiguralo da signal dode do zeljene destinacije

e dodavanje Suma u signal

e provjera autenti€nosti isporu¢enog sadrzaja kako bi se utvrdilo da se traZeni sadrzaj putem

nije duplicirao ili mijenjao.

|z svega navedenog, za ocCekivati je da ¢e 5G mreza poloziti svoj “ispit” po pitanju
sigurnosti, te usprkos svim sumnjama pokazati se kao najsigurnija generacija mobilnih

mreza do sada.

7.2. Zdravstveni rizici

Prilikom svakog uvodenja neke nove tehnologije uz koju se veze rije€ “zratenje” javlja se
i odredena doza straha medu Sirim pukom, kao i znatna doza laznih istrazivanja i kvazi-
strucnjaka koji iz osobnih interesa dodatno poticu taj strah i skepticizam medu nedovoljno

upucenim i nestruc¢nim pukom.

Istina, takav strah je ponekad utemeljen i opravdan, odnosno neke tehnologije stvarno
nose sa sobom i odredenu dozu Stetnosti po zdravlje pojedinca. Ipak, sa 5G mrezom kao

i sa svim prethodnim generacijama mobilnih komunikacijskih mreza to nije slucaj.

Naime, mobilni uredaji postoje ve¢ preko 30 godina i u pocetku njihova koristenja, kao i
dugi niz godina kasnije postojalo je uvrijezeno misljenje kako su mobilni uredaji izrazito
Stetni za ljudsko zdravlje zbog zracenja koje proizvode, te da uzro¢no posljedicno mogu
uzrokovati pojavu tezih bolesti kao Sto je rak ili uzrokovati neplodnost. Nakon velikog niza
istrazivanja na tu temu utvrdeno je da mobilni uredaji ipak nemaju nikakav ozbiljan utjecaj
na ljudsko zdravlje, a isto je potvrdila i svjetska zdravstvena organizacija (WHO) jos 2014.

godine [23]. Cinjenica je da mobilni uredaji i mobilne mreZe proizvode odredenu koliginu

31



zraCenja, ali pritom proizvode tzv “neionizirajuce” zraenje koje se ne smatra Stetnim po
ljudsko zdravlje. Uredaji i pojave koje emitiraju neionizirajuée odnosno ionizirajuce

zraCenje prikazani su na donjoj slici (Slika 15).
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06 S g B g e T e SR e memme  wm dBr mme
innizing
k wiavelengih —-l_ f; frequancy) — C (speed of lighty, fl-:wa.re{
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/ \ / \ fh II'. P III | , b | | il | |
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. A ———
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Slika 15 - Prikaz uredaja i pojava koje emitiraju neionizirajuca i ionizirajuc¢a zracenja, preuzeto sa URL:
https://www.researchgate.net/figure/lonizing-and-Non-lonizing-Electromagnetic-Radiation-
16_figl_ 341041394

Kao Sto vidimo pod uredaje koji emitiraju neioniziraju¢a zraCenja spadaju i brojni drugi
uredaji i tehnologije s kojima se Covjek susrece svakodnevno i za koje nikad nije utvrdeno
da se netko razbolio od njih ili imao bilo kakve negativne posljedice njihova zracenja.
Takoder vidimo i da su svi spektri ionizirajuéeg zraCenja izrazito Stetni za zdravlje
pojedinca ukoliko im se izlaze viSe nego je potrebno. 5G mreZza neovisno 0 sv0joj

dodijeljenoj frekvenciji uvijek radi na principu neionizirajuéeg zracenja.

NajviSe teza o Stetnosti 5G mreze stvorilo se upravo zbog njenih novih tehnologija i
radiofrekvencijskih spektara koje koristi. Ljudi su se zabrinuli zbog postavljanja velikog
broja novih baznih stanica i antena (tehnologija malih ¢éelija) u njihovoj okolini za koje su
mnogi utjecajni, ali pritom i neupuceni pojedinci razglasili da ¢e ih te antene “ubiti” , uciniti

neplodnima, uzrokovati stalne glavobolje i slichne znanstveno neutemeljene izjave.
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Ponajvise se govorilo o velikoj Stetnosti visokih frekvencija (milimetarskih valova) na
kojima radi 5G mreza. Naravno, kao Sto je prije objadnjeno taj strah je potpuno
neutemeljen i nepotreban s obzirom da milimetarski valovi ne mogu probiti skoro pa

nikakve prostorne prepreke, pa tako ni ljudsku kozu [19].

Takve pretpostavke nikada nisu donijele nista dobro jer dovode do masovnih zabluda i
paranoja za Sto je glavni primjer u€estalo uniStavanje 5G antena diljem svijeta od strane
pojedinaca ili grupa ljudi zbog uvjerenja da je 5G mreza znatno Stetnija po njihovo zdravlje

od svih dotadasnjih generacija mobilnih mreza.

JoS jedna od “teorija zavjere” na temu 5G mreza je ta da su 5G bazne stanice i
milimetarski valovi uzrokovali pandemiju korona virusa [22]. Naime, bazne stanice za 5G
mrezu u kineskom gradu Wuhanu gdje se prvi puta sluzbeno pojavio virus COVID-19
postavile su se netom prije pojave prvog slu€aja zaraze u Wuhanu, te su pojedinci u oCaju
koji je mnoge snasao uslijed pandemije pronasli krivca u baznim stanicama 5G mreze.
Naravno, istomisljenika je bilo diljem svijeta, te su stoga brojne bazne stanice i male Celije
5G mreze uniStene upravo iz tog razloga. Povezanost 5G mreza sa pojavom koronavirusa
je naravno Cista slu¢ajnost i nikada nije utvrden nikakav utjecaj 5G mreze na oboljenje
neke osobe od COVID-a 19.

lako nema znanstvenih studija koje bi ukazale na Stetnost mobilnih telekomunikacijskih

mreza, pa tako niti 5G mreza, mozemo zakljuciti da je najvec¢a ko€nica daljnjeg razvoja i

implementacije zapravo socioloSke prirode, a ne tehnicke ili ekonomske.
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8. Zakljugak

Od prve generacije mobilnih komunikacijskih mreza do aktualne pete generacije proteklo
je mnogo godina i puno toga se promijenilo, kako u samim tehnologijama, tako i u

karakterima i obiCajima ljudi.

Potreba za stalnom meduljudskom komunikacijom i pracenje svih aktualnosti i zbivanja
postala je sastavni dio naSe svakodnevice, pogotovo u ovo pandemijsko vrijeme. Takoder,
ljudi sve viSe rade “na daljinu” odnosno od kuce, te je za uspjeSno poslovanje potreban

stalan pristup internetu na bilo koji nacin.

Iz tog razloga ulaganje u razvoj mobilnih komunikacijskih tehnologija trebao bi biti prioritet
ne samo mobilnih operatera ve¢ i drzavnih ustanova. Sre¢om, u Republici Hrvatskoj
potencijal 5G mreZe kao tehnologije buduénosti na vrijeme je prepoznat, te se razmjerno

mogucnostima i potrebama pravilno i odgovorno ulaze u njen daljnji razvoj.

Na nama korisnicima je samo da tu tehnologiju koristimo savjesno i odgovorno, te da ni
na koji naCin ne usporavamo njen razvitak. 5G mrezZa je svakako mreza i tehnologija
buducnosti koja nam moze donijeti velike dobrobiti u svim sferama Zivota, kako privatnog

tako i poslovnog.

Upravo u tome vidim moguc¢nost za daljni znanstveni rad u podruc¢ju 5G mreza. Prije
svega u osmisljavanju, razvoju i analizi novih tehnologija i usluga za Siri krug korisnika, a
baziranih na Sirokopojasnoj mobilnoj 5G infrastrukturi. Time bi smanjili nedoumice i
potaknuli prihvacanje 5G tehnologije, te omogucili nove usluge i dodanu vrijednost u

svakodnevnom djelovanju svih ¢lanova naseg globalnog drustva.

Buducnost je svjetla i obecavajuca, a na nama je samo da hrabro kora¢amo ka njoj bez

straha i predrasuda.
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Popis kratica

MHz - Megaherz

GHz - Gigaherz

HAKOM - Hrvatska regulatorna agencija za mrezne djelatnosti
NTT - Nippon Telegraph and Telephone

AMPS - Advanced Mobile Phone System

NMT - Nordic Mobile Telephone

TACS - Total Access Communication System

GSM - Global System for Mobile Communication

GPRS - Global Packet Radio System

EDGE - Enhanced Data Rates for GSM Evolution

UMTS - Universal Mobile Telecommunication Systems
HDSPA - High-Speed Downlink Packet Access

HSUPA - High-Speed Uplink Packet Access

LTE - Long Term Evolution

ITU-R - International Telecommunications Union-Radio communications sector
LTE-A - Long Term Evolution Advanced

5G NR - 5G New Radio

MIMO - Multiple Input, Multiple Output

VR - Virtual Reality
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AR - Augmented Reality

0T - Internet of Things

DoS - Denial of Service

DDoS - Distributed Denial of Service

WHO - World Health Organization
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