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15 ABSTRACT



1 UVOD

Internet stvari su, ve¢ nekoliko desetlje¢a, predmet globalnog interesa. Medutim,
zdravstvena industrija tek je zapocela shvacati kako koriStenje Internet stvari u medicini
moZe biti od velikog znacaja. Internet stvari u medicini pruZaju brojne prednosti kao Sto su

pruZanje novih i naprednijih vrsta zdravstvenih usluga i uredaja (Rao, 2019).

Smatra se kako je razvoj Internet stvari u medicini zapoceo jo§ 1960-ih godina. Jedan od
prvih uredaja bio je holter srca, prijenosni uredaj koji kroz 24 sata prati rad srca.
Intenzivniji razvoj Internet stvari u medicini zapoceo je tek prije desetak godina kada je
pacijentima omoguceno da putem pametnih telefona, narukvica i satova prate svoje
zdravlje i razinu aktivnosti. Uvodenjem Internet stvari u medicinu omoguceno je praéenje
pacijenata na daljinu koje pomaze lijecnicima u donoSenju boljih medicinskih odluka te

pacijentima smanjuje trosSkove dolaska na sam pregled (Goel, 2017).

Cilj ovog zavrSnog rada je objasniti pojam i znacaj Internet stvari u medicini. S tim u vezi,
istraZena je relevantna literatura te primjeri Internet stvari u medicini koji se ve¢ koriste na

svjetskoj razini i u Hrvatskoj.

Rad je sastavljen kroz deset poglavlja. Zapocinje s kratkim uvodom nakon ¢ega u drugom
poglavlju slijedi objasnjenje opcenitog pojma Internet stvari. Trece poglavlje uvodi u svrhu
Internet stvari u medicini, koji je razlog njihova razvoja te kako su od pomod¢i lije¢nicima u
njihovom svakodnevnom radu. Cetvrto poglavlje prikazuje i objasnjava mreZnu arhitekturu
Internet stvari u medicini. Peto poglavlje odnosi se na programske jezike koji se koriste u
implementaciji Internet stvari u medicini. Sesto poglavlje odnosi se na primjere primjene
Internet stvari u medicini u svijetu, koji primjeri se koriste u danasnje vrijeme te kako oni
funkcioniraju. Sedmo poglavlje odnosi se na primjere primjene Internet stvari u medicini
koji su razvijeni u Republici Hrvatskoj. Osmo poglavlje navodi brojne prednosti koristenja
Internet stvari u medicini kao $to su pracenje stanja pacijenata u realnom vremenu te
smanjenje putnih troskova za pacijente. Deveto poglavlje navodi nedostatke koriStenja
Internet stvari u medicini koji se prvenstveno odnose na sigurnosne aspekte Internet stvari

u medicini. U desetom poglavlju spomenuti su neki od trendova Internet stvari u medicini



koji su trenutno u fazi razvitka. Nakon toga slijede zakljucak, popis literature i slika te

saZetak ovog zavrSnog rada.



2 POJAM INTERNET STVARI

Pojam Internet stvari (eng. Internet of Things - 10T) odnosi se na povezivanje svakodnevnih
stvari na internet i/ili sa drugim uredajima s ciljem pruZanja jednostavnijeg i “pametnijeg”
iskustva u koriStenju svakodnevnih uredaja. Konac¢na svrha Internet stvari je olakSavanje
svakodnevnih rutinskih i naprednijih radnji koje ljudi obavljaju na poslu ili kod kuce

(Sinkovi¢, 2016).

[lustrativno Internet stvari se mogu zamisliti kao divovska mreZa koja ukljucuje milijardu
uredaja koji prikupljaju i medusobno razmjenjuju informacije. Ovakvi uredaji imaju novu
razinu digitalne inteligencije koja im omogucuje komuniciranje i razmjenu podataka u
realnom vremenu bez ljudske ukljucenosti u tu komunikaciju (https://www.ofir.hr/iot-ili-

internet-stvari-2/, 2019).


https://www.ofir.hr/iot-ili-internet-stvari-2/
https://www.ofir.hr/iot-ili-internet-stvari-2/

3 SVRHA INTERNET STVARI U MEDICINI

Mnogo ljudi pati od kroni¢nih bolesti i zbog toga moraju redovito posjecivati lijeCnike.
Internet stvari u medicini omogucuju nadzor pacijenata na daljinu i prikupljanje podataka u
stvarnom vremenu. Nadzor pacijenata na daljinu je zapravo sustav koji je vrlo koristan
osobama koje imaju srcane probleme ili dijabetes zato Sto uredaj koji nose automatski
upozorava lijecnika o pogorSanju pacijentova stanja. Ti medicinski uredaji povezani su
putem Bluetooth-a, Wi-Fi-ja ili neke druge tehnologije putem koje Salju podatke pacijentu i
lije¢niku. To znaci da lijecnik ima uvid u pacijentove otkucaje srca, razinu glukoze u krvi,
krvni tlak i jo§ mnogo toga. Sve navedeno lijeCnicima moZe pomo¢i u uofavanju mogucih
nepravilnosti koje se mogu javiti. Takoder, lije¢nici dobivaju upozorenje kako bi Sto brze
mogli pruZiti potrebnu njegu. Isto tako, ovaj sustav pomaze kroni¢nim bolesnicima zbog
toga Sto ne moraju stalno dolaziti kod lije¢nika na preglede, ve¢ mogu ostati kod kuce te ih

lijecnik eventualno poziva ukoliko uoci moguée nepravilnosti (Kuprenko, 2019).



4 MREZNA ARHITEKTURA INTERNET STVARI U MEDICINI

Mrezna arhitektura Internet stvari u medicini temelji se na komunikaciji izmedu klijenta i
posluZitelja. Ona prikazuje Cetiri glavna sloja za pracenje pacijenata na daljinu, a to su
biometrijski senzorski sloj, servisni sloj, IoMT sloj i aplikacijski servisni sloj. Sva Cetiri
navedena sloja vidljiva su na slici 1. Prvi sloj je biometrijski senzorski sloj koji sluzi za
prikupljanje podataka i informacija s nosivih pametnih uredaja odnosno senzora.
Prikupljeni podaci obraduju se i prenose u drugi sloj, a to je servisni sloj (service layer). On
se sastoji od pohrane podataka, uredaja za organizaciju podataka te beZi¢nih protokola kao
Sto su Bluetooth, Zigbee, RFID, Wi-Fi, Eternet te 3G/4G mreZe. Oni su dalje povezani sa loMT
(Internet of Medical Things) slojem Kkoji Salje izmjerene podatke objektima kao Sto su
bolnice, hitne sluzbe ili medicinski centri. Ovaj nacin lijeCnicima omogucuje jednostavan
pristup medicinskoj povijesti bolesnika kao i njihovom fizioloSkom stanju te analizi
sumnjivih podataka. Cetvrti sloj je aplikacijski servisni sloj koji koristi sucelje izmedu
lije¢nika i pacijenata, koji su medusobno udaljeni, za jednostavno pruZanje informacija o

daljnjem lijeCenju (Hassanien, Dey, Borra, 2018).



Slika 1. Arhitektura praenja pacijenata na daljinu.
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Izvor: Hassanien et al. (2018)

Drugi aplikacijski sloj, vidljiv na slici 2., od znacajne je vaZnosti za obradu podataka sa
senzora na mreZi. Okvir za pohranu podataka na cloudu (oblaku) Kkoristi se za organiziranje
i obnavljanje brojnih informacija. Ugradeni senzori u pametnim uredajima kao $to je na
primjer pametni sat mogu nadzirati otkucaje srca, krvni tlak, tjelesnu temperaturu ili
disanje. U slucaju hitnih medicinskih slucajeva mogu se upotrijebiti za kontaktiranje

lijecnika u bilo kojem trenutku kako bi se spasio ljudski Zivot.



Slika 2. Sustav praéenja pacijenata na daljinu putem nosivih senzora.
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5 PROGRAMSKI JEZICI ZA IMPLEMENTIRAN]JE INTERNET STVARI U MEDICINI

Kako bi se postigao Zeljeni rezultat razvoja Internet stvari u medicini, potrebno je odabrati
onaj programski jezik koji ¢e garantirati visoke performanse proizvoda, u ovom slucaju
pametnih medicinskih uredaja. Pri odabiru programskog jezika u obzir se uzimaju tri
podrudja, a to su prikupljanje podataka, organizacija podataka te spremanje podataka.
Svako od ovih podrucja zahtijeva koriStenje razli¢itih programskih jezika zbog prirode
procesa koji su ukljuceni. Programski jezici koji se smatraju najprikladnijima u podrucju
prikupljanja podataka su C, C++ i Python. Za podrucje organizacije podataka
najprikladnijima se smatraju Java, Python te programski jezik C. Najprikladniji programski
jezici za tree podrucje, podrucje spremanja podataka, su Java, JavaScript te Python.
Programski jezik Java izvrstan je za razvoj Internet stvari u medicini zbog svoje prirode i
funkcionalnosti. Unutar jedne IoT operacije sudjeluje mnogo razli¢itih uredaja i platformi.
Jedna od velikih prednosti ovog programskog jezika jest ta da ne ovisi o platformi. To znaci
da Java uz pomo¢ Java Virtual Machine-a omogucuje prijelaz izmedu razlicitih platformi bez
ikakvih problema. Takoder, programski jezik Java poznat je po visokoj interoperabilnosti
S$to ga Cini savrSenim za implementaciju gotovo svih Internet stvari u medicini. Java pomaze
uredajima da komuniciraju na uc¢inkovitiji nacin te pridonosi njihovoj boljoj integraciji. Java
je objektno-orijentirani programski jezik koji ima moguénost nadogradnje. To pridonosi
duljem Zivotnom ciklusu IoT proizvoda te programeru znacajno Stedi vrijeme. JavaScript je
objektno-orijentirani programski jezik, poput Jave. Koristi se za izradu internetskih
stranica, ali nedavno je uklju¢en na popis programskih jezika za razvoj Internet stvari u
medicini. Kao $to je ve¢ spomenuto, svaki [oT projekt uklju¢uje mnogo procesa i uredaja
koji prikupljaju velike koli¢ine podataka. Node.js je Javascript okruZenje koje moZze
ucinkovito obraditi veliki broj zahtjeva. Takoder, Node.js ima ugraden NPM paket koji ima
poprilicno veliki broj modula za razvoj aplikacija. Nodejs je skalabilan, pouzdan i brz te
omogucuje izvrSavanje u stvarnom vremenu. Upravo to ga ¢ini savrSenim za razvoj loT
projekata. Python je programski jezik opfe namjene koji je opremljen alatima i
bibliotekama koji su dizajnirani za rjeSavanje problema vezanih uz Internet stvari u
medicini. Neki od tih alata i biblioteka su TensorFlow koji se koristi za strojno ucenje, zatim

Matplotlib koji se koristi za vizualizaciju podataka te NumPy i SciPy koji se koriste za



znanstveno racunanje. Kao Sto je spomenuto na pocetku, IoT procesi zapocinju
prikupljanjem podataka na malim uredajima. Za medusobnu komunikaciju uredaja i
aplikacije te slanja podataka potrebni su mikrokontroleri. Upravo je Python, kao
programski jezik prikladan za rad na mikrokontrolerima koriste¢i softversku
implementaciju MicroPython. Programski jezik C je takoder prikladan za razvoj

mikrokontrolera (Linnik, 2019).

PHP je programski jezik koji se polako prilagodava kako bi se mogao koristiti u razvoju
Internet stvari u medicini za mikro usluge. Primarno se implementira na jeziku C, a
kombinacija jezika C i PHP-a izvrsna je za razvoj Internet stvari u medicini. Uzimajuéi u
obzir sve ove prednosti, prilikom odabira programskog jezika uvijek treba biti oprezan te
pripaziti da programski kod bude besprijekoran jer ipak su u pitanju ljudski Zivoti (Bhaskar,

2019).



6 PRIMJERI PRIMJENE INTERNET STVARI U MEDICINI - SVIJET

6.1 CGM (Continuous Glucose Monitor) - Kontinuirani nadzor glukoze

CGM je uredaj koji pomaze dijabeticarima u pracenju razine glukoze u krvi. Kako bi ovaj
uredaj pravilno funkcionirao, obuceni pruZatelj zdravstvene zaStite ugraduje mali senzor
ispod koZe, vidljiv na slici 3., na podrucje nadlaktice, koji traje najviSe 3 mjeseca. Zatim se
na koZu iznad smjeStenog senzora zalijepi pametni transmiter, vidljiv na slici 4., koji se
beZi¢no povezuje sa senzorom kako bi se aktiviralo mjerenje glukoze u krvi. Pametni
transmiter prima podatke o glukozi, izracunava glukoznu vrijednost koju onda putem
Bluetooth-a Salje mobilnoj aplikaciji na pametnom telefonu koja je vidljiva na slici 5.
Transmiter prima i Salje podatke svakih pet minuta te u slucaju niske ili visoke razine
glukoze u krvi vibrira. Pametni telefon takoder vibrira u slucaju niske ili visoke razine
glukoze u krvi te automatski Salje podatke lijecniku. U aplikaciji su prikazani rezultati
mjerenja u obliku grafova (https://www.eversensediabetes.com/eversense-cgm-system,

2020).

Slika 3. Senzor Slika 4. Transmiter Slika 5. Aplikacija na pametnom telefonu
gessen
3 109
Sty

Izvor slika 3., 4., 5.: https://www.eversensediabetes.com/eversense-cgm-system (1. 4.2020.)
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6.2 PillCam

PillCam je endoskopska kapsula, vidljiva na slici 6., koja omogucuje izravnu vizualizaciju
jednjaka, Zeluca te tankog i debelog crijeva, ukljucCujuci i lezije koje mogu biti povezane s
Chronovom bole$¢u, nepoznatim krvarenjem ili anemijom (nedostatkom Zeljeza). Za razliku
od kolonoskopije, koja ima visoki rizik krvarenja te rizik od nepotpune kolonoskopije,
endoskopska pilula je puno ugodnija i sigurnija za pacijenta. Pacijentu se na tijelo postave
senzori, vidljivi na slici 7., koji prikupljaju podatke iz kapsule. Podaci koji se prikupljaju
snimaju se na vanjski uredaj, vidljiv na slici 8., kojeg pacijent nosi tijekom procedure. Nakon
zavrSetka procedure lijeCnik uzima podatke s vanjskog uredaja za interpretaciju
(https://www.medtronic.com/covidien/en-us/products/capsule-endoscopy/pillcam-sb-3-

system.html, 2020).

Slika 6. Endoskopska kapsula.

q PillCam’ b

Izvor: https://www.medtronic.com/covidien/en-us/products/capsule-endoscopy/pillcam-sb-3-
system.html#pillcam-sb-3-capsule (1. 4. 2020.)

Slika 7. Senzori.

Izvor: https://www.medtronic.com/covidien/en-us/products/capsule-endoscopy/pillcam-sb-3-
system.html#pillcam-sb-3-small-sensor-array (1.4.2020.)

Slika 8. Vanjski uredaj.
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Izvor: https://www.medtronic.com/covidien/en-us/products/capsule-endoscopy/pillcam-sb-3-
system.html#pillcam-recorder-3 (1.4.2020.)
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6.3. Inzulinska pumpa

Inzulinska pumpa, vidljiva na slici 9., je medicinsko pomagalo, mali baterijski uredaj, koji
omogucuje kontinuirano opskrbljivanje organizma inzulinom u potrebnim dozama tijekom
24 sata. Jednostavnija je i sigurnija metoda davanja inzulina zbog toga Sto bi pojedinac
mogao zaboraviti dati si injekciju, dok stroj nece “zaboraviti” svoju dnevnu zadacu i uvijek
¢e davati jednaku koli€inu inzulina, ukoliko je to potrebno (https://mediligo.hr/en/insulin-

pump/, 2020).

Slika 9. Prikaz rada inzulinske pumpe.

Izvor: https://www.medtronic-diabetes.ch /fr/vivre-avec-pompe-insuline /diabete-et-voyage

(1.4.2020.)
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6.4 Pametna bocica za lijekove

Pametnu bocicu za lijekove izumila je americka tvrtka AdhereTech. To je bocica koju
pacijenti dobivaju kako bi u nju stavili lijekove koji su im ranije propisani. Pametna bocica
za lijekove, vidljiva na slici 10., koristi se kako pacijenti ne bi zaboravili uzeti propisanu
dozu. Pametna bocica na pametni telefon Salje podsjetnik pacijentu, u obliku poruke ili
automatskog poziva. Takoder, pametna bocica je povezana sa ljekarnama te ukoliko je
pacijent pri kraju s lijekovima, ona obavjeStava ljekarnu te ljekarnik kontaktira pacijenta
kako bi se s njim dogovorio o nadopuni lijekova (https://www.adheretech.com/how-it-

works, 2020).

Slika 10. Pametna bocica za lijekove.

Izvor: https://twitter.com/AdhereTech/photo (1. 4.2020.)
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6.5 Cyrcadia Breast Monitor (ITbra)

Cyrcadia Breast Monitor Koristi se u detektiranju raka dojke te se nosi dva puta mjesecno.
Efektivniji je od klasi¢nih procedura detekcije raka kao S$to su mamografija, ultrazvuk i
sli¢no. Izumila ga je americka tvrtka Cyrcadia Health. Sastoji se od para nosivih fleksibilnih
flastera po jedan za svaku dojku. Svaki flaster ima 8 ugradenih digitalnih senzora za
temperaturu koji prenose temperaturne podatke na bluetooth uredaj za snimanje podataka
(DRD - Data Recording Device). DRD pohranjuje prikupljene podatke sve dok se ne
uspostavi lokalna bluetooth mrezZa sa pametnih telefonom (ili sli¢cnim uredajem koji ima
pristup internetu) na kojem je instalirana Cyrcadia mobilna aplikacija. Aplikacija prima
snimljene podatke te ih prenosi lokalnom upravitelju podataka za daljnji prijenos u Core
Lab, Cyrcadi-in laboratorij za analizu. Tamo se podaci analiziraju te se rezultati Salju natrag
lokalnom upravitelju podataka koji te rezultate Salje aplikaciji. Rezultati se mogu poslati

lije¢niku kako bi razgovarali o njima (http://cyrcadiahealth.com/core-technology/, 2020).
Prikaz rada Cyrcadia Breast Monitor-a prikazan je na slici 11.

Slika 11. Prikaz rada Cyrcadia Breast Monitor-a.
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Izvor: https://www.scmp.com/lifestyle /health-wellness/article /2180728 /hi-tech-itbra-

breakthrough-asian-women-high-risk-breast (1. 4. 2020.)
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6.6 KardiaMobile

KardiaMobile izumila je americka tvrtka AliveCor. To je prijenosni EKG monitor koji
prikuplja podatke o elektrofiziologiji srca. Sastoji se od uredaja i aplikacije, vidljivih na slici
12., koja omogucava pregled rezultata EKG-a bilo kada i bilo gdje. KardiaMobile koristi
tehnologiju koja pretvara elektri¢ne impulse s jagodica prstiju u ultrazvucne signale koji se
prenose mikrofonu mobilnog uredaja. SluZi u detektiranju atrijske fibrilacije (brz i
nepravilan rad srca), bradikardije (smanjenje broja otkucaja srca), tahikardije (ubrzani rad
srca) te pracenju normalnog sr¢anog ritma. Sve Sto korisnik treba napraviti jest pokrenuti
aplikaciju i staviti dva prsta na svaki metalni senzor. Metalni senzori se mogu pricvrstiti na
straznju stranu mobilnog uredaja uz pomo¢ odgovarajuceg okvira, kao Sto je prikazano na
slici 13, ali i ne moraju. Takoder, rezultati mjerenja mogu se poslati lije¢niku elektronickom
poStom, mogu se pratiti krvni tlak i tjelesna teZina. Aplikacija uklju¢uje primjere aritmije
kako bi je korisnik znao prepoznati na grafovima te poveznice do korisnih vanjskih izvora

(https://store.alivecor.com/products/kardiamobile, 2020).

Slika 12. Metalni senzori i aplikacija

Izvor: https://store.alivecor.com/products/kardiamobile (1. 4. 2020.)

Slika 13. Pri¢vrS¢ivanje senzora na mobilni uredaj

Izvor: https://store.alivecor.com/products/kardiamobile (1. 4. 2020.)
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6.7 Duboka stimulacija mozga (deep brain stimulation)

Duboka stimulacija mozga je neurokirurSki postupak koji ukljuCuje postavljanje
medicinskog uredaja zvanog neurostimulator vidljivog na slici 14. Neurostimulator, kroz
implantirane elektrode, Salje elektricne impulse do odredenog cilja u mozgu (jezgre mozga)
za lijeCenje poremecaja kretanja, ukljucuju¢i Parkinsonovu bolest, Touretteov sindrom,
tremor i distoniju. Takoder, koristi se i za lijeCenje kompulzivno - opsesivnog poremecaja,
epilepsije te kroni¢nih bolesti kao Sto je velika depresija. S operacijom dolaze i odredene
nuspojave kao Sto su dezorijentacija, muc¢nina, vrtoglavica, mogu¢nost pojave krvarenja u
mozgu ili diplopija (dvoslika). Internet stvari u ovom sluc¢aju omogucuju biljeZenje
neuronskih aktivnosti u stvarnom vremenu te kontrolu ovih elektroda na daljinu kako bi
lijecnik mogao na daljinu promatrati nuspojave koje se mogu javiti
(https://www.mayoclinic.org/tests-procedures/deep-brain-stimulation/about/pac-

20384562, 2020).

Slika 14. Prikaz duboke stimulacije mozga.

(s
Electrodes

Izvor: https://www.quora.com/How-effective-is-deep-brain-stimulation-for-treating-epilepsy
(4.4.2020.)

MAYO CLINK
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6.8 Pametni uloSci za cipele

Pametni uloSci za cipele s ugradenim GPS-om, vidljivi na slici 17., namijenjeni su praéenju
osoba kao $to su djeca i mladi s autizmom, starije osobe koje boluju od Alzheimerove bolesti
i svi oni koji bi potencijalno mogli odlutati i izgubiti se. Razvila ih je americka tvrtka Smart
Sole. Vrlo su prakti¢ni zato Sto osobe koje ih koriste ne moraju ni znati da je u njima
ugraden sustav za pracenje, beZi¢no se pune, vodootporni su te automatski biljeZe lokaciju
na kojoj se osoba nalazi i Salju obavijesti bliZnjima na aplikaciju. Takoder, Salju obavijest o

niskoj razini baterije (https://gpssmartsole.com/gpssmartsole/, 2020).

Aplikacija omogucuje uvid u prethodne lokacije gdje se osoba nalazila kao Sto je vidljivo na
slici 15. Takoder, aplikacija prikazuje gdje se osoba trenutno nalazi, kao Sto je vidljivo na

slici 16., te prikazuje da li se osoba krece ili je na nekom odredenom mjestu.

Slika 15. Prikaz prethodnih lokacija kretanja osobe u aplikaciji na pametnom telefonu.

Carrier ¥ _1:33PM

@™ ‘Smart Locator

demo

Demo

1:35 PM Not Moving
839 South Spring Street, Los
Angeles, CA 90014, USA

1:35 PM Power On

861-899 South Spring Street,
Los Angeles, CA 90014, USA

3:29 PM Query

861-899 South Spring Street,
Los Angeles, CA 90014, USA

Izvor: https://gpssmartsole.com/gpssmartsole /gtx-corp-smart-locator-app/

(26. 6.2020.)
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Slika 16. Prikaz trenutne lokacije kretanja osobe u aplikaciji na pametnom telefonu.

arior T 7 -
Oct 21, 2013, 1:35 PM 0.0 mph

< 839 South Spring Street, Los
Angeles, CA 90014, USA

Izvor: https://gpssmartsole.com/gpssmartsole/gtx-corp-smart-locator-app/

(26.6.2020.)

Slika 17. Pametni uloSci za cipele.

9%

\

Izvor: https://www.iphoneness.com/cool-finds/smartsole-wearable-gps-tracker/ (4. 4. 2020.)
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6.9 Povezani inhalatori

Poput dijabetesa, astma je stanje koje utjece na Zivote stotine milijuna ljudi Sirom svijeta.
Povezani inhalatori, koriste¢i pametnu tehnologiju, omogucavaju im vecu kontrolu nad
njihovim simptomima i lijeCenjem. Najveci proizvodac¢ pametne tehnologije za inhalatore je
americka tvrtka Propeller Health. Umjesto proizvodnje pametnih inhalatora, proizveli su
senzor koji se pri¢vrS$cuje na inhalator. Senzor se povezuje s aplikacijom na mobilnom
telefonu, kao Sto je prikazano na slici 18., te pomaZe osobama oboljelim od astme, emfizema
ili kroni¢nog bronhitisa shvatiti Sto uzrokuje njihove simptome. Takoder, moZe im pruZiti
uvid u koncentraciju alergena u zraku te prati koliko Cesto uzimaju propisane lijekove.
Aplikacija na pametnom telefonu generira izvjeS¢a o koristenju inhalatora koja se mogu
poslati lijeniku kako bi se, ukoliko je to potrebno, prilagodila terapija propisanih lijekova.
Prednost upotrebe povezanog inhalatora je ¢eS¢e uzimanje propisanih lijekova Sto dovodi
do boljeg zdravstvenog stanja pacijenta (https://econsultancy.com/internet-of-things-

healthcare/, 2019).

Slika 18. Prikaz senzora na inhalatoru povezanog s aplikacijom na pametnom telefonu.

Izvor: https://www.propellerhealth.com/ (4. 4. 2020.)
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6.10 CoaguCheck INRange

CoaguCheck INRange je sustav koji koristi Bluetooth tehnologiju te pacijentima omogucava
da bez odlaska lije¢niku provjere razinu koagulacije (zgrusavanja krvi). Prikaz koriStenja
CoaguCheck INRange uredaja prikazan je na slici 19. Ovo je prvi takav uredaj koji
omogucuje pacijentima da ostanu unutar svoje propisane terapije te da izbjegnu rizik od
pojave moZdanog udara ili krvarenja. Takoder, rezultati se dobivaju unutar jedne minute te
ih je moguce putem mobilne aplikacije poslati lije¢niku Sto znaci da e pacijenti manje
morati odlaziti na preglede. Isto tako, uredaj omogucava pacijentima da dodaju komentare
na svoje rezultate (na primjer je su li mijenjali prehranu koja je mogla utjecati na rezultate)
te ih podsjeca kad se trebaju testirati. Usporeduje je li dobiveni rezultat visi ili niZi od onog
proslog  rezultata kako bi se rezultati laske mogli usporedivati

(https://econsultancy.com/internet-of-things-healthcare/, 2019).

Slika 19. Prikaz koriStenja CoaguCheck INRange uredaja.

Izvor: https://diagnostics.roche.com/global/en/products/systems/coaguchek-inrange-system.html

(4.4.2020.)
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6.11 Pametna tableta

Agencija za hranu i lijekove Sjedinjenih Americkih DrZava odobrila je prvu pametnu tabletu
pod nazivom Abilify MyCite, vidljivu na slici 20. Tableta sadrzi lijek i probavljivi senzor koji
se aktivira kada dode u kontakt sa Zelu¢anom tekuc¢inom. Cilj je otkriti jesu li pacijenti sa
shizofrenijom i bipolarnim poremecajem uzeli svoj lijek. Tableta prenosi podatke na flaster
koji se zalijepi na koZu pacijenta i koristi Bluetooth tehnologiju. Flaster zatim Salje podatke
aplikaciji na pametnom telefonu. Uz pristanak pacijenta, podacima mogu pristupiti lijeCnici
putem web portala. Flaster takoder automatski broji napravljene korake u danu te koliko je

vremena pacijent odmarao te podatke Salje aplikaciji na mobilnom telefonu (Haridy, 2017).

Slika 20. Prikaz pametne tablete, flastera i aplikacije na mobilnom telefonu.
T el IR, PTG

Izvor: https: //newatlas.com/smart—digital-Dill—fda-anroval/52 187/ (7.4.2020.)
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6.12 Pacemaker

Pacemaker je uredaj koji osje¢a sr¢ane impulse te po potrebi Salje elektri¢ne impulse radi
aktivacije sréanog miSica i odrZzavanja normalnog srcanog ritma. Americka tvrtka Medtronic
napravila je Micru™, najmanji pacemaker na svijetu veli¢ine 25 milimetara, vidljiv na slici
22. Za razliku od standardnog pacemakera, vidljivog na slici 21., koji se ugraduje kirursSkim
zahvatom, vidljivo na slici 23., Micra se ugraduje direktno u srce kroz venu u preponi
pacijenta koristeci kateter, vidljivo na slici 24. Prednost ovakvog pacemakera za pacijenta
jest izbjegavanje reza na prsima, oZiljaka te izbocina koje proizlaze ugradnjom standardnih
pacemakera. Takoder, prednost je i trajanje baterije od 8 do 13 godina
(https://www.medtronic.com/us-en/patients/treatments-

therapies/pacemakers/our/micra.html, 2020).

Slika 21. Standardni pacemaker.

Izvor: https://www.medgadget.com/2014 /01 /medtronics-pacemakers-now-cleared-for-full-body-

mri-compatibility.html (10. 4. 2020.)

Slika 22. Najmanji pacemaker na svijetu.

Izvor: https://www.pharmashots.com/23227 /medtronic-reports-results-of-worlds-smallest-

pacemaker-in-marvel-2-study-for-patients-with-atrioventricular-block/ (10. 4. 2020.)
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Slika 23. Prikaz ugradnje standardnog pacemakera.

Pacemaker

Pacemaker \l—l
==

Pulse
generator

Izvor: https://www.oliversegal.com /heart-conditions/pacemaker-icds/ (10. 4. 2020.)

Slika 24. Prikaz ugradnje najmanjeg pacemakera na svijetu.

Izvor: https://www.nejm.org/doi/full/10.1056/NE[Moa1511643 (10. 4. 2020.)

Najveta prednost ovog pacemakera je zapravo omogucavanje lijecniku nadziranja
pacijenata na daljinu. Nadziranjem pacijenata na daljinu omogucuje se komuniciranje
pacemakera s lije¢nikom ¢ime se smanjuje broj putovanja pacijenata na pregled u kliniku.
Studije pokazuju da nadzor pacijenata na daljinu pomaZe lije¢nicima u brzem otkrivanju
nenormalnih sréanih ritmova, smanjuje hospitalizacije i hitne posjete, povecava kvalitetu
Zivota  te pruza  pacijentima osjecaj sigurnosti i dusevnog  mira
(https://www.medtronic.com/us-en/patients/treatments-therapies/remote-

monitoring.html, 2020).
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Pacemakeri tvrtke Medtronic uz pomo¢ BlueSync™ tehnologije mogu preko odgovarajucih
uredaja komunicirati s MyCareLink Heart™ mobilnom aplikacijom na pametnom telefonu.
Jedan od takvih uredaja je MyCareLink Smart Patient Monitor prikazan na slici 26. On se
sastoji od ru¢nog ¢itaca koji se prisloni na mjesto gdje se nalazi pacemaker te na taj nacin
Salje podatke mobilnoj aplikaciji na pametnom telefonu. Aplikacija zatim Salje te podatke
lije¢niku. Postoje joS dva uredaja koji se koriste za slanje podataka lije¢niku, a to su
MyCarelLink Relay™ Home Communicator, vidljiv na slici 25. i MyCareLink Patient Monitor
vidljiv na slici 27. Oba koriste Wi-Fi tehnologiju ili mobilni signal. MyCareLink Relay™ Home
Communicator direktno Salje podatke sa pacemakera lijeCniku te se preporucuje za one koji
se ne snalaze s pametnom tehnologijom i pametnim uredajima. MyCarelLink Patient Monitor
osim koriStenja mobilnog signala koristi i struju te ga je potrebno prikljuciti na struju
(https://www.medtronic.com/us-en/patients/treatments-therapies/remote-

monitoring/available-monitors.html, 2020).

Slika 25. MyCareLink Relay™ Slika 26. MyCareLink Smart Patient Monitor
Home Communicator

Slika 27. MyCareLink Patient Monitor

Ls

Izvor slika 25., 26.1 27: https://www.medtronic.com/us-en/patients/treatments-therapies/remote-

monitoring/available-monitors.html, (10. 4. 2020.)
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6.13 Beddit Sleep Monitor

Tvrtka Apple izumila je Beddit, uredaj koji prati kvalitetu sna te pomaZe u mjerenju,
upravljanju i poboljSanju sna. To je zapravo senzorna traka debljine dva milimetra, vidljiva
na slici 28., koja mjeri vrijeme spavanja, otkucaje srca, disanje, hrkanje te temperaturu i
vlaZnost spavace sobe. Hrkanje mjeri na nacin da kombinira podatke senzora s mikrofonom
na pametnom telefonu. Senzornu traku potrebno je zalijepiti na madrac ispod plahte u
razini srca i pluca te prikljuciti u struju. Podaci koji se prikupljaju $alju se mobilnoj aplikaciji
na pametnom telefonu, prikazanoj na slici 29., preko Bluetooth tehnologije. Mobilna
aplikacija svako jutro Salje povratne informacije o kvaliteti sna te prosje¢nom ritmu srca i

disanja(https://www.apple.com/shop/product/MUFM2LL/A/beddit-sleep-monitor, 2020).

Slika 28. Senzorna traka

—

Izvor: https://www.beddit.com/, (10. 4. 2020.)

Slika 29. Aplikacija na pametnom telefonu

Izvor: https://www.beddit.com/, (10. 4. 2020.)
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6.14 Degree

Degree je medicinski uredaj koji se koristi za kontinuirano mjerenje temperature kod djece i
odraslih. Razvila ga je njemacka tvrtka Cosinuss. To je zapravo nosivi termometar u uhu,
koji uz pomoc¢ aplikacije, pruza bolji nadzor tjelesne temperature. Degree uredaj i
pripadajuc¢a aplikacija vidljivi su na slici 30. Ergonomski dizajn usmjerava ka tonom
postavljanju uredaja u uho. Dobar poloZaj infracrvenog senzora kljucan je za tocno mjerenje
tjelesne temperature. Infracrveni senzor pasivno mjeri toplinsko zracenje bubnjica te
zracenje topline iz sluSnog kanala. Nakon $to se uredaj postavi u uho, osoba ga moZe nositi
dokle god se nalazi u temperaturnom stanju. Aplikacija pokazuje krivulju koja prikazuje
temperaturne zone, od normalne temperature do poviSene temperature, u zelenoj, Zutoj i
crvenoj boji. Na straZznjem dijelu uredaja nalazi se LED svjetlo koje takoder pokazuje
odgovarajuce boje. Uredaj je napravljen od mekanog i izdrZljivog materijala pogodnog za
koZu. Uredaj se sprema u kutiju za punjenje gdje je sigurno pohranjen i uvijek spreman za
upotrebu. Baterija ovog Bluetooth uredaja traje 5 dana (https://www.cosinuss.com/degree/,

2020).

Slika 30. Prikaz Degree uredaja i pripadajuce aplikacije.

o s S P ¢ e

Izvor: https://www.cosinuss.com/degree/ (8. 4. 2020.)
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6.15 Triggerfish

Svicarska tvrtka Sensimed razvila je neinvazivnhu pametnu kontaktnu leéu nazvanu

Triggerfish (https://econsultancy.com/internet-of-things-healthcare/, 2019).

Ona omogucuje uvid u promjene o¢nog volumena tijekom dana i no¢i. Pametna kontaktna
le¢a biljezi spontane promjene oka pruzajuci lijecnicima informacije koje mogu pomo¢i u
lijecenju glaukoma. Tijekom 24-satnog nadzora pruZa cjelovitu sliku pacijentovog oka.
Takoder, zajedno sa drugim testovima moze pruziti uvid hoce li gubitak vida napredovati
sporo ili brzo. Razumijevanje ponasanja oka moZe pomo¢i u odabiru tretmana lijecenja te
moZe pokazati djeluje li odabrani tretman ili je potrebno zapoceti agresivniju terapiju.
Pametna kontaktna le¢a napravljena je od silikona te je u nju ugraden mikrosenzor koji
biljeZi spontane promjene u roznici oka. Ljepljiva antena postavlja se oko oka te beZi¢no
prima informacije od kontaktne lece. Prikupljeni podaci Salju se s antene na prijenosni
snimac¢ tankim fleksibilnim kabelom. Snimac¢ pohranjuje podatke te se nakon zavrsSetka
pracenja podaci putem Bluetooth tehnologije prenose softveru koji je instaliran na

lije¢nikovom racunalu (https://www.sensimed.ch/sensimed-triggerfish/, 2020).

Svi sastavni dijelovi Triggerfish tehnologije prikazani su na slici 31.

Slika 31. Prikaz sastavnih dijelova Triggerfish tehnologije.

Izvor: https://www.sensimed.ch/sensimed-triggerfish/ (8. 4. 2020.)

27


https://www.sensimed.ch/sensimed-triggerfish/

7 PRIMJERI PRIMJENE INTERNET STVARI U MEDICINI - HRVATSKA

7.1 Play Attention

Play Attention je sveobuhvatni sustav za uvjezZbavanje odrzZavanja paznje vidljiv na slici 32.
Pomaze pojedincu, djetetu ili odrasloj osobi, da uvidi svoj potencijal u kontroli paznje i
ponasanja te ga u velikoj mjeri i poboljSa. Razvila ga je zagrebacka tvrtka Neurotech. Kod
osoba s ADHD-om (poremecajem pozornosti s hiperaktivno$¢u) razvija odrzavanje paznje,
pospjesuje ignoriranje ometaju¢ih sadrZaja, razvija vjeStine pamdéenja, pospjesuje
zavrSavanje zadataka te razvija vjeStine organiziranja. Rezultat ove tehnologije je povec¢an
uspjeh u skoli i na radnom mjestu, pove¢ano samopostovanje te vece zadovoljstvo Zivotom.

Play Attention se sastoji od BodyWave sucelja (narukvice) koja se postavlja na nogu ili ruku
te od programa koji sadrzi zanimljive video-igrice. BodyWave narukvica Salje podatke o
mozdanoj aktivnosti u igricu. Na taj nacin se s paZznjom i koncentracijom na zadatak
kontrolira tijek igrice. Nakon zavrSene igrice program daje povratnu informaciju o
korisnikovoj razini paznje. Prvi rezultati uo¢avaju se nakon dvadeset tretmana, a kako bi se
ostvario dugotrajni napredak potrebno je izvrsiti cetrdeset vjezbi (http://neurotech.hr/o-

play-attentionu/, 2020).

Slika 32. Play Attention.

Izvor: https://www.teklic.hr/aktualno/aktualno-hrvatska/play-attention-u-prvoj-srednjoj-skoli-u-

hrvatskoj-biofeedback-tehnologiju-zasad-koristi-deset-nasih-skola/126923/ (7. 4. 2020.)
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7.2 Upravljanje medicinskom opremom (“Smart healthcare”)

Nizozemska IT tvrtka Typeqast u svom sjedistu u Splitu razvila je platformu ,Smart
healthcare s ciljem olaksanja upravljanja medicinskom opremom. Osoblje u bolnicama
potrosi oko sat vremena dnevno na traZenje opreme po bolnici umjesto da to vrijeme
iskoriste za bolju brigu o pacijentima. Takoder, zakljuteno je i da je oko 20% opreme u
bolnicama visak jer, ukoliko se ne nade potrebna oprema u bolnici narucuje se nova koja je
zapravo nepotrebna, Sto ujedno povecava i troskove bolnice
(https://typeqast.com/en/blog/track-and-trace-3-0-how-smart-hospitals-can-track-their-
assets-and-patients/, 2019).

Upravo zato se na svu bolnicku opremu planiraju postaviti bluetooth tagovi, koji su veli¢ine
novcanice od 2 kn te se sami napajaju iz baterija koje traju nekoliko godina, kako bi se
mogla pratiti npr. kolica za osobe s invaliditetom, kreveti, oprema za medicinske zahvate i
ostala medicinska oprema. Medicinsko osoblje moZe u svakom trenutku, koriste¢i mobilne
uredaje, pretraZiti bolnicu i pronaci najbliZi uredaj ili opremu koja im je potrebna. Iako je
njihova platforma u testnoj fazi ve¢ je spasila ljudski Zivot. Naime, u belgijskoj bolnici u
kojoj je sustav trenutno u probnom radu jedan je pacijent dozivio infarkt te mu je stalo srce.
Osoblje je krenulo po opremu za ozivljavanje, medutim, oprema nije bila na za to
predvidenom mjestu. U sveopcoj panici, nitko nije znao gdje se oprema nalazi. Netko od
osoblja sjetio se da upravo testiraju ovaj sustav za prac¢enje bolnickog inventara te su putem
pametnog telefona u par sekundi uspjeli locirati opremu za ozivljavanje na bolnickom katu
(https://www.teklic.hr/biz/pametni-hrvati-u-belgiji-spasavaju-zivote-zasto-ne-i-u-

hrvatskoj/151451/,2019).
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7.3 Teddy the Guardian

Teddy the Guardian jest inovacija dviju hrvatskih autorica Ane Burice i Josipe Maji¢
(https://www.rtl.hr/vijesti-hr/novosti/1524909 /upoznajte-medu-koji-djeci-mjeri-

temperaturu-i-otkucaje-srca/, 2015).

To je mekani pliSani medvjedi¢ vidljiv na slici 33., odnosno veliki hardver koji djeci Cita
vitalne znakove. Naime, ugradenim senzorima u desnoj Sapi mjeri otkucaje srca, krvni tlak,
zasi¢enost kisikom i tjelesnu temperaturu te Salje podatke beZicnim putem na pametni
telefon kao Sto je vidljivo na slici 34. Teddy the Guardian mogao bi biti od velike pomo¢i u
bolnicama gdje djeca u njegovoj blizini viSe nikad ne bi morala mjeriti temperaturu
toplomjerom ili pak krvni tlak tlakomjerom. Samo bi se trebali primiti za ruke sa svojim
medvjedicem ili pak njegovu Sapu prisloniti na svoje celo. Prikupljeni podaci se spremaju u
'korisnicki profil' biljeZeci tako povijest bolesti pacijenta
(https://www.jutarnji.hr/vijesti/hrvatska/neocekivan-uspjeh-hrvatskog-izuma-teddy-

zaplijenio-paznju-na-ces-sajmu-u-las-vegasu/851644/, 2014).

Elektronicki dijelovi medvjedi¢a zasti¢eni su silikonom kako djeca ne bi bila u kontaktu s
elektronikom, ali i zbog pranja jer je nuzno da se igracka moze lako dezinficirati (Ivanci¢ i

Persi¢, 2014).
Takoder, vazno je spomenuti kako se Teddy the Guardian vec koristi u deset bolnica u

Hrvatskoj te u dvije bolnice u Bosni i Hercegovini kao donacija. Paket donacija sadrzavao je

medvjedica s pripadaju¢im certifikatom te mobilni uredaj (Biberovi¢, 2015).
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Slika 33. Teddy the Guardian.

ortal.hr/pametni-medvjedici-teddy-the-guardian-u-bolnicama/90153
(18.4.2020.)

Izvor: http://metro

Slika 34. Prikaz aplikacije na pametnom telefonu.

Izvor: https:

350053 /galerija-3084647page=8 (18. 4.2020.)
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8 PREDNOSTI INTERNET STVARI U MEDICINI

Jedna od najvecih prednosti koristenja Internet stvari u medicini jest pracenje stanja
pacijenata u stvarnom vremenu putem povezanih uredaja. Na taj naCin mogu se spasiti
Zivoti pacijenata u slucaju hitne medicinske situacije kao Sto su zatajenje srca, dijabetes,
astma i slicno. IoT uredaji prikupljaju i prenose zdravstvene podatke pacijenata kao Sto su
krvni tlak, razina Secera u krvi, razina kisika i slicno. Podaci se zatim pohranjuju u oblaku te
se mogu dijeliti s lijeCnikom ili osiguravajué¢im drustvom kojima se omogucuje uvid u
prikupljene podatke. Prikupljeni podaci se osim lijeCnicima Salju i pacijentima putem
mobilnih aplikacija na pametnom telefonu. Osim Sto prikupljaju podatke, [oT uredaji mogu
izvjeStavati i analizirati podatke Cime se smanjuje potreba za spremanjem neobradenih
podataka. Internet stvari u medicini omogucéuju interoperabilnost, komunikaciju M2M
(machine to machine), razmjenu informacija i kretanje podataka $to pruZanje zdravstvenih
usluga Cini ucinkovitijim. Nadalje, Internet stvari u medicini mogu se Kkoristiti i u
istrazivacke svrhe zbog toga Sto omogucuju brZe prikupljanje ogromnih koli¢ina podataka o
pacijentovoj bolesti ¢ije bi ru¢no prikupljanje inace trajalo puno dulje, mozda ¢ak i nekoliko
godina. Prikupljeni podaci mogu se upotrijebiti za statisticka istraZivanja koja bi podrzala
medicinska istrazivanja. Tako se Stede vrijeme i novac koji se ulaZu u istraZivanje. Dakle,
Internet stvari imaju veliki utjecaj u podrucju medicinskih istrazivanja zbog toga Sto

omogucuju uvodenje boljih medicinskih tretmana (Nasrullah, 2020).

Prednosti se takoder odnose i na pacijente. Upravo zbog moguc¢nosti pracenja pacijenata na
daljinu pacijenti viSe ne moraju dolaziti svakodnevno na preglede ili ostajati u bolnici pa
time smanjuju svoje putne troSkove. Automatizirani procesi kao Sto su segmentacija
podataka, primanje podataka te odluke temeljene na podacima mogu smanjiti pogresSke u
medicinskoj dijagnozi. Takoder, [oT uredaji pomazZu u kontroli isporuke i uzimanja lijekova
¢ime se smanjuju troskovi, a postupak kontrole postaje precizniji. Takoder, Internet stvari
pridonose boljem upravljanju medicinskom opremom. Medicinsko osoblje viSe vremena
moZe posvetiti lijeCenju pacijenata, a ne traZenju potrebne opreme po bolnici (Kuprenko,

2019).
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9 NEDOSTACI INTERNET STVARI U MEDICINI

Jedan od najznacajnih nedostataka jest sigurnost podataka i privatnost. Naime, IoT uredaji
prikupljaju i prenose podatke u stvarnom vremenu, medutim vecini IoT uredaja nedostaju
podatkovni protokoli i standardi. Pored toga postoji znacajna nejasnoca u pogledu
regulacije vlasniStva podataka. Svi ti ¢cimbenici ¢ine podatke ranjivima to jest podloZnima
napadu internetskih kriminalaca koji mogu upasti u sustav i ugroziti osobne podatke
pacijenata i lijeCnika. Takoder, mogu i zloupotrijebiti te podatke na nacin da izrade lazne

osobne iskaznice za kupnju i preprodaju lijekova i medicinske opreme (Nasrullah, 2020).

Jo$ jedan nedostatak su troskovi izgradnje infrastrukture Internet stvari u medicini koji su
jako veliki. TroSkovi obuhvacaju cloud platforme, aplikacije te obuku medicinskog osoblja
Sto oduzima vrijeme, planiranje i novac. Veliki problem predstavljaju postojec¢e bolnicke
mreZe Kkoji nisu dovoljno c¢vrste i sigurne da bi mogle rukovati u potpunosti

implementiranim sustavom Internet stvari (Martin, 2018).

Kao jos jedan nedostatak mogli bi se navesti slu¢ajni kvarovi loT uredaja gdje bi jedna mala
pogreska u sustavu pracenja zdravlja bolesnika mogla dovesti do ozbiljnih posljedica. Ne
postoji tehnologija koja bi mogla sprijeciti u potpunosti ovakav neuspjeh, ali jako je bitno
uzeti u obzir svaki detalj pri proizvodnji hardvera i razvoju aplikacija. Danas je Internet
prepun virusa koji bi potencijalno mogli zaraziti IoT aplikacije u medicini. Medutim, softver

se moZe zastititi ukoliko se instaliraju dobri antivirusi i vatrozid (Kuprenko, 2019).

U nastavku rada objaSnjeni su nedostaci Internet stvari u medicini na konkretnim

primjerima neurostimulatora, inzulinske pumpe te pacemakera.

Neurostimulator, medicinski uredaj koji se koristi kod duboke stimulacije mozga moZe se
hakirati odnosno moze se dobiti neovlasteni pristup uredaju. IstrazZivaci i znanstvenici sa
Oxforda i St. George’s University of London-a pokazali su da se dobivanjem pristupa uredaj
moZe ugasiti ili se moZe oStetiti baterija uredaja. Takoder, moZe se preopteretiti mozak
pacijenta prevelikom stimulacijom, moZe se mijenjati ponasSanje pojedinca ili se mogu

oStetiti njegove motoricke sposobnosti Sto na kraju pacijentu uzrokuje bol. Takav postupak
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neovlastene kontrole naziva se “brainjacking” koji moZe uzrokovati nepopravljivu Stetu
pojedincu. Jay Radcliffe, istraZiva¢ i sigurnosni ekspert iz kompanije Rapid7, ujedno i
dijabeticar, naSao je dokaz da odredena inzulinska pumpa nema nikakvu enkripciju
podataka. Ako se dobije pristup uredaju, svi podaci se mogu vidjeti i iSCitati. Napada¢ moZe
sniffati, tj. presresti kljuc i iskoristiti ga za udaljeno spajanje i kontrolu istoga. Ako se netko
“zaigra” i pacijentu da preveliku dozu inzulina, moZe mu izazvati napadaje. Takoder,
Barnaby Jack, sigurnosni stru¢njak koji se bavio proucavanjem propusta u programiranju
medicinskih uredaja, napravio je sustav koji traZi sve inzulinske pumpe koje komuniciraju
beZi¢no unutar 92 metra te koji mu omogucava hakiranje tih inzulinskih pumpi bez potrebe
znanja njihovog identifikacijskog broja. Na taj na¢in mogao je smanjivati ili povecavati dozu
inzulina dovode¢i korisnika te inzulinske pumpe u hipoglikemijski Sok. Ve¢ spomenuti
sigurnosni struc¢njak, Barnaby Jack, napravio je softver (nakon 6 mjeseci proucavanja
propusta i mana uredaja) koji mu je omogucio daljinsko slanje elektricnih Sokova (udara)
svakome tko je u sebi imao ugradeni pacemaker unutar 16 metara. Takoder, taj softver mu
je omogucio gaSenje pacemakera, Citanje i pisanje u memoriju uredaja te ¢ak isporuku

visokog napona do smrtnih 830 volti (Steele, 2017).
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10 TRENDOVI U RAZVOJU INTERNET STVARI U MEDICINI

U nastavku rada spomenuti su neki od trendova Internet stvari u medicini koji su trenutno

u fazi razvitka. Jedan od trendova su pametne kontaktne lece prikazane na slici 35.

Google Life Science poznatiji kao Verily, 2014. Godine, objavio je razvijanje pametnih
kontaktnih le¢a koji bi mogle izmjeriti glukozu iz suza te na taj nacin upozoriti dijabetic¢are
o niskoj ili visokoj razini glukoze u krvi. Projekt je izazvao veliku sumnju kod istraZivaca
zbog toga Sto oni vjeruju da ideja o mjerenju glukoze u krvi kroz suze nije znanstveno
ispravna. Unato¢ miSljenju istraZivaca, Verily je nastavio razvijati pametne kontaktne lece, u
suradnji s tvrtkom Alcon, koje bi pomogle u lijeCenju presbyopie poznatije kao “staracka
dalekovidnost”. Takoder, pomogle bi i u oporavku vida nakon operacije sive mrene

(https://econsultancy.com/internet-of-things-healthcare/, 2019).

Slika 35. Pametna kontaktna le¢a zamis$ljena za mjerenje glukoze u krvi kroz suze.

Izvor: https://www.cnbc.com/2018/11/16/alphabet-verily-stops-smart-lens-glucose-measuring-
contact-lens.html (8. 4. 2020.)

Drugi primjer trenda je Lab-on-Skin odnosno laboratorij na kozi. Lab-on-Skin razvili su
istrazivaci sa Federalnog tehnolokog instituta u Svicarskom gradu Lausanni u suradnji sa

startup-om Xsensio. To je zapravo minijaturni ¢ip, vidljiv na slici 36., koji se moZe postaviti
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izravno na koZu osobe ili integrirati u pametnu narukvicu ili sat. Daje uvid u zdravlje
korisnika na na¢in da analizira specificne biomarkere sadrzane u znoju osobe. Cip moze
detektirati koncentraciju natrija i kalija u znoju, izmjeriti tjelesnu temperaturu te razinu
elektrolita, proteina i hormona. Podaci koji se prikupljaju sluze za rano otkrivanje
odredenih bolesti. Na primjer, niska razina klora moZe naznaciti da se radi o cisti¢noj
fibrozi, dok razina iona moZe ukazati na dehidraciju. Mjerenja drugih biomarkera mogu
ukazati na simptome umora i stresa te ¢ak i na faktore rizika za druga oboljenja. Tim
istrazivaca jo$ uvijek radi na uklju¢ivanju sustava u pametnu narukvicu ili drugi nosivi

uredaj kako bi ga mogli lansirati na trziste (Marc, 2017).

Slika 36. Izgled minijaturnog cipa.

Izvor: https://xsensio.com/lab-on-skin-technology/ (9. 4. 2020.)
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11 ZAKLJUCAK

Internet stvari u medicini koriste se za povezivanje medicinskih uredaja na Internet te se
takoder mogu povezati s drugim uredajima putem Bluetootha, Wi-Fi-ja ili putem neke
druge tehnologije. Internet stvari u medicini lijecnicima omogucuju pracenje pacijenata na
daljinu te dobivanje podataka o stanju pacijenata u stvarnom vremenu. Danas postoji
mnogo pametnih uredaja koji pruzaju podatke pacijenata u stvarnom vremenu. Neki od njih
su na primjer pametni satovi, pametne narukvice, pametne inzulinske pumpe i drugi

pametni uredaji koji se koriste za prikupljanje medicinskih podataka.

Oni rade na principu komunikacije izmedu klijenta i posluZzitelja. Prvo je potrebno prikupiti
podatke i informacije s pametnih uredaja odnosno senzora. Zatim, se ti prikupljeni podaci
obraduju i pohranjuju u oblaku (cloudu). Naposljetku se podaci Salju bolnicama, lije¢nicima
i pacijentima kako bi se pruzile informacije o daljnjem lije¢enju. U radu je navedeno mnogo
primjera primjene Internet stvari u medicini u svijetu i u Republici Hrvatskoj. MoZe se
zakljuciti kako u razvoju pametnih medicinskih uredaja i koriStenja Internet stvari u
medicini prednjace Sjedinjene Americke DrZzave. KoriStenje Internet stvari u medicini u
Europi jo$ nije u tolikoj mjeri razvijeno ali se ide ka tom cilju. U Republici Hrvatskoj takoder
jo$ nije doslo do intenzivnijeg koriStenja Internet stvari kako u medicini tako i u drugim

podrucjima, no to ne znaci kako se u buducnosti to ne¢e promijeniti.

Internet stvari u medicini imaju brojne prednosti kao Sto su pracenje stanja pacijenata u
stvarnom vremenu. Na taj nacin se na vrijeme moZe spasiti ljudski Zivot u slucaju hitne
medicinske situacije. JoS jedna velika prednost jest dijeljenje podataka s lijecnikom i
pacijentima putem mobilnih aplikacija na pametnom telefonu. Na taj nacin pacijenti ne
moraju konstantno dolaziti na preglede Cime se smanjuju njihovi putni troskovi. Takoder
Internet stvari u medicini mogu pomoci u pracenju medicinske opreme po bolnicama ¢ime
se smanjuje vrijeme traZenja medicinske opreme unutar bolnica. Sve navedene prednosti
Cine pruZanje zdravstvenih usluga ucinkovitijim te se smanjuju pogreske u medicinskoj

dijagnozi.



Uz sve navedene prednosti postoje i odredeni nedostaci koriStenja Internet stvari u
medicini. Jedan od znacajnijih nedostataka jest sigurnost podataka i privatnost pacijenata.
Razlog tomu je nedostatak podatkovnih protokola i standarda u vecini IoT uredaja. Na taj
nacin podaci pacijenata postaju ranjivima to jest skloni napadima internetskih kriminalaca
odnosno hakerskim napadima. JoS jedan nedostatak su troskovi izgradnje infrastrukture
potrebne za koriStenje Internet stvari u medicini. Ti troSkovi mogu obuhvacati na primjer
cloud platforme ili obuku medicinskog osoblja. Takoder, postojece bolnicke mreZe nisu

dovoljno ¢vrste i sigurne kako bi se mogao implementirati sustav Internet stvari.

Uzimajuci u obzir sve navedene prednosti i nedostatke moZe se zakljuciti kako se koriStenje
Internet stvari u medicini jo$ uvijek razvija i polagano uvodi u sam bolnicki sustav. Sve vise
zemalja svijeta pocinje razvijati pametne medicinske uredaje koji ¢e pridonijeti boljem i

ucinkovitijem pracenju i lijeCenju pacijenata.
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14 SAZETAK

Internet stvari u medicini omogucuju nadzor pacijenata na daljinu i prikupljanje podataka u
stvarnom vremenu. Ti medicinski uredaji povezani su putem Bluetooth-a, Wi-Fi-ja ili neke
druge tehnologije putem koje Salju podatke pacijentu i lije¢niku koji ima uvid u pacijentove
otkucaje srca, razinu glukoze u krvi, krvni tlak i joS mnogo toga. Cilj ovog zavrSnog rada je
objasniti pojam i znacaj Internet stvari u medicini. S tim u vezi, istraZena je relevantna
literatura te primjeri Internet stvari u medicini koji se ve¢ koriste na svjetskoj razini i u
Hrvatskoj. Posebno je razradena mreZna arhitektura Internet stvari u medicini koja se
temelji na komunikaciji izmedu klijenta i posluZitelja te su opisani programski jezici koji se
koriste kod implementacije Internet stvari u medicini. Navedene su prednosti i nedostaci te
bududi trendovi razvoja istih. U konacnici, rezultati analize u ovome radu doprinose boljem

razumijevanju uloge i vaznosti Internet stvari u medicini.

Kljucne rijeci: Internet stvari, Internet stvari u medicini, primjeri primjene Internet stvari

u medicini, prednosti i nedostaci Internet stvari u medicini



15 ABSTRACT

Internet of Medical Things allows monitoring patients remotely and collecting data in real
time. These medical devices are connected via Bluetooth, Wi-Fi or some other technology
through which they send data to the patient and the doctor who has insight into the
patient's heart rate, blood glucose level, blood pressure and more. The aim of this final
paper is to explain the term and importance of the Internet of Medical Things. In this
regard, the relevant literature and examples of the Internet of Medical Things that are
already used worldwide and in Croatia have been researched. The network architecture of
the Internet of Medical Things, which is based on communication between the client and
the server, has been specially elaborated, and the programming languages used in the
implementation of the Internet of Medical Things have been described. The advantages and
disadvantages and future trends of their development are listed. Ultimately, the results of
the analysis in this paper contribute to a better understanding of the role and importance of

the Internet of Medical Things.

Keywords: Internet of Things, Internet of Medical Things, application examples of Internet

of Medical Things, advantages and disadvantages of Internet of Medical Things



