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1. UVOD

Informacijske tehnologije se svakog dana sve viSe i viSe razvijaju, s tim dolaze
i novi, te napredniji alati i tehnologije koje su neophodne za obavljanje vecine
danasnjih gospodarskih djelatnosti. Sto se tiée informacijskih tehnologija, one nam
pomazu i u svakodnevnom Zivotu i gotovo je nezamislivo funkcionirati bez istih.
Pametni telefoni se ne primjenjuju viSe samo za slanje poruka i pozive, ve¢ postoji
mnostvo novih i korisnih stvari koje se svakodnevno primjenjuju, te se s pametnim
telefonom moze spoijiti na razne uredaje putem aplikacija. TrZiste je sve veCe i na
njemu se pojavljuju i novi pametni uredaji kao Sto su pametni satovi, hladnjaci i
ostali aparati koji se vrlo lako povezu sa pametnim telefonom i osobnim racunalom,

te tako olakSavaju nasu svakodnevnicu.

Na tvrtke moze imati veliki utjecaj pravilno koridtenje informacijskih tehnologija,
kako na razvoj tako i na smanjenje vremenskih gubitaka, te zagarantiran efikasniji
rad tvrtke. Uporabom informacijskih tehnologija u tvrtki otvaramo vrata i novim
radnim mjestima za razvoj i odrzavanje opreme. Tvrtke koje stje€u veliku poslovnu
efikasnost uporabom informacijskih tehnologija trebale bi obratiti paznju na njenu

sigurnosnu infrastrukturu.

Sto je veéa razvijenost tehnologije to je veéa i kompleksnost radunalnih sustava. U
mnogim organizacijama danasnjice racunalni sustavi se sastoje od velikih broja
medusobno povezanih raCunala. Broj povezanih raCunala ovisi i kompleksnosti
organizacije, a to moze iznositi od manje kompleksnih(oko 100 racunala), do onih
visoko kompleksnih organizacija(oko ¢ak 10000 racunala). Racunalni sustavi koji
se spajaju na Internet, odnosno sva raCunala koja su obuhvacena u tom
racunalnom sustavu mogu postati meta nekog napada na njihovu sigurnost. Samo
za raCunala koja nisu spojena na mrezu moze se reci da su vise manje sigurna, ali
takva racunala ne donose neku pretjeranu korist u radu organizacije, te ni ona
nikada nisu 100% sigurna. Zato je pitanje o sigurnosti sustava jedna od najvaznijih

komponenata u kvalitetnom radu odredene tvrtke ili organizacije.



2. RACUNALNA SIGURNOST

Racunalna sigurnost oznaCuje skup mjera i postupaka kojima se osiguravaju
podatci pohranjeni u raCunalima, ¢esto dostupni i preko raCunalne mreze. U danasnje
doba, kada se najveci dio podataka pohranjuje u racunalima, kad $to i samo u tom
obliku, te kada se velik dio poslovanja, komunikacije i sl. odvija u racunalnom
okruzenju, gubitak ili zloporaba podataka moze prouzrociti velike Stete. Stoga je
racunalna sigurnost osobito vazna, a obuhvaca zastitu podataka od gubitka ili

ostecéenja, kao i od neovlastena pristupa njima.!

2.1. Sigurnost podataka korisnika

Skup mjera i postupaka za osiguravanje odredenih podataka:

e Sigurnosne kopije
e Autentifikacijai kriptiranje

e Biometrija

e Lozinka
e PIN
e Token

e Magnetna kartica

Sigurnosne kopije (engl. Backup) omogucavaju sigurnost pohranjenih podataka
od potpunog gubitka ili oStec¢enja istih do kojih moze doci kvarom racunalnog sustava
ili nekakve programske greSke. Ovakva vrsta zastite vasih podataka vrsi se kopiranjem
na nekakvu vanjsku memoriju (tvrdi disk, magnetska vrpca, CD ili DVD), takva
memorija mora biti odvojena od one same na kojoj se nalaze izvorni podatci. Kada se
napravila sigurnosna kopija podataka, u slu€aju gubitka izvornih podataka, mogu se

lako nadomijestiti onima koji se nalaze na mjestu pohranjenom sigurnosnom kopijom.

! http://www.enciklopedija.hr/Natuknica.aspx?1D=68380



Autentifikacija i kriptiranje je oblik postizanja sigurnosti ili zastite vlastitih podataka
od nezeljena pristupa i koristenja istih. Ovim postupkom se prevodi odredena
informacija u kodirani oblik koja je razumljiva samo korisnicima koji posjeduju klju¢ za
njegovo dekodiranje. Ovakve mjere su obi¢no vrlo bithe kod Internet trgovine i
elektroniCkog bankarstva (e- bankarstvo ili internetsko bankarstvo), jer korisnik sam
obavlja odredene bankarske transakcije ili usluge putem pametnih telefona ili raunala
povezanih internetom. Utvrdivanje autentiCnosti ili identiteta osobe koja pristupa
podatcima naziva se Autentifikacija. Kako bi se prepoznalo o kojem identitetu osobe
je rije€, korisnik unosi svoju lozinku te potvrduje svoj identitet. Svojim raCunima moguce
je pristupiti PIN-om, jednokratnom lozinkom dobivenom tokenom, magnetskom

karticom, pametnom ili Cip-karticom, skeniranjem otiska prsta ili Sarenice (biometrijom).

Biometrija oznaCava postupak utvrdivanja identiteta neke osobe pomocu njenih
karakteristicnih tjelesnih osobitosti. Na danasnjem trziStu sve viSe pametnih telefona
sa CitaCem otiska prsta, otiskom prsta otkljuava se pametni telefon Sto Cini uredaj
sigurnim od nezeljenih upada izvana, takoder postoji oCitavanje Sarenice, te drugi

postupci koji se zajedno nazivaju biometrija.

Lozinka oznaava kombinaciju broj¢ano-slovnih znakova koje se sastoje u tajni niz, te
korisniku koji je postavio tu lozinku omogucuje pristup njegovom racunalnom sustavu
i podatcima. Lozinka mora biti Sto kompleksnija kako bi se zastitili od pokusaja upada

u nas sustav i kradu podataka.

PIN (engl. Personal Identification Number) osobni je identifikacijski broj ili lozinka
sacCinjena od najceSce Cetiri znamenke. PIN se koristi za identifikaciju korisnika pri

aktiviranju mobitela, ali i uporabi gotovinskih kartica.

Token sluzi kao uredaj za generiranje jednokratnih osobnih lozinka, kao identifikacija
korisnika pri pristupu sustavima elektroni¢koga (internetskoga) ili telefonskoga

bankarstva.

Magnetska kartica sluzi pohrani manje koli€¢ine podataka i identifikaciji korisnika, a na
njoj se nalazi magnetna vrpca. To su kreditne ili gotovinske kartice, te zdravstvene
iskaznice. Ocitavanje podataka vrSi se provlacenjem kartice kroz CitaC. Sve je vise
pametnih ili Cip-kartica sa integriranim sklopom, tako da u skorije vrijeme bi se trebale

magnetske kartice zamijeniti njima.



2.2. Aspekti sigurnosti informacija

Napadaci se koriste raznim softverima, kako bi si olaksali akciju nedopustenog
upada u racunalni sustav. Napadaci na raCunalne sustave mogu koristiti upad u sustav
za ilegalne ili Cak destruktivne svrhe. Neki napadi se dogadaju iz Ciste radoznalosti
napadaca koliko se snalazi u takvom pothvatu, odnosno kako bih testirao vlastitu
vjestinu upada u neki racunalni sustav i da li je uopce sposoban za takav €in. Vedcini
napadaca je glavni motiv znatiZzelja, potreba za uc€enjem ili Cak zabava, ali uvijek
postoje i oni napadaci koji su motivirani osvetom, nepovjerenjem u druge osobe,
nacinom stvaranja profita, Zelje za pobjedom neke osobe i takvih se napadaca treba
paziti i znati se zastititi od nezZeljenih napada koje mogu rezultirati kradom osobnih

podataka, novca ili neeg vrijednog.

Da bi se efikasno procijenile sigurnosne potrebe neke organizacije i da bi se odabrali
razliiti sigurnosni proizvodi, pravila, procedure i rieSenja, rukovodiocu u tvrtki koji je
zaduzen za sigurnost potreban je sistematiCan nacin definiranja zahtjeva u pogledu

sigurnosti i kategorizacije pristupa koji omoguc¢avaju da se ti zahtjevi zadovolje.?
Tri su aspekta sigurnosti informacija:

e napad nasigurnost (security attack) — ovakva radnja se oznaCava kao akcija
koja se dogodila, a ima za posljedicu ugroZavanje sigurnosti odredenih vrsta
informacija

e sigurnosni mehanizam (safety mechanism) — ovakav mehanizam je
karakteristiCan po tome Sto bi trebao otkriti i ukloniti nezeljeni napad na sustav
ili ako je vec doslo do napada trebao bi oporaviti sustav.

e sigurnosna usluga (security service) — pomocu ovakve usluge se povecava
sigurnost sistema koji sluzi za prijenos i obradu odredenih podataka. Ovakav tip

usluge koristi jedan ili ako je potrebno viSe sigurnosnih mehanizama.

2 http://web.studenti.math.pmf.unizg.hr/~ksekuli/napadi.htm



2.3. Kategorije napada na sigurnost

Napadi su hakerske akcije koje su usmijerene na ugroZavanje sigurnosti
informacija, racunalnih sustava i mreza.® U danasnje vrijeme sve je viSe zlonamjernih
radnji napadaca koji pokuSavaju pridobiti Sto vise vasSih informacija koje mogu Koristiti
za vlastitu potrebu. Rije€ ,haker” se spominje po prvi put 1963. u MIT novinarskom
Clanku studenata u kojem se opisuju hakerski napadi na telefonski sustav. Postoje

razliCite vrste napada, ali se oni generalno mogu podijeliti u Cetiri osnovne kategorije.
Cetiri osnovne kategorije napada na sigurnost:

e Presijecanje ili prekidanje (interruption)
e presretanje (interception)
e izmjena (modification)

e proizvodnja (fabrication)

Normalan tok informacija predstavlja tok kada jedna strana koja je izvor informacija

bez ikakvih potesSkoca Salje informacije do njenog odredista.

4

Izvor informacija Odrediste informacija
Slika 1. Normalan tok informacija
Izvor: izradio autor

Presijecanje ili prekidanje (interruption) predstavlja napad na raspolozivost.
Presijecanjem se prekida tok informacija, tj. onemogucéava se pruzanje neke usluge ili

funkcioniranje nekog sustava. Ovakav napad je aktivan. 4

3 http://web.studenti.math.pmf.unizg.hr/~ksekuli/napadi.htm
4 http://web.studenti.math.pmf.unizg.hr/~ksekuli/napadi.htm



Slika 2. Presijecanje ili prekidanje
Izvor: izradio autor

Upadanjem napadaca u mrezu moze dovesti do nekoliko zlonamjernih radnji. Tada
se korisniku koji je napadnut najCeSce dogadaju situacije blokiranja prometa koje
moze dovesti do gubitka Zeljenih podataka, nevidljivost sistemskih informacija kako
ne bi otkrili pocinitelja, te namjerno nagomilavanje mreznog prometa na racunalo ili

mrezu koje rezultira gasSenjem sustava ili cijele mreze.

Presretanje (interception) predstavlja napad na povijerljivost (confidentiality).
Presretanje moze biti u praksi provedeno kao prisluskivanje prometa, nadziranje
njegovog intenziteta, uvid u osjetljive informacije ili sli€¢no. Kao pasivni napad, teSko
se otkriva jer ne mijenja podatke, ne utjeCe na unutrasnje funkcioniranje sustava.

Ovakav tip napada ponekad je pripremna faza za neku drugu vrstu napada.®

Napadac

Slika 3. Presretanje

Izvor: izradio autor

5 http://web.studenti.math.pmf.unizg.hr/~ksekuli/napadi.htm



Napadi koji se dogadaju presretanjem podataka su napadi na dvije osobe koje
razmjenjuju odredene podatke ili informacije, a tre¢a osoba (napadac) pokuSava $to
vise prikupiti podataka koje moze kasnije iskoristiti. Napada¢ se ubacuje u

komunikaciju izmedu te dvije osobe i informacije preusmjerava na svoje racunalo.

Izmjena (modification) predstavlja napad na integritet (integrity). Po svojoj prirodi, to
je aktivan napad. Ukoliko djeluje na prijenosnom putu, moZe se, na primjer, dogoditi
napad ,Covjek u sredini“ (man in the middle). Napad se moZe obaviti i unutar nekog
racunalnog sustava. U tom slu€aju radi se o izmjeni podataka, pristupnih prava, nacina
funkcioniranja programa ili sustava i slicno. lako mijenja podatke i sustav, ¢esto ostaje
neprimijecen izvjesno vrileme, kako zbog nepaznje, tako i zbog slozenih tehnika koje

se pri ovom napadu koriste.®

Tl
Slika 4. I1zmjena

Izvor: izradio autor

Napad izmjene podataka dogada se kada dvije osobe razmjenjuju odredene podatke
i informacije, a tre¢a osoba (napadac) vrsi izmjenu tih podataka kako bi ugrozio onoga
tko prima podatke. Ovakav tip napada se dogada nakon presretanja informacija,
napada¢ mijenja informacije bez ikakvog znanja korisnika o tome. Ovakva vrsta
napada je vrlo Stetna za korisnika ukoliko je primio neto€ne informacije, te moze biti
Stetna za poslovanje poduzec¢a. Ovakvi napadi se naj¢e$¢e dogadaju u sluCaju

novcanih transakcija.

5 http://web.studenti.math.pmf.unizg.hr/~ksekuli/napadi.htm



Proizvodnja (fabrication), predstavlja napad na autenti¢nost (authenticity). Napadac
izvodi ovakav aktivni napad tako Sto generira lazne podatke, lazni promet ili izdaje
neovlastene komande. Veoma Cesto se koristi i lazno predstavljanje korisnika, usluge,

posluziteljskog racunala, Web strane ili nekog drugog dijela sustava.’

Slika 5. Proizvodnja

Izvor: izradio autor

Napad proizvodnjom na korisnika moze imati ozbiljne posljedice. Posljedica takvog
napada moze biti krada i zlonamjerno iskoriStavanje korisniCkih podataka.
Proizvodnjom laznih podataka i umetanjem istih u korisnikovu mrezu moze mu nanijeti

veliku Stetu i moze dovesti do krade podataka od napadaca.

7 http://web.studenti.math.pmf.unizg.hr/~ksekuli/napadi.htm



3. INFEKCIJA ZLONAMJERNIM PROGRAMOM

Zlonamjerni softver (eng. malware) opc¢enito se mozZe definirati kao prijetnja za
racunala i njihovu sigurnost koju ugrozavaju racunalni Spijuni (eng. spyware), virusi,
racunalni crvi, trojanci i botovi. To su vrlo rasprostranjeni programi koji mogu
evidentirati sve $to ukucate na raCunalu, napraviti snimke ekrana, ukrasti dokumente i
datoteke i otvoriti skrivena zadnja vrata do vaseg racunala. Ove informacije se zatim

Salju osobi koja je instalirala neki od navedenih programa.®

Gledaju¢i kroz povijest, virusi i crvi kao zlonamjerni programi nisu predstavljali
preveliku prijetnju, takvi programi viSe su se Koristili u svrhu stvaranja smetnje u
normalnom radu sustava. Takvi zlonamjerni programi danas su jako napredovali, sve
vise napadaca Kkoristi taj tip zlonamjernih programa u svrhu upada u neki racunalni
sustav, jer su takvi programi sve viSe sofisticiraniji i teZe ih je otkriti prilikom upada u

sustav.

Napadadi koji koriste danasnje zlonamjerne programe su u mogucnosti putem istih vrlo
lako upasti u neciji sustav, a sluze za jo$ nekoliko zlonamjernih radnji. Napadaci putem
programa pokusavaju pretrazivati vrijedne podatke korisnika kao $to su PII (Personally
Identifiable Information) i lozinke, a program sluzi za pregled komunikacije, pruza

udaljeni pristup ili kontrolu nekog sustava, te automatski napad na druge sustave.

Zlonamjerni programi koje koriste napadaci mogu im pruziti sposobnost ,odvrac¢anja“
odnosno smanjuje se mogucnost identifikacije napadaca, te se s time smanjuje i
mogucnost kaznenog gonjenja. Pod sposobnosti ,odvracanja“ se podrazumijeva
pokretanje zlonamjernih programa anonimnim metodama kao $to je nesigurna,
otvorena javna beZiCna pristupna toCka. Kada zlonamjerni program dobije pristup
odredenom cilju, moze pokrenuti upravljanje na sustavu putem distribuirane naredbe,
te upravljackim sustavom kao Sto su Internet Relay Chat, web-stranice, dinamicki
posluziteli domena(DNS), te potpuno novi mehanizmi. Kontrola i upravljanje mrezom
moze sakriti identitet i lokaciju napadacCa, te omogucuje upravljanje mnogim
kompromitiranim sustavima u svrhu poboljSanja cilja napadac¢a. Broj kontroliranih

strojeva moze biti ogroman, primjer je ,storm worm infection“ koja se kretala izmedu 1

8 https://plaviured.hr/vodici/malware-sto-je-i-kako-se-zastititi/



i 10 miliona kompromitiranih sustava. Takve velike zbirke kompromitiranih sustava

naziva se ,bot-net"

3.1. Klasificiranje zlonamjernih programa

Postoji vise oblika zlonamjernih programa, ali se mogu klasificirati prema funkciji

i odredenoj metodi.

Klasificiranje zlonamjernih programa:

Virus: Racunalni virus je raCunalni program koji svojom reprodukcijom moze
zaraziti raCunala tako da bez dopustenja ili znanja korisnika kopira samog sebe
u datotecni sustav ili memoriju ciljanog ra¢unalnog sustava.® Sama rije¢ ,virus*
svakodnevno se povezuje sa zlonamjernim programima kao $to su programi za
oglasavanje (adware) i Spijunski programi (spyware). NajCeSce Sirenje virusa se
dogada putem interneta, tako da se s jednog raCunala Sire na ostala. Virusi se
prenose putem e-maila, nalaze se u raznim privitcima i porukama, a mogu se
Siriti i vanjskim hard diskom, te putem CDa, DVDa ili USBa. Na posluzitelju koji
je dostupan vecim brojem korisnika, a na kojem se nalaze zaraZzene datoteke,
mogucnost Sirenja virusa se povecava. Takva raCunala mogu biti dio ,botneta“.
Botnet je infrastruktura u kojoj se nalazi velik broj zaraZzenih ra¢unala, a imaju
uspostavljenu vezu s komandnim i kontrolnim posluZziteljem. Kod takvih situacija
napadac ima ovlasti nad raCunalima korisnika. Veliki broj virusa ima jednu od
mogucih najstetnijih funkcija, a to je pracenje tipkovnice. Pomocu pracenja
aktivnosti tipkovnice napadaC mozZe doznati korisnikove privatne podatke,

lozinke, pa Cak i brojeve kartica.

Prema nacinu djelovanja virusi se dijele na dvije vrste:

Rezidentni virusi: oni se prilikom njihovog izvrSenja ucitaju u memoriju i njihov
kod ostaje u memoriji cijelo vrieme rada raCunala. Rezidentni virusi koriste
tehnike TSR (,terminate and stay resident®) i manipulaciju memorijskim

blokovima (MBC) kako bi se cijelo vrijeme zadrzali u memoriji racunala.

9 https://www.cert.hr/virusi/
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Zlonamjerni kod rezidentnih virusa koristi mehanizme operativnhog sustava za
svoje aktiviranje, na primjer, pokretanje koda pri svakom pokretanju bilo koje
aplikacije. Tako se postize efekt zaraze i nad novo instaliranim aplikacijama.*?
e Nerezidentni virusi: oni se nalaze u RAM-u samo u vrijeme njihovog izvrenja,
odnosno od njihovog pokretanja pa do zavrSetka rada. Njihovo Sirenje se svodi
na princip da dio njihovog koda pronalazi datoteke koje mogu biti zarazene na
sustavu (na primjer .exe, .doc i sli€no), a drugi dio koda kopira virusni kod u

pronadenu datoteku.!
Osnovne vrste virusa:

e boot sektor virusi: zlonamjerni kod se izvrSava prilikom samog pokretanja
racunala

e programski virusi: aktivacija ovakvih virusa zahtjeva izvrSenje zarazene
datoteke

e makro virusi: napisani su viS§im programskim jezikom i imaju moguénost

kopiranja i brisanja samih sebe, kao i mijenjanja dokumenata
Tehnike prikrivanja koje virusi koriste:

,Potpis virusa“ je uzorak sastavljen od niza okteta koji je dio zlonamjernog koda
odredenog virusa ili skupine virusa. Ako antivirusni program pronade takav uzorak u
datoteci, obavjeStava korisnika da je datoteka inficirana. U svrhu teZeg otkrivanja,
virusi koriste razne tehnike pomocu kojih mijenjaju virusne potpise, dok se njihov kod
modificira prilikom svake infekcije Sto znatno oteZava antivirusnom alatu detektiranje

virusa.?

e “Stealth” tehnike: skriveni je virus koji blokira zahtjeve koje Salje antivirusni alat,
te Salje operativnom sustavu da nema nikakvih opasnosti.

e Polimorfni kod: kada dolazi do repliciranja virusa, on mijenja aktualni kod i
duzinu, te ga je gotovo nemoguce otkriti.

e Metamorfni kod: ovakva vrsta koda je vec¢inom slozene prirode, promjenom

koda ne gubi na funkcionalnosti

10 https://www.cert.hr/virusi/
11 https://www.cert.hr/virusi/
12 https://www.cert.hr/virusi/
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e Crv (worm): Racunalni su crvi programi koji sami sebe umnozavaju i Sire se
putem racunalne mreze. Za razliku od racCunalnih virusa, crvi ne zahtijevaju
postojanje domacinske datoteke za svoj rad. Oni su samostalni programi koji se
u vecini sluCajeva Sire bez interakcije korisnika. lako je moguée pronadi
racunalne crve koji nisu Stetni, vecina sigurnosnih struénjaka sve crve smatra
zlonamjernim i nepoZeljnim programima.'’®* Ovakva vrsta zlonamjernih
programa se Siri putem interneta s jednog ra¢unala na drugo. Crvi su tako
programirani da u Sto kraéem vremenu zaraze velik broj racunala, a dijele se na
dva nacina na koja se Sire:

o bez interakcije korisnika: ukoliko racunalo ima sigurnosne nedostatke, to
bi moglo dovesti do Sirenja zaraze. Takvi nedostatci se nalaze u
operacijskom sustavu ili aplikacijama korisnika. Ukoliko postoji
sigurnosni nedostatak, crv ¢e instalirati svoju kopiju na korisnikovo
racunalo, a nakon instalacije potrazit ¢e druge zrtve preko mreze kako bi
ih mogao zaraziti.

o putem socijalnog inZenjeringa: ovakav nacin Sirenja zaraze se obavlja
putem e-mail poruke ili poruke na druStvenim mrezama. U takvim
porukama su skrivene datoteke crva i na korisniku je samo da je preuzme

| pokrene, te dolazi do zaraze i Sirenja.

Backdoor: straznjim vratima (backdoor) naziva se maliciozni racunalni program
koji se koristi da bi napadaCu omogucio neautorizirani daljinski pristup
kompromitiranom PC sistemu iskoriStavanjem ranjivosti njegove sigurnosti.
Straznja vrata (backdoor) rade u pozadini sistema i skrivena su od korisnika.*
Ovakva vrsta zlonamjernih programa je vrlo opasha za korisnike, jer se ovakav
program tesko otkrije, a i daje mogucénost napadacu da obavlja bilo kakve operacije
i procese na korisnikovu racunalu. Backdoor nudi napadacu moguénost
Spijuniranja korisnika, upravljanja korisnikovim datotekama, a moguce je i na
korisnikovo racunalo instalirati neke od zlonamjernih programa, kako bi napadac
mogao napasti i druge korisnike putem korisnikova raCunala. Neki od ovakvih

programa imaju i posebne mogucnosti kao $to su biljezenje koje su tipke pritisnute

3 https://www.cert.hr/crvi/
1 http://virusi.hr/backdoors-straznja-vrata/
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od strane korisnika (keystroke logging), snimke zaslona, infekcije i Sifriranje
datoteka. Straznja vrata (backdoors) su trojanski konji, virusi, keyloggeri, spyware
i alati za daljinsku administraciju, ali spadaju u posebnu kategoriju, jer su datoteke
i funkcije slozenije i mogu nanijeti jo§ vecu Stetu od navedenih zlonamjernih
programa. Ovakva vrsta programa se ne moze Siriti i ne moze zaraziti korisnikovo
racunalo bez njegovog znanja. Program mora instalirati korisnik, a postoji Cetiri

nacina na koja ovakva vrsta zlonamjernog programa ulazi u racunalni sustav.

Cetiri glavna nacina ulaska straznjih vrata (backdoor) u sustav:

e Napadaci postavljaju imena virusa koja nece izazvati nikakvu sumnju korisnika da
ih ne otvori i instalira, te na taj nacin ulaze u sustav.

e Kako bi se napadacima olak3$ao pristup sustavu, oni uz pomoc¢ virusa, trojanskog
konja, ili programa spyware pokuSavaju podvaliti korisniku virus backdoor.
Napadaci zatim ulaze u sustav neprimije¢eno od strane korisnika, te utjeCu na
svakog tko koristi kompromitirano ra¢unalo.

e U odredenim aplikacijama ve¢ postoji integrirani virus straznjih vrata. Napadac
samo mora kontaktirati napadnuto racunalo putem vec instaliranog programa kako
bi doSao do pristupa racunalnog sustava ili preuzimanja kontrole nad nekim
programom.

e Napadaci mogu ubaciti zlonamjerni program straznjih vrata u sustav ukoliko ima
odredenih sigurnosnih mana u programu. Korisnik nece primijetiti nikakvu prijetnju
jer na njegovom racunalu nece dolaziti prozori upozorenja ili ¢arobnjaka za

instalaciju.

e Trojanski konj: trojanski konj oblik je zlonamjernog softvera koji se lazno
predstavlja kao neki koristan softver kako bi ga korisnik izvrSio, odnosno dozvolio
mu instalaciju. Termin je, zbog analogije, preuzet iz grcke mitologije. Trojanski konj
moze izmijeniti operacijski sustav na zarazenom racunalu kako bi on prikazivao
oglase (pop-up prozori) u svrhu ostvarivanja nov€ane koristi od strane napadaca.
Opasniji je slu€aj kada trojanski konj omoguéi napadacu potpunu kontrolu nad

zarazenim ra¢unalom.®

15 https://www.cert.hr/trojanski_koniji/
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Trojanski konj omogucuje napadacCu sljedec¢e aktivnosti na korisnikovom
racunalu:

e moze ga koristiti kao dio ,botnet® mreze

e moze se domoci privatnih informacija korisnika

e moZe instalirati odredene zlonamjerne programe

e moze slati i primati datoteke

e moze pratiti i biljeziti pritisnute tipke

e moze koristiti memoriju

e moze srusiti sustav zaraZzenog racunala

Nacini na koji se trojanski konj Siri:
e Trojanski konj se moZze Siriti preuzimanjem zaraZzenog programa
e e-mail privitcima
e zlonamjernim stranicama

e ako postoji ranjivost programa

e User-level rootkit: rootkitovi koji spadaju u ovu kategoriju funkcionirat ¢e na razini
korisnika u operativhom sustavu. Rootkiti pomazu napadacima da zadrZe kontrolu
nad metom pruzajuéi backdoor kanal, User Mode Rootkit nastoji promijeniti vazne
aplikacije na korisni¢koj razini, skrivajuci se tako i osiguravajuéi backdoor pristup.

Korisni¢ki modovi rootkita su promjenjivi i za Linux i za Windows.16

e Kernel-level rootkit: ,kernel“ je jezgra operacijskog sustava, a Korijeni razine
jezgre stvaraju se dodavanjem dodatnog koda ili zamjenom dijelova jezgre
operativnog sustava, s modificiranim kodom putem upravljackih programa uredaja
(u sustavu Windows) ili prijenosnim modulima kernel (Linux). Rootkiti razine
kernela mogu ozbiljno utjecati na stabilnost sustava ako kéd kompleta sadrzi
pogresSke. Kernel rootkite je teSko otkriti jer imaju iste privilegije operativhog

sustava te stoga mogu presresti ili subvertirati operacije operativhog sustava.t’

16 https://resources.infosecinstitute.com/rootkits-user-mode-kernel-mode-part-1/#gref
17 http://www.omnisecu.com/security/rootkits.php
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4. NAPADACI | NJIHOVI MOTIVI

Napadaci na raCunalne sustave pokuSavaju na odredene nacine i uz pomo¢

odredenih alata pristupiti Zrtvinu radunalnom sustavu. Sirok je spektar motiva koji takve

osobe pokrece, a nekakve radnje napadacCa na sustave ne moraju nuzno biti Stetne

za korisnike, ve¢ mogu biti i korisne za obranu od zlonamjernih napadaca. Nisu svi

napadaci na sustave zlonamjerni, neki od njih programiraju razliite alate i programe

za zastitu korisnika na internetu, ali naj¢esSci su napadaci koji smisljaju na koji nacin se

domodi zrtvina novca ili osobnih podataka. U pocCetku vecina napadaca imala je

potrebu za naukom i nekakvim izazovima, ali s napretkom tehnologije otvorili su se i

mnogi nacini za zaradu putem ilegalnih radnji, $to je uzrokovalo sastavljanjem

kriminalnih grupa koje su zaduZene za napade u svrhu zarade.

Vrste napadaca, te motivi koji ih pokrecu:

Script Kiddy (poc€etnici): pod takvim napadaCima se podrazumijevaju oni koji
imaju nizak stupanj znanja o napadima na sustave, te programiranju
zlonamjernog koda. Ovakva vrsta napadaca rijetko koristi svoj napisani kod, veé
uzimaju tudi, napisan od strane nekog drugog i pomocu lakih alata za koriStenje
organiziraju napade.
o Green Hat napadaci: su pocetnici, ali imaju veliku radoznalost §to ih
motivira da proSire svoja znanja i vjestine.
o Blue Hat napadaci: tip napadaca koji su osvetoljubivi. Cilj im je osveta
prema svojim neprijateljima, takoder su pocetnici.
Joy Rider: ovakva vrsta napadaca je karakteristiCna za one osobe koje imaju
znacajne vjestine u otkrivanju ranjivosti raCunalnog sustava, ali rijetko imaju zle
namjere kada istrazuju radi zadovoljstva. lako takvi napadaci nisu zlonamjerni
oni mogu biti glavni izvor ometanja rada, te troSkova za administratore sustava
koji moraju reagirati na upad u sustav, pogotovo ako njihov komprimirani sustav
sadrzi neke od osjetljivih podataka kao Sto su PllI(Personaly Identifisble
Information).
Mercenary: to su osobe zaposlene u odredenoj tvrtki ili osobe koje rade za
partnersku tvrtku. Ovakav tip napadaca su naj¢eS¢e nezadovoljni radnici koje

su angazirali konkurenti, u svrhu krade poslovnih tajni i podataka tvrtke. Ovakva
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vrsta napadaCa moze biti i otpuSteni radnik koji je prije odlaska iz tvrtke uspio
doci do povjerljivih informacija tvrtke.

Nation-State Backed (drzavno sponzorirani napadaci): ovakav tip napadaca
je angazirala odredena drzava kako bi za nju napadac radio aktivnosti kao Sto
su aktivno $pijuniranje, socijalno inzenjerstvo, upadi u sustave i Sirenje
zlonamjernih programa. Drzave najceS¢e angaZiraju ovakve osobe kako bi se
domogle odredenih povijerljivih informacija, te kako bi pomocu iskoriStavanja

takvih informacija stekle prednost u odnosu na druge drzave.
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5. TEHNOLOGIJE ZA OTKRIVANJE | SPRJECAVANJE
UPADA U SUSTAV

Povecéavanjem razvoja tehnologije i interneta potiCe se i razvoj zlonamjernih
programa, te je sve veci broj napada na sigurnost raCunalnih sustava. Kako raste broj
upada u raCunalne sustave tako i raste broj tehnika i alata za racunalnu sigurnost. Sve
brzi pristup internetu onemogucuje nadziranje prometa, zbog ¢ega dolazi do sve veéeg
broja sigurnosnih propusta. Uvodenjem novijih tehnologija takoder se povecava broj
sigurnosnih propusta, $to uvelike olakSava napadadima razvoj alata za upadanje u
ranjivi racunalni sustav. Tehnologije se brzo razvijaju, te proizvodaci na trziste plasiraju
razne alate koji imaju sigurnosne propuste. Vatrozid (firewall) jedna je od prvih
programskih rjeSenja, a tehnika rada joj se temelji na filtriranju paketa. Moguénost
firewalla je propustanje paketa ili potpuna zabrana prometa putem interneta. Kako
firewall ima ogroman nedostatak, a to je propustanje ili zabrana prometa samo
podatcima dostupnim na mreznom i prijenosnom sloju, korisnicima su potrebne neke
bolje tehnologije. Tehnologija IDS (Intrusion Detection System) omogucuje analizu
paketa na aplikacijskom sloju, koja moze utvrditi analizom sadrzaja da li takva vrsta
paketa moze doci do korisnika ili je se treba ukloniti ukoliko je zlonamjerna. Postoji i
novija tehnologija za sprje€avanje upada u sustav, a to je IPS (Intrusion Prevention
System) i sluzi blokiranju zlonamjerne radnje na mrezu. Jedan od najkoristenijih
mreznih sustava za otkrivanje i sprjeCavanje upada u sustav je ,Snort”“. Ovakav alat je
dostupan svim korisnicima besplatno, a spada pod NIDS (Network Intrusion Detection
System). Glavna prednost ovog alata je ta Sto se svakodnevno nadograduje, tako da

svakim otkrivanjem novih tehnika upada u sustav, povecava se i broj njegovih pravila.

5.1. Sustav za otkrivanje zlonamjernih aktivnosti u sustavu (IDS)

Detekcija upada IDS alatima moze se okarakterizirati kao skup tehnika i metoda,
u svrhu razotkrivanja nezeljenih radnji na internetu odnosno mrezi. Ovakvi alati nam
sluze i otkrivanju zlonamjernih mreznih prometa. IDS sustav moze se provesti kao
program ili sklop ili kombinacija programa i sklopovlja. Alati za otkrivanje zlonamjernih

aktivnosti nadgledaju mrezni promet, kako bi se detektirale zle namjere napadaca koji
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postavljaju ilegalni promet koji bi mogao narusiti rad sustava. Nakon detekcije
zlonamjernih radniji u sustavu, IDS sustavi biljeZe takve dogadaje u bazu podataka, u
svrhu kasnijeg pregleda ili kombinacije zapisa s drugim podatcima u sustavu. Baza
podataka ovakvih alata sluzi korisniku provjeru Stete u raCunalnom sustavu, te
donoSenju odluke o politici sustava. Kako je najveéa opasnost zabiljezena putem
mreze, cilj otkrivanja upada je promatranje ponasanja i nepravilnosti, te zlouporaba
mreze. Ovakve vrste alata poCele su se sve viSe koristiti $to ojaCava ukupnu

infrastrukturu sigurnosti na mrezi.

5.1.1.Podjela IDS sustava

IDS sustavi se dijele na tri razli€ita sustava, a to su NIDS,DIDS i HIDS.

e NIDS (Network Intrusion Detection System): mrezni je IDS sustav koji ima
sposobnost analiziranja mreznog prometa radi usporedbe baze u datoteci u
kojoj je zabiljezen potpis napada. NIDS se koristi tehnikom ,njuskanja paketa“
odnosno prima sve pakete koji su poslani putem mreze, a ne samo adresirane
za korisnikovo ra¢unalo, tako da moze pohvatati i one mrezne pakete koji nisu
namijenjeni korisnikovu racunalu ve¢ nekim drugim racunalima na mreZi.
Ovakva vrsta sustava ima zadacu javljati korisniku da je doSlo do zlonamjerne

radnje, te ga upozoriti i zabiljeziti taj dogadaj putem analize napada.
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Slika 6. NIDS

Izvor: Sistem za detekciju upada - Snort

Prikaz slike nam opisuje rad NIDS sustava (Snort). Firewall pusta odredene
pakete u mrezu u kojem su povezana racunala sa NIDS sustavom. NIDS sustavi se

mogu podijeliti na dva tipa ustava, a to su:

e Grubi sustav za analizu: prikuplja mrezne pakete, zatim te pakete usporeduje
sa potpisima napada koji su zapisani u bazi podataka i na kraju provjerava
njihovu podudarnost. Takav se proces se naziva analizom potpisa. lako ovi
sustavi provjere podataka nisu stopostotni, uspijevaju zahvatiti velik broj

podataka za provjeru putem pretrage znakovnog niza koji oznacava napad.

e Pseudo inteligentni sustav: takoder radi na principu prikupljanja mreznih
paketa, ali imaju mogucnost prepoznavanja protokola i pravila upravljanja
njihovim radom. Kada prikupe odredene mrezne pakete, rade na principu
oponasanja uredaja u racunalnoj mrezi, zatim otkrivaju programe Koji su
zasnovani na mreznom protokolu. Nacin rada pseudo inteligentnog sustava

omogucava prepoznavanje kompleksnijih napada.
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e HIDS (Host Based Intrusion Detection System): ovakav sustav za otkrivanje
nesvakodnevnih radnji koje upucuju na upad nalazi se na uredajima u

racunalnoj mrezi na kojima je instaliran.

HIDS HIDS HIDS HIDS HIDS HIDS
HOST HOST HOST HOST HOST HOST

Slika 7. HIDS

Izvor: Sistem za detekciju upada - Snort

Zadatak HIDS sustava je analiza biljezaka sustava i programa koji se nalaze u
datotekama, kako bi mogao otkriti nesvakodnevne radnje koje upucuju na potencijalni
upad u sustav. Primjer neobi¢nog ponasanja na mrezi je visestruki pokusaj nepravilne
prijave u neki sustav. HIDS sustav isto tako provjerava i datoteke koje se nalaze u
sustavu, te prati da li je do$lo do nekakvih promjena u njimaiili jesu li stvorene ili mozda

izbrisane.

e DIDS (Distribuited Intrusion Detection System): je distribuirani sustav koji sluzi za
otkrivanje upada, a sastoji se od NIDS sustava, HIDS sustava ili kombinacije

oba.
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Slika 8. DIDS

Izvor: Sistem za detekciju upada - Snort

DIDS sustav radi na principu senzora koji su smjesteni po cijeloj raCunalnoj mrezi, a
svrha ovakvog sustava je slanje izvjestaja analize u srediSnju upravljacku jedinicu, te
sredi$nju upravljacku jedinicu koja ima bazu potpisa. Ako sustav primijeti nepravilnosti,
potpisi se Salju do senzora kako bi mogao djelovati i poduzeti odredene akcije. Slanje
potpisa se vrSi putem VPN3 (Virtual Private Network) veza izmedu srediSnje

upravljacke jedinice i senzora.
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5.2. Sustav za sprje€avanje upada u sustav (IPS)

IPS (Intrusion Prevention Systems) sluzi kao sustav detekcije i prevencije upada,
drugim rije€ima to je IDPS sustav (Intrusion Detection and Prevention Systems) jer u
sebi sadrzi tehnike i otkrivanja i uklanjanja mogucnosti upada u sustav. IPS sustav
koristi tehnike za sigurnost mreze, te nadzire mrezu i aktivnosti sustava kako bi otkrio
zlonamjerne radnje. IPS se moZe okarakterizirati kao prosirena verzija IDSa jer je kod
takvog sustava glavna funkcija identifikacija zlonamjernih radnji, biliezenje podataka o
zlonamjernoj radnji, prijava takvih radnji, te najbitnije sprieCavanje takvih radnji. Glavna
razlika izmedu ta dva sustava je u tome Sto IPS ima mogucénost uklanjanja nezeljenih
aktivnosti u sustavu. IPS sustav radi na principu da kada otkrije opasnost odmah 3alje
obavijest o0 toj radnji, zatim propusta zlonamjerne pakete, te ponovno poku$ava
uspostaviti vezu ili sprijeCava prolaz prometa sa IP (Internet Protocol) adresa koje su
zasluzne za zlonamjerne aktivnosti. Sustav sprjeCavanja upada ima mogucnost
ispravljanja pogreske cikliCke provjere redundancije i uklanjanja nezeljenih opcija na

mreznom sloju.
Postoje tri metode koje IPS koristi za detekciju upada u sustav:

e Otkrivanje upada temeljeno na potpisu — ova metoda se koristi potpisima koji su
potvrda da se napad dogodio i usporeduje ih sa mreznim prometom. Kada se
dogodi poklapanje sustav pokrece odredene aktivnosti.

e Otkrivanje upada temeljeno na anomalijama — metoda radi na nacin da stvara
osnovu koju sustav usporeduje sa mreznim prometom. Ova metoda putem
statistiCke analize provjerava promet, a ako se aktivnosti u mreznom prometu
razlikuju od osnove, sustav pokrece odredena rjesenja.

e Otkrivanje upada inteligentnom analizom protokola — ova metoda otkriva upade
putem identifikacije odstupanja od protokola. Usporedbom nepravilnih dogadaja

sa vec¢ definiranim profilima opéeprihvaéenih definicija.
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5.2.1. Podjela IPS sustava

IPS se dijeli na dvije vrste sustava, a to su: NIPS i HIPS

¢ NIPS (Neural Information Processing Systems): sustav NIPS sastoji se od IDS-a
| firewalla, te se koristi dodatnim metodama za prevenciju zlonamjernih radniji.
NIPS sustav sadrzi dvije mrezne kartice kao i firewalla, prva mrezna kartica je
zaduZena za unutarnju mrezu, a druga za vanjsku. Dolaskom paketa na mrezno
sucelje, sustav IPS pokrece analizu da bi utvrdio da li se radi o zlonamjernom
paketu. Ako je sustav utvrdio zlonamjernost analiziranog paketa, on se
odbacuje i ne dozvoljava mu se protok na drugu mrezu. Ukoliko postoji nekih

drugih paketa povezanih sa onim zlonamjernim, takoder se odbacuju.

U NIPS-u zadrZzane su sve funkcije firewalla. Jedna od glavnih funkcija je
,stateful inspection®, a sluzi pracenju i analizi segmenata veze koji produ kroz
firewall. Na osnovu tog praéenja sustav donosi odluke o odbacivanju odredenih
paketa. NIPS sustav sadrzi dubinsku analizu sadrzaja paketa (Deep Packet
Inspection) koje je njegovo dodatno poboljSanje. U ovu analizu spadaju
odredene metode pomocu kojih NIPS sustav pretraZzuje sadrzaje paketa ili
medusobno povezanih paketa, kako bi sustav uspio otkriti zlonamjerni kod ili
programsku anomaliju. Sadrzaj paketa koji je povezan sa IP baziranim
programima se pretrazuje, biljezi i na kraju filtrira. Ovakav tip analize NIPS
sustavu daje mogucénost detektiranja skrivenin napada koji su usmjereni na

Web, e-mail i DNS posluZitelje.

e HIPS (High Integrity Protection Systems): ovakav sustav se koristi op¢enito za
osiguran pristup korisnika svim mreznim resursima koji su im potrebni, jer HIPS
sustav radi na principu blokiranja zlonamjernih radnji na mrezi. HIPS se instalira
kao program racunala koja mogu biti klijent/posluzitelj i koristi se kao agent
obrade sigurnosnih politika koje se nalaze u konfiguraciji datoteke smjeStenim
u srediSnjem upravljackom posluzitelju. SrediSnji nam upravljacki sustav

pomaze pri odrzavanju i kontroli sustava.

Koncepti rada HIPS sustava:
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e HIPS sustav kreira bazu uobicajenih aktivnosti koja se dogadaju na racunalu.
Sustav odmah nakon instalacije poc€inje promatrati racunalne procese, kako bih
mogao raspoznati da li se radi o nepozeljnim radnjama koje treba ukloniti ili o
svakodnevnim aktivnostima na racunalu. U nekim slu€ajevima moguce je
ukloniti i zarazeno racunalo iz mreze, kako ne bi do$lo do Sirenja zaraze.

e HIPS sustav radi u kombinaciji sa firewallom, Sto osigurava zastitu na mreznoj
razini, kako bi se izbjegli nezeljeni paketi i kako bi im se zabranio prolazak do
aplikacije. Sustav ima mogucnost izvodenja pretrage nezZeljenih kombinacija
asemblerskih naredbi koje mogu uzrokovati kopiranje spremnika (buffer

overflow).

5.2.1. Primjer koriStenja NIPS i HIPS sustava

Da bi IPS sustav bio Sto ucinkovitiji on se kombinira sa alatom za sigurnost mreze
i sustavom prevencije nezeljenih radnji na racunalima klijenata. Kombinacija uporabe
NIPS i HIPS alata prikazan je na slici 5.4. Vidi se da NIPS i HIPS alati u kombinaciji
prikupljaju i analiziraju informacije o procesima raCunala, te prepoznaju nezeljene

radnje.




Slika 9. Zastita mreznih podataka primjenom NIPS i HIPS alata

Izvor: cert.hr

Slika 5.5 oznacuje prikaz osnovnih izvora informacija NIPS i HIPS sustava pomocu

kojih prikupljaju potrebne podatke o aktivnostima.

Racunalo
Poslovn ika
Network 769
intrusion Aplikacije
protectio Prm\\ Host

oo \ mtruann
protection
Operacijski sustav

Mrezno %Eié ‘/

Slika 10. Izvor podataka kojim se koriste NIPS i HIPS alati

Izvor: cert.hr

5.3. Najpoznatijih IDS i IPS alati danas

Neki od najkoristenijih IDS alata:

e SolarWinds Security Event Manager: alat za analiziranje zapisnika u
Windows, Unix, Linux i Mac OS sustavima. Upravlja podacima prikupljenim
od strane Snort-a, ukljuCujuci podatke u stvarnom vremenu. SEM je i sustav
za spreCavanje provale, koji isporucuje preko 700 pravila za zaustavljanje
zlonamijernih aktivnosti. Bitno sredstvo za poboljSanje sigurnosti, reagiranje
na dogadaje i postizanje uskladenosti.'®

e Snort: najkoristeniji je mrezni sustav otkrivanja provala.

18 https://www.comparitech.com/net-admin/network-intrusion-detection-tools/
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e (OSSEC: sustav za otkrivanje upada koji je besplatan za koristenje.
e Suricata: mrezni je sustav koji radi na principu aplikacijskog sloja za
detekciju nedozvoljenih upada u sustav

e Bro: jedan od kvalitetnijih alata za otkrivanje provale u sustav
Neki od najkoristenijih IPS alata:

e Splunk: jedan od najkoriStenijih alata za prevenciju upada u sustav, a
dostupan je na Windows, Linux i Cloud platformi.

e Sagan: ovakav sustav moguce je instalirati na Unix, Linux, Mac OS i
Windows. Sustav radi na principu rudarenja biljezaka datoteka, kako bi
mogao osigurati sustav od upada.

e OSSEC: spada pod HIDS sustav i besplatan je za koristenje. Podrzan je
od strane sustava Windows, Unix, Linux i Mac OS, ali ne uklju€uje
korisnicko sucelje.

e Open WIPS-NG: namijenjen je Linux sustavu, a svrha mu je otkrivanje
upada u bezi¢ne mreze.

e Fail2Ban: besplatan IPS alat, a dostupan je za Mac OS, Linux i Unix

sustave.

5.4. Snort — najkoristeniji sustav prevencije i detekcije upada u
sustav

Snort je alat otvorenog koda za mrezno otkrivanje i sprie€avanje upada u sustav -
NIDPS (eng. Netwok Intrusion Detection and Prevention System). Izvorno ga je izdala
firma Sourcefire na ¢elu s Martinom Roeschomp od 1998. godine. Alat ima sposobnost
izvodenja analize prometa u stvarnom vremenu i zapisivanja paketa u IP mreZzama.
Isprva je bio poznat pod nazivom ,lagana“ tehnologija otkrivanja upada, a razvio se u
zrelu IPS tehnologiju punu bogatih osobina i postao skoro pa standardom za otkrivanje
i sprjeCavanje upada u sustav. Ima gotovo 4 milijjuna preuzimanja i 400 000
registriranih korisnika. Postao je najrasprostranjenija tehnologija za sprjeCavanje

upada u svijetu.t®

19 https://www.cis.hr/files/dokumenti/CIS-DOC-2011-10-028.pdf

26



5.4.1. Instalacija i uporaba sustava Snort u Windows sustavu

Kako bi se zapocela instalacija Snort sustava prvo je potrebno skinuti aplikaciju sa
web-mjesta Snort.org, te se moraju preuzeti pravila koja se dobiju nakon registracije
Snorta. Nakon preuzete aplikacije potrebno je kliknuti na .exe kako bi se pokrenula
instalacija, snort ¢e biti instaliran u mapi ,C:/Snort®. Mora se izdvojiti datoteka s
pravilima koja se dobije pri registraciji, za to je potreban WinRAR (za .gz datoteku).
Zatim je potrebno kopirati sve datoteke koje su izdvojene iz pravila i zalijepiti u mapu
,C:/Snort/rules”. Nakon toga potrebno je kopiranje ,snort.conf datoteke iz mape ,etc",
te zalijepiti u mapu ,C:/Snort/etc”. Potrebno je otvoriti naredbeni redak (cmd.exe) i
navesti put do mape ,,C:/Snort/bin“. Za pokretanje sniffer tehnike snort sustava mora
se upisati naredba npr. snort-dev -i 3. (-i) oznac¢ava broj su€elja u ovom slucaju je to 3,

a (-dev) koristi se za pokretanje snort alata za dohvacanje mreznih paketa.

Za provjeru potpisa sucelja koristi se naredba snort-W.

Administrator: C:\Windows\system32\cmd.exe =RRCL X
Total Memory Allocated: @
Snort exiting

C:\Snort\bin>snort -{

—%> Snort? <>
Uersion 2.9.6.8-WIN32 GRE (Build 47>
By Martin Roesch & The Snort Team: http://uwwu.snort.org/snort/snort—t

o

Copyright (C)> 2814 Cisco and/or its affiliates. All rights reserved.
Copyright (C> 1998-2813 Sourcefire, Inc.,. et al.

Using PCRE version: 8.10 2816-86-25

Using ZLIB version: 1.2.3

IP Address Device Name Description
1 :9R:00: :9 APBN:PBRA: feB80:0RAN:NAVN:AABA:78d2:6299
NPF_<{45DAC1EF-78A2 33-B712-AE311628EB7A> UMuware Uirtual Ethernet Adapter
- 2 PR:90:00:00:00:00 AP0N:PBRA:feB80:0RNN:0AVB:AABB:bcal3:2f66 \Device\
INPF_{C355D233-3D77-484F-A344-65626159988E> UMware Uirtual Ethernet
L 3 9B:9P:00:00:00:00 APBA:P0RA: fe80:0AND:0AVN:APBA: adal3 :46c?
[INPF_{3264BCBF-4BF2-49C5-B5D?-A12EFE48F17C> Microsoft

C:\Snort\bin>

Slika 11. Sucelje

Izvor: https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-with-

snort-for-windows/

Za pokretanje IDS tehnike rada, mora se konfigurirati datoteka ,snort.conf‘ prema
mreznom okruzenju. Za odredivanje mrezne adrese koja se zeli zastititi, potrebno je
pretraziti varijablu HOME_NET 192.168.1.0/24 u datoteci ,snort.conf. Moze se
postavitii DNS_SERVERS ako se nalaze u mrezi.
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R S S E S R F S R S E SR H S E S HH 8

# Step #1: Set the network variables. For more information, see
README.variables
R H S H S HH H R 8

¥ Setup the network addresses you are protecting
ipvar HOME NET any

# Set up the external network addresses. Leave as "any" in most
situations

ipvar EXTERNAL NET any

# List of DNS servers on your network
ipvar DNS_SERVERS 192.168.1.1

¥ List of SMTP servers on your network
ipvar SMTP_SERVERS $HOME NET

# List of web servers on your network
ipvar HTTP_SERVERS $HOME NET

Slika 12. Mrezne adrese i serveri

Izvor: https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-

with-snort-for-windows/

Zatim je potrebno promijeniti varijablu RULE_PATH u mapu s pravilima. (var
RULE_PATH c: /snort/rules)

# List of ports you run SIP servers on
portvar SIP_PORTS [5060,5061,5600]

¥ List of file data ports for file inspection
portvar FILE DATA PORTS [$HTTP PORTS,110,143]

¥ List of GTP ports for GTP preprocessor
portvar GTP_PORTS [2123,2152,3386]

# other variables, these should not be modified

ipvar AIM SERVERS
[64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.163.0/24,64.12
.200.0/24,205.188.3.0/24,205.188.5.0/24,205.188.7.0/24,205.188.9
.0/24,205.188.153.0/24,205.188.179.0/24,205.188.248.0/24]

# Path to your rules files (this can be a relative path)

# Note for Windows users: You are advised to make this an
absolute path,

# such as: c:\snort\rules

var RULE_PATH c:\snort\rules

§var SO_RULE_PATH ../so_rules

var PREPROC_RULE_ PATH C:\Snort\preproc_rules

Slika 13. Primjena varijable RULE_PATH

Izvor: https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-with-

snort-for-windows/
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Nakon prijasnjih koraka potrebno je promijeniti putanju svih library“ datoteka u sustavu
(C: \ Snort \ lib \ snort_dynamiccpreprocessor). Ovo se mora uciniti za sve ,library®
datoteke u mapi "C: \ Snort \ lib". Zatim je potrebno promijeniti putanju vrijednosti
varijable u datoteci ,snort.conf®. (dynamicengine

C:\Snort\lib\snort_dynamicengine\sf_engine.dll).

e 335588858588 805 5888555558555 5885533588555383535882

# Step $4: Configure [sips-tisls loaded libraries.

¥ For more information, see Snort Manual, Configuring Snort -
Dynamic Modules

P R R R R R S H H R H H B 8

¥ path to dynamic preprocessor libraries
dynamicpreprocessor directory C:\Snort\lib
\snort_dynamicpreprocessor

# path to base preprocessor engine
dynamicengine C:\Snort\lib\snort dynamicengine\sf engine.dll

Slika 14. Dinamicki uditana biblioteka

Izvor: https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-with-

snort-for-windows/

Nakon izvr§enih koraka moraju se ukljuciti naredbe:

»include c:\snort\etc\classification.config“ i ,include c:\snort\etc\reference.config*

Kada su se ukljucile naredbe potrebno je ukloniti komentare (#) na liniji, kako bi se
omogucila ICMP-info pravila. (ukljucuje se $ RULE_PATH / icmp-info.rules)

Da bi se dodale datoteke dnevnika za spremanje upozorenja koje generira sustav
Snort, potrebno je potraziti tekst ,output log“ koji se nalazi u ,snort.conf, te dodati
naredbu ,output alert_fast: snort-alerts.ids“. Potrebno je dodati komentar (#) na bijelu
listu $ WHITE_LIST_PATH / white_list.rules, zatim se promijeniti (nested_ip inner,

\ u nested_ip inner #,\).

Postavite (#) na sljedece linije, te spremite datoteku ,snort.conf.
#preprocessor normalize_ip4

#preprocessor normalize_tcp: ips ecn stream

#preprocessor normalize_icmp4

#preprocessor normalize_ip6

#preprocessor normalize_icmp6
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Za pokretanje snorta u IDS modu, mora se pokrenuti naredba ,snort -cc: \ snort \ itd \

snort.conf -Ic: \ snort \ log -i 3“. Ako se stvori dnevnik, potrebno je odaberiti

odgovarajuci program da bi se otvorio. Moze se koristiti WordPard ili NotePad ++ za

Citanje datoteke.

Za generiranje datoteka dnevnika u ASCII nacinu, tijekom izvodenja snort u IDS

nacinu moze se koristiti naredba:

,snort -konzola -i3 -cc: \ snort \ itd \ snort.conf -Ic: \ snort \ log -K ascii®

Nakon toga potrebno je skenirati racunalo koje pokrece snort s drugog racunala

pomocu PING ili NMap

(ZenMap).

Nakon skeniranja ili tijekom skeniranja moze se provijeriti datoteka snort-alerts.ids u

log mapi kako bi se korisnik osigurao da se pravilno prijavi. Moguée je vidjeti da se

pojavljuju mape s IP adresom.

[Commenc ing

03,29-23:53
[ER-ENCODING
1 {TCP> 192
03/,29-23:53
[ER-ENCODING

— N I
or: CAWindows\ 32cmd.exe - snort -A console -i3 ~c c\Snorf\etcisnort.conf -1 . el =l oS

Rules Engine: SF_SNORT_DETECTION_] ENGINE Uersion 2.1 <Build 1>
Preprocess Object: SSLPP Uersion 1.1 <Build 4>
» Object: ion 1.1 <Build 3>
» Object: ion 1.1 <Build 9>
+ Object: ion 1.1 <Build 1>
» Object: SF_SDF Uersion 1.1 <Build 1>
Object: SF_REPUTATION Uersion 1.1 <Build 1>
» Object: SF_POP Uersion 1.8 <Build 1>
» Object: SF_MODBUS VUersion 1.1 <Build 1>
» Object: SF_IMAP VUersion 1.8 <Build 1>
+ Object: SF_GTP Uersion 1.1 <Build 1>
» Object: SF_FTPTELNET Uersion 1.2 <Build 13>
» Object: SF_DNS Uersion 1.1 <Build 4>
» Object: SF_DNP3 Uersion 1.1 <Build 1>
hJect. S DCERPCZ Uersion 1.8 <Build 3>
packet proc g (pid=2164
:16.033913 [**] [128 3:1] (http inspect)> NO CONTENT-LENGTH OR TRANSF|
IN HTTP RESPONSE [»¢] [Classification: Unknown Trafficl [Priority: 3
.168.1.1:80 -> 192.168.1.20:56506
:16.035372 [xx] [120:3:11 Chttp_inspect) NO CONTENT-LENGIH OR TRANSF
: Unknown Trafficl [Priority: 3

L Y

|

1 {TCP> 192.

@83/29-23:53
[ER—ENCODING
1 {TCP> 192
03,29-23:53
[ER-ENCODING
1 {TCP> 192
083,/29-23:53
[ER-ENCODING
1 {TCP> 192
083,29-23:53
[ER—ENCODING
1 {TCP> 192
083/29-23:53
[ER-ENCODING
1 (TCP} 192
-23

@3/ 3=
ER ENCODING

1 {TCP> 192
083,/29-23:53
[ER-ENCODING

1 {TCP> 192.

083,29-23:53
[ER—ENCODING
1 {TCP> 192

083,29-23:53
[ER-ENCODING
1 {TCP> 192
@83,29-23:53
[ER-ENCODING
1 {TCP> 192.168.

03/,29-23:53
[ER-ENCODING
1 <{TCP> 192

116036479 £

IN HTTP RESPONSE flcatlon Unknown Tnaffxc] [Priority: 3

-168 88 —> . 28:56508

:16. 337393 @:3:11 Chttp_inspect) NO CONTENT-LENGTH OR TRANSF

IN HTTP RESPONSE [»¢] [Classification: Unknown Trafficl [Priority: 3

.168.1.1:80 -> 192.168.1.20:56509

:16.142921  [»¢] [128:3:11 Chttp_inspect) NO CONTENT-LENGTH OR TRANSF|

IN HTTP RESPONSE [»¢] [Classification: Unknown Trafficl [Priority: 3

.168.1.1:80 -> 192.168.1.20:382

:16.194409 [»¢] [120:3:11 C(http_inspect) NO CONTENT-LENGTH OR TRANSF|

IN HTTP RESPONSE [»%] [Classification: Unknown Trafficl [Priority: 3

-168.1.1:80 -> 192.168.1.20:56510

:16.677078 [»¢] [128:3:11 (http_inspect) NO CONTENT-LENGTH OR TRANSF|

IN HTTP RESPONSE [»%] [Classification: Unknown Trafficl [Priority: 3

-168.1.1:80 -> 192.168.1.20:56512

16.888381 [»] [128:3:11 (http_inspect) NO CONTENT-LENGTH OR TRANSF

IN HTTP RESPONSE [»¢] [Classification: Unknown Trafficl [Priority: 3

-168.1.1:80 —-> 192.168.1.20:56513

:16.944237 [»¢] [128:3:11 <(http_inspect) NO CONTENT-LENGTH OR TRANSF|
sification: Unknown Trafficl [Priority: 3

1.
116.948012 :3:11 (http;lnapect) NO CONTENT-LENGTH OR TRANSF|
IN HTITP RESPONSE [»%] [Classification: Unknown Trafficl [Priority: 3
-168.1.1:80 -> 192.168.1.20:56515
:16.953992 [»¢] [128:3:11 (http_inspect) NO CONTENT-LENGTH OR TRANSF|
IN HTTP RESPONSE [»%] [Classification: Unknown Trafficl [Priority: 3
.168.1.1:80 -> 192.168.1.208:56516
:16.967744  [»¢] [120:3:11 (http_inspect) NO CONTENT-LENGTH OR TRANSF|
IN HTTP RESPONSE [»¢] [Classification: Unknown Trafficl [Priority: 3
1.1:80 -> 192.168.1.20:56517
:16.982649 [»¢] [128:3:11 <(http_inspect) NO CONTENT-LENGTH OR TRANSF|
IN HTTP RESPONSE [»%] [Classification: Unknown Trafficl [Priority: 3
.168.1.1:80 —-> 192.168.1.20:56518

Slika 15. Snort nadzor prometa

m

Izvor: https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-with-

snort-for-windows/
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lzvor:

Administrator: C\Windows\system32\cmd.exe =S X
ferencing paths <V./">: 7
spons ip packet 3

834600.00
3113339 .66
751969

Ignored bytes: 12861

Maximum outstanding reque 2

SMB command requests/responses processed
Iransaction (Bx25> : 6480
Tree Disconnect <Bx71> : 32,32 |
Negotiate <(Bx72> : 64/32
Session Setup AndX <(Bx

73> = 64/64
Logoff AndX (Bx74> 32,32
& =

BSL Preprocessor |
SSL packet decoded:
Client Hello:
Server Hello: |
Certificate:
Server Done:
Client Key Exchange:
Server Key Exchange:
Change Cipher:
Finished:
Client Application:
Server Application:
Alexr
Unrecognized recor
Comple;:]ed handshak:

Reputation Preprocessor Statistic
em Allocated: B

Slika 16. Izvjestaj o zaustavljanju skeniranja sustav snort

https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-with-

snort-for-windows/

Duv‘ » Computer » OperatingSys (C:) » Snort » log »

Jrganize ¥ Include in library « Share with v Bumn New folder
{ Favorites Name

Bl Desktop

# Downloads
Recent Places
¥ OneDrive

a Libraries

| Documents
& Music

&=/ Pictures

E Videos

E Computer
r:!'y OperatingSys (C:)

='I,t Network

alert.ids

Slika 17. Datoteke zapisa

Izvor: https://ttcshelbyville.wordpress.com/2014/03/30/defending-your-network-with-

snort-for-windows/
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6. POHRANA PODATAKA U OBLAKU (CLOUD
COMPUTING)

U poslovnom svijetu sve se viSe kompanija odlu€uje za cloud pristup pohrane
podataka, te zamjenjuje svoju tradicionalnu strukturu, kako bi poboljsali zastitu
podataka tvrtke, ali i kako bi se omogucio rad na nekim drugim lokacijama a ne samo
unutar tvrtke. Rad izvan tvrtke s cloud pristupom je moguc jer su vam samo potrebni
Internet i uredaj preko kojeg je moguce pristupiti podatcima, a tvrtke koje imaju
tradicionalan pristup mogu doci do podataka i poslovnih programa jedino unutar tvrtke,
na ra¢unalu na kojem su instalirani takvi programi. Cloud computing je buduénost
sigurne pohrane podataka i olakS8avanja u radu svake tvrtke, jer omogucéava pristup
svim dokumentima i aplikacijama na raznim lokacijama izvan tvrtke, te se moze
pristupiti podatcima sa viSe uredaja. Korisnici cloud usluga vrlo brzo mogu Koristiti i
mijenjati podatke, jer se podatci nalaze na jednom mjestu i uvijek su dostupni, Sto daje
korisniku mobilnost. Tvrtke koje su se odlucile za cloud usluge, ne moraju poboljSati
informatic¢ku strukturu niti zaposljavati radnike za odrzavanje tih usluga, jer davatelj
cloud usluga se brine o administraciji, podrsci i razvoju poslovnih aplikacija. Usluga
nudi i razne nadogradnje, jaCe sigurnosne mehanizme, arhiviranje podataka. Velika je
prednost clouda $to kod takvih servisa su svi podatci kriptirani, tako da nitko ne moze
pristupiti tim podatcima osim djelatnika odnosno korisnika koji koristi cloud servis, niti
moze te podatke dekriptirati. Cloud pristup pohrane podataka omoguc¢ava zastitu i od
gubitka podataka, jer postoje odredeni sigurnosni mehanizmi kao Sto su dnevne
sigurnosne kopije ili spremanje podataka na viSe mjesta, $to ukazuje na vrlo mali rizik
gubitka podataka. Tvrtke koje se odluCe za cloud model olakSavaju si nacin
poslovanja, jer se tvrtke mogu fokusirati na trziSte, konkurenciju i korisnika, a za
tehnologiju i sigurnost podataka zaduzZeni su cloud servisi odnosno profesionalci s
modernom tehnologijom. Cloud omogucuje tvrtkama poslovni kontinuitet, fleksibilnost,
skalabilnost, veéi izbor u razvoju IT strategije, te najvaznije smanjenje troSkova. Cloud
usluga se placa mjesecno, sukladno potrebama koje tvrtke zahtijevaju, odnosno

onoliko prostora i vrstu usluge koju tvrtka treba za njeno poslovanje.

Neki od najkoristenijih cloud servisa danasnjice su:
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eDropbox
eGoogle Drive
eMega
eOneDrive
¢iCloud

eBoXx

eNextCloud
Vrste oblaka koji postoje:

e Privatni oblak - Infrastruktura privatnog oblaka posebno je namijenjena
poduzecima. Podaci i aplikacije smjesSteni su u vlastitim podatkovnim
centrima ili kod pruzatelja usluga u oblaku. Oni koji podrZavaju privatni oblak
smatraju da se tim modelom nudi najvisi stupanj kontrole, sigurnosti i
privatnosti. Drustvo ima potpunu kontrolu nad time kamo se smijestaju
njegovi podaci.?®

e Javni oblak - Idealan za analizu velikih skupova podataka. Taj se model isto
tako uobi¢ajeno upotrebljava za pohranu manje vaznih podataka. Jeftiniji je
zbog opcije fleksibilnog rezerviranja ili otkazivanja prostora za pohranu. U
usporedbi s uspostavom vlastitog podatkovnog centra, mala i srednja
poduzeca ostvaruju korist od razina sigurnosti, fleksibilnosti i u€inkovitosti
javnog oblaka.?*

e Hibridni oblak - Konceptom hibridnog oblaka objedinjena je vecina funkcija
kako javnog tako i privatnog oblaka. Tim se modelom drustvima omogucuje
da se bolje nose sa sezonskim fluktuacijama u svojem svakodnevnom
poslovanju. Lokalna infrastruktura moze se prilagoditi uobi¢ajenim uvjetima
rada uz istodobno povecanje raCunalne snage i pohrane javnog oblaka u
skladu s potraznjom. Nakon sezone vrSnog opterecenja mogu se ponovno
smanijiti resursi koji viSe nisu potrebni. To je puno jeftinije nego rezerviranje
namjenskih kapaciteta i raCunalne snage koji su vecCinu vremena

nepotrebni.??

20 https://www.tportal.hr/tehno/clanak/trebate-li-privatni-javni-ili-hibridni-oblak-20161125
21 https://www.tportal.hr/tehno/clanak/trebate-li-privatni-javni-ili-hibridni-oblak-20161125
22 https://www.tportal.hr/tehno/clanak/trebate-li-privatni-javni-ili-hibridni-oblak-20161125
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7. ZAKLJUCAK

Svakim porastom sloZenosti racunalnog sustava, javlja se i porast slozenosti
konfiguracije sustava, te neka najmanja greSka u konfiguraciji nekog dijela sustava
moze ugroziti cijeli sustav. Kao Sto je navedeno porast slozenosti sustava isto tako
postoji i slozenost programskih aplikacija, pokrenute od strane raznih sustava. U
slozenijim aplikacijskim programima moze doc¢i do potkradanja pogreSke u
konfiguraciji, te u programskom kodu aplikacija. Svim navedenim moze se dovesti cijeli
racunalni sustav u opasnost. Svakodnevno se otkrivaju razni sigurnosni propusti na
razli€itim aplikacijama i sustavima raCunala. Zlonamjerni korisnici organiziraju sve
slozenije napade na odredene racunalne sustave i aplikacije, te ih je sve teze
detektirati i ponajprije ukloniti. Na internetu je dostupan veliki broj odredenih alata s
kojima se moze vrlo lako ugroziti vlastiti racunalni sustav, ukoliko se na njemu nalaze
neki od sigurnosnih propusta. Zbog ponude kojekakvih alata treba se voditi rauna o
sigurnosti raCunalnog sustava i paziti kakvi se alati skidaju jer se na taj na€in moze
uciniti sustav ranjivim, Sto olak§ava napad na raCunalni sustav. Da bi bili Sto sigurniji
od Stetnih napada postoje odredeni alati za detekciju i prevenciju upada u racunalni
sustav. Takvi sustavi su dostupni besplatno za sve Kklijente i lako ih je preuzeti i
instalirati kako bi ih omogudili za njihov rad. Pomoc¢u alata moguce je otkriti
zlonamjernu radnju na racunalni sustav, te kada sustav detekcije dojavi da se radi o
opasnosti, sustavi prevencije odbacuju takve Stetne radnje i biljezi u bazu podataka
informacije o napadu kako bi se u buduénosti lakSe blokirale provale u sustav. Ovakvi
sustavi su koristeni sve ¢eSc¢e i u poslovnom svijetu, Sto je i razumljivo, jer svaka tvrtka
ili organizacija mora voditi ra€una o sigurnosti svojih povijerljivih podataka i o sigurnosti

podataka svojih klijenata.
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SAZETAK

U samom uvodu rada opisuje se informacijske tehnologije i velik napredak istih
Sto je utjecalo na bolji razvoj tvrtki. Sigurnost podataka vrlo je bitna za tvrtke, te je sve
viSe alata pomocu kojih se Stite informacijske strukture tvrtke, kako ne bi doSlo do
krade i zlouporabe podataka. Drugi dio rada se odnosi na raCunalnu sigurnost i
sprjeCavanje zlonamjernih radnji kako bi se doslo do korisnikovih podataka. Kako bi
korisnik zastitio svoje podatke i nezeljene upade u sustav mora Koristiti neke od
sigurnosnih mjera i postupaka za zastitu podataka. U drugom dijelu su opisane i neke
kategorije napada na sigurnost korisnika. U treCem dijelu su opisani neki od
zlonamjernih programa, te klasifikacija istih. Opisane su i opasnosti po korisnika
uzrokovane takvim zlonamjernim programima. Cetvrti dio se odnosi na napadace, te
njihove motive, jer nisu svi napadaci zlonamjerni. Neki napadali na sustave
pokusavaju pomoci odredenim tvrtkama da pronadu ranjivosti njihovih sustava, te da
se u pravo vrijeme zastite od stvarnih napadaca. NajopSirnije opisan peti dio govori 0
najnovijim tehnologijama za sprjeCavanje i otkrivanje opasnosti upada u racunalni
sustav. Opisan je i najkoristeniji Snort sustav za prevenciju i detekciju upada u sustav,
te njegova instalacija i uporaba. Zadnji dio rada odnosi se na odabir poslovanja tvrtki
cloud uslugom, te prednosti koje donosi sam cloud servis. Na kraju se nalaze popis

literature, popisi internetskih izvora, popisa slika i na kraju sazetak ovoga rada.

Klju¢ne rijeCi: Sigurnost, otkrivanje zlonamjernih radnji, sprjeCavanje
zlonamijernih radnji, IDS, IPS, Snort, Cloud
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SUMMARY

In the very introduction to the paper, | describe information technologies and their
great progress, which has influenced the better development of companies. Data
security is very important for companies, and there are more and more tools to
protect the company's information structures, so that data theft and misuse do not
occur. The second part of the paper deals with computer security and the prevention
of malicious actions in order to obtain user data. In order for the user to protect his
data and unwanted intrusions into the system, he must use some of the security
measures and procedures for data protection. The second part describes some
categories of user security attacks. The third part describes some of the malicious
programs, and their classification. The dangers to the user caused by such malware
are also described. The fourth part refers to the attackers, and their motives, because
not all attackers are malicious. Some system attackers try to help certain companies
find vulnerabilities in their systems, and to protect themselves from real attackers at
the right time. The most comprehensively described fifth part talks about the latest
technologies for preventing and detecting the danger of intrusion into a computer
system. The most used Snort system for prevention and detection of intrusions into
the system, as well as its installation and use are described. The last part of the
paper refers to the selection of companies' business with the cloud service, and the
advantages that the cloud service itself brings. Finally, there is a list of references,

lists of Internet sources, lists of images and finally a summary of this paper.

Keywords: Security, Malware Detection, Malware Prevention, IDS, IPS, Snort,
Cloud
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