Simulacija sigurne mreze koristenjem GNS3
programskog alata

Pesut, Neven

Master's thesis / Diplomski rad
2022

Degree Grantor / Ustanova koja je dodijelila akademski / strucni stupanj: University of
Pula / Sveuciliste Jurja Dobrile u Puli

Permanent link / Trajna poveznica: https://um.nsk.hr/urn:nbn:hr:137:383592

Rights / Prava: In copyright /Zasti¢eno autorskim pravom.

Download date / Datum preuzimanja: 2024-05-19

Repository / Repozitorij:

Digital Repository Juraj Dobrila University of Pula

AN §pér

rd i r.ns k. h r DIGITALNI AKADEMSKI ARHIVI I REPOZITORLI


https://urn.nsk.hr/urn:nbn:hr:137:383592
http://rightsstatements.org/vocab/InC/1.0/
http://rightsstatements.org/vocab/InC/1.0/
https://repozitorij.unipu.hr
https://zir.nsk.hr/islandora/object/unipu:6623
https://dabar.srce.hr/islandora/object/unipu:6623

Sveuciliste Jurja Dobrile u Puli

Fakultet informatike u Puli

Neven Pesut

Simulacija sigurne mreze koristenjem GNS3 alata

Diplomski rad

Pula, veljaca, 2022. godine



Sveuciliste Jurja Dobrile u Puli

Fakultet informatike u Puli

Neven Pesut

Simulacija sigurne mreze koristenjem GNS3 alata

Diplomski rad

JMBAG: Neven PeSut, 0303071157

Studijski smjer: Informatika

Predmet: Mrezne tehnologije

Znanstveno podrucje: Drustvene znanosti

Znanstveno polje: Informacijske i komunikacijske znanosti
Znanstvena grana: Informacijski sustavi i informatologija

Mentor: Prof.dr.sc. Mario Radovan

Pula, veljaca, 2022. godine



A7 %
B )
—~ .,
= —
OB m
S &y o~
2. ¥ <

J?/l S A

IZJAVA O AKADEMSKOJ CESTITOSTI

Ja, dolje potpisani Neven Pesut, kandidat za magistra informatike ovime izjavljujem
da je ovaj Diplomski rad rezultat iskljuCivo mojega vlastitog rada, da se temelji na
mojim istraZivanjima te da se oslanja na objavljenu literaturu kao $to to pokazuju
koriStene biljeSke i bibliografija. Izjavljujem da niti jedan dio Diplomskog rada nije
napisan na nedozvoljen nacin, odnosno da je prepisan iz kojega necitiranog rada, te
da nikoji dio rada krsi bilo Cija autorska prava. lzjavljujem, takoder, da nijedan dio
rada nije iskoriSten za koji drugi rad pri bilo kojoj drugoj visokoskolskoj, znanstvenoj

ili radnoj ustanovi.

Student

U Puli, , godine




" O
) fv & %,
= =
A J
y/l S y >
ne
IZJAVA

o koristenju autorskog djela

Ja, Neven Pesut dajem odobrenje Sveucilistu Jurja Dobrile u Puli, kao nositelju prava
iskoristavanja, da moj diplomski rad pod nazivom Simulacija sigurne mreZe
koriStenjem GNS3 alata koristi na nacin da gore navedeno autorsko djelo, kao
cjeloviti tekst trajno objavi u javnoj internetskoj bazi SveuciliSne knjiznice Sveucilista
Jurja Dobrile u Puli te kopira u javnu internetsku bazu zavrsnih radova Nacionalne i
sveuciliSne knjiznice (stavljanje na raspolaganje javnosti), sve u skladu s Zakonom o
autorskom pravu i drugim srodnim pravima i dobrom akademskom praksom, a radi
promicanja otvorenoga, slobodnoga pristupa znanstvenim informacijama. Za

koriStenje autorskog djela na gore navedeni nacin ne potrazujem naknadu.

U Puli,

Potpis




Sadrzaj:

Lo UVOD o 7
2. KLASIFIKACIJA RACUNALNE MREZE PREMA VELICINI .......coooveveievciceee. 9
2.1.0S0bN@ MrezZa (PAN).....uuiiiiiiiiiii e 9
2.2. Gradska mMreza (MAN) ........u e 10
2.3. Mreze globalnog podrugja (WAN) .........ouiiiiiieeieee e 11
2.4, Lokalna mreza (LAN) ... e 12
2.5. Virtualna 10kalna mMreza .............cooiiiii i 13
3. MREZNIUREDAUL ..ottt sttt ene s 15
3.1 KrajNji UFAA]T ...ttt 15
3.2. POSIredniCKi Ur€A@ji..........uuuuuuuuiiiiiiiiiiiiiiiiiiiiii e 16
4. KARAKTERISTIKE | FUNKCIJE MREZE ........c.coviiiieeieeeeeee e 19
A0, ML L ———————— 19
4.2. Mrezno prometno iNZENJErstVO........coooeeeeeee e 20
A.3. MPLS VPN ..o 21
T @ FTo] o L= 1 0] (=74~ TS SRRPPRPN 21
5. KONSTRUKCIJA MREZE ......ocoouieieeeeeeeeeeee e en e, 23
5.1. ProtOKOl USMJEIraVaAN]a.........uuuiiiieeeiiieeiiiie e e e e e e e e e e e e e e e e eeeennns 24
5.2, TCP PrOTOKOI ...ttt 25
5.3, UDP PrOtOKOL.......uiiiiiiiiiiiiiiiiiiiiiii e 27
5.4, 1P PrOtOKOL.....cceeetie et e e e e e aaaaa 28
5.5, RIP PrOtOKOL ...ttt 30
5.6. OSPF PrOtOKOI ......uiiiiiiiiiiiiiiiiiiiiiiii i 32
5.7. EIGRP ProtOKOI .......ooe et e e e aeeens 33
B. SIGURNOST ...ceiiieiiiiee et et e e e e e e e ettt et e e e e e e e s e nnnnbbeeeeeeeaeaeenanns 36
6.1. Napadi NA POUALKE ........uuueiiiiiiiiiiiiiiiiiie bbb eeeeees 36
6.2. Napadi na KontrolNOj raziNi..........cccoeeeeiiiiiiiiiiii e 38
A LI 74 | o 40
4% T 1010 AV IR 2= L1 (0 7 [ £ H N 40
A o] (T 1R 42
S C N1 PR RSO PRERR 46
8.1. ZNACAJKE GINSS-2 ....uuuuiiiiiiiiiiiiiiiiiiiiiiii bbb 46
8.2. Konfiguracija sigurnosti jednostavne mrezZe............ccccccvvvvviiniiniinininnninnnnnnnns 50
9. SIMULACIJA SIGURNE MREZE PUTEM GNS3 ......cocoviiiieeeeceeeeceeeee e, 55
9.1, SAStAVNICE PrOJEKIA. ... .uuuuueiiiiiiiiiiiiiiiiiii bbb 55
S B o] {10 U = Lo > PRSPPI 57
9.3. Oblikovanje LAN MIEZE .........uuuuuuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiineannnnennannnnensnnnnnnnennnnne 59



9.3.1. Konfiguriranje FOrtiGate-a ..........c.uuuuiiiiiieiiiiiiiiiin et 60

9.3.2. Konfiguriranje VLAN-@......cccceeiiiieiiiiie et e et e e e e eeaanns 62
9.3.4. Konfiguracija preklopnika ...............iiiiiiiiiiiice e 66

9.4. Pokretanje LAN mreze s krajnjim uredajima ............ccccccuvmmmiiiiiiiiniiiiiiiiinenns 69
0.5, DIMIZ ..ttt 76
9.5.1 Prednosti DMZ-a .....ccooooiiiiieee e 76
9.5.2. Kreiranj@ DMZ-a ......ccouuuiiiiiieieeeeeeie et e e e e e eeenes 78

0.6, WIIBSNAIK. ... ettt 85
10. CESTE POGRESKE ......ootiitiieeeeeeeeeee ettt sttt enn s 88
1. ZAKLIUCAK ..ottt sttt staen s 90
POPIS LITERATURE ... 92
POPIS SLIKA L 95
POPIS TABLICA . ... 96
QLI o] [Tor= 0 o] 1T - 97
SAZETAK ...ttt ettt ettt 99



1. UvOD

U ovom diplomskom radu biti ¢e predstavljena mrezna arhitektura koja nam moze

prikazati ,realnu sliku“ u danasnjem mreznom okruzenju.

Svrha rada je simulacija sigurne mreze i njena analiza za utvrdivanje prednosti i
nedostataka te kako bi se napravila pravilna implementacija u budu¢im mreznim

okruzenjima.

Cilj je stvoriti simulaciju koja bi predstavljala relativno sigurnu mrezu i sli¢ne scenarije

koriStenjem grafickog programskog alata za simulaciju zvanog GNS3.

Teoretski dio obuhvaca prvih Sest poglavlja kao i sam cilj problematike ovog rada,
dok prakti¢ni dio poc€inje od sedmog poglavlja pristupanjem GNS3 osnovama koje

prelaze na naglasak simulaciju sigurne mreze.

Provedena je analiza osnovnih atributa i karakteristika mreznih komponenta i
sigurnosti. Kroz spomenuta poglavlja obradeno je nacCin i pristup rada racunalnih
mreza, uredaja te njihovi trendovi sigurnosti s naglaskom na vatrozide, objasnjena je
njena konstrukcija i na€in uporabe. Predstavljeni su protokoli kako bi lak§e razumijeli
proces prijenosa paketa i njihov promet kako bi znali Sto i kako zastiti. Spomenuli
smo najesSce sigurnosne prijetnje i na sto trebamo obratiti pozornost kako bi sprijecili

zlonamjerne faktore na nasu organizaciju.

Na dalje u radu je obraden i detaljno elaboriran pregled na program za simulaciju
Graphical Network Simulator 3 (GNS3) i vatrozid FortiGate. Kroz ove pojmove smo
proveli analizu radnog okruzZenja i njihovih performansi i funkcionalnosti koje ovi alati
pruzaju. Na temelju istrazivaCke analize dolazi se do zaklju€ka kako je rije€ o iznimno
naprednim simulacijskim programima €ija je optimizacija na visokoj razini te njihovo
grafiCcko sucelje koje je jednostavno i intuitivno 8to omogucuje laku spoznaju i

snalazljivost klijentima.

Provedenu emulaciju putem GNS3 simulacijskog alata odnosno prakti¢ni dio se

moze podijeliti na potpoglavlje kao Sto je konstrukcija LAN mreZe odnosno njena
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konfiguracija, sastavnice mreznih uredaja i njihove karakteristike. Odraden je
detaljan uvid u svaku sastavnicu prakticnog dijela od same izrade mrezne topologije

do njenog pokretanja i dodavanje uloga unutar same arhitekture mreze.



2. KLASIFIKACIJA RACUNALNE MREZE PREMA VELICINI

Kada je rije€ o klasifikaciji racunalne mreze prema velicini tj. 0 samoj distanci

pojedinih ¢vorista mreze, mozemo ih razvrstati na lokalnu (LAN), gradsku (MAN),

mrezu Sirokog podrucja (WAN) i na kraju Internet, koji je isto WAN. Tablica 1. nam

prikazuje odnos izmedu tih pojmova.

Tablica 1. Klasifikacija raCunalnih mreza

Vrsta mreze

Lokacija

Osobna mreza (PAN)

Lokalna mreza
(LAN)

Gradska ra€. mreza
(MAN)
Globalna mreza (WAN)

Naposredna blizina

samog korisnika
Manji prostor npr. soba
Zgrada
Niz objekata
Grad

Drzava

Kontinent

Udaljenost izvora

Naposredna blizina

samog korisnika
10 m
100 m
1 km
10km

100 km
1000 km

Izvor: https://electronicsguide4u.com/wide-area-networkwanlocal-area-networklan-

metropolitan-area-networkman-personal-area-networkpan-campus-area-

networkcan/, 2022.

2.1. Osobna mreza (PAN)



Osobna mreza odnosno PAN (engl. Personal Area Network) je mreza koja sluzi za
povezivanja razli€itih uredaja na raCunalo Ciji doseg nekoliko metara. Ovim tipom se
omogucuje prijenos podataka na kratkim udaljenostima odnosno vezama, racunalo
sa rac¢unalom, racunalo-printer, racunalo-server, racunalo-kamera i dr.! Primjer PAN

mreze prikazan slikom 1.

m ¢

Y

.

J - !

= L

Slika 1. Prikaz PAN mreze

Izvor: samostalna izrada, 2022.

2.2. Gradska mreza (MAN)

Ovaj tip mreze pokriva teritoriji preko cijelog grada i zato se naziva gradska mreza ili
MAN (engl. Metropolitan Area Network). Ovakav tip mreze ima raspon povezanosti
od nekoliko kilometara do par desetaka kilometara, Cime mozZzemo iskoristiti i povezati
nekoliko LAN mreza. Cesto ovakav oblik je iskoridten u implementaciji sveugilidnih

kampusa pa mozemo se susresti s nazivom CAN (engl. Campus Area Network).2

Sto se ti¢e brzine prijenosa podataka nesto je manja od brzine prijenosa u lokalnim
mrezama. Osnovni primjer gradskih mreza su kabelske televizijske mreze koje se

sve viSe zamjenjuju razvojem Internetom. Primjer MAN mreze prikazan slikom 2.

! Types of Network: LAN,WAN, WLAN; MAN, SAN, PAN, EPN & VPN [16]
2 Types of Network: LAN,WAN, WLAN; MAN, SAN, PAN, EPN & VPN [16]
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Slika 2. Prikaz MAN mreze

Izvor: samostalna izrada, 2022.

2.3. Mreze globalnog podruc&ja (WAN)

Regionalne mreze ili WAN (engl. Wide Area Network) raspolazu opsegom grada,
regije ili cijele drzave. Za uspostavu povezanosti koriste se usmjerivaci i javne
komunikacijske veze. Brzina naspram LAN je ograniCena. Karakteristika WAN mreze
je ta da nije u vlasniStvu jedne ili viSe osoba ili organizacije. Primjer javne WAN mreze

je sami internet. 2

Uz dosadasnje spomenute mreze tu su i mobilne mreze. Vrste mobilnih mreznih
tehnologija su, najnovija 5G, 4G(LTE), 3G(HSPDA), EDGE, HEDGE, Bluetooth, WI-
Fl, WI-FI 6, GPRS. Primjer WAN mreze prikazan slikom 3.

% Types of Network: LAN,WAN, WLAN; MAN, SAN, PAN, EPN & VPN [16]
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Slika 3. Prikaz WAN mreze

Izvor: vlastita izrada, 2022.

2.4. Lokalna mreza (LAN)

Lokalna mreza (Local Area Network — LAN) je mreza koja uspostavlja komunikaciju
izmedu razovrsnih uredaja unutar zacrtanog tj. ograni¢enog prostora. Obiljezja LAN

mreze su:

LAN mreza je Cesto implementirana unutar jedne ili viSe objekata na odredenom
teritorijalnom prostoru. Odakle i sam pridjev lokalna. Broj krajnjih uredaja poput
osobnog racunala, printera i slicno spojenih u LAN mreZu je ograni¢en, a njen raspon
moze biti od nekoliko desetaka do par stotina uredaja u samoj LAN mrezi. LAN mrezu
susrecemo naj¢eSCe unutar organizacije. Raspon brzine unutar LAN mreza su
poprili€no visoke gdje najviSa brzina dostiZze i do 1Gbit/s ili 1000 mps. U lokalnim

mreZzama moguca je uspostava veze od toCke do toCke (Point to Point) na visim

12



protokolnim slojevima. Uredaji u LAN mrezama medusobno komuniciraju na nacelu
ravnopravnosti (peer to peer). To je koncept koji nam donosi umrezavanje uredaja
bez posluzitelja odnosno da svaki krajnji uredaj u lokalnoj mrezi moze uspostaviti

komunikaciju a da ne ¢eka na inicijativu ostalih krajnjih uredaja.* Primjer LAN mreze

|
iy

prikazan slikom 4.

[

Slika 4. Prikaz LAN mreze

Izvor: samostalna izrada, 2022.

2.5. Virtualna lokalna mreza

VLAN (engl. Virtual Local Area Network, Virtual LAN) je verzija lokalne mrezZe gdje je
podjela logiCka na domene postiranja i ona se ostvaruje neovisno o fizickoj
povezanosti mreznih uredaja. Virtualne LAN-ove opisuje standard IEEE 802.1Q.
IEEE 802.1Q, koji se ¢esto naziva Dot1q. Ovaj standard definira implementaciju za
VLAN tj. za Ethernet okvire (engl. Frames) i opcije koje Ce se koristiti za mostove i

preklopnike unutar tih okvira. Ujedno sadrZi odredbu za odredivanje prioriteta

4 Types of Network: LAN,WAN, WLAN; MAN, SAN, PAN, EPN & VPN [16]
13



kvalitete usluge poznato kao IEEE 802.1p i definira genericki protokol za registraciju
atributskih podataka. Standard je razvio IEEE 802.1 odbor radne skupine IEEE 802
i konstantno se revidira. Jedna od znacajnijih revizija je 802.1Q-2014 koja ukljuCuje
IEEE 802.1aq (Shortest Path Bridging) i ve¢i dio standarda IEEE 802.1D.> Ovaj
standard ¢emo koristiti u implementaciji projektu jedan i projektu dva. Primjer VLAN

mreze je prikazan sljede¢om slikom 5.

FortiGate7.0.2-1

vian 10: office : 192.168.10.1/24 gateway za internet 192.168.68.2
vlan 20: wifi : 192.168.20.1/ 24
vilan 30: cctv : 192.168.30.1/24 Portl

Ethernet

Port2
Ia[n

en/3
corr/  |earn
PC1 Pc2 pc3
el

Switch

7

eDED\
] e [T

192.168.10.2 192.168.20.2 192.168.30.2

vian10 vian20 vlan30

Slika 5. Prikaz VLAN mreze
Izvor: samostalna izrada, 2022.

5 VLAN Wikipedia [19]
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3. MREZNI UREDAJI

Mrezni uredaji su uredaji koji sudjeluju u radniji prijenosa informacije putem
raCunalnih mreza. Takve uredaje mozemo klasificirati u krajnje uredaje i posrednitke

uredaje.

3.1. Krajnji uredaji

To su uredaji domacini (engl. Host) koji predstavljaju izvoriste ili odrediSte gdje se
odvija obrada razli€itih signala u prilagodene informacije da se mogu prenositi
nekakvih medijem. Krajnji uredaji mogu imati tri uloge, a to su klijent, posluzitelj i
klijent-posluzitelj. Uredaji koji imaju ulogu klijenta koriste usluge drugog krajnjeg
uredaja, a taj drugi uredaj je posluzitelj. Posluzitelj sadrzi softver koji omogucuje
pristup korisnicima i njihovim uslugama, podacima koji klijent zatrazi. Danas sve vise
uredaja poprima ulogu klijent-posluzitelj i njima se konstantno raspolaze.® Odnos je

jednostavnije ocrtan sljedeéim slikovnim primjerom 6.

..

Slika 6. Veza izmedu Klijent-Posluzitel;

Izvor: samostalna izrada, 2022.

6 Exploring the Modern Computer Network: Types, Functions, and Hardware [5]
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U skupinu krajnjih uredaja mozemo svrstati raCunala, laptope, servere, Citace kartica
kreditnih, osobnih, debitnih, telefone, printere, CCTV kamere i dr. Svaki krajnji ureda;j
ima svoju unikatnu adresu koja se koristi u mrezi pri samom prijenosu informacija.
Kako bi se razmjena podataka tj. paketa ostvarila moramo poznavati adresu ishodiSta
i mjesto cilja od krajnjih uredaja. Proces adresiranja zahtjeva poznavanje razlike
izmedu logi¢kog i fiziCkog adresiranja. Kod fizickog je adresa unaprijed odredena dok

koga logi¢kog adresiranja sami mrezni administrator dodjeljuje adresu.

3.2. Posrednicki uredaiji

Jedan od posrednickih uredaja mozemo svrstati i mreznu karticu. Mrezna kartica
(engl. Network Interface Card, NIC) (sl. 7) je komponenta u uredaju kao $to je
racunalo i omoguc¢ava nam pristup mrezi. Primarna zadaa mrezne Kartice je
konverzija podataka koji su bili u binarnom obliku koji je pogodan za prijenos putem
odredenog medija za prenosenje podataka. U samoj mreznoj kartici je otisnut 48 bitni
broj koji nam ocitava jedinstvenu adresu koja je joS poznatija pod nazivom MAC

adresa (engl. Media Access Control).

Gigabit Ethernet NIC

PCl connection

Ethernet port

16



Slika 7. Prikaz mrezne kartice

Izvor: https://techterms.com/, 2022.

Kako bi paket u nekakvoj mrezi znao na koji se konkretni posrednicki uredaj treba
poslati u samom zaglavlju trenutnog paketa dodaje se fizi¢ka tj. MAC adresa. Kako

bi dodali MAC adresu upotrebljavamo metodu fizickog adresiranja.

Zatim dolazi preklopnik (engl. switch) (sl. 8) - posrednicki uredaj koji sadrzi nekoliko
prikljuCaka koji se svrstavaju po broju ulaza ili izlaza ovisno o samom modelu
preklopnika. Preklopnik radi na nacin kada zaprimi informaciju odnosno podatak na
odredeni ulaz od posiljatelja da direktno Salje na odredeni izlaz zaprimljen podatak
primatelju. Tako ¢emo izbjeci gubitak i protok podataka ¢&e biti efikasniji i nece dolaziti

do zastoja podatkovnog toka odnosno njihovog podatkovnog prometa.’

Slika 8. Prikaz preklopnika

Izvor: https://www.pngwing.com, 2022.

Jedan od najvaznijih posrednickih uredaja je usmjerenik ili pod poznatijim imenom
usmijerivac (engl. Router). Usmijeriva¢ sadrzi vie funkcionalnosti nego preklopnik, on
omogucava spajanje dva ili viSe mreznih uredaja koji se sastoje od vise usmjerivaca
na regionalnoj ¢ak i na svjetskoj razini. UsmijeriaC sadrzi sve funkcionalnosti
preklopnika. Bez usmjerenika implementacija regionalne mreze ne bi mogla biti

uspostavljena. Osnovna zadaca je da odredi najbolju rutu kojom se Salje paket od

" Exploring the Modern Computer Network: Types, Functions, and Hardware [5]
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ishodiSta do odredista putem algoritma za usmjeravanje. Kod takvog procesa postoje
tri Cimbenika kroz koje se vrSi optimizacija a to su optimizacija pouzdanosti, vrijeme

Cekanja i vrijeme prijenosa.

Slika 9. Prikaz usmjerenika

Izvor: https://toppng.com/, 2022.
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4. KARAKTERISTIKE | FUNKCIJE MREZE

Ovo se poglavlje detaljno bavi MPLS-om (Multi Protocol Label Switching),

mreznim prometnim inzenjerstvom, MPLS VPN-om i osobinama mreza.

4.1. MPLS

Multi Protocol Label Switching akronim koji koristimo je MPLS je tehnologija koja se
temelji na Cisco-u, koji su preuzeli od IP switching scheme koja definira kako se vrSi
spajanje IP paketa kroz ATM (engl. Asynchronus Transfer Mode). Naspram ostalih
protokola ta Sto ne ovisi ni 0 jednom protokolu za distribuciju oznaka, stoga mozemo
reci da MPLS koriste razne protokole za svoju distribuciju. Najpoznatiji protokoli
MPLS-a su LDP (engl. Label Distribution Protocol) i RSVP-TE (engl. Resource

Reservation Protocol — Traffic Engineering).

Osnovna ideja je ta da se stvori protokol koji ¢e suradivati sa bilo kojim drugim
protokolom mreze, npr. Ipv4, Ipv6, TP/IX, TUBA i dr. Ovaj protokol je razvijen kako
bi se IP mreza Sto ucCinkovitije iskoristila. Nasi usmjerivaci odnosno usmijerivaci se
sastoje od podatkovnog i kontrolnog dijela. Kontrolni dio sadrzi informacije koje nam
govore o protokolima i njihovim usmjerenjima kao §to su OSPF (engl. Open Shortest
Path First), BGP (engl. Border Gateway Protocol) i EIGRP (engl. Enhanced Interior
Gateway Routing Protocol). Na ovoj razini se sporazumijevaju i prikazuju rute i
njihova izmjena informacija, konkretnije postoji tablica koja sadrzi informacije i
prebacuju se u podatkovnu razinu zapravo u FIB (engl. Forward Information Base)
tablicu (sl. 10). Na podatkovnoj razini usmjeriva¢ odlu¢uje komunikaciju odnosno
prosljedivanje paketa uzimajuéi u obzir FIB tablicu. Kada promet dolazi do
usmjerivaca, on gleda IP rutu tj. adresu paketa i po tome se ravna u FIB tablici.

Ovakav nacin izvodenja rada algoritma se naziva longest prefix match algorithm. 8

8 Campus Network for High Availability Design Guide [1]
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Next Hop

no route
d”cp
receive

drop

Slika 10. Tablica FIB (engl. Forward Information Base)

Izvor: samostalna izrada, 2022.

4.2. Mrezno prometno inzenjerstvo

Glavna misao je ta da se optimizira i $to ucinkovitije iskoriste mrezni resursi kako bi
smanijili loSu proto¢nost medu vezama. IP mreze su koristile rutanje na samu osnovu
IP adrese, a prometno inZenjerstvo se oslanja na topologiju mreze ili prema IGP
(engl. Interior Gateway Protocol) protokolu gdje se dogada daljnje modificiranje kao
Sto je PBR (engl. Policy Based Routing). Prometno inZzenjerstvo moze unutar MPLS-
a odradivati usmjeravanje na osnovu odrediSne adrese a postoji mogucnost da se
odradi usmjeravanje pomoc¢u prosirenja postojecih protokola.® Jedne od osnovnih

funkcija prometnog inZenjerstva su:

e Distribucija informacija o mreznoj arhitekturi;

e |zraCunavanje najboljeg puta;

e Optimizacija mreznog prometa i resursa;

e Tuneliranje i spajanje oznaka (koristi se kod MPLS VPN-a);

e Protekcijski mehanizmi (npr. FastReroute)

1. ° SimulatorComputer Networks 2008: Volume 52, Dynamic traffic engineering for mixed
traffic on international networks: Simulation and analysis on real network and traffic

scenarios [3]
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4.3. MPLS VPN

MPLS VPN je aplikacijska ekspanzija u MPLS mrezama te se Cesto koristi kod firmi
koje zahtijevaju razliCite privatne mreze razliCitih tipova. Virtualne mreze se nazivaju
zbog korisni¢kih resursa gdje korisnik dijeli resurs s drugim korisnikom. Stoga
korisnik nema vlastiti vod prema odredenoj lokaciji jer je taj sami vod rasclanjen na
nekoliko korisnika. Razlog zasto su privatne je taj $to su medusobno mreze logicki
izolirane Sto rezultira tok prometa jednog klijenta ne moze i ne smije se krizati s
prometnim tokom drugih korisnika. Virtualne mreze ras€lanjujemo na bazirane mreze
i terminale. MPLS VPN pripada baziranim mrezama u virtualnim mrezama. U nasem
projektu koristimo L3(engl. Layer 3) i L2 (engl. Layer 2) od Cisco-a koji su mrezno
bazirani kao i MPLS VPN. L3 moze biti virtualni usmjerivac dok L2 se dijeli na
Ethernet, Point to Point VPWS (engl. Virtual Private WireService).10

4 4. Osobine mreze

Osobine mreze opisuje znaCajke s kojima se susresti prilikom rada s mreznim
tehnologijama. Jedan od niz faktora je kvaliteta usluge koja objedinjuje faktore
propusnosti, gubitak paketa, kasnjenje, treperenje. Ovo su najvazniji Cimbenici koji
donose prilagodavanje na zahtjeve poslovnih korisnika ujedno i privatnih koje se
modificiraju prilikom integriranje usluge odnosno modificiranje kvalitete usluge i

njenih parametara.

Kvaliteta usluge oc€itava se kao ,skup performansi usluge koji odreduju stupanj

zadovoljstva korisnika s uslugom®. Kvaliteta usluge se sastoji od ¢imbenika koje smo

10 Campus Network for High Availability Design Guide [1]
10 Catal, F., Tcholtchev, N., Hofig, E., & Hoffmann, A. 2019. [1]
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prije spomenuli a to su gubitak paketa, kasnjenje, treperenje i propusnost. Kako

bismo zadovoljili kvalitetu usluge moramo obraditi svaki ovaj Cimbenik.

Gubitak paketa (engl. Packet loss) se odnosi na paket koji ne dode do odredista a
moze biti povezan s Cimbenikom propusnosti i kasnjenjem. Paketi koji se gube u
mreznom prometu namjerno se odbacuju putem mreznih uredaja kako ne bi doslo
do zastoja i guSenja. Gubitak nastaje prilikom zasi¢enosti spremnika u ¢vorovima
podatkovne mreze, kojim rezultira kao ¢ekanje paketa u redovima za usmjeravanje.
Kada kod nekih aplikacija paket kasni uzastopno automatski taj paket se smatra
izgubljenim. Za primjer se mogu spomenuti greSke u mrezi, zastoj u mrezi i osteceni

paketi.

Kasnjenje paketa (engl. Delay) smatra se vremenom koje je potrebno jednoj bitnoj
jedinici da prijede put kroz kanal mreze izmedu ishodista i odrediSta. Svaki ¢imbenik
implementiran u mreznu topologiju pridonosi kasnjenje, to vrijedi za ukljuéene

usmijerivace, preklopnike i sl.

Treperenje (engl. Jitter) je varijacija kasnjenja paketa u mreznom prometu izmedu
trenutka kada se signal prenosi i kada je primljen putem mreze. Mjerenje se izvodi u
vremenskim jedinicama, najceS¢e se koriste milisekunde. Treperenje ¢e nam biti

vazan pokazatelj prilikom upotrebe video usluga ili reprodukcije. 1*

1 Catal, F., Tcholtchev, N., Hofig, E., & Hoffmann, A. 2019. [1]
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5. KONSTRUKCIJA MREZE

Konstrukcija mreze podrazumijeva adekvatnu konfiguraciju, arhitekturu,
povezivanje njeno upravljanje te i njen nadzor. Ispravnost i zdravlje o mrezi se brine
administrator mreze. Administator se brine o komunikaciji u mrezi, njenim krajnjim
uredajima ili sistemima, procesima i aplikacijama koje se izvode i sveobuhvatno o

njenim podacima i njenim korisnicima.

Komunikacijsku opremu mozemo svesti na dva dijela, aktivni i pasivni dio. Jedan od
njih ne trazi konfiguraciju niti ikakvo upravljanje, vec on postaje funkcionalan kada se
priklju€i u mrezu. Aktivni dio sadrZzava elektronicka oprema koja distribuira i prima
promet u kanalu mreze tj. svi koji imaju memoriju i procesor, dok pasivni dio €ini zicni
sustav zapravo kablovi npr. bakar i optika koji sluze za povezivanje aktivhog dijela.
Takoder se sastoji od konektora, preklopnika, razvodnog panela, sustav za hladenje,

komunikacijskog ormara, elektricno napajanje i dr.

Rasprostranjenost mreZe i njena veli€ina ne utjeCe na pripadanje i prepoznavanje
uredaja na mrezi koji su definirani adresama. Protokol TCP/IP (engl. Transmission
Control Protocol/ Internet Protocol) danas omogucuje komunikaciju putem povezanih
mreza, a najzastupljeniji je u lokalnim mrezama, takoder ga mozemo primijetiti u
globalnoj mreZi koju nazivamo Internet. Uredaji koji su povezani u mrezu njihovo
adresiranje vrSimo preko IP adrese i naziva. Mrezne usluge ve¢inom su zasnovane
na modelu klijent — posluzitelj. Posluzitelj mozemo zamisliti kao nekakvu firmu koja
nam omogucuje i ispunjava nase zahtjeve ili racunalni program koji vrsi svoje zadatke
od strane drugih uredaja ili samog korisnika. Posao u raCunalnom modelu se
rasporeduje po posluziteljima koji pruzaju usluge, resurse i po klijentu koje te stvari
konzumira tj. zahtjeva. Njihova komunikacija se ostvaruje putem protokola kojeg
saCinjavaju skupovi pravila koje se obje strane moraju pridrzavati. Jedna od

najpoznatijin protokola su: Telnet preko kojeg se omogucuje pristup racunalu, FTP
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(File Transfer Protocol) omogucuje prijenos podataka izmedu dva ili viSe uredaja,
SMTP te POP3 za slanje elektroni¢ke poste, HTTP ili sigurniji HTTPS koji omogucuje

prijenos World Wide Web stranice i dr.'?

5.1. Protokoli usmjeravanja

Usmjeravanje je proces koji obuhvaca selekciju kanala u mreznom prometu za slanje
podataka to je ujedno i funkcija usmjerivaca. Koristeci bilo koju komutacijsku metodu
uspostavlja se put od ishodista do odrediSta uz raspoloZivosti mreznih resursa. Te
puteve definira mrezni administrator. Razne protokole koje upotrebljavamo za
utvrdivanje puta mozemo ih svrstati u dvije temeljne grupe a to su protokoli koji se

temelje na vektoru udaljenosti i protokolu stanje veze.

Protokol vektora udaljenosti radi na nacin tako da svaki usmjeriva¢ koristi tablicu
usmjeravanja (engl. Routing table) kako bi se paketu urucila najkraci poznati put do

svakog cilja i definira se ruta koje ¢e paket koristiti.

Protokol usmjeravanja s vektorom puta je protokol mreznog usmjeravanja koji sadrzi
informacije o putu koji se dinamicki azuriraju. AZzuriranja koja su prosla kroz mrezu i
vratila se na isti Evor lako se otkrivaju i odbacuju. Ovakav se algoritam ponekad Koristi
za usmjeravanje Bellman—Ford kako bi se izbjegli problemi "Broj do beskonacnosti”.
Razlikuje se od protokola vektorom udaljenosti i protokola stanja veze. Svaki unos u

tablicu usmjeravanja sadrzi odrediSnu mrezu, sljedeéi usmjerenik i put do odredista.

Border Gateway Protocol (BGP) je primjer za protokol vektor puta. U BGP-u
usmijerivaci nezavisnog sustava Salju poruke vektoru puta kako bi dobili odgovor koje
su mreze dostupne. Svaki usmjerivac¢ koji primi poruku oblika vektorske putanje mora
verificirati svoj put u skladu sa pravilima. Ako je poruka u skladu sa pravilima
autentifikacije, usmjeriva¢ mijenja svoju tablicu usmjeravanja i poruku prije slanja
poruke sliedeéem krajnjem ili posrednicCkom uredaju. Modificira se tablica
usmjeravanja kako bi zadrzao nezavisne sustave kojima se prolazi kako bi se doslo
do odredista i njegovog sustava. Modificira se poruka kako bi dodao svoj AS broj i

zamijenio sliede¢i unos usmijerivata njegovom identifikacijom. AS broj (engl.

12 Procedia Computer Science Volume 130, 2018. [2]
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Autonomous System number) je grupa jedne ili vise IP prefiksa odnosno lista IP

adresa dostupne u mrezi.

Protokol stanja veze njegov postulat da obradi komutaciju svakog ¢vora tj. oni vorovi
koji su spremni za prosljedivanje paketa. Njegov temeljni zadatak da svaki ¢vor
konstruira kartu povezanosti u obliku grafa kako bi se prikazala povezanosti izmedu
Cvorova i tko je s kim povezan. Zatim svaki ¢vor raCuna najbolji logi¢ki put od njega
do krajnjeg odredista u mreznom sustavu. Nakon racunanja oformava se zbirka
najboljih puteva i stvara se tablica usmjeravanja svakog ¢vora. Za izraCunavanje
najkrac¢e udaljenosti do bilo kojeg ¢vora koristi se Dijkstrin algoritam. Reference za
ovaj protokol su Intermediate System to Intermediate System (1S-1S) i Open Shortest
Path First (OSPF).13

Ovo je suprotnost s protokolima vektorom udaljenosti, koji zapoc€inje tako da svaki
¢vor dijeli svoju tablicu usmjeravanja sa svojim susjedima, u protokolu stanja veze
jedina informacija koja se prenosiizmedu ¢vorova odnosi se na povezanost. Algoritmi
stanja veze ponekad se neformalno okarakteriziraju kao usmijeriva¢ koji komunicira

sa svojim susjednim uredajima.

5.2. TCP protokol

TCP i IP protokol (engl. Transmission Control Protocol, Internet Protocol) (tab. 2) su
glavni protokoli Interneta. KoriStenjem ovog protokola razvijamo logi¢ku vezu izmedu
klijenta i posluzitelja gdje se obavlja komunikacija i razmjena paketa. TCP spada u
grupu spojnih protokola za razliku od bespojnih ¢iji je ¢lan UDP protokol. TCP nam
garantira pouzdanu isporuku paketa u kontroliranom okruZenju od posiljatelja do
primatelja. Ovaj protokol omoguc¢ava spajanje viSestrukih povezivanja u realnom
vremenu prema jednoj aplikaciji viSe klijenata na jednom posluzitelju, za primjer

mozemo spomenuti posluzitelj e-poste. Obavlja se proces pakiranja pristiglih okteta

1313 procedia Computer Science Volume 130, 2018. [2]
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u TCP segmente gdje dodjeljuje adrese izvoriSnog i odrediSnog prikljucka zatim
slijedi sekvenca broja tih segmenata. Svaka strana TCP konekcije ima dodijeljenu
16-bitnu oznaku za obje strane aplikacije za slanje i primanje. PrikljuCci su svrstani u

tri kategorije: poznati prikljucci, registrirani prikljuc¢ci i dinamicki/privatni prikljucci.'4

Tablica 2. Struktura segmenta TCP-a

+ Bitovi 0-3 4-9 10-15 16-31

0 |zvoriSni priklju¢ak Odredidni priklju¢ak
32 Broj sekvence

64 Broj potvrde

96 Podatkovni Rezervirano Zastavice Prozor

ofset

128 Checksum Hitni pokazivac
160 Opcionalno
192 Opcije (ako ih ima) Padding (do 32)
224 Korisni¢ki podaci

Izvor: https://hr.wikipedia.org/wiki/TCP, 2022.

Nakon slanja paketa se zaprima potvrda koja izvoriStu govori da je paket stigao na
svoje odrediSte. Osim takvog tipa potvrde moze se dobiti da je paket izgubljen ili
oStecen te povodom ovih potvrda isti se paket ponovno Salje zato moZzemo smatrati
ovim protokolom pouzdanim i netolerantnim prema pogreskama. TCP protokol sadrzi
mogucnost kontrole toka prometa i veze no samo njeno modificiranje moze biti obrnuto

proporcionalno time $to moze izazvati kasnjenje.

14 TCP Wikipedia [14]
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5.3. UDP protokol

Kao vec ranije spomenuto, UDP je beskonekcijski protokol i ponesto jednostavniji
naspram TCP-a, a oba protokola su u transportnom segmentu OSI i TCP/IP modela.
Koncept UDP protokola je jednostavniji prijenos i jednostavnija struktura paketa.
Prisustvuje u mrezama temeljenim na grupi IP protokola kao prethodno spomenuti
protokol. Pristignuti podaci slazu se u UDP segmente koje Cine brojevi ishodiSnog i

odredisnog prikljuCka za multipleksiranje i demultipleksiranje.

Tablica 3. Struktura segmenta UDP-a

+ Bit-ovi O - 15 16 - 31

0 lzvor prikljucCka Odredisni priklju¢ak
32 Duljina paketa Kontrolni zbroj
64 Podatkovni zapis

Izvor: https://hr.wikipedia.org/wiki/UDP, 2022.

Diferencijacija od TCP, protokol UDP ne prolazi kroz nikakav mehanizam kontrole
toka, pogreske ili da nam poSalje potvrdu o zaprimljenosti paketa s postignutog
mjesta. Ovakav protokol se ne iziskuje kod aplikacija kojima je potrebna sigurnost i
pouzdanost i korektnost, veé kod aplikacijskih programa kojima je razina kasnjenja

mala. Za primjer se navode online ra¢unalne igre, video poziv, streaming medija.*®

15 Procedia Computer Science Volume 130, 2018. [2]
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5.4. IP protokol

IP ili Internet Protokol je protokol mreznog sloja TCP/IP i OSI modela, bez ovog
protokola Internet ne bi bio Internet. Podaci koji se Salju u IP mrezu, Salju se u
blokovima koje se nazivju paketi ili datagrami. Isti se naziva i best effort protokol koji
nam govori da nema pouzdanosti hoce li paketi koji su poslani na odrediSte zaista
doc¢i. Kao i kod UDP, ovaj protokol se ne koristi u aplikacijama koje traze pouzdanost.
Paket koji se Salje se moze u procesu prijenosa promijeniti, odnosno promijeniti
redoslijed paketa u naspram redoslijedu s kojeg je poslan, paket se moze duplicirati
ili krajnje izgubiti u prijenosu. S obzirom da paket ne prolazi kroz nikakvu kontrolu ili
sliCan mehanizam, proces usmjeravanja paketa je jednostavan i brz. IP protokol je
standard na racunalnoj mrezi koju nazivamo Internet. NajraSirenija verzija IP
protokola na Internetu je IP inaCica 4 a potom slijedi IP inaica 6 koja je i njegov

nasljednik.t®

IPv4 je najzastupljeniji protokol na mrezi internet. Segmentu kod logi¢kog adresiranja
dodaje se 32-bitna IP adresa cilja, 4 x 8 bit-a. Takva adresa sadrzi dva identifikatora
a to su identifikator mreze i krajnjeg uredaja (engl. NET ID i HOST ID). Identifikator
mreze nam predstavlja mrezu gdje se smjesteno mrezno sucelje. IP adresa se
zapisuje decimalnom notacijom od 32-bitnog binarnog broja. 32-bitni broj se odvaja
u Cetiri grupe po 8 bitova. Svaka se grupa zapisuje dekadski i onda se ti zapisi prikazu
s odvojenim toCkama. IP adrese se zapisuju binarno, dekadski i simboliCki. IP adrese
se svrstavaju u klase razine A,B,C,D i E. Pojedini spektar IP adresa nisu dostupne
za koridtenje na internetu, stoga imaju drugaciju ulogu. ldentifikator od krajnjeg
uredaja pokazuje na MAC adresu odnosno identifikacijski broj mreznog sucelja.
Tablicom 4 se prikazuju rasponi IPv4. U sklopu projekta su koriStene IP adrese C

klase.

16 Procedia Computer Science Volume 130, 2018 [2]
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Tablica 4. Rasponi IPv4 adresa

ADRESA

0.0.0.0 - 0.255.255.255
10.0.0.0 - 10.255.255.255

127.0.0.0 - 127.255.255.255

169.254.0.0 -

169.254.255.255
172.16.0.0 - 172.31.255.255

192.0.2.0 - 192.0.2.255

192.88.99.0 - 192.88.99.255

192.168.0.0 -
192.168.255.255

198.18.0.0 - 198.19.255.255

224.0.0.0 - 239.255.255.255

240.0.0.0 - 255.255.255.255

NAMJENA

nul-adrese
Privatne adrese

Lokalni domacin
(loopback adresa)

Zeroconf

Privatne IP adrese

Dokumentacija i primjeri

IPv6 prema IPv4 relay Anycast

Privatne IP adrese

Network Device Benchmark

Multikast- rasporedivanje
adresa

Rezervirano

Izvor: https://hr.wikipedia.org/wiki/IPv4, 2022.

KLASA

BROJ
ADRESA
16,777,216

16,777,216

16,777,216

65,536

1,048,576

256

256

65,536

131,072

268,435,456

268,435,456
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Kada je zavrSen proces logickog adresiranja provjerava se paketna veliCina IPv4 ili
IPv4 datagram. Provjera je neophodna zato Sto iziskuje pregled okvira i njenih
veli¢ina tako zvani MTU (engl. Maximum Transmission Unit). Ako je paketni okvir
veci od MTU dijeli ga se na fragmente kojim se Salju novim datagram-ima. U slu€aju
da se fragment zagubi, gubi se i cijeli datagram odnosno paket. Ovaj protokol ne
prolazi kroz nikakav mehanizam kontrole, stoga se ne dobiva ni potvrda je li podatak

stigao na svoje odrediste.

Novija verzija protokola koji je IPv6 razlikuje se po nacinu adresiranja koji omogucava
128 bit-no adresiranje, $to znaci da ima viSe raspolozivih adresa za razliku od IPv4
protokola. U IPv4 protokolu adresa se zapisuje u dekadskom dok u IPv6 adresu se
zapisuje u heksadekadskom sustavu. Maksimalan broj adresa je priblizno 4,3

milijarde adresa.

Benefiti IPv6 protokola su da se ne trebaju koristiti NAT (engl. Network Address
Translation). PoboljSana verzija multicast rasporedivanja adresa u usmjeravanju,
lak$a administracija $to znaci nema vise DHCP-a (engl. Dynamic Host Configuration
Protocol) s kojim dodjeljuje IP adrese i postavke koje obuhvacaju za gateway, subnet

masku, IP adrese DNS-a (engl. Domain Name Server). 7

5.5. RIP protokol

Routing Information Protocol ili skraceno RIP je najpopularniji i najstariji danasnji
protokol za usmjeravanje. RIP omogucava razmjenu informacija usmjerivacima i
radnim stanicama koje im govore o usmijerivackim rutama, smjerovima unutar
racunalne mreze. Zasniva se na algoritmu Bellmann-Ford za odredivanje najbolje
rute, odnosno odabire put s najmanjim brojem koraka. U sklopu RIP protokola
obuhvacéa Split horizon, route poisoning i holddown mehanizme kako bi sprijecili
Sirenje krivih informacija o usmjeravanju. Koncept RIP protokola kada nastupi
promjena u mreznoj arhitekturi, Salju se poruke svakom dijelu ¢voriSne mreze koje

se vracaju nazad izvoristu s ciliem postoji li promjena u mreznoj topologiji. Uz pomo¢
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ovih funkcija aZurira se tablica usmjeravanja te potom se kreiraju novi putevi. U
tablicu ulaze samo oni putevi koji omogucéavaju paketu najmanju udaljenost do nekog

odredista.

Split horizon je mehanizam koji sprjeCava usmijerivacke petlie izmedu dva
usmjeriva¢a. Ovaj mehanizam dolazi iz protokola usmjeravanja udaljenosti vektora.

Split horizon zabranjuje usmjerivaCu da pokazuje put natrag na izvorno sucelje.

Route poisoning je mehanizam koji sprieCava usmjerivac da Salje pakete rutama koje

su nevazece unutar radunalne mreze.

Holddown je mehanizam koji funkcionira na nacin da usmjeriva¢ pokrene mjerac
vremena kada prvi put zaprimi informaciju o mrezi koja je nedostupna. Dok mjerac
ne istekne, usmjeriva¢ ¢e odbaciti sve naknadne poruke rute koje ukazuju da je ona

nedostupna. MozZe se rijesiti slu¢aj kada je viSe usmjerenika povezano neizravno.*®

Postoje tri inaCice RIP protokola (tab. 5): RIP verzija jedan (RIPv1), RIP verzija dva
(RIPv2) i RIP sljedec¢a generacija (engl. RIP next generation) RIPng.

18 RIP Wikipedia [13]
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Tablica 5. Vrste RIP protokola

RIPv1 RIPv2 RIPng

Salje azuriranje kao Salje azuriranje kao Salje azuriranje kao
prijenos (broadcast) multiprijenos (multicast) multiprijenos

Prijenos je u rasponu Multiprijenos na 224.0.0.9 | Multi prijenos na FF02::9
255.255.255.255 jer moze funkcionirati

samo na IPv6

Ne podrZzava mehanizme | PodrZzava mehanizme -

autentifikacije za slanje autentifikacije za slanje

poruka poruka

Klasni protokol besklasni protokol Isti kao i RIPv2
usmjeravanja usmjeravanja ali podrzava

klasni protokol

Izvor: samostalna izrada, 2022.

RIPv1 je poznat kao i klasni protokol usmjeravanja jer ne Salje informacije o subnet
masci u azuriranju usmjeravanja.RIPv2 je besklasni protkol usmjeravanja za razliku

od RIPv1 ovaj protokol $alje informacije o subnet masci.1®

5.6. OSPF protokol

Open Shortest Path First ili OSPF protokol kao i prijasnji protokoli sluze za
usmjeravanje na racunalnoj mrezi odnosno mreze koje se temelje na IP protokolu
kao $to je internet. OSPF je protokol otvorene domene S§to rezultira da su njegove
konfiguracije javne. Koristi Dijkstrin algoritam pos&to dolazi iz grupe stanja veze (engl.
Link State Routing, LSR) kojim se pronalazi najkraéi put. Dodatak OSPF protokolu

da Salje pozdrav pakete tj. ,hello” pakete Ciji je zadatak da se provjeri ima li kakvih

promjena i postoje li nova saznanja o novim ¢voristima.

OSPF prikuplja informacije o stanju veze raspolozivih usmijerivata koji Cine
arhitekturu mreze. Arhitektura je predstavlena kao tablica usmjeravanja na

¥ The Performance of IPv4 and IPv6 in Terms of Routing Protocols using GNS 3 [15]
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internetski sloj za usmjeravanje paketa rutama. OSPF podrzava IPv4 i IPv6 protokole
te podrzava model kao Sto je RIPv2 a to je model besklasnog medu-domensko

usmjeravanja adresa.?°
Ovaj protokol se Cesto koristi u raCunalnim mrezama velikih firmi i poduzeca.

Svaki usmijeriva€ ima arhiviranu bazu podataka stanja veze prema kojoj Salju LSA
paketa (link state advertisement, informacije za otkrivanje susjednih ¢vorista). OSPF
je efikasniji od RIP protokola jer je puno brzi sa slanjem informacija zato Sto u
racunalnoj mrezi usmijerivaCi razmjenjuju podatke u obliku LSA paketa a ne

distribuiraju pakete koje sadrze podatke o kompletnoj mrezi kao RIP protokol.

OSPF dijeli mreZu na podrucja usmjeravanja kako bi se pojednostavila administracija
i optimizirao promet i koriStenje resursa. Podrucja su identificirana 32-bitnim
brojevima, izrazenim jednostavno u decimalnom obliku ili ¢esto u istom oktetu
temeljenom na decimalnom zapisu koji se koristi za IPv4 adrese. Za multiprijenos
(engl. multicast) putem IPv4 se koristi 224.0.0.5 adresa za normalnu komunikaciju,
za azuriranje nekog usmijerivaca se koristi 224.0.0.6, a za IPv6 se koristi FF02::6. Ne
koristi se transportni protokol kao na primjer UDP ili TCP protokol. On svoje podatke
enkapsulira izravno u IP pakete sa brojem protokola 89, jedna od suprotnosti
naspram ostalih protokola poput RIP i Border Gateway Protocol (BGP). OSPF
implementira svoje vlastite mehanizme otkrivanja i ispravljanja pogreSaka u

prijenosu.

5.7. EIGRP protokol

Enhanced Interior Gateway Routing Protocol ili EIGRP protokol je napredni protokol
grupe usmijerivata vektora udaljenosti. Koristi se za automatizaciju odluka i
usmjeravanju konfiguracija. Dizajniran je od strane Cisco Systems-a i dostupan je
samo Cisco usmjeriva¢ima. Osmis$ljen je kako bi iskoristio svu fleksibilnost protokola

usmjeravanja uz puno brzom konvergencijom?! svih usmjerivac¢a. EIGRP koristimo

2 RIP Wikipedia [13]
21 Konvergencija (engl. convergence) predstavlja vrijeme potrebno usmjerniku da osvjezi tablicu
usmjeravanja
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na usmjerivacu za dijeljenje ruta s drugim usmijerivaima unutar istog autonomnog
sustava. Za razliku od RIP protokola, EIGRP Salje samo inkrementalna azuriranja i
time smanjuje opterecenje usmjerivaCa i koliCinu podataka u prijenosu. Naspram
ostalih protokola za izraCunavanje puta putem Bellmann-Ford-ovog algoritma,
EIGRP koristi Diffusing Update Algorithm (DUAL) algoritam gdje se izraCunavanje
puteva vrSi izmedu dva usmjerivaca. Usmjerivac Salje informaciju o korekciji rute kao
vektor udaljenosti izravno povezanih ruta a ne ostalih ruta u mrezi. Ako dode do
korekcije u arhitekturi mreze, usmjerivac javlja susjednom usmjerivacu samo ako je

ta promjena imala ucinak na te puteve.

EIGRP ne radi kontinuirana aZuriranja ve¢ inkrementalna, odnosno azuriranje se vrSi
samo kada se promjeni udaljenost puta tj. promjena broja skokova. Propagacija
azuriranja se dogada kod usmijerivaca kod kojih je potrebna te rezultira puno manja

pojasna Sirina EIGRP protokolu.
Da bi se izvele funkcije EIGRP-a, protokol mora stvoriti tri tablice, a to su:

e Tablica susjedstva
e Tablica topologije

e Tablica usmjeravanja
Tablica susjedstva sadrzi informaciju puteva koju koriste usmjerivaci EIGRP-a.

Tablica topologije sadrzZi rute koju se raspolozive za slanje paketa kroz mrezu.

Pohranjuje optimalnu rutu od ishodiSta prema odredistu.

Tablica usmjeravanja sadrzi rute koje su trenutno aktivne kojom se Salju paketi putem

mreze. Kao i tablica topologije sadrzi optimalne rute za poSiljatelja.

Vrste paketa determinirano po nazivu paketa ,Pozdrav, AZuriranje, Upit, Odgovor i

paket Potvrde.

Paket Pozdrav odreduje susjedni usmjerivacC koji takoder ima ulogu kao sistem za
odrzavanje izmedu usmijerivaCa. Ako je usmjernik A skopCan s usmjernikom B, a
usmjernik A ne prima pozdravne pakete od usmjernika B, tada pretpostavlja se da

usmjernik B nije dostupan i da je mreza prekinuta tj. nedostupna.
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Paket AZuriranja sluzi za slanje informacija o ruti svojim susjedima. Kada se pronade
novi usmjeriva€, paketi aZzuriranja se Salju susjedu kako bi se izgradila tablica

topologije.

Paket Upita se upotrebljava narocito za trazenje informacija o ruti. Djeluju kao dio
paketa sve dok ne dostave primljene argumente koji su upiti njihovih odgovora.

Poslat ¢e upite samo kada je odrediSno stanje aktivno.

Paket Odgovor odgovara na argument upita koji Salje informaciju da izvorni
usmjeriva¢ ne mora ic¢i u aktivho stanje kao pouzdan nasljednik odrediSne mreze.
Argumenti se prosljeduju kada odrediSte uCestvuje u aktivnom stanju. Za paket

argumenta mehanizam Salje odgovore o potvrdi.

| na kraju paket Potvrde biva poslan na EIGRP pakete upita, aZuriranja i odgovora.
Dijeli se s unicast adresom koja se izravno Salje s jednog domacina (engl. Host) na
drugi, a samo dva domacdina komuniciraju preko utvrdene rute i takoder potvrdom

koja se ne Salje na Hello pakete.

Temeljni ¢imbenici ovog protokola koje razlikuje naspram ostalih je ta da brzo
prikuplja informacije o arhitekturi mreze, pruza Sifriranje radi sigurnosti i moze se
upotrebljavati s iIBGP-om za praéenje i usmjeravanje WAN mreze. Podrzava IPv4 i
IPv6 mreze, ucinkovitije koristi vezu ECMP (engl. Equal-Cost Multi-Path) i njenu
cijenu viSestrukih puteva bez velikog opterecenja. EIGRP smanjuje mrezni promet
koriStenjem inkrementalnog azuriranja. Ovaj protokol je dizajniran da se lako
implementira te ojaCava koheziju i smanjuje opseg tabele za usmjeravanje. EIGRP
pohranjuje tablice usmjeravanja svojih bliznjih susjeda stoga mozemo brzo prilagodit

alternativnu rutu, ako primjeren put ne postoji protokol trazi alternativan put.
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6. SIGURNOST

NajCesc¢i razlozi ranjivosti mreze:

e Neispravno instaliran hardver ili softver

e Operativni sustavi ili firmver koji nisu azurirani
e Zloupotreba hardvera ili softvera

e Slaba ili potpuni nedostatak fizicke sigurnosti
e Nesigurne lozinke

e Nedostaci dizajna u operativnom sustavu uredaja ili u mrezi

Sigurnost se odnosi na odrZavanje integriteta, povjerljivosti i pristupacnosti mreze i
podataka. Razne prijetnje prema nasoj sigurnosti PPVPN-u se mogu kategorizirati

kao:

6.1. Napadi na podatke

Napadi koji uklju€uju prijetnju korisni¢kim podacima (s mjesta usluge pruzatelja).

NjuSkanje (engl. Sniffing): NjuSkanje korisniCkih podataka moze se obaviti na dva

nacina

Prvi nacCin je neovlasteno pracenje VPN paketa i analizu njihovog sadrzaja. Time se
ugrozava povjerljivost informacija. Podaci prikupljeni na ovaj nain mogu se mijenjati
i ponovno se mogu umetnuti u mrezu od strane napadaca. Drugi nacin je neovlastena
analiza VPN paketa i inspekcija aspekata ili meta aspekta paketa tako da se mogu
Cak i interpretirati ako su paketi Sifrirani. Mogu se dobiti korisne informacije na slici
11. - sigurne zone u PPVPN-ovim promatranjem tijeka prometa moze se saznati
veliCina paketa te adresa izvora i odrediSta. Takvi napadi su znatno manje

zabrinjavajuci u usporedbi s drugim napadima.
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PPVPN korisnicka
stranica

‘ (sigurna zona)

PPVPN korisnicka

stranica
(sigurna zona)

PPVPN Klijent: |

| tvrtka, institucija i Tranzitne totke

PPVPN jezgra
(sigurna zona)
" Usluga je implementirana za !
I medusobno povezivanje I | —
stranica korisnika PPVPN
I koristeci virtualne usluge I I - Sredi$nja mreZlia infrastruktura I
I izgradene na zajednickoj I I =
PPVPN jezgrenoj mrezi I -Jedan ili viSe davatelja usluga

Slika 11. Sigurne zone

Izvor: samostalna izrada, 2022.

Prijevara i ponavljanje (engl. Spoofing and Replay): laZiranje se odnosi na lazno
predstavljanje od strane napadaca kao ovlastenog korisnika mreze. KoristeCi ovaj
identitet, napada¢ ubacuje neovlastene podatkovne pakete u VPN, s cillem da
ovlasteni primatelj te pakete prihvati kao legitimne podatke. Replay tj. ponavljanje
znaci snimanje legitimnih podataka poslanih ranije, a zatim ponovno umetanje kopija

istih podataka na mrezu.

Neovladtena izmjena i brisanje podataka (engl. Unauthorized modification and
deletion of data): Ovo se odnosi na nelegitimnu promjenu sadrzaja paketa ili

ispustanje podatkovnih paketa dok prolaze kroz tok mreze.

Napad uskracivanja usluge (engl. DoS, Denial of Service): U DoS napadima napadac
cilja prekinuti ili sprijeciti izvornog korisnika u pristupu uslugama. DoS napadi se
mogu izvesti preplavljivanjem mreznih uredaja zahtjevima za razne usluge
(iscrpljivanje resursa kroz kanale mreze), $to rezultira povlacenje mreznih uredaja iz
upotrebe i njihovih usluga i promjenom konfiguracije samih uredaja. Iscrpljivanje
resursa, cilja se na resurse kao $to su propusnost, snaga CPU-a, usmjeravanje

odnosno routing i kapacitet sesije. Na primjer, iscrpljivanje resursa moze se provesti
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na podatkovnoj razini odredenog PPVPN-a pokuSavajuci laZirati ogromnu koli€inu
podataka u VPN izvana. Takva aktivnost moze iscrpiti dostupnu propusnost VPN-u

ili preopteretiti kriptografski algoritam autenti¢nosti.

6.2. Napadi na kontrolnoj razini

Ovakvi napadi ciljaju na kontrolnu infrastrukturu kojima upravlja pruzatelji VPN

usluga.

e DoS napadi na mreznu infrastrukturu: Jedna posebna vrsta DoS napada je
kada jedan od grupe korisnika VPN-a troSi prekomjerne mrezne resurse, $to
dovodi do uskracivanja usluga VPN-a drugim korisnicima.

e Neovlasteni pristup mreznoj opremi: u ovakvom napadu se konfigurira oprema
od pruzatelja usluga kako bi se dobila Zeljena informacija.

e Tehnika drustvenog napada: napad se odrzava od strane kompromitirane
zaposlenog osoblja koje otkriva povjerljive informacije ili konfigurira samu
mrezu.

e Promet kroz raskrizja veze: mogu se dogoditi pogresne veze u VPN-u, a uzrok
moze biti od strane pruzatelja usluge ili akcija od strane napadaca. Posljedica
mozZze biti nepravilno spajanje dvije ili viSe veza VPN-a, podatkovni paketi se
nepravilno isporu€uju izvan same mreze. Prodor od napa¢a moze biti logicki
odnosno neispravna konfiguracija uredaja ili fiziCki gdje je usmijeriva¢ na
prostoru korisnika povezan s usmjerivaCem od pruzatelja usluga mreze
IP/MPLS.

e Napad na protokol usmjeravanja: napad je u izravnoj liniji sa pruzateljem

usluga i njegovih protokola.

U VPLS-u koji se temelji na BGP-u, sve razmjene na kontrolnoj razini su izvrSene
koristenjem BGP poruka. Kako bi se poboljSala sigurnost na ovoj razini, uvedena je
nova TCP opcija za prijenos Message Digest5 (zvan jos i MD5, koji je algoritam u
kriptografiji). MD5 je definiran kao sustinski kontrolni zbroj koji se koristi za provjeru
autenti¢nosti datoteke ili njeni niz. Za potrebe naseg projekta postavijen je vatrozid.

Vatrozidovi su softverski programi, hardverski uredaj ili obje kombinacije koji blokiraju
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nezeljeni promet od ulaska u mrezu. Mogu se konfigurirati tako da blokiraju samo
sumnjiv ili neovlasteni promet, dok i dalje dopustaju pristup legitimnim i ovlastenim

zahtjevima.??

22 Current cyber-defense trends in industrial control systems [5]
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7. VATROZID

Firewall odnosno vatrozid je mrezni sigurnosni uredaj koji nadzire dolazni i odlazni
mrezni tok prometa i na temelju unaprijed odredenih parametara on odlucuje hoce li
dopustiti ili blokirati odredeni promet. Vatrozidi su prva crta obrane u mreznoj
sigurnosti vise od 25 godina. Oni uspostavljaju barijeru izmedu zasti¢enih i
kontroliranih unutarnjih mreza koje su pouzdane i mrezama kojima se ne moze

vjerovati u sigurnost, kao Sto je internetska mreza.

Vatrozid mozZe biti hardverski, softverski ili oboje. Softverski vatrozid $titi jedno
racunalo osim ako nije opredijeljeno za zastitu Citave mreZe, dok hardverski vatrozid
omogucuje zastitu Citave mreze ili specifiCan broj racunala. Kako bi raspoznavali rad
vatrozida potrebno je poznavati pojmove kao $to su IP adresa, TCP i UDP protokoli

koje smo prethodno spomenuli.

7.1. Tipovi vatrozida

Tipovi vatrozida s kojima se mozemo susresti su, Proxy firewall, Stateful inspection
firewall, Unified threat management (UTM) firewall i Virtualni vatrozid kojeg ¢emo

koristiti u nasem projektu.

Proxy firewall najsigurniji je oblik vatrozida koiji filtrira poruke na sloju aplikacije kako
bi zastitio mrezne resurse. Ograni€ava aplikacije koje mreza moze podrzavati, tako
poveéava razinu sigurnosti i s tim se moze povecati brzina i funkcionalnost.
Tradicionalni vatrozidi nisu dizajnirani za deSifriranje prometa ili provjeravanje
protokolskog prometa. Proxy firewall odreduje koji promet treba biti dopusten i
odbijen te analizira dolazni promet kako bi otkrio znakove potencijalnog cyber napada
ili zlonamjernog softvera. Proxy firewall predmemorira, filtrira, biljeZi i kontrolira
zahtjeve s uredaja kako bi zastitio mreze i sprijeCio pristup neovlastenim stranama i

cyber napade.

Stateful inspection firewall vrsta vatrozida koji prati stanje aktivnih mreznih veza dok

analizira dolazni promet i trazi potencijalne prometne i podatkovne rizike. Ovaj
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vatrozid nalazi se na slojevima 3 i 4 modela Open Systems Interconnection vise
poznatijom kraticom OSI| model. Osnovne znafajke ovog vatrozida ukljuuju
blokiranje odredenog prometa kao opasnog od ulaska u mrezu ili napustanja mreze.
Vazno je pratiti stanje i kontekst mrezne komunikacije jer se te informacije mogu
koristiti za prepoznavanje prijetnji - bilo na temelju odakle dolaze, kamo idu ili
sadrZzaja njihovih paketa podataka. Vatrozidi s podacima o stanju mogu otkriti
pokusSaje neovlastenih pojedinaca da pristupe mrezi, kao i analizirati podatke unutar
paketa kako bi vidjeli sadrze li zlonamjerni kod. Prikuplja podatke o svakoj vezi
uspostavljenoj putem njega. Sve ove podatkovne tocke profiliraju svojstva "sigurne”
veze. Po potrebi ovaj vatrozid mozZe implementirati dodatke kao Sto su enkripcija ili
tuneliranje. Time se povecavaju performanse jer se blokiraju zlonamjerni akteri od

Citanja i snifanja sadrzaja u nasoj komunikaciji.

Unified threat management je pristup informacijskoj sigurnosti gdje jedan hardver ili
softver pruzaju viSe sigurnosnih opcija. UTM pojednostavljuje upravljanje sigurnos$c¢u
informacija pruzajuc¢i jedno mjesto upravljanja i izvjeStavanja za sigurnosnog
administratora umjesto upravljanja viSestrukim proizvodima razliCitih dobavljaca.
UTM uredaji postaji popularniji do 2009. godine zato Sto su im opcije sve na jednom
mjestu Sto pojednostavljuje konfiguraciju, instalaciju i odrzavanje $to uveliko Stedi
novac i vrijeme. Ovakav pristup smanjuje broj uredaja s jednom funkcijom, mrezni
administratori mogu raspolagati sa uredajima koje imaju viSe funkcija i potom
centralno upravljati sa svojom zastitom s jednog racunalnog uredaja. Spomenut
¢emo nekoliko UTM brendova a to su Cisco, Fortinet, Netgear, Huawei, SonicWall i

na kraju Fortigate kojeg ¢emo Koristiti u naSem projektu.??

Virtualni vatrozid takoder poznat kao vatrozid u oblaku, virtualni je uredaj dizajniran
za pruzanje istih sigurnosnih i inspekcijskih moguénosti kao i fiziCki vatrozid. Virtualni
vatrozid je rjeSenje za mreznu sigurnost za okruzenja gdje postavljanje fiziCkih
vatrozida je teSko ili nemoguce, kao $to su javna i privatna okruzenja u oblaku. Poput
hardverskih vatrozida, virtualni vatrozidi dopustaju ili odbijaju pristup mrezi tokovima
prometa izmedu nepouzdanih zona i pouzdanih zona. Za razliku od hardverskih
vatrozida koji se fiziCki nalaze lokalno u podatkovnim centrima, virtualni vatrozidi su

u sustini softver koji ih €ini idealnim za zastitu virtualnog okruzenja. Kako inovacijama

23 UTM Security with Fortinet Mastering FortiOS [4]
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i smanjenju troSkova racCunalne opreme i prelazak na virtualno okruzenje fj.
racunalstvo u oblaku s tim dolaze i sigurnosni rizici. Dolaze nove vrste napada koje
zaobilaze parametre standardne sigurnosti i sustavi koji imaju decentraliziranu
strukturu gdje su aplikacije i podaci postavljaju na viSe krajnjih toCaka a ne s jednog
posvecenog izvora rezultira otezanu vidljivost i sigurnost imovine. Virtualni vatrozid
se moze instalirati kao tradicionalni softverski vatrozid na gostujucoj virtualnoj masini
koji veC radi u virtualiziranom okruzenju. Trenutni smjer u tehnologiji virtualnog
vatrozida je kombinacija virtualnih prekidaca koji imaju mogucnost zastite i virtualnih
sigurnosnih uredaja. Neki virtualni vatrozidi integriraju dodatne funkcije kao $to su
VPN (engl. Virtual Private Network) od mjesta do mjesta i udaljenog pristupa, QoS
(engl. Quality of Service), filtriranje URL-ova i jo§ mnogo toga. Nije iznenadujuce da
su se LAN menadzeri, stru¢njaci za sigurnost i dobavlja€i mrezne sigurnosti poceli
pitati je li mozda ucinkovitije zadrzati promet u potpunosti unutar virtualiziranog

okruZenja i osigurati ga od tamo.

7.2. FortiGate

U sklopu ovog projekta koristi se vatrozid sljede¢e generacije koji moze biti i

softverski i hardverski a to je FortiGate.

FortiGate je prvi proizvod firme Fortinet koja razvija i prodaje rjeSenja mrezne
sigurnosti. Razvijen je kao fizi¢ki vatrozid koji je s vremenom se prosirio i kao virtualna

inacica koja se pokrece uz pomoc virtualnih platformi kao $to je VMware vSphere.

Fortinet je s vremenom objedinio sigurnosne funkcije kao Sto je vatrozid, anti-spam i
antivirusni softver u jedan proizvod. 2016. godine zapoceli su graditi platformu gdje
moze se moze odvijati komunikacija izmedu njihovih sigurnosnih proizvoda. Osim
FortiGate-a postoji FortiGuard voden umjetnom inteligencijom za bolje otkrivanje
novih i nepoznatih prijetnji, FortiOS predstavlja sigurnosni operativni sustav, Fortinet
Manager pruza uslugu centralnog upravljanja Fortinet uredajima s mjesta jednog

uredaja. To omogucuje potpunu administraciju i lakSu vidljivost uredaja.

Vatrozid FortiGate radi tako Sto ispituje podatke koji ulaze u vasu mrezu i provjerava

jesu li isti sigurni za procCi kroz mrezu tvrtke. Nizi sloj vatrozida Ce ispitati podatke i

42



traziti informacije vezano za njihovu lokaciju i njen izvor. Dobivene informacije se
usporeduju sa popisom premise kako bi se procijenilo mogu li ti paketi biti pusteni ili

ne.

Jedna od glavnih znacajki FortiGate-a je visoka performansa zastite od prijetnji koja
ukljuCuju filtriranje weba, antivirusna i kontrola aplikacije osiguravaju protok
informacija i nesmetano poslovanje. Faktor automatizacije procjene rizika koja
automatizira tijek rada i znacCajno olakSava rad u sektoru IT. Konstantno nas
obavjeStava o informacijama vezano za prijetnje i osigurava nas od poznatih i
nepoznatih napada. Mogucnost raspolaganja i modificiranja zastite nad imovinom

neovisno gdje se nalazimo.?*
Vatrozid FortiGate moze zastititi od brojnih prijetnji kao $to su :

e Zlonamijerni softver (engl. Malware)

o Spijunski softver (eng. Spyware / Grayware)

e Phishing / Sheme drustvenog inzenjeringa (engl. Social Engineering
schemes)

e Farming napadi (engl. Phrming attacks)

e Virusne instant poruke (engl. Instant messaging viruses)

e Peer-to-Peer mreze

e Kombinirani mrezni napadi (engl. Blended network attacks)

e E-mall

e Upadi u mrezu

24 Product FortiGate [11]
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Plan rasporedivanja (sl. 12)

Public Cloud
High Degree of Automation
Fabric Connectors VNF Orchestration
Cloud Init
Private Cloud (©) SP Networks
Advanced Security &
SD-WAN VPN IPS Carrier-FW

Threat intel URL Filtering AV Sandboxing

Intent-based / Micro Segmentation

o

Enterprise Edge MSSP

Gain comprehensive visibility and apply consistent control

Slika 12. Plan rasporedivanja Fortinet-a

Izvor: https://www.fortinet.com/, 2022.

Virtualni vatrozid se implementira kao prva linija obrane ili zastita u unutrasnjim
zonama virtualnih okruZenja. FortiOS je vodeci operativni sustav koji omogucéava
konvergenciju visoke razine umrezavanja i sigurnosti kroz platformu Fortinet Security
Fabric. Platforma je dosljedna i konstantno aktivha kroz sve krajnje toCke mreze u
racunalnom oblaku. Aktivni i jedinstven pristup omogucuje stvaranje novih vrsta
zastite i omogucuje organizacijama da vode svoje poslovanje nesmetano i bez
ikakvih ugrozavanja performansi ili zastite. Nude usluge kao Sto je FortGuard i
FortiCare. FortiGuard nudi informacije o prijetnjama u realnom vremenu, te pritom

daje opsezna sigurnosna rjieSenja diliem njihove platforme prilikom aZuriranja.?®

% FortiGate virtual appliances [5]
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https://www.fortinet.com/content/dam/fortinet/assets/data-sheets/fortigate-vm.pdf

FortiCare je tehniCka podrSka za njihove klijente. Fortinet suraduje s inZenjerima,

istrazivaCima sigurnosnih prijetnji, forenziCkim struCnjacima, organizacijama za

provedbu zakona i ostalim pruzateljima racunalnih mreza.

Na sljedeé¢im slikovnim primjerom 13. prikazujemo jedno mrezno ¢&voriste i njen

vatrozid. Unutra$niji dio FortiGate vatrozida prikazujemo tok sortiranja sadrzaja njenu

distribuciju i kategorizaciju.

Requested
Web Site I |i
4b
3a
Public
Intemet
= o iFoariGars
3b da

FortiGuard
Rating
Server

iiFoarGare

FortiGuard
Validation Engine

5

End Customer

o~
b
| ¢
1
I?\'
l"’
-~

Slika 13. Filtriranje sadrzaja kroz FortiGate

Izvor: Computer and Information Security Handbook, Third Edition, poglavlje e87

45



8. GNS3

Ovo poglavlje priblizava GNS3 (engl. Graphical Network Simulator) i
konfiguraciju sigurnosti jednostavnih mreza. Naime, GNS3 je alat otvorenog koda i
kao takav daje besplatnu licencu za rad. Moze se koristiti na razli¢itim platformama

operacijskih sustava kao $to su Windows OS, Linux i MacOS X.

8.1. ZnacCajke GNS3-a

Jedna od osnovnih zada¢a ovog programskog alata je testiranje i simulacija mreznih
uredaja. Jedna od posebnih znacajki je ta da ima integriran Wireshark sucelje za
snimanje odnosno prac¢enje mreznog prometa na virtualnim poveznicama unutar
laboratorijskih okolina. GNS3 je alat za simulaciju kompleksnih mreznih okolina koje
mogu posluZiti za pripremu polaganja razliCitin certifikata kao Sto su CCIP, CCNA,
CCNP, JNCIE i drugi. Kroz ovaj alat moguce je eksperimentalno testirati znaCajke i
inacice Cisco 10S-a i Juniper JunOS ili napraviti testnu topologiju koje ¢e se kasnije

modi iskoristiti u stvarnoj mreznoj okolini.?®

% Graphical Network Simulator (GNS) [7]
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v

Node Console

N u@re:’

Slika 14. GNS3 Ul/sucelje

Izvor: samostalna izrada, 2022.

Osim pocetnog prozora, izbornik se ra¢va na dva dijela na lijevi, desni, gorniji i doniji
dio. Gornja strana nam omogucuje izrada novog projekta, ucitavanje postojeceg
projekta, napraviti snimak trenutne situacije, otvaranje konzole, start-pauza-stop svih
uredaja u mreznoj okolini te njegovo ponovno osvjeZavanje do pisanja teksta i izrada
oblika kako bi znali koji element kome pripada i na kraju snimak ekrana trenutnog

projekta. Prikaz na sljedecoj slici.

= OF>)> NBC EFmllos-sgRQME

Slika 15. Kontrolna plo¢a GNS3

Izvor: samostalna izrada, 2022.

Lijevi dio se proteze od vrha silazno gdje vidimo opcije za mrezne uredaje,

usmjernike, preklopnike, terminal, sigurnosne mrezne uredaje, izbornik svih ucitanih

47



uredaja u sustavu i na kraju povezivanje mreznih uredaja Ethernet kabelom. Prikaz

na sljedeco;j slici.

Ut O D

Slika 16. Kontrolna ploCa GNS3

Izvor: samostalna izrada, 2022.

Desna strana nam predstavlja dva prozora u kojem gornji prikazuje listu uredaja koje
imamo u nasoj topologiji a drugi prozor prikazuje nase servere i njihovu potrosSnju

radne snage. Prikaz na sljedecoj slici 17.
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Topology Summary (=]

Node Console

r Wl Core telnet 192.168.153.128:5000
v [ FortiGate-A telnet 192.168.153.128:5003
» | FortiGate-B telnet 192.168.153.128:5002
» & Internet none

r B ou2 telnet 192.168.153.128:5014
v W 1ouz telnet 192.168.153.128:5018
» B ISP none

v WPt telnet localhost:5017

v N rc2 telnet localhost:5023

v W PC3 telnet localhost:5027

v W opc4 telnet localhost:5031

v W pcs telnet localhost:5034
Servers Summary (]3]

b ) GNS3 VM (GNS3) CPU 0.5%, RAM 17.9%
» €3 NeveN CPU 1.8%, RAM 46.9%

Slika 17. Elementi topologije u GNS3

Izvor: samostalna izrada, 2022.

Donja strana prikazuje nam terminal konzolnog prozor koji je integriran sa jezikom
Python koji nam javlja u€inak, kontrolne greSke, upozorenja vezane za pojedinacne

uredaje ili cijelu topologiju projekta. Prikaz na sljedecoj slici.

Console

fndoves (64-bit) with Python 3.7.5 Gt 5.15.2 and PyQt 5.15.4

Slika 18. Terminal konzole GNS3

Izvor: samostalna izrada, 2022.

Kako bi zapoCeo rad u GNS3 treba imati inadicu konkretnog uredaja odnosno

engleski image na kojem su saCuvani podaci gdje mozemo obaviti instalaciju tj.
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uCitavanje samog uredaja u sucelje GNS3 programskog alata. Za izvodenje ovog
rada koristiti cemo preklopnik Cisco IOU L2 15.2d i vatrozid FortiGate 6.4.7 koji se

prikazuju na slici 19, te njihov terminal za uspostavljanje povezanosti i odredenih

Slika 19. Topologija projekta 1

Izvor: samostalna izrada, 2022.

8.2. Konfiguracija sigurnosti jednostavne mreze

U prvom primjeru prikazati ¢e se svrha i princip rada sigurnosne mreze. Prikazati ¢e
se upotreba ISP-a, VRF-a, VLAN, FortiGate-a, OSPF. Biti ¢e simulirane razliite
VLAN mreZe koje Ce korisnik dobiti svaku svoju IP adresu koje ¢e biti povezane preko
preklopnika na kojem je povezan vatrozid FortiGate. FortiGate omogucuje VREF,
pristup mreznim uredajima i njihovim pravilima ponaSanja. Za upotrebu ove
simulacije koristi se VPCS koje se preoblikuje u CE (engl. Customer Edge), Cisco
IOU L2 15.2d i posluzi kao preklopnik i vatrozid FortiGate 6.4.7. Cijela topologija se

vidi na slici 20.
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FortiGate7.0.2-1
vlan 10: office : 192.168.10.1/24 gateway za internet 192.168.68.2
vlan 20: wifi : 192.168.20.1/24 Internet
vlan 30: cctv : 192.168.30.1/24 Portl
Ethernet
Port2
Switch len/0
1S
edf3
eb/1 ed/
PC1 PC2 PC3
r
el el]\
- . @
192.168.10.2 192.168.20.2 192.168.30.2
vian10 vian20 vian30

Slika 20. Topologija prvog primjera

Izvor: samostalna izrada, 2022.

Postavljena su tri VPCS -a gdje PC1 ima ulogu Office-a odnosno ureda, PC2 ima
ulogu WiFi mreze i PC3 ima ulogu CCTV kamere. Svaka VPCS ima domenu
odredene |IP adrese koje su spojene preko preklopnika koji omogucava medusobnu
komunikaciju. Kod preklopnika preko konzole mozemo saznati u kojem se statusu
nalaze nasi priklju€ci (engl. port) naredbom show interface status. Na slici 21 se moze

vidjeti koliko ima aktivnih priklju€aka i koji su to konkretni i njihove postavke.
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FortiGate7.0.2-1

tch#

tch#sh int statu

Name Status vl ) ex Speed Type

unk
o unk
to unkno
auto
auto
auto
auto
conn 1 to auto u
conn 1 3 ) auto
conn 1 - ) to
conn ed ] aut auto
auto
auto
ed 1 auto auto
cted ] to auto

connected 1 auto auto unk

Slika 21. Status priklju¢ka

Izvor: samostalna izrada, 2022.

1. Konfigurira se vatrozidov prikljuak kako bi imao graficko sucelje koje je
povezano sa internetom.

2. U FortiGate-u se konfigurira sucelje (engl. interface) za VLAN mreze. Kad se
stvore sucelja, treba napraviti zonu kako bi VLAN mreze mogle komunicirati ili
ne komunicirati jedni s drugima. Kreira se statiCka rutu za izlaz prema
internetu, u ovom slucaju to je 192.168.68.2. | posljednje, treba napraviti policu
vatrozida, odnosno IPv4 Policy gdje se omogucuje zoni pristup internetu.
Nakon toga treba postaviti preklopnik i povezati pravilne prikljucke (sl. 22).
Kada se pravilno dodjeli VLAN mrezZe moze se prijeci do VPCS-a.
Nakon konfiguracije preklopnika se upale uredaji koji mogu biti stvarni
operacijski sustavi poput Ubunut, Linux, Windows, no u ovom sluc¢aju VPCS.
Kada se uredaji pokrenu, oni automatski dobiju IP adresu zbog DHCP-a koji
je uklju€en za sucelja preko FortGate-a (sl. 23).

6. Kad se sve poveze, naredbom ping se testira komunikacija izmedu uredaja

vatrozida i povezanosti s internetom (sl. 24).
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® FortiGate7.0.2-1

# end

Slika 22. Konfiguracija FortiGate-a

Izvor: samostalna izrada, 2022.

NE
fddi-defaul

-ring-def

Slika 23. Lista VLAN mreza

Izvor: samostalna izrada, 2022.

53



Slika 24. Testiranje komunikacije izmedu uredaja i pristup prema Internetu

Izvor: samostalna izrada, 2022.

RHOST : PORT

Slika 25. IP informacije Office-a

Izvor: samostalna izrada, 2022.

54



9. SIMULACIJA SIGURNE MREZE PUTEM GNS3

U ovom dijelu poglavlja se predstavlja infrastruktura i topologija projekta.

Opisuju se uredaji koji koriste njihovu konfiguraciju.
9.1. Sastavnice projekta

Za emulaciju ovog projektnog zadatka potreban je ve¢ spomenuti GNS3 verzija
2.2.26 koja se pokrenula na operativnhom sustavu Windows 10. Takoder je potreban
i virtualna maSina kako bi se pokrenuo Operativni sustav Kali Linux, Ubuntu, da bi se
ostavarila internet veza. U sklopu projekta se koristila Vmware Workstation 16 PRO
verzija 16.2.0, kao platforma za pokretanje virtualnin masina. U programu GNS3
koristile su se inaCice usmjerivaca, preklopnika, vatrozida te ostalih virtualnih uredaja.
Cijeli projekt je u sklopu virtualnog okruzenja sa stvarnim inaicama proizvoda kao
Sto je vatrozid FortiGate, preklopnik Cisco L2 ili L3. Sljedeéim slikama su prikazani
koristeni virtualni uredaiji. Slika 26. prikazuje Cisco IOU (engl. Cisco 10S on Unix) L2
15.2a i njegove parametre. Slikovni primjer 27. prikazuje Cisco usmjernike, dok 28.
prikazuje Qemu platformu za pokretanje virtualnih masina na operativnhom sustavu
Linux. Na toj platformi se koristi FortiGate verzija 6.4.7, Kali Linux verzija 2021.1.
Slikovni primjer broja 29. prikazuje Toolbox i webterm koji dolaze u sklopu Docker-a

koji omogucuje jednostavnu uporabu i instalaciju ovih elemenata.
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@ Preferences

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
Qemu VMs
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

[IOU device templates

P

3 ~ General
Cisco 10U L2 15.1a Template name: Cisco I0U L2 15.1a
: Template ID: ACTFAAFT-d1b3-4893-2446-e3c03726607d
Cisco 10U L2 15.2d Default name format: 10U{0}
. Server: GNS3 VM (GNS3 VM)
&) Cisco 10U L3 15.4.1T i e

Auto start console:  False

Image: 86bi-linux-12-adventerprisekd-15.1a.bin
Startup-config: iou_I2_base_startup-config.txt

RAM: default

NVRAM: default

Ethernet adapters:
Serial adapters:

4 (16 interfaces)
0 (0 interfaces)

New Copy Edit Delete
[ ok Cancel Apply
lzvor: samostalna izrada, 2022.
@ Preferences ?
General [10S router templates
Server
GNS3 VM &) c3600 |~ Genen g
lemplate name: [«
Packet capture @D 3725 | Template I: cB0afc65-2678-493¢-921e-212565bdd3b8
~ Built-in @ 3745 Default name format: R{0}
Ethernet hubs erver: DESKTOP-ONV4310
3 Platform: an2s
Ethernet switches Image: c3725-adventerprisek9-mz.124-15.T14.image
Cloud nodes Console type: telnet
~ VPCS Auto start console:  False
Startup-config: ios_base_startup-config.txt
VECSnodes ~ Memories and disks
~ Dynamips RAM: 320 MiB
NVRAM: 256 KiB
= 1/0 memory: 5%
10S omUNIX PCMCIAisk:  OMiB
10U Devices PCMCIA disk1: 0MiB
- QEMU Auto delete: True
~ Adapters
Qemu VMs Slot 0: GT96100-FE
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers
L) » New Decompress. Copy Edit Delete
| oK Cancel Appl

Slika 27. Prikaz usmjerivaca u GNS3

Izvor: samostalna izrada, 2022.
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@ Preferences

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
~ VPCS
VPCS nodes
~ Dynamips
10S routers
~ 10S on UNIX
10U Devices
~ QEMU
~ VirtualBox
VirtualBox VMs
~ VMware
VMware VMs
~ Docker
Docker containers

[Qemu VM templates

(® FortiAnalyzer 7.0.2
575 FortiGate 7.0.2

[j FortiManager 7.0.2
& Kali Linux 2021.1

W@ pfSense 2.5.2
S ybuntu Server Ubuntu Server 18.04.3 ...

=. Windows IE8-Win7-VMWare-disk1

~ General
Template name:
Template ID:
Default name format:
Server:
Console type:
Auto start console:
CPUs:
Memory:
Linked base VM:
QEMU binary:

~ Hard disks
Disk image (hda):
Disk interface (hda):

~ Network
Adapters:
Name format:
Type:

~ Optimizations
CPU throttling:
Process priority:

~ Additional options
On close:

FortiManager 7.0.2
66601f3f-560c-44de-8fdd-955152abba31
{name}-{0}

DESKTOP-0NV4310

telnet

False

1

256 MB

True

qemu-system-x86_64w.exe
C:/Users/NeveN/GNS3/images/I0S/CiscolOUKeygen3f.{
none

1

Ethernet{0}

€1000

disabled
normal

power_off

Copy Edit Delete

ok || cancel Appl

Slika 28. Prikaz vatrozida, OS Kali Linux, pfSense i Fortinet proizvoda u GNS3

Izvor: samostalna izrada, 2022.

& Preferences

General
Server
GNS3 VM
Packet capture
~ Built-in
Ethernet hubs
Ethernet switches
Cloud nodes
- VPCS
VPCS nodes
~ Dynamips
105 routers
~ 105 on UNIX
10U Devices
~ QEMU
Qemu VMs
- VirtualBox
VirtualBox VMs
- VMware
VMware VMs
~ Docker
Docker containers

7 X
[ Docker container templates
N ~ General
DNS Template name: Toolbox
Template ID: 36F445¢5-08d3-4ec2-8e0d-b926A0aR013e
Toolbox Image name: adosztal/net_toolbox:latest
Server GNS3 M (GNS3 VM)
e webterm Console type: telnet
Auto start console:  False
Default narne format: {name}-{0}
Adapters: 1
Dew Copy Edit Delete
| dK | Cancel Apply

Slika 29. Prikaz elemenata koji dolaze u Docker kontejneru

9.2. Konfiguracija

Izvor: samostalna izrada, 2022.
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Kada se zna koje Ce se stavke koristiti, mora se odluciti koji Ce se server upraznjavati.

Postoje dvije opcije, primjer je predstavljen na slici 30.
Lokalni server pokrenut na racunalu
Virtualni server pokrenut na VMware-u

Servers Summary

» @) DESKTOP-ONVA43I0 CPU 75.4%, RAM 95.7%
» &3 GNS3 VM (GNS3 VM) CPU 97.0%, RAM 91.0%

Slika 30. Prikaz servera unutar GNS3

Izvor: samostalna izrada, 2022.

Prilikom konfiguracije projekta izabran je virtualni server, a da bi server radio treba

imati odredenu konfiguraciju koja je prikazana na slikama 31.i 32.

& Preferences ? X
General [GNS3 VM preferences
Server
T v crabie the GNs3 M
Packet capture Virtualization engine
~ Built-in
Ethernet hubs VMware Workstation / Player (recommended) v
Ethernet switches VMware is the recommended choice for best performances.
The GNS3 VM can be downloaded here.
Cloud nodes
~ VPCS Settings
VPCS nodes
~ Dynamips VM name: | GNS3 VM - Refresh
105 routers Port: 80 s
PIOS o UNIX Run the VM in headless mode
10U Devices
~ QEMU V' Allocate vCPUs and RAM
Qemu VMs vCPUs: |1 s
~MirtiialBox RAM: 2048 MB s
VirtualBox VMs
~ VMware Action when dosing GNS3:
VMware VMs keep the GNS3 VM running
~ Docker suspend the GNS3 VM

Docker containers

@) stop the GNS3 VM

OK Cancel

Slika 31. Prikaz parametara u GNS3

Izvor: samostalna izrada, 2022.
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GNS3 server version: 2.2.26
Release chamel: 2.2

UM version: 0.11.1

Ubuntu version: focal

Qemu version: 4.2.1
Virtualization: umuware

KUM support available: True
Uptime: up 1 minute

IP: 192.168.64.128 PORT: 80

To log in using SSH: ssh gns30192.168.64.128
Password: gns3

To launch the Web-Ui: http:/-192.168.64.128

Images and projects are stored in ’/opt/gns3’

Slika 32. Prikaz parametara u VM Workstation 16 PRO

Izvor: samostalna izrada, 2022.

9.3. Oblikovanje LAN mreze

Nakon $to je konfiguracija provedena za server, moze se dizajnirati LAN mreza. U
sklopu projekta se koriste Virtualna racunala koji se nazivaju VPCS, preklopnik Cisco
IOU L2 15.2d, vatrozid FortiGate verzije 6.4.7, toolbox kao DMZ i webterm koji se

kasnije koristi kao preglednik i terminal. Prikaz mreze predstavijen je slikom 33.
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HA- Hgh awailbility —_

wvlan10: Officer 192.168.10.1 gateway za internet 192168682
vlan20 Guest Wik 192.16820.1 webtermr 1

wvan30 OCTV: 192.16830.1

WebServer: 192168.7.1/ 24 2

sermame za FortiGate:admin .eth(}

Password za FortiGate: admin

FortiGate-A: 1921686811
FortiGate-B: 152168.6812

Portd
192168.68.12

-

ethD
192168.7.1/ 2

el 2

- (o) [ )

150.168.10.13

Slika 33. Prikaz LAN mreze

Izvor: samostalna izrada, 2022.

9.3.1. Konfiguriranje FortiGate-a

Nakon Sto su se svi uredaji spojili s Ethernet kabelom, uklju€ivanje svih uredaja prije
konfiguracije nije dobra ideja, zato Sto program opterecuje raCunalo i treba se
pridrzavati nekakvog redoslijeda prilikom osposobljavanja uredaja. Prvi uredaj koji je
konfiguriran je FortiGate-A. Nakon prijavljivanja u uredaj, provjerava se ima li vezu s

internetom. Kako bi to saznali upisuje se naredba ,get sys arp”.
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Slika 34. Prikaz izlaza na Internet putem VMware-a

Izvor: samostalna izrada, 2022.

Takoder, to se moze saznati i preko VMware Workstation-a klikom na opciju Virtual
Network editor i dobiju se informacije o pristupu (engl. Gateway) odnosno izlazu na

internet vezu (sl. 35).

@
Name Type External Connection Host Connection  DHCP Subnet Address i
|| MMnetl  Host-only - Connected Enabled __192.168.64.0 i
{ |[Mnets  NaT NAT Connected Enabled  192.168.68.0 | |
a
| i
NAT Settings X
Network: vmnet8
SubnetIP:  192,168.68.0 -

Subnet mask: 255.255.255.0

VYMnet Inform IGateway IP: | 192,168, 68 , 2 l l
Bridged ({  Port Forwarding

HostPort Type Virtual Machine IP Address Description

NAT (sha

Hnst-anld

Slika 35. Prikaz pristupa na Internet putem VMware-a

Izvor: samostalna izrada, 2022.

Kada se sazna pristup internetu, namjesta se port koji je spojen direktno na internet
i dodjeljuje se vatrozidu IP adresu u sklopu Gateway-a (pristupa), u ovom slu¢aju to
je 192.168.68.2/24, stoga adresa za sucelje FortiGate-a je 192.168.68.10/24.
Dopusta se ping koji sluzi za provjeru dostupnosti, http, https i ssh. Uloga je WAN jer

je to pristup internet vezi. Kako bi se lakSe prepoznao port ili priklju¢ak stavlja mu se
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alias WAN. Na sljedeco;j slici broja 36. se vidi red naredbi. Nakon dodjeljenje adrese
drektno se pristupa grafickom sucelju preko preglednika upisujuc¢i zadanu adresu

koja je zadana, u ovom slucaju 192.168.68.10/24.

- ® FortiGate7.0.2-1

(VM #
| # admin

(VM # admin

VM # conf sys int
(VM (interface) # edit portl
(portl) # set mode static
VM (portl)
VM (portl)
(portl)
FortiGate-VM M (portl)

ortiGate-VM64-KVM (portl) #

FortiGate-VM64-KVM

M login: |

Slika 36. Kreiranje grafickog sucelja i dodjeljivanje adrese FireGate-u

Izvor: samostalna izrada, 2022.

9.3.2. Konfiguriranje VLAN-a

Grafi¢ko sucelje FortiGate-a jako je intuitivno i jednostavno postavljeno (sl. 37). Ideja
je da se sve stavke centraliziraju. Na lijevoj strani smjeStena je kontrolna ploca,
Security Fabric koja je dio platforme povezivaju¢i proizvod Fortinet-a. Sekcija
Network je ta gdje se mogu pregledati stanja portova, kontrolnih zona, sucelja,

stati¢nih ruta i drugo. Na slici broj 37. prikazano je sucelje za isti.
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S0 FortiGate VM64-KVM  FortiGate A

@ Dashboard

£ FortiGate VM64-KVM 1 5
¥k Security Fabric > EEEEE
+# Network . I" SERaE -‘
m ] 2 4
DNs
Packet Capture § 4 M GrowpByTipe~
SD-WAN Zones Name & Type Members 1P/Netmask * Administrative Access DHCP Clients DHCP Ranges Ret.:
SDWaN Rues
Performance SLA B fortlink 8 802.33d Aggregate Dedicated to FortiSwitch PING 169.254.1.2-169.254.1.254 2
Static Routes ST
PotyRoutes
RIP B HA-Heart(portd) B8 Physical Interface 0000/0000 0
OSPF = ™ Loc & Physical 0.0.0.0/0000
BGP * & caviv o vuaN 192.168.30./255.255.255.0 1 192.168.30.10-192.168.30.254
Multicast * @ Office (vian10) A VIAN 192.168.10.1/255.255.255.0 PING 192.168.10.10-192.168.10.254
© system > * @ Wii(vian20) &N 192.168.20.1/255.255.255.0 2 192.168.20.10-192.168.20254
& Policy & Objects B porté  Physical Interface 0000/0000 0
9 Shoutty profies & ports 0000/0000 0
S e & ports 0000/0000
& User &Authentication B port7 S o
Bileah et & ports 0000 0
B port9 o
B port10 0
B WAN (port1) PING 3
HTTPS
SSH
HTTP
O Interni-vian O Zone Office (vian10) 0000/0000 1

0% 15 Updated:05:44:56 &~ | _

Slika 37. Prikaz sucelja skecije Network u FortiGate-u
Izvor: samostalna izrada, 2022.

Po zadanom, svi portovi su blokirani, kako bi bili povezani s internetom, dolazi do
konfiguracije vatrozida i njegovih portova kako bi ostali uredaji imali pristup internetu

i internoj komunikaciji, Sto rezultira uspostavljanje stati¢ne rute, prikazano na slici 38.

272 FortiGate VM64-KVM  FortiGate-A

@ Dashboard > # Edit || T Clone Delete | [ Search [q

3K Security Fabric >
Destination Gateway IP Interface Status
I‘*‘ Network 82
Interfaces Eibe®
DNS 0.0.0.0/0 192.168.68.2 B WAN (port1) © Enabled
Packet Capture

SD-WAN Zones

SD-WAN Rules

Performance SLA

Static Routes w
Policy Routes

RIP

OSPF

Slika 38. Prikaz statiCke rute prema Internet vezi
Izvor: samostalna izrada, 2022.

Zatim slijedi konfiguriranje sucelja za virtualne mreze odnosno VLAN. Modificiranje
se obavlja preko sucelja FortiGate-a tako $to se otide u sekciju Network i kreira novo
sucCelje. VLAN se podijeliti u dijelove koje svako imaju svoju ulogu. VLAN 10 je
odreden za Office, VLAN 20 predodreden je za WiFi i na kraju VLAN 30 zadan je za
CCTV kamere. Njihova konfiguracija se vidi na sljedec¢im slikama.
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New Interface

Name vian10
Alias Office
Type 6 VAN

Interface | B Local-LAN (port2)
VLANID 10

VRFID @ |0
Role ® [ LAN
Address

Addressing mode
1P/Netmask

Create address object matching subnet €@©

Name

Destination

Secondary IP address @

Administrative Access

1Pva O HTTPS
O ssH

(O RADIUS Accounting

@© DHCP Server

192.168.10.1/24

= vian10 address

192.168.10.1/24

PING O FMG-Access
O sNmp OF™M

(O Security Fabric
Connection @

Address range | 192.168.10.10-192.168.10.254

o

Netmask | 2552552550

Default gateway [Nl Specify
DNSserver I R IONGE Same as Interface IP | Specify

Lease time @ @ | 604800 |second(s)
New Interface

Name vlan20

Alias WiFi

Type 6 VAN -
Interface ® Local-LAN (port2) -
VLANID 20

VRFID @ |0

Role @ LAN v

Address

Addressing mode

IP/Netmask 192.168.20.1/24
Create address object matching subnet @
Name = vlan20 address
Destination 192.168.20.1/24
Secondary IP address e )
New Interface
Name vian30
Alias ccrv
Type 6 VIAN -
Interface ¥ Local-LAN (port2) -
VLANID 30
VRFID & |0
Role @ LAN bk

Address
Addressing mode
1P/Netmask

Create address object matching subnet @

Name

Destination

Secondary IP address e ]

Administrative Access

1Pva O HTTPS
O ssH

O RADIUS Accounting

@© DHCP Server

BB oHcP | Auto-managed by Fo

192.168.30.1/24

= vian30 address
192.168.30.1/24

O PING O FMG-Access
O sNMpP OF™M
(0 Security Fabric

Connection @

Address range [ 192.168.30.10-192.168.30.254

()

Netmask | 255.255.255.0

Slika 39. Prikaz konfiguracije sucelja za VLAN

Izvor: samostalna izrada, 2022.
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Nakon kreiranja sucelja, kreira se i zona kojem portu pripadaju VLAN sucelja. Kako
bi VLAN sucelja neometano komunicirala i razmjenjivala podatke, iiskljuCuje se opcija
Block intra-zone traffic unutar zone. Predstavljeni pojmovi su na sljedec¢em slikovhom

primjeru.

Edit Zone

Mame Interni-vlan

Block intra-zone traffic B

Interface members ™ Local-LAN (port2) 4
@ Office (vlan10) 4
@ WiFi (vlan20) 4
@ CCTV (vlan30) x
+
Comments 4 0/127

Slika 40. Prikaz Zone
Izvor: samostalna izrada, 2022.

Nakon kreirane zone, ta zona se mora spojiti s internetom tako Sto se narede
postavke u FortiGate-u. U parametrima se spajaju zone koja se nalaze na portu 2 sa
zonom 1 koja ima direktnu vezu s internetom te obavezno NAT opcija mora biti
uklju¢ena. Ovim opcijama se pristupa sekciji Firewall u FortiGate grafickom sucelju.

Parametri su na slici 41 .
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Edit Policy

Name @ Pristup Internetu
Incoming Interface (J Interni-vlan wr

Outgoing Interface | ™ WAN (port1)

Source = all x
+

Destination = all x
+

Schedule [e always -

Service @ ALL x
+

Action O .\@eaul @ DENY

Inspection Mode Proxy-based

Firewall / Network Options

NAT ©

Slika 41. Prikaz pristup Internet vezi od strane Zone
Izvor: samostalna izrada, 2022.

9.3.4. Konfiguracija preklopnika

Da bi krajnji uredaji bili povezani s vatrozidom i imali pristup internetu treba
modificirati preklopnike. U svaki preklopnik treba kreirati VLAN tranking (engl. VLAN
trunk) koji omogucuje kretanje prometa na razliite dijelove VLAN mreze. Trank je
point-to-point veza izmedu dva mrezna uredaja koji nose jedan ili viSe VLAN-ova. S
VLAN trankingom se moze proSiriti konfigurirani VLAN na cijelu mrezu. PaZljivo se
odabiru ciljani portovi i kroz njih treba provesti trank i odrediti koji port ¢e imati Cije

VLAN sucelje. Slika 42. nam predstavlja preklopnike i ime veza njihovih portova.
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elf1

________

yi
7
LinuxOffice /
(C}

eth0
192.168.10.13

192.168.10.11

Slika 42. Prikaz preklopnika i krajnjih uredaja
Izvor: samostalna izrada, 2022.

192.168.20.11

Slika 43. prikazuje programiranje preklopnika naziva Switch-2. Port e0/0 ima trank

konekciju koja je spojena s glavnim preklopnikom Core. Portu e0/1 se dodjeljuje

VLAN 10, a portu e0/2 se dodjeljuje VLAN 20.

Slika 43. Prikaz uspostavljanje funkcije portova
Izvor: samostalna izrada, 2022.
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Sli¢na procedura je za preklopnik Switch-1 i preklopnik Core, jedina razlika naspram
preklopnika Switch-2 je ta da Switch-1 ima jedan VLAN viSe, a preklopnik Core na

svojim portovima ima trunk konekciju i tri VLAN sucelja (sl.44).

Core##tsh vlan bri

VLAN Name

default

Slika 44. Prikaz VLAN sucelja u preklopniku Core
Izvor: samostalna izrada, 2022.

Kako bi se provjerilo jesu li portovi spojeni i aktivirani, obavi se naredba u konzoli
show interface status ili kraée - sh int statu. Tako se izlistaju informacije status

portova.

: FortiGate7.0.2-1 ® Switch

Status
connecte
connec
connec

auto

auto

conn 0
conn ] auto
connected 1 auto
connected ] auto

connec 1 auto

connected 1 auto

connect 1 auto

connected ] auto

Slika 45. Prikaz status portova u preklopniku
Izvor: samostalna izrada, 2022.
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9.4. Pokretanje LAN mreze s krajnjim uredajima

Ako je sve pravilno spojeno, naredbom ping se provjerava uspostava komunikacije
uredaja i interneta. Zatim se pokrene VPCS koji sluzi kao WiFi te ima VLAN 20 (sl.46)
kao sucelje. Da bi se dodijelila adresa, koristi se DHCP. Naredba "ip dhcp” sluzi za
dodjeljivanje zadane adrese krajnjim uredajima. U ovom slu€aju se dobije adresa
192.168.20.10/24 za WiFi i 192.168.20.11/24 za printer (sl. 47).

Slika 46. IP adrese VLAN 20
Izvor: samostalna izrada, 2022.
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: FortiGate-A Core @ WiFi

ee too © 2019 SolarWinds Worldwide, LLC. All rights reserved.

VA

7
LinuxOffice J

(C) () =
|
ho
192.1(:8.10.13 192.168.10.11 192:100-20-1 L

Slika 47. Prikaz komunikacije izmedu Wifi-ja i printera
Izvor: samostalna izrada, 2022.

Na slici se vidi kako je veza izmedu WiFi-ja i printera uspostavljena, te da je WiFi

spojen na internet vezu.

Nakon uspjesne uspostave komunikacije slijedi vracanje na vatrozid FortiGate-B koji
sluzi kao rezervni u slu€aju pada, popravka, ili nepravilnog rada Master vatrozida da
bi nam Slave (engl. sluga) vatrozid bio u pripremi da ga zamjeni. Kako se ne bi trebalo
namijestati sve iz poCetka, bitno je da konfigurirati Heartbeat Link - vezu izmedu dva
FortiGate-a. Pojam koji je konfiguriran zove se High Availabiltiy (HA) Cija je svrha
osigurati odredenu razinu performansi za razdoblje duze od normalnog.
Modernizacija je rezultirala povecanje oslanjanja na takve sustave (npr. bolnice).
Podatkovni centri zahtijevaju visoku dostupnost tj. HA za obavljanje rutinskih
aktivnosti koji se odvijaju svakodnevno i neprekidno. HA se nalazi u sekciji System

na FortiGate sucelju. Mod se stavlja A-A odnosno active-active gdje dva ili viSe
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uredaja rade kao tim. Prioritet uredaja se stavlja na 200 (jer je standardni broj 128)
tako da FortiGate-A ima veci prioritet nego FortiGate-B. Monitoriranje se postavlja na
portove koji Zele biti praceni, u ovom slucaju - port 1 i port 2. Port 3 je veza izmedu
dva vatrozida koja se naziva Heartbeat. Odabire se naziv grupe i odreduje lozinka.

Na slici 48. i 49. su jasno prikazane opcije i podeSavanja.

== FortiGate VM64-KVM  FortiGate-A

@ Dashboard > High Availability
NX Security Fabric >
Mode Active-Active v
b Network >
Device priority @ | 200
I ¥ System v

Administrators Cluster Settings

Admin Profiles

Group name HA- Grupa
Hiwars Password 123456 w»
Sl Sessionpickup @
HA b Monitor interfaces M WAN (port1) x
SNMP ¥ Local-LAN (port2) x
Replacement Messages — £
FortiGuard Heartbeat interfaces | M port3 . x
Feature Visibility
Certificates (@ Management Interface Reservation

& Policy & Objects
. : @ Unicast Heartbeat
@ Security Profiles
0 VPN

& User & Authentication

v v v v v

il Log & Report

Cancel
Slika 48. Prikaz konfiguracije HA
Izvor: samostalna izrada, 2022.

Slika 49. Parametri HA
Izvor: samostalna izrada, 2022.

Uspostavom HA se prelazi na konfiguraciju FortiGate-B-a. Kako ne bi morali sve
svaku opciju naredivati zasebno, omogucujemo opciju session-pickup kako bi

sinkronizirali parametre iz Master vatrozida (sl. 50).
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-VM64-KVM

(ha) # s

(ha) set group-name HA-Grupa
(ha) # set vord 1

(ha)

(ha) S hbdev port3

(ha)

Slika 50. Prikaz konfiguracija FortiGate-B
Izvor: samostalna izrada, 2022.

Slika 51. prikazuje informaciju da je sinkronizacija izmedu FortiGate-A i B uspjesno

sinkronizirana, a slikovnim primjerom 52. je to potvrdeno.

Slika 51. Prikaz uspjeSnog sinkroniziranja
Izvor: samostalna izrada, 2022.
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ation enable

Slika 52. FortiGate-B nakon sinkronizacije

Izvor: samostalna izrada, 2022.

Slika 53. prikazuje prije i poslije sinkronizacije vatrozida i njihovu validnost za

upotrebu. Slika 54. prikazuje status FortiGate-B i njegovu poziciju. Jasno se vidi da

je sekundaran, njegovo aktivno vrijeme, vrijeme azuriranja. Da bi dobili tu informaciju,

koristi se naredba ,get sys ha statu”.

i3 FortiGate VM64-KVM

2
T —‘ FortiGate-A (Primary)

& Refresh | | ¢ Edit x

[ENENS
NI
¥

Status Priority Hostname Serial No. Role
© Synchronized 200 FortiGate-A FGVMEVPKQ PO6U3E Primary
© Outof sync 128 FortiGate B FGVMEVIBXHKAR-E2 Secondary

£ FortiGate VM64-KVM 1 3

o W
T
2 4
T FortiGate-A (Primary)

< Refresh | & Edit X

Status Priority Hostname Serial No. Role
@ Synchronized 200 FortiGate-A FGVMEVPKQ_PO6U38 Primary

© Synchronized 128 FortiGate-B FGVMEVIBXHKAR-E2 Secondary

Uptime
42m31s

9m49s

Uptime
47m31s

14m 50s

Sessions
i
7

Sessions
14
1

Slika 53. Prikaz prije i poslije sinkronizacije vatrozida
Izvor: samostalna izrada, 2022.

Throughput
22.00kbps
17.00kbps

Throughput
22.00kbps

17.00kbps
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Slika 54. Prikaz parametara i statusa FortiGate-B
Izvor: samostalna izrada, 2022.

Kako dva uredaja rade kao tim oni dijele istu IP adresu. Da bi pristupiti odredenom
FortiGate vatrozidu treba kreirati njihove IP adrese. Opet se mora konfigurirati port 1
i dodati adresa za menadzment naredbom ,set managment-ip 192.168.68.11/24“ za
FortiGate-A. Za FG-B IP adresa bi bila 192.168.68.12/24.
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set management-ip 192.16¢

Slika 55. Dodavanje posebne IP adrese za menadzment FG-a
Izvor: samostalna izrada, 2022.

Da bi se mijenjali uredaiji ili da ih se nadograduje, €esto bi morali konfiguraciju
zapocinjati od nule. No, Svaki FortiGate ima opciju za sigurnosnu kopiju koja se moze
zakljucati. Prilikom isteka licence ili uspostave novog uredaja moze se ucitati

prethodno zadana konfiguracija.

HA: Primary Q ~

FortiGate VM64-KVM
v6.4.7 build1911 (GA)

£ System g
[ Backup | [ Configuration  »
'O Restore & Change Password
= Revisions @ Logout
o DHC| 2 scripts RS

Slika 56. Prikaz spremanje sigurnosne kopije FortiGate-a
Izvor: samostalna izrada, 2022.

Podatke, usluge, FTP informacije se spremaju na siguran server tako da i u slu¢aju
prestanka rada interneta se moze pristupiti tim podacima te da se komunikacija
unutar organizacije nastavlja.
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9.5. DMZ

DMZ (engl. demilitarized zone) ili Delimitirizirana zona je perimetarska mreza koja
stiti i dodaje dodatni sloj sigurnosti unutar LAN mreze od nepouzdanog prometa.

DMZ je podmreza izmedu internet mreze i privatne.

Cilj DMZ-a je omoguciti pristup organizaciji nepouzdanim mrezama kao $to je Internet
a istovremeno StiteCi privatne mreZze odnosno LAN. Organizacije obi¢no pohranjuju
vanjske usluge, resurse, web posluzitelie, FTP, DNS u DMZ. Pristup DMZ-u od

strane napadaca otezava izravan pristup podacima.

DMZ mreza pruza meduspremnik izmedu interneta i privatne mreze organizacije.
DMZ je izoliran sigurnosnim pristupom, kao $to je vatrozid, koiji filtrira promet izmedu
DMZ-a i LAN-a. Zadani DMZ posluzitelj zasti¢en je drugim sigurnosnim pristupom
koji filtrira promet koji dolazi s vanjskih mreza. |dealno je smjeSten izmedu dva
vatrozida, a postavljanje DMZ vatrozida osigurava da vatrozid ili drugi sigurnosni alati
promatraju dolazne mrezne pakete prije nego Sto dodu do posluzitelja smjestenih u
DMZ-u. To znaci da €ak i ako sofisticirani napadac uspije proc€i prvi vatrozid, mora
takoder pristupiti ojaanim uslugama u DMZ-u prije nego $to moze nanijeti Stetu
tvrtki.

9.5.1 Prednosti DMZ-a

Glavna prednost DMZ-a je osigurati internu mrezu s naprednim sigurnosnim slojem
ograniCavanjem pristupa osjetljivim podacima i posluziteljima. Omogucavanje
kontrole pristupa, tvrtke mogu korisnicima omoguciti pristup uslugama izvan
perimetra svoje mreZe putem javnog interneta. DMZ takoder moze ukljucivati proxy
posluzitelj, koji centralizira unutarnji protok prometa i pojednostavljuje praéenje i

shimanje tog prometa.
SprjeCavanje izvidanja mreze:

Pruzaju¢i meduspremnik izmedu interneta i privatne mreze, DMZ sprjeCava

napadace da obavljaju izvidacki rad koji provode u potrazi za potencijalnim ciljevima.

76



Posluzitelji unutar DMZ-a javno su izlozZeni, ali im vatrozid nudi joS jedan sloj zastite
koji sprie¢ava napadadu da vidi unutarnju mrezu. Cak i ako DMZ sustav bude
ugrozen, unutarnji vatrozid odvaja privatnu mrezu od DMZ-a kako bi bio siguran i

otezavao vanjsko izvidanje.
Blokiranje laznog internetskog protokola (IP):

Napadaci pokuSavaju pronaci naCine za pristup sustavima laziranjem IP adrese i
laznim predstavljanjem od strane uredaja koji je odobren i prijavljen na mrezu. DMZ
moZze otkriti i zaustaviti takve pokuSaje laziranja dok druga usluga provjerava

legitimnost IP adrese.
Usluge DMZ-a ukljuCuiju:

e DNS posluzitelji
e FTP posluzitelji
e PosluZitelji poste
e Proxy posluzitelji

e Web posluzitelji
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9.5.2. Kreiranje DMZ-a

Za kreiranje DMZ servera koriSten je Docker-ov uredaj Network Toolbox Kkoji

podrzava FTP, DHCP, SNMP server i drugo.

webterm-2 /ﬁ
: FortiGate-
ams
T 11 " Poft3
etho = \.\
/Pﬂﬁ
192.168.68.11
Port2
192.168.7.1/24
ServerDMZ
Switch-1
etho
192.168.7.1/ 24
edf1
ed/2

Slika 57. Prikaz DMZ zone
Izvor: samostalna izrada, 2022.
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Za pocetak Toolbox se konfigurira tako $to mu se zadaje statiCha IP adresa,

podmaska, a za pristup se koristila adresa 192.168.68.10 koja je sucelje od

FortiGate-A. Kako bi uredaj dobio automatsku adresu, trebaju se zakomentirati

stavke za statiCnu adresu a izbrisati # (ljestve) za zadnja tri reda koji su prikazani na

slici 58.

webterm-2

*_ ServerDMZ

etho
192.168.7.1/ 24

@

&
#

# This is a sample network config uncomment lines to configure the network:

&=
#

# Static config for ethd

auto eth
iface ethl inet static
address 192,168..7.1

netmask 255.255.255.0
gateway 192, 168.68.10
up echo nameserver 192, 168.68.10 = fetcfresolv. conf

Staticna adresa

# DHCP config for eth0
# auto eth0
# iface ethl inet dhep

Dinami¢na adresa

Slika 58. Prikaz konfiguracije Toolbox-a

Izvor: samostalna izrada, 2022.

Napravljena konfiguracija se saCuva i onda se odlazi na sucelje vatrozida FortiGate-

A gdje se postavljaju zastitna pravila i nain komuniciranja i protok prometa. Za

poCetak se konfigurirao port 4. Uloga prikljucka stavljena je DMZ, i zadana mu je

pristupna IP adresu. Omoguc¢ena mu je funkcija ping radi provjere dostupnosti

uredaja i pristup preko HTTPS-a (sl. 59).
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Edit Interface

Name ™ DMZ (port4)
Alias DMZ
Type ™ Physical Interface
VRFID @ |0
Role @ DMZ v
Address
Addressing mode m DHCP
IP/Netmask 192.168.7.1/255.255.255.0
Create address object matching subnet @
Name = port4 address
Destination 192.168.7.1/255.255.255.0
Secondary IP address e

Administrative Access

IPv4 HTTPS PING (0 FMG-Access
(J SSH (0 SNMP OF™M

< Security Fabric
(J RADIUS Accounting a Connection @

Receive LLDP € (SEAYBlel U RTS i Enable Disable
Transmit LLDP @ REEAVpIOIVESaili-8 Enable Disable

Network

Device detection @ @©

Slika 59. Prikaz konfiguriranje port 4 za DMZ
Izvor: samostalna izrada, 2022.

Slika 60. prikazuje pravila unutar tog vatrozida. Da se lakSe raspoznaje pravilo, za
ime se stavilo WebServer. Mjesto s kojeg se Salju upiti za informacije je stavljeno
.interni-vlan“ - koji je kreiran kada su se razvijala sucelja VLAN mreza. DMZ je
nazvano odrediste, port 4. Pod izvor je stavljen pristup adresi Ciju autentifikaciju vrse
preko e-mail adresa. Isto tako i za destinaciju, za usluge je stavljeno ALL_ICMP tako
da se mogu vrsiti sve ICMP poruke, HTTPS, FTP, POP3 za email i drugo. Opciju
NAT je iskljuena zbog sigurnosnih razloga (kako ne bi imali pristup od strane internet
veze). Uklju€ene su funkcije za Antivirus, filtriranje web prometa (Web filter, DNS

filter). Sav promet koji je dopusten se zapisuje u listu preko opcije Log Allowed Traffic.
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Name €@ | WehServer

Incoming Interface | [ Interni-vlan

Qutgoing Interface | [® DMZ (port4)

Source o all *
Destination o all *
Schedule | [0 always -
Service I ALL_ICMP ®

@ DHCP x

Il FTP x

I HTTPS x

I POP3 x

+

Action U y-eeaal © DENY
Inspection Mode QREWVEIEELE Proxy-based
Firewall / Network Options
NAT >
Protocol Options m default v | &
Security Profiles
AntiVirus © default v| &
Web Filter © | E=1 default - &
DNS Filter © | B default v &

Application Control (B
IPS @
File Filter »

Slika 60. Konfiguracija parametara za DMZ u FortiGate-u

Izvor: samostalna izrada, 2022.
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Kako bi podigli zastitu treba ukljuciti opciju Web Application Firewall da bi se mogla
kreirati i modificirati pravila sigurnosti odnosno rad samog vatrozida (sl.61)

== FortiGate VM64-KVM  FortiGate-A

@ Dashboard > | Feature Visibility
SX Security Fabric )
Core Features Security Features
+ Network >
Iq. System v [ @ Advanced Routing ] [ @ AntiVirus ]
Administrators g s
O IPv6 @ Application Control
Admin Profiles
Firtiware [ @© VPN (+] ] [ @ DNSFilter ]
Settings [ Switch Controller € (4] J [() Email Filter J
HA
[ @ Endpoint Control ]
SNMP
Replacement Messages [ (O Explicit Proxy ]
FortiGuard [ @ File Filter ]
Feature Visibility W
@ Intrusion Prevention + ]
Certificates [ @
B Policy & Objects > [@]Web Application Firewall ]
@& Security Profiles >
: [ @ Web Filter ]
0 VPN >
& User & Authentication >
bl | og & Report >

Slika 61. Dodatne sigurnosne opcije FortiGate
Izvor: samostalna izrada, 2022.

Protiv DOS (engl. Denial of Service) - postave se parametri i monitoriranje od strane
porta 1. Ako previSe sesija dolaze od strane izvora, treba ih blokirati. Isto tako ako

ima previSe nadolazecih izvora na server (sl. 62).

® Documentation
Name @ Auto-BAN IP & OnlineHelp &
i @ Video Tutorials ('
™ -
Incoming Interface | M WAN (port1) @ Consolidated Policy Configuration (2
Source Address 2al x
&)
Destination Address | & all x
* Protiv DOS napada
Service @ ALLICMP x
@ HTTP x
@ HTTPS x
+
L3 Anomalies
Name @ Logging | Action Disable Monitor Threshold
ip_src_session | @ Disable m Monitor 5000
ip_dst_session | @ Disable m Monitor 5000

Slika 62. DoS pravila
Izvor: samostalna izrada, 2022.
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Slika 63. prikazuje nastavak opcija koje se mogu monitorirati, blokirati ili iskljuciti.
Kada bude abnormalno puno sesija preko ICMP ili TCP-a - treba ih blokirati.

@ Dashboard > NewPolicy
A . .
¥ Security Fabric ’ Name (O Logging | Action | Disable Block | Monitor Threshold
& Network >
£ System > tcp_syn_flood O (0= Y Block | Monitor 2000
I‘!\ RellEE = v tcp_port_scan [ Block | Monitor 1000
Firewall Policy
IPv4 DoS Palicy o tep_sre_session [ o] Disable Monitor 5000
Gdieses tep_dst_session [ o] Disable Monitor 5000
Internet Service Database
S udp_flood (e ] [0[-=l Y Block | Monitor 2000
Schedules udp_scan (o ] Block | Moniter 2000
Virtual IPs
IP Pools udp_src_session o } Block | Monitor 5000
e QO ImD udp_dst session |~ Block = Monitor 5000
Traffic Shapers
Traffc Shaping Palicy icmp_flood © Disable Monitor 250
Traffic Shaping Profile icmp_sweep O Disable Monitor 100
& Security Profiles >
O VPN N icmp_sre_session | @D Disable Monitor 300
& User & Authentication ? icmp_dst_session @O Disable Monitor 1000
Il Log & Report >
sctp_flood e ) Black | Monitor 2000
sctp_scan (@ ] Block | Monitor 1000
sctp_src_session | (B Block | Monitor 5000
sctp_dst_session | (B Block | Monitor 5000
Comments | Writea comment... o023

Enable this policy @

Slika 63. DoS pravila
Izvor: samostalna izrada, 2022.



Nakon postavljanja i konfiguriranje DMZ zone provjerava se funkcijom ping ima li
dostupnost uredaja od strane drugih krajnjih uredaja. Slike 64 i 65. pokazuju

uspjeSnu konekciju od strane operativnog sustava Kali Linux i Windows 7.

A - High availbiity

WebServer : 192.168.7.1/24

12008 S

192.168.7.1/24

0

o1

1

192.168.7.1/24

Slika 64. Komunikacija izmedu Kali Linux-a i DMZ-a
Izvor: samostalna izrada, 2022.

gateway za internet 192.168.68.2 ([

Internet %)

HA - High availbiity
vian10: Office: 192.168.10.1
vian20 Guest WiFi: 192.168.20.1
vian30 CCTV: 192.168.30.1
WebServer : 192.168.7.1/24

FortiGate)

192.168.7.1/24
e sms
3
- sms

e Rt

Serderomz

—

G)
\ij Sveugiliste Jurja Dobrile u Puli Upisi pojam
¥

ethol

- osavm 192.168.7.1/24

Studiraj u Puli! ™

Saznaj sve o upisima

3699 ocker frodes 03540

Slika 65. Komunikacija izmedu Windows-a i DMZ-a
Izvor: samostalna izrada, 2022.
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9.6. Wireshark

Da se dodatno analizira mrezni promet moze se Koristiti Wireshark. Wireshark je alat
kojim se direktno prati i analizira paket unutar nasih protokola. Uz pomo¢ ovog alata
koji monitorira pakete mogu se rijeSiti mrezni problemi. On podatke iz paketa
dekodira kako bi ih lakSe razumio tako $to ,skine“ slojeve koji su enkapsulirani kako
bi identificirao ili dopustio koriStenje u mrezi. Wireshark svoju analizu mreze razbija

na tri panela:

e Sazetak; prikazuje sazetak u jednom retku protokola najviSeg sloja sadrzanog
u okviru, kao i vrijeme snimanja te izvorne i odrediSne adrese.

e Detalj; pruza detalje o svim slojevima unutar okvira.

e Heksadecimalni; prikazuje neobradene  snimljene podatke u
heksadecimalnom formatu

Slika 66. prikazuje sucCelje tj. tri panela kroz koje se vidi filtriranje informacija o
razmjeni paketa.

A *- [Switch-1 Ethernet0/2 to Wii Ethernet0]
File FEdit View Go Capture Analyze Statistics Telephony Wireless Tools Help

mae RERes=TissEaaan

(W oo o dspey e _<c.

No. Destination Protocol Length Info
342 681.425906 aa:bb:cc:00:02:20 CDP/VTP/DTP/PAgP/UDLD CoP 456 Device ID: IOU2 Port ID: Ethernet@/2
345 685.213983 e.0.0.0 255.255.255.255 DHCP 406 DHCP Discover - Transact tion ID @xcc341925
346 685.262161 Fortinet_09:00:01 Broadcast ARP 42 Who has 192.168.20.102 Tell 192.168.20.1
348 686.2241%0  0.0.0.0 255.255.255.255 orce 406 DHCP Discover - Transaction 1D Gxce341925
349 686.243318 192.168.20.1 192.168.20.10 DHCP 367 DHCP Offer - Tri ction ID @xcc341925
350 686.260903 Fortinet_09:00:01 Broadcast ARP 42 Who has 192.168.20. Tell 192.168.20.1
351 687.263753 Fortinet_09:00:01 Broadcast ARP 42 Who has 192.168.20.102 Tell 192.168.20.1
353 689.237345  0.0.0.0 255.255.255.255 DHCP 406 DHCP Request - Transaction ID @xcc341925
354 689.244795 192.168.20.1 192.168.20.10 DHCP 367 DHCP ACK - Transaction ID @xcc341925

Frame 354: 367 bytes
Ethernet II, Src: For

(2936 bits), 367 bytes captured (2936 bits) on interface -, id @

. 09:00:01 (00:09:0:09:00:01), Dst: Private_66:68:00 (00:50:79:66:68:00)
4, Src: 192.168.20.1, Dst: 192.168.20.10

ocol, Src Port: 67, Dst Port: 68

nam:
Message type: Boot Reply (2)
Hardware type: Ethernet (oxe1)
Hardware address length: 6

Hops: @

Tr n I0: @xcc341925

<a sseadea

©0 56 79 66 65 60 00 09 Of 09 @0 O1 08 00 45 10  -Pyfh €
1 61 60 00 00 00 16 11 00 21 C a8 14 01 @ a8  -a !
14 @a 00 43 00 44 61 4d 00 d5 02 61 06 60 cc 34 com 4
19 25 00 00 00 00 o a8 14 0a CO a8 14 6a 60 00

@0 60 00 00 00 00 00 50 79 66 G5 00 60 60 00 00 P yfh
00 60 00 00 00 00 60 60 00 00 00 00 60 60 60 00

©0 00 00 60 00 00 G0 00 00 00 00 G0 00 00 00 00

©0 00 00 00 60 00 G0 00 0 00 00 60 00 00 00 00

©0 00 00 00 00 G0 G0 00 00 00 00 G0 00 00 00 00

0 60 00 00 00 00 00 00 00 00 00 00 60 60 60 00

90 00 00 00 00 G0 G0 00 00 00 G0 G0 00 00 00 00

©0 00 00 00 60 60 G0 00 0 00 00 60 00 00 00 00

@0 60 00 00 00 00 00 00 00 00 00 00 00 60 60 00

00 00 0 0n 0n 05 05 00 06 05 00 G0 G0 G0 00 04

Slika 66. Prikaz sucelje Wireshark-a
Izvor: samostalna izrada, 2022.

85



Uz pomoC Wireshark-a se mogu dekodirati podatci u mrezi, analizirati aktivnost
mreze putem odredenog protokola, generirati statistiku o aktivnhosti mrezZe i proizvesti
uzorke analize odredene mreze. Sli¢ni programi kao $to je Wireshark koji se mogu
susresti su WinPcap ali on se mora koristit uz Wireshark i Riverbed, uz ove programe

Wireshark moze biti nadograden i obradivati i pruzati analizu mreze na viSoj razini.

Da bi se krenulo sa monitoriranjem treba odabrati koju rutu ili koji kanal treba
analizirati. Desnim klikom na odreden kanal se dobije opcija za analiziranje. Slika 67.
i 68. prikazuju spomenute korake.Slika 68. Prikazuje komunikaciju prema uredaju
WiFi koji je na VLAN 20 mrezi.

Switch-1
e0/0

e0/1 e0/3
ed/2

YV Packet filters S—

"7 Suspend
X Style
' [5] Delete

192.168.10.13

Slika 67. Opcija za analizu mreze putem Wireshark-a
Izvor: samostalna izrada, 2022.

> & N
& Packet capture ? X
Switch-1
€0/0 Link type: | Ethernet v

File name: |Switch-1_Ethernet02_to_WiFi_Ethernetd

e0/1 5 e0/3 V| Start the capture visualization program -
ed/2 | ok | Cancel

A AY ~

e \

/ \ Printer
@ () o=
etho
192.168.10.13 192.168.10.11 192.168.20.11

Slika 68. Opcija za analizu mreze
Izvor: samostalna izrada, 2022.
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Sljedecim slikovnim primjerom 69. prikazano je vrijeme razmjene paketa,
destinacija i izvorisSte portova, duzina trajanja komunikacije, veli€ina paketa, koji je
protokol koriSten i naziv ID transakcije i puno drugih informacija.

(W [dhep
No. Time Source Destination Protocol Length Info
345 685.2139383 2.0.0.0 255.255.255.255 DHCP 406 DHCP Discover - Transaction ID @xcc341925
3438 686.224130 0.0.0.0 255.255.255.255 DHCP 406 DHCP Discover - Transaction ID @xcc341925
r 349 686.243318 192.168.20.1 192.168.20.10 DHCP 367 DHCP Offer - Transaction ID @xcc341925
! 353 689.237345 8.0.2.0 255.255.255.255 DHCP 406 DHCP Request - Transaction ID @xcc341925
L 354 689.244795 192.168.20.1 192.168.20.10 DHCP 367 DHCP ACK - Transaction ID @xcc341925

Vv User Datagram Protocol, Src Port: 67, Dst Port: 68

Source Port: 67

Destination Port: 68

Length: 333

Checksum: @x@@d8 [unverified]
[Checksum Status: Unverified]
[Stream index: 1]
[Timestamps]

UDP payload (325 bytes)

Vv Dynamic Host Configuration Protocol (ACK)

Message type: Boot Reply (2)
Hardware type: Ethernet (@xel)
Hardware address length: 6

Hops: @
Transaction ID: @xcc341925
< ds alancad. @

Frame 354: 367 bytes on wire (2936 bits), 367 bytes captured (2936 bits) on interface -, id @
Ethernet II, Src: Fortinet_©9:00:01 (©0:09:0:09:00:01), Dst: Private_66:68:00 (80:50:79:66:68:00)
Internet Protocol Version 4, Src: 192.168.20.1, Dst: 192.168.20.10

0 50 79 66 63 00 20 89 of @9 o0 @1 838 @0 45 10 Pyfth
©1 61 00 00 20 @2 10 11 @@ 21 c@ a3 14 91 cP a8 a !

14 @a @@ 43 20 44 @1 4d 00 d8 @2 @1 @6 90 cc 34 C-D'M
19 25 @0 20 00 00 co a8 14 @a c@ ad 14 Ga @0 e0 %
20 00 00 00 @D @@ 0@ S50 79 66 63 00 00 00 00 00 " P yth:

Slika 69. Prikaz analize VLAN 20 mreze
Izvor: samostalna izrada, 2022.
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10. CESTE POGRESKE

a) Kada se prilikom pokretanja GNS3 programa ne Zeli pokrenuti virtualni server
na VMware-u, treba iskljuciti mrezne adaptere VMnetli VMnet8 i ponovno ih
ukljuditi (sl. 70).

Servers Sumrnary
» ) DESKTOP-ONV43I0 CPU 35.3%, RAM 78.9%
I» & Gnsavm(Gnsavmy |

L". Whware Network Adapter VMnet] = ' VMware Network Adapter Vinet®

== Enabled .
@ VMware Virtual Eth E;I Disable Lal Ethernet Adapter ...
Status

Diagnose

E;' Bridge Connections

Create Shortcut

E;] Delete

") Rename

o) Properties

Slika 70. Restart VM servera
Izvor: samostalna izrada, 2022.
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b) Ako i dalje server se ne moze pokrenuti, niti NAT ne reagira, onda se u

terminal upisuju sljedece naredbe (sl. 71):

EC)

\WINDOWS\system32>ne

he NetGroup Packet Filter

\WINDOWS\system32>net start npf

The NetGroup Packet Filter Driver service was started succ

Slika 71. Restart VM servera
Izvor: samostalna izrada, 2022.

c) Ukoliko se pojavi greSka ,unable to create UDP NIO* prilikom otvaranja
projekta, treba deinstalirati Nvidia Geforce Experience ili promijeniti UDP-ov

port na kojem se GNS3 koristi.

6 New project X

Q Dynamips error when running command ‘nio create_udp
udp-593a1f9a-ebc2-48d7-alc1-59b9%e26bd63e 10010
127.0.0.1 10009
" unable to create UDP NIO

Slika 72. Greska prilikom otvaranja projekta
Izvor: samostalna izrada, 2022.
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11. ZAKLJUCAK

Promet koji putuje mreznim sustavima putuje u obliku opti¢kog ili elektronic¢kog
impulsa koji se naziva signal. U poCetku slanja informacija signal je Cist i promatracki
prepoznatljiv, prilikom na duZze relacije on postepeno slabi. Kako ne bi izgubili trag
signalu, potrebno ga je osvjeziti. Za takvo nesSto potrebni su mrezni uredaiji koji e

konstantno osvjezavati signale i slati dalje u mreznu infrastrukturu.

Sifrirani tekstovi i tajni kljuéevi se prenose preko mreze i mogu se naéi pod negijim
povecCalom za analizu podataka odnosno sami promet mreze. Kada se dokopaju
takvih podataka mogu oponasati njihov izvor ili u gorem sluCaju prouzrociti
uskradivanje usluge. Dakle kako bi pomogli enkripciji i slozenim metodama
distribucije, mreza mora biti sigurna i elegantna. Mreza treba imati primjenjive uredaje
koji nadziru i otkrivaju napade, te da posjeduju odredenu strategiju za nadmasivanje
napadaca. Mrezna sigurnost je drugacCija tema od sigurnosti podataka, medutim
odabrani uredaji moraju nadopunjavati cjelinu za infrastrukturu. Akumulacija u
kljuénim tehnologijama tvrtkama je omoguéila da mogu predvidjeti cijelu
infrastrukturu bez prepreka. Napredak u procesiranju signala koji koriste elektronicke
sklopove i software za pretvaranje informacije u signale i signali koji nose informacije
pogodne na odredene udaljenosti ili pogodne za pohranu na odredenu stanicu i ta
obrada se dogada munjevitom brzinom. Sveobuhvatna mrezna infrastruktura
zahtjeva pristup koji omogucuje ucinkovito upravljanje cijelom topologijom. Veliki su
troSkovi povezani za ugradnju i izgradnju same infrastrukture u objektima. Mreze
moraju biti skalabilne i podrzavati viSe vrsta medija kao $to je optika ili bezi¢ni sustavi

koji zahtijevaju razliCitu kvalitetu usluge te razliCite propusnosti podataka.

Sigurnost se odnosi na odrZavanje integriteta, povjerljivosti i pristupacnosti mreze i
podataka. Sigurnosne mjere djeluju kao obrambeni mehanizam od vanjskih i
unutarnjih zlonamjernih korisnika i ublaZavaju sigurnosne napade. NaruSavanje
sigurnosti u PPVPN-u moze rezultirati ponavljanjem, promatranjem, izmjenom ili
brisanjem korisni€kih podataka, ubacivanjem zlonamjernih podataka u mrezu,
analizom uzorka prometa, degradacijom kvalitete usluge (QoS) PPVPN-a ili
prekidom usluge. PPVPN omogucuje ogranic¢enu i kontroliranu komunikaciju izmedu

pouzdanih zona kroz precizno definirane tranzitne tocke.
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Tijekom prakti€nog dijela se dobiva u uvid Siroka lepeza kontrolem, odnosno

spektar koriStenja uredaja te viSu implementaciju simulacijskih funkcionalnosti.

Primjena vatrozida FortiGate-a koji moze biti fizicki, virtualan ili oba tipa, mozemo
sprijeCiti upade stranih i zlonamjernih faktora. Uz pomo¢ GNS3 se mogu simulirati
okruZenja i zastiti ga virtualnim uredajima poput FortiGate ili pfSense. Otkriva se
putem jednostavnog i centraliziranog sucelja raspon radnji i operacija za nasu zastitu
te kontroliranje, monitoriranje, blokiranje razliitih ruta, prometa i njihovih
komunikacija izmedu mreznih uredaja. Obradia se DMZ zona koja je nuzZna svakoj

organizaciji ili firmi za pravilno i sigurno odvijanje poslovanja.

Nesumnjivo u buduénosti kako bude rasla populacija ljudskog stanovnistva i Sirenje
mreznih podrucja kao $to je internet, te samim time rasti ¢e broj klijenata i broj firmi
koje ¢e zahtijevati precizno i koncizno mrezno rjeSenje i razliCite topologije mreznih
tehnologija. Kako bi napredovali i odrzavali konstantu moramo obratiti na kvalitetu
usluge ili dobra koje pruzamo, te potreba za inovacijama i drZzanje korak za svjetskim
trendovima. To je jedini nacin da se bude dominantan naspram ostalih. Kako bi
izbjegli nepotrebno gubljenje vremena i novaca za kreiranje nekakvog mreznog
sklopa napamet, uz pomo¢ GNS3 mozemo pronaci, iskoristiti adekvatne uredaje
prema nasim Zeljama i proracunima i s vremenom ih nadograditi. Digitalna rieSenja
mozemo iskoriStavat u buduc¢nosti i oblikovati ih prema potrebi drugih firmi i
organizacija. Proizvodi se mogu isprobati bez kupnje uz njihovu licencu, te tako
ubrzati proces istrazivanja. Licenca za FortiGate virtualne uredaje je Cetrnaest dana
gdje se besplatno moze konfigurirati proizvod unutar probnog razdoblja. Kao
zaklju€ak tijekom analize istraZivanja i montaza simulacije dolazi se do upoznavanja
Cimbenika mrezne tehnologije, njihov nacin rada kako bi prevenirali negativhe
utjecaje i poboljSali performanse unutar same mreze. Shodno tome mrezne emulacije
imaju kljuénu ulogu danas i u buducnosti u svijetu informacijske komunikacijske
tehnologije (IKT). Svakodnevno stizu inovacije te samim time i njihove osjetljive tocke
koje je potrebno zastiti. Danasnji svijet sve viSe ide prema raCunarstvu u oblaku te
samim time dolaze nove prijetnje koje zaobilaze standardne zastite i mi moramo biti

spremni i educirani o njima.
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SAZETAK

U diplomskom radu opisani su trendovi sigurnosti na mrezama uz koje ¢emo prikazati
pomoc¢u simulacije. Razvojem informacijsko-komunikacijskih tehnologija javlja se
potreba za novim nacinom zastite i njena konfiguracija. Svakodnevno raste broj firmi i
organizacija Sto rezultira eksponencijalnim rastom i potraga za sigurnosna rjesenja i

konfiguracije.

Za potrebu izrade simulacije napraviti ¢e se virtualna konfiguracija mreznog sklopa u
emulatoru GNS3. Potrebno je provesti istrazivanje o samoj sigurnosti, mreznim
elementima i nacin konfiguracije tih elemenata u mreznoj topologiji. U zavrSnoj fazi

rada oCekuje se zastita mreznog prometa pomoc¢u mreznog vatrozida FortiGate.

KLJUCNE RIJECI: GNS3, HA, FortiGate, Heartbeat-Link, DMZ; MreZna arhitektura;

Protokoli; IP; RaCunalne mreze; Simulacija;

SUMMARY

The thesis will describe the security trends in networks, which will be presented using
a simulation. With the development of information and communication technologies,
there is a need for a new way of protection and its configuration. The number of
companies and organizations is growing every day, resulting in exponential growth

and also the search for security solutions and configurations.

For the purpose of creating the simulation, a virtual configuration of the network
assembly in the GNS3 emulator will be created. It is necessary to conduct research
on the security itself, network elements and how to configure these elements in the
network topology. In the final phase of work is protection of network traffic using the
network firewall FortiGate.

KEY WORDS: GNS3, HA, FortiGate, Heartbeat-Link, DMZ; Network Architecture;

Protocols; IP; Computer Networks; Simulation;
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